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GIRIS
Sosial media platformalar1 6z platformalarinda saxta hesablarin miioyyon
edilmosindo vo onlarla miibarizode miihiim rol oynayur. Istifadocileri iigiin tohliikasiz
vo etibarli miihit tomin edorak, bu hesablar1 agskar etmok vo silmok tiglin miixtalif
strategiya vo uisullardan istifads edirlor. Sosial media platformalarinin saxta hesablari
neco miioyyonlogdirdiyine dair qisa molumati togdim edirik:

Siini Intellekt vo Masin Oyronmo: Sosial media platformalari bdyiik
miqdarda istifado¢i malumatlarini tohlil etmak va saxta hesablar1 gostoran niimunalari
miioyyon etmak ii¢iin siini intellekt (AI) vo masin dyronmao alqoritmlorindon istifads
edir. Bu alqoritmlor genis verilonlor bazasindan Oyronir vo siibholi davranisi,
mozmunu vo ya hesab xiisusiyyatlorini agkar edo bilir.

Istifadoci Davramisinin Tohlili: Platformalar saxta hesablar1 gostora bilocok
anomaliyalar1 miioyyon etmok tigiin istifadog¢i davranis niimunoslorini izloyir. Onlar
mozmun yaratma siirati, nisanlanma tezliyi vo ya digar hesablarla qeyri-adi qarsiliqh
olago niimunslari kimi foaliyyatlori izloyirlor. Foaliyyatdo vo ya silibholi nisanlanma
tacriibalarinda gofil artimlar hesabi nazardan kecirmok {igiin qeyd eda bilar.

Hesabin Dogrulanmasi: Bozi sosial media platformalar istifadagilorin
soxsiyyatini tosdiglomaok tigiin hesab yoxlama mexanizmloarini totbiq edir. Dogrulama
nisanlar1 va ya isaralari ictimai xadimlars, mashurlara va ya yiiksak profilli hesablara
onlarin haqiqiliyini géstoran toyin edilir. Bu, istifadogilors hoqiqi hesablar1 potensial
saxta hesablardan ayirmaga komok edir.

Mbozmun v Link Analizi: Sosial media platformalar1 yazilar, sorhlor va
kecidlor daxil olmaqla hesablar torofindon paylasilan mozmunu tohlil etmok ii¢iin
algoritmlordon istifado edir. Onlar spam vo ya zororli mozmunu, agar sdzlordon vo ya
hashtaglardan haddindon artiq istifadoni vo ya malum zararli vebsaytlara kecidlori
yoxlayirlar. Belo tohlil spamla masgul olan va ya dezinformasiya yayan hesablari
miioyyon etmoyo komok edir.

Soboka tahlili: Platformalar hesablar arasindaki olagolori  yoxlayir,

olagolondirilmis vo ya avtomatlagdirilmis davranisi gostoron niimunolori axtarir.



Hesablar sobokosi mozmunun ¢arpaz tosviqi va ya siini giiclondirilmasi kimi siibholi

nliimunalar niimayis etdirirsa, alave arasdirma tigiin bayraqlar qaldirir.

Hesabat Mexanizmlori: Sosial media platformalar istifadocilori saxta
oldugundan vo ya zororli foaliyyotlo mosgul olduglarindan siibholondiklori hesablar
bildirmoyo tosviq edir. Bu hesabatlar platforma administratorlarina arasdirma
aparmaq vo miivafiq tadbirlor gérmok {i¢iin doyarli malumat verir.

omokdashq vo Malumat Paylasimi: Sosial media platformalar tez-tez saxta
hesablar torofindon istifado olunan yaranan tohdidlor vo lisullardan xobordar olmaq
tictlin xarici togkilatlar, tohliikesizlik miitoxassislari va tadqiqatcilarla amokdasliq edir.
Onlar agkarlama imkanlarini kollektiv sokildo artirmaq tig¢iin molumat vo on yaxsi
tocriibalori paylasirlar.

Bu tsullarin kombinasiyasindan istifade etmakls sosial media platformalarn saxta
hesablar1 tez bir zamanda miioyyan etmoys va silmaya calisir. Miintozom monitoring,
aktiv agkarlama todbirlori va istifadogi istiraki daha tohliikasiz va etibarli sosial media
tocriibasi yaratmaga komok edir.

Qeyd etmok vacibdir ki, bu strategiyalarin effektivliyi forgli ola bilor vo zaman
kecgdikco saxta hesablar yaratmagq li¢iin yeni tisullar ortaya ¢ixa bilor. Belalikls, sosial
media platformalar pis niyyatli aktyorlar torofindon istifado olunan inkisaf edon
taktikalardan qabaq qalmaq tgiin 6z askarlama tisullarin1 davamli olaraq
tokmillogdirir.

Sosial media son dovrlards ilk ndvbadas bir linsiyyat, fikir miibadilasi vo malumat sldo
etmok vasito olaraq genis yayilib, insanlarin sosial hoyati bu saytlarla daha ¢ox
olagolondirilir.Fordlor vo togkilatlar sosial sobokolordon 6z fikirlorini ifado etmak,
mohsullarii reklam etmok, sirkat va togkilatlarinin galacok siyasatlorini ifadaetmok

liclin sosial mediadan istifado edirlor
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I FOSIL. DATA MINING NODIR?

1.1.Data mining hagqinda iimumi malumat

Hom biznes, hom do akademikloar ti¢iin malumatlarin ¢ixarilmasi ti¢iin bir negatorif
var. Data mining sads tohlillo miimkiin olmayan davraniglari, niimunalori vo meyllori
askar etmok tigiin avtomatik olaraq bdylik hocmdo molumat axtaracaq bir
texnologiyadir. Data Mining bizneslora proaktiv biliys osaslanan qorarlar gabul
etmayo imkan verir ki, bu da rogiblarini gabaqlamagq tg¢iin kifayotdir. Data Mining
boyiik verilonlor toplusundan molumat ¢ixarmaq Ugiin istifado edilir. Basqa sozlo,
deya bilarik Ki, data mining verilonlardon biliyin ¢ixarilmasi prosedurudur. Cixarilan

molumat vo ya biliklor asagidakilardan hor hansisa biri tigiin istifads edils bilor:

e Bazar tohlili

¢ Firildaqg¢iligin askarlanmasi
e Miistorinin saxlanmasi

e istehsal nozaroti

e Elm Kosfiyyati

Bazar Tahlili vo idarsetma:
Asagida verilonlorin istifade olundugu bazarin tohlilinin miixtalif sahalori
verilmigdir:
Miistori profilinin yaradilmasi — Miistori profilinin yaradilmasi molumatlarin

dyranilmasini insanlarin hans1 név moahsullart aldigin1 miiayyan etmoyas komak edir.

Miistori Toloblorinin Miioyyanlosdirilmosi — Data mining miixtolif miistorilor {i¢iin on
yaxs1 mohsullarin miiayyan edilmasine komak edir. Yeni miistarilori colb edo bilacok

amillori tapmagq li¢ilin prognozdan istifado edir.

Carpaz Bazar Tohlili — Data mining mohsul satis1 arasinda assosiasiya/korrelyasiya
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hoyata kecirir. Hodof Marketing - Molumatlarin dyronilmosi maraqlar, xorclomo
vardislori, galir va s. kimi eyni xiisusiyyatlori paylasan model miistarilorin qruplarini

tapmagakomok edir.

Miistarinin satinalma modelinin miioyyan edilmasi — Data mining miistorininsatinalma

modelini miioyyan etmays komaok edir.

Xiilaso Molumatin Tomin edilmasi — Data mining bizo miixtalif ¢oxdlgiilii xiilaso

hesabatlar1 togdim edir.
Korporativ Tahlil vo Risklorin idars Edilmasi
Data mining Korporativ Sektorun agsagidaki sahalorinds istifads olunur :

Maliyys Planlagdirilmast vo Aktivlorin  Qiymaotlondirilmasi - Bu, aktivlori
qiymatlondirmak {i¢iin pul vasaitlorinin harakatinin tohlili vo prognozlasdirilmasini,

sorti iddia tohlilini ohato edir.

Resurslarin Planlagdirilmasi - Bu, resurslarin vo xarcloriniimumilasdirilmasini va

miiqayisasini ohata edir.
Ragabat - Bu, roqgiblarin va bazar istigamatlorinin monitoringini ohats edir.

Firildaq¢iligin askarlanmasi
Data mining, firildaglar1 askar etmok iiglin kredit kartt xidmotlori vo
telekommunikasiya sahslorindo do istifads olunur. Firildaq telefon zanglorinds o,
zongin tayinat yerini, zongin miiddatini, glinlin vo ya haftonin vaxtini va s. tapmaga
komoak edir. O, hom¢inin gozlonilon normalardan konara ¢ixan niimunalori tohlil edir.
Olds olunacaq malumat novii asasinda Data Mining-da istirak edan funksiyalarin iki

kateqoriyast movcuddur:

o Tosvir funksiyast

e Sinif/konsepsiya tasviri
Sinif/Konsept siniflor vo ya anlayislarla olagalondirilocok verilonlors aiddir.Masslon,
bir sirkotdo satis liglin osyalarin siniflorino kompliter vo printerlor, miistorilor

anlayislarina ise bdyiik xarcloyanlor va biidca xarcloyanlor daxildir. Bir sinfin vo ya
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konsepsiyanin bu ciir tosvirlori sinif/konsept tosvirlori adlanir. Bu tosvirlor

asagidaki iki yolla oldo edilo bilor.

Molumatlarin ~ xarakteristikast - Bu, Oyronilon sinifin = molumatlarinin

timumilogdirilmasing aiddir. Toadqiq olunan bu sinif Hodof Sinfi adlanr.

Molumat ayri-seckiliyi - Bu, ovvolcodon miioyyon edilmis bozi qrup veo ya siniflobir
sinfin xoritolosdirilmosing vo ya tosnifatina aiddir.

Tez-tez Niimunoalarlo data Mining

Tez-tez niimunslor omaliyyat molumatlarinda tez-tez bas veronniimunslordir.
Tez-tez rast golinon niimunalarin siyahis1 asagidaki kimidir.

Tez-tez Osyalar ¢oxlugu - Bu, siid vo ¢orok kimi tez-tez birlikdo goriinon birsira
maddolors aiddir.Yoni istifadoci birini aldigda digorini do alacaq deys yan- yana

qoymagqgla togdim olunur.

Tez-tez Ardicilliq - Kameranin alinmasi kimi tez-tez bas veran niimunalar ardicilligi

yaddas kart1 ilo izlonilir.

Tez-tez Alt Struktur - Alt struktur element ¢oxluglar1 va ya alt ardicilligla birlagdirila
bilon grafikler, agaclar va ya qofaslor kimi miixtalif struktur formalarinaaiddir.

Assosiyasiyanin Miningi
Birliklor parakonda satigda tez-tez birlikds alinan niimunslari miisyyan etmakiiciin

istifado olunur. Bu proses verilonlor arasinda olagonin agkarlanmasi vo assosiasiya

qaydalarinin miioyyon edilmasi prosesine aiddir.

Masalan, parakonds satici, siidiin 70% -nin ¢orakle va yalniz 30% -do pecenyenin
corakla satildigini gostaran bir assosiasiya qaydasi yaradir.

Korrelyasiya Miningi
Bu, bir-birins miisbat, manfi va ya heg¢ bir tasir gostormadiyini tahlil etmok {i¢iin

olagoli atribut-doyor ciitlori vo ya iki element ¢oxlugu arasinda maraqlistatistik
korrelyasiyalar1 agkar etmok ii¢lin hoyata kecirilon bir nov olava tohlildir.
Klasterlarin Miningi

Klaster oxsar nov obyektlor grupuna aiddir. Klaster tohlili bir-birina gox oxsarolan,



10

lakin digor coxluglardaki obyektlordon ¢ox forqli olan obyektlor qrupunun
formalagmasina aiddir.

Tosnifat vo proqnozlasdirma

Tosnifat molumat siniflorini vo ya anlayislarin1 tosvir edon bir model tapmaq
prosesidir. Mogsad sinif etiketi bilinmoyon obyektlorin sinifini prognozlasdirmaq
licin bu modeldon istifado etmokdir. Bu oldo edilmis model tolim molumat

coxluglarinin tohlilino osaslanir. ©ldo edilmis model asagidaki formalarda togdim

edilo biler.

e Tosnifat qaydalari(9gor-Onda prinsipi)
e Qorar Agaclar
e Riyazi diisturlar

e Neyron sobokalori
Bu proseslorda istirak edan funksiyalarin siyahis1 agagidaki kimidir.

Tasnifat - Sinif etiketi bilinmayan obyektlorin sinfini prognozlasdirir. Onun
maogsadi malumat siniflorini vo ya konsepsiyalarini tosvir edon va forqlondiron téroma
modeli tapmaqdir. Téromo Model tolim molumatlariin tohlili toplusuna, yoni sinif

etiketi yaxst malum olan malumat obyektine asaslanir.

Prognoz - Sinif etiketlorindon daha ¢ox ¢atismayan vo ya olcatmaz ododi
molumat doyorlorini prognozlagdirmaq tiglin istifado olunur. Reqressiya tohlili
imumiyyatlo prognozlasdirmagq {i¢iin istifads olunur. Movcud molumatlar ssasinda

paylanma tendensiyalarin1 miioyyon etmok iigiin do prognozlasdirmadan istifads edilo

bilar.

Outlier Analizi - Outliers movcud molumatlarin imumi davranigina vo ya

modeline uygun galmayon malumat obyektlori kimi miisyyan edils bilar.

Tokamiil tohlili — Tokamiil tohlili davranigi zamanla doyison obyektlorin

tasviri va model ganunauygunluqglarina vo ya meyllorins istinad edir.
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1.2.Data Miningin sosial mediada rolu

Sosial media son dovrlards ilk névbada bir tinsiyyat, fikir miibadilosi vo molumat
oldo etmok vasito olaraq genis yayilib, insanlarin sosial hoyati bu saytlarladaha ¢ox
olagolondirilir.Fordlor vo togkilatlar sosial sobokolordon 6z fikirlorini ifado etmok,
mohsullarini reklam etmok, sirkot vo togkilatlarinin goalocok siyasatlorini ifadoetmok
licin sosial mediadan istifado edirlor. OSN-lorin siirotlo artmast vo onun
abunogilorinin goxsi molumatlarinin ¢oxlugu tocaviizkarlar1 vo saxtakarlart goxsi
molumatlar1 ogurlamaga, yalan xobarlori paylasmaga vo zararli foaliyystlori yaymaga
colb etdi,sosial media saxta hesablarindan tez-tez miixtolif kiberhiicumlar,
informasiya-psixoloji amoliyyatlar vo miihariba zamani sosial royin manipulyasiyasi
liclin istifado olunmaga baglandi. Digor torofdon todqgiqatcilar hesablarin
xiisusiyyatlorino vo tosnifat alqoritmlorine osaslanaraq anormal foaliyyatlori vo saxta

hesablar askar etmoak tigiin effektiv tisullar1 arasdirmaga baslayiblar.

Facebook, Twitter, RenRen, LinkedIn, Google+ va Tuenti kimi Onlayn Sosial
Sobokalor (OSN-lar) son bir ne¢o ildo getdikco populyarlasir. Insanlar bir-biri ilo
olago saxlamaq, xoborlori boliismok, todbirlor toskil etmok vo hotta 6z elektron

bizneslarini idars etmak ti¢iin bu tip OSN-lardon istifads edirlor.

2003-cii ildo Mark Zukerberq yeni konsepsiya iizorinda isa basladi va naticadoo,
Facebook kimi taninan global sosial sobokaya ¢evrildi. O vaxtdan bari Facebookbiitiin
diinyada genislonarak 2018-ci ilin dekabrina olan malumata gors ayliq 2,3 milyarddan
cox aktiv istifadociyo ¢atdi. Bunun kimi bir vasito insanlarin bir-biri iloqarsiligh
olaqasini doyisdirdi. Facebook iinsiyyst sorhadlorini aradan qaldirir ki, insanlar
yuksok etibarliliq vo olgatanligla hoyat hadisolorini, hekayolorini vo ya sosial
foaliyyatlorini paylassin vo basgqalart ilo asanligla slage qura bilsinlor. Bu, ¢oxlu sayda
geydiyyatdan keg¢mis istifadocilorin bu sobokoyo abuno olmasi ilo naticolondi.
Amerika Pediatriya Akademiyasinin malumatina géra, Amerikada yeniyetmolorin
84%-nin Facebook hesabi var vo son rosmi elanlara goro diinya lizro comi 2,2 milyard
istifadogi var . Facebook iistiinliik togkil edon iinsiyyotdir. Bu godor insan iigiin

platformada istifadogilorin moxfiliyi firildaqgilarin hadofino ¢evrilo bilor, mosalon,
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doyorli malumatlar1 ogurlamagq iiglin qurbani toqlid etmok {i¢iin yalan molumatlardan
istifado edorok saxta profillor yaratmaq vo ya maliyyo {i¢ilin istifadoginin
kontaktlarindan istifado etmoklo 2014-2018-ci illor arasinda geyri-kommersiya
toskilatlar torofindon Facebook-da siyasi reklamlarin sponsorluguna toxminon 2,53
milyon ABS dollar1 xarclonib. OSN-lorin agi1q xarakteri vo onun abunagilori iigiin

coxlu sayda soxsi molumat onlariSybil hiicumlarina qarsi hassas etmisdir.

2012-ci ildo Facebook 6z platformasinda yalan xobarlorin dorc edilmaosi, nifrot
nitqi, sensasiyali vo qilitblosmo vo digorlori daxil olmagla sui-istifado hallarim
misahido etdi. Bununla birlikds, onlayn Sosial Saboka islori (OSN) todqgiqatgilarin
boyiik miqdarda molumatlarin ¢ixarilmas1 vo tohlili iigiin do maragini colb etdi.
Tadqiqat¢ilar miistorilorin  miinasibatini  prognozlasdiran on tesirli  koqnitiv
xiisusiyyatlori miioyyon edorok, sosial mediaya asaslanan onlayn brend comiyyating

sadigliyini prognozlasdirmagq, tohlil etmok vo 1zah etmok iigiin arasdirma apariblar

Facebook icmasi illik 11% artimla 2,2 milyard ayliq aktiv istifadoci vo 1,4
milyard Giindalik aktiv istifadagi ilo boylimays davam edir . Tokco 2018- ci ilin ikinci
ribiinds Facebook comi galirinin yalniz reklamlardan 13,0 milyard dollar olmagqla

13,2 milyard dollar oldugunu bildirdi.

Eynils, 2018-ci ilin ikinci riibiinds Twitter ayliq 335 milyon aktiv istifadagi ilo
toxminan bir milyard Twitter abunogising ¢atdigini bildirdi . 2017-ci ildo twitter2,44
milyard ABS dollar1 sabit golir artimi gostorib vo avvalki illo miigayisods 108 milyon

ABS dollar1 az monfaat oldo edib .

2015-ci ilds Facebook hesablamisdir ki, ayliq aktiv istifadacilorinin 14 milyona
yaxini aslinde arzuolunmazdir, bu vebsaytlarin xidmat sortlorini pozaraq yaradilmis

zorarli saxta hesablar1 tomsil edir .

Facebook, ilk dafa 2018-ci ilin birinci riibiinds 2017-ci ilin oktyabrindan 2018-
ci ilin martina qadar soylorini shato edon icma standartlarini totbiq etmok tiglinistifads
etdiklori daxili tolimatlar1 gostoran bir hesabat paylasdi, bu hesabat Facebook
torafindon silinmis arzuolunmaz mozmunun miqdarini gostorir vo bir negokateqoriyant

ohato edir: grafik zorakiliq, terror tobligati, nifrot nitqi, spam vo saxta hesablar vo s .
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Tarkibindo spam olan 837 milyon yaz silinib, 583 milyona yaxin saxta hesab logv
edilib, Facebook homg¢inin galan mozmun névlorini pozan 81 milyon arzuolunmaz

mozmunu silib.

Bununla belo, Facebook-dan milyonlarla saxta hesabin qarsisini aldigdan sonra

bels, toxminon 88 milyon hesabin halo do saxta oldugu toxmin edilir.

Statistikalar gostorir ki, ABS-da yetiskinlorin 40%-1 va yeniyetmalorin 18%-1
sosial mediada mohsul satmaq ii¢iin saxta hesablardan vo botlardan istifado etmokdon
cox narahatdirlar. Basqa bir misal, 2012-ci il ABS se¢ki kampaniyas1 zamani roqibi
Romninin Twitter hesabinda izlayicilarin sayinda gofil artim yasandi.Onlarin boytik

oksoriyyatinin sonradan saxta xalq oldugu iddia edildi .

2015-ci ilin dekabrinda New Yorker-in miixbiri Adrian Chen geyd etdi ki, o,
1zlodiyi bir ¢ox rus hesablarinin Tramp1 dostokloyon soylora kec¢diyini goriib, lakin
onlarin oksariyyasti idara olunan trol hesablar olub. Eynils, 2013-cii ilin fevralinda
kegirilon iimumi Italiya seckilorindon ovvel onlayn bloglar vo qozetlor osas
namizadlorin saxta izlayicilorinin ehtimal olunan faizi ilo bagl statistik molumat

verdilor.

OSN-lordo homin tohdidedici hesablarin askarlanmasi miixtolif zororli
faaliyyatlordon qagmaq, istifadogi hesablarinin tohliikosizliyini tomin etmok vo soxsi

molumati qorumagq ti¢iin zaruri hala ¢evrilib.

Todqgiqatgilar saxta hesablart miioyyon etmok iiclin avtomatlasdirilmis
askarlama alotlori hazirlamaga calisirlar ki, bu da ol ilo aparildigina goro ¢ox amok
tolob edon vo baha basa golib. Toadqigat¢ilarin cohdlarinin naticolori OSN operatoruna
saxta hesablar1 somorali vo effektiv sokildo agkar etmoyo imkan vers bilor, bu,
zohlotokon spam mesajlarmin vo digor tohqiramiz mozmunun qarsisint almagqla
istifadogilorinin tocriibasini artira bilor. OSN operatoru homg¢inin 6z istifadogi
Ol¢iilorinin etibarliligini artira va {igiincii toroflors onun istifadogi hesablarini nozordon

kecirmoyo imkan veros bilor.

Tadqiqatgilar son istifadogilordon funksiyalar ¢ixararaq, masolon, yazilarin
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say1, izlayicilorin sayi, profillor kimi istifadoci soviyyali foaliyystini tohlil edorok

saxta hesablarin miioyyon edilmasine diqqgot yetirirlor.

Onlar real/saxta hesablarin tosnifati iiclin tolim keg¢mis masin Oyronmao
texnikasini totbiq edirlor. Bagqa bir yanasma, OSN-nin mahiyyatco qovsaqlarin(node)
vo konarlarin(edge) toplusu kimi togdim olunan qrafik kimimodellosdirildiyi qrafik

soviyyali strukturdan istifado etmokdir.

Hazirda informasiya-kommunikasiya texnologiyalarinin davaml
tokmillogmaosi il istonilon miinaqise internetds 6z oksini tapir. Cox vaxt belo bir oks
olunma raqib toroflorin qarsidurmasinin naoticoloring tosir gdstorir. Coxmilyonlu
auditoriyanin foal istiraki ictimai royi manipulyasiya etmoaya vo proseslora
ohomiyyatli dorocodo tosir gdstormoyo imkan verir. Ustolik, sosial media sosial

miihondislik kimi miixtalif hiicumlar iigiin bir sahayo ¢evrilir.
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IT1 FOSIL. QRAFIK ANALIZ VO TOSNIFAT ALQORITMLORI OSASINDA
SAXTA HESABLARIN MUOQYYON EDILMOSI

2.1 Qrafik tahlili vo oxsarhq novlori.

Qrafik Tohlil bir ¢ox totbiglords istifado olunur, masolon, SHAPE(fiqur) askar
etmok tii¢lin dovro diaqramlarinin gostorilmosi, tosvirin uygunlugu vo sosial soboko
tohlili. Sosial sabaka problemlarinin oksariyyatini hall etmak li¢iin sabakalaringrafiki
tohlil edilir. Bundan sonra, qrafik oxsarliq todbirlori miixtolif tisullardan istifado
etmoklo grafik tohlili problemlarinin miirakkebliyini azaldir. Bu grafiklordon bazilari

asagida tosvir edilmisdir.

Sosial saboko G = (E, N) grafike uygunlasdirilir, belaliklo N qovsaq ¢oxlugu
sosial soboko istifadogilorini, EC N x N konarlar ¢oxlugu iso slagolori tomsil edir.
Bundan olava, noqto isarssi qrafikds miioyyon bir komponents istinad etmok {i¢iin
istifado edilmisdir.A G grafiki ii¢iin seyrok bitisiklik matrisini tomsil edir. ©gar (v, u)
G-do konardirsa, onda A (v, u) =1. 9ks halda, A (v, u) =0. Dostluq grafiki (FG):
Sosial saboka is qrafiki G vo v nazors alsaq, dostluq qrafiki birbasa homin olaqali

qovsagla olan vo topalori ehtiva edon topadir:
FG(v).N={v} U{n € G.N | n#v.3 e€G.E.e=(v.n)}
FG(v).E={(v.n)€G.E | n€FG(v).N}
U{(n.n")EG>E| n.n"€FG(v).N}

burada FG (v). N vo FG (v). E, v qovsagina birbasa bagli olan biitiin topalori vo bu

qovsagqlar arasindaki slagoni ehtiva edon toponi gostarir.

Ortaq dostlar (CF): Sosial sabokolordo oxsarliq 6lciilorindon biri paylasilandostlarin
sayidir. Sosial soboko G vo iki v qovsagini nazors alsaq, uzunlugu u kimi,bu iki

topolar. qovsaq arasindaki ikisi homin qovsaqlarin do gostorildiyi timumi dostlaridir.

CF(u.v)=| FG(v).NNFG(u)/N]|
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Umumi dostlar (TF): Bu, iki v vo u qovsaqlar1 arasinda miixtalif dostlarin sayim

gostorir.

Umumi dostlar(v.u) = |FG (v).N UFG (u)N|

Jaccard oxsarlig1 (JS): Jaccard omsali niimuns ¢oxluqlari arasindaki oxsarlig
tomsil edir vo oslindo 1ki qovsagmn timumi dostlarinin biitiin dostlarina nisbatini

hesablamagq li¢lin istifado olunur.

\_IFG(W).NNFG(@).N|
)7 |FG(w).NUFG(w) N|

Jaccard—coef (v.u

Kosinus oxsarligi: Diiyiinlor arasinda digor oxsarliq ol¢iisii kosinus oxsarliq
grafikidir. Kosinus oxsarligr oslindo i1ki mohsul vektoru arasindaki oxsarligi
hesablayir.

|FG(v).NNFG(u).N|
JIFG().N|.IFG (w).N|

Cos( v.au)=

L1 norma oxsarligt: Bu ol¢ii iki qovsagin iist-listo diison hissasini 6l¢iiloring

g0ra bolmoklo oldo edilir.

Llnorm(v.u)= |[FG(u).N N FG(v).N|
Konar ¢oki 6l¢iisii: Birincisi, konar ¢okilor
|FG(v).N|.|FG(u).N|
iki konarin har biri ti¢iin iki ayr1 atribut kimi hesablanir.

1

W(u)—w/ 1+FG(u).N
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On, u va v-nin iki topasi arasindaki kanarin ¢okisi iki yolla hesablanmalidir:

timumi ¢okilor: ¢okilorin comi, asagida gostorildiyi kimi u va v iiglin miioyyonedilmis
iki ¢okinin comina barabordir.

W(v.u)=w(v) + w(u).
coki omsali: bu parametr yuxarida tosvir edilmis iki ¢okinin vurulmasidir.

W.u) =wl) *w(u)

2.2.Yenidon niimuns gotiirma.dsas komponent tohlili vo Masin Oyranilmasinin

tatbigqi.

Verilonlorin tosnifatindaki problemlordon biri, bazi siniflordoki elementlorin
digor siniflordon daha ¢ox oldugu molumatlarin balanssiz paylanmasidir. Bu problem
digorlorindon daha ¢ox iki sinifli totbiglords yaranir; bu o demakdir ki, birsinif digor

sinifdon daha ¢ox elements malikdir.

Yenidon niimuns gotiirmo yanasmasi molumatlarin iglonmasi yolu ilo tolim
niimunslori ¢oxluglarinin  paylanmasinin  doyisdirilmoasi demokdir. Verilonlor
toplusunu balanslagdirmaqla sinif somaraliliyini artirmagq ti¢iin bir ne¢o yanasma var.
Yenidon niimuns gétiirmo, molumati az segmo yanasmasindan istifade etmoklogoxluq
sinfinin niimunolorini silmok vo ya balanslasdirmaq ti¢lin haddindon artiq se¢gmo
istifads edoarok azliq sinfinin niimunslarini artirmaqla moalumat sinfinin paylanmasini
balanslagdira bilor. Ona gora do, azliq sinfi elementlori arasindaki xiisusiyyatlorin
oxsarligina osaslanan siini moalumatlarin Sintetik Azliglarin Hoddindon artiq Niimuno
Alma Texnikasin1 (SMOTE) yaradan azliq sinfi siini niimunasi kimi taninan bagqa bir
yanasmadir. Toklif olunan modelds qovsaqlarin oxsarliq xiisusiyyatinin istifadasi vo
molumati silmak istomomasi sababindon SMOTE metodundan istifads olunur. Biitiin
hoddon artiq segmo yanagmalarinda asas molumatlardan azliq sinfi niimunslorinin

tokrarlanmasi sobobindon bu, sos-kiiy molumatlarini vo emal vaxtim artira vo
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haddindon artiq yliklonmava somaraliliyin azalmasi ilo naticalons bilar.

SMOTE alqoritmi tosadiifi olaraq azliq sinfinin elementlorini yarada bilor
miioyyan gqayda osasinda va yeni tolim addimlart yaratmaq ticlin bu yeni niimuna
elementlorini orijinal verilonlor toplusu ilo birlosdirir. Bu yanasma yeni azliglar sinfi
maddolorinin istehsali {iciin istifads edils bilor. Azliq siniflorinds forgli niimunslor
hoddon artiq se¢gmo prosesindo forgli rollara malikdir vo bu marjinal niimunslor azliq
sinfinin morkazinds olan maddolordon daha ¢ox rol oynayir. Azliq sinfinin marjasinda
alds edilon niimunalor azliq sinfi prototiplari ii¢lin mévzunun taninmasiqararini vo
tosnifat doracosini yaxsilasdira bilor.

Isas Komponent Tahlili

Osas komponent analizinin (PCA) osas ideyas1 ¢oxvariantl klassik metodlardan
biridir vo balko do oan godim vo on populyaridir. Coxlu molumatlarin tohlili
molumatlarin tohlilinde aylancali bir rol oynayir. Miisahida edilmali olan ¢oxlu
verilonlor bazasinda ¢oxlu rejimlor vo ya doyisonlor var. Har bir verilon ¢coxlugunda
n doyison varsa, hor bir doyisonin bir ne¢o Olciisii ola bilor. Coxdlgiilii mokani
qavramaq c¢ox vaxt ¢otin oldugu {g¢ilin osas komponentlorin tohlili metodu
kombinasiya indeksi vo oxsar miisahidalorin tosnifati asasinda biitiin miisahidslorin
Olciilorini azaldir . PCA metodu xatti cabri tatbiqin an qiymatli naticalorindon biridir
vo biitiin analitik formalarda c¢ox istifado olunur, c¢ilinki miirokkob verilonlor
toplusundan miivafig moalumati ¢ixarmagq tigiin asan va geyri-parametrik tisuldur. Bu
tisulda ¢oxsayl fozada doyisonlor birbiri ilo alagosi olmayan komponentlor toplusuna
comlanir, onlarin har biri asas doyisanlorin xatti kombinasiyasidir. Alinankorrelyasiya
olunmayan komponentlor xiisusi kovariasiya matrislorindon vo ya osasdoyisonlorin
korrelyasiya matrislorindon alinan osas komponentlordir. Bu metod asason
doyisonlorin saymin azaldilmasi vo doyisonlor arasinda olaqo strukturunun
tapilmasinin osas komponentlorini tohlil etmok {icilin istifads olunur.

Osas komponentlar biitiin verilonlor bazasinda on bdyiik forqe malikdir vo onlardan
he¢ bir asililiq yoxdur. PCA metodunda on vacib mosololordon biri osas

komponentlarinsaymin secilmasidir. Formal vo geyri-rosmi kateqoriyalara boliing
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bilon asas komponentlorin sayini se¢gmok {igiin bir ne¢o meyar toklif edilmisdir. Qeyri-
rosmi yanasmada, ilk ndvbads, molumat vo arzu olunan naticalar {i¢iin uygun olan
miivafigdoqiqlik miioyyan edilir vo sonra iimumi faiz osasinda variasiyalarin imumi
say1 secilir, on yiiksok doqiqlik iso 80-90% arasinda hesab olunur.Fordi kompiiterlorin
saymi se¢cmok Uglin istifado olunan basga bir ilisul, Kaiser gaydasi adlanan fordi
kompiiter se¢imi iigiin birdon yiiksok Eigen doyorlorindon istifado edon formal qrup
metodlarinin bir hissasidir.

Masin Oyranma.

Masin 0yronma Usullarinin oksariyysti masin dyronma alqoritmlorindan istifads
edorok tosnifat¢ilar: Oyradir. Tosnifat¢ilar atribut oxsarligi, soboko dostu oxsarlig1 volP
tinvan analizi kimi mixtolif sosial soboko atributlarina osaslanir. Toklif olunan
modelds istifado olunan bir sira alqoritmlor olan masin dyronmaosinin tosnifat¢ilar
asagida togdim olunur.

Statistik 0yronma nazariyyasi.

SVM eyni zamanda empirik sohvi vo sagirdin miirokkobliyini minimuma endiron
va tosnifat vo regressiya tapsiriqlarinda yaxsi imumilosdirma performansinanail olan
struktur riskinin minimuma endirilmasi prinsipini hayata kecirir. Tosnifat iigiin SVM-
nin moagsadi an bdyiik marja ilo optimal hiperplan qurmaqdir. Umumiyyatlo, marja no

qadar boyiikdiirsa, tasnifatginin imumilasdirma xatas1 da bir o qadar asag olur.

Bu moqgalodo SVM tolimda xatti vo Gauss niivasi ila istifado edilmisdir. Gaussmolumat
noqtalori strafinda normal oyrilorden istifads edir vo bu msalumat noqtslorini bels
comloyir ki, gorar sorhoddi cominin 0,5-don yuxari oldugu oyrilor kimi bir ndv
topologiya sorti ilo miiayyan edils bilsin.

Logistik reqressiya.

Xiisusiyyot girislori kimi xV vo etiketlor kimi y® € {0, 1} i=1 m tolim niimunalori

nozars alinmagla ¢oxlugu S={(x® ,y" )}i-; ™, logistik reqressiya gostorilo bilor:

P(y=1[x,)=

1+exp (—aTx)

Burada o€ R" model parametrloridir
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Normallagdirma olmadan, logistik reqressiya maksimum ehtimal kriteriyasindan
istifado edorok parametrlori tapmaga calisir, tonzimlomo ilo iso olagolor arasinda
miibadils olur vo modeldaki dayisanlor daha azdir.
2.3.Taklif olunan metod.Qiymatlondirma.Naticasi
Taklif olunan Metod

Saxta hesabin askarlanmasi probleminin xiisusiyyatlorino osaslanaraq, toklif
etdiyimiz metod bu bolmoados toqdim edilmisdir. ©vvalco sosial sobokolor qrafikinin
bitisiklik matrisi hesablanmisdir. O,soboko dostunun qovsaqglar (sosial soboko
istifadocilori) arasinda oxsarliq Olcililori hesablanmigdir. Bundan sonra {imumi
dostlarin oxsarlig1, Jaccard oxsarligi, kosinus oxsarlig1 vo digor dl¢iilor kimi miioyyan
edilmis Olgiilorin hor biri tiglin oxsarliq matrisi hesablanmisdir. Bu addiminsonunda

qovsagqlar arasinda oxsarligi tomsil edon bir ne¢o matris gostorilmisdir.

Nozoro alsaq ki, belo hallarda verilonlor balanslagdirilmir vo homginin
molumatlarin toxminon 98-99%-1 eyni ¢oxluq sinfino (normal istifadagilor) aiddir vo
belo molumatlar {izorindo is azliglar sinfinin (saxta) doqiqlosdirilmasinin
molumatsizligina sobab olur. istifadacilor) vo tosnifatlarin timumi doaqiqgliyinin
artmas, biitiin malumatlarin etiketlonmosi normal olaraq etiketlondi. Bu problemi hall

etmok ti¢iin molumatlar1 balanslasdirmagq tigiin SMOTE istifado edilmisdir.

Bu oxsarliq matrislorinin hor birino SMOTE tatbiq edildikdon vo molumatlari
balanslagdirdigdan sonra, naticads har biri yeddi noqtali oxsarliq dl¢iilorini gostoron
yeddi oxsarliq matrisi var idi. ©vvalki morhalado yeni oxsarliq xiisusiyyatlori
cixarildi. On, PCA metodundan istifado etmoklo, bu matrislorin hor birindon on
yliksok dispersiyaya malik on birinci siitun secildi ki, yeni xasso matrisi formalagsin.
On, malumat etiketlori totbiq edildi va tosnifat¢iya gondorildi. Tosnifat morholosindo
qovsagqlar xotti SVM alqoritmi, Orta Qauss DVM va logistik reqressiyadan istifado
etmakls, sonra iso normal vo saxta istifadacilori ayirmaqla tasniflogdirilib; siyahi

novbati moarhsloys gondorildi.

Stini saxta (SMOTE) istifadoginin yaradilmasi iisulu asagida gostorilmisdir:

arr1 niimunosini nozordon kegirok vo arr2 onun on yaxin qongusu olsun.
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Arrl, K-on yaxin qonsularin miisyyan edildiyi niimunadir.

Arr2 onun K-yaxin qonsularindan biridir. Arr1= (0,0045, 0,0014, 0,0145,
0,0046)
Arr2=(0.003, 0.0004, -0.0135, 0.0057)
Deyak ki:
£1.1=0,0045
£1.2=0,0014
£2.1=0,003 £2.1-f1.1=-0,0015
£2.2=0,0004
2.2-f1.2=-0,001 £1.3=0,0145
£2.3=-0,0135
2.3-f1.3=-0,028
£1.4=0,0046
2.4=0,0057
2.4-£14=0,0011
Yeni niimunslor kimi yaradilacaq:
(f1°,£2°, £3°,f4" )= Arrl +rand (0-1) * (-0.0015, -0.001, -0.028, 0.0011)
Rand (0-1) 0 ilo 1 arasinda tosadiifi bir adod yaradir. Arrl vo Arr2 vl va v2dord
qovsagi arasinda oxsarligi ifads edir.

Qiymatlondirma

Toklif olunan metodun effektivliyi masin 6yronmo tsullari ilo hoyata kegirilir.
Tosnif¢i 10 dofa carpaz dogrulama yolu ilo dyradilir; sonra effektivlik gostoricilori

hesablanir.

Bu hissodo birinci, carpaz dogrulama texnikasi miioyyon edilmis vo

tosnifat¢inin performansinin asas ol¢iilori vo qiymatlondirilmaosi togdim edilmisdir.

Capraz  Dogrulama. Carpaz dogrulama prognozlasdirict  modellori
qiymatlondirmak iiciin istifads edilon bir texnikadir. Bu texnikada orijinal niimunaslor
iki kateqoriyaya bolliniir: model tolimi ii¢lin tolim ¢oxlugu vo qiymotlondirmo {iciin

test coxlugu. Orijinal niimuno tosadiifi olaraq borabor 6l¢iilii kalt niimunoayo boliiniir.
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Bu alt niimunalarden biri modeli sinagdan keg¢irmak {igiin qiymatlondirici molumat
kimi, galanlari, k-1 alt niimunoalori iso tolim molumatlar1 kimi gobul edilir. Carpaz
dogrulama prosesi k alt niimuno ti¢lin k dofs tokrarlanir, hor dofs onlardan biri {i¢iin
qiymatlondirms malumatlart kimi. Bu metodun birinci {istiinliiyli ondan ibaratdir ki,
biitlin nlimunolor hom tolim, hom do dogrulama prosesi ii¢iin istifado olunur, ikincisi

189 har bir niimunanin yalniz bir dofs yoxlama tigiin istifads olunmasidir.

Qiymatlondirme Metriklori. Qiymatlondirma garisiqliq matrisina vo slagali
Ol¢iilora asaslanir . Qarisiqliq matrisindo TP, FP, TN vo FN doyisonlori asagidakilara

istinad edir:

Hoqiqi miisbat (TP): saxta qovsaqlarin say1 saxta qovsaqlar kimi baslonon

identifikasiya,

Yanlis miisbat (FP): saxta qovsaqlar kimi miiayyan edilon normal qovsaqlarin

sayl,

Hoqiqi monfi (TN): normal qovsaqglarin say1 normal diiyiinlor kimi miioyyon

edilir,
Yalan manfi (FN): saxta qovsaqlarin say1r normal diiyiinlor kimi miiayyan
edilir.
Input
Isaroli node ilo grafik G (N, E).
Output
Saxta node (hesab) siyahisi
Prosedur:
A« bitisiklik matrisi (G)Biitiin
oxsarliglar {i¢iin

SM«—oxsarliq matrisini hesablayin
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SM«—PCA Alqoritmi il xiisusiyyast ¢ixarilmasi (SM)
End
SM«biitiin oxsarliq matrisinds on siitun se¢in (SM )
SM<«—balans SMOTE aktiv (SM)
Tolim tosnifati
Saxta qovsaqlarin siyahisini qaytarin

Dostlar saxta hesablar ti¢iin hayacan gondarin.

Askarlama yanasmasinin diaqrami

Onislomo

Tosnifat
. Saxta hesab
. Oxsarhig PCA ilo Molumat Moalumatlarin dostlarna
Molumat seti hesablayin Xususiyyat balans1 tosnifati hayacan
glxanlmas/ géndarin

Sak.2.1 Askarlama yanasmasinin diagram

Klassifikatoru qiymstlondirmak iigiin doqiqlik vo ayri altindaki sahadon (AUC)
istifado olunur. AUC ikili tosnifatgilar iiglin performans gostoriciloridir; bu AUC
birind na goadoar yaxin olarsa, tosnifatin son performansi bir o qodor alverisli olacaqdir.
ROC ayrilarini AUC ils miigayise edarak, ayrinin simal-qarb kiinciinds na doracada
yuxart oldugunu gostorir. Asagida togdim olunan gdstoricilor ROC-u hesablamaq

liclin istifado olunur.

Hoaqiqi manfi nisbat (TNR) =TN/ (TN+FP).

Yanlis miisbot nisbot (FPR) =FP/ (FP+TN).
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Haqiqi miisbot nisbat (TPR) = TP/ (TP+FN).

Yanlis monfi nisbat (FNR) =FN/ (FN+TP).

Performansi qiymatlondirmok {i¢ilin istifads edilon basqa bir 6l¢iidiir: Daqiqlik =
(TP+TN)/ (TP+FP+TN+FN).

Toklif olunan Modelin Performansi. Toklif olunan metodu giymotlondirmok
iclin Twitter verilonlor bazasindan - real diinya etiketli verilonlor toplusundan istifado

edilmisdir.

Bu aragdirmanin naticolorini dostoklomok {i¢iin istifado edilon Twitter
molumatlari

GitHubsaytinda(https://translate.google.com/?hl=ru&sl=en&tl=az&text=repository

&op=translate) yerlosdirilib .

Bu verilonlor bazasinda 5.384.162 istifadogi var, onlarin arasinda 16.011.445
kecid var. Bu verilanlor bazasindan 1000 qovsaq alds edilib ki, onlardan 990-1 normal,

10-u isa saxtadir.

Bu verilonlor bazasi normal vo saxta qovsaqlar arasinda 1:100 nisbatino
malikdir. Bu molumatda qovsaqlar arasinda movcud olagslor hagqinda molumat
gostarilir, sonra grafikin qonsuluq matrisi oldo edilir vo qovsaglar arasinda oxsarliq
Olciilori hesablanir. Yeni xiisusiyyatlor PCA texnikasindan istifads edorok cixarilir.
Bundan sonra SMOTE vasitasila siini malumatlar yaradilib. SMOTE tatbiq etmakla
molumatlarin paylanmasi doyisdirilir. Bu o demokdir ki, 99% normal istifadagilor vo
1% saxta istifadagilor 75% normal vo 25% saxta istifadogilora dayisdirilir vo bu
balanslagdirilmis malumatlar ndvbati marhaloys gondarilir. Modelin performansini
qiymatlondirmak {i¢iin FPR, TPR, doqiqlik vo AUC hesablamaq {iciin carpaz
dogrulama texnikasindan istifado edilmisdir. Klassifikatorlarin naticalorinin
miiqayisasi gostordi ki, bozi tosnifatcilar daha doaqiq, bozilori iso daha yiiksok
soviyyali AUC-yo malikdir. Bu alt soviyya birine yaxinlagdiqca, performans doqiqliy1
bir o gador yliksok olar. Cadvolds ii¢ algoritm tigiin sinaq TPR, FPR, doqiqlik vo
AUC(ayri altindaki saha) gostarilir. Orta Qauss teoremina asasan SVM kimi qgeyri-


https://translate.google.com/?hl=ru&sl=en&tl=az&text=repository&op=translate
https://translate.google.com/?hl=ru&sl=en&tl=az&text=repository&op=translate
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xotti metodlarin istifadosi, verilonlori daha yliksok Olgiilii xiisusiyyot fozalarina

uygunlagdirdiglarina gora, molumatlar1 forqlondirmok gabiliyyotino malikdir vo bu

metoddan istifads edorak modelin performansi ils naticalonir.

Cadval 2.1 Tosnifatcinin performans miiqayisasi

AUC Daqiqlik FPR TPR Alqgoritm
98% 95.8% 4% 96% Xatti SVM

1% 97.6% 2% 97% Orta Qauss SVM
96% 96.6% 3% 94% Logistik reqressiya

Cadval 2.2 iki halda Orta
balans/balansmalumatlari.

Qauss DVM-nin miiqayisdsinin naticalori,

Alqgoritm TPR FPR | Daoqiqlik AUC | Balans/balanssizligverilon ¢coxlugu
Orta Qauss SVM 97% 97.6% 1 Balans
%
Orta Qauss SVM 0 99% 47% Balanssizliq

Bu naticalori https://www.canva.com/graphs/ vasitasilo gostordik vo miigayiso etdik.
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Notico Cadval vo Sokildo oldo edilon qiymatlors asason, balanssiz molumatlarazliq
sinfindon verilon molumatlarin tosnifat¢i torafindon nozors alinmamasina, hamisinin
normal etiketlo prognozlasdirilmasina vo he¢ bir diiyliniin saxta etiketlo
etiketlonmomasing sabob olmugdur. Bu harokot yalniz biitiin sistemin doqiqliyini

artirir.

Sosial sobokolordo saxta hesablart miioyyon etmok Tgiin istifadoginin
dostlarinin oxsarligina osaslanan iisul toqdim edilib. Bu {isulda ovvalco soboko
grafikinin bitisiklik matrisindon dost oxsarliq meyarlar1 hesablanmis vo PCA
metodundan yeni xiisusiyyotlor ¢ixarilmisdir. NoOvboti morholodo molumatlar
SMOTE istifado edorak balanslasdirilmis vo tesnifatciya gondorilmisdir. Carpaz
dogrulama texnikasindan istifads edorak, tosnifat¢i tolim vo sinaqdan kegirildi ki, buda

gostordi ki, Orta Qauss SVM tosnifatgist AUC = 1-0 malikdir.

Medium Gaussian metodu ila istifadaci dostu sabako strukturu tohlil edilmis vo
hesablama  oxsarligt vo tosnifat alqoritmlori ilo  saxta istifadogilor
prognozlagdirilmigdir. Bu tisulda saxta hesablar sabokads islomalidir ki, dostunun
sabokalarini tohlil edorak onlart gqanuni vo ya saxta hesab etmok miimkiin olsun. Bu
toklif olunan metodun zaif torafidir. Galacok tadqgiqatlarda yeni tisul togdim olunacag;
istifadacinin sobokoadoki hor hansi faaliyystinden avval vo ya geydiyyat zamani

qanuni vo ya saxta hesabi taniya bilor.

Sosial media ¢oxlu sayda agentdon (subyektlor - fordlor, icmalar, fordlor
qruplar va ya togkilatlar) vo onun {izorindo miisyyon edilmis miinasibatlor

toplusundan ibaratdir.

Bu giin diinyanin an populyar sosial medias1 olan Facebook-un
istifadacilorinin say1 bir ne¢o milyard nafaras ¢atir vo onun saxladigi malumatlarin

hocmi toxminon 600 petabayt toskil edir.

Facebook istifadogilori hor giin 5 milyarddan ¢ox nosr hazirlayirlar ki, bu da
istonilon 6lko ohalisinin sosial voziyyatini arasdirmagq {i¢iin ola bazadir. Buna géro do

belo naticayo golmok olar ki, sosial media ¢oxlu sayda saxta hesablar li¢lin ola bazadir
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va onlarin informasiya xarakterli mithariba zamani digar istifadacilors tasiredir.

Hesab adoton daxil olduqda istifadogini miioyyon etmok iiclin lazim olan
molumatlari, avtorizasiya vo ugot liclin molumatlari ehtiva edir. Bu istifadoci ID vo
paroldur. Parol vo ya onun analoqu, bir gayda olaraq, istifadogi tohliikosizliyi {i¢lin
sifrolonmis vo ya sohifolonmis formada saxlanilir. Bununla belo, sirr deyil ki,
Facebook 6z serverlorindo adi istifadogiyo goriinmoyon ¢oxlu hesab molumatlarini

saxlayir. Belo molumatlara asagidakilar daxildir:

e Istifadoginin geolokasiya molumatlar;
e Sorhlar va istifadagi yazilar1 hagqinda molumatlar;

e Bu vo ya digor istifadoci torafindon fotosokildo istifadaci isarslori haqqinda
molumatlar;

e Soboka signalinin glicii;
e Omoliyyat sistemi;
e Brauzer;

e Xidmat provayderi / internet provayderi;

e Uciincii torof kukilari (axtaris vo alis-veris daxil olmagla);
e Istifadogi torafindon gizli yazilar;

e Hesabdan silinmis hesab molumatlari;

e “Baoyan” isaralori;

e Vo daha ¢ox molumat;

Beloliklo, sosial mediada hesabin timumi strukturu hom istifadocinin gordiyii
hesabin goériinon mozmununu, hom do sosial mediada saxlanilan adi

istifadogi torafindon goériinmoyon mozmunu oks etdiron sxem kimi toqdim olunur.
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ITII FOSIL. SOSIAL MEDIADA SAXTA HESABLARINASKARLANMASI

3.1.Saxta hesab askarlamanmasi ii¢iin giris parametrlori

Hazirda informasiya-kommunikasiya texnologiyalarinin davaml
tokmillogmaosi ilo istonilon miinaqise internetdo 6z oksini tapir. Cox vaxt belo bir oks
olunma raqib toraflorin garsidurmasinin naticoloring tosir gostorir. Coxmilyonlu
auditoriyanin foal istiraki ictimai royi manipulyasiya etmoyo vo proseslora
ohomiyyatli doracodo tosir gdstormoyo imkan verir. Ustolik, sosial media sosial

miithondislik kimi miixtslif hiicumlar tigiin bir sahays ¢evrilir.

Sosial medialar arasinda moshur olanlar Facebook, Twitter, LinkedIn,
Pinterest, Google+, Tumblr, Instagram, Telegram, Flickr, MySpace vo s. ©On bdyiik
sosial media Facebook-dur, 2 milyarddan c¢ox istifadocisi var. Bu qodor sayda
istifado¢ci miioyyon hadisalorlo bagli insanlarin sosial royi ilo bagh arasdirma
aparmaga, istifado¢i se¢imlorini izlomoyo vo hotta informasiya miiharibolori

aparmaga imkan verir .

Internetin vo sosial medianin ohamiyyatini dork etmok qabagqcil dévlatlori tokca
linsiyyat vasitosi deyil, hom do effektiv siyasi silaha ¢evrilmis sosial mediayabdyiik

sormayo qoymaga macbur edir.

Sosial medialar xiisusi informasiya omoliyyatlarinin, xiisuson do comiyyoto

yonaldilmis informasiya-psixoloji omaliyyatlarin aparilmasi ii¢iin spesifik arenadir.

Biitiin diinyada milyardlarla insan artiq tinsiyyat, xabarlarin isiglandirilmasi vo

s. Uclin sosial mediadan foal sokildo istifads edir.

Bununla bels, ¢oxlu sayda agent sosial mediadan fordi vo ictimai siiuru
manipulyasiya etmok li¢lin bir vasito kimi istifado edir. Bunun iigiin istifadaci
hagqinda kopyalanmis vo ya yalan molumatlar olan saxta hesablardan istifadoedirlor.
Saxta hesablar yaradanlarin konkret mogsodlorindon asili olmayaraq, onlardan

istifado ictimai royi bu vo ya digor formada doyismoyo meyllidir. Senzuranin



33

olmamasi va har ciir maneslor virtual makanda ugurlu aksiyalar ii¢iin slverigli zomin
yaradir. Biitlin bunlar sosial medianin informasiya garsidurmasi meydanina

cevrilmasindaon xobar verir.

Saxta hesabin agkarlanmasi liclin miixtolif parametrlor toklif olunur:

Cadval 3.1 Saxta askarlama ii¢iin daxil edilon malumat

Hesablarin statik parametrlori

Hesablarin dinamik parametrlori

Jsas parametrlor:

Dayison parametrlor:

Davranis parametrlori:

Avatar sorhlor doyisikliklorin tezliyi
Ad boyanmalar sosial sabakalarin grafiki
ad gilinii. sokillor Vo s.
\eN dostlar

maraqlar

[P adreslori

Vaos

Statik parametrlor adoton ad tohlili {iciin istifade olunur, masalon, profil sokli
(avatar), ad, dogum tarixi, dostlarin say1, sokillor, bayanmalar va s. Onlardan bazilori
doyiskondir, masalon: dostlarin say1 vo onlarin vaxt intervalinda doyisdiyi dinamik
analiz ticilin istifads edils bilor. Bazi yanagmalara sosial media baglantilarinin grafik
qurulmasi1 vo ya hesablardaki doyisikliklorin onlayn tohlili {i¢lin istifado olunan
davranis parametrlori daxildir. Daxil edilon parametrlora gors osasinda saxta hesabin
askarlanmasi ti¢lin miixtolif tisullar toklif olunur:

e Hesab parametrlorinin xiilasosi (reyting);
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Vaxt intervali li¢lin hesab tohlili;

e Masin 6yronmo alqoritmlori;

Qrafiko asaslanan texnikalar;

Dig Data yanasmalar.

Saxta hesablarin askarlanmasi problemi aktual olaraq qalir vo bu todqigatin
mogsadlori sosial mediada real va saxta hesablarin parametrlorini tohlil etmok vo saxta
hesablarin askarlanmasinin yiiksok doqiqliyl ilo asas masin Oyronmasi osaslt

klassifikatoru miioyyon etmokdir.

3.2.METODLAR VO MATERIALLAR

Sosial media ¢oxlu sayda agentdon (subyektlor - fordlor, icmalar, fordler qruplar
vo ya togkilatlar) vo onun {lizorindo miisyyan edilmis miinasibatlor toplusundan

ibaratdir.

Bu giin diinyanin oan populyar sosial mediasi olan Facebook-un istifadagilorinin
say1 bir ne¢o milyard nafars ¢atir vo onun saxladigi molumatlarin hacmi toxminon 600

petabayt toskil edir.

Facebook istifadagilori har giin 5 milyarddan ¢ox nasr hazirlayirlar ki, bu da
istonilon 6lko ohalisinin sosial voziyyatini arasdirmagq tigiin ola bazadir. Buna gora do
belo naticays golmok olar ki, sosial media ¢oxlu sayda saxta hesablar li¢lin ola bazadir

va onlarin informasiya xarakterli miihariba zamani digar istifadagilors tasiredir

Hesab adoton daxil olduqda istifadogini miioyyon etmok iigiin lazzim olan
molumatlari, avtorizasiya va ugot {i¢ciin malumatlar1 ehtiva edir. Bu istifadogi ID vo
paroldur. Parol vo ya onun analoqu, bir gayda olaraq, istifadogi tohliikasizliyi iigiin
sifrolonmis vo ya sohifolonmis formada saxlanilir. Bununla belo, sirr deyil
ki,Facebook 0z serverlorindo adi istifadogiys goriinmoyon ¢oxlu hesab molumatlarim

saxlayir. Belo molumatlara asagidakilar daxildir:
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e Istifadocinin geolokasiya molumatlari;
e Sorhlor vo istifadaci yazilar1 haqqinda molumatlar;

e Bu va ya digor istifadaci torofindon fotosokilds istifadaci isarslori haqqinda

molumatlar;
e Soboka signalinin giict;
e Omoliyyat sistemi;
e Brauzer;
e Xidmot provayderi / internet provayderi;
e Ugiincii toraf kukilari (axtaris vo alig-veris daxil olmagla);
e Istifadogi torafindon gizli yazilar;
e Hesabdan silinmis hesab molumatlari;
e “Boyon” isarolort;
e Vo daha ¢ox molumat;

Beloliklo, sosial mediada hesabin timumi strukturu hom istifadoginin gordiiyti
hesabin goriinon mozmununu, hom do sosial mediada saxlanilan adi istifadogi
torofindon goriinmayon mozmunu oks etdiron sxem kimi togdim olunur.

Cadval 3.2 Sosial mediada hesab malumatlarinin iimumistrukturu

Sokil (avatar) [stifadoci ad

[stifadoci fotolar [stifadoci statusu

[stifadoci maraglari Soxsi molumat.stifadoci haqqinda
Multimedia [stifadogi postlar
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Cadval 3.3 Tasnifatcimin performans miiqayisasi

Geolokasiya 3cii soxs cookie-lor Gizli molumatlar
Etiketlor Omoliyyat sistemi Brauzer
Silinmis molumatlar Postlar vo sorhlor Vas.

Ohomiyyatli odur ki, miiasir sosial medianin imkan1 oldugu {i¢lin hesabin biitiin

molumatlar1 tiglincii torof istifadagilor torofindon goriinmiir.

Facebook-un yaradicisi Mark Zukerberg hesablarin toxminon yarisinin (va bu,1
milyarddan ¢ox hesabin) saxta oldugunu bildirib. Ona gora do sosial mediada saxta

hesablarin agkarlanmas1 hazirda aktual mosoladir.

Sosial mediada molumatlarin tohlili iigiin Olgiilorin formalasdirilmasinda siz
boyonmolor, sorhlor, nosrlordoki repostlar, istifadoc¢i identifikasiyasi molumatlari
(cins, yas, yasay1s sohori, ig/tolim yeri, linvan v9 s.), hagqinda molumatlardan istifado
edo bilarsiniz. istifadoginin dostlari, onlarin icmasi, istifadoginin sosial mediada

qalma statistikasi, istifadacilor arasinda slagolor vo s.

Boyonmo isaralorine goro boyonmo sayina vo onlari istifadogi sohifosindo kimin
qoyduguna boliiniir. Oz ndvbasinds hom dostlar, hom do yad adamlar bayonma alir.
Boyonmolorin say1 da profili miioyyanlosdirmoak ii¢lin vacibdir. Miioyyon bir yazida
istifadoginin dostlarinin sayindan ¢ox bayanmao varsa, bu istifadoginin bu boyonmalori
qeyri-adi sokildo aldigimi gostoro bilor. Sohifodo logebin olmamasi istifadoginin

“tacrid olunmasin1” gostarir ki, bu da onun saxta oldugunu gostora bilor.

Istifadacinin sohifasindoki soxsi molumatlar profil vo ya profilin haqiqiliyi
haqqinda ¢ox sey gostorir . Olava tohlil {iclin soxsi molumatlar istifadogi adlarina,

molumatlarin miqdarina, ziddiyyatli malumatlara vo soxsi molumatlara boliinir.

Dogum tarixindo sohifonin etibarliligini gostoron olamotlor var. Cox vaxt saxta



37

hesablarin istifadogilori hesab yaratarkon digqgot yetirmirlor, dogum giiniinii standart
olaraq daxil edirlor (adoton 1 yanvar). Istifadoginin yasinin siibholi olmas1 vo ya
sohifodoki digor tarixlorlo {ist-listo diigsmomosi do miimkiindiir. Masolon, istifadoginin
15 yas1 var, lakin sohifodoki digor molumatlarda onun universiteti 10 ilovval bitirdiyi

gostorilir.

Istifadoci adin1 arasdirmagq cotindir, ¢linki eyni ad vo soyadli ¢coxlu insan var.
Ancaq moshur insanlarin adi ilo iist-listo diigmosi iiglin adi yoxlamaga doyar.
Istifadoci adinin bu istifadocinin 6lkosinin standart adlarma aid olub-olmamasina

diqgot yetirmalisiniz.

Profilds soxsi molumatlarin olmamasi vo maraqlar va istifadac¢i qruplarthaqqinda
ohomiyyatsiz molumatlar istifadoecinin digor istifadagilor torafindon miisyyan
olunmaq istomadiyini gostarir vo buna gors do bu saxtakarligin slamotidir.Yazilarin vo
statuslarin redakto/olavo edilmosi tezliyi istifadocinin aktivliyini gostorir. Yazilar/
statuslar nadir hallarda vo ya c¢ox tez-tez olavo edilirso - bu saxtakarligin
olamatlorindon biridir. Ogor istifadogi coxdan post/status olave edibsove onu uzun
miiddat yenilomoyibss, ¢ox giiman ki, bu hesab saxtadir. Sohifodoki ziddiyystli
molumatlar saxtakarligin an etibarli gostaricilorindon biridir; lakin kompleks tohlil
tolob edir. Mosoalon, istifadoginin yazilarindaki molumatlar profildo gostorilon
molumatlarla uygun golmir vo ya istifado¢i onun boyan etdiyi maraqlarina cavab

vermoyan qruplardadir

Soxsi molumatlara e-pogt vo mobil telefon némrasi daxildir. Istifadogilor saxta
hesablardan vo xiisusi yaradilmis tanitim profillorindon forqli olaraq bu ciir

molumatlar1 nadir hallarda ictimaiyyats aciglayirlar.

Istifadoginin sohifasindo vahid obyekt kimi status vo yazilar yalniz profilin
yerlasdirilmasi ilo forglondiyindon asagidaki xiisusiyyatlor asasinda tohlil edilir:

redakta/alava va sorh tezliyi. Status vo yazilar bazon reklam kimi istifads olunur.

Yazilarin vo statuslarin redakto/slavo edilmasi tezliyi istifadoginin aktivliyini
gostorir. Yazilar/ statuslar nadir hallarda vo ya ¢ox tez-tez olavo edilirso - bu

saxtakarligin olamotlorindon biridir. Ogor istifadog¢i coxdan post/status slavo edibsovo
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onu uzun miiddot yenilomoayibso, ¢cox giiman ki, bu hesab saxtadir

Sorhlarin say1 ham ds profilin 6ziiniin aktivliyini gostorir. Onlarin yoxlugu vaya
hoddindon artiq say1 on c¢ox rast golinir. Hom istifadoginin dostlari, hom do yad

adamlar sorhlors yaz1 yaza bilorlor.

Istifadoginin dostlar1 saxta miioyyanlosmodo miihiim rol oynayirlar, ¢iinki onlar
hom profilin sosial mediada aktivliyini, hom do istifado¢inin maraq dairssini
gostarirlor. Saxta istifadocinin dostlarinin sayindan asilidir vo onu tohlil etmok
¢otindir, ¢linki natico ¢ixarmagq ligiin dostlarin 6zlorini tohlil etmok lazimdir. Masalan,
istifadoginin dost siyahisinda saxtakarliq varsa, ¢ox giiman ki, istifadoginin6zii do
saxtadir. ©gor istifadocinin dostlar1 yoxdursa, onun profilindon iinsiyyat {i¢iindeyil,
basqa moqgsadlor liciin istifado olunma ehtimali yliksokdir. Profil yaratdigdansonra
qisa miiddat orzindo ¢oxlu dost qazanmaq da siibho dogurur, ona gora do goxgliman

ki, belo profil saxtadir.

Istifadaci fotolarimin tohlili hesabin saxtaliginim dyronilmasinds miihiim vo eyni
zamanda, on ¢otin rol oynayir. Birincisi, hom avatarda, hom do albomlarda
fotosokillorin olmamasi artiq bu hesabin saxta oldugunu géstorir. ikincisi, sohifodo
toqdim olunan fotosokillorin Internetdoki digor sokillorlo va ya digor profillorin
fotosakillari 1la tist-listo diismosi ti¢iin tohlil edilmoalidir, ¢iinki istifado¢i mashurlarin,
heyvanlarin vo ya digor obyektlorin sokillarini yiikloys va istifade edobilor. Fotolarin
say1 da vacib gostoricidir, ¢linki hoddindon artiq vo ya az miqdarda fotogokillor onlarin

saxtaligini va ya istifadacinin harokatsizliyini gostarir.

Tobii ki, bu meyarlar tokbasina hesabin “saxtaligina” isaro edo bilmoz, ¢iinki
sadaca onlarin assosiasiyasini tohlil etmoak hesabin haqiqiliyini siibho altina ala bilar.
Hesab statusunun daha doqiq torifi li¢iin miimkiin godor ¢cox meyardan istifado edorok

tohlildon istifada etmalisiniz.
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Sakil 2.1 Saxtakarhq askarlamaq sisteminin iimumi qurulusu

Parametrlorin tohlili, ¢ixarilmasi vo se¢ilmosi modulu tosnifat modulu ti¢iin
molumat toplusunun toplanmasinin dyradilmasi vo yoxlanilmasi ti¢iin istifado
olunur. Qarar verma sistemi saxta hesab1 agkar etmak va sonraki tohlil va 6yronma
liclin parametrlor toplamagq tigiin 6yronilmis tosnifat¢idan istifads edir. Saxta

askarlama sisteminin imumilosdirilmis strukturu sokildo géstorilmisdir.

Sosial sobokalords informasiyanin tohlili iigiin tosnifat vozifalorini hall edongoxlu

usullar moévcuddur.

e Bayes klassifikatoru (on yaxin qonsular tisulu, xatti Fisher diskriminanti);

e Neyron sobokasi (perseptron);

o Xaotti ayirict (logistik reqressiya, xatti Fisher diskriminantt);

e Induksiya (qarar agaci, test alqoritmi);

e Olgiiniin azaldilmas1 (asas komponent metodu, miistaqil komponentmetodu);

e Modelin se¢imi (empirik riskin minimuma endirilmasi, genetik alqoritm,
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modellarin 6z-6ziina toskili).

Facebook-dan alds edilon malumatlarin sonraki tadqiqi va tahlili tigiin
dastoklonan vektor masini (SVM) metoduna asaslanan neyron sabokasindaon istifado
olunur.SVM-nin asas vozifasi molumatlari iki sinfo bdlon an diizgiin xottivo ya
hipertopani tapmaqdir. SVM, giris malumatlarini qabul edon vo miivafiq bolma xatti

siniflorini gaytaran bir alqoritmdir.

SVM alqoritmi elo qurulmusdur ki, o, ayirma xattino on yaxin olan miistovi
noqtalori axtarir. Bu noqtalors istinad vektorlar deyilir. Sonra alqoritm istinad
vektorlart ilo bolmo miistovisi arasindaki mosafoni hesablayir. Bu masafas interval
adlanir. Algoritmin asas magsadi bosluq masafasini maksimuma ¢atdirmaqdir.

Hipermiistovi hiperplan hesab olunur, bunun ii¢iin bu bosluq maksimumdur.
Hiperplane n-6l¢iilii Evklid fozasindaki (n-1) 6lgiilii alt fozadir vo mokani iki ayri

hissaya boliir.

Iki 6l¢iilii molumat ¢oxluq iiciin boliicii xatt hiperplandir. Sado dills desok, n

Olciilii foza tiglin bu mokani iki hissaya bolan (n-1) 6lgiilii hipermiistovi mévecuddur.

Neyron sobokosi omsallarin va ¢okilorin miioyyan doyarlorini saxlayan n
sayda neyrondan ibarotdir. Umumiyyatlo, molumatlarm daxil edilmasi {i¢iin riyazi

hesablama modelidir

Neyronlarin giris tobaqasina daxil olur, onlar1 gizli tobagolordo emal edir vo

cix1s gatini oldo edir.

Sistemin osas xiisusiyyati aciq sokildo proqramlasdirilmamis, 06z-6ziino

Oyronmadir.

Neyronlar, on sado hesablama vahidlori kimi, qobul edilon molumatin sado
hesablamalarini yerino yetirir vo onu daha da otiiriir, belaliklo, har bir neyron giris
signalinin vo ¢ixis signalinin iki osas parametrino malikdir vo beloliklo, ilkin
molumatlar: Gtiiriir. Tosnifat problemi vaziyystinda ¢ixis tobagasindaki neyronlarin

say1 modelin hesablanmasinin naticalorinin aid edilmsli oldugu siniflorin sayindan

asihidir. Bu halda, iki sinif var: hesab saxta vo ya dogru ola bilar vo ¢ixis signali
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«0»va ya «1» qiymatini alir.

Giris vektoru giris qatina verilir, onun hor bir elementi neyronun miisyyon
cokilori ilo vurularaq neyronlar arasinda qurulan olagoloro uygun olaraq ndvboti

toboagoyao otiirtiliir.

Bu halda, tosnifatda yoxlanilan hesab parametrlorinin har biri iigiin cavabdeh

olan 9 giris (x1, x2, X3, ..., x9) vo «Real» vo ya «Saxta» qiymotini alan bir ¢ix1s Y var.

Novboti  tobogodo, giris qiymetlorinin  vo sabitin comi S-don ovval
normallasdirilmis signali gaytaran v onu sabaka tizorinden daha da 6tiiron miiayyon

aktivlosdirmo funksiyas1 F() tatbiq olunur.

_® Saxta/Real

Giris tabaqasi Gizli tabaqod Cixis tobaqasi

Sakil 3.2 SVM tasnifatcisinin qurulusu

3.3. Metrik doyarlarina gora noqtalorin tayin edilmasi meyarlari

Molumatlarin tosnifati problemini hall etmok iigiin soboko Gyronilmasi
asagidaki kimidir: tosnifat "giris - ¢cixis" ciitlorindo Oyranilir, burada ¢ixis obyekto aid
edilmali olan diizgiin sinifdir. Klassifikatorun dyronilmasi neyron ¢akilarinin elo
kalibrlonmosi zamani basa catir ki, soboko hor hansi bir giris doyorini verarkon diizgiin

cavablar veracak.
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Klassifikatorda giris vo ¢ixis toboagolori segilir. Neyrosoboko molumati giris
reseptorlar1 torofindon qobul edir vo sonra bu molumati 6ziindon kegirorok onu
cevirarak ¢ixig doyarlorini yaradir. Neyron soboks daxilindaki qovsaqlar gizli adlanir,
clinki onlarin ¢ixis vo giris qovsaqlart kimi xarici diinya ilo slagasi yoxdur.Onlar

yalniz avvalki tobagolor aktivlosdirildikdo cagirilir.

Gostorici kimi reytinqg sistemi secilir. Tohlil zamami hor bir gostorici

miloyyonlosir

0-dan 3-5 godoar sortlordon asili olaraq ballarin say1 Har bir parametr ii¢iin alinan
qiymaotlor tosnifatginin girisine qidalanan verilonlor massivindo formalasir vobu da 6z
novbasinds onlar1 tohlil edir vo naticoni verir. -don asili olaraq voziyyotdo,hesabin
vaziyyatini doqiq miidyyan etmok liclin miitoxassislorin istiraki ilo vohistoqramda

olan molumatlar1 nozors alaraq olavo arasdirmalara ehtiyac var.
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Cadval 3.6 Metrik dayarlors gora noqtolorin toyin edilmasi meyarlar

Parametr 0 1 2 3
Dostlarin say1 | 30<Dostlarmin [500<Dostlarinin| 0<Dostlarin |Dostlarminsayi=
say1<500 say1<2000 say1<30& 0
Dostlarin say1
>2000
Avatarda Foto |Sakil mévcuddur - - Sokil méveud
deyil
Saokillarin say1 | 30<Sokillorinin | Sokil say1>500 | 0<Sakillirin Sokillarinin
say1<500 say1<100 say1=0
Profil sokili  |Sokil mévcuddur Sakil méveud -
deyil.
Postlarin say1 - Post movecuddur - Post mévecud
deyil
Ad giinii 1932<Ad 2009<Ad Ad giinli<1932 Ad giinii
giinii<2009 glinii gostorilmir
Soxsi molumat |5 saho doldurulub|  3-4 saho 1-2 saha 0 saho
doldurulub doldurulub doldurulub
Yenilomolor |Yenilomo<l4giin| 14giin<Yenil | lay<Yeniloms | Yenilomo >1il
omo<l] ay <lil
Istifadoci ad1 | Istifadoci adi - Istifadagi ad1 -
klassik 0lka klassik olko
istifadogisin ilo istifadoagisin ilo
uygunlasir uygunlagmur.

Bu mogsadls siitunlarin har birinin yoxlanilmasi va onlarin tasir saviyyasinin

miioyyon edilmasi oldo edilir. Umumilikdo dord tosir saviyyasi var (0-dan 3-o godar),

bu gostaricilorin har birinin hesabin saxta olmasi ilo bagli naticoys no qodartasir

etdiyini gostorir. Tosir soviyyolori asagidaki monalari ifados edir:

0— Tosir yoxdur;
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1-Zoif tosir.
2-Ohomiyyatli Tosir.

3-Kritik Tosir.

Masolon, histoqram siitunu 3-cii soviyyaya ¢atirsa, bu o demokdir ki, bu siitunu
xarakterizo edon parametr hesab saxtakarligina kritik tosir gostorir. Oks halda, siitun
0 vo ya 1 soviyyosindadirsa, bu, parametrin real hesaba xas oldugunu bildirir.
Belaliklo, parametrlorin hor birinin saviyyasine osaslanaraq, miioyyan birhesabin

saxtalig1 vo ya reallig1 barada natico ¢ixaririq.

Tasnifatlayict uygunlugu (X, y) dyrotmoak tigiin “sklearn” kitabxanasindan(X —
cadval kimi giris 2D verilonlor toplusu, y — vektor kimi hadaflor) istifado olunur.
Bunun {igiin ovvalcadon tolimdon vo 60:40 nisbotindo paylanmis dogrulama

coxlugndan ibarat verilonlar toplusu hazirlanir.

Cadval 3.7. Dataset.csv faylimin strukturu

A B D E F =  H I J

1

> STATUS P1 P2 P3 P4 PS P& P7 P8 PO
3 Real 1 3 3 3 0 2 O 3 O
£ Saxta 3 3 1 0 2 2 2 3 O
5 Saxta 3 3 3 3 0 2 3 3 O
o Real O 0 O 0 2 2 O 2 O
i Real 2 O 2 0 2 2 O 0 O
2] Real 2 O O 0 2 2 3 0 O
9 Saxta 3 3 O 3 3 O 3 3 1
10 | Real 2 0 =] = O 2 1 = O
17 Real 0 O 3 0 1 2 2 2 O
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Verilonlor toplusu Facebook-da real hesablar (P1-don P9-a godor siitunlar),
eloco do bu hesablara uygun statuslar (STATUS siitunu) haqqinda rogomsal
molumatlardan ibaratdir. Verilonlor toplusunda 100 movcud hesab haqqinda malumat
var.

Model tolimindon sonra, tolimin diizgiinliiyiini vo sonraki noticolorin
etibarliligini gostoran daqiqlik parametri gostorilir

Prognoz (X) metodu Facebook-dan golon molumatlarin islonmaosi {igiin
cavabdehdir.

“Facebook” sosial mediasinda saxta hesablarin askarlanmasi sistemi rahat vo
aydin qrafik istifadog¢i interfeysino malik olan, vahid hesabin parametr tosir
histogramint vo onun statusunu gostoron Python proqramlasdirma dili ilo hoyata
kegirilir.

Qrafik istifadaci interfeysi asagidaki elementlorden ibaratdir:

e Sosial mediada istifadagi identifikatorunun daxil edilmasi tigiin =~ “User ID”
moatn sahasi;

e Yoxlanilan hesabin statusunun gostorildiyi "Status" etiketi;

e Sosial medianin ol¢iilorinin vo onlarin hesab statusuna tosirinin gostorildiyi
histogram.

Program tominat1 asagidaki parametrlori tohlil edir: dostlarin sayi, dostlarin
say1, avatarda movcud olan fotosakil, istifadoginin fotosokillori, movcud ortiik sokli,
postlarin méveudlugu, dogum tarixi, istifado¢i haqqinda soxsi molumatlar, sohifonin
yenilonmasi va istifadagi adi. Belalikla, tohlili bu parametrlor hesablarin statuslari

haqqinda natico ¢ixarmaga imkan verir.

Hazirlanmig proqram alstinin effektivliyi SVM torofindon saxta hesablarin
askarlanmasinin doqiqliyi ilo qiymstlondirilir. Program Facebook-dan molumatlari
topladi1 vo daha sonra toplama tocriibo iigiin hazirlanir. 100 iimumi hesabdan 10-nun

tohlilinin naticolori agagidaki codvalds gostorilmisdir.

Cadval 3.8 Istifadaci hesablarinin analiz noticosi
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Hesab
istifadoci | statusu Prognozlasdirilmig istifadoci Hesab | Prognozlagdirilmis
status status status
Dadasova | Real Real Riistomli | Saxta Saxta
Leyla Kanan
Axundzads| Saxta Saxta Zeynalov | Real Real
Fuad Umid
Narmina | Real Real Nosirli ©Oli | Real Real
Mammad
Yusifova | Saxta Saxta Ibrahimli | Saxta Saxta
Ulkor Qosqar
Ayazlh Real Real Heydorova | Real Real
Sevinc Aitan

Tohlildon sonra diizglinliiyiin yoxlanilmas1 hoyata kegirilir.

"l 100% =
n

100-3
100

*100%=97%

Burada , t - hesabin vaziyyati ila proqramin naticasi arasindaki uygunsuzluglarin sayzi;

n - yoxlanilan hesablarin say1.

Facebook-da saxta hesablar1 agkarlayan sistemin diizgiinliiyiinii yoxlayan 3100

hesabin statusu sohv, 100 hesabdan 97-si diizgiin askarlanib.

Sosial mediada hesablarin strukturu tohlil edilir vo onlarda olan istifadogi

haqqinda molumatlar isiqlandirilir. Facebook-un osas 6l¢iilori nozordon kegirilir vo

tohlil edilir.

Bu gostaricilora osason saxta hesabr miioyyan etmok miimkiindiir. Asagidaki

Olciilor tohlil edilir: boyanmalor, dostlar, yazilar vo statuslar, istifadoci haqqinda soxsi
molumatlar vo fotosokillor, onlarin miimkiin parametrlori vo hesabin statusuna tosiri
nazars alinmagla. Hor bir metrik tohlilin rahatlig: iiclin miivafiq kateqoriyalara tayin

edilir.
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IV FOSIL. SOSIAL MEDIADA SAXTA HESABLARIN ASKARLANMASI
METODLARI

4.1.9sas komponentlarin analizi

Saxta hesablarin askarlanmasinin vacibliyindon ilhamlanan todqiqatgilar bu
yaxinlarda saxta hesablarin askarlanmasinin effektiv mexanizmlorini arasdirmaga
baslayiblar. Oksor agkarlama mexanizmlori istifadaci soviyyasinds faaliyyatlori vo ya
qrafik soviyyali strukturlari tohlil edorok istifadog¢i hesablarini real vo ya saxta (zarorli,
Sybil) kimi prognozlasdirmaga va tosnif etmoys ¢alisir. Asagidaki yarimbdlmalordo
tosvir edilon saxta hesablar1 agkar etmoyo komok edon bir ne¢o molumat modon

metodologiyasi vo yanagsmalar movcuddur:
1. Xiisusiyyat asasli agkarlama

Bu yanasma istifadoci soviyyosindo foaliyyatlora vo onun hesab toforriiatlarina
(istifadogi geydlori vo profillor) osaslanir. Unikal xiisusiyyatlor son istifadoci
foaliyyeotlorindon ¢ixarilir (masolon, dostlug sorgulariin tezliyi, gobul edilon
sorgularin bir hissasi), sonra bu xiisusiyyastlor masin dyronms iisullarindan istifado

etmoklo oflayn tolim ke¢mis tosnifatlandiriciya totbiq edilir

METIS klasterlogdirmo alqoritmini hom sessiya, hom do klik funksiyalar ilo

1stifads etmok, masalon:
e Secans basina orta kliklor
e Orta seans uzunlugu
e Dost sorgular1 gondormok {iciin istifado edilon kliklorin faizi
e Fotolarin ziyarati
e Mozmunlarin paylagimi

Miialliflor moalumatlart 3% yanlis miisbat nisbat vo 1% yanlis monfi nisbatlo

tosnif eda bildilor
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Miiolliflor saxta hesablar1 askar etmok ii¢iin SVM klassifikatorunu Gyrotmok

ictin RenRen torofindon verilon asas hoqigotdon istifado etdilor.

Sads funksiyalardan istifads etmokla, mosalon:
e dostluq sorgularinin tezliyi

e obul edilon sorgularin bir hissosi

Miialliflor 99% haqiqi miisbat nisbato (TPR) vo 0,7% yanlis miisbot nisboto(FPR)

malik bir tosnifat hazirlaya bildilor.

Toadqiqateilar Twitter torofindon verilon asas hoqigotdon istifado etdilor;Molumatlar

iki osas yanasmadan istifado etmoklo islonmisdir:
¢ Vahid tosnifat qaydalar

e Spamerlorin agkarlanmas1 ii¢iin odobiyyatda toklif olunan xiisusiyyatlor

coxluqglari

Stateofsearch.com qayda coxluq va Socialbakers qayda coxluq kimi bazi
xlisusiyyatlor avvalki islordon istifado edilmisdir. Miialliflor orijinal tolim ¢oxlugnin

hesablarinin 95%-dan ¢coxunu diizgiin tosnif eda bilmislor
2. Xiisusiyyatin azaldilmasi

Yiiksok olciilii verilonlor bir cox tasnifat alqoritmlori {li¢iin yiiksok hesablama
doyeorina vo yaddasdan istifadoyo goro ciddi problem ola bilar. Digor torafdon, 6lcii
sahasinin azaldilmasi sas-kiiylii (yoni shamiyyatsiz) va lazimsiz xiisusiyyatlori aradan
qaldiracaq vo daha yaxs1 tosnifat modelino vo sado vizuallagdirma texnikasina gotirib

cixaracaq. Xiisusiyyatlorin azaldilmasi tisullarini iki néva bélmakolar:

Yiiksok 6l¢iilii mokanda verilonlorin daha az 6l¢iilii fozaya ¢evrildiyi 6l¢iilorin

kigilmasi

¢ Orijinal xtlisusiyyatlor ¢oxlugnin daha sado vo daha siiratli modellor yaratmag,
modellorin performansini artirmaq vo verilonlori daha yaxsi basa diismokiiciin

funksiyalarin se¢ilmis alt ¢coxluglarina boliindiiyii funksiya alt coxluq se¢imi.
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Osas Komponent Analizi (PCA): . PCA istiinliik toskil edon normal istifadogi
davranisini on yaxsi izah edon xiisusiyyatlori (6lgiilor1) miioyyon etmok tigiin istifado

edilon bir texnikadir.

PCA yiiksok 6l¢iilii malumatlari verilonlords miimkiin qodar ¢ox dayiskanliyi
nozord alan Uist N osas komponentlorin asagi ol¢iilii alt fozasina (normal alt foza

adlanir) layihoalondirir

Miiolliflor normal istifado¢i davranisinin asagi Olc¢ilii oldugunu niimayis
etdirmok tiglin Ui¢ sosial sobokonin real molumatlarindan istifado etdilor (14K

Facebook istifadacisi, 92K Yelp istifadagisi, 100K Twitter istifadogisi)

Onlar homginin saxta, giizosto gedon vo sOvdolosmis istifadogilor torafindon
nlimayis etdirilon anomal davranisin genis osasli hoqigot molumatlarindan istifado
edorok anomaliyalarin agkarlanmasi texnikasini qiymotlondirdilor. Bu yanagma 0,3%-
don az yanlis pozitivlarlo 66%-don ¢ox askarlama dorocasino nail olur (natamam

davranisin 94%-don ¢oxunu ohato edir).
3.Neyron sobokasi (NN) va Dastok vektor masin1 (SVM)

Miislliflor PCA-dan istifads edorok profil xiisusiyyetlorini ¢ixardilar vo
sonra qanuni profillori askar etmok iiglin Neyron Saobokolori vo Dastok Vektor
masinlariitatbiq edirler. PCA naticalarinin alinmasinin riyazi yolu kimi “Variansin

maksimumlasdirilmas1” se¢ilmisdir, bunlar:

Dillorin say1.
Profil Xiilasasi
Olagolarin say1
Bacariglarin say1

LinkedIn Qruplarinin say1

® N kAW

Nogsrlorin say1
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Miiolliflor lopo funksiyalart kimi elastik arxa dayaq agasiyasit (Rprop) veo
Cdostok vektor tosnifati vo polinom niivasi (polydot) ilo SVM ilo Neyron Sabokalori
totbiq etdilor.

Bu sonadin tapintilar1 gostordi ki, PCA-nin 6lgiilorin azaldilmasi kimi istifado
edilmosi heg bir se¢im etmodon biitiin xiisusiyyotlori istifado etmokdon daha yaxsi

doqiqlik naticolori verir.

Xiisusiyyatlora asaslanan askarlama boytik OSN-lars ¢atsa da, onu kegmok halo
do nisbaton asandir. Todqiqatgilar askar ediblor ki, tocaviizkarlar 6z saxtakarliglarinin
mozmununu vo foaliyyot modellorini monfi gokildo doyisdirorok spam askarlama
tisullarindan yaymmmaq tigiin davranislarim doyisirdilor . Xisusiyyatloro osaslanan
askarlama heg bir rosmi tohliikosizlik zomanati vermir vo ¢ox vaxt praktikada yiiksok

yanlis miisbat nisbatlo naticolonir.
[lkin verilon molumat ¢oxluglar

Bu arasdirmada arasdirmamizi hoyata ke¢irmok {i¢iin “MIB” wverilonlor
bazasindan istifado etdik, o, asagidaki kimi twitterdon toplanmis ti¢ verilonlor

coxlugundan ibaratdir
Saxta izloyicilarin ilkin verilon ¢oxluglar

2013-ct ilin aprel ayinda todqiqatgilar asagidaki onlayn bazarlardan toxminon

3351 saxta Twitter hesab1 satin aldilar: http://fastfollowerz.com/ va

https://intertwitter.com/ saytindan hesablar, 19 dollara, miivafiq olaraq $14. Onlar iki
verilonlor bazasi yaratdilar:Fastfollowerz verilonlor bazasi vo Intertwitter verilonlor
bazasi.

Fastfollowerz verilonlor bazasinda FSF etiketli 1169 saxta hesab var. Intertwitter

verilonlor bazasi 1337 saxta hesabdan ibaratdir.

Todqiqatgilar etiraf etdilor ki, onlarin saxta izloyicilari verilonlor bazasi biitinmovecud
saxta izlayicilar toplusunun yalniz illiistrativdir va hartarafli deyil. Miislliflori Twitter
spamerlorinin istifado etdiyi yaymma taktikalarinin tohlilini aparmisdilar. Onlar

miisahids etdilor ki, twitter spamgilar1 spam askarlamatisullarindan yaymnmagq ii¢lin


http://fastfollowerz.com/
https://intertwitter.com/
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davraniglarini doyisdirir, ona goro do onlar spamgondoronlorin askarlanmasini
tokmillosdiracak vo onlarin bundan yayinmasi daha ¢otin olacaq yeni funksiyalar
dizayn etmayi toklif etdilor. Onlar yeni xiisusiyyatlorinidord masin 6yronmao
tosnifatinda birlosdirdilor vo onlarin totbigini digor mévcud yanagmalarla miiqayiso
etdilor. Asagidaki codvaldo spam gondoronlorin agkar edilmasindo yiiksok tohfo veron

funksiyalardan sokkizi otrafli tosvir edilmisdir.

Toklif olunan alqoritm

Bu bolmo saxta twitter hesablarini prognozlasdirmaq {iciin toklif olunan iisullar

togdim edir. Toklif olunan tisullar iki asas hissaya boliintir: xiisusiyyatlorin

azaldilmas1 va aglabatan miiddatds yiiksok tasnifat doqigliyine nail olan yeni

texnikanin islonib hazirlanmas1 moaqsadi dastyan molumatlarin tosnifati:

Molumatlarin 9vvalcodon Emali

“MIB” verilonlar bazasi xiisusiyyat vektorlar iki ndvde toqdim olunur:
e Kateqorik xiisusiyyatlor, masalon, dil, profilin yan rangi, tvitlar.

e Rogomsal xiisusiyyatlor, masalon, dostlarin say, izlayicilorin defolt profili,

profildon istifadonin fonu.

Cadval 4.1 Spam gondoaranlorin askar edilmosi.

Hesab yast

Iki istiqgamotli olago oamsali
Qonsularin orta abunagilari
Qonsularin orta tvitlori

Orta qonsularin abunagilori abunogilor
Izlomo dorocosi

API nisboti

API URL nisbati

XA NN [B|W|N|—
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Xisusiyyatin azalmasi Tasnifat Daqiqlik

Secim yoxdur

Olciilarin azalmasi Model

PCA SVM Daqiqliklari

Filtrloma Gsulu

Korelyasi
orelyasiya NN

Blikma UGsulu

Cox xatli regressiya

Dagiglik

SVM

SVM-NN mugayisasi

9dabiyyat

Yang Et
AL.XUsusiyyatlar dasti

Sakil 4.1 Data mining iisulu il daqiqlik doracasini hesablamagq iiciin dizayn
yanasma

Real va saxta hesablar1 ayird etmok {i¢lin xiisusiyyat etiketi olava edilib.
Ilkin emal addimi 2-ci codvoldo gostorildiyi kimi Twitter-da istifadogilorin
davraniglarini tosvir edon 16 adadi xiisusiyyat vektoru ilo naticolondi.

Cadval 4.3 istifadacilorin davramisinin tosviri

1 | Statuslarin sayt 9 Standar-profil-baslhigi-urlsi

2 | Llyicilorin say 10 | Profil-istifada-arxafon-sakli

3 | Dostlarin say 11 Profil-matn-rang

4 | Sevimlilor — sayt 12 Profil-yan panel-sarhad-rangProfil
5 | Siyahida say 13 Profil-arxa plan-Qutusu

6 | Geo-aktiv 14 | Profil-yan panel-rong-doldurma

7 | Defolt profil 15 | Profil-arxa-plan rangi

8 | Defolt profil sakli 16 | Profil-baglanti-rongi
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Xiisusiyyatin Azaldilmasi

Xiisusiyyatlorin azaldilmasi morholosindo mining prosesindo istifado edilocok on
perspektivli xiisusiyyat niimunoslorino gorar vermok prosesino rohborlik etmok {ic¢lin

dord moalumat azaldilmasi texnologiyasi totbiq edilmisdir.

e PCA

e SpearmansRank-Sifarig Korrelyasiyasi

e SVMdon istifado edorok Qapaq Xiisusiyyatinin Se¢imi
e (Cox Xotti Reqressiya

Osas Komponent Analizi "PCA". Bolmo 4.1-do qeyd etdiyimiz kimi, PCA
xuisusiyyat vektor dl¢iilorini azaltmaq tliciin istifads edilon 6l¢ii kicilmo texnikasidir,o,

molumatlar1 vo molumatlari on yaxs1 tosvir edon on yaxsi N xlisusiyyatlori tapir.

Mining prosesing tosir gostormomasi ii¢iin daha az ¢oki toyin edorok lazimsiz
xiisusiyyatlori aradan galdiraraq, onun ¢ox forqliliyini ohats edir. Bu isdo 16 PCA- dan
10 PCA secilmisdir, bunlar malumatlarin taxminan 92%-ni ohato edir
Spearmanin riitbo-sifaris korrelyasiyasi. Spearman's RankOrder Correlation,
xlisusiyyat secimi filtrlomo tisullarindan biridir. O, iki komiyyat doyisoni X vo Y
arasindaki monoton alagenin giiciinii va istigamatini Ol¢iir. Bu korrelyasiya 6l¢iilorinin
hor biri X vo Y miistoqil oldugda tam olaraq sifirdir vo soviyyoni géstormok iiciin -1

ilo +1 arasinda doyison doyarlora malikdir.
Miinasiblik vo artighgin tohlili texnikasi.

Xiisusiyyat se¢imi ii¢lin uygunluq vo artiqliq tohlili texnikasindan istifado
olunur. Miinasiblik tohlili addiminda sinif doyiseni ilo korrelyasiya soviyyasi bizim
toxmin edilon “0.8” hoaddimizdon asagi olan biitiin xiisusiyyat ciitlorini aradan

qaldirmagq tigiin Spearmanin Rank-Order korrelyasiyasindan istifads edilmisdir.

Miinasiblik tohlili addiminda se¢ilmis xiisusiyyatlor ehtiyat tohlili addimina giris
kimi istifada olunur. iki xiisusiyyatin bir-biri ii¢iin lazimsiz oldugu, agor onlarm doyarlori

tamamilo korrelyasiya olunursa, gobul edilir, lakin aslinds bir xiisusiyyast bir sira
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xiisusiyyatlor ilo alagolondirildikds funksiyalarin artigligint miioyyon etmok o godor do
asan deyil. Beloliklo, lazimsiz xiisusiyyotlori aradan qaldirmaq {li¢ciin Markov blanket
texnikasindan istifads etdik.

Cadval 4.4 Markov blanket texnikasi 1

# xUisusiyyat 1 xilisusiyyot 2
Coxluq 1 2 1
Coxluq 2 4 1
Coxluq 3 10 7
Coxluq 4 14 11
Coxluq 5 16 12
Coxluq 6 14 12
Coxluq 7 15 12
Coxluq 8 16 12
Coxluq 9 15 14
Coxluql0 16 14
Coxluql1 16 15

OLAQOLI XUSUSIYYOTLORIN CUTLORI. KOMOFISIENT >0,8

Markov yorgan texnikasi. Bayes sobokasindoki A, MB(A) node ii¢lin Markov
ortiiyli. A-nin valideynlorindon, usaqlarindan vo usaqlarinin digor valideynlorindon
ibarat qovsaqlar ¢oxluqdur . Markov tosadiifi sahasinds bir diiyiiniin Markov Ortiiyii

onun qonsu qovsaqlar ¢oxluqdur.
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Cadval 4.5 Markov Blanket texnikasi 2

F1 [F2 [F3 [F4 [F5 [F6 |[F7 [F8 |F9 F10 [FI11 [F12 [FI3 [F14 [FI5 [F16

[e—
[=)
[=)
[=)
[=)
[==)
—
[=]
S
[=}
—
—
[=}
—
—_—
[=)

Coxluql

Coxlug2

Iki secilmis xiisussiyyot coxlug,burada tohfo veron funksiyalar 1 ilo tomsil

olunur va nozors alinmayan xiisusiyyatlor 0 timumi 16 xiisusiyyat ilo tomsil olunur.

SVM istifads edarak Sarg1 Xiisusiyyatinin Se¢imi. Taninmis xiisusiyyot se¢mao
tisullarindan biri miixtalif xlisusiyyat alt coxluglarinin 6yronmo modeli ilo secildiyi vo
kvalifikasiya edildiyi sarg§i metodlaridir. ©On yiliksok proqgnozlasdirilan performansa
malik funksiyalar alt c¢oxluq secilocok. Coxlugun biitiin alt c¢oxluglan bit
manipulyasiyasindan istifado etmokls tapila bilor, verilmis ¢oxluq tigiin 2 alt ¢oxluq
olacaq , burada n coxlugda F xiisusiyystlarin sayidir. Coxlugun biitiin alt coxluglari bit
manipulyasiyasindan istifado etmoklo tapila bilor, verilmis ¢oxluq liciin 2 alt ¢oxluq
olacaq , burada n ¢oxlugda F xiisusiyyatlorin sayidir. Masalon, Cadvalds gostorildiyi

kimi {1, 2, alt 3} coxlugu olacaq .

Cadval 4.6 Coxluq

F1 F2 Xiisusiyyaot alt

0 0 coxlugu
{0}

0
{3}

0 1 >
{2}

0 1
{2.3}

1 0 :

1 0 t
{1,3}

1 1
{1,2}
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Bit manipulyasiyasindan istifado etmoklo togdim edilon {1,2,3} coxluq {i¢iin

biitiin mévcud alt coxluglar , binar tosvirde hor 1 hamin mévqgedaki elementi gostarir.

Bu iisul adston homin xiisusi dyronma modeli ii¢lin on yaxs1 performans
xiisusiyyatlorini tomin edir, lakin bdyiik funksiya sahosi ii¢lin intensiv hesablama
talablori talab oluna bilor. ©sas malumat ¢oxlugmizds 16 xiisusiyyat vektorumuzvar
idi ki, bu da bos alt coxluq olmadan 2 16-1=65,535 xiisusiyyat alt ¢oxlugu demokdir.
Osas molumat ¢oxlugq 70% tolim va 30% tests boliiniib. Sonra 65,535 xiisusiyyat alt
coxluglarmin hamis1 Sokil 4-do gdstorildiyi kimi Dastok vektor masini “SVM” istifado

edorak dyradilib va sinaqdan kegirilib.
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Cadval 4.7 SVM ils qarma texnikasi istifads edilon top S secilmis xiisusiyyatlorin
alttoplumu

# SET1 SET 2 SET 3 SET 4 SET 5
F1 0 0 0 0 0
F2 1 1 1 1 1
F3 1 1 1 1 1
F4 0 0 0 0 0
ES 1 1 1 0 1
F6 1 1 0 1 1
F7 1 1 1 1 1
F8 1 1 1 1 1
9 1 1 1 1 1
F10 1 1 1 1 1
F11 1 1 1 1 1
F12 1 1 1 1 1
F13 1 0 1 1 1
F14 1 1 1 1 1
F15 1 1 1 1 1
F16 1 1 1 1 0

Sado xotti reqressiyada iki doyison x va y var, burada y x-don asilidir vo yatonlik
1-do gostorildiyi kimi x-don tosirlonir.

y=a+bx (1)
(burada, a sabitdir, b reqressiya omsalidir)
y=a+bx1 +CX2+dX3 (2)

Cox xotti reqressiyadan istifado edilmisdir, ¢linki MIB verilonlor bazas1 16 asili
doyisono vo bir miistoqil doyisono malikdir. Cox xotti reqressiya problemi
multikollinearhqdir, burada model tokco cavab doyisoni ilo deyil, hom do bir-biriilo
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olagoli olan ¢coxsayli amillori ehtiva edir.

Multikollinearliq amsallarin standart sohvlorini artirir ki, bu da bozi doyisonlori
statistik cohotdon ohomiyyatsiz edir, oks halda onlar shomiyyatliolmalidir. Lazimsiz
dayisanlorin ¢ixarilmasi 16 prognozlasdirici avazina 12prognozlasdirict ilo naticalondi.

Reqgressiya modelinin performansi iki atribut, R2 vo P-doyari ilo 6l¢iilo bilor.

R2-malumatlarin uygun reqressiya xattina na qador yaxin oldugunu gostoron
statistik Ol¢tidiir.

Basqa sozlo, R kvadratt no godor yiiksok olarsa, molumat reqressiya modeliilo
bir o godar yaxsi uygunlasar. R2-nin 0,57%-don ¢ox olmast miioyyon edilmisdir.

P-dayoari: reqressiya modelinin sifir forziyyasini gostarir, p-doyari na qadarkicik
olarsa, model verilonlors bir o qodor yaxst uygun golir, 0,01-don az olmasi toyin
edilmisdir.

Bu addimin naticasi 106 uygun alt qrup idi, ilk 5 xiisusiyyat alt coxlugu
Cadval 4-do verilmisdir.

4.3.Faaliyyat vo Qiymatlondirma

ovvalco li¢ forqli tosnifat alqoritmi hazirlanmis vo forqli dord xiisusiyyot

coxlugndan istifado etmokls sinagdan kegirilmisdir

Neyrosoboka tosnifat alqoritmi vo SVM tasnifat alqoritmi bir ¢ox sosial soboka
todqgiqatlarinda madon texnologiyalarinin prinsiplori kimi istifads edilmisdir, buna gora
do onlar xiisusiyyotlor ¢oxluglarinds totbiq edilmis vo toklifolunan SVN-NN alqoritmi
1lo miiqayiss edilmisdir.

Neyron sobakalari

Hal-hazirda, modellori Oyrotmok vo avvallor dyradilmis modellor asasinda
naticalori prognozlasdirmaq tigilin istifado edilon bir ¢ox neyron sobokasi alqoritmlori
movcuddur. Osas alqoritm kimi iroliya dogru yayilma alqoritmi secilmisdir.
Prognozlasdirilan naticalor faktiki qanuni doyorlorlo (yoni hesabin realvo ya saxta
olmasi) miiqayisa edilib va prognozun diizgiinliiyii asagidaki kimi hesablanib:

Butun diizgin muayyan edilmis hesablar

% Domiolik — x 100
%o Daqiqli T hesablarin imumi sayt
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Yuxarida qeyd edildiyi kimi an yiiksak doqiqliys malik xiisusiyyat alt ¢oxluglar
asagidaki kimi vurgulanmigdir: spearmans rank-order Korrelyasiya on yaxsi niimunasi
(1000001000110110), Cox xatti Reqressiya on yaxst niimunosi (0110110111001111),
Wrapper-SVM11 on yaxst niimunasi (110111111011111).NN doaqiqlik naticolori:

Cadval 4.8 Toklif olunan xiisusiyyatlor dastindo SVM,NN,SVM-NN tatbiqinin
daqiqlik naticalari

SVM NN SVM-NN
Xiisusiyyatlor
. Yalnis [Yalnig Yalnis [Yalnis Yalnis  [Yalnig
dosti Daqiqlik; > | Dagiqliki > | Dagiqliki; :
Q191 Kmiisbot meqativ | P99 K miisbot [neqativ | P99 K imiisbot  neqativ
Yang et al. 0.886 0.111) 0.001f 0.737, 0.059 0.203] 0.912 0.086, 0.001
PCA 0.914 0.039, 0.046f 0.653] 0.278 0.067] 0.922 0.033] 0.043
Correlation 0.823 0.036 0.046, 0.822 0.079, 0.097, 0.983 0.013] 0.003
Regression 0.947, 0.035| 0.016, 0.888 0.04 0.071 0.96, 0.027, 0.011
Wrapper-SVM 0.956, 0.039, 0.004 0.833] 0.052 0.114] 0.965 0.027, 0.007

Cadvaldo gostorildiyi kimi, naticolor gostorir ki, SVM tosnifatcist Wrapper-
SVM xiisusiyyat ¢coxlugndon istifado edorkon on yiiksok doqiqliys malikdir vo on asagi
daqiqlik Yang et al ilo olub. xiisusiyyst coxlug. NN tosnifatcisi liclin doqiqliknaticalori
SVM tosnifatimi istifado edon analoglarindan asagi idi, reqressiya xiisusiyyatlori
coxlugndan an yiiksok doqiqlik 0,888 vo PCA xiisusiyyat ¢oxlugndon istifado edorok
on asag1 doqiqliklo

Hor {i¢ tosnifat alqoritminin daqiqlik naticalorini miiqayise edorak aydin olduki,
SVM-NN tosnifat alqoritmi Qrafik-do gostorildiyi kimi avvalki digor iki tosnifat¢i ilo
miiqayisodo biitlin xiisusiyyst alt coxluglart lizro on yiiksok tosnifat doqiqliyi

naticolorine malikdir, on yiiksok doqiqliklo 0,983.
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MUXTSLIF TOSNIFATGILARIN DaQIQLIYI

SVM = NN = SWM-NN
1

Daqiglik giymati

025

Alt coxlug imkanlari
Sak. 4.2 Tasnifat alqoritminin doqiqlik naticalarinin miiqayisasi

Tohlillorimizin naticolori gostordi ki, “SVM-NN” digor iki tosnifat¢r ilo
miiqayisodo biitiin xUisusiyyot ¢oxluglari ilo daha yaxsi doqiqlik naticolorini
arxivlasdirib, tasnifat doqiqliyi 98% civarindadir. Qeyd olundu ki, NN algoritmi SVM
vo SVM-NN ilo miigayisado daha asagi tosnifat doqigliyine malikdir.

Bunun sabobi, SVM alqoritmi optimallagdirilmis funksiyanin  qlobal
minimumuna catir NNiso gradient enis texnikasindan istifado edir vo SVM kimi

“qlobal minimuma deyil”’yerli minimuma ¢ata bilor.

Homginin geyd olundu ki, PCA torofindon tomin edilon xiisusiyyatlor
coxlugndon istifado cox asagi tosnifat doqiqliyi ilo naticolonir, korrelyasiya
xlisusiyyatlari coxluq isa yiiksak tasnifat doqiqliyi ila naticalanir. Bu, PCA-nin dl¢iilori
azaltmasi va orijinal xilisusiyyatlorin xatti birlogmasing asaslanaraq yeni xiisusiyyatlor
bazasi yaratmasi sobabindon bag verdi. Lakin korrelyasiya vo digor xiisusiyyat segma
tisullar biitlin xiisusiyyatlorin xatti birlosmasini deyil, orijinal xiisusiyyatlorin an yaxsi

coxluqgni segir.

Basqa sozlo, xiisusiyyat se¢imi on effektiv orijinal xiisusiyyatlori se¢in, lakin
PCA xatti birlogmani edir orijinal xiisusiyyatlori hadiso onlar tosirli deyil Korrelyasiya
xilisusiyyatlori ¢oxluq digor xiisusiyyat secim texnikasi ¢oxluglariarasinda digqetolayiq
doqiqliyi geyd edir, ¢linki korrelyasiya texnikasi yalniz on yaxs1 xiisusiyyatlori se¢mir,

hom do artiqlig1 aradan qaldirir.
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Dogrulama prosesindos timumi 6l¢iilor qrupu totbiq oluna bilor. Bu isdo [19]-dan

gotiirtilmiis asagidaki dlgiilordon istifado edilmisdir:

1.Daqiqlik: Askarlama modelinin performansini 0lglin  Doaqiqlik = (diizgiin

prognozlar) / (imumi niimunalar).

2. Xatirla: hoqiqi miisbat nisbot

Xatirla = (haqiqi miisbat prognozlar) / (miisbot niimunaolor),

3.Doqiqlik: Miisbot predikasiyanin diizgiin olmasi ehtimalin1 6l¢iin Daqiglik =

(haqiqi miisbat prognozlar) / (miisbat prognozlar).

4.Spesifiklik: haqiqi monfi doracolor Spesifiklik = (hoqiqi monfiprognozlar) /

(manfi nlimunalor).

k-NN qiymatlondiricisindan istifads edorak catismayan dayarlori idara etdikdon

sonra nazarat edilon alqoritmlor 982 profils totbiq edildi.

Cadval 4.9 Noazaratedilon alqoritmlorin naticalarini gostarir.

Olgiilor Daqiqlik Sahihlik Geri ¢agrilma Spesifiklik
D3 0.9776 0.9872 0.9846 0.9502
SVM 0.9572 0.9780 0.9680 0.9154
K-NNilo 0.9145 0.9520 0.9398 0.8159
k-3

Yanagmadan sonra nazarat olunmayan alqoritmlor eyni verilonlor toplusundan

istifado etmoklo totbiq edilmisdir. Qeyd etmok wvacibdir ki, tolim molumatlari

etiketlonmomis verilonlor toplusu idi vo bu, qiymatlondirmaniproblemli etdi, ¢iinki

modelin naticolorinin monali sokildo miiqayiso oluna bilocoyi heg bir sey yox idi.

Belolikla, totbiq olunan alqoritmin diizgiinliiyiinii qiymatlondirmak ii¢iin sado iisul yox

1di . Klasterlogdirma tisullarini qiymetlondirmak ticiin biz ¢evik iisullarla istifads oluna

bilon RapidMiner-in xiisusioperatorlarindan istifado edorok qiymotlondirmo modeli

yaratdiq. Mosolon, Map Clustering on Labels operatoru verilmis klasterlori sinif

etiketlori ilo tonzimlomokloklasterlogsma vo prognozlasdirma proseslorini xaritolosdirir.

Bu, malumat ¢oxlugunutonzimlomays vo modelimizi qiymatlondirmays imkan verir.
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Hor 1ki alqoritm (k = 2) vo ya 2 klastero (CO0, C1) totbiq edilmisdir, burada CO real
profillori, C1 iso saxtaprofillori tomsil edir. k-Means alqoritmi verilonlor toplusunu
bolmok vo 0,6731 doqiqlik gostordi, k-medoidlor iso Cadval 5-do gostorildiyi kimi
0,6701 doqiqlik gostordi.

Tacriibalords istifado tiglin comi 906 profil toplanib. Onlardan 125 profil
ohomiyyotsiz vo ya dublikat oldugu ii¢iin xaric edilib. Bu, 781 real profillo noaticolondi,
bunlardan 19 profilin saxta oldugu askar edildi, buna goéro do bunlar verilonlor
bazasinda saxta olaraq etiketlondi. Daha ¢ox saxta profil toplamaq {i¢iin daha 250 profil
almib. Bununla bels, onlardan yalniz 182 profil hesab edilib, ¢iinki boazi profillor
deaktiv va ya bloklanib. Bunun naticasinds 201 saxta profil yaranib. Belolikls, toplama
prosesi naticasindo timumilikdo 982 profil (781 real vo 201 saxta)olds edilib. Bu
comindon 86-nin (61 real vo 25 saxta) bazi atributlarinda ¢atismayandoyarlor var idi.
Catismayan doyorlori idars etmak liglin molumatlarin hesablanmasiii¢iin k-NN modeli
istifado edilmisdir. Nohayat, tolim va sinaq mogsadloari li¢iin profillori saxta vo ya real

olaraq etiketlomak {iciin toplanmis molumat ¢oxluguna ol ils etiketloms totbiq edildi.

Cadval 4.10 Nazarat olunmayan alqoritmlarin naticolori

Gergok voziyyat Real Saxta Klasterlor
Alqoritm Toxmin edilon Real 661 201 Co
voziyyatlor Saxta
120 0 Ci
Daogqiglik Sohihlik Xatirlamaq Spesifiklik
k- . 0.6731 0.7668 84.64% 0.0000
Olagolondirici
k-Medoidlor 0.6701 0.8840 0.6735 0.6567
ovvolki sohifodo gostorildiyl  kimi,nozarst edilonalqoritmlor nozarotsiz

alqoritmlori  lstoloyib.Ancaq bu noticalori osaslandirmazdan ovval boazi vacib
moqamlart geyd etmok lazimdir. Birincisi, model gorar vermak {liciin informativ

atributlardan asilidir. Bu atributlar Sokil do tosvir edilmisdir. Goriindiiyti kimi,
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“garsilighh  dostlar” atributu on molumatlandirici, “giris” atributu iso on az
molumatlandiricidir. Ikincisi, qeyd edirikki, bozi atributlar hom real, hom do saxta
profillordo eyni doyorloro malikdir.Masolon, saxta profillordo adoton sifir etiket, sifir

yazi1 v yiiksok bayonma aktivliyiolur.

m garsiligh dostlar profil sakli check in(yoxlanig)
gruplar  ® slagaler) aile post(génderiler)  ® etiketler
® tahsil ® yasayigyeri ™ bayanmaler W is W giris

05
0.4

0.3

0.2
0.1
0

atributlar

Sak. 4.3 Atributlarin molumat qazanci

Sokildo iki sinifli etiketloro (saxta vo real) miinasibotdo miidaxilo edilmis
atributlar liclin histoqram diaqramlarini tosvir edir . Beloliklo, miidaxilo edilmis
atributlart diizgilin idars etmoys qadir olan alqoritm on doaqiq qorarlar veracokdir.

Bununla bels, nozaratsiz iisullar verilonlor toplusunu ayirmaq tigiin sinif
etiketlori  olmayan bir vahid kimi biitiin profillarlo mosgul olur. Bu, miidaxilonin
askarlanmasini ¢otinlosdirir, ¢linki atributlar tokco saxta vo real profillorde deyil, hom
do eyni sinif profillorindo etiketlonmolidir. Bu, askarlama modelini yayindirir vo
midaxilo edilmis atributlar1 olan hor hansi profilo mohal qoymadan oxsar atributlar
olan profillori qruplar soklindo qruplasdirir. Ustolik, nozaratsiz alqoritmlor asagi
doqiqlik daracalorine malik idi, ¢linki bu klasterlogsdirms tisullar1 verilonlor toplusunu
vahid vahid kimi idaro edir vo oxsar atributlara malik profillori bir klasterdo
gruplasdirir. Bu sobabdon, miidaxils edilmis atributlarla bagl problemyarandi, burada
bozi informativ atributlar miixtalif qruplara yigilmadi. Belslikls, buiisullar profillori

saxta vo real olaraq diizgiin qruplasdira bilmadi .
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Nazarat olunan alqoritmlar yiiksok daqiqlik deracasine malikdir, ¢iinki onlar k-
NN qiymatlondiricisindon istifado edirlor vo bu, catismayan doyorlorin idaro
edilmosindo effektivliyini siibut etmisdir. K-NN qiymotlondiricisi k-on ¢ox oxsar
profillordon itkin doyorloro giymotlor toyin etmoklo molumatlar1 daxil edir. Bunu
modelin biitiin alqoritmlor {icliin demok olar ki, eyni doqiqliklo sabit performans

nlimayis etdirdiyi tocriibadon gérmok olar.

Qeyd edok ki, catigmayan doyorlorin oksoriyyati on yliksok miidaxilo faktoruna
malik olan “qruplar” vo “boyonmolor” atributlarinda olub. k-NN bu atributlar

hesablama prosesindon ¢ixarir ki, bu da doqiqlik doracosine miisbat tosir gostorir.

Bu nimuns data-mining tsullarindan istifads edorok saxta Facebook
profillorinin agkar edilmasini nozordo tuturdu. 12 ayri-seckilik (davranis vo geyri-
davranig) atributlar1 ilo 5 nozarot olunan vo nozaratsiz texnikadan istifado edon bir
model toklif edilmisdir. RapidMiner Studio 8.0.1 982 profilli (781 real vo 201 saxta)
verilonlor bazasi1 osasinda modelin diizgiinliiylinii qiymotlondirmok vo eksperiment
aparmaq Uctin istifade edilmisdir. Nozarat edilon alqoritmlor nazaratsiz alqoritmlori
tistolodi vo biitiin tocriibalords yiiksok vo perspektivli doqiqlik doracalori gostordi.
Daha doqiq desok, ID3 gorar agaci biitiin alqoritmlor arasinda oan yiiksok doqigliyi
nlimayis etdirdi va biitlin nozarat olunmayan alqoritmlor nisbaton oxsar asagi doqiqlik

gostordi. Bu yazinin sonunda bu noticalorin dorin izahi verilmisdir.
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NOTICO
Notico olaraq, sosial media platformalar1 6z platformalarinda saxta
hesablarin miiayyon edilmasinds vo onlara iinvanlanmasinda miihiim rol oynayir. Siini
intellekt, masin 6yronmo alqoritmlori, istifado¢i davranisi tohlili, hesab yoxlamasi,
mozmun vo kegid tohlili, soboko tohlili, hesabat mexanizmlori vo omokdashigin
birlogmasindon istifado etmoklo bu platformalar istifadogilori {iglin tohliikosiz vo
etibarli miihit yaratmaga ¢alisirlar.

Saxta hesablarin agkarlanmasi davamli problemdir, ¢iinki zarorli aktyorlar daim
0z taktikalarini uygunlasdirirlar. Sosial media platformalar1 davamlhi olaraq 6z
texnikalarini tokmillosdirir vo xarici togkilatlar vo todqiqatcilarla omokdasliq yolu ilo
yaranan tohliikolordon xobordar olur. Mogsad istifadogi moxfiliyini qorumagq,
dezinformasiya ilo miibarizo aparmaq va onlayn miizakirslorin biitovliiylinii qorumaq
liclin saxta hesablar1 operativ sokildo miioyyon etmok vo silmokdir.

Sosial media platformalar saxta hesablarla miibarizoys ciddi soylor sorf etso do,
istifadogi molumatliligi vo istiraki eyni dorocods vacibdir. Istifadacilora siibholi
hesablar barodo molumat vermolori vo mosuliyyatli onlayn davranislarla mosgul
olmalar1 tovsiyo olunur.

Sosial mediada saxta hesablarin miioyyon edilmasi miirokkob bir isdir vo
platformalar inkisaf edon tohdidlordon gabaq qalmaq tigiin askarlama {tisullarin
tokmillogdirmoyo sadiqdirlor. Sosial media platformalar1 omokdasliq vo proaktiv
yanasmani tosviq etmoklo istifadagilors tohliikasiz vo orijinal onlayn tocriibs togdim

etmayi hodafloyir.



