AZORBAYCAN RESPUBLIKASI ELM VO TOHSIL NAZIRLIYI

AZORBAYCAN TEXNIKI UNIVERSITETI

9sgarov Ruslan 9fqan oglu
Agayev Hiiseynbala Sohrat oglu

Zeynalova Giilnar Vali quzi

Qarayev Cabir Oqtay oglu

Internet bankcihq sisteminda istifadaci moxfiliyinin coxsaviyyali
autentifikasiya tatbiqli model vo alqoritminin islonmasi

movzusunda

MAGISTRLIK DIiSSERTASIYASI

Ixtisas: 060631 — “Kompiiter miihandisliyi”

Ixtisaslasma: “Kompiiter texnikasimin lahivalondirilmasi va konstruksiva

edilmasi”

Elmi rahboar: t.e.n, dosent Isgandorzads Hiiseyn Qasim oglu

BAKI - 2023



GIRIS

I Titul Voraqi(9sgorov Ruslan Ofgan oglu).........ccccoeeeiiiiiniiiinineeeeses 4
| FOSIL. BIOMETRIKA VO MOBIL BANKCILIQ........c.cccoveeieeeeieeiereeeees e, 6
1.1. Biometrik metodlarin tadqigi ........eevivvreeiiiieiiiiie e 6
1.2 Biometrik mexanizmlorin bank sektoruna inteqrasiyast .........ccccoeveerrveerieeennnns 9
1.3. Totbiqi casus progqramlari.............ccoiuiiiieiiiiiiiee e 10

1.4. Kredit kartlarinin tokrarlanmasinda biometrikanin tatbiqi ilo cinayatkarligin

qarsisinin alinmasinin Gsul vo vasitolori.........covviviieiiiiiiie e 12
1.5. Onlayn bankg¢iliq sistemindan istifadonin obyektyoniimlii tadqiqi.................. 14

II Titul Voraqi( Agayev Hiiseynbala Sohrot oglu)...........coeviviiiiecciieeeieeeennn . 19
1 FOSIL. BIOMETRIK DOGRULAMA VO MULTI HESABLI ATM KARTI iLO

TOKMILLOSDIRILMIS BANKCILIQ SISTEMI .....ooviiiiiiciceeeee e, 21
2.1.Biometrik (barmag izi) gcoxsaviyyali autentifikasiya ............ccccevvveeiiineennnen. 21
2.2. Maliyyas toskilatlarinda biometrik dogrulama .............cccveeviireeviieeesiiee e, 22

2.3.Tosvirin taninmasi vo istifadog¢inin qurulan olagolori arasinda ¢ox faktorlu

autentifikasiya alqoTItimMI .....c.vvvvriiiiieeei s 29
2.4. MFA totbiqli alqoritm diZayn1 ........coovviiiiiiiiiiiiiiee i 32
I Titul Voraqi (Zeynalova Giilnar Voli Q1z1) ......ccoviviiiiiiiiiiiiiiiiiee, 33
11T FOSIL. ELEKTRON PUL OMOLIYYATLARININ TOHLUKOSIZLIYI

F N 101023 1 1Y/ 35
3.1. Bankg¢iliq sistemindo Kripto omoaliyyatlarin tohlikasizlik saviyyalori ............. 35
3.2. Kriptovalyutalar, rogomsal dollar............ccccoooiiinii e, 41

3.3. Ugsoviyyali tohliikasizlik totbiqli internet bankg¢iliq sisteminin
tOKMIIOSAITIIMOST. .. it ee e e e e e e e 45



3.4.Internet Bankgiliq sisteminin tohliikosizlik alqoritminin islonmoasi.................. 47
IV Titul Voraqi (Qarayev Cabir Oqtay 0ZIu) .......coeevivieviiieiiiie e 50
IV FOSIL. INTERNET BANKCILIQ SISTEMIND® ISTIFADOCI

MOXFILIYININ ALQORITMININ ISLONMBSI .....cviviiiiicieeeeceee e 53
4.1.Internet bankgiliq sisteminda istifadoci moxfiliyinin qorunmast...................... 53
4.2 Moxfilik molumatlar1 {izro todgigat mihafizo SIStEMi.........ccccecvveeiiiieeiiiieene, 55
4.3 Istifadogi moxfilik molumatlarinm biitovlityiiniin yoxlanmasi......................... 65
4.4 Istifadogi moxfiliyinin alqoritminin iS1onmosi.............covuviuiiineiiniinnns, 63
NOTICO .. 68

ISTIFADO EDILMIS ODOBIY YAT ... oottt eeeeee e, 69



GIRIS

Miistorinin bank faaliyyatini hoyata kegirmosinin iki yolu var. Birincisi,
bank iscilori ilo fiziki qarsiligh olage, ikincisi iso elektron amaliyyatdir (ATM
omoliyyati, onlayn amoaliyyat va E-coin). Birinci halda bank is¢ilari ¢ek kitabgasi,
mistori imzas1 va fotosokil asasinda istifadoginin autentifikasiyasini ol ilo hoyata
kegirir. Elektron amoliyyat vaziyyatinds bank, istifadeginin identifikatoru vo PIN
kodu (soxsi identifikasiya ndmrosi) osasinda istifadoginin autentifikasiyasini
hoyata keciron ononovi metodu totbiq edir. Lakin bu halda tohliikesizlik elektron
omoliyyatla bagli osas mosololordon biridir. Hal-hazirda Bank ononovi
tohliikasizliyi tomin edir (istifadogi ad1 vo sifro ilo istifadoginin autentifikasiyasi).
Son illords kibercinayatkarliq hallari giinii-glinden artir. Cinayatkar hiicum tokca
kibertohliikosizlik vo kibermolumat deyil, hom do soxsi molumatlar toplayir vo
elektron bank sistemino hiicum edir. Bir ¢ox cinayatkarlar tohliikosizliyi pozaraq
Bankgiliqg molumat bazasina daxil olur vo geyri-qanuni yollarla miistorilorin soxsi
molumatlarin1 (hesab molumatlari, kart molumatlari, istifadoci identifikatoru,
parol vo s.) ogurlayirlar. Cinayatkar soxsi molumatlari oldo etdikdon sonra
istifadogilorin hesabi1 hiicuma moruz galir. Bu, tokco istifadogi iigiin deyil, hom do
bank olmaq {¢iin tohdiddir. Sifrolordon vo istifado¢i identifikatorlarindan
(identifikatorlar) vo vya identifikasiya kartlarindan vo PIN-lordon (soxsi
identifikasiya nomrolori) istifadoni nozordo tutan istifadogi autentifikasiyasinin
iistiinliik togkil edon tisullar1 bir sira mohdudiyyatlordon oziyyst ¢okir. Parollar vo
PIN-lor birbasa gizli miisahida yolu ilo qeyri-qanuni sokilds oldo edils bilor. Hal-
hazirda onlayn omoliyyat tohliikesizliyi iizorinds isloyon ¢oxlu alim var. Burada
biz elektron omoliyyatda istifadocinin autentifikasiyasit ii¢lin {i¢ soviyyali
tohliikosizlik sistemi hazirlamisiq.

Bu isin osas mogsodi hom istifadogi, hom do bank iigiin etibarli olan

elektron omsliyyat sistemini miioyyan etmakdir.
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I FOSIL. BIOMETRIKA VO MOBIL BANKCILIQ

1.1. Biometrik metodlarin tadqiqi

Biometriklor mobil bank¢iliq miistorisinin fiziki vo elektron soxsiyysti
arasinda autentifikasiya mogsadi ilo ¢ox mihiim rol oynayir. Xiisusilo
autentifikasiya tsullar1 tligiin biometrik taninma mexanizmlorinin mixtolif
ndvlari var. Har bir insanin bioloji xiisusiyyatlori digarlorindan forqlidir, ona gére
do deyo bilorik ki, biometrik identifikasiya autentifikasiya li¢lin faydali bir
tisuldur, clinki tohliikasizlik mogsadi ilo autentifikasiyani unikal sokilds miioyyan
etmok lazimdir. Bozi biometrik metodlar sosin taninmasi, al asasli taninmasi,
barmagq izinin taninmasi, iz taninmasi vo s., lakin saxlama moqsadi ilo verilonlor
bazasinda on uygun vo daha az molumat istehlakgis1 vo oksor istifadogilor {igiin
dost vo asan iisul barmaq izinin taninmasidir. Barmaq izi texnologiyasinda
arasdirmalar davam edir, buna goro do bir ¢ox forqli sensorlar hazirlanir. 1998-ci
ildo Siemens PSE va Trio datasi sensoru olan ilk mobil telefonu inkisaf etdirdi.

Umumi biometrik mexanizm asagida gdstorilmisdir (sokil 1.1.1).

O Identifikasiya Verilonlor _p  Qorar Noti
I:> bazast > oties
Sensor -
~ !
Ovvalcadon Xiisusiyyatin taninmast

emal

Sokil 1.1.1. Sads biometrik sistem arxitekturasi

Elektron bankgiliq tohliikasizliyinin biometrik metodlarla tokmillosdirilmosi

cadvoal 1.1.1-do verilmisdir.
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Cadval 1.1.1

Mobil bank¢1ligin gabulu Goriiniis

Tohliikesiz 6donis amoliyyatlar1 tolob olunur | Tohliikesiz identifikasiya iisulu

Barmagq izi kimi biometrik metodun qeydiyyati
Mobil bankgiliqda saxtakarligin minumuma
edirilmosi

Moaxfilik

Molumatlarm biitovliyii

Somaralilik

Vius hiicumlarinin garsisinin alinmasi

Iki nov istifado¢i (1) qeydiyyatdan kegmis istifadogi vo (2) yeni

istifadogilor var.

1. RF skanerindon istifado olunur, ¢iinki RF tarama vasitosilo canli hiiceyralor

vo Oli vo ya kopyalanan hiiceyralor arasinda forq qoymaq miimkiindiir.

Beloliklo, solahiyyatli soxsin mobil bankg¢iliq xidmoatindon istifado etmosini

tomin etmok {iclin biometrikdo RF Scanning texnologiyasindan istifado

olunur.

2. Molumatlarin yoxlanilmasindan sonra miistori vasitasilo verilonlor bazasina

daxil olmagq olar.

3. Ogor barmagq izi verilonlor bazasina uygun golorse, miistori mobil telefona

baslaya bilocok.

4. Olava tohliikasizlik {igiin LDAP serverindon istifads olunur. Birinci barmaq

izi identifikasiyas1 olmadiqda verilonlor bazasinda askar edildikdo, daha ¢ox

yoxlama tii¢iin LDAP serverindo yoxlanilacaq.

Yeni istifadogilor verilonlor bazasinda istonilon ii¢ barmagq izini geydiyyatdan
kecirmoali vo hom¢inin geydiyyat formasini doldurmalidirlar. Bank miistorisinin
barmaq izi ugurla geydiyyatdan kegorso, miistori mobil bank xidmatlorindon

1stifada eda bilacok.



Toklif olunan Biometrik Mobil Bankg¢iliq Sistemi diaqrami asagiaki kimidir
(Sokil 1.1.2)

P

Veni Y
eni
< ictfadn > Ucot varagasi
Fiqurun Segilmgsi iStlfadQQI sohifasi
l—
Giris formasi: Hesab v
némroasini daxil edin RF tarama prosesi
Barmagq izi/RF skan ‘ Crxig
edilmasi
N
Yenidan
yoxlayin
\/Y
/\ Ugurla geydiyyatdan kecin
Veb \ N \
server/ e Server LDAP Cix
verilanlor

bazasi

Sokil 1.1.2. Toklif olunan biometrik mobil bankg¢iliq sisteminin axin alqoritmi



1.2. Biometrik mexanizmlarin bank sektoruna inteqrasiyasi

Mobil bankg¢iligda yeni model barmaq skaneri qurgusu toklif olunur.
Biometrik barmagq izi skaneri qurgusu mobil sirkatlors barmaq izi mexanizminin
tatbiqi ilo mobil telefon dizaynina komak edacok. Mobil qurgu istehsalcilarindan
biometrik barmaq izi skaneri cihazini dastokloyan mobil qurgu dizayn etmolori
talob olunur.

1Toklif olunan Barmagq izi skaneri qurgusu fenomenlori:
1. Mobil istehsal sirkotlori biometrik skaner qurgusu ilo edocok mobil ol dosti.
Mobil miistori ondan autentifikasiya mogsodlori {i¢ilin istifado edocok.
2. Biometrik barmaq izi skaneri qurgusu PIN (Soxsi identifikasiya nomrosi)
kimi molumatlar1 qoruyan anonavi iisulu ovoz edocok.
3. Barmagq izini ¢cokmok ii¢iin bir sensor olacaq. Clinki indiki vaxtda hardware
platformalar verilonlori tutmaq {iclin miixtolif ndv sensor interfeyslori
dostokloyir.
4. Barmagq izi ¢okildikdon sonra molumatlar internet vasitosilo otiiriilocok. Vo
molumatlara bank serveri vasitasilo daxil olmaq miimkiindiir.
5. Server sonunda verilonlor bazasinda barmaq izi miiqayiso edilorok olub
olmadigi tosdiqlonacok va ya solahiyyatli soxs mobil bankg¢iliq sistemino daxil
olur.
6. Barmagq izi skaneri qurgusu Port vasitosilo mobil telefona qosula bilor.
7. Maxfilik vo etibar soviyyaesi yiiksok olacaq, ¢ilinki biometrik yenilons vo ya

logv edilo bilmaz.

1. *F.-M. E. Uzoka and T. Ndzinge, “Empirical analysis of biometric
technology adoption and acceptance in Botswana,” J. Syst. Softw., vol.

82, no. 9, pp. 1550—- 1564, 2009.
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8. Biometrik mexanizmds barmagq izi skaneri bir ¢ox togkilatlarda, xlisuson do
milli sorhad nozarati, pasport idaralori, hava limanlar1 vo s. genis istifado
olunur. Indi mobil ddanis etmok vo mobil xidmatlordon istifade etmok ii¢iin
beloa biometrik mexanizmlari bank sektoruna inteqrasiya etmok lazimdir.

9. Barmagq izi qurgusunu doldurmaq ti¢iin doldurulan ucuz batareya istifade
olunacag.

10.Barmaq 1izi aparatinin sensoru var. Sensorda Kapasitans lovhasi var.

Kapasitans elektrik yiikiinii saxlamaq gabiliyyatine malikdir.

1.3. Tatbiqi casus proqramlari

Spyware, Internetdo olarkon istifade¢i molumatlarini gizli sokilds toplayan
bir program noviidiir. Reklam programi marketologlar torofindon golocok reklam
materialim fardilosdirmok mogsadilo Internet istifadacisinin vordislorini vo
maraqlarini izlomok iigiin istifado olunan bir név casus proqramdir. Daha sonra
molumat istifadogiyo yonoldilmis golocok reklamlar: fordilogdirmok tigiin istifado
olunur vo ya eyni mogsadlo ligiincii torafa satila bilor.

Siz kompiiterinizo, cihazlariniza tosadiifon casus proqrami yiiklomok
sansinizi minimuma endira bilorsiniz.

Kompiiterinizin viruslardan azad olmasim1 tomin etmok sansinizi
asagidakilarla artira bilorsiniz:

-Antivirus program tominatinin quragdirilmasi vo onun on son virus

toriflori ilo yenilonmasi.

-Omoliyyat sisteminiz ti¢iin tohliikasizlik yamalarimi yiiklodikdon sonra

yiikloyin vo qurasdirin.

-Namolum monbalorin e-pogtlarindan slavalorin gobul edilmomasi.

-Program tominatinin yalniz etibarli monbalordon qurasdirilmasi.

Trojan, zorarsiz bir totbig kimi goriinon dagidict bir proqramdir.
Viruslardan forqli olaraq, troyanlar 6zlorini tokrarlamirlar vo alava etmok {i¢iin

host proqramina ehtiyac duymurlar. Bazi troyanlar kompiiteri viruslardan vo ya
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digor zororli proqramlardan tomizloyacoklorini iddia edacok, oksina viruslari
togdim edacak vo onu hakerlor vo miidaxilo edonlorin hiicumlarina garsi hossas
qoyacagqlar. Trojanlar1 tosadiifon yiiklomok sansinizi minimuma endirs bilorsiniz.
Ogor firilldaqer kompiiterds vo ya miistorinin Onlayn Bankciliq xidmatina
daxil oldugu cihazda “keylogger” adli proqram tominati qurasdirirsa, program
fayla kopyalayir, har bir dilymoni basmaqgla hamin fayla kopyalanib. Bu hassas
molumat alo kecirilir ki, firlldaq¢t sonradan saxta moagsadlor vo hesabiniza geyri-
qanuni giris ticlin istifads eds bilar.
Bunun garsisin1 almagin yollar var.
-Etibar olunmayan hesablara daxil olmaq iiciin kompiiterlordon istifado
etmomolisiniz (masalon, Onlayn Bankg¢iliq xidmotina daxil olmaq iigiin
kiberkafe vo ya digor insanlarin kompiiterlorindon istifads etmoyin).
-Sisteminizi qorumaq vo sisteminizin virussuz olmasini tomin etmok {i¢iin
antivirus proqramini hor giin yeniloyin.
IBS hiicumlar1 Internet bankciliq totbigini saxlayan serverlora qars1 oflayn
hiicumlardir. Bunlara daxildir:
-IBS1: Miioyyon parol osasli mexanizmlordo kobud giic hiicumlarinin
tosadiifi istifadogi adlar1 va parollar gondormoklo miimkiin oldugu bildirilir.
Hiicum edilon mexanizmlor toxmin edilon istifado¢i adlaria vo dord rogomli
parollara osaslanan sxem hayata kegirir. Hiicum mexanizmi istifadogi ad1 vo
ya parola osaslanan hesablama ii¢lin avtomatlagdirilmis proqramlarin
yerlosdiyi paylanmis zombi fordi kompiiterlorino osaslanir. Bu hiicum
istifado¢inin kimliyini miioyyon etmok iiciin istifadogi adi filtrlomo {isullar1
ilo birlogdirilo bilor. Bu iisullar etibarli vo ya etibarsiz istifadoci adlar1 halinda
serverin miixtalif cavablarini siiziir.
-IBS2: Bank tohliikosizlik siyasotinin pozulmasi — Zaif giris nozarati vo qeyd
mexanizmlori ilo birlikdo bankin tohliikasizlik siyasstini pozaraq, is¢i daxili

tohliikosizlik insidentino sobab ola vo miistorinin hesabini ifsa edo bilar.
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-IBS3: Veb sayt manipulyasiyasi—Iinternet bankgiliq veb serverinin
zaifliklorindon istifado onun mozmununun, mosalon, Internet bankgiligina
giris sohifosing kegidlorin doyisdirilmasing icazo vera bilor. Bu, istifadogini

onun etimadnamasinin tutula bilocoyi saxta veb saytina yonlondira bilor.

1.4. Kredit kartlarinin tokrarlanmasinda biometrikanin tatbiqi ilo
cinayatkarhgin garsisimin alinmasinin iisul va vasitalori

Cip vo PIN-in totbigino qodor biitiin {iz-iizo kredit vo ya debet kart1
omoliyyatlart hesab molumatlarini oxumaq vo qeyd etmok ti¢iin maqnit zolagdan
vo ya mexaniki izdon vo yoxlama ii¢lin imzadan istifado edirdi. Bu sistemo
osason, miustori 6z kartin1 satis montogosindoki momura verir, o, kart1 ya maqnit
oxuyucu vasitasile “sildirir”, ya da kartin qaldirilmis matnindan iz qoyur. ©vvalki
halda hesab rekvizitlori yoxlanilir vo miistorinin imzalamasi {i¢iin slip ¢ap olunur.
Mexanik ¢ap halinda, omaliyyatin toforriiatlar1 doldurulur vo miistori ¢ap edilmis
slipi imzalayir. Hor iki halda, momur omoaliyyati tosdiglomok iigiin imzanin kartin
arxasindaki imzaya uygun oldugunu yoxlayir. Bu sistem somorasiz oldugunu
siibut etdi, ¢iinki onun bir sira tohliikasizlik qlisurlar1 var, o ciimlodon postda karti
ogurlamaq vo ya kartdaki imzan1 saxtalagsdirmagi 6yronmok. Bu yaxinlarda qara
bazarda maqnit zolaglarin1 oxumaq vo yazmaq iigiin texnologiya olgatan olub,
kartlar1 asanliqla klonlagdirmaq vo sahibinin xobori olmadan istifado etmok
imkani verir. Barmaq izlori fordlori miioyyon etmok vo onlarin kimliyini
yoxlamaq iiin istifado edilon bir cox iisullardan biridir. Identifikasiya
maoqsadlori ligiin avvallor saxlanilan barmagq izlori sablonlarin1 namizadin barmaq
izlori ilo miigayiso etmok ticlin istifado edilon uygunluq algoritmlori. Niimuno
osaslanan alqoritmlor avvallor saxlanmig sablon vo namizad barmaq izi arasinda
osas barmaq izi nlimunslorini (arx, bilitév vo dongo) miiqayiso edir. Namizadin
barmaq izi sokli onlarin uygunluq doracosini miioyyon etmok tii¢iin sablonla qrafik

olaraq miigayiso edilir. Burada asas ¢atismazliq odur ki, istifadoc¢inin barmaginda
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bant yardimi varsa, Barmaq iz1 identifikasiyasi ugurlu ola bilmoz. Basqa bir
dezavantaj, insan hugsuz va ya 06lii olsa bels, barmaq izinin eyni qalmasidir. Bu,
soxsin razilig1 olmadan barmaq izinin icazasiz istifadoasing gotirib ¢ixarir. Kredit
kartlarindan istifadonin movcud autentifikasiya sistemlorinin mahdudiyyatlorini
aradan qaldirmagq iiclin autentifikasiyanin iki morholodo hoyata kecirildiyi yeni
autentifikasiya sistemi toklif edilmisdir. Birinci morhslo irisin taninmasindan
istifado edorak istifadaginin soxsiyyatinin yoxlanmasi, ikinci marhals iso palma
damari texnologiyasindan istifads edorok autentifikasiyadir.

Ovvalea istifadocidon kartini daxil etmasi tolob olunacaq. Bels bir hesabin
olub-olmadigin1 yoxlamaq ti¢iin verilonlor bazas1 yoxlamilir. Ogor varsa,
istifadogi irisin taninmasi ilo autentifikasiya edilocok. ©Ogor istifadogi bu
moarholado autentifikasiya olunubsa, ondan damar niimunosinin autentifikasiyasi
liclin ovucunu uzatmasi tolob olunacaq. Bu, saxlanilan niimuno ilo miiqayiso
edilir vo oagor istifadogiyo uygun golirso, tosdiqlonir.

Bu giin istifadogilor osason sifrolomo alqgoritmini izloyon motn
parollarindan istifado edirlor. ©sason motn parollari, bu giin ¢ox sado saxlanilr,
liigatdon bir s6z demok vo ya onlarin ev heyvanlarinin adlari, qiz yoldaslari vo s.
Tipik irisin taninmasi sistemi ii¢ asas moduldan ibaratdir:

-Soklin alds edilmasi xiisusi hazirlanmis sensordan istifado edorok obyektdon
iris sokillorinin ardicilligin1 ¢okmokdir.

-Ovvolcodon Islomo Morholosi gz tosviri daxilinds irisin serhadinin
mioyyon edilmosini ohato edir vo onun islonmosini asanlasdirmaq {i¢iin
sokildon iris hissosini ¢ixarir. Buraya miixtolif morhoalolor daxildir: irisin
seqmentasiyasi, irisin normallasdirilmasi, tosvirin giiclondirilmosi.
-Xiisusiyyatlorin ¢ixarilmasi vo kodlasdirilmasi irisin taninmasi sisteminin on
osas komponentidir vo sistemin isini boyiik 6l¢lido miioyyon edir. Siison

taninmasi istehsal edirdaxil edilmis sokillorin xiisusiyyatlorini ¢ixarmaqla vo
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bu xiisusiyyatlori  xlisusiyyotlor bazasinda molum  niimunalorlo

uygunlasdirmagla diizgiin natico olds etmok.

Bu giin istifadacilor asason sifroloma algoritmini izloyan matn parollarindan
istifado edirlor. Indiki vaxtda osason motn parollar1 ¢ox sado saxlanilir. Indi
texnologiya doyisikliyi, siiratli prosessorlar vo Internetdoki bir ¢ox alotlo bu, daha
sado oldu. Buna goro do, biz autentifikasiyamizda daha ¢ox fordilogdirilo bilon vo
cox maraqli autentifikasiya lisulu olan Biometrikdan istifado edirik. Damar
uygunlugu, hamg¢inin damar texnologiyasi adlanir, dorinin sathindon goriinan qan
damarlarinin niimunslorinin tohlili vasitosilo biometrik identifikasiya tisuludur.
Bir soxs avvalca bilayini bazi cihazlara dayadir ki, xurma cihazin skanerindon
santimetr yuxarida tutulur, bu da xurma {izorinds yaxin infraqirmizi siialar sacir.

Yaxin infraqurmizi isi1gin kegdiyi deridon forqli olaraq, damarlardan axan
ganda oksigensizlogdirilmis hemoglobin yaxin infraqrmizi siialar1 udur,
hemoglobini is1qlandirir vo onun skaners gériinmasine sobob olur. Qaninda yaxin
infraqirmizi 1181 udmayan oksigenli hemoglobin olan arteriyalar vo kapilyarlar
sensora goriinmozdir. Yaxin infraqirmizi diapazonda fotosokil ¢okon kamera
torofindon ¢okilmis horokotsiz goriintii xurmanin daha ag¢iq fonunda xurma

damarlarinin naxigini oks etdiron gara soboko kimi goriinir.

1.5. Onlayn bankg¢iliq sistemindon istifadonin obyektyoniimlii tadqiqi

Sri Lankada bank sonayesi maliyys aktivlorinin idars olunmasinda miithiim
rol oynayir. O, maliyys vasitagiliyi rolunu yerina yetirmokdo davam etdi, lakin
ona toklif olunan mohsul vo xidmotlorin ¢esidi daha da genislondi. Adi bank
foaliyyoti hom miistori, hom do bank iiciin ¢ox vaxt va xorc tolob edir. Internet
bankciliq indi Sri-Lankada bank sonayesini ohato edir vo ononovi bank
foaliyyatini internet osasli onlayn sistemo c¢evirir. 1988-ci ildo Sampath
bankindan bildirilon internet bank¢iliginin totbiqi. Sri-Lankada slds edilon son

tapintt gostorir ki, mistorilor bu texnologiyanin daha kifayst qodor nisbi
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ustiinliklora malik olmasmna baxmayaraq daha c¢ox miiqavimat gostarirlor.
Miioyyon edilmisdir ki, bank mistorilorinin yalniz 1%-don az hissosi,
imumiyyatla, onlayn bankg¢iliq, mobil bankgilig, telefon bank¢iligr vo internet
0donis gapisindan istifado edir.

Tadqigat molumatlar: strukturlagdirilmig sorgu vo miisahibsa yolu ilo
toplanmisdir. Sorgu Sri-Lankanin Kelaniya Universitetindo dord fakiiltodon
tasadiifi se¢ilmis 100 niimunaya aparilib. Hazirki maqgaloads sorgu malumatlarinin
yalmz secilmis hissalorine istinad edilocok. Komiyyat molumatlart tosviri
todqiqgat metodundan istifado etmoklo tohlil edilmisdir.

Codval 1.5.1 vo 1.5.2-do gostorildiyi kimi, akademik tizvlorin 48 faizi dord
fakiiltodo bank omoliyyatlarinin aparilmasi {i¢iin onlayn bankg¢iliq imkanlarindan
istifado edir. 52 faiz iso bankc¢iligqla bagli xidmatlor {i¢lin onlayn bankg¢iligdan

istifada etmir.

Cadval 1.5.1

Istifadocilor Faiz% | Istifadagi olmayanlar Faiz%

96 48 104 52

Coadval 1.5.2

Istifadacilorin Istifadoci
Fakulto sayl1 % olmayanlarin say1 %

Sosial Elmlor 18 18.75 32 30.77
Humanitar

Elmlor 12 12.5 38 36.53
Ticarat vo

idaroetmo 36 37.5 14 13.47

Digor Elmlor 30 31.25 20 19.23

Com 96 100 4 100

Yuxaridaki codvolo osason, Ticarot vo Idaroetms vo Digor Elmlor
fakiiltolorindoki akademik {izvlorin demok olar ki, coxu onlayn bankciliq

imkanlarindan istifado edir, onlayn bank¢iliq istifadogilorinin 68-don ¢oxu hor iki
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fakiiltoys qosulub. Bununla bels, Sosial Elmlor iizro akademiklorin yiizds 18-don
coxu vo Humanitar Elmlor iizro akademiklorin yiizde 12,5-1 bank foaliyyatlori
ticlin bu imkandan istifado edir. Todqiqat fakiiltonin akademik {lizvlor arasinda
onlayn bankciligdan istifadosine tosir edon miihiim amilin oldugunu miisyyon
etmisdir. Buna goro do fakiilto onlayn bankgiligdan istifads siiratino birbasa tosir
gostorir. Ticarot vo Idaroetmo vo Elm iizvlori onlayn osash akademik todris
metodlar1 ilo daha c¢ox tanis olduglari iigiin maliyys institutlart vo onlarin
imkanlar1 haqqinda kifayat godor molumatli olduqlari tigiin. Belalikla, onlar digor
iki fakiiltodon daha ¢ox elektron bank¢iligdan istifads edirlor.

Codval 1.5.3

Bankm ad1 Hesablarin say1 Onle{yr‘l. Bankglhq"dan isjc ifdo %
ticlin hesab ndmrasi

Dovlat banklan
Peoples' Bank 182 28 15.4
NSB 71 20 28.2
Bank of Ceylon 63 16 25.4
Com 316 64 20.2
Oz31 banklar
Kommersiya Banki 127 41 32.3
Sampath Bank 174 43 24.7
Seylan Bank 46 15 32.6
HNB 38 8 21
NDB 32 5 15.6
Basqa banklar 17 2 11.7
Com 434 114 26.2

Cadval 1.5.3-do gostorilir ki, universitet alimlorinin elektron bank¢iligdan
istifadosi asason homin banklarin dovlst vo ya 6zol miilkiyyatdo olmasindan
asilidir. Yuxaridaki codvalo asason, 6zal banklarda 200 akademik tizv torafindon
316 hesab, dovlot banklarinda iso 434 hesab saxlanilmisdir. iki &zol bankin,
Sampath vo Kommersiya Bankinin miistorilori e-banke¢iliq imkanlarindan yiiksok
hozz alirlar vo digor banklar onlari izloyir. Sampath vo Kommersiya banklarinda
onlayn bankg¢iliq ti¢iin 57 faiz hesab istifado edir. Sampath bank, Sri Lanka bank

sektoruna onlayn banke¢iligi togdim edon ilk bankdir. Todqigatin naticaloring
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goro, 0zal banklar dovlat banklari ilo miiqayisads genis ¢esiddo elektron bankgiliq
imkanlar1 toqdim edir. Hom Sampath, hom do Kommersiya banki ragabot
qabiliyyatli onlayn bankg¢ilig imkanlari vo miistorilorini colb etmok iiciin
motivasiya toklif edir, digor dovlot kommersiya banklar1 iso elektron bankgiliga
daha az diqqat yetirirlar.

Asagidaki diagrama osason, 200 akademik istifadogidon ibarst 69 gonc vo
orta yaslt akademik 6z bank foaliyyatlori ligiin onlayn bankg¢iliq imkanlarindan
istifado edirdi. Akademiklorin ylizdo 44-don coxu 26-40 yas kateqoriyasinda e-
bankg¢iligdan istifado edirdi. Bundan olavo, 56-65 yas qruplarinda akademik
tizvlor nozoro alindigda miixtolif yas qruplar1 arasinda on az istifado edon yas
grupunu tomsil edir. Todqigat kompiiter savadliligini, texnoloji bacariglar1 vo
elektron bankg¢iliq imkanlar1 hagqinda malumatliligi miioyyon etmisdir
(sokil 1.5.1).

Miixtalif yas kateqoriyalarnda onlayn bankgiligdan
istifado faizi
50

40

30

20
) l =
0
18-25 26-40 41-55 56-65

Sokil 1.5.1. Miixtolif yas qruplarinda onlayn bankg¢iligdan istifads

Tadqgiqatin naticalori gostorir ki, alimlor yalniz molumat vo omoliyyat
morholosindo onlayn bankg¢iliq imkanlarindan istifado ediblor. Miioyyon
edilmisdir ki, akademiklor Interaktiv morholods onlayn bankgiliq imkanlarini
colb etmirlor. Alimlorin 72 faizi ¢ek hesabinin qaliqlari, hesab tarix¢osi haqqinda
molumat, ATM vo filiallarin yerlosdirilmasi hagqinda molumat, Cek kitabcasi

sorgusu, PIN/sifroni doyisdirmok, Yoxlama statusu sorgusu vo s. kimi molumat
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soviyyali onlayn bankc¢ilig imkanlarindan istifado edib. 28 indiki akademik
omoliyyat foaliyyoti liclin onlayn bankc¢iliq imkanlarindan istifados etmisdir,
masalon, kredit kart1 vo kommunal 6donislor, 6z vo iiciincii torof hesablari

arasinda vosait kogilirmolori, sohm 6donislori vo s (sokil 1.5.2).

80
70
60
50
40
30
20
10

Omoliyyat xarakterli
Sokil 1.5.2.Miixtolif xidmotlords onlayn bank¢iliq imkanlarindan istifado

Mbolumat xarakterli

Miistorilorin onlayn bank¢iliq imkanlarindan momnunluq soviyyasi cadval 1.5.4-

do gostorilmisdir. codval 1.5.4
Fakiilto Onlayn bankiliq imkanlarindan istifadodon momnunluq Com
Cox yaxs1 Yaxsi Orta Zoif
Sosial Elmlor 3 8 6 1 18
Humanitar Elmlor 2 4 6 0 12
Ticarat vo

idaroetma 5 14 15 2 36
Digor Elmlor 2 12 30 1 30
Com 14 38 40 4 96

Bu arasdirma gostordi ki, dord fakiiltonin 14 akademik iizvii istifado
etdiklori onlayn bank¢iliq imkanlarindan “Cox yaxs1” razidir. Biitiin fakiiltolordo
akademik {tizvlorin oksoriyyoti “yaxsi” vo normal momnuniyyoto {istiinliik
verdilor, ondan sonra timumi istifadogilordon 38 vo 40-1 golir. Alimlordon bir
ne¢asi 4 nofordon ibarat “¢ox zoif” momnunluq niimayis etdirdi.

Bu arasdirma, dord fakiiltodoki 52 akademik tiizviiniin holo do bank

faaliyyatlori ii¢lin onlayn bankc¢iliq imkanlarindan istifade etmadiyini miisyyan
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etdi. Onlayn bank¢iligdan daha az istifado etmoyin asas bes sobabi miioyyon
edilmisdir. Miirokkoblik vo nasazliq, risk, tohliikasizlik, daha az molumatliliq vo
tolimatlar. Tohliikasizlik vo risk masalasi tapildi.

90 faizdon cox akademik risk vo tohliikasizlik sobabindon onlayn bank¢iligdan
istifado  etmir. Miirokkablik vo nasazliq onlayn bankg¢iligdan istifads

edilmomaosinin ti¢lincii asas sababi olub.



20

AZORBAYCAN RESPUBLIKASI ELM VO TOHSIL NAZIRLIYi
AZORBAYCAN TEXNIKI UNIVERSITETI
Agayev Hiiseynbala Sohrat oglu
Internet bankcihq sisteminda istifadaci moxfiliyinin coxsaviyyali

autentifikasiya tatbiqli model va alqoritminin islonmasi

movzusunda

MAGISTRLIK DIiSSERTASIYASI

Ixtisas: 060631 — “Kompiiter miihandisliyi”

Ixtisaslasma: “Kompiiter texnikasimin lahivalondirilmasi vo konstruksiva

edilmasi”

Elmi rahboar: t.e.n, dosent Isgandorzads Hiiseyn Qasim oglu

BAKI - 2023



21

II FOSIL. BIOMETRIK DOGRULAMA VO MULTI HESABLI ATM

KARTI ILO TOKMILLOSDIRILMIiS BANKCILIQ SISTEMIi

2.1.Biometrik (barmagq izi) coxsaviyyali autentifikasiya

Biometrik avadanliq 6l¢ma, kodlagsdirma gabiliyyatine malikdir, miiqayise
etmok, saxlamaq, Otiirmok vo/vo ya tanimaq a yiiksok soviyyeoli bir insanin
spesifik xiisusiyyoti doqiqlik vo etibarliliq. Biometrik texnologiyanin orada
olmas1 elmi haqiqats asaslanir olan canli formalarinin miisyyan xiisusiyyatloridir
unikal vo hor bir ford {igiin tokrarlanmayan; bunlar xiisusiyyatlor texniki cohotdon
miimkiin olan yegano xiisusiyyatdir olmayan bir insan1 miisbot miioyyon etmok
liclin alternativ identifikasiyanin digor formalarindan daha ¢ox istifads firildaqg1
davranislara hassasdir. Biometrik texnikanin iki var kateqoriyasi osas: fizioloji
(barmaq izi yoxlanisi, iris analiz, ol hondoso-damar naxislari, qulaq taninmasi,
goxunun agkarlanmasi, DNT niimunosinin analizi va tor masamolorinin tohlili) vo

davranis (al yazisi ilo imzanin yoxlanilmasi, diiymolorin basilmasi tohlil vo nitq

tohlili)( sokil 2.1.1).

Niimuna : . .
kolleksiyas1 T Identifikasiya
v

v \4

Cevrilmoa

Tohlil Bird
: 2 irdon ¢oxa
v Qeydiyyat Oyronmok — ¢
\

|
v
1 Dayisikliklori tadricon
yeniloyir

Saxlama

Birdan bira

T

—p Yoxlama

Sokil 2.1.1. Biometrik metodologiyanin proseslori
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Tranzaksiya identifikasiyasi omoliyyatlar1 ehtiva etdiyi licliin boyiik bir
bazar1 tomsil edir avtomat kassada (ATM), electron fond koctirmolori, kredit kart1
vo smart kart omoaliyyatlar, omaliyyatlar telefonda vo ya Internet vo s. MasterCard
agilli oldugunu toxmin edir. Barmagq izi yoxlanisini 6ziindo birlosdiron kredit kart1
saxta ittthamlarin 80%-ni aradan qaldira bilor. Barmaq izi hoallori
autentifikasiyanin insan faktorlarina miiracist edon bir ¢ox tistiinliiklor toklif edir
vo o, asagidaki forqli xlisusiyyetloro malikdir:

Bir nov identifikator- On barmagimizin hor birinin barmaq izloribir-
birindon vo digor soxslorin barmaq izlorindon forqlidir.

Daha cox rahatliq- Istifadogilor artiq miirokkob vo uzun, tez-tez doyison
parollar1 yadda saxlamali vodasimali deyillor.

Sistemdoki biitiin istifadogilor li¢iin nisbi barabor tohliikosizlik soviyyasi —
Hor hansi digor hesabdan ( masolon, asanligla toxmin edilon parol vo ya social
soboka vasitasilo) bir hesaba daxil olmaz asan deyil.

Parollar, PIN kodlar vo smart kartlardan forqli olaraq paylasila, itirilo,
ogurlana, kopyalana, paylana vo unudula bilmoz. Barmaq izlori soxsiyyati fiziki
insana giiclii sokildo baglayir vo bunu ¢oatinlosdirir.

Identifikasiya tapsiriqlarinda ugurlu istifadonin uzun tarixi- Barmaq izlori bir
osrdon c¢oxdur ki, mohkomaodo, tibbdo istifado olunur vo barmaq izlorinin

forqliliyini vo qaliciligint dastokloyan ¢oxlu elmi arasdirmalar mévcuddur.

2.2. Maliyya taskilatlarinda biometrik dogrulama

Sistemin autentifikasiyas1 subyektin elektron vasitalordon istifado etmoklo
soxson miioyyon edilo bildiyl proseso aiddir. Bu autentifikasiya miixtolif

tsullardan istifado etmoklo hayata kecirilo bilor: (1) sahib oldugunuz bir sey
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(Token, soxsiyyat vasigasi/carpma kartlari), (2) bildiyiniz bir sey (parol, PIN) va
(3) oldugunuz bir sey (biometrik). Bu {sullar arasinda biometrik
autentifikasiyadan istifads on yaxs1 isul hesab olunur, ¢linki o, insanin itirilmasi,
unudulmasi vo ogurlanmast miimkiin olmayan fiziologiya vo davranislarindan
istifado edir. Oksing, sahib oldugunuz bir sey ogurlana bilor vo bildiyiniz bir sey
unudula bilor.

Biometrik sistem, bir soxsdon toplanan molumatlarin tolob olunan
xilisusiyyot molumatini ¢ixarmaq tcilin istifado edildiyi bir niimuno tanima
sistemindon istifado edir, daha sonra verilonlor bazasinda saxlanilan sablon ilo
miiqayiso edilir vo bu uygunluq sistemi vasitosilo hogigot miioyyon edilir.
Biometrik sistem iki rejimdo igloys bilor: yoxlama rejimi vo ya identifikasiya
rejimi. Dogrulama rejimindo soxsiyyotini miioyyonlosdirmak istoyon soxs
saxlanilan biometrik sablonu aldo etmok ii¢iin 6z soxsi xiisusiyyatlorindon istifado
edir, sonra iso alo kegirilon biometrik molumatla miigayiso edilir. Bu rejimdo
molumatlarin miiqayisosi iddianin dogru olub-olmadigini miioyyon etmok {i¢iin
bir-bir miiqayiso kimi aparilir. Dogrulama rejiminin mogsadi birdon ¢ox
istifadoginin  eyni  soxsiyyotdon istifado etmosinin garsisin1  almaqdir.
Identifikasiya rejimindo alinan biometrik molumatlar uygunluq ii¢iin verilonlor
bazasinda tapilan biitiin biometrik molumatlarla miigayiso edilir. Bu sonraki
rejimdo fordi soxsiyyati miioyyon etmak ii¢iin miigayiso birdon ¢oxa hesab olunur.
Identifikasiya rejiminin mogsodi tok istifadocinin ¢oxsayli identifikasiyalardan
istifado etmasinin garsisini almaqdir.

Banklar, sohiyyo vo dovlot qurumlarinda miixtolif sistemlor 6z miistoriloring
autentifikasiya tomin etmok {ii¢ciin barmaq izlori vo ya sasin taninmasi kimi
biometrik sistemdon istifado edir. Aparilan arasdirma gostorir ki, diinya iizro
xidmot istehlak¢ilarinin - 66%-1 miixtolif sistemloro qiymotli  kagizlarin
verilmosindo biometrik sistemlordon istifadoyo {stiinlikk verir. Xisusilo

bankomatlarda onlayn firildaq¢iligin artmasi1 sababindon tohliikssizliyin
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giiclondirilmasinds biometrik texnologiyanin totbiqi maliyys institutlarinda
miihiim todqiqat sahasino ¢evrilmisdir. 2Hor hansi bir toskilatda tohliikesizliyin
tomin edilmasinda biometrik texnologiyanin tatbiqine dair gorar bir sira amillori
ohato edo bilor. Bu amillor Texnologiya Qabul Modeli (TAM) , Planlasdirilmis
Davranig Nozariyyasi (TPB) , Osaslandirilmis Foaliyyat Nozariyyasi (TRA) ,
Innovasiyalarin Yayilmas:1 (DOI) kimi miixtolif qobuletma nozoriyyoelorindo
miioyyan edilmisdir. Texnologiyanm Qoabul vo Istifadesinin Vahid Nozoriyyasi
(UTAUT) veo Elektron Molumat Miibadilasi (EDI) gabulu Modeli. Tanzaniya
maliyyo institutlarinda biometrik texnologiyanin gobulu davranisini anlamaq
liclin hazirki todqigat konseptual ¢orgivoni inkisaf etdirmok iiciin EDI modelini
gobul edir. EDI modeli ona goro gobul edilmisdir ki, o, tosorriifat subyektlori
arasinda molumat miibadilosinds toskilatlararas1 olagoye imkan veron
modellordon biridir. Buna goro do, o, ayri-ayr1 banka vo ya omokdasliq edon
banklara ATM-lordon istifado zamani tohliikosizliyi giiclondirmok ti¢iin biometrik
texnologiya totbiq etmoyo imkan vers bilor.

Xarici tozyiqlor banklarda biometrik enerji ilo isloyon bankomatlarin
gobulu niyyatino miisbot vo birbasa tosir gostorir. Movcud kontekstdo toskilati
hazirhq bir toskilatin IT layihosini hoyata kecirmok gabiliyyatina va gabiliyyetine
aiddir, o, IT-nin mitkommolliyi, insan resurslar1 vo maliyya resurslari ilo 8lgiiliir.
IKT texnologiyasinin monimsonilmosine digor amillorlo yanasi, daha cox toskilati
hazirliq tosir gostorir. IKT texnologiyasinda toskilati hazirligin tosiri digor
todqgiqatlarda da goriiniir. Biz hom¢inin gozloyirik ki, ogor toskilat infrastruktur,
idaroetmo dostoyi, insan resurslari vo maliyyo resurslar1 baximindan hazirdirsa,

biometrik enerji ilo isloyon bankomati qobul etmok {ig¢lin yaxs1 voziyyotdodir.

2. 2J.Y. L. Thong and C. S. Yap, “Information technology adoption by small
business: An empirical study,” in Diffusion and adoption of information

technology, Springer, 1996, pp. 160-175.
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Buna goro do forz edirik ki: Toskilati hazirliq banklarda biometrik enerji ilo
isloyon bankomatlarin totbiqi niyyotino miisbot vo birbasa tosir gostorir. Qobul
edilon faydalar toskilatda texnologiyanin monimsonilmasi naticasindo alds edilon
ustiinliiklorlo bagl qavrayislara aiddir. Bu arasdirmada, ovvolki todqiqatlara
uygun olaraq, biz gozloyirik ki, performansin artirilmasi, moxfiliyin artirilmasi
vo miistori omaliyyatlarinin tohliikasizliyi baximindan biometrikanin gobul edilon
faydalar1 banklar1 biometrika ilo isloyon ATM-lari gobul etmoys sévq edocak.
Beloliklo, prognozlasdiririq: Qaobul edilon faydalar banklarda biometrik enerji ilo
isloyon ATM gobul etmok niyyatino miisbat va birbasa tosir gostorir Qabul edilon
risk IKT layihosine, bu kontekstda biometrik enerji ilo isloyon ATM-o girismoyin
gbzlonilon monfi noticalorine aiddir. Manfi naticalar, agor IKT sistemi miistorinin
malumatini qoruya bilmirse, miistori etibarinin itirilmosi, totbiq edilon IKT
sistemi togkilata maliyyo faydalarini qaytara bilmoadikdo toskilatin maliyyo itkisi
ola bilor. Toskilatlarda IKT sistemlorinin tatbiqi ilo bagl qorar homiso bir osasa
osaslanir. IKT sormayosi iizro gozlonilon risklorin qiymatlondirilmosi. IT-nin
qobulu iizra odobiyyat gdstorir ki, qobul edilon risklor toskilatlarda IKT sisteminin
monimsonilmasino birbasa vo monfi tosir gostorir. Buna goéro do, banklarda
biometrik sistemli bankomatlarin gobulu risklorin gobuluna monfi tosir gostorir.
Beloliklo, biz forz edirik ki, Qabul edilon risklor banklarda biometrik enerji ilo
isloyon bankomatlarin gobulu niyystino monfi vo birbasa tosir gostorir

(Slel 2.2. 1) Xarici

Tazyiqlor

Toskilati H2
Hazirhq Biometrik
ATM

H
Faydalari /

H4

- ~~

e __-- -7 Sokil 2.2.1.Taklif olunan todqiqat
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Bu isdo asason komiyyat yanasmasi ilo tosviri dizayn istifade edilmisdir.
Istirakg1 toskilatlar Tanzaniya Bankinm (BOT) molumat bazasindan
geydiyyatdan kegmis banklar siyahisindan oldo edilmisdir. Mogsadli sec¢ilmis
bankomatlardan istifado edon 47 Bank vo Maliyyo Qurumuna 141 sorgu anketi
paylanmigdir. Todqiqatda hor Bankdan 1i¢ respondent istirak etmigdir.
Respondentlor IKT departamentlorinin yiiksok vozifali omokdaslar1 idi.
Respondentlorin bu kateqoriyasi iki sobabo goro segilib: (1) biometrik
texnologiya IKT texnologiyasinm bir hissasidir, beloliklo, IKT personalmin
bankdaki digor respondentlorls miigqayisads texnologiya haqqinda daha ¢ox biliyi
var; vo (2) IKT departamenti xiisusilo IKT texnologiyasmin aldo edilmosi,
inkisafi va totbiqi zamani1 IKT ilo bagli masalolorde rohborliys maslohot vermoak
lclin osas rol oynayir. Todgigat toxminlorinin etibarliligini zoiflods bilon
arzuolunan gorozdon qagmaq li¢lin ¢coxlu respondent yanasmasindan istifado
edilmisdir.

[stirake1 toskilatlar arasinda yiiz on (110) sorgu varaqi toplanmusdir ki, bu
da 78% cavab nisbatini bildirir. Sokkiz (8) is natamam vo ¢catismayan molumatlar
sobobindon logv edildi, 102 is tam vo sonraki tohlillor iigiin etibarli hesab edildi.
Toplanmig molumatlarin normal sokildo paylandigini vo buna goro do
reqressiyanin aparilmasi iiglin uygun olub olmadigin1 miioyyon etmok {i¢iin
molumatlarin normalliginin qiymatlondirilmosini apardiq. Molumatlar normal
sokildo paylanmursa, todqigatin noticolorini iimumilosdirmok miimkiin deyil.
Molumat elementlorinin normal paylandigm1 yoxlamaq Ti¢lin standart
konarlasma, oyilmo vo kurtoz hesablanmigdir. Noticolor gostorir ki, oyrilik va
kurtoz gostoricisi miivafiq olaraq -1 ilo +1 vo -3 ilo +3 arasinda mogbul
diapazonda oldugu iigiin molumatlar normal sokildo paylanir. Amil analizinin
aparilmasi iiclin molumatlarin adekvatligi vo uygunlugu Kaiser-Meyer-Olkin
Ol¢iisii (KMO) Niimuna Alma Adekvatlig1 vo Bartlett Sferiklik Testindon istifado
etmoklo yoxlanilmisdir. Noticolor gostorir ki, KMO 0,725-dir ki, bu da 0,6 hoddon
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yuxaridir vo Bartlett Testinin oshoamiyyatli oldugu askar edilmisdir (x2 = 1705 p
<0,01). Bu o demoakdir ki, verilonlor faktor analizi tigiin kifayat qador yaxs1 idi.

Olgiilmali  olanmn  dlgiilmosindo  sorgu  veragoelorinin - uygunlugunu
qiymatlondirmok {¢iin etibarliliq tohlili aparilmigdir. Kronbax alfasinin genis
mogbul diapazonu 0,70-dir. Etibarliliq tohlili noticolori gostorir ki, biitiin
maddoslor iliglin imumi Cronbach alpha (a) 0,840 olmusdur ki, bu da mogbul
soviyyadon xeyli yuxaridir. Bu, sorgu voragolorinin kifayot godor etibarli
oldugunu gostarir.

Faktor tohlili amil ¢ixarma iisulu kimi ©sas Komponent Analizi (PCA)
vasitasilo aldo edilmisdir. PCA sosial elmlords genis istifado olunan timumi faktor
cixarma usuludur. Faktorlar1 segmok {iglin 1-don boyiik xiisusi qiymaotlor vo
Kaiser Normalization ilo Varimax firlanmasi istifado edilmisdir. Faktor tohlilinin
osas mogsadi hor bir elementin konstruksiyasina diizgiin yiiklonmasini tomin
etmokdir . Bes amil istehsal edilmis vo imumi dispersiyanin 64,15%-ni toskil
etmisdir.

Biitiin zoruri sortlorin qonastboxs oldugundan omin oldugdan sonra toklif
olunan model forziyyolori ¢oxlu reqressiya analizindon istifads etmoklo sinagdan
kecirilmigdir. Xarici Tozyiq (EXP), Toskilati Hazirlig (OR), Hiss olunan Fayda
(PB) vo Hiss olunan Risk (PR) olan model konstruksiyalar Davranisg Niyyoti (BI)
tizro geri ¢okilmisdir. Todqigatin naticalori gostorir ki, EXP (t = 2.741, p < 0.01)
vo PB (t = 2.26 p < 0.05), PR (t = 2.13, p < 0.05) iso birbasa vo miisbat tasiro
malikdir. banklarda biometrik enerji ilo isloyon bankomatin totbiqi niyyeotino
birbagsa vo monfi tosir gostorir. Lakin gozlodiyimizdon forqli olaraq, banklarda
biometrik enerji ilo isloyon bankomatlarin totbiqi niyyati ilo bagli toskilatin
hazirlig1 ochomiyyoatsiz oldugu miioyyan edilib. Bundan olave, tapintilar iimumi
modelin statistik ohomiyyatli oldugunu gostorir (R2=0,23 p<0,01). Modelin qisa

tosviri cadval 2.3.1-do gostorilmisdir.
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Cadval 2.3.1
Model R R? Tonzimlondi | STD. Sohv
R2
483° 0.233 0.2 0.874
Noticolori iso codval 2.3.2-do verimisdir.
Cadval 2.3.2
Mablag df Saho F Sig.
Kvadratlar
Regressiya |21.783 4 5.446 7.136 .000°
Qaliq 71.732 94 0.763
Com 93.515 98
Reqressiya omsali ilo noticolori codval 2.3.3-do geyd olunmsdur.
Cadval 2.3.3
ucC SC
B S.E Beta t Sig.
C 0.88 0.492 1.788 0.077
EP 0.271 0.099 0.265 2.741 0.007
OR 0.033 0.094 0.033 0.347 0.729
PB 0.229 0.101 0.224 2.264 0.026
PR -0.182 0.086 -0.196 -2.128 0.036

Acar sozlor: C: daimi; ER: xarici tozyiq; vo ya: toskilati Hazirliq; PB: toxmini
fayda; PR: toxmini risk; UC:Standartlagdirilmamis omsal; SC: standartlagdirilmis
omsal; S.E: standart sohv

Bu todqigatin osas moagsadi bank sektorunda biometrik enerji ilo igloyon
bankomatlarin gobuluna tasir edon antesedentlori miioyyon etmoklo banklarin
biometrik enerji ila isloyon bankomatlari gobul etmak niyystini qiymstlondirmok

olmusdur. Odobiyyat tohlili osasinda biz todqigat modeli vo forziyyslor
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hazirlamisiq ki, burada xarici tozyiq, toskilatin hazirligi vo qabul edilon fayda
birbasa vo miisbat tosir gostorir, qabul edilon risk ise biometrik enerji ilo isloyan
ATM-1 gabul etmak niyyatine birbasa vo monfi tosir gostorir. cmal ns var 5 1di
model (EXP), t (PB) oveu <P (t = d olmaq Naticolor gdstordi ki, xarici tozyiq
biometrik enerjili ATM-1 gobul etmok niyyaotino miisbot vo birbasa tosir gostorir.
Xarici tozyiqin digoar doyisenlorlo miigayisads giiclii prognozlasdirict oldugu
askar edilmisdir, bu o demokdir ki, banklarin oksoriyyoti bankomatlarin
tohliikasizliyini yaxsilasdirmaq {igiin biometrik enerji ilo igloyon bankomatin
totbigini tolob edon miixtalif maraqli toraflorin xarici tozyiqlori ilo daha cox
maraqlanir. Bundan olavo, daha etibarli bankomat texnologiyasinin totbiqi ilo
roqiblorin tozyiqinin artmasi banklara tozyiqi artira bilor. Bu o demokdir ki, xarici
tozyiq artdiqca bankin biometrik enerjili bankomatlar1 qobul etmo sans1 yiiksok
olur. Bu todqiqatda gostorildiyi kimi xarici tozyiqin ohomiyyati Thong & Yap
(1996) vo Websterin (1994) digor avvalki naticolori ilo uygundur. Bu todqigatlar
mixtolif Olkolordo aparilsa da, miixtalif texnologiyalarin totbiqindo xarici
tozyiqin miithiim amil oldugunu gostorir.

2.3.Tasvirin taninmasi vJ istifada¢inin qurulan slagolari arasinda ¢ox
faktorlu autentifikasiya alqoritmi

Tosvirin  taninmas1  alqoritmlori,  istifado¢inin  unikal  biometrik
xtisusiyyotlorini analiz edir vo onlar1 molumat bazasi ilo miiqayiso edir. Bu,
istifadociloro daha giivonilir vo ¢otinliklo qopyalanabilon bir autentifikasiya
mokanizmasi tomin edir. Masolon, barmagq izi skani, istifadog¢inin parmak izinin
unikal xtisusiyyastlorini miioyyonlosdirir vo onlar1 moalumat bazasi ilo miiqayiso
edir. Bu, istifadoginin hoqiqi oldugunu tosdiq edir vo molumatlara giivonilir
girigini tomin edir.

Olavo olaraq, istifadocinin qurulan slagslori do cox faktorlu autentifikasiya

algoritmlorindo istifados edilon bir basqa faktordur. Bu, istifadoginin olava
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tohliikasizlik manbalorindon (masalon, mobil telefon, e-pogt linvani) birini vo ya
daha ¢oxunu istifads edir. Istifadoci, autentifikasiya prosesindo molumatlara giris
edorkon, miivafiq qurulan olagoni toyin edon bir molumati daxil etmolidir. Bu,
istifadocinin molumatlara girisinin tasdiq edilmasi {igiin bir addimdir. Masalan,
sistem, istifadog¢iyo mobil telefonuna gondorilon bir tasdiq kodu daxil etmasini
talob eds bilor. Bu, istifadoginin kimlik tosdiqini tamamlamagq tigiin ikinci bir
faktor kimi funksiya edir.

Cox faktorlu autentifikasiya alqoritmlori, giiclii bir tohliikosizlik soviyyasi
tomin edir. Birdon ¢ox faktorun istifado edilmosi, bir monbonin komprometo
ugramast halinda dofalorls tohliikonin azalmasini tomin edir. Homginin, biometrik
molumatlarin istifadosi, sifro vo ya PIN kimi molumatlarin unudulmasini,
itirilmosini va ya bagkalar1 torafindon 6yronilmasini aradan qgaldirir.

Bu yeni ¢ox faktorlu autentifikasiya alqoritmlori, bank¢iliq, saglamliq, e-ticarat,
sosial mediya va digar bir ¢ox sahads totbiq edilir. Istifadogilora daha giivonli bir
giris tocriibasi toqdim edir vo molumatlarin tohliikosizliyini artirir.

Yeni ¢ox faktorlu autentifikasiya alqoritmlorinin inkisafi, tosvirin taninmasi vo
istifado¢inin qurulan olagolori ilo olagodardir. Bu alqoritmlor, miixtolif
faktorlardan istifado edorak istifadoagilorin kimliklorinin daha giivonli bir sokildo
tosdiq edilmosino imkan verir. Asagida, yeni ¢ox faktorlu autentifikasiya
alqoritminin qurulmasinda asas addimlar1 tosvir edon bir niimuno verilmisdir:

1. Faktorlarin se¢ilmasi:

Algoritm tglin istifado edilocok faktorlar sec¢ilmolidir. Bu faktorlar soxsi
molumatlar, barmagq izi, yiiz tanima, parol, SMS tosdiqi, biometrik molumatlar vo
s. ola bilar.

Miimkiin olan forqli faktorlarin bir kombinasiyasi, daha tohliikosiz bir
autentifikasiya tocriibasi yaradir.

2. Verilonlorin toplanmas1 vo analizi:
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Miistari ilo alagali olan forgli verilar toplanir. Bu verilor miistori hesab
molumatlari, omoliyyat tarixi, istifadog¢inin davranisi1 vo digor molumatlar1 ohato
edo biler.

Toplanan verilor algoritmin analiz li¢iin istifado edilocok vo miistorinin
davranisinin normal va anormal oldugunu miisyyanlosdiracak.

3. Modelin toyin edilmosi:

Verilonlor asasinda, algoritm modeli toyin edilir. Bu model, miistorinin
tosvirini vo davranigini anlamagq {li¢iin statistik vo magin 6yronmao texnikalarindan
istifado edir.

Toyin edilon model, forqli faktorlar1 doyorlondirorok  miistori
autentifikasiyasimi tohlil edir vo miistorinin kimliyinin tosdiq edilmosine qorar
Verir.

4. Autentifikasiya tosdiq prosesi:

Miistori autentifikasiya etmok {i¢iin alqoritm doyorlondirmoni aparir.

Faktorlarin bir kombinasiyasi, miistorinin identifikasiya olunmasina vo
tosdiqlonmosine kdmok edir.

Algoritm miistoriyi autentifikasiya edorkon doqiqlik vo somoaralilik tomin
edir.

Tasvirin taninmasi vo istifadoginin qurulan olagolori asasinda yeni ¢ox faktorlu
autentifikasiya alqoritmlori, molumatlarin tohliikesizliyini vo gizliliyini tomin
etmok tigiin effektiv vo inkisaf etmis bir yoldur. Bu, istifadagilorin giivonilir vo
tohliikosiz girisini tomin edir vo tohliikasizlik todbirlori ilo birgo ¢alisaraq
molumatlarin qorunmasina komok edir. Bu alqoritmlor, digor autentifikasiya
metodlarina nisboton daha giicli bir tohliikesizlik soviyyasi tomin edir vo
glinlimiiziin digor tohliikasizlik todbirlori ilo birlikdo istifado edildikdo daha
effektiv bir malumat toloyinoe catisir. Bu sayados istifadogilor, moalumatlarina daha

cox giivona bilor vo potensial tohliikolordon daha ¢ox qorunurlar.
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Yeni ¢ox faktorlu autentifikasiya alqoritmlori tohliikasizlik tadbirlorinin
mohkomlonmosino komok edir. Biometrik molumatlarin istifadasi, istifadogilorin
kimlik tosdiqini daha siiratli vo daha asan bir sokildo tamamlamasina imkan verir.
Bu, 1slori tokmillosdirir vo istifadogilorin hoyatini daha asanlasdirir.

Homginin, bu alqoritmlar, istifadogiloro uygunluq vo rahatliq tomin edir.
Biometrik molumatlarin istifadosi, sifrolor vo PIN-lor kimi molumatlarin
yaddagda saxlanmasi vo yaddasdan silinmasi maosalolorini aradan qaldirir.
Istifadogilor, yalniz biometrik molumatlarmi tomin etmoklo autentifikasiya

prosesini basa vuraraq molumatlaria giris edo bilorlor.

2.4. MFA totbiqli alqoritm dizaym

Mexanizmin funksional prototipi React Native-do hazirlanmis va totbiq
edilmisdir. Expo Go miistorisindon istifado edorok hom Android, hom do 10S
iclin mobil program kimi hom istifadogilorin autentifikasiya molumatlarini, hom
do iimumi sokillori saxlamaq {ii¢iin Back4App-da yerlosdirilib. Umumi sokil
bazas1 Google-dan 110 sokildon ibarat idi. Bu goriintiilor internet istifadogilorinin
mobil telefon qalereyasindan yiiklonib. Bu verilonlor bazasi {i¢lin sokillorin
se¢ilmosindo miihiim amil idi, c¢ilinkii identifikasiya zamanibu sokillorin
istifadoginin sokillori ilo problemsiz garismasi nozordo tutulmusdu.

Mexanizmin hom konfiqurasiya, hom do autentifikasiya proseslori asagida

otrafl1 tosvir edilmisdir. Sokil 2.4.1 mexanizmin axini prosesini tosvir edir.
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III FOSIL. ELEKTRON PUL O@©MOLIYYATLARININ

TOHLUKOSIZLiYI ALQORITM

3.1. Bankgiliq sistemindd kripto amoaliyyatlarin tohliikasizlik saviyyolori

Banklarda tohliikosizlik todbirlori miistorilora hiicumlarin qarsisinin
alinmasinda miihim rol oynaya bilor. Miilki mohkomo ¢okismolorindo zaifliklor
va sababiyyat alagasi nazars alinarkan bu tadbirlor boyiik shomiyyat kasb edir vo
banklar miistarilori li¢iin tohliikasiz va tohliikasiz bank miihitini tomin etmok {i¢iin
miloyyon standartlara cavab vermolidirlor.

Elektron pul kd¢ilirmo sistemi internet tizorindon omoliyyatlar1 asanlagdirir.
Elektron Molumat Miibadilosi (EDI) niimunosi kimi do taninan e-6donis
sistemlori internet osasli alig-veris vo bankc¢iligin genis yayilmasi sobabindon
getdikco populyarlagir. Onlayn omoliyyatin osas problemlorinin tohliikosizlik
oldugunu artiq tosvir etdik. Burada ononoavi vo gabaqcil tohliikosizliyi tomin edon
texnologiyanin kombinasiyasi ilo bir alqoritm hazirlanmisdir. Bu tortib edilmis
algoritm 1ii¢ soviyyali tohliikosizlik sistemlorindon istifado etmoklo e-
tohliikasizliyi tomin edir (sokil 3.1.1). ®Bu ii¢ tobaqo asagidakilardir:

-Saviyya -1: Istifadogi ad1 vo PIN nomrosindon istifado etmoklo ononovi E-

tohlikosizlik.

-Soviyys -2: Barmaq izi vo ya irisin taninmasindan istifado edorok biometrik

tohliikosizlik.

-Soviyye-3: GPS va ya mobil SMS istifado edorok mobil tohliikesizlik.

3. *Murdoch, S. J. “Reliability of chip & PIN evidence in banking disputes”.
Digital Evidence and Electronic Signature Law Review, vol. 6, Pario

Communications, pp. 98-115 [Nov, 2010].
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Istiifadaci ad1 ve PIN- den istifada
etmokls onanvi E-tohliikesizlik (ATM
kart1 tolob olunur) Soviyye-1 Security

Biometrik tohliikosizlik(Barmaq izi
taninmasindan istifado edarak Istifadogi
dogrulayln) molumatlari

_________________________________@_ ____________________ Soviyya-2 Security

GPS texnologiyasindan istifadod
edorok mobil tohliikesizlik SMS ilo Saviyya-3 Security

Sokil 3.1.1. Ug layl tohliikasizlik sistemi axin1

Onanvi E-tohliikasizlik, onlayn istifado¢inin autentifikasiyasi ti¢lin anonavi
sistemdir. Tokco elektron omoliyyat sistemi deyil, sistemin oksoriyyati istifadogi
ad1 vo paroldan istifado edorok istifadoginin autentifikasiyasini hoyata kegirir. Bu
toklif olunan alqoritmdo osas olaraq 1-ci addimlar miistori ATM sistemindon
istifadoci ad1 vo PIN kodu ilo istifade edir. ATM kart1 kimi her hansi fiziki cihazin
otliriilmosine ehtiyac yoxdur. Toklif olunan sistemin adi ATM kartlarin1 aradan
galdirmasi1 bizim asas ¢otinliklorimizdir. Miistori istonilon bankda omoaliyyat tigiin
hesab agdiqda istifadog¢i ad1 vo PIN kodu alir. PIN-in yaradilmasi texnologiyas1
sistemin PIN kodu yaratmaq vo onu miivafiq miistori mobil telefonuna
gondormokdir. Miistori sistemo daxil olaraq PIN kodu doyise bilor. Miistori ATM
sisteminda istifadaci ad1 vo PIN kodu toqdim etdikdo bank serverindon istifadogi
molumat cadvalindon istifadoginin autentifikasiyasin1 hoyata kegirir. Ogor
autentifikasiya olunarsa, bu, miistoriyo 2-ci soviyyonin tohliikasizliyini davam
etdirmoyo imkan verir, oks halda istifadoci ad1 vo PIN kodunu 5 dofs tokrar
togdim edir. 4 dofo cohd etdikdon sonra omoliyyati dayandirir vo bu istifadagi

tictin 30 doqigo oflayn olur. Bu zaman miistori he¢ bir bankomat sistemindon
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omoliyyat apara bilmoaz. Zoruri hallarda miistori bankla fiziki olaqo saxlamalidir

kil 3.1.2).
(sokil 3.1.2) @

Istifadaci ad1 ve PIN-i tomin edin

y

Saygac>=5 Saygac yoxdur

Etibarlilig
[ \ yoxlayin :

Saviyya-1

Sokil 3.1.2. Soviyyo 1 tohliikasizlik sistemi alqoritmi

1-ci saviyyani ke¢dikdon sonra sistem istifadociys 2-ci saviyyali qiymatli
kagizlara daxil olmaq imkan1 verir. Bu biometrik tohliikosizlik sistemidir. Miiasir
texnologiyada bir ne¢o biometrik tohliikosizlik sistemi movcuddur. Lakin on ¢ox
yayilmis vo etibarli tohliikosizlik sistemi Barmagq izi vo Irisin taninmasidir. Bu
tobogo 2 hom saticiya osaslanan biometrik texnikalar1 qobul eds bilor, hom do
mistori se¢cimi. Burada mon yalniz barmaq izini biometrik tohliikosizliyi tomin
edon texnika kimi tosvir etdim.

Bank sistemindo Biometrika miixtolif totbiglor ii¢iin siiratli, istifadosi asan,
doaqiq, etibarli vo daha ucuz autentifikasiya vad edir. Miistorilor omoliyyat zamani
barmaq izini yiiksok ayirdetmsli barmaq izi skanerino yazir. Barmaq izi tosviri
qorunan kanal vasitosilo morkozi servers oOtiiriiliir. Bank terminalinda toqdim
olunan barmagq izi soklinin bank molumat bazasinda iddia edilon istifadogiye aid
oldugunu yoxlamaq ii¢iin detallarin ¢ixarilmasi vo uygunlasdirilmasi hoyata
kecirilir. Daqiqliklorin uygunlugu ugurlu olarsa, identifikasiya imzalanir. Toklif

olunan sxem siiratli vo daha tohliikesizdir (sokil 3.1.3).



»| Saxlanan profil

Biometrik sistem l

Ovvalcadon Barmagq ——» | Profil axtaris1 || Uygunluq

[ Sensor(barmaq
izi skaneri)

Dogrulama
kecidi

Sakil 3.1.3. Biometrik tohliikasizlik

Osas biometrik autentifikasiya sistemi alt1 asas komponentdon ibaratdir.
Bunlar: Barmaq izi skaneri, preprosessor, xiisusiyyat ¢ixaran, verilonlor bazas1 vo
uygunlagdirici vo qorar modulu. Skanerin funksiyasi miistorinin biometrik
xiisusiyyatini skan etmokdir. Sonra 6n prosessor biometrik molumatlar1 emal edir
vo funksiyalarin ¢ixarilmasina hazirdir. Xiisusiyyatlorin ¢ixarilmasi modulunun
funksiyas1 skan edilmis biometrik molumatlardan xiisusiyyotlor dostini
cixarmaqdir. Bu xiisusiyyot dosti daha sonra sablon verilonlor bazasinda
saxlanilir.  Uygunlasdiricti modullar iki giris alir, yoni sablon verilonlor
bazasindan xiisusiyyatlor dosti vo onu autentifikasiya etmok istoyon istifadog¢inin
xtisusiyyatlor dosti vo iki dost arasindaki oxsarlig1 miigayiss edir. Sonuncu modul,
yoni yoxlama modulu iki xiisusiyyot dostinin uygunlugu barado gorar gobul edir.
Biometrika cinayotlorin miioyyon edilmosi vo hobsxana tohliikosizliyi kimi
kriminalistikada genis sokildo istifado edilon vo genis miilki totbiq sahalorindo
istifado olunma potensialina malik siirotlo inkisaf edon texnologiyadir.
Biometrikadan bankomatlara, mobil telefonlara, smart kartlara, masaiistii
kompiiterlaro, is stansiyalarina vo kompiiter sobakolorine icazasiz girisin qarsisini
almaq ti¢iin istifado edilo bilor.

Sistemdo ilk 2 dofo etibarli miistorinin autentifikasiyasi ugursuz olarsa,
barmaq izini daxil etmoys 3 dofs icazo vermisom. Miistori sinaq limitini qabul
edarso, 30 doqigo orzinds 1-ci soviyyonin tohliikosizliyi ilo eynidir. ©Ogor

autentifikasiya kecorsa, o zaman 3-cii saviyya tohliikasizlik sistemino kegcir.
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Bu tobago mobil istifads edorak tohliikosizliyi tomin edir. Miistori se¢iming
osason tamamila istege baghdir. Miistarilor yiliksok saviyyali tohliikasizliyi tomin
etmok istoyirlorso, o, mobil tohliikesizliyo icazo vers bilor. 2-ci gatdan
mivoffoqiyyatlo tosdiglondikdon sonra 3-cii qatin aktiv olub olmadigini yoxlayn.
Oks halda, o, birbasa miistori hesabina daxil olur. Ogor lay 3 aktivlosdirorsa, o
zaman bu addimda autentifikasiyan1 gézloyin. Burada 2 nov mobil tohliikasizliyi
togdim etdim.

-GPS osasli autentifikasiya.

-Mobil mesajlagma vasitasilo dogrulayin

GPS osasli identifikasiya: Bu addim istege baghdir vo istifadog¢i se¢imino
osason aktivlosdirilir. GPS osasli autentifikasiyada miistori etibarli mobil cihazi
geydiyyatdan ke¢irmolidir. sistemo. Vo omoliyyat iiclin gedorkon mobil telefon
gotirmok mocburidir. ATM miistorinin mobil yeri asasinda etibarli miistori tomin
edir. Miistorinin mobil yeri ATM yeri ilo eynidirsa, sistem bu miistorinin etibarli
olmasini tomin edir vo miistori hesabina daxil olmaga davam edir. Oks toqdirdo,
omoliyyat prosesini rodd edir va oflayn rejimo kegir.

Mobil mesajlagsma vasitosilo dogrulayin: Bu, hom¢inin SMS vasitosilo
etimadnamo  molumatlarim1  gondormok  {iglin  etibarli  istifadoginin
autentifikasiyasi iiciin imumi bir texnikadir. Onlayn identifikasiya sisteminin
oksoriyyotindo SMS osasli autentifikasiya istifado olunur. Miiasir sistemdo
istifadogi istonilon sistemo daxil oldugdan sonra autentifikasiya iigiin SMS alir.
SMS-ds tohliikasizliyi tomin etmok ii¢iin tohliikesizlik kodu var. istifadoci mobil
telefonda mesaj aldigdan sonra etimadnamosini tomin edir. ©gor istifadogi
daxiletma diizgiindiirso, sistem bu istifadogini etibarli istifadog¢i hesab edir.

Bu halda, digor mévcud SMS osash autentifikasiya texnikasi kimi, 2-ci
soviyyonin tohliikosizliyini kecdikdon sonra o, etimadnamo molumatlar (4

rogomli kod) ilo miistori mobil telefonuna mesaj; gondorir. Miistori mesaji
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aldigdan sonra onu giris kimi sistemo togqdim edir. Mache etimadnamasi
molumatlar1 varsa, o, miistorinin hesaba vo oamoaliyyat pullarina daxil olmagq li¢iin
icazonin tosdiglonmosini tomin edir. Istifadog¢i sohv kod toqdim edorso,
tohliikasizlik molumatlarini yenidon daxil etmok iigiin ti¢ dofo se¢im toqdim edir.
Ug dofa cohd etdikdon sonra sistem amoliyyat prosesini dayandirir.

Biitiin tobagonin identifikasiyas1 sistemi ke¢dikdon sonra bu istifadoginin
etibarli olduguna vo miistori hesabinin firildaqgiliga girisine zomanat verdi. Hor
hanst bir miistori autentifikasiyadan kegorss, o, orada pulu elektron sokildo

omoliyyat edo bilor. Miistori orada pul yatira, ¢ixara vo ya d6donis edo bilor
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3.2. Kriptovalyutalar, rogomsal dollar

Bir nec¢a il arzinds kriptovalyutalar raqomsal yeniliklordon qlobal maliyyo
sistemini pozmaq potensiali olan trilyon dollarliq texnologiyalara c¢evrildi.
Bitcoin vo ylzlorlo digor kriptovalyuta getdikco daha ¢ox investisiya kimi
saxlanilir vo program tominati, rogomsal daginmaz omlak kimi bir ¢ox mal vo
xidmotlorin alinmasi tigiin valyuta kimi istifado olunur.

Virtual sikkalorin zorb edilmosi {i¢lin kriptoqrafiya prinsiplorindon istifado
etdiklori U¢ilin kriptovalyutalar adoton virtual pul kisolori olan istifadogilor
arasinda morkozlosdirilmomis kompiiter sobokolorindo miibadilo edilir. Bu
omoliyyatlar blokgeynlor kimi tanmnan paylanmis, doyisdirilmoys davaml
kitablarda agiq sokildo geyd olunur. Bu ag¢iq monbo ¢orgivo sikkolorin
tokrarlanmasinin qarsisini alir vo omoliyyatlart tosdiglomok {i¢lin bank kimi
morkozi orqana ehtiyac1i aradan qaldirir. 2009-cu ildo toxolliislii program
miihondisi Satoshi Nakamoto torofindon yaradilan bitkoin indiys qador on moghur
kriptovalyutadir vo onun bazar kapitallasmasi 1 trilyon dollar1 6tiib. Ikinci on
populyar Ethereum da daxil olmaqla bir ¢ox basqalari son illordo ¢oxalib.
Kriptovalyuta istifadogilori roqomsal pul kisosi iinvanlar1 arasinda vosait
gondorirlor. Bu omoliyyatlar daha sonra “blok” kimi taninan nomralor
ardicilligina yazilir vo sobokodo tosdiqlonir. Blokgeynlor real adlar1 vo ya fiziki
tinvanlar1 geyd etmir, yalniz roqomsal pul kisalori arasinda koglirmoalori qeyd edir
va beloliklo, istifadagiloro miioyyan doracods anonimlik verir. Monero kimi bozi

kriptovalyutalar oalavo moxfilik tomin etdiyini iddia edirlor. Lakin pul kisosi
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sahibinin kimliyi molum olarsa, onlarin amsliyyatlarini izlomok olar (sokil 3.2.1).
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Sokil 3.2.1. Kriptovalyutalarin imumi bazar doyari

4 Forqli valyutalarin miixtolif miiraciotlori var, lakin kriptovalyutalarin
populyarlig1r osason onlarin qgeyri-morkozlosdirilmis tobistindon qaynaqlanir:
Onlar omoaliyyati bloklaya bilacok vo ya riisum tolob edo bilocak banka ehtiyac
duymadan nisbaton tez vo anonim sokildo, hotta sorhadlor boyu kogiiriilo bilor.
Avtoritar Olkolordoki dissidentlor ABS-in Rusiyaya gqars1 sanksiyalarindan
gacmaq da daxil olmaqla, dévlot nozaratindon yayinmagq iigiin Bitcoin-do vasait
toplayiblar. Bir sira Latin Amerikas1 vo Afrika 6lkolori do daxil olmagla, tarixon
zoif valyutaya malik olan 06lkolordo Bitcoin populist liderlor arasinda
populyarlagib. 2021-ci ildo El Salvador Bitcoin-i ganuni 6donis vasitosi edon ilk
0lko olmaqla dalgalar yaratdi (sakinlor bununla vergi 6doya vo borclarini 6doya
bilorlor), baxmayaraq ki, bu horokot etirazlara sobob oldu. Bdlgonin digor
bolgoalorindoki bazi siyasat¢ilor bu ideyani dostoklodiklorini bildiriblar.

Kriptovalyutalar hokiimatlor {igiin cinayst foaliyyoti, otraf miihito doyon
zoror vo istehlakgilarin miidafiosi ilo bagli narahatliglar da daxil olmagqla,
mibarizo aparmali olduglar1 yeni problemlor toplusuna sobaob olub. Bitcoin

hasilat1 ¢ox enerji tolob edon bir prosesdir: soboko indi bir ¢cox 6lkadon daha ¢ox

4. *E. E. Grandon and J. M. Pearson, “Electronic commerce adoption: An
empirical study of small and medium US businesses,” Inf. Manag., vol. 42,

no. 1, pp. 197-216, 2004.
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elektrik enerjisi istehlak edir. Bu, kriptovalyutanin iqlim dayisikliyine tohfasi ilo
bagli qorxulara sabob oldu. Kriptovalyuta torafdarlar1 bu problemi barpa olunan
enerjidon istifado etmoklo holl etmok olar; El Salvador prezidenti, mosalon,
Bitcoin hasilat1 ii¢ciin vulkan enerjisindon istifado edocoyino soz verdi. Otraf
miihitlo bagli narahatliqlarin Ethereum-un daha az enerji istifado edon siibut
modelina kegmasina sabab oldugu bildirilir.

Bir ¢ox hokumsotlor kriptovalyutaya olgatan bir yanasma totbiq etdilor,
lakin onun siirotli yiiksolisi vo tokamiilii DeFi-nin yiksalisi ilo birlikda
tonzimloyicilori inkisaf etmokdo olan sektor iiclin gaydalar hazirlamaga
baslamaga mocbur etdi. Qaydalar biitiin diinyada genis sokildo doyisir, bozi
hokumatlar kriptovalyutalar1 gobul edir, digarlori iso onlar1 birbasa qadagan edir.
Tonzimloyicilorin qarsisinda duran vozifs, ekspertlorin fikrinco, innovasiyalar
bogmadan ononovi maliyyo risklorini mohdudlagdiran gaydalarin islonib
hazirlanmasidir.

ABS-da siyasotgilor kriptovalyutalar1 vo inkisaf etmokdo olan DeFi
sektorunu tonzimlomok ii¢iin yavas-yavas horokat etdiklorini bildirdilor. Bununla
belo, kriptovalyutalar mévcud tonzimloyici ¢orgivoya tam uygun golmir vo bu,
ganunvericilorin ¢ox giiman ki, holl etmoli olacag1 geyri-miioyyonlik yaradir.
ABS Qiymotli Kagizlar vo Birja Komissiyasinin (SEC) sodri Gary Gensler
kriptovalyuta sektorunu “Vohsi Qorb” adlandirdi vo Konqgresi SEC-o daha ¢ox
solahiyyatlor vermoys ¢agirdi. Federal Ehtiyatlar Sisteminin sodri Jerome Powell
vo Xozinodarliq katibi Janet Yellen hor ikisi stabilkoinlorin daha giiclii
tonzimlonmosino c¢agiriblar. Lakin tonzimloyicilor indiyadok kriptovalyuta
investorlarina omanat sigortasi kimi daha ononovi maliyyado movcud olan eyni
gorumalar1 genislondirmokdon ¢okinirlor. Federal Ehtiyat Rohborlor Surasinin
Kristofer J. Uoller 2023-cii ildo “Kripto-aktivlor alsaniz vo qiymat no vaxtsa sifira
diigorso, liitfon toocciiblonmoyin vo vergi oOdayicilorinin  sizin itkilorinizi

ictimailosdirmosini gozlomoyin™ dedi.
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Qeyri-qanuni  foaliyyotlori  mohdudlasdirmaq {iglin  solahiyyatlilor
istifadocilore  kriptovalyutalar1 ABS dollarina ve digor milli valyutalara
cevirmaya imkan veran birjalar1 hadofs aliblar. Tonzimloayicilorin tazyiqi altinda
Coinbase, Binance vo Gemini daxil olmagqla boyiik birjalar “miistorinizi taniym”
va ¢irkli pullarin yuyulmasina qarsi digor toloblors omal edirlor. Bu arada hiiqug-
mithafizo orqanlar1 vo kosfiyyat organlar1 cinayat foaliyystini tohlil etmok vo
izlomok Tg¢ilin blokgeynlordon istifado etmoklo oksor kriptovalyutalarin
izlonilmasindoan istifado etmoyi Oyroniblor. Masalon, Colonial Pipeline
hakerlorina 6donilon fidyanin bir hissasi daha sonra FTB torofindon barpa edildi.
2022-ci ilin avqustunda Xoazinadarliq Departamenti cinayatkarlarin blok¢eyndoki
omoliyyatlart anonimlosdirmok {igiin istifado edo bilocoyi s6zdo kriptovalyuta
mikserlorina garsi repressiya elan etdi vo onlar1 “ABS-1n milli tohliikasizliyino
tohdid” adlandirdi.

Suverenliyini tosdiq etmok ti¢iin bir cox moarkozi banklar, o ciimlodon ABS
Federal Ehtiyat Sistemi, morkozi bank rogomsal valyutas1 (CBDC) kimi taninan
0z rogomsal nagd pullarini togdim etmoyi diisiintir. Torofdarlar tigiin CBDC-lor
olagoli risklor olmadan kriptovalyutanin siirotini vo digor faydalarin1 vod edir.
Qlobal iqtisadiyyatin 90 faizindon ¢oxunu tomsil edon onlarla 6lko CBDC-lori
aragdirir. On bir 6lko CBDC-lori tamamilo iso sald1. Hamis1 agsagi golirli, on nofor
iso Karib hovzosindadir (Nigeriya on birincidir). 2019-cu ildo rogomsal yuani
smnaqdan kecgirdikdon sonra Cinin indi CBDC pilot programini 2023-cii ilin
sonuna qoador bir milyarddan ¢ox ohalisino ¢atdiracagi gozlonilir. ABS-da Fed
rosmilori arasinda rogomsal dollara ehtiyacla bagh fikir ayriligi oldugu bildirilir.

Bozi ekspertlor deyirlor ki, CBDC-lorin vasito¢gi kimi kommersiya
banklarini kosmok potensiali risk dasiyir, ¢linki bu banklar kredit yaratmaq va
ayirmagqla (yoni kredit vermokla) miihiim igtisadi rol oynayirlar. Insanlar birbasa
Fed-lo bank etmoyi se¢soydilor, bu, morkozi bankdan ya istehlak¢1 borclanmagi

asanlagsdirmasini tolob edordi ki, bunu etmok {i¢lin tochiz oluna bilmoz, ya da
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kredit yeritmok {i¢iin yeni yollar tapmalidir. Bu sabablora gore bazi ekspertlor
0zol, tonzimlonon rogomsal valyutalarin CBDC-loro istiinliikk verildiyini
sOylayirlor.

3.3. Ucsoviyyali tohliikasizlik tatbiqli internet bankcilq sisteminin
tokmillosdirilmasi

Umumiyyatlo, Internet bankinq agar1 iki miixtalif moduldan, yani
tohliikasizlik vo saboka/nazarat modulundan istifads edir. Tohliikaasizlik modulu
Internet banking sistemi ii¢iin osas meyardir vo ii¢ alt modula bdliiniir:
Istifadacinin autentifikasiyasi ( cihaz girisino nozarat)

Cihaz/server identifikasiyasi modulu
Tranzaksiya molumatlarinin tohliikasizliyi (soboka tohliikasizliyi)

Soboko/nozarot modulu da iki alt modula yoni, soboko vo idaroetmo
altmodullatina boliiniir. Nozarot alt modulu Internet bankinksiliq serveri
volnternet banking agar1 arasinda alaqo yaratmagq iigiin cavabdehdir. Homg¢inin o
anomaliyalar1 izloyir vo agkar edildikdo olagoni dayandirilir. Soboko modulu
otiiriilocok molumatlar1 ohato edir. O. Homginin Internet banksiliq serverindon
molumatlar1 6tiiriir vo qobul edir. Otiirmo uygun Transmission Control
Protocol/Internet Protocol (TCP/IP) va TLS protokollarindan istifado etmokla
hoyata kegirilir. Bizim {i¢lin on 6nomli detal tohliikosizlik modulunun tahlilidir.

Istifadocinin  autentifikasiyas1 tohliikosizlik alt modulu yalniz
solahiyyatli istifadocilorin internet bangiliq sistemino daxl olmasini tomin edir.
Bu barmaq izi molumatindan vo istifadoginin soxsi identifikasiya ndmrasindon
(PIN) istifado etmoklo hoyata kegirilocok. Biometrik oxuyucu miistarinin
biometrik molumatlarunt oxuyur vo autentifikasiya ii¢lin soboko moduluna
gondorir. Bjurad asistem elo qurulmusdur ki, molumat olo kegirilorkon dorhal

sifrlonir.
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Qurgu/Server identifikasiyasi alt tohliikasizlik modulunyalniz
solahiyyatli qurgularin internet banking serverino daxil olmasini tomin edir. Bu
klonlasidirilmis qurgularin istifadasinin qarsisinin alinmasi tigiindiir. Kerberos
serveri yalniz solahiyyotli qurgularin daxil olduguna omin olmaq ii¢lin onun
Media girisina Nozarot (MAC) tinvanint yoxlayir. MAC {linvanin sifrlonmasi vo
miistorilorin barmaq izi molumatlarinm PIN kodu ilo birlikds autentifikasiya iigiin
Kerberos serverino gondorilmosi klonlagdirilmis qurgularin autentifikasiya
olunmamasina zomanat verir.

Tranzaksiya malumatlarimn tohliikasizliyi bu tohliikosizlik alt modulu

omoliyyat molumatlarinin internet banking serverindon basqa he¢ kim {i¢ilin
olgatan olmammasini tomin edir. Bu molumatlarin moxfiliyino zomanat verir vo
tranzaksiya molumatlarina hor hansimiimkiin girisi aradan qaldirir.
A. Sistem modullarinin garsiligl olaqosi: Asagidaki sokilds toklif olunan sistem
ticlin modul qarsilighh olagesinin diagrammatik tosviri verilmisdir. Kerberos
miustorisi  bilavasito istifadogi interfeysi altinda qurasdirilmisdir. Cihaz
istifadogisinin giris molumat1 (barmagq izi vo PIN) alindigdan sonra Kerberos
mistori molumatini sifrloyir vo Soboko nozarat moduluna yerlogdirir. Bu molumat
MAC iinvanmi ilo birlikdo Kerberos biletinin verilmosi {i¢lin cihazin vo
istifadoginin autentifikasiyasi tigiin istifads olunur.

Otrafll sifrlonmo omoaliyyati tohliikesizlik modulunda hayata kegirilir. Bu
modul cihazin/serverin autentifikasiyast modulunun altinda yerlasir. Daha sonra
Kerberos biletiinternet bankgiliq serveri torofindon gobul edilidikdon sonra o,
internet bankgiliq serveri ilo birbasa olago saxlayir. Bu modul omoliyyatlarin

moxfiliyini tomin edir (sokil 3.3.1).
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Istifadogi identifikasiyasi (cihaz girigino
nozarat modulu)

Server torafi

Istifadagi interfeysi Soboko

7 = 2 /Idaraetmo
Biometri PIN modulu
Kk oxuyucu

Cihaz/Server identifikasiyast modulu
Kerberos

Kerberos miistarisi C————) o or

Tokmil gifrloms standarti .
Internet
Tranzaksiya molumatlariin Bankgiliq
tohliikosizliyi modulu

Sokil 3.3.1. Tohliikesizlik modulu

3.4.Internet Bankcihq sisteminin tohliikasizlik alqoritminin islonmasi

Toklif olunan sistemdo informasiya axinini basa diismok {i¢lin sistemin
isini asagida qeyd olunan algoritmlo togdim etmok olar:

1. Istonilon istifadoci Internet baglantis1 olan kompiiter vo ya plansetda

USB Internet bankinq acarini daxil edir; dongle istifadoci {iciin giris
interfeysi avtomatik olaraq igo salinir.

2. Interfeys istifadocidon PIN vo barmagq izini toqdim etmoyi toklif edir.

3. ilkin tohliikesizlik yoxlamasi dongle tatbiqi torafindon hoyata kegirilir.
Vo miisbat notico verarso dongle proqrami molumati bilet tigiin autentifikasiya
edon Kerberos serverino gondorir

4. Kerberos serveri dongle cihazinin vo istifadoginin soxsiyyatini vo
icazolorini tosdiglodikda, biletin verilmasi prosesi baslayr.

5. Biletin verilmosi ugurlu olarsa dongle programi Kerberos serveri
torofindon verilmis biletdon istifado edorok avtomatik olaraq internet banking

serverino qosulur.
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6. Internet bankgiliq serverinin interfeysindo istifadogi internet bankgiliq
menyusuna daxil olmagq liclin hesabina giris molumatlarini( istifadogi ad1 vo sifro)
togdim edir vo burada yerina yetirilocok omoliyyatlar1 seg¢o bilor.

7. Hor bir omoliyyati tosdiqlomok iigiin miistorilorin ikin giris PIN kodu
daxil edilmali olan amaliyyatin tosdiq ndomrasi kimi xidmat edir.

8. Internet Banking serveri molumatlari sifrlomok vo desifrlomok {igiin
yalmiz iki olaga quran cihaza malum olan simmetrik acardan istifado edir.

9. Miistori menyuda ¢ixist se¢dikdon sonra biletin miiddoti basa catir,
server ilo dongle arasindaki olago kosilir vo agar totbiqi bildirisdon sonra
avtomatik baglanir. Istifade¢i omoliyyatin bitdiyini bildirir.

10. Miistori 6z dongle-ni kompiiterdon ¢ixarir.

Kerberos bileti. Miistori 6ziinii yeni yoxlayiciya autentifikasiya etdikdo o
yeni sifrolomo agar1 vo autentifikasiya serverindon istifado edir. Bu yeni sifrolomo
acar1 sessiya acar1 adlanir vo Kerberos bileti ony yoxlayiciya paylamaq tigiin
istifado edir. Kerberos bileti autentifikasiya serveri torofindon verilmis vo Server
acar ilo sifrlonmis sertifikatdir. Bilet birbasa yoxlayiciya gondorilmir va oksino
orizo sorgusunun bir hissosi kimi onu yoxlaylclya yonlondiron miistoriyo
gondorilir. Bilet yalniz autentifikasiya serveri (Kerberos server) vo Internet
banking serveri torofindon taninan server agarinda sifrlondiyi {i¢lin miistorinin
bileti agskar etmodon doyisdirmoasi miimkiin deyil. Kerberos biletlatinin istifado
miiddati vo istifado parametrlori vardir.

Bir dofa biletin miiddoti bitdikds, miistori serverlo alagoni davam etdirmok
ticlin yenilonmo va ya yeni bilet tolob etmoalidir.

Kerberos biletinin verilmo prosesi asagidaki kimidir:

1. Istifadoci PIN kod daxil edorok Biometrik molumatlar1 qeyd edir.
2. Miistori etimadnamalorini DES ils sifrloyorok KDC-ya otiirtir.

3. KDC istifada¢i etimadnamosini yoxlayir.



49

4. KDC istifade¢i malumatini hashing etmoklo Bilet Toqdimat biletini (TGT)
yaradir.

5. TGT miistoriys otliriilmosi liglin DES ilo sifrlonir.

6. Miistori TGT-nin istifade miiddati bitona qadar qurasdirir.

Bunlar bitdikdon sonra ndvboti proses Internet Bankgiliq xidmotino
miraciotdir:

1. Miistari Internet bank¢iliq xidmotina giris sorgusu ilo 6z TGT-ni KDC-
ya geri gondorir.

2. KDC TGT-nin davam edon etibarliligim1 yoxlayir vo istifadaginin
resursa daxil olmaq tigiin dogrulugunu yoxlamaq iiclin onun giriso nozarot
matrisini yoxlayir.

3. Xidmot bileti (ST) yaradilir vo miistoriys gostorilir.

4. Miistori ST-ni Internet bankinq serverino gondorir.

5. KDC ilo ST-nin server vo ya xidmot hostu etibarlilgi yoxlanilir.6.
Soxsiyyat vo icazo tosdiglondikdon sonra Kerberos foaliyyotini tamamlayir.
Internet bankgiliq serveri daha sonra miistori ilo sessiya agir vo rabito vo ya
molumat otliriilmosing baslayr.

Acar Dagitim Morkozi kriptoqrafik sessiya acarlarini saxlayan , paylayan
vo saxlayan serverlor qrupudur. Sistem Kerberos istifado edon xidmoto daxil
olamq istadikds, sorgu KDC vasitosilo edilir. KDC seans agar1 yaradir. Bu da
sistemin birlosdirilmasi prosesini asanlasdirir. Bu is bankdan asili olmayaraq hor
bir 6lkads biitiin Internet bankgiliq amoliyyatlari {igiin ehtiyat KDC-lor ilo vahid
KDC toklif edir. Ehtiyat KDC-lor ugursuz olarsa vahid KDC-do ugursuz natico
veracokdir. KDC-ilor onlarda yerloson molumatlarin eyni olmasi {i¢iin
sinxronlagdirilacaqdir. KDc istifadoginin autentifikasiyast vo MAC {invanindan
vo istifadaciinin PIN va barmaq izi molumatindan istifads edocok. Bununla biz
omin ola bilorik ki, dongle-do yalms PIn vo barmaq izi molumatinm daxil

edilmoasi Internet bankc¢iliq saytinda xidmatdon imtina ilo noticalonacok. Bu da
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Internet Bankgiliq sistemino basqa soxsin agari ilo daxil olmagim qeyri-miimkiin
edir. Istifadogilor Internet Banking agarmi 6z banklarindan oldo etdikdo agar
Distribution Morkoazindoqeydiyyatdan kegirilir, istifadogilor 6z PIN vo barmaq izi
molumatini Acar Dagitim markozine toqdim edirlor. Dongle-nin MAC {invani
daha sonra istifadogilorin PIN kodu vo barmagq izi ilo alagolondirilir. Daha sonra
istifadoginin autentifikasiyasi vo sorgu osasinda Kerberos biletiinin verilmasi
liciin istifado olunur. Qeydiyyat prosesi arzinds istifadogilordon internet banking
sahibini izlomoyo imkan veron agar omanotds saxlanilan sokil vo tohliikosizlik
molumatlarini togdim etmalori tolob olunur. Bunun sayosinds istifadogi internet
bankingdo hor hansi omoliyyat yerino yetirorkon tohliikosizlik molumatatlari

mioyyon edilocok (sokil 3.3.2).

.
2 Aktiv Kerberos serverlori
ilo sinxronlasdirilaraq
. KDC-do miixtalif yerlordo |
/ Kerberos Dogrulama
Serverlorini ehtiyat
nusxalavin 1. Bilet tolobi
__ Y ! 2. Biletin verilmasi

Acar escrow \ Aktiv Kerberos 3. Xidmot tolobi
sistemi Server 3 - Dogrulama serveri 4. Xidmatin verilmasi

3.3.2.Kerberos serverlor vo agar omanot funksiyasi

Acar amanat sistemi. Bu acarlarin verilonlor bazasinda saxlandigi
kriptografik borpa mexanizmidir. Acarin itirilmasi vo ya zadolonmosi halinda
solahiyyatli osas agentlor torofindon borpa edilir. Toklif olunan agar omanati
miistorilorin Internet banking acarindan istifada tarixini saxlaya bilocok ciinki
mistori birdon ¢ox internet banking acarindan istifado etmok qorarina golo bilor.
Bu miihasibat u¢otu kimi taninir. Bu ciir tarix lazim goldikds xiisusilo internet

banke¢iliq foaliyyotinin aragdirilmasi zamani solahiyyatli soxslora togdim edilo
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bilor. Miistari internet banking acarimi itirdikde yeni agar alds edir vo sonra bank
onu geydiyyatdan kegirir. Biitiin geydiyyatdan kegmis miistorilorin malumati osas

omanoatda saxlanilir.
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IV FOSIL. INTERNET BANKCILIQ SISTEMINDO iSTIFADOCI
MOXFILIYININ ALQORITMININ ISLONMOSI
4.1.internet bankeiliq sisteminds istifado¢i moxfiliyinin qorunmasi

Maxfiliyin qorunmasi istifadogilorin maliyys molumatlarinin tohliikesizliyini vo
maxfiliyini tomin etmok ii¢ilin internet bankg¢iliq sistemlorinin miithiim aspektidir.
Maxfiliyin qorunmasi ii¢lin internet bank¢iliq sistemlorinds hoyata kecirilon bazi
osas toadbirlor bunlardir:

Sifrolomoa: Internet bankgiliq sistemlori istifadoginin cihazi ilo bank serveri
arasinda molumat Gtiirtilmosini tomin etmok ticiin sifrolomo iisullarindan istifado
edir. Bu, giris etimadnamaolori, hesab toforriiatlart vo omoliyyat molumatlar1 kimi
miibadilo edilon molumatlarin moxfi qalmasini vo icazasiz soxslor torofindon alo
kegirilmomosini tomin edir.

Secure Sockets Layer (SSL) vo ya Nogliyyat Layer Security (TLS): SSL/TLS
protokollar1 istifadocinin veb brauzeri ilo bank serveri arasinda tohliikosiz olaqgo
yaradir. Soboko tizorindon Gtiirilon molumatlarin sifrlonmosini tomin edir, onlarin
tocaviizkarlar torafindon oldo edilmosinin vo ya doyisdirilmosinin garsisini alir.

iki faktorlu identifikasiya (2FA): Internet bankciliq sistemlori ¢ox vaxt alave
tohliikosizlik qatin1 olavo etmok tigiin birdofolik parollar (OTP), biometrik
dogrulama vo ya aparat nisanlar1 kimi 2FA metodlarindan istifadoe edir. Bu, kimso
istifadoginin giris etimadnamosini aldo etso belo, ikinci autentifikasiya faktoru
olmadan daxil ola bilmoyacoyini tomin edir.

Firewalllar: Banklar soboko trafikino nozarot etmok vo izlomok fli¢ilin firewall
totbiq edirlor. Firewalllar internet vo bank sistemi arasinda manes rolunu oynayir,
icazosiz girisin qarsisini alir vo zorarli foaliyyotlori bloklayir.

Intrusion Detection and Prevention Systems (IDPS): IDPS alstlori potensial
tohliikasizlik tohdidlorini vo ya icazasiz giris cohdlorini miiayyan etmok vo onlara

cavab vermok {icilin istifado olunur. Bu sistemlor soboko trafikino nozarot edir,
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nimunslori tohlil edir va inzibatcilar: siibhali faaliyyatlor barado xobardar edir,
malumatlarin pozulmasinin qarsisini almaga komoak edir.

Tohliikesiz Inkisaf Tocriibolori: Banklar tohliikesiz kodlasdirma tocriibalorine
omoal edir va internet bankgiliq sistemlorindo zsifliklori miioyyon etmok vo aradan
gqaldirmaq ti¢iin miintozom tohliikosizlik auditlori aparirlar. Sistemlorin molum
tohliikasizlik risklorino garsi gorunmasini tomin etmok {i¢lin miintozom yenilomolor
va yamalar totbiq edilir.

Moxfilik Siyasatlori vo Raziliq: Internet bankgiliq sistemlori adoton miistori
molumatlarinin neco toplandigini, saxlandigini va istifado edildiyini tosvir edon
moxfilik siyasotlorino malikdir. Banklar molumatlarin toplanmasi tigiin miistorinin
raziligini almali vo molumatin neco qorunacagini vo istifado olunacagini aydin
sokildo bildirmolidir.

[stirahot zaman1 molumatlarin sifrolonmosi: Banklar sistemlorinde saxlanilan
mistori molumatlarini qorumagq {i¢iin sifrolomo tisullarindan istifado edirlor. Bu,
molumatlarin ogurlanmasi halinda belo, onlarin sifrolonmis vo sifro agma agarlari
olmadan istifads edilo bilmoyacoyini tomin edir.

Daimi Monitoring vo Insidentlors Miidaxilo: Banklar 6z sistemlorini hor hansi
siibhali foaliyyst vo ya pozuntular ii¢lin aktiv sokilds izloyirlor. Onlarin hor hansi
potensial zorori azaltmaq vo miistori molumatlarin1 qorumagq ti¢iin miivafiq todbirlor
gormok ticlin insidentlors cavab planlari var.

Tonzimlomo Uygunlugu: Banklar miistori molumatlarinin qorunmasini tomin
etmok vo moxfilik standartlarini qorumagq ii¢iin Umumi Malumatlarin Qorunmasi
Qaydas1 (GDPR) vo Odoanis Kart1 Sonayesi Molumat Tahliikosizliyi Standart1 (PCI
DSS) kimi miixtalif moxfilik vo tohliikesizlik qaydalarina riayat edirlor.

Gliclii parollardan istifado etmakls, cihazlarint vo bank programlarini miitomadi
olaraq giincollomok, siibholi e-poct vo ya kecidlordon qagimmaq veo ictimai
sabokolords internet bankgiliq sistemlorine daxil olarkon ehtiyatli olmaq yolu ilo

insanlarin tohliikasizlik gigiyenasina riayat etmolari do vacibdir.
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4.2.Moaxfilik malumatlari iizrs tadqiqat miithafiza sistemi

Internet bankgiliqda blokchain alqoritmlori mévzusu son illords artan maraqu ilo
diqgat ¢okon bir sahadir. Blokchain, dagitilmis bir ledjer sistemi olaraq bilinon vo
kriptovalyuta transaksiyalarinin geydiyyatin1 vo dogrulamaga imkan veron bir
texnologiyadir. Bu texnologiya, internet bank¢iligi sahosindo moxfilik
tohliikalorinin azaldilmas1 va gilivonli bir miihit yaratilmasi ti¢lin potensial imkanlar
toklif edir.

Blokchain, maxfilik vo tohliikasizlik prinsiplori lizro inkisaf etmis bir texnologiya
oldugundan, internet bankg¢iliginda totbiqi ilo bir swra faydalar gotirir. Birincisi,
blokchain torofindon tosdiglonmis vo dogrulanmis bloklarin olmasi, hor bir
omoliyyatin sifrolonmasi vo dagitilmis olaraq saxlanilmasi demokdir. Bu, moxfilik
molumatlarinin  tohliikesiz  sokildo saxlanilmasmma vo potensial moxfilik
pozuntularinin azalmasina imkan verir.

Blockchain agiq agar iinvanlarina osaslanan autentifikasiya tisuludur. Sobokodoki
istifadogilorin agiq acar iinvanlar1 ilo birdon c¢ox olaqosi var. Istifadacilorin
moxfiliyina bu psevdoanonimliyin miihafizosi altinda zomanat verilir. Bununla bels,
todqiqat gostarir ki, blok¢eynin psevdoanonimliyi moxfiliyin sizmasi riskini aradan
galdira bilmoaz. Problemin monbayini izlomok faydalidir, ona gora do anonimlik vo
izlonilmo problemlorini balanslasdira bilon tokmillosdirilmis autentifikasiya
sxemino ehtiyac vardir.

min Fobj = min P+ A}z [WZ;;—%]Z

Blockchain autentifikasiya kimi istifado edilo bilor vo istifadogilor agar
ciitlorindon istifado edorok 6z soxsiyyatlorini blok¢eynds qeyd edirlor. Bu geyds
almmis soxsiyyot soxsiyyotlo olagoli bir ne¢o atributun hesini ehtiva edon
molumatdir. Bundan sonra belo istifadocilor blok¢eynindo avvellor geydo alinmig
heslori yoxlayan taninmis qrupa qosula vo sonra identifikasiya edon torafin homin

molumat1 blok¢eyndo hoqigot kimi tosdiglomosini tolob edo bilor. Miioyyon



56

mioyyon edilmis torafo giivonan digar toraflor indi blokgeyndaki soxsiyyata etibar
edo vo ondan autentifikasiya vo ya identifikasiya mexanizmi kimi istifado edos bilor,
lakin istifadoacilor 6z identifikasiyalarini itire bilor, masolon, mobil telefonun vo ya
soxsi molumatlart saxlayan digor malumat dasiyicisinin itirilmosi. goxsiyyatin osas
hissasi vo ya daha da pisi: rogomsal soxsiyyotin molumat ogurlugu. Blockchain
texnologiyasina osaslanan qeyri-moarkozlosdirilmis autentifikasiya voziyyetindo,
hec¢ bir markoazi qurum yeni soxsiyyatin talob oluna bilocayi vo k6hno soxsiyyatimin
blok¢eynindo ogurlanmis vo ya itirilmis kimi geyd oluna bilacoyi soxsiyyato nazarat
etmir. Basqa bir halda, blok¢eyn psevdo-anonimliyi tomin etdiyina gors, hor kas
blok¢eyndaki bir vo ya bir ne¢a aciq agar iinvanina, yoani virtual soxsiyyoto uygun
golir, baxmayaraq ki, bir ne¢o agiq agar iinvana malik olmaq anonimliyi giiclondiro
bilor. Bununla belo, todqiqatlar gostordi ki, zoncir {izorindoki omoliyyatlar
zoncirdonkonar omoliyyatlarla olagolondirildikdos, virtual soxsiyyotin arxasindaki
haqiqi soxsiyyat boylik migdarda omoliyyat molumatlarinin tohlili ilo askar edilo
bilor vo bununla da istifado¢i moxfiliyini ifsa edir.
ge+l = ge +% (XB) T(XBee _ yB)

Molumatlar yalniz etibarli blok¢eyn imzalar1 vo qrup imzalar1 halinda etibarl
molumat hesab olunur. Zororli istifadogilor 6z istoyi ilo bloka malumat gondorirsa,
zoncir sistemin sabitliyini poza bilor vo imzalayan1 cozalandirmagq {igiin xtisusi qrup
menecerinin $oxsi agari vasitasilo izlomok olar. Blockchain texnologiyasinin 6zii
izlonilma xiisusiyyotino malik olmadigi iiclin sistemin sabitliyini pozan zororli
istifadogilori effektiv sokildo cozalandira bilmoz. Qrup imzasinin izlonobilirlik
xiisusiyyati yalniz bu qlisuru tamamlayir va sistemin effektiv idara olunmasini tomin

edir. Sokil 4.2.1-do gostarilmisdir.
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A

n2 n3 Blokchain

Qrup imza Dogrulamasi

Qrup lizvii Qrup lizvi
Qrup adminstratoru Qrup adminstratoru

Sokil 4.2.1. Istifadogi autentifikasiyas1

4.3. istifado¢i maxfilik malumatlarinin biitovlilyiiniin yoxlanmasi

Internet bankg¢iliq sistemlarinda istifads edilon moxfiliyin qorunmasi alqoritmine
bir nlimuno Qabaqcil Sifrolomo Standartidir (AES). AES simmetrik sifrolomo
algoritmidir vo verilonlorin Gtiirlilmasi vo saxlanmasini tomin etmok ticlin genis
istifado olunur.

AES, adoton 128 bit Ol¢iisiindo olan molumat bloklar1 iizorindo isloyir vo
molumatlar sifrolomok vo desifro etmok li¢iin gizli sifrolomo agarindan istifado edir.
Algoritm yiiksok soviyyali tohliikosizlik tomin edon bir ne¢o ndvbali ovozetmo,
doyisdirmo vo garisdirma omoliyyatlarindan ibaratdir.

AES-in neco iglodiyine dair sadolosdirilmis icmal:

Acarin genislondirilmasi: Yalniz banka vo istifadogiyo molum olan oavvealcodon
toyin edilmis gizli agar olan sifrolomo acar1 doyirmi agarlar dosti yaratmaq li¢lin agar
genislondirma prosesindon kegir. Bu doyirmi agarlar sonrak: sifrolomo vo desifro

omoliyyatlarinda istifads olunur.
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[Ikin raund: Giris molumat bloku (a¢iq moatn) birinci dovra diiymosi ilo XORed
(birlosdirilmisdir).

Dayirmi: AES har biri dord amsliyyatdan ibarat bir ne¢o ddvradon ibaratdir:
SubBytes, ShiftRows, MixColumns vo AddRoundKey. Bu amoaliyyatlar molumat
blokunu kriptoqgrafik hiicumlara davamli edacak sokilds ¢evirir.

Subbaytlar: Malumat blokunun har bir bayti sifrolomo prosesinde casqinligi
tomin edon avazetms cadvalindon (S-Box) miivafiq baytla avoz olunur.

ShiftRows: Molumat blokunun hor bir corgoesindoki baytlar siklik olaraq
doyisdirilir va sifrolomo prosesinds diffuziya tomin edilir.

Qaris1q Sttunlar: Malumat blokunun hor bir siitunu olave diffuziya tomin edon
riyazi omoliyyatdan istifads edorak cevrilir.

AddRoundKey: Cari raund iigiin doyirmi agar doyisdirilmis molumat bloku ilo
XORed.

Son raund: Son tur algoritmi sadolosdirmok {iciin MixColumns omaliyyatini
istisna edir. O, ovvalki turlarda oldugu kimi SubBytes, ShiftRows vo AddRoundKey
omoliyyatlarii yerino yetirir.

Notico: Son turdan sonra aldo edilon molumat bloku sifrolonmis sifroli motndir

(sokil 4.3.1-do gostorilmisdir).
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Sokil 4.3.1. Advanced Encryption Standard (AES)

Sifro motninin sifrosini agmaq U¢iin eyni AES alqoritmi sifrlomo agarindan oldo
edilon desifra acarindan istifado edorak torsina totbiq edilir.

AES genis sokilds tohliikesiz sifrolomo alqoritmi kimi gobul edilir vo o, miixtalif
toskilatlar vo standart qurumlar torofindon internet bankgiliq sistemlori daxil
olmaqla, hassas molumatlarin qorunmasi {igiin etibarli iisul kimi qobul edilmisdir.

Algoritmlor, internet bankgiligda omoliyyatlarin effektiv sokildo hoyata
kecirilmosino komok edon todqiqat prosesloridir. Bu algoritmlor, mosalon, hesab
kitabxanas1 alqoritmlori, tranzaksiya verifikasiyasi alqoritmlori, risk idaroetmo
alqoritmlori vo s. kimi forqli sahslords totbiq olunurlar.

Hesab kitabxanasi alqoritmlori, internet bankgiliq sistemlorindo miistorilorin
hesablarinin idaro olunmasma vo maliyyo omoliyyatlarinin diizgiin sokildo
aparilmasina komok edir. Bu alqoritmlor, hesab malumatlarinin saxlanilmasi, slava
edilmoasi, doyisdirilmasi va silinmasi proseslorini avtomatlasdirir va tohliikasizliyini

tomin edir.
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Tranzaksiya verifikasiyas1 alqoritmlari, internet bankgiliq sistemlorinds hoyata
kecirilon maliyys amaliyyatlarinin dogrulama prosesine komak edir. Bu alqoritmlar,
mosalon, miistorilorin omoliyyatlarinin sifrolonmosi vo tosdiglonmoasi, hesablarin
moxfilik molumatlarinin tohliikesizliyinin tomin edilmasi vo tranzaksiyalarin
giivonli sokilds icrasini nozords tutur.

Bu arasdirmada ilk olaraq dasinmaz omlak omoliyyatlarindaki problemlarin
diagnozu qoyuldu. Bu problemlori aradan qaldirmagq tigiin siini intellektin dizayn
modeli olaraq Blockchain alqoritmi togdim edildi. Bundan olavo, bu todqigat
todqigat modellori vo miihiim miihasibat kitabgast molumatlar1 tosvirinin
korreksiyast vo bloklarin yoxlanilmasi iigiin Blockchain smart miigavilosinin
yaradilmasi li¢iin nozordos tutulmusdur. Tolob olunan dasinmaz omlak miigavilosinin
direktorunun miiqayisoli yoxlanilmasi {i¢lin Deep Belief soboko alqoritmi do totbiq
edilmisdir. Buna goro do, molumatlarin tutarlilig1 diizolis soklinin yoxlanilmasi
miiqayiso alqoritmi ilo tosdiglondi vo daha sonra Blockchain razilasma prosesi
vasitosilo Hyperledger-in praktiki Bizans qilisurlarina doztimliiliik alqoritmini
miigayiso etmok vo yoxlamaq iigiin geyri-maddi todqiqat quruldu. Sonradan
dasinmaz omlak miigavilosinin yoxlanilmasi prosesi quruldu (Sokil 3-o baxin).

Risk idaraetmo alqoritmlori, internet bankg¢iliq sistemlorindo moxfilik risklorinin
vo potensial maliyyo tohliikolorinin idars edilmosino yardimgi1 olur. Bu alqoritmlor,
miistorilorin omoliyyat tarixini analiz edir, siibholi vo riskli omoliyyatlar1 tohlil edir

vo hiiquqi gaydalara oasaslanan risk qiymoatlondirmoalori aparir.



61

Dasinmaz amlak mugavilasinin yoxlanilmasi
Tadgigat Modelinin yaradilmasi
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Girisi
Irigi agin Tasdiglanmis va taqdim edilmisdir

ikigat 6danisin garsisinin
alinmasi

Tamamlanmis 6danisin
garsisinin alinmasi va
yoxlanilmasi

Sokil 4.3.2. Tadqiqat plani
Bu isin mogsadi Blockchain-do agilli miigavilolor etmok tigiin daha tohliikosiz
sifrolomo algoritmindon istifado etmokdir. Bu sifrolomos alqoritmlori ElGamal
sifrolomo sistemi asasinda hoyata kecirilir. Kvant biliyi sertifikat1 tigiin do faydali

ElGamal kommutasiyasi tomin edilir. Bu, BLS (Stimiik-Linn-Schacham) istifads
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edorak elliptik oyrinin baglama xiisusiyyatlorindon istifado edorok qisa imza totbiq
edir. O, hom¢inin sertifikata osaslanan texnologiyani totbiq etmok {igiin daha sabit
elastik oyri Qu-Vanstone (ECQV) sisteminin texnologiyasindan istifado edir. Bu
agill konturlar sifrolomodon sonra yaradilmig skript formatint VM-nin i¢orising
yiklomays imkan verir vo proqramg¢idan miistaqil islomays imkan verir. O,
hamginin dasinmaz omlak miigavilalorinin yoxlanilmasi {igiin sifraloms kitabxanasi
API-lorini totbiq edir ki, sifrolomonin hoyata kecirilmosi iiclin tolob olunan
asililiglarla bagl problemlor yaranmamasi tigiin onlar 6z daxil edilmis formalarinda
yering yetirilo bilsinlor. Bu tadqiqat bu daginmaz omlak miiqavilslarini tosdiglomak
liclin omlaka osaslanan metodologiyadan vo Blockchain-doki biitiin qovsaqlarin
emitento, siibutlari tosdiglomok {i¢iin yoxlayiciya vo emitents siibut togdim etdiyino
dair siibut yaradan bir sahibdon ibarotdir. Sahibinin sertifikat1 ola bilor, ardinca
asagidaki molumatlarin siibutu:

1. Etibarnamo

2. Etibarnamsolor {i¢iin agar clitli

3. Dogrulayict molumat

4. Etibarnamonin noticasi

5. Dogrulayict malumat noticosi

Internet bankgiliq sistemlordo totbiqi alqoritmlor, moxfilik tohliikelorinin
azaldilmas1 vo miistoriloro daha yiiksok soviyyodo xidmat toqdim etmok iicilin
ohomiyyatli rol oynayir. Bu alqoritmlor, miistorilorin hesablarint vo maliyyo
ompoliyyatlarini idaroetmoys komok edir vo tohliikosizlik, effektivlik va etibarliligi
tomin edir.

Kiraya blok zoncirinin monbo kodunu ortaya qoyur. O, homginin smart
miiqavilonin dasinmaz omlak kimi idxalini koskinlosdirir vo stil “omeliyyat” monbo

kodunu gondorir. Beloliklo, bu smart contract.java kodlar1 acilir (bax sokil 4).
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Smart Contract.Java
import Smart Contract as Real Estate
RealEstate.set(style="transaction")
tips = RealEstate.load_dataset("tips")

g = Real Estate.jointplot("total_bill", "tip",
data=tips, kind="reg",
truncate=False,
xlim=(0, 60), ylim=(0, 12),
color="m", height=7)

(X[+5,25,s] * We) + bo # np.dot(X[:5,:5,+],W0) + bo

(X[2:7,:5,:] * We) + b

r \’
(X[4:9,:5,:] * W0) + bo

(X[6:11,:5,:]% We) + bo

Sokil 4.3.3. Agilli miigavilo monba kodu

Internet bankciliqda totbiqi alqoritmlor, bank toskilatlar1 {iciin do bir sira faydalar
ilo golir. Bu alqoritmlor, banklarin omoliyyatlarini effektiv idaro etmok vo potensial
risklori azaltmaq Ttg¢lin istifado edilir. Banklar, alqoritmlor vasitosilo tranzaksiya
verifikasiyasini, moxfilik pozuntularinin askar edilmosini vo molumatlara osaslanan
risk giymoatlondirmolori apararaq daha somorali bir sokilds isloyo bilirlor.

Tranzaksiya verifikasiyasi alqoritmlori, banklarin miistorilorinin omoliyyatlarini
sifrolomok vo dogrulamaq {igiin istifado etdiyi bir texnologiyadir. Bu alqgoritmlar,
ompoliyyatlarin etibarl sokildo hoyata kecirilmosini, identifikasiya vo avtorizasiya
proseslorini asanlagdirmaga vo haddindon artiq moxfilik tohliikolorini qarsilamaga
komak edir.

Moxfilik pozuntularinin askar edilmosi, bank togkilatlarinin molumatlar1 va
tranzaksiyalari izloyorok potensial dolandiriciliq, kimlik hirsizlig1 vo digor moxfilik

risklorini agkar etmok iiciin totbiq etdiyi bir prosesdir. Bu moaqgsadls, banklar
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alqoritmlardan istifads edarak siibhali amoaliyyatlari, anormal maliyys harakatlorini
va digor potensial risklori tohlil edos bilirlor.

Totbiqi alqoritmlor, internet bankgiliq sistemlorinds istifado olunan miixtolif
funksiyalar {iclin mosolon, maliyyo hesab-kitabxanas1 idaroetmasi, tranzaksiya
verifikasiyasi, risk idaroetmosi, miistori molumatlarinin idars olunmasi vo istifadogi
tocriibasinin yaxsilagdirilmasi kimi miihiim sahoalords totbiq olunur.

Maliyyo hesab-kitabxanas1 idaroetmosi alqoritmlori, banklarin miistori
hesablarinin idars olunmas1 va maliyys amaliyyatlarinin diizgiin sokilds aparilmasi
liciin istifads olunur. Bu alqoritmlar, miistori hesab molumatlarinin avtomatik olaraq
saxlanilmasi, olava edilmosi, doyisdirilmasi vo silinmosi proseslorini toskil edir.
Hesab-kitabxana alqoritmlori eyni zamanda hesab balansinin vo hesab
molumatlarinin miistorilor torafindon real vaxtinda izlonmoasina imkan verir.

Tranzaksiya verifikasiyasi alqoritmlori, internet bank¢iliq sistemlorindo yerloson
maliyyo omoliyyatlarinin dogrulama prosesino komok edir. Bu alqoritmlor,
omoliyyatlarin sifrolonmosi, autentifikasiya vo avtorizasiya proseslorinin icrasi,
moxfilik tohliikalorinin tohlil edilmasi vo miistorilorin tosdiq proseslorinin avtomatik
olaraq aparilmasi ilo mosguldur.

Risk idaroetmo alqoritmlori, banklarin moxfilik risklorini idars etmoyo kdmok
edorok. Bu alqoritmlor, miistori omoliyyat tarixini analiz edir, siibhali vo riskli
ompoliyyatlart agkar edir vo risk giymatlondirmolori aparir. Buna osason, banklar
moxfilik pozuntularint minimuma endirmok ti¢iin todbirlor goro bilir vo potensial
moxfilik tohliikolorinin qarsisini almagq tigiin etibarl bir risk idaroetms sistemindon

istifada edir.
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SInternet bankgiliqda totbiqi alqoritmlor eyni zamanda miistori molumatlarmimn
idara olunmasi ti¢ciin do shomiyyatli bir rol oynayir. Bu alqoritmlor, miistori
molumatlarinin  saxlanilmasini, yenilonmasini va tohliikosizliyini tomin edir.
Miistorilorin soxsi molumatlari, bank hesab ndmralori, olago molumatlar1 vo digor
molumatlar, alqoritmlor vasitosilo miihafizo olunur. Bu, miistoriloro moxfilik vo
gizlilik tominati verir vo potensial molumat sizintilarina garsi 6nomli bir
tohliikasizlik todbiri kimi xidmaot edir.

Son olaraq, internet bankgiligda totbiqi alqoritmlor miistoriloro daha yiiksok
soviyyodo xidmot toqdim etmok iiclin bir sira imkanlar yaradir. Bu alqoritmlor,
miistorilora mobil totbiqlor vasitosilo istadiklori zaman vo yerlords bank
ompaliyyatlarini icra etmo imkani verir. Bu, miistorilors har hansi bir cihazdan bank
hesablarina giris, omoliyyatlarini idaro etmo vo maliyyo statistikasina ¢atma imkani
verir. Boyleliklo, miistorilor bankla olagodo olmagq {igiin forqli kanallardan istifado
edo bilir vo daha c¢ox rahatliq va olgatanliq hissi yasayir.

4.4. istifada¢i maxfiliyinin alqoritminin islonmasi

IoT istifadogilorinin soxsiyyatinin autentifikasiyasini vo IoT istifadogi moxfilik
molumatlarinin saxlanma iisulunu toqdim etdikdon sonra biz osason loTuser
moxfilik molumatlarinin biitovliyliniin yoxlanilmasini vo istifadogi moxfiliyinin
neco tomin olunacagimi tohlil edirik vo otrafli is aximi diagramu Sokil 3-do

gostorilmisdir.

5. °*L. O’Gorman, “Seven issues with human authentication technologies,” in
Workshop Automatic Identification Advanced Technologies (AutolID),
2002, pp. 185-186.
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Bagslangic

Orup tizvlorinin soxsi acarini alda etmoak ticiin
arupa gosulun

| Hash alda etmok ti¢ilin malumatlari ipfs-o yiikloyin

—=| Qrup imzalar1 vo roqgomsal imzalar yaradin

'

Molumat identifikatoru dastini Ethereum
blok¢eyning yiikloyin

Mbdlumatlarin identifikasiyasinin
diizgilinliiyiini yoxla

Cari hoallin domen lvlellini varadin
va namizad hallini tovin edin

Cari hoallin domen hoallini varadin
va namizad hallini tovin edin

itastsizlik mevarin

N
cavab ver
M
Cari hollin domen hallini varadin
vo namizad hallini tovin edin
Y
Data
.. . bitovlik
<Xitam sartlorini yerim N——"1 yoxlama
yetirmok ugursuz oldu

Y Diizalis etmoak iiclin tovin edilmis
l arup menecerind molumat verin

Cari hallin domen vhallini yaradin
vo namizad hollini toyin edin

Son

Sokil 4.4.1. Blockchain asasli istifadoc¢i moxfilik malumatlarinin biitovliiytliniin
yoxlanilmas1 prosesi

Bu, protokolun etibarliligmmi giiclondirir vo istifadogilorin  moxfiliyinin

gorunmasina zomanat verir. Bu arasdirmada toklif olunan coxfaktorlu ylingiil

anonim soxsiyyoat identifikasiyasi protokolunda istifadogi mobil cihazin
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soxsiyyatinin legitimliyini yoxlamaq tligiin avvalco soxsi biometrik sablonu daxil
etmoli, sonra iso yalniz on yaxin autentifikasiya qovsagina tam hesablama
aparmalidir.

Son olaraqg, blokchain algoritmlori ilo internet bankgiliq sistemlorindo moxfilik
tohliikalorinin azaldilmasi movzusu, giiniimiiziin texnologiya diinyasinda ardicilligi
artan bir sahadir. Hom bank toskilatlari, hom do miistorilor, blokchainin potensial
totbigindon maksimum fayda gotiirmok iigiin bu texnologiyalarin otrafli gokilds
aragdirilmas1 vo totbiq edilmosino ehtiyac duyurlar. Bu dissertasiya isi, internet
bankc¢iligda blokchain alqoritmlorinin shomiyyatini, totbiq edilo bilacayi proseslori
vo moxfilik ticiin golocokdaki potensial faydalarini aydin sokilds tosvir edir.

Cadval 4.4.2-doki sorgunun naticalorine gors, bizim toklif etdiyimiz sxem digor
blok¢eyn osasli sxemlorlo miigayisodo molumatlarin somorali saxlanmasina
osaslanan ehtimal edilon hiicumlarin garsisini ala bilor. Digor iisullarla miigayisodo
bizim metodumuz istifado¢i moxfiliyini iizo ¢ixarmadan ~molumatlarin
doyisdirilmosinin qarsisini ala bilor, IoT istifadogilori molumatlara sahibdirlor vo
agilli miigaviloalorin dostoklonmasi sistemin tokmillosdirilmasi {iglin daha ¢ox yer
olmas1 demokdir. Codvaldo “Y” vo “N” miivafiq olaraqg momnunluq vo naraziligi,
“L” sxemin miioyyon performans qiisurlarinin oldugunu, “H” sxemin somorali
oldugunu, “M” iso metodun miimkiin oldugunu gostorir. ; holo do tokmillogdirmo

ugun yer var.
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Qrup Firildaggiligin Tamper Izlonilo bilon | AntiReplay

qarsisinin stibutu
alinmasi

1 Y 47.2 0.82 H

2 Y 55.3 0.92 H

3 Y 50.5 0.84 L

4 N 58.3 0.92 L

5 N 52.2 0.82 M

6 N 61.2 0.92 M

7 N 62.1 0.94 H

8 N 55.6 0.82 L

9 Y 65.9 0.94 L

10 Y 79.0 0.91 M

11 N 60.3 0.82 M

12 Y 75.4 0.94 H

13 N 78.7 0.74 111.5
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NOTIiCO

I fosildo biometrik taninma mexanizmlorinin miixtalif novlorinin effektivlik
saviyyosi toyin edilmoklo biometrikanin totbiqi ilo cinayestkarligin garsisinin
alimmasinin tisul vo vasitolori aragdirilmig, biometrika vo mobil bankg¢iliq {izro
todqiqat obyekti toyin edilmis, totbiqi Casus proramlari asasinda biometrik mobil
bankgiliq sisteminin axin alqoritmi iglonmisdir.

II fosildo biometrik dogrulama vo multi hesabli ATM kartlart ilo
tokmillogdirilmis bankciliq sistemi tadqiq edilmoklo biometrik metodologiyanin
proseslori aragdirilmig, maliyys toskilatlarinda biometrik dogrulama prosesi
todqiq edilmis, biometrik dogrulama axin diagrami quruulmus vo MFA totbiqgli
algoritm islonmisdir.

Il fasildo Internet bankgiliq sistemindo {i¢layli tohliikosizik sistem axini
arasdirilmig, goxfaktorlu autentifikasiya alqoritmi qurulmus vo kriptovalyutalarin
timumi bazar doyari arasdirilmigdir.

IV fosildo internet bankgiliq sistemindo totbiqi alqoritmlor, moxfilik
tohliikolorinin azaldilmasi arasdirilmig vo noticods totbiqi alqoritmlordon istifado
edilmoklo risklorin qiymoatlondirilmosi vo tranzaksiyalarin toyin edilmosi
prosesinin totbiqi gostorilmisdir.

Umumiyyotlo, dissertasiya isindo Internet bankgiliq sistemindo istifadoci
moxfiliyinin tomin edilmasindo vo eloco do bank tohliikasizliyi probleminin
hollindo 6donis tohliikesizliyi vo problemlori miioyyon edilmoklo movcud
tohliikosizlik hallori arasdirilaraq tohlil edilmis, biometrik dizaynin istifadoagi ilo

bank arasinda tohliikasizlik soviyyasinin artdigi miioyyon edilmisdir.
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