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Giris

Madvzunun aktualhgi: Elmi-texniki ingilab muasir kompdter texnologiyalari,
rabits vasitalori, eloca da informasiyanin avtomatlasdirilmis emalinin maasir tsullar
asasinda comiyyatin informasiyalasdirilmas: sahosindo son vaxtlar béylik miqyas
almisdir. Bu alat vo metodlarin istifadasi universal xarakter almisdir va eyni zamanda
yaradilmis informasiya vo hesablama sistemlori vo sobokalori hom orazi bolglsu
baximindan, hom do proseslarin vahid texnologiyalar: ¢argivasinds global bir soboka
ilo buttin diinyada shats dairasini genislondirir. Malumatlarin toplanmasi, oturtlmasi,
saxlanmasi, axtarisi, islonmasi va istifads {igiin verilmasi bu sahads slds edilon son
nailiyyatloro  asaslanir.Comiyyatdo dolasan informasiyanin  hocmi  durmadan
artir.Informasiya texnologiyalarinin tohlikasizliyinin tomin edilmasi probleminin

aktual olmasi va shamiyyati asagidaki sobablorlo baglhdir.

1. Muasir kompditerlorin isini sadalasdirarkan onlarin hesablama guiciniin kaskin
artmasi: Komplterlor daha giiclii va mirakkab hala galdikca, sifraloma algoritmlari va
digar tahllikasizlik tadbirlori daha gticli olmalidir. Artan hesablama guci, sifralomanin

kirilmasini asanlasdirir va tahliikasizliyin gorunmasini daha ¢atinlosdirir.

2. Malumatlarin hacmindoki keskin artim: Informasiya daxili ve xarici torofon
toplanan, saxlanilan vo emal edilon malumatlarin hacmi artmaqgdadir. Bu, malumatlarin

gorunmasini daha ¢atin vo kompleks hals gatirir.

3. Moalumatlarin birbasa va vahid malumat bazalarinda comlagdirilmasi: Fargli
mogsadlor Uglin toplanan molumatlarin birbasa vo vahid bir molumat bazasinda
comloagdirilmasi, bu bazanin tohlikasizliyini vo malumatlarin maixtslif mansubiyyatlor

torafindon istifadasini tomin etmayi zorurilogdirir.

4. Faaliyyat gostoron komputer parkinin genislonmasi: Fargli sahalords foaliyyot
gOstoran komputer parkinin hacmi artmaqgdadir. Bu, daha cox kompliterin vo soboka

cihazlarinin tahlikasizliyinin gorunmasini talob edir.
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5. Minimum tohlukasizlik talablorino cavab vermoyan program tominatinin
suratli inkisafi: Program tominatinin slratli inkisafi, onun tohlikasizliyino dair
toloblara cavab vers bilmomaya sobab olur. Bu, tohlukssizlik zoafiyatlorinin daha ¢ox

movcud olmasina va molumatlarin pozulmasina sabab ola bilar.

6. Qlobal internet sobokasinin inkisafi vo informasiya emali sistemlorinin
pozulmasinin garsisinin alinmamasi: Qlobal Internet sobokasinin inkisaft ilo birlikdo,
informasiya emali sistemlarinin pozulmas: vo molumatlarin harokatlori tzarindoki

kontrolsiizlik artmaqdadir.

Bu sobablora goro, informasiya texnologiyalarinin tshlikasizliyi, informasiyanin
icazosi olmayan soxslorin icazesiz daxil olmasindan gorunmasinin  zaruriliyini
vurgulayir. Informasiya doyarli vo hassasdir vo bu ciir melumatlari saxlayan, emal edon
Vo oturan kompiiter sistemlorina garst zararli harokatlor mimkiindur. Bu harokatlor

"Informasiya hicumu"kimi adlandirila bilar.

Tadgigatin magsadi: Modifikasiya olunmus RC6 moalumat sifraloma algoritminin

Islonmoasi, tadqiqi va praktiki tatbiqi.

Tadgigatin obyekti: Bu disertasiyanin obyekti, kriptografik todgiqgatlar dglin
xususi program tominatimin hazirlanmasidir. Bu program tominati tohliikesiz vo
effektiv sifralomo alqoritmlorini totbiq etmok vo test etmok Uglin ¢argiva va alatlor
yaratmaq maqsadi dastyir. Magsad RC6 alqoritminin performansini va effektivliyini
artirmagq Ucln doyisikliklor vo yeniliklori hoyata ke¢irmokdir. Bu baxis tohliikesizlik,
performans, acarlarin idaro edilmasi vo digor asas saholordo sifrolomo alqoritminin

performansini aragdirmaq magsadi dastyir.
Tadqiqat isinin nazari vo praktiki ohamiyyati:

1. Sifrolomo alqoritmlorinin dizayn1 vo inkisafinin osas nozori miiddosalarini

arasdirilmas.
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2. Modifikasiya olunmus RC6 molumat sifralomo algoritminin kriptografik

gucinun effektivliyinin tahlili vo arasdirilmasi

Dissertasiya isinin hacmi vo qurulusu: Dissertasiya giris, 3 fasil , naticolor
va istifado olunmus adobiyyat siyahisindan ibaratdir . Todqiqat isinin giris hissasi
secilmis movzunun aktualliini, todqgiqatin moagsadi, eyni zamanda isin praktiki

va nozori shomiyyatini ortaya qoyur.

Birinci fosildo osas nozori miiddoalar vo miuasir sifrolomo alqoritmlori tohlil edilir.
Ikinci fosildo standart vo doyisdirilmis RC6 alqoritmlorinin sifrolomosi, sifrosinin

acilmasi vo acarlarin yaradilmasi {liciin asas prosedurlar miizakirs olunur.

Ucgiincii fasildo modifikasiya olunmus RC6-nm kriptografik giiciina dair sifrlomo,

desifro vo onun praktiki totbiqinds acgarlarin yaradilmasi ilo bagh todqiqatlar var.

Abbasova Komalo Viiqar qizi: Kriptografik alqoritmlor onlarin tosnifatini,

miiqayisasini aragdirmis vo tohlil etmisdir.

Xalofova Aytac Telman qizi: RC6 sifrolonmasi haqqinda arasdirma aparmis

neco inteqrasiya etmok olar istifadosi haqqinda otrafli molumat toplamisdir.

Mommadova Normin Layaqoat qizi: RC6 sifrolonmosini C# dilino inteqrasiya
etmis. Standart vo Modifikasiya olunmus RC6 alqoritmlorin sifrolonmasi vo desifro
edilmasi, acarlarin yaradilmasi ilo bagli C# dilinds kodlar1 islomisdi. Vo bu kodlardan
istifada edarak FileCoder Sifraloma Programinin blok sxemlorini C# proqramlagdirma

dilinds yazmisdir.



AES

3DES

RSA
ECC

SHA-256

MD5
DES

GOST 28147-89

ECB

CBC

OFB

CFB

FEAL

IDEA

NIST

DSA

CHAP

IXTISARLARIN SiYAHISI

Advanced Encryption Standard - Qabagqcil Sifraloma
Standarti

Triple Data Encryption Standard - Uglii Molumat

Sifrolomo Alqoritmi

Rivest-Shamir—Adleman - Rivest-Samir—Adleman

Elliptik Curve Cryptography - Elliptik ayri

Kriptografiya

Secure Hash Algoritmi 256-bit - Tohliikasiz Hash
Algoritmi

Message Digest Algoritmi 5 - Mesaj Digest 5

Data Encryption Standard - Malumat Sifraloma

Standarti

GOST block cipher -GOST blok sifrasi

Electronic Code Book - Elektron Kod Kitab1

Cipher Block Chaining - Blockchain Sifraloma rejimi
Output Feedback - Cixis ©lagosi rejimi

Cipher Feedback - Sifraloma Qeydiyyati

Fast Data Encipherment Algoritmi - Sdratli Molumat
Sifraloma Algoritmi

Data Encryption Algorithm- Beynolxalq Malumat
Sifroloma Alqoritmi

National Institute of Standards and Technology -Milli
Standartlar vo Texnologiya Institutu

Digital Signature Algorithm - Rogomsal imza

Algoritmi

Password Authentication Protocol - Sifro Dogrulama

Protokolu
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MAC Message Authentication Code — Mesajin Autentifikasiya
Kodu
DTS Electronic Timestamp Service - Elektron vaxt stamp1

xidmaoti



I FOSIL Sifralomo alqoritmlorinin tahlili

1.1Kriptografik algoritmlarin tasnifati

Kriptografiya - (Kripto moxfilik, qrafik yazi) icazasiz girisin garsisini almag
licin molumatlarin sifrolonmasi vo sifrasinin acilmasinin dyronilmosidir. Sifrolomao
prosesindon istifado etmoklo sifrolonmis motn hom géndoron, hom do gobul edon {invan
toraofindon miisyyon edilmalidir. Miiasir molumat tohliikosizliyinin inkisafi ilo biz indi
molumatlarimizi elo doyiso bilorik ki, yalmiz nozorde tutulan alici onu anlaya
bilsin[16].

Sifraloma - kriptoqrafiyanin asas komponentidir. Malumatlarin sifraloma vo
desifrolomo agarlar1 istifado edorok oxuna bilinmoz bir formaya c¢evrilmosidir.
Sifrolomo molumati arzuolunmaz soxsloro gizli saxlamaqla moxfiliyi tomin edir.
Molumat sifrolondikdon sonra sifrolonmis motnin yenidon oxunmasi li¢iin sifronin
acilmas1 prosesi baglayir. Kriptografiya hom sifrolomo, hom do desifro proseslorine
asaslanur.

Boazi miiasir sifroloma alqoritmlori:

1. Simmetrik Sifroloma: Bu klassik yanasmada eyni agar sifrolomo vo sifronin
acilmasi ti¢iin istifads olunur. Simmetrik sifroloma alqoritmlorino misal olarag AES va
3DES daxildir. Onlar asas 6lgiisii va performansi ila forqlonirlor, lakin har ikisi yiiksok
soviyyado moxfilik tomin edir.

2. Asimmetrik Sifroloma: Bu tip sifroloma bir ciit agardan istifads edir - ag1q agar
vo soxsi agar. Ac¢iq acar molumati sifrolomok ti¢lin istifado olunur, soxsi agar iso
molumatlarin sifrosini agmagq liciin istifado olunur. RSA vo ECC moshur asimmetrik
sifroloma alqoritmloridir. Onlar tohliikosiz acar miibadilosi vo rogomsal imza tomin
edir.

3. Hashing: Hash funksiyalar1 verilonlori doyison uzunluglu sotiro ¢eviron
funksiyalardir. Hash funksiyalari molumatlarin biitovlilyiinii yoxlamaq va rogomsal
barmaq izlorini yaratmaq iiglin genis istifado olunur. SHA-256 vo MDS5 hash

funksiyalarinin niimunslort mévcuddur.
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4. Agar Miibadilo Protokollar1: Bu protokollar rabits istirak¢ilart arasinda soxsi
acarlarin tohliikkoesiz miibadilosino imkan verir. Masalon, Diffie-Hellman protokolu
faktiki kogiirmo olmadan agarin tohliikosiz birgo toyin edilmosino imkan verir.

5. Kvant Sifrolomo: Bu, molumat otiirlilmesini tomin etmok {i¢lin kvant
mexanikasinin prinsiplorindan istifads edon yeni sahayo aiddir. BB84 alqoritmi kimi
kvant alqoritmlari kvant hissaciklarinin xiisusiyyastlorindan istifads edir.

Biitlin miiasir kriptoqrafik alqoritmlor sifrolomo vo sifronin agilmasi prosesindo monbo
motnlo yanasi, yalniz gondoron vo gobul edon torofo moxsus moxfi element olan
acardan istifado edon sifroloma sxemi ilo isloyir. Umumiyyatlo, biitiin kriptoqrafik

sistemlor simmetrik vo asimmetrik olaraq iki hissayo boliiniir.

Simmetrik Ac¢ar Kriptoqrafiyasi

Bu sistemlordo sifrolomo vo agma proseslori eyni agari istifado edir. Agarin
maoxfiliyi asas prinsipdir. Simmetrik kriptoqrafiya sistemlorinde asas problem, moxfi
acarin hor iki torofo tohliikesiz sokildo Otiiriilmasindon ibaratdir. Bununla birlikdo, bu
sistemlor yiiksok siiroto malikdirlor. Acarin qarsi torof torafindon aciqca yayilmasi,
yalniz homin agarda sifrolonmis molumatin ifsa olunmasina gotirib ¢ixara bilor. DES,
AES vo GOST 28147-89 - bu sifrolonma ndvlarini simmetrik kriptoqrafik sistemlora

misal gdstormok olar[19].

Malumat ifrlanmis malumat Malumet
O [ifama |2 menms »| Desilams ——»
Acar Urnurni mayfi Acar
agar
4
Acarar
gEnermtornu

Sok. 1.1 Simmetrik sifroloma sistemi



On moashur simmetrik alqoritmlor Coadval 1.1-do gostorilmisdir.

Cadval 1.1
Nov Tasvir
ABS-da mohkomolar torafindon verilon moalumatlarin sifrolonmosi
liclin standart kimi istifado edilon moshur sifrolomo alqoritmi. DES
64 bitlik bloku sifralomak ii¢iin istifado olunur vo 64 bitlik acardan
DES istifado edir (yalniz 56 bit tolob olunur).

3-DES (Triple DES)

64-bit blok sifrosi, ii¢ forqli 56-bit diiymoadon istifado edorok DES
algoritmini ii¢ dofs istifads edir. Bu, DES-o qars1 miixtolif hiicumlara
qars1 dayanigligi vo tohliikasizliyi artirir. Bununla belo, 3-DES artiq
on yaxsi sifrolomo se¢imi hesab edilmir. Nisboton yavas siiroto vo
daha miirokkobdir, xiisusilo do AES kimi daha miiasir sifrolomo
alqoritmlori ilo miiqayisads onu daha az effektiv vo tohliikosiz edir.
Tohliikosiz sifrolomo tolob olunarsa, AES kimi daha miiasir
algoritmlordon istifado etmok tovsiyo olunur. AES daha yiiksok
soviyyada tohliikasizlik vo somaralilik tomin edir. AES genis sokildo
gobul edilmis standarta ¢evrilib vo bir ¢ox proqramlarda vo
tohliikosizlik sistemlorinds istifads olunur.

RC2

RSA Data Security torofindon hazirlanmig sifrolomo alqoritmidir.
Bu, 64 bitlik blok Olgiistino malik blok sifrosidir vo doyison
uzunluglu acgarlardan istifado edir.RC2 sifrolomoni DES-don
toxminan iki dofa tez tomin eds bilor. Bu, mealumatlarin daha stiratli
sifrolonmasing imkan verir.

RC4

RSA Data Security torofindon hazirlanmis axin sifrolomo
algoritmidir. RC4 bayt yoOniimlidir vo doyison uzunluqlu
diiymolorden istifade edir. RC4, DES ilo miigayisade toxminan 10
dofa daha siiratli sifrolomo tomin edo bilor. Bu, molumatlarin daha
tez sifrolonmosine imkan verir. RC4 alqoritmi RSA Data Security
torofindon hazirlanmis vo ona moxsusdur.

RC5

RSA Data Security torofindon hazirlanmig siiratli blok sifralomo
algoritmidir. RC5 blok 6l¢ulori 32, 64 vo ya 128 bit vo uzunlugu 0-
dan 2048 bito qodor doyison ditymolors malikdir. 0-dan 255-5 qador
miixtolif ke¢id nomralori do méveuddur.

R6

Simmetrik blok sifroloma alqoritmlorindon biridir. Bu alqoritm,
Ronald Rivest torofindon 1997-ci ildo toqdim edilmisdir. RC6,
molumat: sifrolomok vo agmagq ligiin ododi omoliyyatlardan istifado
edir. RC6 algoritmi, molumati adodi bloklara boliir vo hor bir bloku
ayri-ayr isloyir. Osasinda, RC6, adadi amaliyyatlara (slave etmo,
komokei omoliyyatlar, sol vo sag ddvriyyelor) osaslanir vo acarin
uzunlugu vo blok 6l¢iisli doyiso bilir. 32, 64, 128 bit bloklar {igiin
RC6 istifads edilo bilor. RC6, tohliikasizlik va effektivlik lizorinda
yaxs1 performansa sahibdir. Beloliklo, RC6, malumatin gizliliyini
tomin etmok ticilin ¢esitli totbiglords istifads olunur. Bunlar soboko
tohliikesizliyi, malumat bazalari, fayl sistemlori, amaliyyat sistemlori
va daha ¢oxdur.

11
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Asimmetrik acar kriptoqrafiyasi

Acg1q agar kriptoqrafiyasi olaraq da bilinon asimmetrik acar kriptoqrafiyasi iki
acardan, alicinin istifado etdiyi gizli acardan va ictimaiyyato elan edilon agiq agardan
ibaratdir. Molumatlar1 sifrolomok vo desifro etmok Ucun bu Usulda iki fargli acar
istifado olunur. Agiq acar har kas Ucln olgatandir, soXsi agar ise yalniz bu iki agari

yaradan soxs UcUn ol¢atandir.

Malurmat : Sifrlenmig melurmat : Malurmat
Sifrlama Degifrleme —»
Agig acgar |« ? » Gizliagar
Agarlar
genermtoru

Sak. 1.2 Asimmetrik sifrolonma sistemi

Miiasir informasiya sistemlorindo a¢iq agarla sifrolomo alqoritmlorindon genis
istifado olunur. Bunlara misal olaraq RSA aciq sifroloma sistemlori, El Gamal sistemi
, Eliptik Oyri Kriptosistemini va s.

Cadval 1.2 an mashur asimmetrik alqoritmlar gostarilib.

Cadval 1.2

NOv Tasvir
RSA asimmetrik sifrolomo iiglin istifado edilon moshur
RSA alqoritmdir. Marhalonin giicii bdyiikk tam ododlorin faktor

intensivliyindon asilidir. RSA ictimai vo soxsi acgar ciitli
vasitosilo molumati sifrolomok vo desifro etmok ii¢lin ¢oxlu
ododi omoliyyatlardan istifado edir.

ECC, elliptik node termini ilo ifado olunan cobri sistemdon
istifado edorak asimmetrik sifroloms alqoritmini totbiq etmok
ECC ticiin istifado olunur. Digor asimmetrik sifralomo alqoritmlori ilo
miiqayisads o, daha qisa uzunluqlu kabellordan istifads edir vo
daha yiiksok performansa malikdir. ECC RSA, Diffie-Hellman
vo DSA kimi digor aciq agar sistemlori ilo rogabot aparir.
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El-Gamal hom sifraloma, hom do elektron imza iigiin istifado
El-Gamal edilo bilon Diffie-Hellman variantidir. Biitin molumatlar
molumatlarin sifrolonmosi vo desifro edilmosi iiclin istifado
olunur.

1.2 DES vo AES molumat sifraloma standarti

DES va AES sifroloms standartlar1 informasiya tohliikasizliyi sahosinda genis
istifado olunan simmetrik sifrolomo alqoritmloridir. DES 1970-ci illorde IBM
torofindon hazirlanmis sifrolomo standartidir. Ilk dofo 1977-ci ildo ABS hokumoti
torofindon nasr edilmis va genis sokilda istifads edilmisdir. Bununla belo, DES zamanla
hesablama giiciiniin artmasi sabobindon tohliikasizlik zaifliyine moruz qalmisdir. DES-
in miloyyon edilmis catismazliglarini nozors alaraq, standartin ilkin versiyasina daim
doyisikliklor edilir; DES-don asas istifadoe edon yeni alqoritmlor do movcuddur -
NewDES, TripleDES, LUCIFER, MADRYGA, FEAL, REDOC, LOKI, KHUFU,
KHAFRE, IDEA, MMB,

CA-1.1, SKIPJACK, CAST, BLOWFISH, SAFER, 3-WAY, CRAB va basqalari.
Bununla bels, hazirda DES standartt iki sobobo goro istifado tigiin tamamilo
gobuledilmozdir:

1) Onun acarinin uzunlugu 56 bitdir ki, bu da kompiiterin inkisafinin indiki
marholasinds olduqca kigikdir.

2) Inkisaf zamam alqoritm aparatin totbigina yonaldilmisdir, yoni qobuledilmoz uzun
miiddot mikroprosessorlarda yerino yetirilon omoliyyatlar1 ehtiva edirdi. 1990-ci1
illorde miixtalif kreking tisullar1 islonib hazirlandigindan tohliikasizlik saviyyasi asagi
diisdii. Buna goro do daha giiclii sifroloma standartinin, AES-in hazirlanmasi zarurati
yaramb. AES 2001-ci ildo NIST (Milli Standartlar vo Texnologiya Institutu) torafinden
miuoyyon edilmis sifrolomo standartidir. AES DES-i ovoz etmok iigiin nozordo
tutulmusdur vo biitlin diinyada qoabul edilir. AES miixtslif agar uzunluglarini (128, 192
vo 256 bit) dostokloyon blok sifrolomo alqoritmidir. Emal siiroti vo tohliikasizliyi
baximindan DES-don daha yaxsidir vo bu giin miixtalif totbiglordo genis istifado
olunur.

AES {i¢iin tolablor son daraca sadadir [8]:
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1) Algoritm simmetrik olmalidir.
2) Algoritm blok sifrasi olmalidir.
3) Algoritmin blok uzunlugu 128 bit olmal1 vo ii¢ agar uzunlugunu dostoklomalidir:
128, 192 va 256 bit.

AES daha tohliikosiz vo daha siiratli alqoritm hesab edilso do, DES zoifliklors
malik oldugu {i¢iin bu giin istifadodo daha mahduddur.
Cadvalds ilk 5 AES niimayoandasi asagidakilardir:

Cadval 1.3
Algoritm Yaradicisi Performansi
MARS IBM 200 MHz-ds 8 MB/s
RC6 R.Rivest & Co 12 MB/s
Rijndael V.Rijmen & J.Daemen 7 MBI/s
Serpent Universitetlor 2 MB/s
Twofish B.Schneier & Co 11 MB/s

Bu algoritmlor arasinda Rijndael rosmi olaraq AES kimi gabul edilmis vo genis
istifado olunan standart AES alqoritmidir. Digor alqoritmlor AES ilo oxsar
tohllkasizlik saviyyalorino malik alternativlordir. Hor bir alqoritm muixtalif

xususiyyatlara, stratlora va tohliikasizlik profillarina malikdir.

1.3 Asimmetrik kriptosistemlara iimumi baxis

Asimmetrik alqoritmlordo bunlar dyronilir: RSA aciq acar sifrolomo sistemi,

ElGamal sifrolomao sistemi vo elliptik oyrilors asaslanan sifroloms sistemlori.

1.3.1 RSA aciq acar sistemi

Agiq acar sistemlori arasinda an populyart 1977-ci ildo hazirlanmis vo onun
yaradicilart Ron Rivest, Adi Samir vo Leonard Adleman torofindon adlandirilan RSA
sifrolomo sistemi idi. RSA alqoritmi verilonlorin sifrolonmasi vo rogomsal imza
rejiminda islomoays gadir olan ilk tam hiiquqlu agiq agar alqoritmi kimi taninib [6].
Onlar boyiik sads adodlorin hesablamada asan tapilmasindan istifads etdilor, lakin bu

ododlori faktoringlo ayirmaq demok olar ki, miimkiin deyil. RSA-nin sifrosinin
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acilmasi bu faktorizasiyaya (Rabin teoremi) ekvivalent oldugu siibut edilmisdir. Buna
goro do, istonilon verilmis agar uzunlugu {iclin sifroni agmaq Ugiin tolob olunan
omaliyyatlarin sayi tiglin asagi haddi toxmin etmok olar vo bu omaliyyat ii¢lin tolob
olunan vaxt miiasir kompiiterlorin performansini nozors alaraq toxmin edilo bilor. RSA
alqoritminin tohliikesizliyini tomin etmok qabiliyyeoti, onlarla digor sxemlorlo
miiqayisodo onu agiq acar sistemlor arasinda populyar edon soboblordon birino
cevrilmisdir. Buna gora do, RSA alqoritmi bank kompiiter sobakslorinda, xiisusilo uzaq

mistorilorlo islomok tigiin istifado olunur (mosalon, kredit kart1 omoliyyatlari).

Bu gin RSA algoritmi SSL, S-HTTP, S/MIME, IPsec (S/WAN), SSH vo PCT
kimi bir cox standartlarda istifado olunur. RSA alqoritmi {i¢iin osas generasiya

morhalasi asagidaki omoliyyatlardan ibaratdir[1-3]:
Addim 1:

a. Iki farqli sada adad p va q secin. Bu dadlar boyiik va tok-tok olmalidir.

b. P va q adadlarinin moveudlugu va boyiiklityii yoxlanilmalidir.
Addim 2: Modulun hesablanmasi

a. n modulu hesablanir:

n=p=*aq.

Addim 3: Eyler (®) funksiyasinin hesablanmasi

a. Eyler funksiyasi (@) hesablanir:

dm)=(p-1)*(q-1).

b. Eylerin funksiyasi n adadina gora adadlorin ¢oxalmasi ilo miayyan edilir.

Addim 4: On boyiik ortaq bolonin hesablanmasi (9BOB)

a. 9BOB(n, e) = 1, 1-don vo o(n)-don kicik olmayan bir e don secin.
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b. e obyektiv olaraq Fermat iisulu ilo segilir.
Addim 5: Gizli agarin generasiyasi

a. Gizli acarin bir hissasi olacaq, d adodini uygun olaraq tapilmasi

d*e=1 (mod ®(n))

b. d, adadi n adadindan bdylk va ya ®(n)-don boyiik olmalidir.
Addim 6: Aciq va gizli agilislart miioyyonlosdirin

a. Aciq (n, e) kimi toyin edilmisdir.

b. O, gizli agar (n, d) kimi toyin olunur.

Bu omoliyyatlarla birlikdo RSA algoritmi Uglin osas generasiya marhalasi
tamamlanir vo agiq vo gizli agarlar tayin edilir. Bu acarlar, mesajlarin sifralonmasi vo
desifralonmasi Gcln istifads olunur. Ancaq gobul edan torafds sifrolonmis mesajlarin
sifrosini agmaq miimkiindiir vo gizli d ndmrasi bu isds bizo komok edir. Eyler teoremi
coxdan siibut edilmisdir vo xiisusi hali bildirir ki, n iki sade adadls, p vo q ilo tomsil

oluna bilor. Bu halda
(X(P'l)(Q'l))mod n=1

tonliyi istonilon x {i¢lin yerino yetirilir. RSA mesajlarinin sifrosini agmaq ti¢lin bu

diisturdan istifado edocayik. Hor iki torofi (-y) qiivvating qaldiraq:
(X(-y)(p-l)(q-l))mod n=11
Indi hor iki torafi x-o vuraq:
(X( -y)(p-l)(q-1)+1)mod n=1*x=x

Indi ag1q vo gizli agarlarin neco yaradildigi xatirlayaq. Evklid alqoritmindon istifado

etmoklo d elo se¢ilmisdir ki,
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e*d+(p-1)(9-1)*y=1, yoni e*d=(-y)(p-1)(q-1)+ 1

Notico olaraq, gostarici ovvalki abzasdaki ifadodo
(e*d)

olaraq doyisdirilo bilor. Bu halda

(x**Ymod n=x
alirig. Yoni

¢i=((m;)*)mod n
mesajlarmi oxumaq {li¢lin onu m-o miinasibatdo d-nin giiciino qaldirmaq kifayatdir:

((c)Hmod n = ((M;)*") mod n = m;.

1.3.2 ElGamal sifraloma sistemi

Bu sistem RSA-ya alternativdir vo eyni kriptoqrafik giicili barabar acar doyari ilo
tomin edir[7]. RSA-dan forqli olaraq, EI-Gamal metodu diskret logarifm masalasine
asaslanir. Bu baximdan o, Diffie-Hellman alqoritmine banzayir. ©dadin eksponensial
funksiyasii hesablamaq asan olsa da (yoni adadi qiivvato yliksaltmokls), verilmis
odadin arqumentini geri tapmaq (yoni onun logarifmini tapmaq) olduqca c¢otindir.
Sistemin asasim togkil edon parametrlor p vo g - birincisi sada adad, ikincisi tam

odaddir. A torafi a moxfi acarini yaradir va

y =g*amod p
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diisturu ilo agi1q acar1 y hesablayir. B torofi A-ya catdirmaq istodiyi m mesaji ii¢iin
tosadiifi k odadi se¢ir, bu k adad p-don kigik olmalidir vo o, asagidaki hesablamalari

aparir:

yl =g”k mod p vo

y2 = m XOR y”K,

burada XOR mod 2 slavo omoliyyatidir. B torafi (y1, y2) doyorlori A-ya gondorir.

Sifrolonmis mesaj1 gobul edon A Tarofi mesaji1 asagidaki kimi geri alir:

m = (y1”a mod p) XOR y2

DSS standartinin bir hissasi olan NIST torafindon hazirlanmis rogomsal imza alqoritmi

olan DSA gismon bu metoda osaslanir.

1.3.3 Elliptik tonliklors asaslanan kriptosistemlar

Elliptik grafiklor istonilon sahado (sonlu, real, rasional vo ya miirokkob)
mioyyon edilo bilon riyazi obyektdir. Sonlu sahslor limumiyyatlo kriptografiya
sahosinds istifado olunur. Elliptik grafik(x, y) nogtslor ¢oxlugu vo asagidak: tonliyi
tomin edon sonsuz uzaq noqte kimi miisyyan edilir [7]:

yN2 =x"3 +ax + Db,
Qrafikds ki noqgtalar {iciin olava amaliyyati kifayat qador asanliqla miioyyan edilir va
RSA va El-Qamal kriptosistemlorinds vurma amaliyyatina oxsar rol oynayir. Haqiqi

kriptosistemlards elliptik tonliklora asaslanan asagidaki tonlik istifads olunur:
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y"2 =x"3 +ax + b modp

burada p sado ododdir.Elliptik oyri zorindo diskret logarifm masolosi asagidaki
kimidir: r siral elliptik ayrido G ndqtesi (ayri Gzarindoki noqgtalorin say1) vo eyni ayri

Uzorinds bagqa bir Y ndqtoesi verilmisdir.

Y =XG
tonliyina tok X ndqtesini tapmaq lazimdir, ona gora do Y X dofo G-dir.
1.4 Sifrloma alqoritmlarinin miiqayisasi

RSA kimi kriptoalqoritmlorin proqram tominati totbiglori DES kimi klassik
kriptoalgoritmlarin tatbigindon daha miirakkob vo daha az somaralidir. Modul hesab
omoliyyatlarinin miirakkabliyina gora, RSA kriptoalqoritmi adaton yalniz kigik hacmli
molumatlarin sifrolonmosi tligiin istifado olunur, mosalon, klassik moxfi acarlarin vo ya
rogomsal imza alqoritmlarinin paylanmasinda, gondarilon malumatlarin oksoriyyati isa
simmetrik alqoritmlarls sifrolonir [5].

Cadval 1.4-do klassik DES kriptoalqoritmi ilo RSA kriptoalqoritminin bazi miiqayisali

xususiyyatlori verilmisdir.

Cadvel 1.4
Xarakterik DES RSA
Sifroloma siirati Yiiksok Asagi
Istifado olunan kriptografik | Permutasiya vo ovozetma Eksponentasiya
funksiya
Acar uzunlugu 56 bit 500 bitdon ¢ox

On Az Xorcli Kriptoanaliz | Klaviatura sahasinin biitiin | ©dadin asas faktorizasiyasi
(Algoritmin ~ Davamliligini | kombinasiyalarin1  sinaqdan

Miioyyon Etmo Problemi) kegirin
Acar generasiya vaxti Milisaniyolor Dogigaler
Acar névi Simmetrik Asimmetrik

1.5 Ragamsal imza

Elektron-rogomsal imza son bir ne¢o ildo informasiya emali texnologiyasinin
kagiz osasli proseslorin todricon elektron miihito ke¢mosi tendensiyasi ilo giindomao

golib. Zamanla kagiz sonadlorin ddvriyyosinin tamamilo elektron dasiyicilarla



20
ovozlonocayi gozlonilir. Bununla belo, ononovi kagiz sonodlorin sifir vo birlorin
elektron sotirlori kimi togdim edilmasi onlar1 soxsiyyotsizlosdirir. Kagiz sonadlordo
olan goruyucu xiisusiyyetlor: imzalar, mohiirlor vo stamplar, su stamplari, xiisusi
teksturali kagiz sothi - elektron sonodlordo yoxdur. Bununla belo, elektron sonadlor
kag1z sonadlordon daha az ehtiyatla qorunmalidir. Buna gors do kagiz sonadlordo imza
vo mohiirii avoz eds bilon elektron miihafizo mexanizminin yaradilmasi vozifosi
yaranir. Basqa sozlo, qorunan molumatlara olavo olunan molumat olan elektron-
rogamsal imza mexanizmini hazirlamaq lazimdir. Ragomsal imza imzalanmis sanadin
mozmunu vo yalniz tohliikosiz rabitods istirak edon soxso moxsus olan moxfi element
(acar) ilo slagolondirilir.

Bu mexanizm asagidaki funksiyalari tomin edir:

1. Rogomsal imza, imzalayanin tosadifon elektron sonadi imzalamadigini
yoxlamalidir.

2. Rogomsal imza yalniz imzalayanin va yalniz onun elektron sanadi imzaladigini
tosdiq etmalidir.

3. Rogomsal imza imzalanmis sonadin mozmunundan vo imzalanma vaxtindan
asili olmalidir.

4. Imzalayanin sonradan sonodi imzalamagdan imtina etmok imkan1 olmamalidir.

1.5.1 Simmetrik kriptosistemlori istifads edarak rogomsal imza

Rogomsal imzanin ilk versiyalar1 simmetrik sifrolomo sistemlorindon istifado
etmoklo hazirlanmigdir. Bu sistemds mesaj miibadilosinda istirak edon abunogilor
sonadi imzalamaq vo imzan1 yoxlamaq li¢iin eyni moxfi agardan istifads edirlor. Xiisusi
emal rejimlorino malik istonilon simmetrik kriptosistem kriptografik c¢evrilmo
algoritmi kimi istifads edilo bilor (masalon, DES, QOST 28147-89 vo s.).

Simmetrik sifrolomo sistemindon istifads edorok sonadlorin imzalanmasi proseduru
asagidaki kimi ola bilar:

1. Gondaran A va gobuledici B eyni moxfi agara malikdir, K.

2. GOndaron A rogomsal mesaji K ditymosini istifado edorok sifraloyir va

sifrolonmis mesaji B qobuledicisina gondoarir. Bu prosesds xisusi emal rejimlori
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olan sifraloma sistemindan (masalon, GOST 28147-89-da autentifikasiya rejimi)
istifads olunur.

Qobuledici B mesaj1 K diiymasi ilo desifro edir.

Yalniz A vo B istifadagilorinin moxfi agar1 oldugundan, bu yolla mesajin C kimi hacker

torofindon deyil, A torafindon imzalandigina zomanat verilir. Lakin bu sxem yalniz har

bir abuna¢inin etibarliligina yiiz faiz zomanot verilo bilon sobokolords totbiq oluna

bilar.

Oks halda, gizli acar1 olan abunogi firildaqe¢iliq potensialina malikdir. Bu

dezavantaji aradan qaldirmagq ii¢iin etibarli interfeyso malik bir sxem toklif olunur. Bu

sxemd A vo B istifadogilori, homginin X interfeysi daxildir. X hom gondorici A, hom

do B gobuledicisi ilo alago saxlaya bilir vo har ikisinin KA vo KB moxfi agarlari var.

Bu sxemdas sanadlarin imzalanmasi proseduru agsagidaki kimi ola bilor:

1.

2.
3.
4.
S.

Gondoran A KA agarindan istifado edorok mesaji sifralayir vo onu X interfeysino
gondarir.

Interface X KA diymasini istifado edorok mesajin sifrosini agir.

X interfeysi sifrlonmis mesaj1 B gobuledicisinin KB agart ilo sifralayir.

X interfeysi sifrolonmis mesaji B gobuledicisino gondorir.

Qoabuledici B KV agart ila X interfeysindan aldigi mesajin sifrasini agir.

Bu sxem na daracads effektivdir? Ragomsal imza {igiin gostarilon talablari nazara

alaraq, sxemi qiymatlondirak:

1.

X interfeysi vo B gobuledicisi mesajin hagigaton A gondaricisindan galdiyini
bilir. Interfeys X-in etibar1 yalniz géndorici A vo X interfeysinin KA maoxfi
acaria malik olmasina asaslanir. Interface X-in tosdiqi B alicisina siibut toqdim
edir.

Yalniz gondoron A KA agarii (va etibarli interfeys X) bilir. X interfeysi yalniz
KA acarinda sifralonmis mesaji gondaran A-dan gobul eds bilar. Zarorli C
gobndaran A adindan mesaj gondarmaya cohd edarss, X interfeysi onu dorhal 2-
ci addimda askar edir.

Bu, B gobuledicisi X interfeysindon aldigi ragomsal imzan1 basga bir mesaja
alavo etmays vo onu A goOndaricisinin mesaj1 kimi toqdim etmoays calisdiqda

askar edilir. X interfeysi bu mesaji B gobuledicisindon talab eds vo onu KA agari
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ilo sifrolonmis mesajla miiqayiso edo bilor. iki mesaj arasindaki uygunsuzlug
dorhal goriiniir. ©Ogor B gobuledicisi gondarilon mesaj1 doyisdirmays galisirsa,
X interfeysi onu oxsar sokildo agkar edir.

4. GOndoran A imzalanmis mesajin gondarilmadiyini radd edarss, X interfeysinin
tosdiqi aksini bildirir.
Bu diaqramda an kritik ndqtenin X interfeysi oldugunu miisahids edo bilorik. Birincisi,
X heg kimdan asil1 olmamalidir. Ikincisi, X interfeysi tamamilo sohvsiz olmalidir. Bir
ne¢co min miibahisoli isdon yalniz birindo sohv etmok X-in etibarina vo ovvollor
imzalanmis sonadlors xalol gotiracok.
Beloliklo, simmetrik sifroloma sistemlori nazori cohatdon istifads oluna bilss do,
praktikada imza yaratmaq lglin istifado edilmir, ¢ilinki onlar 6tiirtilon molumatlarin

adekvat etibarliligin1 tomin etmak ti¢iin bahali vo miirokkob todbirlor tolob edir.

1.5.2 Asimmetrik Kriptosistemlordon istifads edarak raogomsal imza

Asimmetrik kriptosistemlor vasitosilo rogomsal imzanin yaradilmasi prosesi
elektron malumatin tohliikasizliyini vo monbonin moaxfiliyini tomin etmak ii¢iin istifado
olunur. Bu tisulda har bir ford bir-birina bagl agiq vo gizli agarlardan istifads edir[5].
Ictimai imza prosesi asagidaki addimlar1 yerina yetirir:

1. Moalumat rosmi imza tglin hazirlanir. Bu molumat imzalanacaq akt, elektron
moktub va ya har hansi digar malumat fondu ola bilar.

2. Molumatin hazirlanmasi tiglin gizli agilislarin istifado olundugu funk ilo
molumatin fordilosdirilmoasi prosesi hoyata kecirilir. Bu proses bozi riyazi
moagsadlarlo malumatin dayisdirilmasi ilo hoyata kegirilir vo imza {igiin bir ¢ixis
hazirlanir.

3. Olds edilmis fordilosdirilmis moalumat imza kimi istifado olunur vo moalumatla
birlikds gondorilir.

4. Informasiyanin alinmas1 molumatin tomiz olub-olmadigini yoxlamagq iiciin askar
olandan istifads etmoklo fordilosdirilmis malumati faktiki molumata gevirir.

5. Fordilogdirilmis molumatin faktiki molumatla uygunlugunu yoxlamaq {iglin

orijinal malumat funksiya il islonir. Bu amoliyyat molumatin gizli agilmasi ilo
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molumatin uygunlugunu yoxlamaq moqsadilo hayata kegirilir. ©goar gostorilon
molumatin ilkin malumatla, imza tarixi (rogoamsal imza) vo silinorss, molumatin
orijinal oldugu hesab edilir vo gdndoronin soxsiyyoti yoxlanilir. Bu tsul hom
molumatin tamizliyini va hagiqiliyini, hom do malumati gondaran soxsin kimliyini
yoxlamaga imkan verir. Bu elektron ticaratdir.

Bu tosnifatda otrafli tohlil gostorir ki, agiq sifrolomo sistemlorino osaslanan digor
rogomsal imza kodlari biitiin sorgulara tam cavab verir. Hal-hazirda RSA, El-Gamal,
Schnorr alqoritmlori genis yayilmisdir.

Cadval 1.5-da asas elektron-rogomsal imza noémralori gostarilir.

Cadval 1.5

Nov Sarhlar

Elektron imza yaratmaq lgiin istifads olunur,
lakin  sifrolomo  diciin  deyil.  Moxfi
fordilogdirms vo malumatin kollektiv yoxlanis
- yalniz bir soxs molumati fordilosdira bilor,
DSA lakin har kos onun dogrulugunu yoxlaya bilor.
Sonlu saholordo loqarifmlorin  alinmasinin
hesablanmasi intensivliklors osaslanir.

RSA elektron imzast mesajin biitovliylinii vo
imzan1 yaradan soxsin soxsiyyatini yoxlamaga
imkan verir. O, gondorilon mesajin
RSA kriptoqrafik funksiyasini yaradir vo onun gizli
acarindan istifadoe edorok onu sifraloyir. Alict
mesajin parolunu agmaq, mesajin mahiyyatini
hesablamaq va bu ikisini miiqayisa etmak {igiin
gdndoranin acarindan istifads edir.

MD vo ya SHA vo toplama sxemlorindon
istifado edorok elektron imzadan istifado
MAC etmokls, lakin mesaj molumati vo moxfi
acardan istifado etmoklo hesablanir.
Istifadogilori kriptoqrafik cohotdan tohliikosiz
DTS sokildo sonod molumatlar1 ilo olageli vaxt
stamplari ilo tomin edir.

1.6 Parollarin yaradilmasi

Parollarin yaradilmasi istifadogilorin 128 baytliq yeni 256 hexadecimal sotir
avazind monali ifads, s6z vo ya simvol ardicilligi kimi parolu yadda saxlaya bildiyi

usul hesab olunur. Lakin har hansi kriptoalqoritm hazirlanarkon nozors alinmalidir ki,
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sistemin sonuncu istifadogisi avtomatik sistem deyil, insandir. Bu, insanin 128 bitlik
acar1 (32 onaltiliq rogom) yadda saxlamasinin rahat vo hotta miimkiin olub-olmadigi
sualint dogurur. Bir s0zla, saxlama limiti 8-12 simvol ardicillig1 diapazonundadir. [3].
Bu problemi hall etmok {i¢iin istonilon uzunlugdaki bir xatti yeni parolla yeni paroldan
mioyyon uzunlugdaki sotiro c¢eviron iisullar hazirlanmisdir. Bu mogsodlo miixtolif
funks (ing. hashing - qarigdirma) istifado olunur. Hash funksiyasi miioyyon bir
molumat blokunun riyazi vo ya alqoritmik torciimosi adlanir vo asagidaki
xilisusiyyotloro malikdir.

1. Hos funksiyasinin sahasi sonsuzdur, yani har hansi bir malumat bloku ¢un bir
hos doyari alinabilor.

2. Hos funksiyasinin doyar sahasi mohdud olmalidir, yani bir has dayari gebul edon
hos funksiyas1 miitloq bir doyar yaratmalidir.

3. Hos funksiyasi tarsina ¢evrilmoz, yani has dayarindon molumat blokunu geri
cevirmoak mumkdn deyil.

4. Giris molumatinin yalmiz bir bit doyisdirilmoesi, ¢ixis hos doyarinin yariya
yaximini doyisdirmalidir, yani hos funksiyasi ¢ixismin bitlarinin toxminan
yarisini doyisdirmalidir.

Bu xiisusiyyatlor has funksiyasinin malumatin biitiinlityiinii yoxlamaq, malumatin
unikal  identifikasiyasini  tomin = etmok  vo  hoslonmis  molumatlarin
miioyyonlosdirilmasine imkan verir. Hos funksiyalar1 sifrolomo, elektron miiqavilaler,
verilonlor tohlili vo digor totbiqlords genis istifads olunur. Asagidaki codvaldo iimumi

hash funksiyalar1 verilmisdir.
Cadval 1.6

(\[o)Y; Toasvir

MD2 On yavas, 8  Dbitlik magsinlar {igiin
optimallagdirilmisdir

On siirotli, 32 bitllk masmlar {iclin
MD4 optimallasdirilmisdir

Bu yaxinlarda sindirildi

MD funksiyalar ailosinin on timumi.

MD4-5  bonzaoyir, lakin  tohliikesizlik
MD5 tokmillosdirmolori onu MD4-don 33% yavas
edir Malumatlarin biitovliyiini tomin edir va
tohliikosiz hesab olunur.
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Dayison Olciilii giris molumatlarindan 160
bitlik hash doyori yaradir. NIST torofindon
SHA toklif edilmis vo ABS hokumsoti torosfindon
standart  olaraq  qgobul  edilmisdirDSS
standartinda istifado iiclin nozords tutulmusdur

1.7 Kriptoqrafik acarlarin idars edilmasi

Miioyyon bir informasiya sistemi {i¢lin uygun kriptoqrafik molumatin
mihafizosi vasitolorinin se¢ilmosi ilo yanasi, acarlarin idaro edilmosi miihiim
mosaladir. Kriptosistemin 6zii no godor miirokkob vo tohliikosiz olsa da, agarlarin
istifadasing asaslanir. Ogor iki istifadoci arasinda moxfi malumat miibadilosini tomin
etmok {iciin agarlarin miibadilosi prosesi ohomiyyatsizdirso, istifadogilorin sayinin
yuzlorlo vo minlarlo oldugu informasiya sistemindo agarlarin idars edilmasi ciddi

problemdir.

1.7.1 Simmetrik Metodologiya

Bu metodologiyada sifroloma va desifro li¢lin gdndoron vo qobul edon torafindon
eyni agardan istifado edilir vo rabito baslamazdan ovval razilasdirilmis agardan istifads
edilmosi nozordo tutulur. Acar tutulmazsa, desifro prosesi zamami gondoronin
soxsiyyati avtomatik olaraq yoxlanilir, ¢ilinki yalniz gondorondo molumati sifrolomok
liclin istifads edilo bilon agar var va yalniz qobul edondo molumatin sifrasini agmaq
liclin 1stifado edilo bilon acar var. Acar yalmiz géndoron vo gobul edon soxs bildiyi
liclin acarin ala kecirilmasi halinda yalniz bu iki istifadacinin qarsiligli alagasi pozulur.
Bu simmetrik (moxfi) agarlarin tohliikasiz sokildo paylanmasi problemi digor
kriptosistemlors do aid olan problemdir.

Simmetrik diiymslori olan sistemlordon istifado qaydasi:
1. Simmetrik gizli acar tohllikasiz sokilds yaradilir, paylanir va saxlanilir.
2. Gondoran matnin hashini hesablayir, elektron imza yaradir vo alds olunan satri
matna olavs edir.
3. GOndaron moxfi simmetrik acarla sirotli simmetrik sifrolomoa/sifrloma

algoritmini gobul edon pakets totbiq edir (matnin elektron imzasi ilo) va sifrali
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matni aldo edir. Bu yolla autentifikasiya avtomatik hoyata kegirilir, ¢ilinki yalniz
gobndaran simmetrik moxfi acar bildiyi li¢iin bu paketi sifraloya bilor. Simmetrik
moxfi acar1 bildiyi {igiin yalniz alic1 bu paketin sifrasini aga bilar.

4. GOndoran sifralonmis matni Otlrarok géndarir. Simmetrik moxfi acar he¢ vaxt
tohllkasiz olmayan rabits kanallar tizarindan oturaimur.

5. Qobul edan eyni simmetrik sifroloma/sifro agma algoritmini vo eyni simmetrik
acar1 sifrolonmis motno (artiq alicida var) totbiq etmoklo orijinal matni vo
elektron imzanm1 borpa edir. Ugurlu barpa moxfi agari bilon soxs torofindon
autentifikasiyani toamin edir.

6. Qobul edan elektron imzan1 matndon ayirir.

7. Qobul edon matnin hashini hesablayaraq basqa bir elektron imza yaradir.

8. Alici mesajin biitovlilylinli yoxlamagq tigiin bu iki elektron imzan1 miiqayiso edir.

Bu giin m6évcud olan simmetrik metodologiyadan istifads edon sistemlor:

1. Kerberos verilanlorin autentifikasiyasi ligiin deyil, sobokadoki resurslara girisi
tosdiglomak Gglin nazards tutulub. O, bitiln istifadoagilorin soxsi agarlarinin
suratlorini saxlayan markazi verilonlor bazasindan istifads edir.

2. ATM bank soboakalari. Bu sistemlar avvalca sahiblari tarafindon hazirlanmis va
satilmayan sistemlardir. Bunlar da simmetrik metodologiyalardan istifado

edirlor.

1.7.2 Asimmetrik Metodologiya

Bu metodologiyada sifrolomo vo desifro {iclin miixtolif acarlardan istifado
olunur, lakin onlar birlikdo yaradilir. Bir agar a¢1q, digor acar gizli saxlanilir. Sifrolomo
vo sifronin agilmasi hor iki acarla edilo bilor, lakin bir acarla sifrolonmis molumat yalniz
digor acarla desifro edilo bilor. Biitiin asimmetrik kriptosistemlor simmetrik
kriptosistemlordo istifado olunanlardan daha uzun acarlardan istifado etmolidirler,

clinki onlarin agarlar1 birbasa kobud giic hiicumlarina moruz gqalir vo belosliklo,
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ekvivalent qoruma soviyyasini tomin edir. Bu, sifrolomo {iciin tolob olunan hesablama
resurslarina dorhal tosir edir, lakin elliptik oyrilords sifrolomo alqgoritmlori bu problemi
yiingiillasdira bilar.

Codval 1.7 — do simmetrik vo agiq acarlarin ekvivalent uzunluglari hagqinda

molumatlar gostorir.

Codval 7.1

Simmetrik acar uzunlugu

Ictimai acar uzunlugu

56 bit

384 it

64 bit 512 hit
80 bit 768 bit
112 bit 1792 bit
128 bit 2304 hit

Asimmetrik agarlar1 olan sistemlordon neco istifado etmok olar:
1. Gondaran torof:

- Motnin hash funksiyasi (kriptografik miirakkob amaliyyat) hesablanir.

- Hesablanan hash doyori, gondoronin gizli asimmetrik moxfi agari ilo sifrolonir.

- Sifrolonmis hash doyori, motnin 6zii ilo birlikdo slavo olunur (elektron imza
yaradilir).

- Bu proseslorin naticasi olaraq sifrali motn oldo edilir.
2. Sifrolonmis motnin Otliriilmasi:

- Sifrali matn, aliciya gondorilir.
3. Qobul edon torof:

- Alic, sifrali matni qobul edir.

- Alic1, 6ncodon aldo etdiyi asimmetrik sertifikat organinin (CA) aciq agarini istifado
edorok gondaronin asimmetrik acarini1 dogrulayir.

- Alict, dogruladigi gondoronin asimmetrik acarini istifado edarok sifrolonmis
motndon elektron imzani ayrigdirir.

- Sifrolonmis moatnin 6ziindon, alici elektron imzasini ayirir.

- Alicy, sifrolonmis matndon ¢ixarilir sifrali sessiya acarini alir.

4. Sessiya acgarinin agilmast:
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- Alici, dncadon oldo etdiy1 asimmetrik sertifikat organinin (CA) agiq agarini istifado
edorak sessiya acarini agar.
- Acilan sessiya agar1, simmetrik sifrolomo/sifrlomo alqoritmi ilo birlikds kullanilarak
sifrosi acilan motn oldo edilir.
Buna gora do, alic1 baslangicdaki motni, matnin doyisdirilmodiyini yoxlamaq tgtin
hash funksiyasi ilo hesablanan dayari géndoronin asimmetrik acari ilo desifro edarak
miiqayiss edir. Ogor hesablanan va desifra edilon hash dayarlori uygun golirsa, matnin

doyisdirilmadiyi tosdiq olunur.



29

IT1 FOSIL Modifikasiya olunmus RC6 alqoritminin layihalondirilmasi

2.1 Standart RC6 sifralomasi

Standart RC6 (Rivest Cipher 6), Ron Rivest, M.J.B. Robshaw, R. Sydney vo Y.L.
Yin ilo 1997-ci ildo togdim edilmis blok sifrolomo alqoritmidir. RC6 simmetrik agar
sifrolomo algoritmidir vo miioyyan 6l¢iilii bloklardaki mesajlar1 sifrolomok vo desifro
etmok ticiin istifads olunur.

Omoliyyat prinsipi:

1. RC6 verilmis mesaj1 bloklarda emal edir. Hor blok 128 bitdir (16 bayt).

2. Sifraloma prosesi {igiin agar1 gqobul edir. Agarin uzunlugu 128, 192 vo ya 256 bit

ola bilar.

3. Sifralomo (cgin asas funksiyalara XOR, modifikasiyalar vo bit doyisikliklori
daxildir.

4. Sifraloma prosesi dongolor vo dovralor vasitasilo hayata kegirilir. Dongalor
daxili funksiyalar1 tokrarlayir va sifraloma glclondirilir.

5. RC6 algoritminin asas harokati acar vo blok giymatlorinin birlosmasidir. Bu
prosesdan istifads olunan mahsullar (w, r, b) va dayisdirilmalor (S) kimi istifads
olunur.

Tohliikasizlik vo performans:

- Standart RC6 tohliikasizlik va performans baximindan giiclii alqoritmdir.

- Acar uzunlugu va dovrlarin sayi artdiqca sifraloma giicii artir, lakin emal siirati
azalir.Istifadogilor tohliikesizlik vo performans arasinda balans se¢gmoalidirlor.

- Standart RC6 tohliikosiz analiz, riyazi model vo praktiki testlordon kegdi. Osason,
bu algoritm méhkom sifralomo metodunu tomsil edir.

RC6 motni, formani, sasi vo digar malumatlari sifrolomoak va onlari tahliikasiz

sokildo ¢oxaltmaq Uglin istifado olunan algoritmdir. Bununla bels, RC6-dan istifado
etmays baslamazdan avval potensial tohliikalors, sonaye standartlarina vo an son

tendensiyalara riayat etmok vacibdir[5].
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2.1.1 Standart RC6 acarimmin yaradilmasi prosesi

Asagida RC6 alqoritminin osas hesablama alqoritminin blok diaqrami
verilmisdir:
Giris:
- L[0..c-1] soatirinds avvalcadon yiiklonmis b bayt uzunlugunda istifadagi torafindon
miioyyan edilmis agar
- Sifrolomo dovrlorinin say1 r
Cixas:
- S[0.. 2r + 3] asas codvalindo w-bit sozlori
Prosedur:
- S[0] = P32 (sabit dayar)
- 1 = 1-don 2r+3-o qodor
- S[i] = S[i-1] + Q32 (sabit doyar)
- v =3 * maks{c,2r + 4}
-A=B=i=j=0
-k=1-donv
- A = §[i] = (S[i] + A + B) <<< 3 (w-bit sola siiriismo)
-B =L[j] = (L[j] + A + B) <<< (A + B) (w-bit sola siiriigdiirmo)
-1 =(i+1) mod (2r+4)
-j=(+1) mod c
Son
Bu blok diagram RC6 alqoritminin asas hesablama addimlarim1 gostorir. Osas
cadval S ovvalcadon toyin edilmis sabitlorlo iso salinir. Sonra dévrado S codvali
yenilonir vo A, B, 1 vo J dayisonlorindan istifade etmoklo hesablamalar aparilir. Bu
hesablamalar dovra boyu miisyyan yerdoyismolor vo birlogsmoalor totbiq etmokls hoyata
kecirilir.
Acgar yaratma alqoritminin C# proqramlasdirma dilinds proqram tominatinin

totbiqi:



X Program.cs

0s
wordsize = 32;
nunber0fRound
P32 = 0
2
MakeEncryptionkey( [ key)
JMath. CosUing(key .Length / ¢
(c);

key.Length = 1; § »= 8] §-)

CLL4 / 4] << 8) + key[4);

2 » nusberOfRounds +
i 4 < S.Length; 1+4)

1] + Q82

2 # nusberofRoun

A = S[4) = RotateLeft(s(1) + A + B, 3);

B = L[J) = RotateLeft(L(J) + A + B, (int)(A + )
(44 1) % (2 » nunberOffounds + 4);
GeDng

fptateLeft( value, nt)

eturn (value << count) | (value »» (wordSize - count));

( value, count)

aturn (value > count) | (value << (wordsize - count));

MadnQ)
1) wey

RC6 reé FE60);
rc6 . MakeEncryptonkey (key!

c o.MriteLine(

(2] Terminal - Disertasiya

RC6 Agary Ugurla Yaradilda!

Sak. 2.1 Standart RC6 agarmin yaradilmasi prosesi
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2.1.2 Standart RC6 sifraloma prosesi

RC6-w/r/b igilin sifroloma (w Dbitlordo soziin uzunlugudur, r tokrarlanan
sifrolomo dOvrlarinin sifirdan farqli sayidir, b baytlarda agar uzunlugudur) asagidaki

kimi tasvir edilir:

X Program.cs
® RC6 > @ Q32

public byte[] Encrypt(byte[] plainText)
{
int blockSize = sizeof(uint);
int paddedLength = ((plainText.Length + blockSize - 1) / blockSize) * blockSize;
uint[] cipherText = new uint[paddedLength / blockSize];
for (int i = @; i < plainText.Length; i += blockSize)
{
uint block = 0;
for (int j = @; j < blockSize; j++)

if (i + j < plainText.Length)
{

}

else

{
}

block = (block << 8) + plainText[i + jl;

block <<= 8;

}
cipherText[i / blockSize] = EncryptBlock(block);

}

byte[] result = new byte[cipherText.Length * blockSize];
for (int i = @; i < cipherText.Length; i++)
{
uint block = cipherText[i];
for (int j = blockSize - 1; j >= @; j=-)
{
result[i * blockSize + j] = (byte)(block & OxFF);
block >>= 8;

}

return result;

private uint EncryptBlock(uint block)
{

uint A = block + S[0];

uint B = block + S[1];

for (int i = 1; i <= Rounds; i++)

{

= RotateLeft(A * B, (int)B) + S[2 * i];
= RotateLeft(B » A, (int)A) + S[2 » i + 1];

B
}

return A;

Sok. 2.2 Standart RC6 sifrolomo prosesi
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X Program.cs

© RC6 > @ Program > [, Main(string[] args)

public class Program
{
public static void Main(string[] args)

{

string Text = "Hello World";
byte[] plainBytes = System.Text.Encoding.UTF8.GetBytes(Text);

byte[] key = { 0x01, 0x23, Oxu45, Ox67, 0x89, OxAB, OxCD, OXEF };

RC6 rc6 = new RC6(key);

byte[] encryptedBytes = rc6.Encrypt(plainBytes);

Console.WriteLine($"Gondarilan malumat: {Text}");
Console.WriteLine();
Console.WriteLine("Sifralanmis malumat: " + BitConverter.ToString(encryptedBytes).Replace("-", ""));

Ln128,Col13 S

Terminal - Disertasiya

Gondarilen molumat: Hello World

Sifrolanmis malumat: E6945944851DA4A476497FF4

Sok. 2.3 Standart RC6 sifraloms prosesi zamani alinan natico
2.1.3 Standart RC6 sifrasinin acilmasi prosesi
Giris:
- Sifrali matn (A, B, C, D)
- Sifraloma dovrlarinin say1 r

- Acar cadvali S[0.. 2r + 3] w-bit sozlori
Prosedur:
1.A=A-S[2*r+2] -> A, S[2*r + 2] ilo ¢ixarilir.
2.C=C-S[2*r + 3] -> C, S[2*r + 3] ilo ¢ixarilir.
3. 1 =r-don 1-a gadar -> r-dan 1-a gadar i-nin dayari doyisdirilir:
-(A,B,C,D)=(D, A, B,C)->A, B, C, D registrlori dordlisu yer dayisir
t va u dayisonlori hesablanir.
-t=(B*(2*B+1)) <<log2(w)
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-u=(D*(2*D+1)) <<log2(w)
-C=((C- (S[2*i1+1] >> 1)) xor u) -> C, S[2*i+1]
amoliyyati totbiq edildikdon sonra saga t doyari ilo shift olunur vo u ilo xorlanir.
A = ((A - (S[2*1] >>u)) xor t) -> A, S[2*i]
omoliyyati totbig edildikdon sonra saga u dayari ilo shift olunur va t ilo xorlanir.
4.D =D - S[1] -> D, S[1] ilo ¢ixarilr.
5.B =B - S[0] -> B, S[0] ilo ¢ixarilir.
Cixis:
- Manba matn (A, B, C, D)
Sifro agma alqoritminin C# proqramlasdirma dilindo program tominatinin

totbiqi:

X Program.cs

C6 > @ F

wordSize
number0OfR

[1 key)

t)Math.Cedling(key.Length / (
[el;

c=(
tllL= i
C i = key.Length - 1; i >= @; i—)

L[4 /7 4] = (LIE / 4] << 8) + key[i];

s = [2 * nunberOfRounds + 4];
s[e] = P32;
for (int i = 1; i < S.Length; i++)

s[4l = s[i - 1] + Q32;
}

maxIndex = (c > S.Length) ? (3 * c) : (3 = 5.Length);
tAzo;
tB=8;

for (int counter = 0; counter < maxIndex; counter++)
i
i=0;
i=8
A = S[i] = Rotateleft(S[i] + A + B, 3);
= RotateLeft(L[j] + A + B, (int)(A + B));
4i.,= (i + 1) % S.Length;
isGrDxe
}
[ Decrypt( [1 encryptedbata)
t[] temp = ToUInt32Array(encryptedData);
t A = temp[B];
t B = temp[1];

for (int i = 2 » numberOfRounds + 3; i >= 2; i—)
{

B = RotateRight(B - S[i], (int)A);
A = RotateRight(a - S[i - 1], ( JB);

}
B

F— [14a BH;

Sok. 2.4 Standart RC6 sifrasinin ag¢ilmasi prosesi



X Program.cs

e R M R(

t Rotateleft( value, count)

return (value << count) | (value >> (wordSize - count));

t RotateRight( value, count)

return (value >» count) | (value << (wordSize - count));

[1 TouInt32Array( [1 data)

nusber0fWords = (int)Math.Ceiling(data.Length / (c
t[] result [number0fvords] ;

for (int i = 8; 1 < numberOfWlords; i++)

i
for (int j = @; j < Fuint); j++)

{
if (4 = (uint) + j < data.Length)
{
result[i] += (uint)data[i * Cuint) + j1 << (8 * j);

}
}
return result;
[1 TeByteArray(uint[] data)

[] result = [data.Length *
for (int 1 = 8; i < data.Length; i++)

i 3+

¢ )+ 3] = ( J(data[i] >> (8 = j));

Sok. 2.5 Standart RC6 sifrasinin agilmasi prosesi

X Program.cs

«» Program > [ PrintByteArray(byte[] array)

return result;

}

class Program
{
static void Main()
{
byte[] key = byte[] { 8x01, ©x23, 0xud5, O0x67, Ox89, OxAB, OxCD, OXEF };

byte[] encryptedData = n yte }
RC6 rc6 = new RC6(key);

yte[] decryptedData = rc6.Decrypt(encryptedData);
Console.WritelLine("Decrypted Data:");

PrintByteArray(decryptedData);
}

115 @ static void PrintByteArray(byte[] array)
{

foreach (byte b in array)
{

Console.Write(b.ToString("x2") + " ");
}

Console.WriteLine();

Sak. 2.6 Standart RC6 sifrasinin agilmasi prosesi
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2.2 RC6 Sifroloma Algoritminin Modifikasiya Olunmus Versiyasi

RC6 sifrolomo alqoritminin doyisdirilmis versiyasinin dizayni1 asagidaki
addimlar1 yerino yetirmoklo hoyata kecirilo bilor:
1. Standart RC6 alqoritminin tohlili:

Standart RC6 alqoritmini atrafl1 tohlil edin vo alqoritmin is prinsiplorini anlayin.
RC6-n1in tohliikosizlik xiisusiyyatlori, istifado olunan acar uzunlugu (512 vo 1024 bit)
va kriptoanaliz metodlarina davamli olub-olmamasi kimi amillari qiymatlondirin.

2. Dayisiklik hodoaflorinin toyin edilmasi:

Dayisdirilmis  alqoritmin  hanst  moaqgsadlora  cavab  vermali  oldugunu
miuoyyonlosdirin.  Masalon, daha yiiksok tohliikasizlik soviyyesi, daha siirath
sifrolomo/sifrlomo vaxtlar1 vo ya daha ¢evik agar uzunluglar1 kimi moagsadlor ola bilor.
3. Struktur doyisikliklori:

Algoritmin strukturunda edilocok doyisikliklori planlagdirin. Masolon,

S-qutular1, dongslor, acar proqramlagdirma kimi struktur elementlori doyisdirorok
algoritmin performansini va ya tohliikasizlik saviyyasini yaxsilasdira bilarsiniz.
4. Yeni komponentlorin alavo edilmaosi:

Dayisdirilmis alqoritma yeni komponentlar alava edin. Masalan, slava acar tabaqgalor,
yeni transformasiyalar vo ya miixtolif sifrolomo rejimlori kimi komponentlordon
istifads edils biloar.

5. Tahlil vo sinagq:

Doyisdirilmis alqoritmi tohlil edin vo zoifliklori askar etmok iiglin miixtolif
kriptoanaliz sullarim1  totbiq edin. Homginin, alqoritmin performansini vo
molumatlarin biitovliiyiinii yoxlamaq li¢lin miixtalif ssenarilor izarinda tocriiba aparin.
6. Optimallagdirma:

Doyisdirilmis alqoritmin isini yaxsilagdirmagq tliclin optimallasdirma tisullarini totbiq
edin. Masalon, prosessor ii¢lin xiisusi tolimatlar, paralellosdirmo vo ya yaddasdan
istifadonin optimallasdirilmasi kimi iisullardan istifado edils bilor.

7. Kriptografik qiymatlondirma:
Dayisdirilmis alqoritmin tohliikasizlik saviyyasini qiymatlondirin. Giiclii tosadiifilik,

davamli agar sahosi, hiicumlara davamliliq kimi kriptoqrafik xiisusiyyatlori tohlil edin.
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8. Standartlasdirma vo yayilma:
Doyisdirilmis alqoritmi standartlasdirma organlarina toqdim etmok vo ya onun
istifadosini genislondirmok iigiin lazimi addimlari atin.

Qeyd: Dayisdirilmis sifrolomo alqoritmi hazirlanmisdir.
2.2.1 Modifikasiya olunmus RC6 acarmin yaradilmasi prosesi

RC6 algoritminin acar yaradilmasi proseduru asagidaki addimlardan ibaratdir:
1. Giris kimi, istifadogi torofindon miioyyon edilmis b-bayt acar1 vo r hash dovrlori
L[O..e-1] goturalir.
2. Cixis S[0..2r+3] ardicilliginda w-bit s6zlordon ibarat acar codvaldir.
3. Birincisi, S[0] dayari P32 sabit qiymati 1lo miiayyan edilir.
4. Sonra i = 1-don 2r+3-2 godar biitiin indekslor tigiin S[i] qiymati S[i-1] + Q32 kimi
hesablanir.
5. Sonra v-nin qiymsati 3 * max(e, 2r + 4) kimi miioyyon edilir.
6.A,B,C,D,1,j,1l,jl doyisonlori ikiroqomli adods (mosalon, 0) monimsadilir.
7. Novboti addimlar 1 = 1-don v-a godar biitiin indekslar {i¢iin tokrarlanir:
-A=S[i]=(S[i(]+A+B)<<3
-B=L[j] =(L[j]+ A +B) << (AA +BB)
-C=9[i1]=(S[i1]] + C+ D) >>3
-D =L[j1] =(L[j1] + C + D) >> (CC + DD)
-i=(i+1)mod (2r + 4)
-j=(+1)mode
-11 = (i1 + 1) mod (2r + 4)
-j1=(Gj1+1)mode
8. Nohayot, yaradilmig acar cadvali S[0..2r+3] alinir.

Bu acarlarin hesablanmasi proseduru RC6 alqoritminin acar yaratma morhalosindo
istifado olunur. RC6 alqoritmi bu acar codveolindon istifado edorok sifrolomo vo

desifroni hoyata kegirir.



Disertasiya isi

* Program.cs

© TfmMain > O, MakeEnKey()

using System;

public class TfmMain
i
public static void MakeEnKey()
{
tring key = fmEncrypt.EdKey;
int Len = key.Length;
uint[] L = new uint[6u
byte e, k, v, i, j, i1, ji;
uint A, B, C, D;

Array.Clear(L, @, L.Length);
for (int idx = @; idx < Len; idx++)

L[idx / 4] |= Cuint)Ckey[idx] << ((idx % 4) * 8));
}

e = yte)(Len / 4);
if (Len % 4 != @)
e+t;

uint[] S = new uint[2 * Len + 4];
s[e] = OxBTE15163;
for (int ddx = 1; ddx < 2 * Len + 4; didx++)

S[idx] = S[idx - 1] + ©x9E3T79B9;

if (e > 2 % Len + 4)
v = (byte)(3 * e);

v = (byte)(3 * (2 * Len + 4));

for (k = 1; k <= v; k++)

{

LRot32(S[i] + A + B, 3));

LRot32(L[j] + A + B, (int)(A + B)));
Rot32(S[il1] + C + D, 3));
Rot32(L[j1] + C + D, (int)(C + D)));

J((i + 1) % (2 » Len + 4));
) + 1) % e);
te)((il + 1) % (2 » Len + 4));
yte)((j1 + 1) % e);

Sok. 2.7 Modifikasiya olunmus RC6 agarinin yaradilmasi prosesi
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Disertasiya isi

bnce in Visual Studio for Mac. | Don't show again Take a survey
X Program.cs

© Program > M), Main(string[] args)
LRot32( X, y)
{
return (x << y) | (x >> (32 - y));
1
RRot32( X, y)

return (x >> y) | (x << (32 - y));

fmEncrypt

EdKey { 8 St

Program
Main( [1 args)
fmEncrypt.EdKey = "YourKey";
TfmMain.MakeEnKey();
Console.ForegroundColor = ConsoleColor.Green;

Console.WriteLine("Encryption key generated successfully."

Terminal - Disertasiya isi

Encryption key generated successfully.

Sok. 2.8 Modifikasiya olunmus RC6 agarinin yaradilmasi prosesinin naticosi

2.2.2 Modifikasiya Olunmus RC6 sifraloma prosesi

RC6-w/1/b ii¢iin sifraloma (w bitlords s6ziin uzunlugu, r sifralomas iterasiyalarinin
sifirdan forqli say1, b baytlarda agar uzunlugu) asagidaki kimi tosvir edilir (doyisikliklor

qalin harflarla geyd olunur):

Sifroloma ii¢lin mofifikasiya olunmus RC6 alqoritmi
void Encryption(uint[] Buf, uint[] S, intr)
{

uint A = Buf[0];

uint B = Buf[1];

uint C = Buf[2];

uint D = Buf[3];



uint E = Buf[4];
uint F = Buf[5];

B += S[0];
D +=S[1];
F +=S[2];

for (inti=1;i<=r; i++)
{
uintt=LRot32(B * (2* B + 1), 5);

uintv =LRot32(D * (2 * D + 1), 5);
uintw = LRot32(F * (2 * F + 1), 5);

A =LRot32(A"t,w) + S[2 *i];
C=LRot32(C~ v, t) +S[2*i+1];

E =LRot32(E w, V) +S[2 *i + 2];

uinttemp = A;
A =B;

1
mo o

1
_L

B
C
D
E
F = temp;

A+=S[2*r+1];

C+=S[2*r+2];
E+=S[2*r+ 3];

40
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Buf[0] = A;
Buf[1] = B;
Buf[2] = C;
Buf[3] = D;
Buf[4] = E;
Buf[5] = F;

Yuxaridaki C# kodu doyisdirilmis RC6 sifrolomo prosedurunu tomsil edir. Buf
parametri daxil edilon motni vo geydlori ehtiva edon massivdir, S parametri asas
cadvali tomsil edon massivdir, r parametri is9 iterasiya dovrlorinin sayidir. Sifrolomo
omoliyyatt Buf massivinds yerina yetirilir vo natico sifrali matn Buf massivinda
yerlosdirilir.

Manba fayli 192 bitlik (24 bayt) bloklara boliiniir. Bu bloklar da 6z ndvbasinda
alt1 registrdon ibarotdir. Bloklar fayldan bir dongads ardicil olaraq oxunur. Birinci blok
oxunur vo acarin ilk iki 32 bitlik sozii ciit registrloro modul 2% olave olunur. Cut
registrlor

f(x)=x*(2*x+1)(mod 2")
cevirmo omoliyyati vo log » 32 = 5 bit ila sola tsiklik yerdoyismo ilo dovralonir. Sonra,
cevrilmis registrlor vo orijinal tok registrlor XOR lasdirilir va ciit bloklara ¢evrildikdon
sonra saxlanilan bitlorin sayina gors sola firlanir. Dongods son amoaliyyat modulu 2 %
olavo etmokdir (2*i)-th vo (2*i+1)-th 32-bitlik agar sozlorla. DOvr bitdikdon sonra
acarin son iki 32 bitlik sozii tok registrloro modul 2 ¥ slave olunur . Hor iterasiyada ciit
va tok registrlori doyisdiron masin sozii ilo yerdoyisma hoyata kecirilir vo dongonin

yeni iterasiyasi baslayir.

2.2.3 Modifikasiya olunmus RC6 sifrasinin acilmasi prosesi

Bu program verilmis acardan va sifroli motndon istifado edorok doyisdirilmis
RC6 alqoritmi ilo sifroli motnin sifrosini agir. Sifrolomo programinda, sifrolomo

programinda oldugu kimi, acar va sifroli matn bayt ardicilligi kimi miioyyon edilir.
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Sifro motninin sifrosini agmaq liglin RC6Decryption sinfindon istifado edirik.

Sifrolonmis motni Decrypt metoduna 6tiirmoklo orijinal motni oldo edirik.

® Program.cs

te[] Decrypt(

Disertasiya isi

[1 input)

[] input)

blockSize = 6 » (w / 8);
if (input.Length % blockSize != @)

{

throw new Argumen

}

[] output =

tion("Input length mus a multiple of the

[input.Length];

(int offset = 0; offset < input.Length; offset += blockSize)

TMmoN®>
(T I T ]

BytesToUInt(input, offset);
BytesToUInt(input, offset +
BytesToUInt(input, offset +
BytesToUInt(input, offset +
BytesToUInt(input, offset +
BytesToUInt(input, offset +

- s[2 % r+1];
- 5[2 %1 +2
- s[2 %1+ 3];

i=r-1; 1> 1;

te

= temp;

t = RotateLeft(B » (2 » B + 1), (int)M:
v = RotateLeft(D = (2 » D + 1),

ath.Log2(w));
ath.Log2(w));

(
x = RotateLeft(F * (2 » F + 1), (int)Math.Log2(w));

= RotateRight((A » t) - S[2 = i], (int)x);
otateRight((C * v) - S[2 * i + 1], (int)t);
= RotateRight((E * x) - S[2 » i + 2], Cint)v);

- s[el;
- s[1);
- s[2];

UIntToBytes(A,

UIntToBytes(B,

UIntToBytes(C,

UIntToBytes(D,

UIntToBytes(E,

UIntToBytes(F,
}

return output;

output, offset);
output, offset
output, offset
output, offset
output, offset
output, offset

Sak. 2.9 Modifikasiya olunmus RC6 sifrasinin agilmasi prosesi
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Disertasiya isi
® Program.cs

> @ Decrypt(byte[] input)

nt RotateLeft(uint value, int count)

return (value << count) | (value >> (32 - count));

t RotateRight(uint value, int count)

return (value >> count) | (value << (32 - count));

t BytesToUInt(byte[] input, int offset)

return Cuint)(Cinput[offset] << 24) | (input[offset + 1] << 16) | Cinput[offset + 2] << B) | input[offset + 3]);

UIntToBytes(uint value, | []1 output, offset)
output[offset] = (t J(value >> 24);
output[offset + 1] (b J(value >> 16);

output[offset + 2] (b J(value >> 8);
output[offset + 3] (b Jvalue;

Program
Main(string[] args)

byte[] acar = { @x01, ©x23, Oxu5, ©x67, Ox89, OxAB, @xCD, OxEF };
byte[] sifrelimetn = { @xBA, @x1D, @x2C, Bx8F, Ox49, Ox29, Ox30, Ox12 };

RC6Decryption rcé = RC6Decryption(acar, 32, 20);
byte[] text = rc6.Decrypt(sifrelimetn);

Console.WriteLine("Sifrelenmis metn: " + BitConverter.ToString(sifrelimetn));
Console.WriteLine("Sifresi acilmis metn: " + BitConverter.ToString(text));

Sok. 2.10 Modifikasiya olunmus RC6 sifrasinin acilmasi prosesi

Bu ¢ixis onu gostorir ki, verilmis sifroli motn doyisdirilmis RC6 alqoritmi ilo
ugurla desifrs edilib. Birinci satir sifroli moatni, ikinci satir iso orijinal motni tomsil edir.
Cixis
Sifrelenmis metn: 0A - 1D -2C - 8F -49-29-30-12
Sifresi acilmis metn: 12 - 34 - 56 - 78 - 9A - BC - DE - FO
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ITI FOSIL Modifikasiya edilmis RC6'nin Kriptoqrafik giiciiniin praktiki

tatbiqi vo oyranilmasi

3.1 RC6 asasinda FileCoder Sifraloama Proqramimin blok sxemlari

Bu, modifikasiya edilmis RC6-nin kripto-stabilliyindon istifads etmak va
fayllarin sifrolonmasini izah etmok vo parolu miioyyon etmok tii¢iin hor iki proses {li¢iin
mOvcud sxemlarin hortorafli axtarigidir. Hor bir blok diaqramin tasviri slava edilmisdir.
Biitiin blok diagramlarda standart vo ya modifikasiya edilmis RC6 axtarmaq moaqsado
uygun olardi. Blok diaqramlarin tosvirindo hesablanir ki, modifikasiya edilmis RC6
gotiriiliir, hor bir blokun 6l¢iisii 24 bayt hesab edilsa do, 16 baytliq standart RC6-da da
qobul edils bilar. RC6 blok alqgoritmi oldugundan, bloklardaki fayllarin sifrolonmasi vo
desifro edilmasi prosesi ii¢lin coxlu sayda texnologiya variantlart miimkiindiir. Bu isdo
sifrolonmo/desifrolonmo prosesinin texnologiyasmin iki variantt verilo bilor.

Programda birlogsmoa/desifralonma prosesinin birinci variantindan istifado edilmisdir.

3.1.1 Fayl sifroloma prosesi

Ovvalco, naticadaki faylda sifrolonmomis osas faylin 6lgiisiinii daxil edon bir
doyisoni yaziriq. Sonra, asas faylin sifrolonmo dovriiniin sayimni igoron bir doyisoni
yaziriq. Dovrado, asas fayldan ilk 24 bayt oxuyuruq. Ogar bu ilk 24 baytsa, onda onlar1
gostarilon sayda sifraloyib naticodoki fayla yaziriq. Daha sonra bir daha ilk 24 baytlar
sifroloyib noticodoki fayla yaziriq. Novboti 24 bayti oxuyuruq. Ogor bu ilk 24 bayt
deyilso, onlar1 gostarilon sayda sifroloyib noticodoki fayla yaziriq. Vo belsliklo, osas
fayldak: biitiin bloklar1 oxuyana qador davam edirik. Son bloku oxuyarkon, onun
sonuna sifirlart slavs edirik, agor blok 24 baytdan azdirsa, vo onu da gostarilon sayda
sifroloyib noaticodoki fayla yaziriq.
Belalikla, naticadaki sifrolonmis fayl ovvalcadan 24 baytlq iki blokla basa catir. Tlk
blokda, sifrolonmomis osas faylin olgiisiinii daxil edon bir doyisen yer alir. Ikinci
blokda, osas faylin sifrolonmo dévriiniin say1 yer alir. Ugiincii blok, 24 bayt

Olciisiindadir vo gostorilon sayda sifrolonir, dordiincii blok iso {igiincii ilo eyni sayda
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sifrolonir, bir alave sifrolonmo ilo. Uclincii vo dérdiincii bloklar sifroni agcma zamani
daxil edilon diizgiin parolun diizgilinliiylinii yoxlamaq ti¢iin istifado olunur vo homg¢inin
parolun toxmininds istifado olunur. Daha sonra golon biitlin bloklar gdstorilon sayda
sifrolonir.

Noticodo, son sifrolonmis faylin 6lcilisii sifrolonmomis osas fayldan 32 bayt
coxdur.

Sifrolonma prosesinin progqram tominati:C# proqramlasdirma dilindo

Disertasiya isi

®* Program.cs

System;
System.Drawing;
System.IO;

RC6Encryption
ic void EncryptFile(string inputFile, string outputFile, int count)

j (File am fsInput = new m(inputFile, FileMode.Open))
7 (Fil m fsOutput = ne i am(outputFile, FileMode,Create))
{
1t sizeFile = (int)fsInput.Length;
1t currentProgress = 0;

fsOutput .Write(Bi r.GetBytes(sizeFile), @, si
fsOutput .Write(Bi r.GetBytes(count), 8, zeof(int

byte[] buffer = new byte[24];
1t bytesRead;

while ((bytesRead = fsInput.Read(buffer, 0, buffer.Length)) > 8)
{
if (bytesRead < buffer.Length)
{
for (int i = bytesRead; i < buffer.Length; i++)
buffer[i] = (byte)' ';
}

fsOutput.Write(buffer, 8, buffer.Length);
for (int i = @; i < count; i++)
{

EncryptBlock(buffer);

fsOutput.Write(buffer, 8, buffer.Length);

currentProgress += bytesRead;
Console.WriteLine("Progress: {0}%", (currentProgress * 108) / sizeFile);

Sok. 3.1 Fayl sifrolomo prosesi



® Program.cs

No selection

=]

Disertasiya isi

private static void EncryptBlock(byte[] block)

{

uint[] key = GetKey(); 1 5 agari
uint[] state = ConvertToUIntArray(block); // ®maliyyat bl

uint wordSize = 32;
uint rounds = 20;

uint p = 0xb7el5163;
uint q = 0x9e3779b9;

Sifralams

uint[] register = new uint[2 * rounds + 4];

register[0] = p;

for (int i = 1; i < register.Length; i++)

{
register[i] = register[i - 1] + q;

}

uint a = state[0];

uint b = state[1];

uint ¢ = state[2];

uint d = state[3];

b = RotateLeft(b * (2 * b + 1), (int)wordSize);

d = RotateLeft(d * (2 * d + 1), (int)wordSize);

for (int i = (int)rounds - 1; i >= 0; i--)

{
d = RotateRight(d - register[2 * i + 1], (int)a % (int)wordSize);
b = RotateRight(b - register[2 * i], (int)d % (int)wordSize);
c = RotateRight(c - register[2 * i + 3], (int)b % (int)wordSize);
a = RotateRight(a - register[2 * i + 2], (int)c % (int)wordSize);
d = RotateRight(d " c, (int)a % (int)wordSize);
c = RotateRight(c * b, (int)d % (int)wordSize);
b = RotateRight(b * a, (int)c % (int)wordSize);
a = RotateRight(a * d, (int)b % (int)wordSize);

}

a = (a + register[0]) % uint.MaxValue;

b = (b + register[1]) % uint.MaxValue;

c = (c + register[2]) % uint.MaxValue;

d = (d + register[3]) % uint.MaxValue;

state[0] = a;

state[1] = b;

state[2] = c;

state[3] = d;

Array.Copy(ConvertToByteArray(state), block, block.Length);

Sok. 3.2 Fayl sifrolomo prosesi
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Disertasiya isi

® Program.cs *

No selection

int RotatelLeft(uint valu

< count) | (value >>

int RotateRight(

>> count) | (vals

int[] GetKey()

System. Security. Cryptography . RNG

ion.EncryptFile(inputFile, outputFile, count);

Ln 1569, Col1 Spaces

Sok. 3.3 Fayl sifrolomo prosesi

Not: private static uint[] GetKey() metodu Ggtn

Bu Gsul System.Security.Cryptography.RNGCryptoServiceProvider sinfindan
istifado edorok tosadiifi agar yaradir. Miivafiq sinif tohllkasiz tosadifi odad
generatorunu tomin edir. RandomBytes adli 16 baytliq massiv yaradir vo bu massiva
tosadfi giymatlor tayin edir. Sonra Buffer.BlockCopy metodundan istifads edarak, bu
bayt massivi acar adl1 4 uint doyardon ibarot massive kopyalanir vo acar kimi gaytarilir.

3.1.2 Fayhn sifrasinin acilmasi prosesi

Sifronin agilmasi prosesinin blok diagraminin tosviri asagidaki kimidir:
1. ilk olaraq sifrolonmis giris faylinin ilk 4 baytim1 oxuyaraq vo bir doyisondo

saxlayaraq orijinal agilmamis faylin 6l¢iisiinii oldo edirik.
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2. Sonra, ndvbati 4 bayt1 oxuyaraq vo bir doyisonds saxlayaraq orijinal agilmamis
faylin sifralonmo dovralarinin saymi aldo edirik.

3. Novboti addimda, bir dévrads 24 bayti orijinal fayldan oxuyuruq. ©gor bu ilk
24 bayt isa, onlar1 birinci miivaqgoti doyisonds saxlayiriq.

4. 1lk 24 bayt1 verilmis sayda sifrolonmo dévrasi ilo aciriq vo onlar1 son fayla
yaziriq. Novbati 24 bayt1 oxuyurug.

5. Ogor bu ikinci 24 baytsa, onlari ikinci miivaqqoti doyisonds saxlayiriq.

6. Birinci muvaqgoti doyisondon oldo edilon ilk 24 bayti ikinci miivoqgoti
dayisondan olda edilon ikinci 24 baytla mugayiss edirik. Ogar eyni deyilso,
istifadaciya yanlis sifro daxil etdiyini bildiron bir mesaj ¢ixiririq.

7. NOvbati 24 bayti oxuyuruq. ©gor bu neganci 24 baytsa (negonci olmadigini
yoxlamagq ti¢iin), onlar1 verilmis sayda sifralonma d6vrasi ils agiriq vo onlar1 son
fayla yazirigq.

8. Sonuncu moarhaloda, acilmis son fayldan bosluglari silorok (trim edorak)
lazimsiz baytlari silirik, belaliklo onun 6l¢iisii orijinal agilmamais faylin 6l¢iisiing
borabar olur.

Noticodo oldo edilon son agilmis fayl, oavvalki versiyonlarda olan agilmamis
orijinal faylin 32 bayti, acilmis faylin 6l¢ii va sifrolonma dovralarinin saymi yoxlamaq

liclin noazordo tutulan nozarot bloklarini togkil edir.



Sifronin agilmasi prosesinin program tominatt C# proqramlasdirma dilindo

Disertasiya isi
® Program.cs *

O' Program > [ GenerateSubkeys(byte[] key, int r

1sing System;
g System.IO;

s Program
oid Main()

fileBegin = "encryptedFile.bin";
ing fileEnd = "decryptedFile.bin";

DecryptFile(fileBegin, fileEnd);

Console.WriteLine("Decryption completed.");

d DecryptFile ing fileBegin, g fileEnd)

(FileStream f1 FileStream(fileBegin, FileMode.Open))

(FileStream f2 = FileStream(fileEnd, FileMode.Create))

t sizeFile = (int)fl.Length;

[]1 buf = ¢ \
[]1 tempBuff = n
[]1 tempBuff2 =

int count = 0;

f1.Read(BitConverter.GetBytes(sizeFile), ©
f1.Read(BitConverter.GetBytes(count), 0,

while ((numRead = f1.Read(buf, @, buf.Length)) > 0)
{
Itk
if (i == 1)
{
Buffer.BlockCopy(buf, ©, tempBuff, 0, buf.Length);
for (int n = 1; n <= count; n++)
{
Decrypt (tempBuff); RC6 decryptior
f2.Write(tempBuff, 0, tempBuff.Length);
}
3
else if (i == 2)
{
Decrypt(buf); RC6 decryptio
Buffer.BlockCopy(buf, ©, tempBuff2, ©, buf.Length);
if (!CompareArrays(tempBuff, tempBuff2))

Console.WriteLine("Mesaj1i cap edin");

}

f2.Write(buf, ©, buf.Length);

Sok. 3.4 Faylin sifrosinin acilmasi prosesi
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Disertasiya isi
® Program.cs

«» Program > [ GenerateSubkeys(byte[] key, int rounds)
}

static void Decrypt(byte[] buffer)
1

int round = 20;
int blockSize = 16;
sz e
= GenerateSubkeys(key, round);

BitConverter.ToUInt32(buffer, 8);
BitConverter.ToUInt32(buffer, 4);

* round + 3];
a —= s[2 * round + 2];

for (int i = round; i >= 1; i--)
int § = (i % 2) -1;

b = RotateRight((b - s[j + 11J, (int)a) * a;
a = RotateRight((a - s[j]), (int)b) * b;

b s[1];
a —= s[e];
Buffer.BlockCopy(BitConverter.GetBytes(a), 0, buffer, 8, u);
Buffer.BlockCopy(BitConverter.GetBytes(b), 0, buffer, u, u);
}
static uint[] GenerateSubkeys(byte[] key, int rounds)
int keySize = key.Length;
int ¢ = keySize / U;
uint[] U = new uint[e];
uint[] s = new uint[2 * rounds + u];
for (int i = 8; i < ¢; i+)
1[i] = BitConverter.ToUInt32(key, i  4);
s[0] = BxB7E15163;

for (int i = 1; i < 2 * rounds + U;

s[i] = s[i - 1] + @x9E377989;

112 \'\\\‘ > (2 » rounds + 4) ? ¢ : (2 * rounds + 4);|
for (int 1 =@, j =0; j<max; i = (i+ 1) %¢, j+)
a = s[i] = RotateLeft((s[i] + a + b), 3);
b = 1[i] = RotateLeft((1[i] + a + b), (intd(a + b));
1

return s;

static uint RotatelLeft(uint value, int count)

return (value << count) | (value >> (32 - count));

}

static uint RotateRight(uint value, int count)
1

return (value >> count) | (value << (32 - count));

atic bool CompareArrays(byte[] arrl, [] arr2)

if (arrl.Length != arr2.lLength)
return fal

ey
for (int i = @; i < arrl.Length; i++)
if Carrl[i] != arr2[i])
return fa H

1

return true;

Sok. 3.5 Faylin sifrasinin acilmasi prosesi




3.1.3 Parolun taxmin edilmasi prosesi

Disertasiya isi
® Program.cs

No selection

Saok. 3.6 Parolun toxmin edilmasi




Disertasiya isi
® Program.cs

No selection

Sak. 3.7 Parolun toxmin edilmosi




Disertasiya isi
® Program.cs

No selection

Sok. 3.8 Parolun toxmin edilmosi




Disertasiya isi
® Program.cs

No selection

Sak. 3.9 Parolun toxmin edilmasi




Disertasiya isi
® Program.cs

No selection

Sak. 3.10 Parolun toxmin edilmasi
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NOTIiCO

Molumatin tohllkasizliyinin tomin edilmasinin Gmumi prinsiplarin konkret
totbiq olunmasi, molumatin qorunmasi ii¢iin togkilatci vo ya texniki todbirlori ifado edo
bilor.Bunlardan biri do molumatlarin etibarli vo tasdiglonmis verilanlar sifralonmasi ilo
tohllkasizlik todbirlori grupuna daxildir. Kriptografik sifralomo vasitasilo har hansi
moalumat sifralonir vo uygun totbiqlo agila bilmoz. Hor halda se¢ilmis kriptoqrafiya
metodlart zorargokonlora qarsi tohliikasizlik tomin etmok Ggun istifadonin asanliq,
doyismo, operativlik vo goruma kombinasiyasini birlosdirmalidir.

Goriilon iglorin asas naticesi motn fayllarinin  sifralonmasi  proqraminin
yaradilmasidir. Bu layihonin hoyata kegirilmosi obyekt osasli miihitin  giiclii
alotlorindon istifado etmoklo hoyata kegirilib.Obyektyoniimlii proqramlasdirma dili
olan C# vasitasi ilo kodlanib. Bu, istifadagiya maksimum diggst yetiron program
yaratmaga imkan verir. Hazirlanmis proqram molumatlari sifralomok va desifra etmok

uctin hor yerda istifads edils bilar.
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Acgar yaratma alqoritminin C# proqramlasdirma dilinds program tominatinin
totbiqi:

using System;

public class RC6

{
private uint[] S;
private const int wordSize = 32;
private const int numberOfRounds = 20;
private const uint P32 = OxB7E15163;
private const uint Q32 = 0x9E3779B9;

public void MakeEncryptionKey(byte[] key)

{
int ¢ = (int)Math.Ceiling(key.Length / (double)sizeof(uint));
uint[] L = new uint[c];
for (int1=key.Length - 1; 1>=0; i--)

{
L[i/ 4] = (L[i/ 4] << 8) + key]i];
¥
S = new uint[2 * numberOfRounds + 4];
S[0] = P32,
for (inti=1;1<S.Length; i++)
{
S[i] = S[i - 1] + Q32;
by
int v =3 * Math.Max(c, 2 * numberOfRounds + 4);
uint A =0;
uint B =0;
for (intk = 1; k <=v; k++)
{
inti=0;
intj=0;

A = §[i] = RotateLeft(S[i] + A + B, 3);

B = L[j] = RotateLeft(L[j] + A + B, (int)(A + B));
I=(+1) % (2 * numberOfRounds + 4);
1=0+1)%c;
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}
}

private uint RotateLeft(uint value, int count)

{
k

private uint RotateRight(uint value, int count)

{

}
}

class Program

{

static void Main()

{

return (value << count) | (value >> (wordSize - count));

return (value >> count) | (value << (wordSize - count));

byte[] key = new byte[] { 0x01, 0x23, 0x45, 0x67, 0x89, 0xAB, 0XCD, OXEF };

RC6 rc6 = new RC6();
rc6.MakeEncryptionKey(key);

Console.WriteLine("RC6 Acar1 Ugurla Yaradildi!");

}
}

Standart RC6 sifraloma prosesinin C# programlasdirma dilinds yazilist:
using System;

public class RC6

{
private uint[] S;
private const int WordSize = 32;
private const int Rounds = 20;
private const uint P32 = 0OxB7E15163;
private const uint Q32 = 0x9E3779B9;
public byte[] Encrypt(byte[] plainText)
{

int blockSize = sizeof(uint);

int paddedLength = ((plainText.Length + blockSize - 1) / blockSize) * blockSize;
uint[] cipherText = new uint[paddedLength / blockSize];

for (int1=0; i < plainText.Length; i += blockSize)



{

uint block = 0;
for (int j = 0; j < blockSize; j++)
¢ if (i +j <plainText.Length)
¢ block = (block << 8) + plainText[i + j];
by
else
{
block <<= §;
by
¥

cipherText[i / blockSize] = EncryptBlock(block);
¥

byte[] result = new byte[cipherText.Length * blockSize];
for (int i = 0; i < cipherText.Length; i++)
{
uint block = cipherText[i];
for (int j = blockSize - 1; j >=0; j--)
{
result[i * blockSize + j] = (byte)(block & OxFF);
block >>= §;
}
}

return result;

}

private uint EncryptBlock(uint block)
{
uint A = block + S[0];
uint B = block + S[1];
for (inti=1; i <= Rounds; i++)
{
A = RotateLeft(A * B, (int)B) + S[2 * i];
B = RotateLeft(B ~ A, (int)A) + S[2 * i + 1];
}

return A;

}

public class Program

{
public static void Main(string[] args)
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//Sifralonacok moalumat

string Text = "Hello World";
byte[] plainBytes = System.Text.Encoding.UTF8.GetBytes(Text);

Il Agar

byte[] key = { 0x01, 0x23, 0x45, 0x67, 0x89, OxAB, 0xCD, OXEF };
/I RC6 sifreleme obyektini yaradiriq

RC6 rc6 = new RC6(key);

/I Gondarilon molumati sifrolomo

byte[] encryptedBytes = rc6.Encrypt(plainBytes);

// Sifrolonmis molumati ekranda gostormok

Console.WriteLine($"Gondorilon molumat: {Text}");

Console.WriteLine();

Console.WriteLine("Sifrolonmis molumat: " +
BitConverter.ToString(encryptedBytes).Replace("-", "");

Sifro agma alqoritminin C# proqramlasdirma dilinde program tominatinin
totbiqi:

using System;

public class RC6

{
private uint[] S;
private const int wordSize = 32;
private const int numberOfRounds = 20;
private const uint P32 = 0OxB7E15163;
private const uint Q32 = 0x9E3779B9;

public RC6(byte[] key)

{
int ¢ = (int)Math.Ceiling(key.Length / (double)sizeof(uint));



uint[] L = new uint|[c];
for (inti = key.Length - 1; i >=0; i--)

{
L[i/4]=(L[i/4] <<8) + key]i];
by
S = new uint[2 * numberOfRounds + 4];
S[0] = P32;
for (int1=1; i< S.Length; i++)
{
S[i] = S[i - 1] + Q32;
¥

int maxIndex = (¢ > S.Length) ? (3 * ¢) : (3 * S.Length);
uint A=0;
uint B =0;
for (int counter = 0; counter < maxIndex; counter++)
{
inti=0;
intj=0;
A = SJi] = RotateLeft(S[i] + A + B, 3);
B = L[j] = RotateLeft(L[j] + A + B, (int)(A + B));
I=(i+1)% S.Length;
j=0+1)%c;
}
}
public byte[] Decrypt(byte[] encryptedData)
{
uint[] temp = ToUInt32Array(encryptedData);
uint A = temp]0];
uint B = temp[1];
for (int i = 2 * numberOfRounds + 3; i1 >=2; i--)

{
B = RotateRight(B - S[i], (int)A);
A = RotateRight(A - SJi - 1], (int)B);

¥

B -=S[1];

A -=S[0];

return ToByteArray(new uint[] { A, B });
¥

private uint RotateLeft(uint value, int count)

{
}

return (value << count) | (value >> (wordSize - count));



private uint RotateRight(uint value, int count)

{

return (value >> count) | (value << (wordSize - count));

}

private uint[] ToUInt32Array(byte[] data)
{

int numberOfWords= (int)Math.Ceiling(data.Length / (double)sizeof(uint));

uint[] result = new uint[numberOfWords];
for (inti = 0; i < numberOfWords; i++)

{

for (int j = 0; j < sizeof(uint); j++)

{
if (i * sizeof(uint) + j < data.Length)
{

k
k
k

return result;

¥
private byte[] ToByteArray(uint[] data)

{
byte[] result = new byte[data.Length * sizeof(uint)];
for (int1=0; i < data.Length; i++)
{
for (int j = 0; j < sizeof(uint); j++)

{

}
}
return result;
}
}

class Program

{

static void Main()

{

result[i] += (uint)data[i * sizeof(uint) + j] << (8 * j);

result[i * sizeof(uint) + j] = (byte)(data[i] >> (8 * j));

64

byte[] key = new byte[] { 0x01, 0x23, 0x45, 0x67, 0x89, 0XAB, 0xCD, OxEF };

byte[] encryptedData = new byte[] {/*Sifrolonmis molumat*/};
RC6 rc6 = new RC6(key);

byte[] decryptedData = rc6.Decrypt(encryptedData);
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Console.WriteLine("Decrypted Data:");
PrintByteArray(decryptedData);

b
static void PrintByteArray(byte[] array)

{
foreach (byte b in array)

{
Console.Write(b.ToString("X2") + " ");

}
Console.WriteLine();
}
}

Modifikasiya olunmus RC6 acarmnin yaradilmasi prosesi C# proqramlasdirma
dilinda

yazilisi

using System;
public class TfmMain

{
public static void MakeEnKey()

{
string key = fmEncrypt.EdKey;
int Len = key.Length;
uint[] L = new uint[64];
bytee, k, v, 1, J, i1, j1;
uint A, B, C, D;

// Baytlar1 L massivino an az onomli olandan baslayaraq sonuna sifirlar olavo
edoarak yaziriq
Array.Clear(L, 0, L.Length);
for (int idx = 0; idx < Len; idx++)
{
L[idx / 4] |= (uint)(key[idx] << ((idx % 4) * 8));
by

e = (byte)(Len / 4);
if (Len % 4 1=0)
e++;

// 32 bitlik S[0;2r+4] agar cadvalinin yaradilmasi
uint[] S = new uint[2 * Len + 4];



S[0] = OxB7E15163;
for (intidx =1; idx <2 * Len + 4; idx++)
{
S[idx] = S[idx - 1] + Ox9E3779B9;
}
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if(e>2*Len+4)
v = (byte)(3 * e);
else
v = (byte)(3 * (2 * Len + 4));

for (k =1; k<=v; k++)
{
A = (S[i] = LRot32(S[i] + A + B, 3));
B = (L[j] = LRot32(L[j] + A + B, (int)(A + B)));
C = (S[i1] = RRot32(S[i1] + C + D, 3));
D = (L[j1] = RRot32(L[j1] + C + D, (int)(C + D)));

I = (byte)((i +1) % (2 * Len + 4));

j = (byte)((j + 1) % e);

11 = (byte)((i1 + 1) % (2 * Len + 4));
1= (byte)((1 + 1) % e);

by
b
private static uint LRot32(uint x, int y)
{
return (x <<vy) | (x >> (32 - y));
¥
private static uint RRot32(uint x, int y)
{
return (x >>vy) | (x << (32 - y));
by

}
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public class fmEncrypt
{

}

public class Program

{
public static void Main(string[] args)
{

public static string EdKey { get; set; }

fmEncrypt.EdKey = "YourKey"; // Agarinizla ovoz edilocok
TfmMain.MakeEnKey();

// Ekranda Sifroloms agar1 ugurla yaradildi. yazisi yazilacaq

Console.WriteLine("Encryption key generated successfully.");

k
k

Modifikasiya olunmus RC6 sifrasinin agilmasi prosesi C# proqramlasdirma
dilindo

using System;
public class RC6Decryption
{

private uint[] S;

private int w;

private int r;

public RC6Decryption(byte[] key, int wordSize, int rounds)
{

w = wordSize;

r = rounds;

int ¢ = (int)Math.Ceiling(key.Length / (double)(w / 8));
uint[] L = new uint[c];
for (inti = key.Length - 1; i >=0; i--)
{
L[i/(w/8)]=(L[i/(w/8)]<<8)+keyli];
¥

S =new uint[3 * r + 4],
S[2 *r + 3] = 0xB7E15163;
for(inti=2*r+2;i>=0;i--)

{
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S[i] = S[i + 1] - 0X9E3779B9:;
}

uint A=0;
uint B =0;
for (int k = 3* Math.Max(c,2 *r+4) - 1, k >=0; k--)
{
B = L[k % c] = RotateRight(L[k % c] - A - B, (int)(A + B));
A =S[k % (2 * r + 4)] = RotateRight(S[k % (2 *r + 4)] - A - B, 3);

}
}

public byte[] Decrypt(byte[] input)

{
int blockSize =6 * (w/ 8);
if (input.Length % blockSize !=0)
{

throw new ArgumentException(*"Input length must be a multiple of the block
size.");

by
byte[] output = new byte[input.Length];

for (int offset = 0; offset < input.Length; offset += blockSize)
{

uint A = BytesToUInt(input, offset);

uint B = BytesToUInt(input, offset + 4);

uint C = BytesToUInt(input, offset + 8);

uint D = BytesToUInt(input, offset + 12);

uint E = BytesToUInt(input, offset + 16);

uint F = BytesToUInt(input, offset + 20);

A=A-S[2*r+1];
C=C-S[2*r+2];
E=E-S[2*r+3];

for(inti=r-1;i>=1;i--)

{
uint temp = F;
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uint t = RotateLeft(B * (2 * B + 1), (int)Math.Log2(w));
uint v = RotateLeft(D * (2 * D + 1), (int)Math.Log2(w));
uint x = RotateLeft(F * (2 * F + 1), (int)Math.Log2(w));

A = RotateRight((A " t) - S[2 * i], (int)x);
C = RotateRight((C *v) - S[2 * i + 1], (int)t);
E = RotateRight((E ™ X) - S[2 * i + 2], (int)v);

B - S[0];
D - S[1];

¥
B
D
F=F-S[2[;

UlntToBytes(A, output, offset);
UlntToBytes(B, output, offset + 4);
UIntToBytes(C, output, offset + 8);
UIntToBytes(D, output, offset + 12);
UIntToBytes(E, output, offset + 16);
UlntToBytes(F, output, offset + 20);

¥
return output;
}
private uint RotateLeft(uint value, int count)
{
return (value << count) | (value >> (32 - count));
¥
private uint RotateRight(uint value, int count)
{
return (value >> count) | (value << (32 - count));
}
private uint BytesToUInt(byte[] input, int offset)
{

return (uint)((input[offset] << 24) | (input[offset + 1] << 16) | (input[offset + 2]
<< 8) | input[offset + 3));

}

private void UlIntToBytes(uint value, byte[] output, int offset)

{
output[offset] = (byte)(value >> 24);

output[offset + 1] = (byte)(value >> 16);
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output[offset + 2] = (byte)(value >> 8);
output[offset + 3] = (byte)value;
b
b

public class Program

{
public static void Main(string[] args)
{
byte[] acar = { 0x01, 0x23, 0x45, 0x67, 0x89, 0XAB, 0XxCD, OXEF };
byte[] sifrelimetn = { 0X0A, 0x1D, 0x2C, 0x8F, 0x49, 0x29, 0x30, 0x12 };

RC6Decryption rc6 = new RC6Decryption(acar, 32, 20);
byte[] text = rc6.Decrypt(sifrelimetn);

Console.WriteLine("'Sifrelenmis-metn:"+ BitConverter. ToString(sifrelimetn));
Console.WriteLine("Sifresi acilmis metn: " + BitConverter. ToString(text));

Fayl Sifralonma prosesinin program tominati:C# proqramlasdirma dilindo

using System;
using System.Drawing;
using System.lO;

public static class RC6Encryption
{

public static void EncryptFile(string inputFile, string outputFile, int count)

{
using (FileStream fsInput = new FileStream(inputFile, FileMode.Open))

using (FileStream fsOutput = new FileStream(outputFile, FileMode.Create))

{
int sizeFile = (int)fsinput.Length;
int currentProgress = 0;

fsOutput.Write(BitConverter.GetBytes(sizeFile), 0, sizeof(int));
fsOutput.Write(BitConverter.GetBytes(count), 0, sizeof(int));

byte[] buffer = new byte[24];
int bytesRead:;

while ((bytesRead = fsinput.Read(buffer, 0, buffer.Length)) > 0)

{
if (bytesRead < buffer.Length)
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{
for (int i = bytesRead; i < buffer.Length; i++)
buffer[i] = (byte)' "
by

fsOutput.Write(buffer, 0, buffer.Length);

for (inti=0; i < count; i++)
{
EncryptBlock(buffer);

}

fsOutput.Write(buffer, 0, buffer.Length);

currentProgress += bytesRead,;
Console.WriteLine("Progress: {0}%", (currentProgress * 100) / sizeFile);

k
k
k

private static void EncryptBlock(byte[] block)
{
uint[] key = GetKey(); // Sifrolomo acari
uint[] state = ConvertToUIntArray(block); // ©maliyyat blokunu 32 bitlik tam
odod massivi kimi ¢evirin

uint wordSize = 32;
uint rounds = 20;
uint p = Oxb7e15163;
uint g = 0x9e3779h9;

uint[] register = new uint[2 * rounds + 4];
register[0] = p;

for (inti =1; i <register.Length; i++)

{
}

uint a = state[0];
uint b = state[1];
uint ¢ = state[2];
uint d = state[3];

register[i] = register[i - 1] + q;

b = RotateLeft(b * (2 * b + 1), (int)wordSize);



d = RotateLeft(d * (2 * d + 1), (int)wordSize);

for (int1 = (int)rounds - 1; i >=0; i--)

{
d = RotateRight(d - register[2 * i + 1], (int)a % (int)wordSize);
b = RotateRight(b - register[2 * i], (int)d % (int)wordSize);
¢ = RotateRight(c - register[2 * i + 3], (int)b % (int)wordSize);
a = RotateRight(a - register[2 * i + 2], (int)c % (int)wordSize);

d = RotateRight(d ~ c, (int)a % (int)wordSize);

¢ = RotateRight(c " b, (int)d % (int)wordSize);

b = RotateRight(b ” a, (int)c % (int)wordSize);

a = RotateRight(a ~ d, (int)b % (int)wordSize);
by

a = (a + register[0]) % uint.MaxValue;
b = (b + register[1]) % uint.MaxValue;
¢ = (c + register[2]) % uint.MaxValue;
d = (d + register[3]) % uint.MaxValue;

state[0] = a;
state[1] = b;
state[2] = c;
state[3] = d;

Array.Copy(ConvertToByteArray(state), block, block.Length);
b

private static uint RotateLeft(uint value, int count)

{

return (value << count) | (value >> (int)(32 - count));

}

private static uint RotateRight(uint value, int count)

{

return (value >> count) | (value << (int)(32 - count));

}

private static uint[] ConvertToUIntArray(byte[] bytes)

{
uint[] result = new uint[bytes.Length / 4];

for (inti =0; i <result.Length; i++)

{
}

result[i] = BitConverter. ToUInt32(bytes, i * 4);
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return result;

}

private static byte[] ConvertToByteArray(uint[] integers)
{
byte[] result = new byte[integers.Length * 4];
for (int1 = 0; i <integers.Length; i++)
{
BitConverter.GetBytes(integers[i]).CopyTo(result, i * 4);

}

return result;

private static uint[] GetKey()

{
// Tosadiifi sifroloma acar1 yaradiriq
// Tasadiifi sifrolomo agar1 yaratmagq U¢iin kriptografik kitabxanadan vo ya
// alqoritmdan istifads edo bilarik. mas- System.Security.Cryptography

using(var mg = new
System.Security.Cryptography.RNGCryptoServiceProvider())
{

byte[] randomBytes = new byte[16];
rng.GetBytes(randomBytes);

uint[] key = new uint[4];
Buffer.BlockCopy(randomBytes, 0, key, 0, randomBytes.Length);

return key;

}
}
}

public class Program

{
public static void Main()

{
string inputFile = "input.txt";
string outputFile = "output.txt™;
int count = 5;

RC6EnNcryption.EncryptFile(inputFile, outputFile, count);
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Faylin sifrasinin agilmasi prosesinin program tominati C# proqramlasdirma

dilinda

using System;
using System.lO;

class Program

{

static void Main()

{
string fileBegin = "encryptedFile.bin";
string fileEnd = "decryptedFile.bin";

DecryptFile(fileBegin, fileEnd);

Console.WriteLine(*'Decryption completed.");

}

static void DecryptFile(string fileBegin, string fileEnd)
{

using (FileStream f1 = new FileStream(fileBegin, FileMode.Open))
using (FileStream f2 = new FileStream(fileEnd, FileMode.Create))

{
int sizeFile = (int)fl.Length;

byte[] buf = new byte[24];
byte[] tempBuff = new byte[24];
byte[] tempBuff2 = new byte[24];

int numRead;
inti=0;
int count = 0;

f1.Read(BitConverter.GetBytes(sizeFile), 0, sizeof(int));
f1.Read(BitConverter.GetBytes(count), 0, sizeof(int));

while ((numRead = f1.Read(buf, 0, buf.Length)) > 0)

{

i++;

if (i == 1)
{
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Buffer.BlockCopy(buf, 0, tempBuff, 0, buf.Length);
for (int n = 1; n <= count; n++)
{
Decrypt(tempBuff); // RC6 decryption
f2.Write(tempBuff, 0, tempBuff.Length);
by
by
else if (i == 2)
{
Decrypt(buf); // RC6 decryption
Buffer.BlockCopy/(buf, 0, tempBuff2, 0, buf.Length);
if ('CompareArrays(tempBuff, tempBuff2))
{
Console.WriteLine("Mesaj1 ¢ap edin"); // Print the message
by
by

f2.Write(buf, 0, buf.Length);

k
k
}

static void Decrypt(byte[] buffer)
{

int round = 20; // RC6 alqoritmindo dovrlorin say1
int blockSize = 16; // Blok 6lcusu (baytla)
bayt[] acar1 = { /* RC6 sifrolomosinds istifado olunan agar */ };

uint[] s = GenerateSubkeys(key, rounds);

uint a = BitConverter. ToUInt32(buffer, 0);
uint b = BitConverter. ToUInt32(buffer, 4);

b -=s[2 * rounds + 3];
a-=s[2 * rounds + 2];

for (inti=rounds; i>=1; i--)

{
intj=(%*2)-1;
b = RotateRight((b - s[j + 1]), (int)a) * a;
a = RotateRight((a - s[j]), (int)b) " b;

by

b -=s[1];



a -=s[0];

Buffer.BlockCopy(BitConverter.GetBytes(a), 0, buffer, 0, 4);
Buffer.BlockCopy(BitConverter.GetBytes(b), 0, buffer, 4, 4);

}

static uint[] GenerateSubkeys(byte[] key, int rounds)

{
int keySize = key.Length;
int ¢ = keySize / 4;
uint[] I = new uint[c];
uint[] s = new uint[2 * rounds + 4];

for (inti=0;i<c;it+)

{
k

s[0] = OXxB7E15163;
for (inti=1;1<2*rounds + 4; i++)

{
}

uinta=0;
uintb =0;
intmax =c¢> (2 * rounds +4) ? ¢ : (2 * rounds + 4);

I[i] = BitConverter. ToUInt32(key, i * 4);

s[i] = s[i - 1] + Ox9E3779B9:;

for(inti=0,j=0;j<max;i=(i+1)%c,j++)
{

a = s[i] = RotateLeft((s[i] + a + b), 3);

b = I[i] = RotateLeft((I[i] + a + b), (int)(a + b));

by
return s;
¥
static uint RotateLeft(uint value, int count)
{
return (value << count) | (value >> (32 - count));
by
static uint RotateRight(uint value, int count)
{

return (value >> count) | (value << (32 - count));



}

}

static bool CompareArrays(byte[] arrl, byte[] arr2)

{
if (arrl.Length !'=arr2.Length)

return false;

for (int1=0; i <arrl.Length; i++)

{
if (arrl[i] '=arr2[i])
return false;
}

return true;

}

Parolun toxmin edilmasi prosesi C# proqramlagsdirma dilinds yazilisi

using System;
using System.lO;
class Program

{

static void Main()

{
FindPassword();

}

static void FindPassword()
{
uint[] L = new uint[64];
bytee, k, v, 1, J, i1, j1;
uint A, B, C, D;
string CurrentKey;
FileStream CurFile;
CurrentKey ="";
// Baglama vaxtin1 yadda saxla

CurFile = new FileStream(FileBegin, FileMode.Open, FileAccess.Read);
CurFile.Seek(8, SeekOrigin.Begin);

byte[] Temp_Buff = new byte[24];

// Fayldan ilk 24 baytt Temp_Buff-a oxuyun

CurFile.Read(Temp_Buff, 0, Temp_Buff.Length);

Il GOstaricini ikinci 24 bayta kogirin

CurFile.Seek(32, SeekOrigin.Begin);
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byte[] Temp_Buff2 = new byte[24];

// Fayldan ikinci 24 bayt1 Temp Buff2-o oxuyun
CurFile.Read(Temp_Buff2, 0, Temp_Buff2.Length);
CurFile.Close();

// sifra yoxlanmasi
while (true)

{
if (fmPassword.rbNumber.Checked)

CurrentKey = DigitalPassword(CurrentKey);

If (fmPassword.rbWord.Checked)
CurrentKey = WordPassword(CurrentKey);

If (fmPassword.rbWordsDigits.Checked)
CurrentKey = WordsDigits(CurrentKey);

If (fmPassword.rbSpisok.Checked)
CurrentKey = ListPassword(CurrentKey, fmPassword.edList. Text);

if (fmPassword.rbAll.Checked)
CurrentKey = AllPassword(CurrentKey);

if (fmPassword.cbShowPass.Checked)
fmPassword.lbCurrPass.Caption = CurrentKey;

// Desifra agar1 yaradin

string Acar = CurrentKey;
int Len = Acar.Length;

// Osas dayisonlori yaradin

Array.Clear(L, 0, L.Length);
Kocurin(Agar, L, Len + 1);
e = (byte)(Len / 4);
if (Len% 4 1=0)

e++;

/1 32 bitlik sdzlarin S[0;2r+4] acar codvalinin formalagmasi

uint[] S = new uint[2 *r + 4 + 1];

S[0] = 0xB7E15163;

for(i=1;1<=2%*r+3;i++)
S[i] = S[i - 1] + 0x9E3779BY;



1=0;)=0;11=0;j1

:O’
A=0;B=0;C=0;D=

0;

if(e>2*r+4)
v=3%*eg;

else
v=3*(2*r+4);

for (k =1; k <=v; k++)
{
A = LRot32((S[i] + A + B), 3);
S[i] = A;
B = LRot32((L[j] + A + B), (A + B));
L[] = B;
I = (byte)((i + 1) % (2*r +4));
= (byte)((j + 1) % e);
C = RRot32((S[i1] + C + D), 3);
S[i1] =C;
D = RRot32((L[j1] + C + D), (C + D));
L[j1] = D;
i1 =(byte)((il+1)% (2*r+4));
j1 = (byte)((j1 + 1) % e);
¥

// Ikinci 24 baytin sifrasini agin

byte[] Buf = Temp_Buff2;

gostarin
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Decryption();
// ©gar Buff = Temp Buff, onda parol tapilibsa, dongoni dayandirin, parolu
if (Temp_Buff[0] == Buf[0] && Temp_Buff[1] == Buf[1] && Temp_Buff[2]
== Buf[2] &&
Temp_Buff[3] == Buf[3] && Temp_Buff[4] == Buf[4] && Temp_Buff[5]
== Buf[5])
{

}

static string DigitalPassword(string currentkey)

{

}

Console.WriteLine("Parola tapildi: " + CurrentKey);

break;
}



I/ rogamla parol yaratma mantigi
string generatedPassword = "";
for (int1=0; i < currentKey.Length; i++)
{
If (char.IsDigit(currentKey[i]))

{
generatedPassword += currentKeyT[i];
¥
}

return generatedPassword;

}

static string WordPassword(string currentKey)
{
I/ s6zls parol yaratma montiqi
string generatedPassword = "";
string[] words = currentKey.Split(* );
foreach (string word in words)
{
if (word.Length > 3)
{
generatedPassword += word.Substring(0, 3);
}
}

return generatedPassword;

}

static string WordsDigits(string currentKey)
{
Il SOzlar va ragoamlar parol yaratma mantiqi
string generatedPassword = "";
string[] words = currentKey.Split(* *);
foreach (string word in words)
{
for (inti = 0; i <word.Length; i++)
{
if (char.IsLetterOrDigit(word[i]))

{

generatedPassword += word[i];

}
k
}

return generatedPassword;
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static string ListPassword(string currentKey, string listText)

{

string generatedPassword ="";
string[] listitems = listText.Split(',");
foreach (string item in listltems)

{

If (currentKey.Contains(item))

{

generatedPassword += item;

¥
}

return generatedPassword;

}

static string AllPassword(string currentkKey)

{

/[ Butiin parol yaratma montigi
string generatedPassword = currentKey.ToUpper();
return generatedPassword;

}

static uint LRot32(uint x, byte n)
{

}

static uint RRot32(uint x, byte n)
{

}

static void Koglrun(string str, uint[] arr, int len)

{

return (x << n) | (x >> (32 - n));

return (X >>n) | (x << (32 - n));

intj=0;
for (inti=0;i<len;i++)
{
arr[i] = (uint)((str[j] << 24) | (str[j + 1] << 16) | (str[j + 2] << 8) | str[j + 3]);
=4
}
}

static void Decryption(byte[] buffer)
{
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byte[] key = { } //agar1 daxil edin;

int keySize = key.Length * 8; // agarin bit uzunlugu
int rounds = 20; // dovr say1
int blockSize = 16; // Blok 0lcust

/I RC6 sifraloma algoritmindan istifads edarak buferi agin

RC6Decrypt(buffer, key, keySize, rounds, blockSize);
b

static void RC6Decrypt(byte[] buffer, byte[] key, int keySize, int rounds, int
blockSize)

{

// RC6 sifreleme algoritmasi montiqi

/I Acgar1 hazirla

uint[] keyWords = KeyExpansion(key, keySize, rounds);
// Sifraloma modulu parametrlarini tayin edin

uint blockSizeWords = (uint)(blockSize / 4);

uint[] block = new uint[blockSizeWords];

uint[] tempBlock = new uint[blockSizeWords];

// Blok 0lc¢tistinii yoxlayiriq

if (buffer.Length % blockSize !'=0)
{

throw new ArgumentException("Invalid buffer size for RC6 decryption.");

}
/I Har bloku hall edin

for (int offset = 0; offset < buffer.Length; offset += blockSize)
{

Buffer.BlockCopy/(buffer, offset, block, 0, blockSize);

Il Tohlil Ggtin RC6 algoritmini tatbiq edin
RC6DecryptBlock(block, tempBlock, keyWords, rounds);

// Sifra agilmis bloku bufers yazin
Buffer.BlockCopy(tempBlock, 0, buffer, offset, blockSize);



}

}
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static void RC6DecryptBlock(uint[] block, uint[] tempBlock, uint[] keyWords, int
rounds)

{

}

// RC6 sifraloma alqoritmi blokdan ¢ixarma montiqi

uint A = block[0];
uint B = block[1];
uint C = block|[2];
uint D = block[3];

for (inti = rounds; i > 0; i--)
{
uint tempD = D;
D=C;
C =B;
B=A;
A = RC6RightRotate((B * (2 * B + 1)), 5);
C = RC6RightRotate((C - keyWords[2 * i + 1]), (int)A);
A = RC6RightRotate((A - keyWords[2 * i]), (int)B);
D = RC6RightRotate((D - keyWords[2 * i + 1]), (int)C);
B = RC6RightRotate((B - keyWords[2 * i]), (int)D);

}

uint temp = A;
A =B;

B=C;

C=D;

D = temp;

tempBlock[0] = A;
tempBlock[1] = B;
tempBlock[2] = C;
tempBlock[3] = D;

static uint[] KeyExpansion(byte[] key, int keySize, int rounds)

{

// agarin genislondirilmasi montiqi



}
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// Agarin s6z Ol¢iisiinii tayin edin
int keyWords = keySize / 32;

Il SOzlari agar massivo kogurin
uint[] keyArray = new uint[keyWords];
for (int1=0; i < keyWords; i++)
{
keyArray[i] = BitConverter. ToUInt32(key, i * 4);

}

// RC6 agarmin genislondirilmasi algoritmini totbiq edin
uint[] expandedKey = new uint[2 * rounds + 4];
expandedKey[0] = 0xB7E15163;
for (int1=1; i <expandedKey.Length; i++)
{

expandedKey[i] = expandedKey][i - 1] + OxX9E3779B9;

}

uint[] temp = new uint[3];
uint A =0;
uint B =0;
int max = Math.Max(keyWords, expandedKey.Length);
for (inti =0, =0, k=0; k<max; k++)
{
temp[j] = RC6LeftRotate((expandedKey[i] + A + B), 3);
expandedKey[i] = temp[j];
A =temp[j];

temp[j] = RC6LeftRotate((keyArray[i] + A + B), (int)(A + B));
keyArray[i] = temp[j];
B = temp[j];

I = (i +1) % keyWords;

=3+ %3;
}

return expandedKey;

static uint RC6LeftRotate(uint value, int shift)

{
}

return (value << shift) | (value >> (32 - shift));



static uint RC6RightRotate(uint value, int shift)
{

return (value >> shift) | (value << (32 - shift));

}
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XULASO

Kriptografik tohllkosizlik metodlarin totbiqati, informasiya tohlikasizliyi
problemlarinin asas hallina ¢atmagi tomin edir. Autentifikasiya, molumatlarin
sifralonmasi, butonllytn nozarati, elektron digori imza - bugiin genis inkisaf gostoran
kosigon bir grup torofindon taninan molumatlarin tohlikasizliyindo yaxsi moshur
molumatlardir. Ancaq ¢oxlu istifadogilor soxsi molumatlarinin dofslorlo qorunmasini
gozardi edirlor, ki, ¢ox hallarda he¢ bir maraga sobob olmur vo homginin komputers
qars1 imumi qorunma tadbirlarini nazards tutmurlar. Coxlu istifadagilor hatta antivirus
Vo istanilon bir kriptosik alogritm vasitasilo malumatlarin macburi sifralonmasinin
qurulmast haqqinda esitmadilor vo do diisiinmadilor. Bu nogsanlar bir vaxt sonra
komputerdoki molumatlarin mixtalif viruslarla yoluxmasina va amaliyyat sisteminin
yavaglamasina vo ya ¢okiisiino Sabob olur.

Kriptografiya tohlikasizlik metodlarinin totbiq edilmasi osas malumat
tohlukasizliyi problemlarinin hollina gatirir. Bu, istifadagi vo idara¢i molumati,
informasiya resurslarini homginin molumatlarin imumi tohltkasizliyini tomin edan
asagidaki kriptografiya tohllikasizlik metodlarinin hoyata kegirilmasi yolu ils alds edilo

bilor
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SUMMARY

The application of cryptographic security methods provides the main solution to
information security problems. Authentication, data encryption, integrity control,
electronic signature - these are well-known information in data security, recognized by
a cross-sectional group that shows extensive development today. However, many users
repeatedly ignore the protection of their personal data, which in most cases does not
cause any interest, and also do not consider general protection measures against the
computer. Many users have not even heard and did not think about the installation of
mandatory encryption of data through an antivirus and any cryptographic alogrithm.
These errors eventually lead to the infection of computer data with various viruses and

slow down or crash of the operating system.

Applying cryptographic security methods solves the main data security
problems. This can be achieved by implementing the following cryptographic security
methods that ensure user and administrator information, information resources as well

as general security of data
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PE3IOME

[TpumeHeHne KpunTorpauuecKux METO/I0B 3alIUThl 0OECIIEUNBAET OCHOBHOE
penieHre npoOaeM 3amuTel HHPpopMauu. AyTeHTuduKanys, mudpoBaHie JaHHbIX,
KOHTPOJIb IIEIOCTHOCTH, DJIEKTPOHHAS MOAMUCH — 3TO OOIIen3BecTHAs WH(pOpMAaLUs
B oOnacTu 0€30IaCHOCTH JAaHHBIX, NpPHU3HAHHAs MONEPEYHOM TpyNIOH, KOoTopas
CErofHsl JIEMOHCTPHpPYET IIMUPOKOoe pa3BuTue. OJIHAKO MHOTME I0Jb30BATEIN
HEOJHOKPAaTHO WTHOPUPYIOT 3aIUTy CBOMX IHEPCOHAJIBHBIX JAHHBIX, YTO B
OOJBILIMHCTBE CIIy4aeB HE BBI3bIBAET HUKAKOI'O MHTEPECA, a TAKKE HE PACCMATPUBAIOT
oO1ue Mepbl 3aUUThl OT KOMIbIOTEpa. MHOIHE MOJIb30BATENMN 1aK€ HE CIIBIIAIN U
HE 3aJyMbIBAJUCh OO0 YCTaHOBKE O0s3aTE€IbHOr0 IHU(pPOBaHUS JaHHBIX YEpe3
AHTUBUPYC U KaKHE-TMOO KPUNTOAITOPUTMBL. DTH OLUMOKU CO BPEMEHEM MTPUBOIST K
3apaKEHUI0 KOMITBIOTEPHBIX JAHHBIX PA3NIMYHBIMU BUPYCAMH U 3aMEUICHUIO WIIA

cOO0I0 OTIEPAITMOHHON CHCTEMBI.

[Ipumenenue KpuUOTOrpapUUYECKUX METOJOB 3alllUTHl PEIIaeT OCHOBHBIE
po0eMbl 0€30MACHOCTH JAHHBIX. DTO MOXKET ObITh JOCTUTHYTO 32 CUET peaanu3aluu
CJIIEYIONIUX METOJIOB KpUNTOrpauueckoil 3amuThl, KOTOPbIE O00ECTeUUBAIOT
uH(OPMAIUIO TOIK30BATENS W AAMUHUCTpATOpa, MWHPOPMAIMOHHBIE PECypChl, a

TaKke o0y 0€30MacHOCTh JaHHBIX.



