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GIRIS
Movzunun aktualhg@i. Korporasiya termini latincada “corporatio” séziindon

gotliriilmiis vo “birlik” anlami dasiyir.Korporativ soboks anlami da miioyyon
birliklor,idaro vo muassisalorin informasiya paylagimi etmasi iiglin formalagdirilmis
mirokkob strukturlardir.Soboko formalasdirilarkon osas olan yiksak olcataligin
tomini,informasiyanin tohlikasiz paylagimimin tomini vo performansin miimkiin
oldugu qgodoar yuksaldilmasidir.Glnlmuzds istonilon profilo malik sirkat ¢lin onun
kompiiter sobokasinin shamiyysti ¢ox Onomlidir.Ciinki hazirda elektron sistemlor
idaraetmoanin markazlasdirilmasi,iimumi resurslara ¢ixis1 va bu kimi 6namli masalalari
0zlindo comlayir. Umumiyyatlo, korporativ soboka korporasiyada istifado edilon
muxtalif totbiqi programlar araliginda molumat mubadilasini hoyata kegiron bir
sistemdir. Korporativ soboka

1. sistem va totbiqgi program tominatlari,

2. sobako adapterlori,

3. konsentratorlar (garigdiricilar),

4. kommutatorlar

5. marsrutlayicilar,

6. kabel sistemi kimi komponentlorindan ibarat olur.

Miiasir diinya iqtisadiyyatina dinamiklik, geyri—stabillik, rogabatliliyin artmasi,
elmi —texniki toragqinin yiksalisi, idarsetmoa va iqtisadi prinsiplarinin inkisafi xassdir.

Effektivliyin artmasi ancaq ekstensiv yollarla arta bilmoz, yoni ki, investisiya
artimi vo sObo Vo filiallar1 artirmaqgla buna nail olmag mimkin deyil. ©Slave
investisiyallar istehsalin artimini va effektivliyin artmasini tamin etmir; eyni zamanda
bunlar 6z ardinca boyiik xarcli amoliyyalari calb edir: hazirligin toskilat1 vo kadrlarin
istifados olunmasi, xiisusi avadanliglarin hazirlanmasi va qurasdirilmasi va s., hansi ki
bunlarm har biri boyuk bir layihadir; onlarin icrasi U¢lin iss zaman, amak va maliyys
vasaiti tolob edir.

Toskilati strukturun, torkibin vo idaroetmo funksiyalarinin diizgiin miiayyon

edilmasindon sonra toskilatin idarsetms strukturunun diizgiin inkisafa dogru yonaltmok



mumkunddr. Bununla yanasi elo bir model formalasdirmaq lazimdir ki, daim inkisaf
etdirmok, xarici vo daxili muhiti nozaro alaragq onda doyisikliklor etmok mimkdn olsun.
Tadqiqatin magsadi. Dissertasiya isinin asas maqsadi Azorpo¢t MMC-nin korporativ
sobokasindo istifado olunan kriptomuhafizo tsullarinin todgiq edilmosi vo yeni
tohllkasizlik sisteminin islonmosidir.

Tadgigat obyekti. AzarPoct MMC-nin korporativ sabakasidir.

Tadqgigat predmeti. AzorPogt MMC-nun  korporativ — sobokasinda
kriptomuhafizs Gsullaridir.
Elmi yeniliyi. Disertasiya isindo elmi yenilik kimi Azarpo¢gt MMC-nin korporativ
sobokasinds istifado olunan kriptomihafizo tsullarinin daha giivenli olmasi iiglin
asagidakilar toklif edilmisdir.
1. ilkin olaraq daxili sobokoda tohliikasizlik divarinda Fortineti totbiq edilmosi toklif
edilmis vo islonib hazirlanmisdir.
2. Daha sonra isa xarici sobokads ise tohliikasizlik divarinda FG-401F totbiqi toklif
olunmus islonib hazirlanmisdir.

Bunun naticasi olaraq sobokonin layer 7 saviyyasindo do isloma imkani,biitiin
portlar1 baglayib vo yalniz lazim olan portlar1 agmagq,Firewallda SSL decryption,
inspection aktivlasdirmok — galon va gedan trafiki oxumag, analiz edilmasi,SD-WAN
(Program tominati ilo muoayyan edilmis genis saha sobokasi) dastoklomasi,Fayllarin
filtirlonmasi,antivirus,web filtirlonmasi,daxili sabokaya internet tzarindan tahliikasiz
qosulmaq ti¢iin vpn protokolundan istifads etmo imkan1 va sabokanin kriptomuhafizasi
prosedurlar1 daha da artirllmigdir. Bu prosedurlar ssasinda FortiGate 600F seriyasi,
kampus va ya filial saviyyasinds yerlosdirilon orta Ol¢uli vo boyuk muassisalor Gigiin
Next Generation Firewall (NGFW) imkanlari ilo totbiq moarkazli, genislona bilan va
tohliikasiz SD-WAN hoallini tomin edir. Sads, sarfali va tatbigi asan hallds system-on-
a-chip suratlondirilmasi va sonayeds aparici tohlikasiz SD-WAN ilo kiber
tohlukaloardon qoruyur. Fortinet-in  Tohllkasizliya osaslanan soboks yanasmasi
soboakanin yeni nasil tohlikasizlikls six inteqrasiyasini tomin edir.

EImi nasrlar. Dissertasiyanin asas elmi naticalori respublika miqyasl bir elmi-

texniki konfrans materiallarinda bir magalo nosriyyata gondorilmisdir.
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Tadqiqat isinin strukturu va qurulusu. Todqiqat isi girisdon, 4 fasildon va son
olaraqg oldo olunmus naticalordon ibaratdir. Todgiqgat isinin sonunda istifade olunmusg
odabiyyatlarin siyahisi geyd olunmusdur.

Dissertasiya isindo qoyulmus elmi masalalor, onun asagidaki fosillorinds sist-
emli sokilds halli edilmisdir.

Girisda dissertasiyasinin mévzusunun aktualligi, magsadi, qarsiya qoyulan vo
hall edilon mosalalor, todqiqat metodlari, isin elmi yeniliyi, praktiki doyori, miida-

fioya ¢ixarilan masalalar, isin strukturu vo hocmi isiqlandirilmisdir.

Birinci fasildoe daha ¢ox AzarPo¢t MMC-nin tarixi va bu glini haggda tmumi
otrafli moalumatlar oks olunmusgdur.Xidmat gostardiyi 6lkalar, informasiya tamliligimin
va moxfiliyinin tomini tisullar1 geyd olunmusdur.

Ikinci fasildo AzorPoct-un korporativ sobokasinin tohliikesizliyi vasitalorilo
idaroetma masaloalar , informasiya tahllkasizliyinin idars edilmosi qaydalari vo an
sonda morkazlosdirilimis korporativ informasiya sistemlori tohlikasizliyinin idara
edilmasi haqqinda danislmigdir.

Uclinct  fasilde  Azorpogt  MMC-do  istifado  olunan  soboko
avadanliglari,omoaliyyat sistemlori,sobokonin qurulmasi haqqinda genis sokildo
molumat verilmisdir.Homginin korporativ sobakonin tasviri, VPN texnologiyasindan vo
b. sistemlarindan do bahs olunmusdur.

Dordinci fasilda Azarpogt MMC-nin Korporativ sobokasinds istifads edilon
kripmuhafizo tisullarindan,kriptografiyanin osaslarindan,elktron rogomsal imza vo

homginin protokollordan bohs olunmusdur.
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I FOSIL. AzarPoct MMC-da korporativ sabaka sisteminin tahlili

1.1. AzorPogt MMC- nin tarixi va bu giini.Umumi strukturu.

Bu dévr Azarbaycan Giglin on agir vo sarafli dovr olan ikinci Diinya miiharibasine
tosaduf edir. Bu dovrds pogt gondarislarinin hacmi artdigindan, asgor moktublarinin
vaxtinda diizgiin invana ¢atdirilmasi boyiik mosuliyyat va irads tolob etdiyindon pogt
is¢ilarinin Gzarina ikili masuliyyat diisiirdii. Belo ¢otinliklora baxmayarag, mihariba
illarinda pogt isgilori Gzarlorina diison bitlin vazifolori sadagetlo yerino yetirdilor.
1945-ci ildo Bakida Beynolxalg Poct Xidmatinin yaradilmas: beynolxalg poct
gondarislorinin vaxtinda dasinmasina, saxlanmasina vo ¢atdirilmasina noazarati

tokmillosdirmays imkan verdi.

HAQQIMIZDA  BOYANNAMA  XIDMBTLOR  LAYiHBLGR  MEDIA Q Az [ E-BANKING 3] $aXSi KABINET

Sakil 1.1. AzarPogt MMC-nin tarixi va bu guni

20-ci osrin sonlarinda kegmis SSRi-nin dagilmasi vo respublikamizin
mastaqillik aldo etmasi noticasinds “Azarpogt” rabitesinin inkisafinda yeni dovr
baslandi [1,2,3,4].

2002-ci ildo “Azarpogt” rabito Xidmatlorinin g0Ostorilmosi proseslarini
tonzimloyan ilk milli “Pogt Rabitasi Qaydalar1’” hazirlanmig, miivafiq qaydada
geydiyyata alimmis vo “AzorPo¢t”un rabito mioassisalori torofindon istifadoys
gOndarilmisdir. Maliyyas xidmatlarinin gostarilmasi ila bagli 2004-ci ilds gabul edilmis
vo 2008-ci ildo olavo vo doyisikliklor edilmis “Pog¢t haqqinda” Azarbaycan
Respublikasinin Qanunu Azarpo¢gt MMC-nin inkisafin1 daha da siiratlondirmis va
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soboka vasitasilo yeni xidmatlorin gostarilmasi tigiin bir ¢ox imkanlar yaratmigdir. Milli
rabito operatoru Azorpoct torofindon. 2016-c1 ildo Azorbaycan Rabito vo Yiksok
Texnologiyalar Nazirliyinin gorarina asason, “Azorpoct” i¢iin telekommunikasiya
xidmatlorinin goOstorilmasi Qaydalarin”da dayisikliklor edilmis vo “Azoarbaycan
Respublikasinin Dovlot Qanunun”da miivafiq doyisikliklor edilib reyestrino daxil
edilmisdir.

Olkanin dévlet pogt operatoru olan “Azarpogt” Mohdud Masuliyyatli Comiyyati
bu giin respublikada an boylk xidmat sobokasinoe malikdir vo eyni zamanda bitln
sektorlara munasib giymatlarlo ananavi va geyri-onanovi pogt xidmatlori vo maliyys
poctu xidmatlori géstormayi bacarir. ©hali vo hiiquqi soxslor. “Azarpogt” filiallarinin
miiasir standartlara uygun kompiiterlosdirilmasi, texniki tachizat vo bu sahads an son
IT nailiyyatlorinden genis istifado edilmasi gostorilon xidmatlorin yiiksak keyfiyyatino
Vo etibarliligina tam zomanat verir [1,4,5]. Amma respublikamizda faaliyyat gdstoran
milli poct rabitosi operatoru “Azorpog¢t” MMC ilo yanasi, 60-dan ¢cox 0zal poct
operatoru hiiqugi va fiziki saxslars stiratli poct vao kuryer xidmatlori gostarir.

Azorbaycan Poct Administrasiyast 1991-ci ildo Regional Rabito Iittifaqina
(RRC), 1992-ci ilds Iqtisadi ®mokdasliq Taskilatina (ECO), 1993-cii ilde Umumdiinya
Poct ittifagina (UPI) vo 2000-Ci ildo Avropa Telekommunikasiya Administrasiyalar
Konfransi Komissiyasina (CEPT) qosulub iizv kimi gobul edilmisdir. Azarbaycan
Poctunun on boydk nailiyyatlorindon biri kimi 6lkomiz ilk dofo 2004-cu ilda
Buxarestds kegirilmis 23-cii UPI Konqresindo bu qurumun ali orqani olan Idaro
Heyatina, eloco do 24-ci Kongresds toskilatin ali orqaninin hor ikisina togdim
edilmisdir. 2008-ci ilda Cenevrads kecirilmis Inzibati, 2016-c1 ilds istanbulda kecirilon
26-c1 Kongresdo yenidon Idaro Heyatinin vo Po¢t ©Omaliyyat Surasmin iizvii

secilmisdir.



Baki pocgtalyon (1916) 1925-2021 Pogt xidmatinin ¢atdirilmasi

s Kegmisdan bu giina har yerda sizinla! He J%TW

““““

Sokil 1.2.Tarix boyu poct xidmotlorinin ¢atdirilmasi

Qadim dovrlards insanlar ¢ox uzaq masafalorda Unsiyyst qurmali vo malumat
yaymali olurdular. Qadim ddvrlords insanlar mesajlar 6tiirmoak Ugtin oddan, yuksok
tolim kegmis elgilordon vo goyarcinlordon istifado edirdilor. Yazili mesajlar
Azorbaycanda godim zamanlardan missionerlor torofindon ottralur. Lakin pogt rabitosi
eras1 1501-ci ildo basladi. Pogt sobasi muasir formada XIX asrin birinci yarisinda
yaradilmigdir. 1818-ci il iyunun 1-don sonra Azarbaycan orazisinds ilk televiziya
yaranib. Olkanin ikinci bdyiik sohari olan Gancads ilk pogt sobasi agilib. Daha sonra
Baki1 vo Naxc¢ivana pogt sofari toskil olunub.

Azorbaycanda domir yolu pogtu daginmasi 1883-cii il mayin 9-da Baki ilo Tiflis,
1900-cu ildo isa Baki ilo Darbond arasinda baslanmigdir. 2002-ci ilin avvalindan
etibaron Azorpogt respublikanin biitiin orazisinds marsrutlarda qatarla pogt
gOndarir.“Azarpoct”un diinya miqyasinda aldo etdiyi nailiyyatlordan biri do odur ki,
“Azarekspresspoct” RM 160-dan ¢ox qlobal pogt operatorunda EMS “Siiratli Pogct
Xidmoati” keyfiyyatino goro kecirilon misabigods ardicil 9 dofe qiz1l standart
sertifikatina layiq goriiliitb UPI torafindan.

1998-ci ildon “Azarpoct” MMC Koreyada UPI EMS Hwadong Assosiasiyasinin
Uzvi olub vo UPI Pogt Texnologiyalart Moarkazi bu mohsuldan foal sokilds istifado
edir. Ona goro do “Azorpo¢t” MMC 2001-ci ildon “IPS.light” izloma sistemindan,
2005-ci ildon IFS/STEFI beynalxalq izloma sistemindan, 2013-ci ildon global izloma
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sistemindan, 2016-c1 ildon iss “IPS.Post” izloma sistemindan istifads edir. Sistem
totbiqi, bu sistemlorin imkanlarindan istifado edir[6,7].

Azorbaycan son illor stiratlo inkisaf edib vo boylk yiiksalis dovriiniin sahidi olur.
“Azoarpogt” MMC-nin 63 pogt sobasi, 7 zong morkazi, 4 filiali, 1496 pogt sobasi, 84
pogt sobasi var. 202 illik tarixo malik Azarbaycan Olkssinin ilk vo yegana poct
operatoru olan “Azorpogt” ildon-ilo boOylylr. Fiziki vo texnoloji biliklorin

genislonmasi iqtisadi gostaricilorin do artmasina sabab olur.

1.2. Saboka tohllkasizliyi amaliyyat morkazinin arxitekturunun sintezi

Kompiiter sobokolorinin genislonmasi, onlayn biznesin yayilmasi vo onlayn e-
ticaratin meydana ¢ixmasi ilo kompiiter sobokalori hiicumlara garsi hassas oldu.
Internet insanlar vo ya isgiizar olagalor arasinda molumat mubadilasini tamin edon vo
idara edon Unsiyyat vasitasino ¢evrilmisdir. Malumat sizdigda vo ya moxfilik onlayn
rejimda pozulduqda, tohliikesizlik bosluglari istifadogilori Internetdon istifado edarkon
diggatli olmaga moacbur edir. Bu tohlikasizlik vo ya moxfilik pozuntularna qarsi
mubariza todbirlari fiziki saxslor vo miassisalar ti¢iin ortaya ¢ixir. Nagilsiz va naqilli
kompiiter sabokalari gundalik istifado Gglin vacibdir,kompiiterlora e-pogt, fayllarin
idaro edilmasi va s. Bu sahods insanlar muxtoalif funksiyalar1 yerina yetirmok Ggln
komputerlardan va sabokalardon istifads edirlor. Miidaxils edanlor sobakalars asanligla
daxil olmaqg va glizosto getmok Uglin program tominati zaifliyi kimi texniki Gsullardan

istifads edirlar, istifadagi adi va sifroni toxmin etmak, fiziki risk [6,7,8,14].
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Sakil 1.3. Sobaka tohlikasizliyi amaliyyat morkazinin arxitekturunun sintezi

Burada kibertahliikasizlik amaliyyatlar1 morkazinin arxitekturasinin qurulmasi
hadisalorin intellektual askarlanmasi, tosnifati vo (Qorarlarin tohlili metodlarindan
istifado etmoklo hayata kegirilir. Kognitiv diagnostika metodu da tatbiq edildi - internet
monitor. Trafik ham¢inin mozmunun idara edilmasi va tohliikonin askarlanmasi
xususiyyatlorino malikdir. Bu, 6zllylnds zararli programlardan hortarafli gorunma,

Inteqrasiya E-poct Tohliikesizliyi adli anti-spam texnologiyasi, soboka profillari vo




Sobokonin  Monitoringi.Bu program Kiber Tohllkoasizlik ©Omoliyyatlari
Morkazinin diizgiin islomasini tomin etmok Ugin istifado olunur. Bu program bu
toskilatin bir hissasidir. Eyni zamanda, morkazlosdirilmis sistem idarosetms proqrami
hazirlanir. Qabagqcil program onlayn tohdidlor haqqinda real vaxt xobordarliq edir.
Program tominat1 sobako Uzarinds islayir. Sistem stasionar xidmat operatorlar ti¢iin
real vaxt rejiminds soboka vaziyyatine nazarat etmok tgtin xtsusi ekrana malikdir. Bu
sistemdo moalumat resurslart sabokanin har bir tobagasina catdirilir. Sabokas cihazinin
monitoringi sobokados isloyan biitiin saboks cihazlarmin yaddasinin, temperaturunun,
yuklonmasinin, kanal vaziyyatinin vo trafik axininin monitorinqidir.

Yuxarida gostorilon sistem soboks monitoringi funksiyalarini yerino yetirir vo
sistemin tohlukasizliyinin bir hissasidir.

Basqa bir monitoring addimi serverin monitoringidir. Bu server miixtolif
xidmatlor hayata kegirir. Bu xidmati tomin etmok i¢iin miixtalif server komponentlori
istifado olunur. Bu server masmlari VMware ESXi, FreeBSD, Ubuntu, RedHat,
CentOS, Windows, SUSE Linux va s. Mixtalif omaliyyat sistemlorinds islayir. Sistem
bir vo ya bir nega xidmot Uizarinds islayir. Istanilon amoliyyat sisteminin monitoringi
prosesi ¢oxlu planlagdirma, is¢i qlivvasi Vo vaxt tolob edir, ona gbro do server
avadanliginin islomasins ciddi nozarat edilmalidir.

Nozarotin yeni formalarindan biri do istifadagilorin izlonmoasidir. Istifadagi
nazarat sistemlori butlin saviyyslordo onlayn molumatlarin elektron sokildo geyds
alinmasini va darc edilmasini nazarda tutur va goxlu melumat monbayi talab edir [2,4].

Istifadagilori va sohifalori miiayyon etmok iigiin qeydiyyat sistemi yaradilib. Bu
abuno plan1 biitiin kanal1 ohato edir vo xidmatdon istifado etmoya imkan verir.

Istifadacilorin siyahis1 VLAN cadvalinds saxlanilir vo asagidaki axtarislarla
istifadogi axtaris funksiyasindan istifado etmoklos tapila bilor:

> ad, soyad;

» VLAN (istigamat, bina);

> IP iinvan;

» MAC Unvan;

» binanin mortobasi, otagin ndmrasi, komputerin némrasi;
13



» telefon nOémroasi;

» olava geydlor (vazifasi va S.);

Uc monitoring sistemi taroafindon toplanan geydlor tohlil Giglin servera gondarilir.
Bu proses aktivdir vo har 24 saatdan bir bag verir. Mantigi geydlor har bir VLAN va
har bir monitoring rejimi t¢ln ¢ap olunur. Bu skript istonilon test tgiin istifads edilo
bilor. Masalon, xilasa codvallori, fordi ev sobokasindon istifado hesabatlar1 vo s.
istehsal.

Biz bu qeydlari elmi tahlil vo risk tohlili {i¢iin lazim olan miiddat orzinds
saxlayiriq. Bu fayllar miixtalif diagnostik alstlor ii¢iin faydalidir. Masalon,

1. Domen zonalar (zra hesabat;
. Trafikin veb-saytlar tizro hesabati;
. Haftonin gtinlari Gzro hesabat;
. Saatlar Gizra hesabat;
. Veb-saytlarmn profilino g0rs trafikin paylanmasi;
. IP Ginvan (zrs hesabat;
. IP gruplar tzra hesabat;

. Yas haddina goro hesabat;

O© 00 N O O B~ W DN

. AntiSpam sistemi (izra hesabatlar.

Bu hesabatlar da bir nago alt-hesabatlara boltnar:

1. Maracistlorin hacmi

2. Muracioatlorin say1

Sorgu sobokayo daxil olan istonilon sorguya aiddir. Bu anlayis IP {invanlari,
URL-lar, istifadagilor, mozmun va s. sorusa bilar[3,4,5,6].

Qeydiyyat prosesi biitiin baglantilar vo istifadagilor ticiin bag verdiyi tiglin, bu
prosesin ehtiva etdiyi malumatin na gadar hassas oldugunu bilmok vacibdir, buna gore
do molumatlarin saxlanmasi vo idara edilmasi Gglin molumatlarin idara edilmosi
modulu yaradilmigdir. Qeydiyyatin idars edilmasi b6lmasi iki hissaya boltndr:

» Loq server

» Loq storage
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Log server saxlama vo emal funksiyalarini yerino yetirir. Bu log fayllar1 bir
qovluqda saxlanilir.

Fayllar homiss saxlanilan serverdon 24 saat orzinds toplanir va glnln sonunda
onlar fayl formatinda tortib edilir vo geyd serverino gondorilir. Bu proses xususi
hazirlanmis proqram tominatinin kémayi ilo bas verir.

Fayl novii qeyd faylini hansi serverin gondoarmasindon asilidir va geydin névini
muioayyan edir vo mivafig qutuya qoyur. Fayllarda hossas moalumatlar oldugu iigiin
sistem 24/7 nozarstds saxlanilir va sistem hadisalor barads inzibatgiya malumat verir.
Sistemo vo verilonlor bazasina giris tohlikasizlik vo tohlukasizliyi tomin etmok Ggiin
xiisusi sifroloma agarlari ilo tomin edilir vo bu acarlar mitomadi olarag yenilanir.

Molumat ogurlugu tohlikasiz soboko molumatlarmi oldo etmok Ugiin icazasiz
soboka eksfiltrasiyasinin bas verdiyi hiicum hadisasidir. Tacaviizkarlar ogurlanmis
molumatdan serverds vo ya komputerds 0zlorini tanimaq, basqalarina géndarmok vo
fayllarda saxlanan molumatlari oxumaga baslamaq tigiin istifado eds bilarlor. Bels olan
halda 6lkomizds informasiya ogurlugu cinayat sayilir vo kompdterlordon istifado
etmokloa geydo alinmig malumatlart ogurlamaq va ya iqgtisadiyyati, informasiyani vo ya
sobokalori mohv etmok Azarbaycan Respublikasinin ganunlari ilo cinayat hesab
olunur. Insan biliyi vo raziligi. Soxsiyyot ogurlugu kredit kart: ndmralorini, sosial
tominat némralarini, onlayn bank molumatlarini, e-pogt parollarini, parollart va diger
hossas soxsi molumatlart oldo etmok Ucgln istifado edilon geyri-ganuni vo
konstitusiyaya zidd firildaq formasidir[5,6].

Kiber Tohliikssizlik Tohdidlori - iT-nin inkisafi istifadogilore bdyiik rahatliq
gotirmaklo yanasi, seboka Uglin bir ¢ox tohlikalor do gotira bilor. Sebokanin idars
edilmasi va sobokoa tohllikasizliyi soboka quruldugdan va qurasdirildigdan sonra
muhim ohamiyyat kosb edir. Noticods, oksor soboko hiicumlart intranetlordon
qaynaqlanir. Kompiiterlorin toqdim etdiyi xidmatlordan asili olaraq sabokalor muxtalif
hiicumlara moruz gala bilor vo mixtslif hiicum tsullar1 tahdid novlari ola bilor. Bu
yolla, soboko hiicumlart sistemlori vo program tominatini, sistem tohlikasizliyi
hiicumlar1 verilonlor bazalarini va sobaka cihazlarini, program tominati hiicumlari isa

sistem molumatlarina girisi hadoafloys bilar[3,4,5].
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Xarici va Daxili tahltkalor: Xarici tahlikalor adaton sobokodon konarda foaliyyat
gOstoron istifadogilordon galir. Komplter sistemins vo ya sobokays ¢ixis1 olmayan bu
insanlar konardan pis girisimciya internet vo simsiz sobokalor izarindan kiberhticumlar
etmoaya icazo verirlor. Bu hiicumlar maddi vo monovi ziyana sebob ola bilor vo onlarin

qarsisini almagq ti¢iin tohlikasizlik giclondirilmalidir.

-

==

Sakil 1.4. Xarici va Daxili tahllkalor

-

Bu, istifadogi 6z hesabi vasitasilo sobokoys icazasiz giris aldo etdikds vo ya
soboka avadanligina fiziki giris oldo etdikdo bas verir. Bu insanlar hans1 moalumatin
daha hassas oldugunu ayird edo bilirlor. Tabii ki, daxili hticumlar homiso gasdan olmur.
Tohlikasizlikdon xabari olmayan is¢ilor bazon interneto daxil olurlar. Miisayiat edon
viral infeksiyaya goro xaricdon gagma riski var.

“AzarPo¢t” MMC-nin korporativ sobakasinin miihiim xtsusiyyati global sobaka
daxilinds korporativ filiallarin fordi LAN birlosmalari ilo morkazi LAN-dan uzagda
yerloson sirkatin is¢i kompiiterlarinin birlogmasidir. Son illards bir cox kompiiterloarin

simsiz rabito xatlorindon istifado etmasi adi hala ¢evrilmisdir.
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Sakil 1.5. AzarPogt MMC-nin Kompiiter sobokalari tasvir olunmusdur

Demok olar ki, “AzorPo¢t” kompiiter sobokasinin inkisafi standart aparat
qaydalarina ciddi nozarati vo program tominatinin diizgiin secilmoasini shato edir.
“AzorPogt”un kompiiter sabokoalori arasinda rabitonin yaradilmasi universal konsensus
prinsipina asasan kompiiterlor arasinda malumat mabadilasinin hoyata kegirilmasini
nazards tutur. “AzarPo¢t” MMC-nin sobokasi qurarkan asas moasalo birge miassisa
avadanligimin elektrik-mexaniki xassalori vo informasiya (program vo verilonlor)
kodlagdirma vo molumatlarin layihalondirilmasi sistemlori ilo uygunlugunu tomin
etmokdir. Problemin holli standartlasdirma sahosino aiddir. Muassisa kompduter
sobakalarinin standartlagdirilmasi {igiin “Azarpog¢t”un metodoloji asast bir-biri ilo
alagali soboka avadanliginin yaradilmasina ¢coxmoarhalali yanagmadir. Siiratli maliyys
xidmatlorinin gostorilmasi ilo bagli 2004-cu ildo gobul edilmis vo 2008-ci ilds
doyisikliklor edilmis “Pog¢t haqqinda” Azorbaycan Respublikasinin Qanunu. Pogt
rabitosi vo poct rabitasi sirkatlorinin sobokalori sahasinds inkisaflar vasitosilo Olka
miqyasinda yeni xidmotlorin gostorilmasi imkani da mdvcuddur. 2016-c1 ildo
Azorbaycan Nagliyyat va Yilksok Texnologiyalar Nazirliyinin gorari ilo “Pogt rabitasi
xidmatlorinin gostarilmasi haqqinda Osasnamo”do doyisiklik edilorok Azorbaycan

Respublikasinin Hiiquq reyestrino daxil edilmisdir [3,4].
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Sakil 1.6. Beynolxalq ylikdasima qovsagi olan Cin Xalq Respublikasindan

e-ticarot sifarislori 6lkads foaliyyat gostoran yerli kuryerlar.

Azarbaycanin olverisli cografi movqeyi, dovlstimizin basgisinin magsadyonli
siyasati, respublikamizda regional va beynalxalq nogliyyat dohlizlorinin formalagmasi,
Bakinin boyiik nagliyyat vo logistika markazina ¢evrilmosi yeni imkanlar agmugdir.
Olkomiz beynalxalq e-ticarat mohsullarmi pogtla gondorir vo goénderir. Hazirda
Azorbaycan Pogtu sahasinda sarhad elektron ticaratin hayata kegirilmasi i¢tin regional
poct qovsagi (HUB) kimi faaliyyat gostarmok layihasi hoyata kegirilir [3,4,5,6].

Bu layiha corcgivasindo osas beynolxalq yiikdasima qovsagi olan Cin Xalq
Respublikasindan e-ticarot sifariglori Olkadoa foaliyyat gostoron yerli kuryerlor
torofindon gobul edilorok emal olunmaq tigiin “Silkway” aviasirkatlori vasitosilo
Azorbaycana dasiacaq. “Azorpogt” MMC-don MDB va diinyanin 15 dlkesine Israil,
Italiya, ABS, Almaniya, Avstriya, Liikksemburq, Hollandiya, Rusiya, Tiirkiys, Belarus,

Boyiik Britaniya, Cexiya, Ukrayna, Fransa, Iran pogct ¢atdirilmasi vo dasinmast.

1.3. AzorPogt Korporativ soboka tohliikasizliyinds hadalarin tahlili edilmasi
Korporativ sobokalords informasiya tohliikssizliyinin tamin edilmosi problemi
yerli is stansiyalarina, yerli soboksloro vo homin gabokolarin istifadagilor torafindan
istifado edilon imumi sobakalors ¢ixisi olan korporativ sobakalora hiicumlari shats edir

[1,3,4]. Umumiyyatlos, sistemlora hiicumlar miirokkab ola bilor, bazen hiicumlar
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operatorlar torafindon hoyata kecirilir, digor hallarda iss hicumun manbayi
bilinmir[8,9,10]. Bu baximdan, hiicum¢unun moqsadlori asagidaki kimi tosnif edilo
bilor:

> Otiiriilmiis molumatin maxfiliyini pozmag;

> Otiiriilmiis molumatin biitdvlilyiiniin vo etibarliliginin pozulmast;

> Buitun sistemin va ya sistemin ayri-ayri hissolorinin nasazligi.

Sakil 1.7. AzarPoct Korporativ soboka tohllkasizliyinds hadalor.

Paylanmis sistemlor, ilk nOvbads, paylanmis sistemin toskilat¢ilart malumatlarin
Otlrtlmasi {igiin agiq kanallardan istifado etdiyi ii¢iin uzaqdan hiicumlara qarsi
hossasdir. Pis adamlar 6tiiriilon molumatlara passiv tosir etsalor do, ¢cox vaxt kanala vo
oturilon molumatlara aktiv sokildo mudaxilos edirlor.Xidmoat molumatlarina asaslanan,
istifadacilor torafindon istifado edilon moalumatlar, eloco do agiq kanallar vasitasilo
gondarila bilon malumatlar homiso hiicuma moruz galir. Hiicumun sababini arasdirmaq
Vo miayyan etmok aglasigmaz naticalora sobab ola bilor, ona goro do hlicumu muayyan

etmok va ciddi sokildo cavab vermok bizim osas prioritetimizdir.

1.4. Korporativ sobokoalords informasiya tamliginin vo maxviliyinin tomini tisullar
Informasiya tohllikasizliyi sirkotin komputer sistemlorinin tohllikasiz istifadasini
tomin edon bir sahadir vo toskilatin miithiim sorvati olan “molumat” miitoXassislor

torofindon qorunur. Informasiya tohllikosizliyi sobokolor, osas funksionalliq vo
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informasiya sistemlorinin kommunikasiya texnologiyalar1 kimi aspektlori ohato edir.
Hom texniki aspektlor, hom do toskilatlar informasiya tohllkasizliyi barodo kifayot
godor molumatli olmali vo tohlikasizlik siyasatlorini miayyan etmolidirlor vo
informasiya tohliikasizliyi informasiya tohliikasizliyini idars edon IT miitoxassislori

tarafindan tomin edilir.

CIA Triad

tarafindan

progqnozlasdirila

n malumatlar

movcudlugu

Sokil 1.8. CIA iiglityii

CIA-nin moxfilik, butévlik va giris tgliiyii agentlik daxilindo informasiya
tohlukasizliyi siyasati tiglin bir modeldir. Modelin qisa formas1 ABS Maxfi Xidmati ilo
eyni oldugundan, qarisighgin qarsisini almaq tgiin bazon Uc¢li AIC (availability,
integrity, and confidenciality) modeli adlandirilir. Biitovliiliik malumatin etibarliligini
va duzgunliyini tamin edir. Movcudlug o demoakdir ki, salahiyyatli taraflor molumati
etibarli sokilds alds edo bilarlor [13].

Molumat mévecud olmadigda bas vers bilocok zararin hacmina va néviine gors
Vo yalniz molumatin moxfiliyini molumatlarin miihafizosi Gzro mosul goxsin xususi
tolimi vasitosilo gqorumag mimkin oldugda tosnif edilmalidir. Tolim solahiyyatli
saxslori tokco tohlikalor vo onlardan neca gorunmaq barads deyil, ham do glcli

parollar va kriptografik biliklor, sosial miihandislik texnikalarina dair xobordarliglar vo
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istifadoginin xarici tohdidlor barodo molumatliligi kimi digor amillor haqqinda
maariflondirmoya komok edo bilor. Moxfiliyinizi gorumaq dctn istifado etdiyimiz
usula misal olaraq, AzorPogtda onlayn oldugunuz zaman hesab noémronizi ala
bilorsiniz. Malumatlarin sifrolonmoasi moxfiliyi tomin etmoyin bir yoludur. Istifadagi
identifikasiyas1 vo parol tolob olunur. Istifadagilor homginin molumatlarin harada
saxlandigina vo talob olunan tapsiriglari yerina yetirmok ti¢iin onlarin na godor tez-tez
gondarilmasina asaslanaraq ehtiyat tadbirlari gora bilarlar, tohliikasiz malumat saxlama
cihazlarinda vo ya yalmiz kagiz formatinda saxlama bu ciir todbirloro misal ola bilor
[11,13,14].

Integrity- Molumatlarin dogiqliyini, tamligim vo etibarliigin1 tomin edir.
Molumat tranzit zamani doayisdirilmamoalidir va icazasiz soxslarin molumati doyisdira
bilmoamasini tamin etmok Ugln todbirlor goralmalidir (masalon, maxfiliyin pozulmasi
yolu ilo), o cimladan, fayl icazalorinin va istifadagi girisinin yoxlanilmasi. Versiya
nozarati istifadagilor torafindan tosadiifi doyisikliklorin garsisini almagq tigiin istifado
olunur. Homginin, elektromaqgnit mudaxilasi vo ya server gozalari kimi geyri-insani
hadisalor naticasinda bas vers bilocok doyisikliklari askar etmoak ti¢iin bir yol olmalidir.
Sifralonmis nazaratlori daxil edils bilar.

Olgatanliq (istifadays yararliliq) biitlin avadanliqlar1 qorumagqla, lazim olduqda
onu tez bir zamanda tomir etmoklo va program qiisurlarindan azad, yaxsi islayan
omoliyyat sistemi muhitini tomin etmoaklo yaxs1 barpa edilmalidir. Sistemin lazimi
sistem yenilomolorini almasi vacibdir. Ehtiyatsizliq halinda, RAID-in yerina
yetirilmasi, hotta hardware problemlari olsa bels, ciddi naticalora sobab ola bilar.
Molumat itkisine va ya slagenin kasilmasine qarst qorunma tobii folakatlor vo yanginlar
kimi g06zlonilmaz hadisalari shato etmolidir va ehtiyat nisxalori bu clr hadisalor
naticasindo molumat itkisinin garsisin1 almaq tgiin cografi cohatdon tocrid olunmus
yerds saxlanila bilar. Aparat va program tominati, hamginin proksi serverlar kimi alava
tohllkasizlik vasitslari sistemi va onun hassas sahalorini xidmotdon imtina hiicumlari

Va soboka midaxilalari kimi zararli mudaxilalordon goruya bilmolidir [7,8,9].
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II FOSIL. Azarpoct MMC-ds korporativ sobaka tahliikasizliyinin
idara edilmasi qaydalar:
2.1. Azarpogt MMC-do korporativ saboka tohliikasizliyi vasitalorils idaraetmoa
masalalari

AzorPoct-un muassisa saviyyali kibertohlukasizlik alstlori ilo osas idaraetmo
problemlarini  hall etmoys c¢alisaq. “AzorPo¢t” MMC-nin paylanmis soboko
molumatlarmin miihafizosi idaroetmo sistemi funksional olarag mioyyan edilmis
problemlari hall etmalidir [7,8,9]:

» Beynolxalq tohllkasizlik siyasatinin idaro edilmosi. AzarPogt sobokasinda
global tohlikoasizlik siyasatinin idaro edilmoasi, yerli tohlikasizlik siyasatinin
formalasdirilmast vo molumatlarin mihafizasi ilo bagli biitin miisyyon edilmis
prosedurlarin yerli tohllkasizlik siyasatina toqdim edilmasi.

» Departament strukturu va potensialin idara edilmoasi masalalari. Bunlara HR-
nin idars edilmasi, buraxiliglar, program tominatina texniki xidmat;

> Kriptografik vasitalorin idaro edilmosi, xlsuson - asas infrastrukturun asas
idarasi infrastruktur xidmatlori ¢argivasinds miiayyan funksiyalari tomin etmalidir.

> Informasiya sisteminin tohllikasizliyinin auditi, informasiya sisteminin
muhafizasinin movcud vaziyyatinin obyektiv giymotlondirilmasi, jurnallarin tohlili,
ganun pozucularinin miioyyan edilmasi va s. Xususiyyat geydlorin idarasi.

» Sistem tohliikasizliyinin monitoringi. Monitorinq miimkiin cihaz hiicumlari,
cihaz faaliyyati va kontekstla alagali tahlikasizlik hadisalori hagqinda malumat verir.

» Layiho komandasinin performansi neco tomin etmasi va korporativ sobokada
tohllikasizlik négtalarini neca misyyanlosdirmasi.

Sirkatin sobakasinds informasiya idarasetma sisteminds problemlar var ki, onlari
iki yolla hall etmok olar. Birinci yanagma soboka vo ya sistem idaroetmo vasitolorini
integrasiya etmokdir, ikinci yanasma isa tahlikasizliyin idara edilmasi mosalalarini
hall etmak Giciin mévcud vasitalordan istifads etmokdir.

Tohlukasizlik siyasati har bir togkilat tiglin vacibdir, Azarpoct ¢iin do eynidir,
bu siyasat sirkatin unikal aktivlorinin va resurslarinin miihafizasini toskil etmoys imkan

verir. Azorbaycanda tohlikasizlik todbirlori vo prosedurlarini, onlarin rollarmi va
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is¢ilorin masuliyyatlorini mioyyan etmok, yani tohlikasizlik qaydalarma uygunluq
baximindan Azorbaycanda bir nego prosesin hoyata Kkecgirilmosi ii¢lin bir sira
tohllikasizlik siyasati Umumiyyatlo hoyata kegirilir: osas tohlukasizlik; xdsusi
tohlukasizlik siyasatlori vo tohlikssizlik prosedurlari.

Sirkatin tohllkasizlik siyasatinin mozmunu asagidaki sanadlordo 0z oksini tapmusdir:
Tohlikasizlik siyasatinin xtlasasi — doyisa bilocak tohliikasizlik siyasatinin magsadini
Vo strukturunu izah edir sirkotin Olglsiindon asili olaraq. Tohllkasizlik siyasati
bolmalarina digqgot yetirsok:

» Osas tohlikasizlik siyasati gadagan edilmis vo icazo verilon foaliyyatlorin
qurulmasini, hamginin tohliikasizlik arxitekturasinin hoyata kegirilmosindo mulkiyyat
siyasoatinin movcudlugunu ehtiva edir;

» Tohllkasizlik arxitekturasinin dizayni istifado olunan soboko idaroetmos

mexanizminin tohliikasizlik arxitekturasi hissasinin hayata kecirilmasini tosvir edir.

Muiassisanin tahliikasizlik siyasati

tahllkasizlik

- @ siyasatinin
225 - .
-® xiilasasi

tahlikasizlik
baza siyasatinin

P} izahi

tahlikasizlik
@arxitekturasina

38 rohbarlik

Sakil 2.1.Miisssisanin tohllkasizlik siyasatinin struktur sxemi gostorilmisdir.

Osas tohlukasizlik sistemi togkilatin asas tohliikasizlik planidir. Bu garar verma
prosesi togkilatin molumatlar1 neca tahlil etdiyini tasvir edir. Malumat alds etmok va
necs totbiq etmok olar .Tohllkasizlik sisteminin totbiqi tigilin biitiin faydali tapsiriglar
davamli vo davamli faaliyysto zomanat vermir. Bundan slavs, bu plan tahlikasizlik

plant ila tanig olmaq vo tagkilatinizin mévcud tohlikasizlik voziyystini 6yronmok tglin
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lazimi sortlori tomin edir. Demok olar ki, tohlikasizlik planinin strukturu vo mazmunu
mogsad vo miihitden asilidir. Icma bunu tohliikssizlik todbirlorine dostok vermokls edir
[2,3].

“Molumatlarin tohllkasizliyi” sistemi korporativ sobokonin asasi hesab olunur.
Soboka tohliikasizliyinin aparict alati olan “Azarpoct” MMC-ni tocriibadon kegirak.
Sirkatlorin paylanmis miiassisa molumat tahliikasizliyi planini asanligla hoyata kegira
bilocayini gostarir bu sebobdon amaliyyat sistemindon vo bu mogsad Ugln istifado
olunan program sistemindon asili olmayaraq tohlikasizliyin idaro edilmosi
moarkoazlosdirilmalidir. Homginin  sirkatin  informasiya sistemlarinds  sistem
qeydiyyatinin noticalori, icazasiz giris, istifado¢i hiiquglarinin doyismasi va s. ClnkKi
istifado olunan inzibat¢i toskilatin informasiya sistemindo edilon doyisikliklori tam
tosvir etmolidir [15,16,17,18].

Sirkatin informasiya sisteminin markozlosdirilmis tohlikasizlik idarsetmasi
GSM (Qlobal Tohliikasizlik idaroetma) global tohliikasizlik idareetms konsepsiyasina
osaslanir. GSM tohllkasizliyinin idaro edilmasinin global konsepsiyast miirokkab
sistem qurmaga imkan verir. Sirkotin informasiya resurslari bir nega Xisusiyysto
asaslanir;

> Sirkatin tohllkasizlik siyasatine uygun olaraq biitin mévcud cihazlarin
tohlukasizliyini idaro etmok. Sirkotin biitiin resurslarin1 qorumagq ii¢lin geyri-doyiis
qaydalarmin biitovliyii miiayyean edilmisdir. tohlikasizliyini va tohlikasizliyini tomin
etmok. Bir nega istehsalg1 koordinasiyada avadanliq tomin edir

> Bir acardan istifado edorok  biitiin sirkot molumat resurslarinin
Xaritalogdirilmasi problemi. Soxsi cihazlarla pula gonast edin. Eyni sey birbasa tigilincii
torof qovluglarindan istifadoys do aiddir.

» Tohlikoasizlik mulahizalorine uygun olaraq molumatlarin  miihafizosi
kanallarinin yerli idaraetmasinin morkozlogdirilmasi prosesi.

Toskilatin qorunan har seya ¢ixisinin olmasii tamin etmok UGgtn moaxfilik
siyasatinds ganunlar vo ya qadaganedici miiddoalar var: xususi olaraq icazs verilmayan
har sey qadagandir. Sobakadoki cihazlar arasinda alagoni tamin etmoak ti¢iin onlar “ilkin

konfiqurasiya” (layout) “yaradirlar” vo Umumiyyatlo, aslinds istifade etmodoan rabits
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kanalmi “tomin edirlor”. Baslangic konfiqurasiyast Morkozi Cihaz Idaroetmasini
konfiqurasiya etmok tigiin lazim olan qaydalar1 ehtiva edir - baslangic zamani
tohliikasizlik siyasatlori. Qlobal tohlikasizlik siyasati qarsiligh faaliyyat va sistemin
mustoqilliyi vo nozarot funksiyas: kimi biitiin sobokada totbig oluna bilor. Qlobal
tohllikasizlik siyasati biitiin sobokoanin tohllikasizlik siyasatinin demok olar ki, tam
montigi vo semantik sorhidir. Buna asaslanaraq, bir ¢cox fordi cihaz tgln tahllkasizlik

siyasatlorini konfiqurasiya etmoak mumkdindur [7,8,9,10].
2.2. Informasiya miihafizesi ticiin aparat — program metodlar

Aparat vo program vasitolori, hardware qorunmasi kimi problemlarin halli
yollarindan biri ola bilar, yani miihafizs sistemlarinda. Hall tarafindoan verilir:

1. Istifadagilor vo programlar torofindon resurslara vo programlara icazesiz
girisin qarsisini almag.

2. Zoruri hallarda ehtiyatlardan icazoesiz istifadonin garsisinin alinmasi hallari

3. Resurslardan sui-istifadoni askar edin va garsisini alin

4. Resurslara icazesiz girisin qarsisini almaq tligiin samarali, yiksok keyfiyyatli
program tominati1 hazirlayin Siz istifadagi vo programa daxil olmaq cohdlarini geyd
etmoalisiniz. Vo dorhal tohliikasizlik is¢isina Xabar verin.

Istifadacilor torofindan resurslardan icazesiz istifadonin qarsisin1 almaq. Buna

gOra iki ndv miasir sistem istifads olunur. Codvalda gdstorilmisdir:

O W
Sy

- Parol Usulu; - Identifikasiya vo autentifikasiya tsulu.

Cadval 1.

Sifrolonmomis sado parol qorunmasi zoif tohllkasizlik todbiri hesab olunur.

Osas catismazliq, eyni paroldan istifado edon bitln istifadagilorin kompdter sistemi
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baximindan farglonmomosidir. Istifadaci {iciin parol qorunmasinin olmamasi 2sason
onun yaddaqalanhg ilo baghdir. Istifadoginin identifikasiyas:1 vo autentifikasiyasi
sistemo giriso noazaratin daha sort Gsulu hesab olunur. bu zaman sistema qosulmaq
istoyon butin istifadogilor ovvolco mioyyan edilir, sonra iso onlarin eyni istifadogi
olub-olmamas1 miioyyan edilir. Istifadagilor parol ilo autentifikasiya eds bilorlor.
Dogrulama: Istifadoginin autentifikasiyas1 codvaldo gostorilon Usullardan istifads

etmoklo hayata kegirilir:

- Gizli parol sorgusu; se .=
- - @ -

- Xalis fordi informasiya sorgusu;
- Elektron acarla; a

- Mikroprosessor kartlar1 vasitosi ilo;

e
- Taninmanin aktiv vasitalorindon istifado etmoklo; Q"

- Biometrik vasitoalorlo;

-Autentifikasiya tcgun o?

Cadval 2.

Talab olunan slave malumatda istifadoginin vo ya onun yaxinlarinin soxsi hayati
ilo bagli har hanst malumat vo ya toforriiatlar, mosalon, Azarpogt hesab némrasi,
pasport némrasi, hoyat yoldasinin vo ya arinin soyadi va S. [16,17,18].

Elektron acara misal olaraq maqnit zolaqlar1 olan plastik kart1 gostarmok olar.
Goriinmoz parol kimi foaliyyat gostoron kod kartin yaddasinda saxlanilir. Tosad(fi
parol yaradan asas elektron cihazin xiisusi vo daha mirokkab versiyasi token adlanir.
Tokenin ¢atismayan xiisusiyyatlorindan biri odur ki, bu istifadaci sistema sahib deyilss,
sistemo daxil ola bilmaz. Bu halda ¢ixis yolu bazi miivaqgsti tokenlorin yaradilmasidir,
bir nega il avvol ABS Standartlar vo Texnologiyalar Institutu torafindon hazirlanmis
mikroprosessor kartlari rogomsal imzalarin yaradilmasina imkan verir, sifraloma
alqoritmi 0zii elektron imzalarin saxtalasdirilmasmnin qarsisimi alir. Nogliyyat
vasitasino misal olaraq kigik bir asagi signal radio Otiiriiciisii vo uygun bir radio
gebuledicisindan ibarat bir sistemdir. Sistema qosuldugdan sonra istifadagi vericini
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gebulediciys yaxinlasdirmali va onun islomasi {igiin iso salmalidir. Qobuledici signali
askar etdikdon sonra istifadagi sistema qosula bilor, belo bir sistemin iistiinliiyii ondadir
ki, fiziki tomas yoxdur. Autentifikasiya tisullar1 arasinda biometrik iisul on etibarli
hesab edilir, soxsiyyatin capi, ol formasi, sasi, imzasi, tor qisas1 ilo miayyan edilmasi
iISo membran vo digor parametrlordon istifado etmoklo oldo edilo bilor. Tohliikadan
qorunma sorgularin qorunan resurslarda geydiyyatdan kegmasini vo icazosiz giris
cohdlorini geyd etmoyi tolob edir. informasiya vo program tominati resurslarinimn

icazasiz istifadodan neca qorunacag sokilds gostorilmisdir:

- Programlara miidaxilo
etmodon mithafizo;

- Verilonlora baxisdan
miihafizo;

- Informasiya — program

resurslarinin icazasiz
1stifadodon miihafizasi;
- Programlari
dayisdirmadon vo
silmodon muhafizo

Verilanlarin
doyisdirmodon vo
silmadan muhafiza

Sokil 2.4. Informasiya - proqram resurslarinin icazasiz istifadedon muhafizasi sxemi

Masalon, programi icazasiz suratdon ¢ixarmaqdan qorumagq ii¢iin icra olunan
program kodu programin aparatinda kilidlona bilor. Bu halda, proqramin bir niisxasi
basqa bir kompiiterds islayir vo programi pozmadan tohliikasizlik sistemini oxumaq
imkani1 va ya ¢atinliyi miiayyan edilmalidir. Hor bir fayl atributunu (masalon, yoxlama

mablogi) molumatlar saxlayan fayllar1 icazasiz girisdon qoruyan standartla migayisa
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etmok olar. ©gor kimss faylin mozmununu doayisdirirse, yoxlama mablogi doyisir vo
bu dorhal agkar edilir. Checksum alotlori burada fayllarin redaktasine nozarat edon
program tominati vo ya sistemi gorumagq vo fayllarin icazasiz silinmasinin proqramlarin
Vo molumatlarin silinmosinin garsisini almaq tgilin istifado olunur. Molumatlarin
sifrosini  agmaq glin sifrolomo acarmi  bilmoalisiniz, hotta informasiya
texnologiyalarinin mévecud saviyyasi ilo belos tapmaq ¢ox ¢atindir [4,5,6,7].
Molumatlarin sifralonmasi: Sifralonmomis verilonlor diiz motn adlanir. Onlar
xtisusi sifraloma alqoritmi ils sifralonir, alqoritmin girisi agiq matn va sifroloma agari,
¢ixist isa sifrali motn adlanan sifrali motndir. Sifralomo alqoritmi gizli olmamalidir,
darc oluna bilar, lakin sifralomo agar1 gizli olmalidir. Sifraloms agar1 olmayan birinin
sifrali matni aca bilmasi ehtimali azdir. Naticads rabito kanali ilo gondorilon faktiki
moalumatlarin ovazina sifrali moatn verilonlor bazasinda saxlanilir. Resursdan sui-
istifadodon gorunma adston program tominati ilo hayata kegirilir. Onlar1 asagidakilar

oks etdirir:

Miixtalif programlar ti¢lin aymlmis amali
yaddasin sahalorinin bir-birindan ayri
saxlanmas;

- Xarici yaddasin sistemin sahalarinin
miihafizasi;

- Markazi prosessorun amrlarinin
miimkiinliiytina diqqat edilmasi.

Sakil 2.5. Resursdan sui-istifadedon gorunma adaton program tominati tisulu.

Totbiq resurslarindan (sonadlar, sokillor, verilonlor va s.) dizgiin istifads
omoliyyat sistemlarindon daha ¢ox program saviyyasindo tomin edilmalidir. HS

sshvlarinin va fasiloalorin naticalarini aradan qaldirmagin vo azaltmagin oan vacib
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yollardan biri struktur, omoliyyat va IT ehtiyatlarindan istifade etmokdir. hs muixtolif
doracali aparat komponentlarinds struktur ehtiyati: serverlor, muxtslif qurgular (maqnit
disk yaddasi, prosessorlar va S.), bloklar, mikrosxemlar vo s. Buna artiqliq deyilir.
Ehtiyat nisxalomo zamani, asasan, HS-nin sabit vo fasilasiz tachizatinin tomin
edilmosi, omaliyyat ehtiyat1 iso sistemin muxtoalif elementlorinin saxlanma, texniki
xidmat vo emal funksiyalarini yerino yetirmok ii¢iin mévcud olmasini tomin edan
kompiiter prosesinin aparilmasi demokdir. Data Redundancy — Dayarli molumatlarin
bir dofo vo ya daimi suroatdo kopyalanmasi vo arxivlosdirilmoasi ilo tam moalumat
itkisinin garsisin1 almaq {i¢iin istifado olunur. Belo molumatlara istifadaginin totbiqi
programlari, miixtolif nOv verilonlor (verilonlor bazasi fayllari, sonadlor vo s.), osas
amoliyyat sistemi proqramlart vo elektron cadval, s6z vo qrafik prosessorlar Kimi
Umumi program paketlori daxildir. Ylksok keyfiyyatli aparat molumatlarin
tohlikasizliyi Uclin an vacib ilkin sartlordon biridir. Sistemin islomasi zaman1 malumat
itkisinin sobablari, eloca do sistemin nasazligi vo dayanma vaxtt HS planlamasi1 zamani
edilon sohvlar va ya sohvlorlo baglidir. HS-nin Umumi tohlikasizliyina xalal gatiron
qiisurlar1 aradan qaldirmaq ve ya azaltmaq Ugln aparat vo program tominatinin hoyat
dovrindn batin moarhalslorinds tohlil, hayata kegirmo, planlagdirma vo monitoring

uclin muasir tohliikasizlik metodlarindan istifado etmoak lazimdir [1,2,3,6].

2.3. AzarPoct MMC-da informasiya tahllkasizliyinin idare edilmasi qaydalari

Informasiya Tohlilkosizliyi Idaroetmo Siyasatinin mogsadlori tgln istifada
edilon terminlor asagidaki moanalari ifads edir:

1. Audit -audit standartlaria uygunluq daracasini miayyan etmok Gcun audit
siibutlarinin oldo edilmasi vo obyektiv giymatlondirilmasi {igiin planlasdirilmus,
mistaqil vo sonadlosdirilmis prosesdir.

2. autentifikasiya -xidmat istifadagisinin soXsiyyatinin yoxlanilmasina va soXsan

yaradilan tohllkasizlik malumatlarinin istifadasina imkan veran prosesdir;

29



3. omoliyyat meneceri- informasiya sisteminin idaro edilmasinin biznes
proseslorina vo onlarin sistemdo oks olunmasina yaxsi bolod olan AzarPogtunun
omokdasidir.

4. i3 miihiti istifadagi ligiin ag1q olan informasiya sisteminin yaradilmasi {i¢lin
real vasitodir.

5. Soxsi molumatlar - birbasa vo ya dolayisi ilo soxsin soxsiyyatini mioyyan
edon molumatlar;

6. Molumat - togdimat formasindan vo tosnifatindan asili olmayaraq har hansi
foaliyyatlo bagl faktlar, fikirlor, molumatlar, xaborlor va ya digor molumatlar.

7. Informasiya vahidlori Azarpogt ticlin doyorlidir, fiziki (kagizda, CD vo digor
dasiyicilarda) vo ya elektron formada (fayllar, fardi komputerlords saxlanilir), masalon,
Azorpogta moxsus molumatlar.

8. Informasiyanm mévcudlugu - zaruri hallarda molumat olds edilo va istifada
edilo bilar;

9. Molumatlarin islonmasi - yaradilmasi, toplanmasi, emali, saxlanmasi, axtarisi,
paylanmasi vo S. molumatlarin;

10. informasiya sistemi kompiiter texnologiyasinmn totbigi do daxil olmagla,
informasiya texnologiyalar1 va sanadlarin taskilati vo texniki cohotdon togkil edilmis
macmusudur.

11. malumatin tamligi - malumatin diizgiinliiyli va tamlhigi;

12. Informasiya tohliikasizliyi - moxfiliyin va al¢atanligin qorunmast;

13. Informasiya tohliikesizliyinin idars edilmasi sistemi amaliyyat mogsadlorine
nail olmaq iclin “Azorpogt”un informasiya tohllkasizliyinin yaradilmasina,
dastoklonmasina va davamli olaraq tokmillasdirilmasina yonalmis tadbirlor va
prosedurlar macmusudur.

14. informasiya texnologiyalar1 - Azorbaycan kompiter vo kommunikasiya
texnologiyalarinin komayi ilo informasiya prosesloarinds istifads olunan tsul va alatlor
sistemi.

15. Inkisaf miihiti - informasiya sistemlori (clin program tominatinin

hazirlanmasina aiddir;
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16. Istifadagilor - Azorpogt amokdaslari, podratcilar vo informasiya sisteminda
islomoak hiiququ olan miistarilar;

17. kriptografik toadbirlor - malumatlarin kriptoqrafik transformasiyasi yolu ilo
molumatlarin tohlUkasizliyini tomin etmoak Ugln istifado olunan tisullar (avadanlq,
totbigi programlar va s.);

18. Kritik informasiya sistemlori - Azoarpocgtun risklorin idars edilmasi
qaydalarma oasasan risklarin giymatlondirilmasi asasinda yiiksok tesira malik olan vo
Azoarpoctun totbigi zamani istifado olunan informasiya sistemlori, operativ, ugot va
avtomatlagsdirilmis idaraetma sistemlari, masalon, informasiya va telekommunikasiya
sabokalari. . islomak;

19. Test miihiti informasiya sistemi iso salinmazdan avval sinaqdir.

20. Sistem inzibatcgis1 Azarpogtun informasiya sistemindo doyisikliklor edan,
ehtiyat nlisxalorini ¢ixaran, onun amoliyyatlarina nazarat edon vo fasilosiz islomasine

tominat veran, sistemin funksiyalari tizra Salahiyyatlori boliisdiiron amokdasidir.

2.3. Markazlosdirilimis korporativ informasiya sistemlari tohliikasizliyinin idara

edilmosi

Informasiya sistemlorinin tohliikasizliyinin idars edilmosi isinin toskili bir ne¢a
prinsipa malikdir:

1. “AzarPog¢t” MMC-nin sabaka tohliikasizliyinin idars edilmasi sistemi global
tohllikasizlik siyasati saviyyasindo hayata kecirilmalidir. Qlobal siyasat saviyyasina
mUassisa sobokasi elementlori arasinda qarsiligli alagonin tohlikasizliyini vo miiassisa
sobakalari ilo xarici aktorlar arasinda kommunikasiyalarin tohliikasizliyini dastokloyan
gaydalar daxildir;

2. markazi biznes sobokasinin tohlikasizlik va tohlikasizlik toloblori biznes
strukturuna vo amaliyyatlarina uygunlasdiriimalidir;

3. Yerli tohlikasizlik siyasoti fordi tohliikasizlik cihazlari li¢iin konfiqurasiya
edilmali va global tohliikasizlik siyasatine vo qorunan sobaks topologiyasina uygun

olaraq avtomatik hoyata kecirilmolidir.
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Miuoassisa informasiya sistemlorinin  morkozlosdirilmis miihafizosinin idara
edilmosi  beynolxalg GSM tohlikasizliyinin idaro edilmasi konsepsiyasina
asaslanir[3,6,7,8]. GSM-Global Security Management, torciimasi global tahltkasizlik
idaraciliyi demokdir. Tohllkasizliyin idara edilmasinin beynalxalq konsepsiyasi
mioayyan xususiyyatloro uygun olaraq “Azorpogt”da informasiya ehtiyatlarinin
kompleks idara edilmasi vo miihafizasi sistemini yaratmaga imkan verir :

“AzorPoct” MMC-nin tohllkasizlik siyasati asasinda movcud vasaitlorin
tohllkasizliyinin idaro edilmosi, sirkot resurslarinin miihafizasi Uzro ziddiyyatli
olmayan qaydalarin hoyata kecirilmasi vo muxtolif istehsal¢ilarin zomanat fondlarmin
muhafizasi siyasatinin hoyata kecirilmasi;

> Soxsi resurslardan istifado etmoklo resurs geydiyyati vo digar korporativ
kataloglardan birbasa istifads;

> “AzorPoct”un tohllikasizlik siyasoti osasinda molumatlarin  miihafizasi
vasitalorinin yerli idaraetmasinin morkazlosdirilmasini tomin etmok;

» AzorPogt alotlorino giris gaydalarinin seg¢ilmasinoe noazarst, tohlukasizlik

sistemi gqaydalarinin dolay1 se¢imino giris.
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I1I FOSIL. Azarpoct MMC-nin korporativ sobakasinin qurulmasinda istifado

olunan qurgular haqqinda iimumi malumat.
3.1. Korporativ sobokalorin asaslari

Korporasiya- istifadagilorin Gmumi bir moagsado ¢atmaq {iglin yaradilmis bir
birlikdir. Korporasiyanin subyektlori (istifadogilori) arasinda informasiya miibadilasini
yeirno yetirmok (cln korporasi ya daxilindo aydin sokildo basa diisiilon,

alaglondirilmis vo mihafizo olunan kommunikasiya yaradilir[14,15,16,17].
Belo demok olar ki, korporasiyanin yaradilmasinda ii¢ asas elementin:
1. Umumi magsadin
2. Informasiyanimn

3. Informasiya miibadilasini hoyata kegirmok iiciin lazim olan vasitalorin olmasi

lazimdir.

Umumiyyatla, korporativ sobak o korporasiyada istifads edilon miixtalif totbigi
programlar araliginda molumat mubadilasini hoyata keciran bir sistemdir. Korporativ

soboka
7. sistem va tatbigi program tominatlari,
8. soboko adapterlori,
9. konsentratorlar,
10. komutatorlar
11.marsrutlayicilar,

12.kabel sistemi kimi komponentlarindan ibarat olur.
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Sokil 3.1 Program tominatinin struktur sxemi.

Sokildon gorinduyt Kimi sistem program tominati 6zii do bir nego alt siniflors

bolunur.Bu alt siniflors misal olaraq asagidaki kimi gosdormok olar.

> Omoliyyat sistemi: ilkin olaraq kompiiteri agdigimz zaman BIOS vasitasilo
RAM-a yiklonir. Kompiiterin isini idars edir,aparat hissasi, tothigi program tominati

Vo istifadagi arasinda interfeys yaradir.
Birmasalali: MS DOS

Coxmoasalali: Unix, Windows, MAC OS, Linux,Solaris,Android,IOS va b.
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== Windows
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Q redhat SoLaris
== Sun Cobalt

Saokil 3.2 Omoliyyat sistemlori

» Omoliyyat oOrtlklori:istifadogilora yeni interfeys togdim etmoklo onlara
amoliyyat sistemlorinin amrlarini doarindon bilmokdon azad edir. Yani istifadoci yeni
qovluqg yaradarkan ¢oxlu kodlardan istifads etmirdi. Bunun tgiin amaliyyat ortiklori
yaradildi ki, bunlara misal olaraqg: Norton Commander, Windows
Commander,DosNavigator,Windows1.0,Windows3.0,Windows3.1,Windows3.11 va
b. gbstarmok olar[15,16,17].

» Omoliyyat sistemlori: lokal vo qlobal informasiyanin emali,otiiriilmasi
gobulu,saxlanilmasi, sobokoys qosulmus kompiiterlorin isino nozarat vo S.
funksiyalarin1  yerino yetirir. Buna misal olaraqg: IBM LAN,Windows
Server(2003,2008,2011),Windows NT,Unix Server,Linux Server,Solaris va s.

» Servis (xidmoti) program: istifadoaciloro komplterlo isloyan zaman oalva

xidmatlor toklif edir. Bu xidmatlors asagidakilar daxildir:
®  Istifadogi interfeysinin tokmillogdirmok
®  Muhafizasi
®  Verilonlorin barpasi

®  Xarici yaddasla omoali yaddas arasinda informasiya miibadilasini

surotlondirmok
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®  Arxivlosdirmo-arxiv agma
®  Kompiiter viruslari ilo mibarizo

»  Tothigi program tominati- qisa olaraq konkret maslonin halli tigtin nazards

tutulmusdur.bunlara misal olaraq asagidakilar1 geyd etmok olar.
®  Umumi toyinath
®  Usulyonli
®  Problemydnli
®  Qlobal kompyuter sabokalori

2. Soboko adapterlari/karti

Soboka adapterlori 2 hissaya bollintr va komplitera

v' Daxili-PCl slotuna kegirilir

v’ Xarici-USB portu vasitasilo gosulur.

3. Konsentratorlarin kompiiter sabokalarinds asasan iki névii istifads olunur.
v’ Xab (hub)
v" Konsentratorlar(consentrator)

Konsentratorlar xabdan forqli olaraq daha genis imkanlara malikdir.Bozon bu
cihazlara superxab da deyilir.Bu qurgunun funksiyasi ondan ibaratdir ki,muxtalif
soboka qurgularini va seqmentlorini bir-birils birlosdirir.U¢ ndvii var: passiv,aktiv vo

intelektual.
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Sok 3.3 Xab

4. Komutatorlar(switch)-qovsaq rolunu yerino yetirir. Agilli qurgudur.MAC

tinvanlar1 (local tinvanlar) il iglayir.

Sok 3.4 Komutatorun (switch) qurulma sxemi.

5. Marsutlayicilar(router)- informasiya hesablama sabokasinds miibadils olunacaq
molumatin yolunu toyin edir.Router soboko strukturunun segmentlors ayrilmasinda
kompyuterlorin aparat (MAC)iinvanlarindan deyil askar ododi Unvandan istifado
olunur[1,2,3,4,5].Bir ne¢o hissadon ibarot homin iinvanlarda subnet adlandirilan
segmentlarin nOmralori oks etdirilir vo bu ndmralari eyni olan kompdterlorin bir subnet
monsublugunu bildirir.Buna goérs do marsrutlayici trafikin lokallagdirilmasi tigiin daha

effektli va etibarli hesab olunur.
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Sok 3.5 Komutatorun Vluagfjrﬁnﬁsﬁ

N e, o

T AT AN N

Switch Swiich

PTG S

Sok 3.6 Komutatorun isloma prinsipi
6. Kabel sistemi

©sason 3 cur ndv kabeldan istifads olunur ki onlarda asagidaki kimi tasnif olunur.
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»  Burulmus ciit (mis naqillar)-4cit (8) naqil
»  Koaksial kabellor-asason sin topologiyasinda istifads olunur.

»  Optik-lifli kabellor-isiq signallari

Koaksial kabel

Tor saklinda goruma teli

Falqa‘ekranl
\

Otiiran markazisim

Rezin ¢8l Srtiik Plastik tabaga (dielektrik)

Sakil 3.7 Kabellorin novlori.

Ingilis dilli odobiyyatlarda korporativ soboko “enterprise-wide networks”
adlandirilir ki bu da tarrclimado mliassiso miqyasl soboka kimi adlandirilir. Bu termin
0zlnds birlosma barabarlik manalarini dasiyir,yani korporativ sabaka bir gayda olaraq
bir vo yaxud daha ¢ox geyri-bircisli sobokalorin (bir sirkate-firmaya moxsus olan)
birlosmasi naticasindo amolo galir (mos,kampus sobokoasi, lokal sobokasi,territorial
sobakalari internet va b).Yeni nasil korporativ sabokalor mixtalif ciir xidmatlori tachiz
edir.Bu clir xidmatlora verilonlorin oturtilmosi,IP-telefoniya,video vo audio konfranslar
Vo videoyayimlar,miihafiza va videonazarat daxildir[2,3,4,5,6].Korporativ sabakanin

sirkotdo istifadasi asagidakilar: kimi tachiz olunur:
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»  Komputer istifadagilarinin birgs samorali islomasini

»  Komputerlorin,periferiya qugrularimin  vo  program tominatlarinin
maksimal effektiv istifadasi

>  Umumi istifado olunan verilonlars daxil olmalarm sadaliyi vo rahathg:.
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Sok 3.8 Korporativ sabokanin stukturu

Korporativ sabokalorinin mogsadi sirkst otrafinda vahid informasiyan fozasinin
toskilidir,yoni mixtalif qovsaqglarda yerlason sitem va totbiqi proqramlarinin bir-birilo
alagasini va onalara uzaqda yerlosan subyektlorin daxil olmalarini tagkil edilmasidir.
Sirkatin korporativ informasiya fozasina hamginin fayl sistemi vasitasi ilo informasiya
mubadilasi,tahliikasiz elektron poct, coxsayl funksiyalari olan

telefonlagsdirma,selektor mogvaratlori,videokonfranslart vo b. kimi Ximotlor do
aiddir[4,5,7].

Korporativ sobokada baslica va an yiiksak priortet xidmat omokdaslarin sirkatin

korporativ idarsetms sistemindo somarali islomasinin toskil olunmasidir.

Korporativ sobakonin tarixi lokal va global sabokalarin yaranmasi tarixi ilo ¢ox
alagoalidir. LAN vo WAN sabokolorinin yaranmasi,kompiiter istifadagiloring, operativ
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informasiya mubadilosinds yeni flrsatlor yaradirdi[2,3,4,7].Birinci sirkatlordo Gmumi
masalonin,mos..., mihasibat vo yaxud marketing masalalorinin halli tglin nozards
tutulmus amma miiayyan qrup omakdaslar torafindon istifads edilon, saba vo yaxud da
qrup lokal sobokalori yaradilirdi. Sonra bu sobokalor sirket vo kampus sobokoaloring

kimi boyudulir.

Irvim et

Sak 3.9 Soba Vo yaxud qrup lokal sobokasi

Sliiz(soboka kegidi)-mixtalif rabito protokollar ila igloyan muxtalif tipli sobokalor
arasinda molumat mdibadilosini hayata kecgiron birlogdirici qurgudur. Eynitipli
sobokalor arasinda miibadilo zaman1 malumati geviran Korplidon(BRIDGE) fargli
olaraq,sliz yalmiz otiirmoni reallasdirmir, homds verilonlorin formatini toyinat

soboakasinin protokoluna uzlasdirir[2,4,9]. Sliziin iki ndvii var:
»  Daxili
>  Xarici

Bir protokolda formatlanmis bir paketi qabul etdikds bir sliiz tarafindon hoyata

kecirilon proseslor asagidaki kimi ifads olunur: -

« Gateway, gondaran sobakasi torafindan istifado edilon protokol Ggun
(mosalon, Apple Talk) formatlanmis bir paketi gabul edir.
« Daha sonra hamin paketi gobuledicinin sabokasi tarafindoan istifads edilon

basqa bir protokol ii¢iin (masalon, TCP / IP) formatlagdirmaq U¢un gevirir.
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« Paketin formatini emal etdikdon sonra hamin paketi toyinat ndgtasinas yoni

alicilar sobokasino 6turdr.

Bozon modifikasiya yalniz paketin basligi vo qosqusu tigiin talob olunur va bazon

bir ke¢id molumatin siiratini, 6l¢tstini vo paketin formatini tonzimlomolidir[3,4,5].

-
=
’*Q Network 1
| |
Ly @ :(;%:’0
TCP/iP \%) .
LGateway l\ / _ Network

Sok 3.10 Shiz(Gateway) strukturu

Olcllori bdyiik olmadig: iigiin bir qayda olaraq s6bo Vo yaxud qrup sobokolori
altsobokoalora (segmentlar) bolinmdrlor. Soboalorin  lokal sobakalori  korporativ
sobokaya qosulduqda trafikin bdyiik hissasi sobolorin lokal sobokalorindo hoyata
kecirilir. Lokal soboko adaton har hansi bir soboks texnologiyasinin( ethernet, Token
Ring) asasinda qurulur.Ogoar istifadagilor arasinda boyiik hacmli (mas, multimedia
fayllarinin Gtiiriilmasi va gabulu) informasiya miibadilosin yaranarsa, bu vaxt FDDI,
Fast Ethernet vo yaxud 100VG-AnyLan kimi yuxari siiratli texnologiyalardan istifada
edilir. Hal hazirda Gigabit Ethernet,10Gigabit Ethernet vo 100Gigabit Ethetnet kimi
yuxar1 suratli texnologiyalar foaliyyst gosdarir.Gigabit Ethernet avadanliglar1 avalki
nasil texnologiyalarla( Ethernet,Fast ethernet) daha yaxsi uzlasirlar. S6banin lokal
sobakalarinda bazan bir va yaxud maksimum iki sabaka amaliyat sistemi(9S) totbiq

edilir. ©On ¢ox hallarda Lokal Sabokads ayrilmis NetWare 3.x vo yaxud Windows NT
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serveri osasinda yaradilir vo yaxud bir ranqli olur. Bir rangli soboks dedikds, Lokal
sobokado olan kompdterlorin eyni rangli,yoni eyni hiiquqlu olmasi basa diisiiliir. Bir
rangli Lokal sobokoalora misal ti¢iin Windows for Workgroups sabokasini demok olar.
Sobonin lokal sobokalorinin miqyas: asagir oldugu osasen onu idaro etmok Ugln
mirokkab idaraetma sistemi zorurat yaranmir. S6ba Soviyyasinds idarasetmos mosalasi
nisbaton asandir. Sabaka inzibat¢isinin vazifasi yeni istifadacilorin alava edilmasindan,
sistem problemlorinin aradan qaldirilmasindan, yeni qovsaqlarin vo program

tominatinin yeni versiyalarinin qurasdirilmasindan ibaratdi[14,16,17].
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Sakil 3.11 Azarpogtun korporativ sabakasi

3.2. Korporativ sobakasinin xidmatlor

Korporativ sabakoni yaxsi anlamaq tiglin onu bir nega tobagodon ibarst olan

piramida soklindo gOstarmak olar.
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ma Konkret totbiq sahalorinin proqramlari

ma  Sistem xidmotlori: WWW, elektron pogt

mm Soboko omoliyyat sistemlori

m Nogliyyat sistemlori: LS vo global sobakoalor

Kompiiterlor

Sokil 3.12. Koprorativ sabokanin iyerarxik tosviri

Korporativ sabokoni gosdoron piramidain asasinda kompiiterlor tobaqasi yerlosir.
Komputerlor maolumatin saxlanilmasi vo emali moarkazlori rolunu oynayir. Kompiiterlor
tobaqosi Uzarinds kompiterlor arasinda molumat paketlerinin tahliikasiz 6tlrtilmasini
toskil etmok Uglin nogliyyat altsistemi yerlogdirilir. Noagliyyat altsistemiinin bir Ust
saviyyasindo kompliterlards olan tatbiqi programlarin isini hoyata kegiran va nagliyyat
sistemi vasitasi ilo 6z komplterlorinin resurslarini vahid sokilda istifadoys veran

soboka amaliyyat sistemi islayir[5,6,7].

Saboka amoaliyyat sisteminin Uzarinds asas korporativ informasiyani ardicil soklinda
saxlayan va onun dstiinds iso axtaris amoliyyatini aparmaga sorait yaradan verilonlor
bazasini idaroetma sistemi (VBIS) foaliyyat gsdarir. Novbati tabogads iso digor sistem
xidmatlari iglayir. Buna misal olaraq bu xidmatlardan, World Wide Web (WWW),
elektron poct sistemini gostormok olar vo sonda korporativ sobokonin yuxari

tobagoasinda, verilmis sirkat Vo ya verilmis tipli sirkatlor G¢lin xtisusi olan problemlori
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hall edan, konkret totbiq sahalorinin programlar iglayir. Buna misal olaraq banklarin
avtomatlasdirilmasi, miihasibat ugotunun toskili,layihalondirilmanin
avtomatlasdirilmasi, texnoloji proseslorin idaro edilmasi sistemlori gostarmok olar.
Korporativ sobokalorin on son mogsodi konkret totbigi sahosinin proqramlarinda
nazardos tutulub, lakin onlarin alverisli islomasi ti¢lin basqa tobaglorin altsistemlari 6z

funksiyalarini icra etmolidirlor[11,12].

Tohlikasizlik siyasoti informasiyanin vo onunla olageli olan resurslarin
muihafizasine gora nazards tutulmus, sanadlosdirilmis idaraedici gorarlar toplusudur.
Korporativ sobakonin tohlikasizlik siyasoti soboka ehtiyatlarna giris qaydalarina va
istifado sortlorina noazarati, sobokonin idars olunmasi qaydalarini,sobakonin ndvbati
inkisafin1 vo S.tesovvir edir. Praktiki nogteyi nazardon tohlikasizlik siyasati 3

morhaloya ayrilir:

»  Sirkot madirlori torafindan verilon,bltévitikds sirksto aid olan va son

doraca vahid xarakter dasiyan qorarlar
»  Informasiya tohlikasizliyinin basqa-basqa toraflorine aid olan masalalor
»  Informasiya sisteminin mioyyan xidmatlori

Istonilon korporativ sobokonin qurulmasi zamani verilonlorin 6tlriilmasinin
tohlukasizliyi vo korporativ informasiyanin icazosiz daxil olmalardan mihafizasi

masalalaring ciddi sokildo fikir verilmalidir.

Informasiyanin tohliikasizliyinin yeni tisullari ali soviyyado miihafizasini toskil
edir. Sobokolorarasi ekranlar (SAE) virtual xiisusi sobokalor(VXS) toskili, icazasiz
daxil olmalarin askar edilmasi sistemlari vo digar vasitalor korporativ sabokalarin har
hansi hissasinds informasiyanin xatasiz otiiriilmasini togkil etmoys imkan yaradir.
Sirkotin informasiya resurlarmi konar midaxilalordon gorumaq ugln korporativ
sobokalords demilitorizo zonas1 (DMZ) yaradilir[16,17,18].
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Sakil 3.13. Korporativ sobakanin tahliikasizliyinin tamin edilmasi sxemi

Bu zona azgiq soboka (mos, Inernet) ilo sirkotin daxili sobokalor igarisindo bufer
rolunu oynayir. Bu zonada adaton WWW server, pogt serveri yerlasdirilir. DMZ-do
alaglorin vo paketlorin idars edilmasi SAE-nin kémoayi ilo reallasdirilir. Korporativ
sobokanin subyektlorinin Interneto ov subyektlorin Internetdon korporativ sobokoya

daxilolmalaririm1 idaro edilmasi sistemi mohz SAE vo Web-serverin oasasinda

AR

INTERNET

weh ! ,
! server -
1“ A " 1 -
., Demiliterze sonaz1 , -
Vi g
"l.ﬁ ‘-_"ﬂ-___..--"_ -

yaradilir[1,4,5,6].

Korporativ sabokanin muhafizasinin taskil edilmasi dedikdos, onun is prosesino
icazasiz daxilolmalarin vo bununla belo aparat vasitalainin, program tominatinin vo
verilonlarin doayisdirilmasi, ogurlanmasi, lagv edilmasi va korlama cahdlarina garsi

davamliligin tomin edilmasi anlasilir. Korporativ sabakanin muhafiza infrrastrukturu

bunlar daxildir:

>

>

Daxilolmaya nozarot

Autentifikasiya
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> Sifrolomoa vo yaxud elektron- ragom imzasi (ERI)
»  Kontent analizi
Korporativ sobokonin bu infrastrukturu haqqinda novbati fosildo qeyd edilocok.

Indi isa son vaxtlar telekommunikasiyanin virtual xiisusi sabokalori(VXS) hagqinda
danisaq. Bu sobokoalora maraq getdikcs dahada artmaqdadir. Uzaqda yerloagon sobalorin
vo subyektlorin Internet vasitosilo korporativ sobokoys qosulmasmin maliyyo
baximdan ucuz olmasi sobabindon korporativ sobokaya ¢okilon Xarclorin azaldilmasi

sorti ila olagolidir.
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Sakil 3.14. Virtual xususi sabaka.
Virtual xiisusi sabakonin gizli verilonlori agiq rabits kanallari tisulu ila 6tlrilmosi

ucln tohliikasiz real soboko qurmaga sorait yaradan texnologiyadir[17,18].

Bu texnologiyalarin vacib shamiyyati korporativ IP- trafikinin 6tlrilmosi
ticlin internet saboakasinin magistral kimi isttifads olunmasidir. Virtual xiisusi sabakalor
istifadocilorin uzaqda yerloson sobokoalora va bir ne¢o lokal sobokalorin birlosmasi
tapsiriglariin halli t¢lin nazords tutulmusdur. Virtual xiisusi sobakonin strukturu QS-

nin kanallarini,tahlikasizlik protokollarini vo marsutlayicilart 6ziindo comlogdirir.
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Sakil 3.15. VPN strukturu

Uzag mosafolordo yerlosdirilmis lokal sobokolori korporasiya sobokasine
uygunlasdirmaq {igiin verilmis virtual kanaldan istifado edilir. Bu cir birlogmanin
qurasdirilmas: {i¢iin tunellosdirmo metodundan istifado edilir. Tunelin tosobiiskari
lokal sobokoanin paketlorini basliginda tunelin togobbiiskarinin va terminatorunun

tinvanlar1 yerlagon yeni IP paketlors kapsullagdirir[2,4,5].

Coadval 1.1 IP-paketin yeni IP-pakets kapsullagdirilmasi

Tunelin o biri baginda bu paketi ayirmaq ti¢iin tunelin terminatoru oks proses hayata
kegirir. Qeyd olundugu kimi, bu ciir 6tiirmalor hoyata kecirilon zaman verilanlarin
gizliliyi vo tamlilig1 masalalarinin digget olunmasi talob olunur ki, bu proseslari sads
tunellosdirma ilo hayata kecirmok geyri mimkdindir. Gondarilon molumatin gizliliyini
toskil etmok Ugtin tunelin har iki torafi tcln eyni olan sifraloma algoritmini istifads

etmok vacibdir.

»  Ayri-ayrt avadanliglar vo program tominatlari sahasindo virtual xdsusi

sobokoni qurulmasi {iciin miioyyan standart mexanizmi lazimdir.IPsec (Internet
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Protokol security) protokolu virtual xiisusi soboks qurulmasmin belo bir
mexanizmidir. IPSec virtual xiisusi sobokonin biitiin standart tisullarin1 oks etdirir.
Bu protokol tunel qurularkon identifikasiya metodlarini, tunelin asas noqtalori
icarisinda istifado edilon sifralomo tisullarini vo bu noqtalor icarisinda sifralomo
acarlarmin miibadilasinin vo idaro edilmasinin mexanizmlorini toyin edir. Bu
protokolun askik tarofi internet protokolu ilo slagali olmasidir. Virtual xiisusi
sobokonin yaradilmasinin bagqa protokollar1 Ascend Communication vo 3 Com
toskilatlar1 torafindon hazirlanmis PPTP (point-topoint tunelling protocol), Cisco
Systems sirkatinin qurdugu L2F (Layer 2 Forwarding) vo gostorilon protokollarin
kombinasiyast olan ( Layer 2 Tunelling Protocol) protokollaridir. Lakin bu
protokollar IPSec protokolundan farqli olaraq tam funksiyali deyil (mas, PPTP
protokolu sifrolomo Usulunu tayin etmir). IPSec protokolu IKE (Internet Key
Exchange) protoklu ila birge foaliyyot gostorir. IKE-molumatlarin tunel vasitasilo
Otartlmasi muddatinda kenar midaxilalordon miihafizasini tagkil edir. Bu protokol
konarda yerloson qurgular arasinda kripoqrafik acarlarin miihafizosini idars
olunmas1 vo mubadilasi problemlarini hall edir,IPSec protokolu iss sifraloyir vo
tosdiq edir. IKE tahlikasiz alage qurmagq iigiin agiq agarli sifralomo mexanizmindan
totbiq edorok agarlarin Gtiiriilmoasi prossesini avtomatlasdirir[2,3,4,5]. Bundan
olava IKE ilo yaradilmis alagonin acarmi doyismoyo imkan yaradir ki, bu da
molumatlarin gizliliyini gbzo ¢arpacaq dorocods artirir. Virtual xiisusi sobakalorin
yaradilmasi basqa-basqa tisullarin asasinda reallasdirila bilor. Bu vasitalor program

Vo program-aparat osasinda ola bilor.
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Marsutlayicilar
(router) osasinda

vi rtua@\

sabakalrin
yaradilmasi
metodlart

Aparat tominati
osasinda

Omoliyyat
sistemi osasinda

Sakil 3.16.

Virtual xiisusi sobokalorin yaradilmasi metodunun segilmosi zamani vasitalarin
somaraliliyi faktorunun oasas gotirilmasi tolob edilir. Moaloson ogor marsutlayici
(router) 6z prossesorunun glctnin son haddinds islayirss,onda vitual xiisusi soboka
tunelinin alava edilmasi vo molumatlarin sifralonmasinin vo yaxud desifralonmasinin
istifadasi biitiin sobakonin isini dayandira bilor. Aparilan tocriibalor asasinda virtual
xtisusi soboslorin yaradilmasi {igiin xiisusilogdirilmis avadanliqlarin totbigi daha
munasibdir,ancaq maddi imkan mohdudiyyati varsa, onda program halli segcmok
olar[4,5,6,7].

3.3. Korporativ sobakalarin xtsusiyyatlori

Korporativ sabakonin xususiyyatlorindan an vacib cahotlori bunlardir:

»  BoOyuk ohatali olmasi-korporativ sobokalor 6z aralarinda miirakkab

sokilda alagalonmis ¢oxsayli kompiiterlari genis arazide comlasdirir
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»  Qeyri- bircinsliliyi-cihazlarin, protokollarin, amoliyyat sistemlorinin,

totbiqi programlarin geyri-bircinsliyi

»  Qlobal sobokanin istifads edilmasi-korporativ sobokalori yaradarkon uzag
mosafods yerlogon mixtalif komputerlori vo lokal sobokalori uygunlagsdirmaq iigiin
batin név qglobal olago kanallarindan (QOK) va homginin telefon
kanallarindan,radiokanallarindan, peyk rabitasindan, kanal vo paket komutasiyali

sobokadon istifads olunur

>  Inteqrasiyali olmasi-korporativ sobokalorin geyri-bircins hissalori vo
altsobokalari istifadagilora biitiin lazimi resurslara mimkin godar soffaf muaciot

imkan1 verarak,birlikda islomoalidir

»  Etibarliliga yeksok tolob- Korporativ sobokolordo sirkot glin strateji
ohamiyyatli totbiqgi programlar istifads edilon texniki va program tominatlarmin

etibarliligina yiiksok tolob goyulmalidir[7,8,9]

»  Sobokonin idars olunmasina yiiksok tolob- korporativ sabakalarinin boyik
miqyasli olmas1 pmu idara etmoak {igiin ¢ox funksiyali vasita talob olur. Oks halda
Korporativ gobokani istismar edon coxlu sayda mitoxassislora ¢okilon Xxarclor
goalirdon ¢ox olar. Korporativ sobokonin inzibatgilarinin bas veran imtinalara
operativ reaksiya veran sistemo yox,imtinalar haqqinda avvalcadan xabar veran

sistemo ehtiyact olur

> Hall olunan problemlarin universal xarakterli olmasi — LS-nin bir
gayda olaraq ixtisaslasdigi halda KS t¢lin muixtalif mosalalorin olmasi adi haldir,
bunlardan karguzarliq, texnoloji proseslorin avtomatlagdiriimasi, tocrubi

programlarin yaradilmasi, informasiya axtarigi vo b.

> dhata olunan texniki problemlarin genisliyi-Korporativ Sobakanin
lahiyalondirilmosi zamani ¢oxsayl texniki masaloalor (fordi
komputerlarin, ©maliyyat Sisteminin, tatbiqi proqramlarin, Lokal Sobakalarin kabel

sisteminin, global rabito névinin  secilmasi,muxtalif soboka arxitekturlarinin
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uzlagdirilmasi, miixtalif kommunikasiya avadanliginin = osasinda sobokonin

strukturlagdirilmas1 masalolori) meydana ¢ixir[14,15,16].

IV FOSIL.Azarpoct MMC-nin korporativ sobokasinin “kriptomiihafizo”

iisullarimin tadqiqi
4.1. Kriptografiyanin osaslar1

20-ci asrin 70-ci illarina kimi 6tlrilon informasiyanin sifrolonmasi metodlarinin
yaradilmas1t vo Oyronilmasino aid olan elm sahosino vo praktiki foaliyyatinog
kriptografiya deyilirdi.Hal-hazrda elm va texnikanin inkisafi , praktiki faaliyyatin bu
sahasi inkisaf ilo baglhidir,verilonlorin muhafizo sisteminin kriptografik tshlilini va

totbigni reallasdirir[2,3,5].

Kriptoqrafik sistem anlayisi dedikdo kriptoqrafiya iisullarindan totbiq etmoklo
avtomatlasdirilmus molumat sistemlorinds vo yaxud  sobokalordo molumatin
tohlikasizliyinin tomin olunmasini reallagsdiran sistem basa diisiiliir. Demok olar ki,bu
isulla alt sistemin kodlanmasi subyektin identifikasiyasi elektron rogomsal imza va

digarlarindan do totbiq edilir.

Kriptografiya iisullar1 dedikdo molumatin kriptoqrafik doyisdirilmasindon istifados
olunmagla malumat tshliikasizliyinin tomin olunmasi iiglin faydali olan imkan vo
metodlar basa diisiiliir. Umumiyyatlo kriptografik vasitolor dedikds kripto sistem
vazifasini yerino yetiron digor qurgular, sonadlor vo programlar nazards tutulur.
Molumatin kriptoqrafik ¢evrilmasi dedikds kriptografik algoritmlarin birindan tatbiq

etmoklo molumatin ¢evrilmasi anlasilir.
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dekodlasma

Formatlama

Kriptografik
algoritma

Sakil 4.1.

Sezar sifrolomasi- tarixds ilk dofo Roma sorkardasi Yuli Sezar torafindon islodilmis
olan sifralomo metodudur. Tarixin ilk kriptoloji fikirlori ingilis dilinda transposition va
substitution cipher adin1 dasiyir. Yoni yerdoyisdirmo va harf avozetma sifrolonmosi
adlanir. Bu iisullardan birincisi bir yazidaki harflorin yerini doyisdirorok ikincisi iso
harflari basqa harflorlo avoz edarak alds edilir. Bu sifralomoni istifads edon an moshur
sifroloma Usulu elo Sezar sifrolomosidir. Adinm1 ¢okdiyimiz sifrolomo metodikasinin
isloma prinsipi beladir:har haorf 6ziindan bir ne¢o addim sonra golon hoarfi istifado
etmoklo avaz edilir ki, buna misal olaraq bir negs harfdon ibarat olan sozii sifraloyarok

sezar metodunun neca isladiyini gostarmak olar[9,10,11,12].

Sezar sifrolomoasini sindirmaq ¢ox asan masaladir. Bir filolog bir dilde an gox
istifads edilon harflori tapa bilar. O harlar ilo mesajlar an ¢ox istifads olunan harflori
qarsilasdirmaqla hansi horfin hansi harf ilo doyisdirildiyini tapa bilar. Bu isa matnin
desifralonmasi adlanir. Sezar sifralonmasnin riyazi ifadasi asagidaki kimidir:

a=(b+c) mod k
b =(a+k-(c mod k)) mod k
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Coval 4.1 Sezar sifralomoasi

Motn: Kriptografiya

Sifrolonmis motn: Lsksiipmscgkac

Ovazloma (substition)-kriptografiyada SP-soboka vo ya yerina goyma-avozetmo
sobokasi (SPN),AES (Rijndael),3-Way, Kuznyechik,PRESENT,SAFER,SHARK va
Square kimi blok sifrolomo algoritmlarinds istifado edilon bir riyazi amoliyyatlar
toplusudur.

Ovazetmo sifrolomasinin mogsadi olifbadaki hor simvolu eyni olifbadan fargli
simvolla avaz etmokdir. Muvafiq olaraq, cadval yaradilir vo har simvola uygun olan
alternativ simvol codvoldo saxlanilir. Mesaj1 sifralomok istoyoan soxs bu cadvalin
komayi ila har simvolu bir-bir uygun simvola ¢evirir. Sifralonmis mesaji agmaq istayan
soXs eyni cadvalda bunun oksini edir[11,13,14].

Sifroni agmaq li¢iin eyni agar1 olan soxs tors prosesi totbig etmoklo cadvalds hansi

harfin hansi harfo uygun oldugunu tapacaq va orijinal "ata va baba" mesajin1 tapacagq.
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PLAINTEXT KEY

A Ky
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CIPHERTEXT

Cadval 2.2 Ovazetmo (substitution) sifralomasi

Bu sifralomo metodunun moagsadi handasads Xattin tonliyi kimi tanman y=ax+b
xotti funksiyasindan sifrolomo prosesindo istifado etmokdir. Muvafiq olarag, X
sifralonacak mesaj1 (sado matn), y sifrali mesaji (sifro matni), a va b ciitii acari togkil
edir.

Misal mesaj: “baba baba”

Acar: (3,2) yani a=3, b=2 kimi verilir

Sifrolonmis mesajin yaradilmasi: ©gor onun b harfi tgiin 2-ci horf oldugu giiman
edilirss, 0, 3x2 + 2 = 8, yoni slifbanin 8-ci harfi kimi tapilir. Bu harf 'h* harfidir. Digar
harflor Gictin da eyni sokilda hesablanir. Masalan, 'e' harfino uygun galan harf tigiin 3x5
+2 =17, yani 'q" harfi var.

Sifrolonmis mesa;j: “hehe nqnq”

Demak olar ki, bu sifraloma tGsulu aslinds avozedici sifradir. Miivafiq olaraq, yalniz

hansi simvol bir formulla salagali olan simvolla avaz olunacag.
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Bu sifralomo Gsuluna hicum etmok dgun tezlik (Frekans) analizi metodundan

istifado edilo bilar.

r Encryption: Key Values a=17, b=20 ]

Original Text T|(W]|E NI T | Y 2 | F E E N

X 19 22 4 13 19 24 5 3 5 19 4 4 13

ax+b % 26* 5 4 10 7 S 12 1 1 10 7

— L —p— -+ -1 g —— —_— —— -
Encrypted Text F E K H M B A B K H
Decryption: a*-1 = 23
Encrypted Text F E K H F B “ B | F .

Encrypted Value 5 4 10 7 5 12 1 0 1 5 10 | 10 7
23 *(x-b) mod 26 19 | 22 4 13 19 | 24 5 8 S 19 4 4 13
Decrypted Text T W -E N | T Y F | F T E E N

Codval 2.3 Affine cipher totbiqi
Kriptoanaliz-kriptograflar torofindon sifralonmis motnlorin tohlili vaSifralarin
desifra edilmasi ilo mosgul olan kriptografiyanin alt bolmosidir.Bu isi géran insanlara
kriptoanalitiklar deyilir. Sifro matnindandiiz moatnin, yani orijinal moatnin alds edilmosi
prosesidir[4,6,11].

Frekans analiz-Sifrolonmis motno hiicum isullarindan biri tezlik analizinin
aparilmasidir. Bu tisulda matndoki horf tezliklorino uygun tezlik codvali yaradilir. Bu
cadval orijinal mesajin gondoarildiyi tezlik tezliklori ilo migayiss edilir vo bazi
xarakterik harflari taxmin etmok olar.

Masalan, ingilis dilinds e harfi digar harflordon daha ¢ox istifads olunur. Bu halda

sifrloanmis matnda an ¢ox rast galinan harfin yaqin ki, e harfi oldugunu demok olar.
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Asagidaki cadval ingilis dilinda harflarin tezliklori verilmisdir.

rbo.u- -]
0.12 -
B
a 011
g
I
|0.08
F006
r o
e
k0.04
a
n
$ 0024
0
abcde fghidi xlmnopdginrstuywsixyiz
Harfler
A 4

Cadval 2.3 Verilonlarin tahliikasizliyinds Frekans analiz
Molumatlarin maxfiliyinin tamin edilmoasi muasir dévrde mihiim mosaladir. Bu
yazida malumatlarin maxfiliyini (vo butévllyind) tomin etmok tgin istifads edilon on
cox istifado edilon simmetrik vo asimmetrik sifralomo algoritmlori arasdirilacaqdir

Osas anlayislar
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vV V V VYV V

« Sifrolomo alqgoritmlorindon
Celutel etz istifads edorak sifrolomonin
yaradilmasi1 elmidir.

* Sifro vo yaxud acardan istifado
Kriptoanaliz etmadon sifronin agilmasi
tisullar1 vo prinsiplori

* Hom kriptografiya,hom do
kriptoanalizi ohato edir

Kriptologiya

Sakil 4.2.
Kriptografiyada istifads olunan bazi asas anlayislar asagidakilardir:
Plaintext: asas matn
Ciphertext: sifralonmis matn
Cipher: Osas motni sifrolonmis matna ¢eviran sifroloma algoritmi
Encrypt: Osas motni sifrali motna ¢evrilmasi

Decrypt: Sifralonmis matnin asas matna ¢evrilmosi
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Sokil4.3 . Kriptologiyanin struktur sxemi

4.2. Aciq agarla sifrolomo. Elektron imza.

Simmetrik Sifralomoa Algoritmlari-Simmetrik sifralomo moalumati sifrolomok vo
desifro etmok {igiin yalniz bir moxfi acar1 ehtiva edon on sads sifralomo novudur.
Simmetrik sifrolomo kriptoqrafiya tisullar1 va sifraloma alqoritmlori arasinda an gadim
Vo on yaxsl molum olan texnikadir. O, ndmro, s6z vo ya tosadifi harflor silsilasi ola
bilon gizli agardan istifads edir[18,19,20].
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Symmetric Encryption

Secret Same Key Secret
Key Key

:B A4Sh*L@9.

T6=#/>B#1

Decryption

R06/J2.>1L
1PRL39P20

=S

Plain Text Cipher Text Plain Text

Sokil 4.4.Simmetrik sifralomo

Blowfish- Feistel sabakasindon istifads edan blok sifraloma tsuludur. Bruce Schnider
torofindon 1993-cii ildo DES-o alternativ olaraq inkisaf etdirilon metod simmetrik,
acarl1, bloklu sifra Gsuludur.Schneier-in bu metodu inkisaf etdirmasinin asas sababi
onun DES kimi patentli metodlarin istifadesine alternativ olmasidir. Bubblefish
sifrolomasinin butun Olkalords pulsuz vo patentsiz istifado edilocoyi arqumenti
getdi[18,19].

Blowfish sifralomasinds 16 addimdan ibarat feistel sobokasindon istifads edilir. Bu
sobokads mesaj Olciist 64 bitdir vo agarin dlgiisti 32 ilo 448 bit arasinda doyisir.Onlarin
islomasi Ugilin 4 kilobaytdan ¢cox RAM talob olunur.Buna gdro do, onlar an Kigik

qurasdirilmis sistemlords istifads edilo bilmoz.
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Sokil 4.5.Blowfish sifralomasi

DES-Bu, dinyada an ¢ox istifado edilon simmetrik sifralomo algoritmlorindon
biridir. Feistel sifrolomo metodundan istifado edir. Blok sifrasindon istifado edoarok,
DES proses zamani 56 bitlik agardan istifado edorok 64 bitlik molumatlar1 sifralayir.
DES alqgoritminds 16 raund ovozetmo vo Kkoglrma omoliyyatlart yerino
yetirilir[16,17,19,20].
Agarin uzunlugu qisa oldugu {i¢iin qirihib. Bunun iizorina Triple-DES (sifrlomo-
desifro-sifralomo), yoni 3DES kimi islonib hazirlanmisdir. 3DES, DES-in ardicil 3 dofo
istifadasidir vo acar uzunlugu 168 bitdir. Buna gora standart DES-don 3 dofo yavasdir,
lakin bu gin SSH kimi totbiglords istifado olunur. AES-in totbigi ilo DES
populyarligini itirdi. Ciinki AES-don 6 dofo yavasdir.

AES-DES sindirildigdan sonra yeni axtarisa baglandi vo AES simmetrik sifralomo
alqoritmi yaradildi. Bu, DES-in glclondirilmis versiyasidir vo blok sifraloma
alqoritmindan istifads edir. AES-doa bloklar 128 bita godardir.
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AES DES-don daha siratlidir. O, 128, 192 vo 256 bit uzunlugunda sifroalori
dostokloyir. Bu giin an moshur alqoritmlordon biridir vo giiclii hiicumlara davamli
hesab olunur.

RC2-Bu, komputer elminda vo molumat toahlikasizliyinds istifado edilon sifralomo
algoritmlarindan biridir. Blok sifrasinin bir névi olan RC2, RC4, RC5 va RC6 kimi
sonraki sifrolorin primitiv versiyasidir.

O, sadoco olaraq 64 bitlik (ikili) feistel sobokasindon istifado edorok 18 raundda
doyison uzunluqlu acarla sifraloyir. Bu kegidlordon 16-s1 qarisdirmaq, 2-Si iso azmok

ucinddir.

Gegisin
Anahtan .

Kaydirma

- JI>§%

Sakil 4.6.RC2 {igiin feistel sobokasinin kegidi

Bundan slava, bloklar arasindaki alagsloro uygun olaraq blok sifrolomasinin mixtolif
rejimlari mévcuddur. Bunlar asagida verilmisdir.

Asimmetrik Sifraloma Algoritmlari-Sifraloma va desifro omoliyyatlar ligiin miixtalif
acarlarin istifado olundugu sifraloma sistemidir[15,18].

Aciq acar infrastrukturu internetdo tohliikasiz Unsiyyati tomin edan TLS (SSL-in
gabaqcil versiyasi) protokolu, tohliikasiz e-poct rabitosinds istifado edilon PGP
protokolu va fayllarin sifralonmasi va sifrasinin agilmasi tigiin istifads edilon GPG kimi

protokollarda istifads olunur.
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Asymmetric Encryption

1Y

Different Keys Secret
Key
A4Sh*L@9.
R Te=#/>B#1 ecryption ——
- RO6/12.>1L -
—_— 1PRL39P20 —_—
—r
Plain Text Cipher Text Plain Text

Sokil 4.7.Asimmetrik sifraloma

Diffie-Hellman (DH)- Diffie vo Helman torofindon icad edilon ilk asimmetrik
sifrolomo alqoritmidir. DH iki istirak¢imin avvalcadon he¢ bir malumat mibadilasi
etmodoan tohlikasiz olmayan kanal vasitasilo Gmumi parol (tehliikasiz) Uzorinda
razihiga golmosi protokoludur. Acar mibadilosi ilo algoritmin asas moqsadi iki
istifadacinin bir-birins acar etibarli sokildo 6tlirmasini va sonra bu acarin komayi ilo
bir-birina  sifrolonmis mesajlar gdndormasini tomin etmokdir. Diffie-Hellman
alqoritminin yaradilmasi ilo simmetrik sifraloma algoritmlori Giglin asas problem olan
gizli acarin qorunmasi vo paylanmasi boyiik 6l¢iido aradan qaldirildi. Bununla belo,
Diffie-hellman alqoritmi yalniz a¢iq moxfi acart miioyyon etmok dgln istifado
olunur[13,19].

4.3. Kriptografik protokollar

Protokol-muayyan masalalorin barabar hiuquglu hall olunmasi tigiin iki vo daha ¢ox
toroflor arasinda qobul edilon addimlar ardicilligina deyilir. Hor bir addim diizgiin amal
olunmal1 va bir masalonin halli G¢tin edilocak amaliyyatlar ndvbati omaliyyatlarla ovoz

edilmalidi.Kriptografik protokollar molumatin 6tiiriilmosi vo gobulu zamani geyd-

64



sortsiz omoliyyatlarin hoyata kecirilmosindo hoyata kegcirilir. Bu vaxt konar soxs
istifadagilorin bir birina 6tlrdiyd moalumata daxil ola bilmir. Kriptografik protokolun
yaradilmasinda vacib tapsiriq budur ki, molumatin &tiirlmasi vo Qobulu zamamn
istifadogilorin bir -birlarino Otlrdiklori molumatlarin tamlig1 dagiq olsun[17,18,20].
Kriptografik protokol xususilosdirmada birtarafli funksiyalarda toxmini ragamlarin
generasiyasinda genis totbiq olunur.
Autentifikasiya protokolu
Autentifikasiya-kompiter sistemi istifadogisinin soXxsiyyati kimi bir iddianin siibut
edilmosi aktidir. Soxsiyyatin vo ya ogyanin soxsiyyatini gostoron identifikasiyadan
forgli olarag, autentifikasiya homin soxsiyyatin yoxlanilmasi prosesidir.
Autentifikasiya protokolu molumati konar soxs torofindon qorunmalidir.
Autentifikasiya protokolu 3 hissaya bolundir.
1. Nayisa alda etmokla. ©On sox yayilmus iisul sifronin aldo olunmasidir.
2. Noyasa malik olmagla(mas;plastik kartlar va s.).
3. Dayismoayan alamatlora gors (barmagq izi, g0z rangi, sas tonu).
Autentifikasiya protokolu soxsi molumatlarin miihafizosini tomin etmok Ggln
asagidaki soviyyado tosnif edilir:
» Sado autentifikasiya
» Ciddi autentifikasiya
> llkin saviyys
Acarlari dayisilma protokolu.
Acgarlarin doyisilma protokolu vasitasilo har hans1 moxfi acar iki vo ya daha ¢ox soxslor
arasinda paylasilir. Agarlarin doyisilmo protokolu 3 hissays bgliiniir:
1. Agarlarin artiq generasiya olunmus &tiiriilmo protokolu
2. Umumi agarin barabar hazirlanma protokolu
3. Agarlarin avvalcadon boliisdiirlme sxemi
Owvolcadon agarlarin boliisdirlma sxemi 2 alogirtmdan ibaratdir: ilkin acarda
molumatin boliisdiiriilmasi Vo acarin formalasdirilmasi. Agarlarin boliisdiiriilmo sxemi

dayaniqli olmalidir.
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Acgarlarin doyismo protokollar1 arasinda on ¢ox istifado olunan Diffi-Hellman
algoritmidir. Algoritm kanal yolu ilo agarlarin doyisdirilmosinds yararli alqoritm
olmalidur.

Ozlina maxsus xususiyyati olan protokollar
Acgarlar1 doyismo protokolu vo autentifikasiya protokolu kriptografik protokollar
sinifino aiddir. Bununla borabor elo protokollar vardir ki, onlar digor Xxisusi
problemlorin halli {igiin faydalidirlar. Bu protokollar asagidakilardir:

Sasvermo protokolu
Eyni zamanda imza atma protokolu
Qrup soklinda imzalama protokolu
Danilmaz imzalama

Kor-korana imzalama

Sirrin bolinma protokolu .
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SON NOTICO

Dissertasiya isino asasan Azarpo¢t MMC-nin korporativ sobakasinds istifado olunan
kriptomUhzafizo isiillart haqqinda otrafli molumat verilmisdir.Bu isiillar osasinda
asagidaki islora baxilmis vo bazi naticalor olds edilmisdir:

1. Korporativ sobokodo istifado olunan cihaz ve avadanliglara iimumi baxilmis vo
otrafli nozori analizi aparilmigdir. Bunun naticasi olaraq bazi avadanliglarin yenisi ilo

ovoz olunmasi toklif verilmisdir;

2. Aparilan analiz naticosindo Azorpoct MMC korporativ sobokonin arxitekturasinin

qurulmasi prinsiplarinin xususiyyatlori sxemls tosvir olunmusdur;

3. Korporativ Sabokanin layer 7 saviyyasinda do isloma imkani,biitiin portlar1 baglayib
Vo yalmiz lazzim olan portlar1 agmaq,Firewallda SSL decryption, inspection
aktivlosdirmok — galon va gedan trafiki oxumaq, analiz edilmosi,SD-WAN (Program
tominati ilo mioyyan edilmis genis saho sobokasi) dostoklomasi,Fayllarin
filtirlonmoasi,antivirus,web filtirlonmasi,daxili sabakaya internet izarindon tohlikasiz
qosulmaq ti¢lin vpn protokolundan istifads etmo imkan1 va sobokanin kriptomUhafizasi

prosedurlarinin tistiin cahatlori gostorilmisdir;

4. Sonuncu fasilda blok sifraloma algoritmlorinin korporativ sobokada Ustiinliiklori
haqqinda otrafli genis izah verilmisdir.Demok olar ki,bu giin blok sifroloma
algoritmloari sifralomonin talob olundugu bir ¢ox sahalords istifads olunur. Ona gors do

bu algoritmlarin guci tahlikasizlik baximindan ¢ox énamlidir;

5. Blok sifralomo alqoritmlorinin giicii agarin uzunlugundan vo hiicumlara qarsi
migavimatindon asilidir. Bundan slave, genis agar axtaris hiicumu da hiicumlarin
ugurlu sayilmasi liclin meyar kimi istifados edilir. Bagqa sozlo, asas axtaris hiicumundan
daha ucuz basa golon hiicumlar ugurlu sayilir. Buna goro do alqoritmin dizayninda
istifado olunan acarlarin idars edilmasi, yani asas agardan agarlarin alinmasi tisulu, S

qutular1 va dévrlorin say1 da alqoritmin hiicumlara gars1 miigavimatina tosir gostarir.
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