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GIRIS

Movzunun aktualh@r. Internetin qarsiliql olago va biznes torzimizds inqilab
etmosi ilo veb texnologiyalar da miiasir diinyamizda olduqgca vacib hala golmisdir. Hal
hazirda internet malumat almagq, digarlori ilo {linsiyyat qurmaq istoyon hor hansi bir
soxsin ilk miiraciot etdiyi vasitodir. Internetin bu giinkii voziyyatino golo bilmosinda
150 veb texnologiyalarin yaranmasinin vo inkisafinin olduqgca boyiik rolu olmusdur.

Hazirki informasiya sistemlori miihitindo veb texnologiyalar dedikdo
kompiiterlorin bir-birlori ilo spesifik isaroloma dillorindon istifado edorok alago qurma
mexanizmi nazards tutulur. Bu texnologiyalarin totbiq sahalorina misal olaraq on kicik
biznes programlarindan turmus ¢cox boyiik hacmdas istifadacilori olan sosial sobakalora
gadoar olan ¢ox genis sahoalori misal gostors bilorik.

Veb sistemlor bu qador genis yayildigindan vo hazirki hoyatimizda olan 6nomi
bu godor hiss olundugundan, bu sistemlora edilo bilocok hor hansi bir monfi miidaxilo
do miiasir comiyyatimiza, haor hansi bir dovlate vo ya quruma ¢ox ciddi sokilda tasir
gostaracokir. Bu sobobdon do tohliikasizlik noqteyi nozordon yanasdigda veb
texnologiyalarin is prinsipinin basa diisiilmosi, onlarin davamli olaraq test edilmosi
oldugca boylik shomiyyats malikdir.

Veb sistemlorin tohliikasizliyindon amin ola bilmok iiglin onlarin “niifuzetmo
testlorine” moaruz qoyulmasi hal hazirda olduqgca genis yayilmis praktikadir. Bu testlori
etmak {i¢iin iso veb sorgularin gondorilmasi vo modifikasiyasini hoyata kegirmok {iciin
Xususi texnologiyalara ehtiyyac vardir. Sirf bu magam nazars alindiqda veb sorgularin
modifikasiyasin1 effektiv sokildo hoyata kegiro bilmok iigilin agiq qaynaqli olan
program tominatinin hazirlanmasi bdyiik 6nomo malik olacaqdir. Hal hazirda biitiin
internetin veb sorgular osaninda quruldugunu vo onlar test etmok {iclin sorgularin
miitloq sokildo modifikasiya edilmali oldugunu nozors alsaq bu movzu hal hazirki
internet ekosisteminds olduqca bdyiik 6nomo malikdir.

Totqigatin obyekti: Totqigatin obyekti olaraq veb sorgularin hoyata

kecirilmosinds istifads edilon ayri-ayri sorgu va sifrolomo protokollart vo onlari
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effektiv sokildo modifikasiya edorok servera gondoro bilmok {icliin  Python
programlasdirma dilinin bazi kitabxanalar1 gétiiriilmiisdiir.

Isin mogsadi: Veb sistemlorin tohliikesizliyini tomin edo bilmok iiciin onlarmn
ayri-ayr1 situasiyalarda testloro moruz edilmosi lazimdir. Bu testlori hoyata kegirmok
liclin gondorilon sorgunun parametrlori dayisdirilmali, programgi torafindon nazards
tutulmayan sokildo olavo molumatlar daxil edilmoli vo bunun kimi digor proseslor
hoyata kecirilmolidir. Bu proseslorin hoyata kegirilmasinda iso sorgularin
modifikasiyasi oldugca onomlidir vo bu totgiatin asas mahiyyati do bu prosesi effektiv
sokilda eda bilacok agi1q qaynaqli program tominatinin hazirlanmasidir.

Tadqigatin masalolori: Totqiqatin ilkin mosalasi veb sorgulart servera
catmadan modifikasiya eds bilmak {i¢iin lazim olan proksi serverin elo hazirlanmasidir
ki, gondarilon sorgular effektiv sokilds gobul edila, doyisdirilo vo gondarila bilsin.

Ikinci mosalo iso golon sifrolonmis molumatlarin emal edilo bilmesi iigiin
desifrolonmaosini hoyata ke¢ira bilmokdon ibaratdir.

Allmmis naticolorin praktiki shomiyyati: Oldo edilmis proqram tominati
vasitosilo veb sistemlorin niifuzetmo testlori onlara sorf edilon vaxt vo natico etibarilo
olduqca effektiv olacaqdir. Program tominatinin agiq kodlu oldugunu nazars alsaq, bu
programdan istonilon qurum va ya kibertohliikasizlik miithondislori 6z sistemlarini test

edo bilmok tigiin olduqgca rahat sokildo istifado edo bilacokar.



I FOSIL. VEB PROQRAMLARIN UMUMI STRUKTURU
1.1 Miistori — server arxitekturasi

Miistori-server arxitekturasi miistorilor (sorgu edon qurgular) vo serverlor (resurslar vo
ya xidmot toqdim edonlor) arasinda tapsiriq va islari boliisdiiran paylanmis hesablama
modelidir. Miiasir veb inkisafi kontekstindo bu model olavo komponentlori vo
texnologiyalar1 6ziindo birlosdirorok daha miirokkob vo tokmillogmis bir hala golmisdir.

Ik 6nco bu strukturun miixtalif aspektlarine dorindan nazor salaq.

Miistori. Miistori, adoton masaiistii kompiiterlor, noutbuklar, smartfonlar vo ya
plansetlor kimi miixtalif cihazlarda veb-brauzer ila isloyan son istifado¢i komponentdir.
Miistorilor istifadaci interfeysini (UI) togdim edir, istifadogilorin qarsiligh slagosini
emal edir vo molumat tolob etmok, gobul etmak {igiin serverlorlo slaqo saxlayirlar.
Arxitekturanin  miistort  hissosino aid edo bilocoyimiz komponentlor asagida
sadalanmisdir.

e Istifadaci interfeysi (UI) va Istifadogi Tocriibesi (UX) bu komponentlardondir.
Ul istifadagilorin garsiliglt slagads oldugu grafik elementlordon ibarstdir, UX
1so imumi istifadoya, slgatanlifa va istifadogilorin interfeysi neco qobul etdiyino
digqoet yetirir. Miiasir veb totbiglori Ul-ni miixtolif ekran 6l¢iilorino va cihaz
novlorine uygunlasdiraraq, hassas dizayni komponentlarini 6ns ¢ixarir.

e Front-end texnologiyalarinda HTML (Hypertext Markup Language) mozmunun
strukturlagdirilmasi iigiin, CSS (Cascading Style Sheets) iislub vo tortibat {i¢iin
va JavaScript is9 interaktivlik vo dinamik mazmun manipulyasiyasi tigiin istifads
olunur.

e Bunlardan basga miistori torofdo molumatlarin saxlanmasi iigiin bir név bazaya
da ehtiyyac vardir. Veb brauzerlor ¢orozlor, localStorage, sessionStorage vo
IndexedDB kimi miixtolif saxlama secimlorini dostokloyir. Homin bu
texnologiyalradan istifado etmoklo brauzerlor programlara keslomo,
fordilogdirma vo oflayn giris kimi moagsadlor tiglin miistori torofindo molumatlari

saxlamaga imkan verir.
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e Homginin arxitekturanin ayri-ayri komponentlorinin alagolondirilo bilmasi iglin
miioyyan bir texnologiyaya ehtiyyac vardir. Bu ehtiyyac Veb API-larin hesabia
odonir. Veb brauzerlor cihazin proqram tominatina, sensorlarina, geolokasiya,
kamera, mikrofon vo batareya voziyyoti kimi sistem xiisusiyyotlorino girisi
tomin edon miixtolif API-lordon (Application Programming Interface/Tatbiq

Proqramlasdirma Interfeyslori) istifado edir.

Server. Server miistori sorgularini emal edir, biznes montiqini idars edir, molumat vo
ya resurslart miistoriyo qaytarir. Serverlor fiziki masinlarda, virtuallasdirilmis
miihitlords va ya bulud infrastrukturunda yerlasdirils bilar.

Arxitekturanin  miistori  torofindo  oldugu kimi, server torofi do miioyyon
komponentlordon toskil olunmusdur vo bu komponentlorin izahi asagidaki kimidir.

e Server torafindon istifads olunan proqramlasdirma dillori: Proqramgilar asason
mistori sorgularim1 idaro edon, verilonlor bazasi ilo garsiligh slagads olan vo
biznes qaydalarini tatbiq edon server torafi proqramlar yaratmaq ticlin Python,
Java, Ruby, PHP, C# vo Node.js (JavaScript) kimi dillordon istifads edirlor.

e Server torofi proqramlagdirma miihitlori vo kitabxanalar: Django (Python),
Express (Node.js), Ruby on Rails (Ruby), Laravel (PHP) vo ASP.NET Core (C#)
kimi alatlor server torofini sadslosdirmak liciin abstraksiyalar vo konvensiyalar
tomin edirlor ki, bunlar da hor hansi bir server {i¢iin programin yazilma prosesini
olduqca siiratlondirir. Flask (Python) va Sinatra (Ruby) kimi kitabxanalar yiingiil
alternativlor toklif edorkon onlarin qarsiligi olan daha da miirokkoblosdirilmis
miihitlordon da istifads etmok miimkiindiir.

e Keslomo: Performansi yaxsilasdirmaq ligiin serverlor Memcached vo ya Redis
kimi yaddasdaxili molumat anbarlarindan, Varnish vo ya Nginx kimi oks
proksilordon istifads edorok HTTP keslomo omoliyyatlarini hoyata kegirirlor.

e Ara program: Ara proqram sorgular1 vo cavablari emal edon, autentifikasiya,
avtorizasiya, giris vo malumatlarin yoxlanilmasi kimi tapsiriqlart yerina yetiron
komponentlordir. Ara proqram server torofi miihitlordon vo ya miistoqil

alotlordon istifads etmokls yaradila bilar.
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e API-lor: API-lor miistorilor vo serverlor arasinda strukturlasdirilmis olaqoni
tomin edir. Populyar API iislublarina JSON vo XML kimi molumat formatlarini
istifado edon REST (Representational State Transfer), GraphQL vo gRPC
daxildir.

e Mikroservislor: Bu memarliq iislubu server torofindoki proqramlari elo miistoqil
hissolora boliir ki, bu hissalordon istifade etmoklo doziimliiliiyli, programin
siiratini, ylklonmoasini vo bunun kimi digor amillori rahathqla artirib azalda
bilorik.

Miistori server arxitekturasinin imumi sxemi sokil 1.1-do gostorilmisdir.

Server

i
Internet
J
(:Hentﬁ///
- - ii

Sokil 1.1. Miistari-server arxitekturasi

1.2 Miistari-server arxitekturasinin alternativlori

Miistori-server arxitekturasina alternativlor do moévcuddur. Miistori-server mdasir
vebin inkigafi zamani on ¢ox istifado olunan model olsa da, digor memarliq niimunalori
do movcuddur vo xiisusi istifado hallar1 tigiin daha mogsodo uygun ola bilor. Bozi bunun

kimi alternativ modelloer asagida gdstorilmisdir:
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e Peer-to-Peer (P2P) arxitekturasi morkozi servers ehtiyaci aradan qaldiran, bunun
ovozind soboko daxilindo istirak¢1 qovsaglar arasinda birbasa olago vo resurs
miibadilosini tomin edon morkozlosdirilmomis hesablama modelidir. P2P
sistemlorindo hor bir qovsaq hom miistori, hom do server kimi foaliyyat
gostormakls emal giicii, saxlanma vo bant genisliyi kimi resurslara tohfs verir.
Bu, is yiiklorini paylaya bilon vo doyison sortloro dinamik sokildo uygunlasa
bilon, yiiksok dayaniqli, genislonon vo 6ziinii toskil edon soboko ilo naticolonir.
P2P sistemlori fayl paylasma sobokolori (masoalon, BitTorrent), paylanmis
hesablama layiholori (mosoalon, SETI@home, Folding@home), blokgeyn
sistemlori (mosalon, Bitcoin, Ethereum) vo kommunikasiya platformalar
(masalon,) daxil olmaqla miixtalif programlarda istifads edilmisdir (Skype,
WebRTC).

P2P arxitekturasinin asas Ustiinliiklori onun geyri-moarkozlasdirilmis tobiati,
xotalara doztimliiliiyli vo miqyashiligidir. Markozsizlogdirmo tok ugursuzluq
noqtalorini aradan qaldirir, moxfiliyi artirir va markezlosdirilmis orqanlara vo ya
infrastruktura asililigi azaldir. Xotaya dozimliiliik, sistemin hotta ayri-ayri
qovsaqlar siradan ¢ixdigda belo islok galmasimi tomin edir, ¢iinki galan
govsaqlar olago saxlamaga va resurslart paylasmaga davam eds bilar. Sobokoyo
qosulan hor bir yeni qovsaq yeni resurslar oalavo edorak, is yiikiinii paylasir vo
bununla da miqyasliliq alds edilir. P2P sistemlori tez-tez molumatlarin somorali
saxlanmasi vo axtarisi liciin Paylanmis Hash Cadvallori (DHT) kimi tisullardan
vo marsrutlagsdirma vo qovsaglarin askarlanmasi ti¢iin Chord vo ya Kademlia
kimi alqoritmlordan istifads edir. Bununla bels, P2P arxitekturalar: tohliikasizlik
problemlori (mosalon, zororli qovsaqglar, Sybil hiicumlari), potensial hiiquqi
problemlor (masolon, fayl paylasiminda miisllif hiiquqglarinin pozulmasi) va
resurslarin idars edilmasi (masalon, pulsuz istifads, geyri-barabor resurs tohfosi)
daxil olmagla digor nov problemloarls do tizlasir. Bu problemlori hall etmok ti¢ilin
P2P sistemlori qovsaqlar arasinda omokdasghifa vo resurslarin odalotli
boliisdiiriilmosine tosviq edon reputasiya sistemlori, kriptoqrafik tisullar, tosviq

mexanizmlorini totbiq etmaya calisirlar. Catismazliqlarina baxmayaraq, P2P
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arxitekturas1t mohkom, miqyaslana bilon vo morkozlogdirilmomis totbiglor
yaratmagq ti¢lin unikal istiinliiklor vo imkanlar toklif edorok ononovi miistori-
server modellorino colbedici alternativ olaraq galir.

Nosr et-Abuno ol (Pub/Sub) Arxitekturasi: Pub/Sub arxitekturasinda istirak¢ilar
(nagirlor vo abunagilor) mesaj brokeri vo ya hadiss avtobusu adlanan vasitogidon
istifado etmoklo dolay1 olaraq olaqo qururlar. Nosriyyatcilar hadisolor vo ya
mesajlar yaradir, abunagilor iso xiisusi hadisa ndvlorine maraq gostorarok bu
mesajlardan istifads edirlor. Mesaj brokeri mesajlar1 nogriyyatgilardan onlar ila
maraqlanan abunaogilors yonlondirir, ayirma vo ¢eviklik tomin edirlor. Pub/Sub
arxitekturalar1 hadisoyo asaslanan sistemlords, mesaj yoniimlii ara proqramda vo
real vaxt molumat emalinda istifads olunur (masolon, Apache Kafka, RabbitMQ,
Google Cloud Pub/Sub).

Ug soviyyali memarlhiq: Ug soviyyali arxitektura miistori-server modelinin
genislondirilmosi hesab olunsa da, o, server torofi komponentini iki forqli
tobagaya ayirir: program serveri va verilonlor bazasi serveri. Bu ayriliq har bir
soviyyonin miistoqil olaraq inkisaf etmosino imkan vermoklo modullugu,
miqyashiligi vo davamlilig1 tosviq edir. Veb kontekstindo miistori soviyyosi
istifadoci interfeysini idars edir, program serveri biznes montiqini emal edir,
verilonlor bazasi serveri iso molumatlarin saxlanmasi vo axtarisini idars edir.
Ug soviyyeli arxitektura totbigi iic forqli tebagoys ayiraraq modullugu,
davamlilig1 vo miqyashiligi artiran genis sokilds gobul edilmis proqgram dizayn
niimunasidir. Bu dizayn pillolori bunlardir: togdimat, totbiq vo molumat
soviyyalori. Togdimat soviyyasi dedikdo son istifadoginin molumatlari hansi
sokildo gordiiyii hansi sorgular1 hoyata kegirdiyi va.s kimi omoliyyatlarin hoyata
kecirildiyi soviyyo nozords tutulur. Totbiq soviyyesi vo ya biznes maontiqi
soviyyasi toqdimat vo molumat soviyyalori arasinda vasitogi kimi xidmot edir,
istifadagi sorgularini idara edir, biznes qaydalarini tatbiq edir vo malumat axinini
idars edir. Digor soviyyalor arasinda qiisursuz oalago yaratmagq li¢lin server torofi
dillorindon, c¢orcivolordon, ara proqramlardan vo API-lordon istifado edir.

Nohayot, molumat soviyyoasi molumatlarin biitovliyiinii, ardicilligint vo
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davamliligini tomin etmok ii¢lin miixtolif olagoli vo NoSQL wverilonlor
bazalarindan, molumat oldo etmok ti¢clin iso kitabxanalardan vo ORM
alotlorindon istifado edorok molumatlarin saxlanmasina, idaro edilmosino va
axtarisina diqgot yetirir. Bu arxitekturada problemlorin ayrilmasi hor bir
soviyyoyo miistoqil sokildo tokamiil etmoyo, resurslarin  somorali
boliisdiiriilmosine imkan verir vo doyison toloblors, texnologiyalara uygunlasa
bilon moéhkom, genislono bilon vo saxlamila bilon proqramlarin islonib
hazirlanmasimi asanlasdirir. Ug soviyyeli arxitekturadan istifado etmoklo
tortibat¢ilar miixtoalif istifads hallarina vo biznes ehtiyaclarina cavab veran ¢evik,
yiiksok performanslt proqramlar yarada, eyni zamanda uzunmiiddotli
uygunlasma vo dayanigliligi tomin eds bilorlor.

e Xidmot yoniimlii Arxitektura (SOA): Xidmat yoniimlii arxitekturada totbiglor
standart protokollar (masalon, HTTP, SOAP vo ya REST) {izorindon olago
saxlayan, sorbost baglanmig, miistoqil xidmotlorin inteqrasiyasi ilo qurulur.
Xidmatlor miixtalif texnologiyalardan istifads etmoklo hoyata kecirila bilar vo
bir ne¢o totbiqdo tokrar istifado oluna bilor. SOA modullugu, tokrar istifadoni vo
qarsiligl alagaoni togviq edir. Mikroservislor SOA-n1 xiisusi totbiqi olaraq sayila
bilso do, SOA iimumiyystlo ovvalcodon movcud olan, ¢ox vaxt heterojen
sistemlarin inteqrasiyasina digqgat yetirir.

e Secrversiz Arxitektura: Serversiz arxitekturada tortibatcilar osas server
infrastrukturunu idars etmodon proqramlar qururlar. Ovazindas, bulud provayderi
tolabatla avtomatik olaraq miqyaslanaraq, funksiyalar1 yerino yetirmak {iciin
resurslart dinamik gokildo bdliisdiiriir. Bu yanasma server idaraciliyini
miicorrodlosdirir vo proqramgilara program kodunu yazmaga fokuslanmaga
imkan verir. Serversiz arxitekturalarda tez-tez AWS Lambda, Azure Functions
vo ya Google Cloud Functions kimi Function-as-a-Service (FaaS)
platformalarindan istifado edilir.

Hor bir memarliq niimunasinin giiclii vo zoaif toroflori var vo sec¢im totbiqin toloblori,

movcud resurslar vo inkisaf mohdudiyyatlori kimi amillordon asilidir.
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1.3HTTP

Hypertext Transfer Protocol (HTTP) yarandigi giindon miiasir internetdo istifado
olunan fundamental protokoldur. Bu, Umumdiinya Sobokasindo (WWW) malumat
mibadilosi, xoborlosmo, canli kommunikasiya qurma, sonad miibadilosi, bank
tranzaksiyalar1 vo digor 6nomli amaliyyatlar {igiin totbiq soviyyali protokoldur. HTTP,
mixtolif proqramlari, miirokkob arxitekturalar1 vo kiitlovi istifado¢i bazasini ohato
etmok {iglin boyliyon miiasir internetin doyison ehtiyaclarina vo toloblorine
uygunlasaraq illor orzindo oshomiyyatli doracods inkisaf etmisdir. HTTP/1.1 vo HTTP/2
genis yayillmis protokolun iki osas versiyasidir vo HTTP/3 ndvboti nosil olaraq hal

hazirda inkisaf etdirilmokdodir.

_______ RequestChain _ _ _ _ .o
User Single Origin
Agent Connection Server
€=~~~ Response Chain~ ~ ~~ ]
Request Chain
___________________ ’

User | Intermediary | Origin
Agent 1 Connection 2 Server
S o e

Request Chain
______________ )
User I Intermediary | Origin
Agent L Connection 2 Server
. Hesponsa Chain~

Sokil 1.2. HTTP protokolunun is prinsipi

Genis yayilmis ilk versiya olan HTTP/1.1, miistorilora serverlordon miivafiq cavab

vermok iiglin resurslar tolob etmoyo imkan veron veb kommunikasiyasi iigiin sado
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sorgu-cavab modelini togdim etmisdir. Veb proqramlar1 daha da miirokkoblosdikca,
HTTP/1.1-in performansinda mohdudiyyatlor yarandi. Masalon, o, har bir alago ligiin
yalniz bir gézlonilmoz sorgunu dostokloyir vo bu, xattin bloklanmasi kimi gecikmo
problemlaorina sobab olur. Bunu azaltmaq ii¢lin veb proqramgilar tez-tez ¢oxlu
baglantilardan istifado edirdilor. Bu iso noticodo olavo xorclor vo resurs istehlakinin
artmasina gotirib ¢ixarirdi. Bu mohdudiyyatlore cavab olaraq, shomiyyotli performans
tokmillogdirmalori toklif edon HTTP/2 protokolu 2015-ci ilds toqdim edildi. HTTP/2,
coxsayll sorgularin vo cavablarin eyni vaxtda bir slagodo Gtiiriilmosine imkan veran
multiplekslogsdirmo funksiyasint yerino yetirir vo bununla da gecikmo vo resurs
istifadasini azaldir. Bundan alava, o, veb rabitasini daha da optimallasdiraraq bashigin
sixilmas1 va server torofindon ilkin sorgu gondorilmosi kimi xiisusiyystlorini do
dastaklayir.

Miiasir internet inkisaf etmays davam etdikco HTTP ds inkisaf edir. Protokolun an son
versiyast olan HTTP/3 hal-hazirda HTTP/2-do galan bazi performans problemlorini,
xUisusan da yliksok gecikmo sobokoalori vo ya etibarsiz baglantilar tizorinds gecikma ilo
bagli problemlori holl etmok moqsadi ilo hazirlanir. HTTP/3 soloflori torafindon
qoyulmus tomal tizorinds qurulur, lakin asas naqliyyat protokolu olan TCP-ni daha
miiasir vo somorali QUIC protokolu ilo avez edir. QUIC, TCP vo Istifadaci Datagram
Protokolunun (UDP) on yaxsi1 xiisusiyyatlorini 6ziinds birlosdirir, daha siiratli olaqge
qurulmasi, tokmillasdirilmis sixliga nazarat vo sohvlarin diizeldilmasi toklif edir ki, bu
da naticads daha hassas va etibarli veb tacriibasinin yaranmasi demakdir. HTTP/3 daha
genis sokildo gabul olunduqca, onun miiasir internetin imkanlarin1 vo performansini
daha da inkisaf etdirmosi, onlayn kommunikasiya vo omokdashgin golocayini
formalagdirmasi gozlonilir.

Indi iso HTTP protokolunun is prinsipine biraz daha yaxindan nazor salaqg.

Hypertext Transfer Protocol (HTTP) HTML fayllari, sokillor vo digor resurslar kimi
hipermedia sonadlorini internet tizorindon 6tlirmok {igiin istifads olunan osas program
soviyyali protokoldur. O, miistorilor (mosolon, veb-brauzerlor) vo serverlor arasinda
olagoni asanlagdiran Umumdiinya Sobokasinin asasini togkil edir. Protokol sorgu-cavab

modelindo isloyir, burada miistorilor resurslar {i¢iin sorgulara baslayir vo serverlor
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homin sorgular1 emal edir vo miivafiq cavablar1 qaytarirlar. HTTP davamsiz
protokoldur, yoni hor bir sorgu va cavab ciitii avvalki qarsiligh slage haqqinda
molumati olmayan miistoqil omoliyyat kimi qobul edilir. Bu xiisusiyyotin hom
tistiinliiklori, hom do catismazliglar1 var vo bu, ¢orozlor vo sessiya saxlama kimi
davamliligin idars edilmasi {i¢lin miixtalif tisullarin inkisafina gotirib ¢ixarir.

HTTP mesajlar1 iki osas komponentdon ibarotdir: baslangic xotti vo bir sira baslq
saholori. Sorgu mesaj1 ii¢iin baslangic xotti HTTP metodunu (masolon, GET, POST,
PUT, DELETE), sorgu hadsfini (URL kimi) vo HTTP versiyasini ehtiva edir. Cavab
mesajlar1 liclin baslangic xottino HTTP versiyasi, sorgunun naticasini gostoran status
kodu va status kodunu tasvir edon sabab ifadasi daxildir. Baslangic xattindon sonra
mozmun novii, mozmun uzunlugu vo ya keslomo direktivlori kimi sorgu vo ya cavab
haqqinda slavo molumat veron acar-doyeor ciitlori golir. Bagliglardan sonra, forma
molumatlari, fayl yiiklomalori va ya talob olunan HTML sanadi kimi sorgunun va ya
cavabin yiikiinli ehtiva edon olavo mesaj orqani daxil edils bilor.

HTTP/1.0 vo HTTP/1.1, protokolun ilk versiyalari, baglantilarin qurulmasi va
molumatlarm etibarly, sifarisli ¢atdirilmasini tomin etmak {iciin Transmissiya Idaroetma
Protokoluna (TCP) etibar edirdi. HTTP/1.0 har bir sorgu-cavab cutl cun yeni TCP
baglantisindan istifado etdi vo bu, shomiyyatli olave yiiko vo gecikmoya sabab oldu.
Bu problemi holl etmok tiglin HTTP/1.1 tok TCP baglantis1 lizorindon ¢oxsayh
sorgularin va cavablarin otiiriilmasine imkan veran davamli baglantilar konsepsiyasini
togdim etdi. Bu, baglantilarin qurulmasi vo baglanmasi, performansin yaxsilasdirilmasi
ilo bagli olavo xorclori azaldir. Bununla belo, HTTP/1.1 halo do sira blokundan oziyyat
cokir, bu mohdudiyyat, onlar1 idars etmok ii¢iin resurslarin mévcudluguna baxmayaraq,
tok gozlonilmoaz sorgu digar sorgularin islonmasini blokladig1 zaman bas verir.

Daha onco do deyildiyi kimi, HTTP/1.1 mohdudiyystlorini aradan qaldirmaq ii¢iin
HTTP/2 2015-ci ildo togdim edilib. O, ikili protokoldur vo motn asasli HTTP/1.x
protokollar ilo miigayisodo onu daha somorali vo daha az sohvo meyilli edir. HTTP/2
coxlu sorgu vo cavablarin bir TCP baglantis1 {izorindon eyni vaxtda otiirtilmosino
imkan veran multiplekslosdirmo funksiyasini yerino yetirir vo belsliklo, xattin

bloklanmasi problemini azaldir. Bundan slava, 6tiirtilmali olan malumatlarin migdarin
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azaltmaq ti¢iin basligin sixilmasini vo serverlorin miistorilors resurslari proaktiv sokildo
gondormosing imkan veran bir mexanizm olan server tokanini togdim edir vo veb
sohifoni yiiklomok {i¢lin lazzim olan sorgularin sayini potensial olaraq azaldir. Bu
tokmillosdirmolor daha siiratli vo daha somaorali veb tocriibasino komok edir.

Internet inkisaf etmoya davam etdikco HTTP do miiasir internetin ehtiyaclarini domok
ticlin tokmillosdirilir. Protokolun on son versiyast olan HTTP/3 aktiv inkisaf
marholasindadir va xiisusils yiiksok gecikma va etibarsiz baglantilar ii¢lin shomiyyatli
performans tokmillosdirmolori vod edir. HTTP/3 HTTP/2-nin iraliloyislori osasinda
qurulur, lakin nagliyyat tobaqosi kimi TCP-ni Quick UDP Internet Baglantilar1 (QUIC)
protokolu ils avaz edir. QUIC, TCP-nin etibarliliq va sixliga nazarat xiisusiyyatlorini
UDP-nin asag1 gecikmo vo alagosiz tobiati 1lo birlosdirir, daha siiratli olago qurulmasi,
tokmillogdirilmis sixliga nozarst vo xotalarin diizoldilmosi toklif edir. QUIC-don
istifado etmoklo HTTP/3 Umumdiinya Sobokosinin performansini, cavabdehliyini vo
etibarliligini daha da artirmaq, onlayn {insiyyot vo omokdasligin golocoyini
formalasdirmaq mogsadi dasiyir.

Hypertext Transfer Protocol (HTTP) internet {izorindon miistorilor (adoton veb-
brauzerlor) vo serverlor arasinda olaqo yaratmaga imkan veron miistori-server
protokoludur. HTTP-nin neco islodiyini basa dismok {iglin onun mixtalif
komponentlori va proseslori, o ciimlodon sorgu-cavab dovrl, mesaj strukturu,
metodlar, status kodlar1 vo bagliglar1 6yronmok vacibdir.

e Sorgu-Cavab Dairasi: HTTP-nin tomali sorgu-cavab dovriins asaslanir. Miistari
serverdon resurs (masolon, veb sohifo vo ya sokil) ticlin sorgu bagladir. Server
sorgunu emal edir, miivafiq cavab yaradir vo onu yenidon miistoriyo gondorir.
Miistori daha sonra cavabi sorh edir vo lazim golorso, istifadogi ligiin resursu
togdim edir (mosalon, brauzerds veb sohifoni gdstormok).

e Mesaj Strukturu: Hom HTTP sorgulari, hom do cavablar baglangic xatti,
basliglar va alavo mesaj govdosindon ibarat oxsar strukturu paylasir. Sorgudaki
baslangic xottt HTTP metodunu (GET, POST vs s.), hodof URI-ni vo HTTP
versiyasini ehtiva edir. Cavabda baslangic xotti HTTP versiyasini, status kodunu

vo statusu tosvir edon sobob ifadosini ehtiva edir. Basliglar mozmun névi,
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mozmun uzunlugu vo keslomo direktivlori kimi sor§u vo ya cavab hagqinda
metadata Gtiiron agar-doyor ciitloridir. Mesaj govdosi, ogor varsa, forma
molumatlari, fayl yliklomalori vo ya tolob olunan resursun 6zii kimi faydali yiikii
ehtiva edir.

HTTP Metodlari: Protokol miioyyon edilmis resursda yerino yetirilocok istonilon
horokoti gostormok {i¢iin miixtalif iisullardan istifade edir. ©n ¢ox yayilmis
Usullar GET (resursu oaldo etmok), POST (emal edilmok {i¢iin verilonlori togdim
etmok), PUT (movcud resursu yenilomak), DELETE (resursu silmok) vo HEAD
(faktiki mozmunu olmayan resurs haqqinda metadata oldo etmok) tisullaridir. Bu
tisullar sorgunun semantikasini miisyyanlosdirmoya komok edir vo serverlors
onlar1 miivafiq sokilds emal etmoys imkan verir.

Status kodlari: HTTP cavab mesajlarina sorgunun naticasini gostoran ii¢ roqomli
rogomlor olan status kodlar1 daxildir. Vaziyyat kodlari ilk rogomino goroa bes
sinifdo qruplasdirilir: 1xx (Malumat), 2xx (Ugurlu), 3xx (Yonlondirmo), 4xx
(Miistori xatast) vo 5xx (Server xatasi). Bozi imumi status kodlarina misal olaraq
200 OK (sorgu ugurlu), 404 Tapilmadi (tolob olunan resurs tapilmadi) vo 500
Daxili Server Xatasi (sorgunu emal edorkon server xota ilo qarsilagdi) kimi status
kodlar1 misal gostors bilarik.

HTTP status kodlar1 serverlorin miistori sorgusunun naticosini bildirmok tigiin
istifads etdiyi {i¢ rogomli ndmralordir. Onlar HTTP cavab mesajinin ayrilmaz
hissosidir vo miistoriloro sorgularinin noticosi haqqinda vacib molumat verir.
Vaziyyat kodlar1 ilk roqoms asasan bes sinifs qruplasdirilib vo har bir sinif forqli
naticolor kateqoriyasini tomsil edir. Status kodlarin1 bu sokilds tosnif etmoklo,
HTTP protokolu sorgunun noticosini ¢atdirmaq ii¢iin standartlagdirilmis tisul
toklif edir vo miistorilora miivafiq reaksiya vermoys imkan verir.

Birinci sinif, 1xx (Malumat) miivogqgoti cavabi gostorir vo sorgu prosesi zamant
ilk névbado miistori ilo server arasinda iinsiyyot iigiin istifado olunur. Bu
sinifdoki kodlar praktikada nadir hallarda rast golinir, 100 Davam vo 101
Kommutasiya Protokolu on diqqetolayiq niimunslordir. 100 Davam et status

kodu miistoriya serverin sorgu basliAglarini gobul etdiyini vo sorgunun osas
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hissosini gozlodiyini bildirir, 101 Kommutasiya Protokollar1 kodu iso serverin
adoton WebSocket-o tokmillogdirmo zamani miistori torafindon miioyyon edilmis
protokola doyisdiyini bildirir.

On ¢ox rast galinan status kodlar1 2xx (Ugurlu), 3xx (Y6nlondirma), 4xx (Client
Error) va 5xx (Server Error) sinifloring aiddir. 2xx sinfi sorgunun ugurla emal
edildiyini gostorir, 200 OK on iimumi koddur, ugurlu GET va ya POST
sorgusunu bildirir. 3xx sinfi yonlondirms {i¢iin istifado olunur vo miistoriloro
sorgunu tamamlamaq {i¢lin alavo todbirlor gormolori lazim oldugunu bildirir.
Bozi tanis 3xx kodlarina 301 Daimi Kogtrdii vo 302 Tapildi daxildir ki, bu da
mistoriys tolob olunan resursun miivafiq olaraq daimi vo ya miivaqqati olaraq
yeni yera kogliriilmosi barodo molumat verir. 4xx sinfi miistori sohvlorini tomsil
edir vo miistorinin sorguda sohv vo ya natamam molumat verdiyini gostarir.
Umumi 4xx kodlarma 400 Bad Sorgu, 401 icazesiz, 403 Qadagan edilmis vo
404 Tapilmadi daxildir. Nohayat, 5xx sinfi server etibarli sorgunu yerino
yetirmadikda bas veron server xatalarini tomsil edir. Boazi tipik 5xx kodlar1 500
Daxili Server xatasi, 502 Bad Gateway va 504 Gateway Timeout-dur.

Yekun olaraq, HTTP status kodlar1 miistori sorgularinin naticosinin
catdirilmasinda miihiim rol oynayir, miistorilor vo serverlor liclin omaliyyatin
noticosini  bildirmok iiglin standartlagdirilmis metod tomin edir. Ugurlu
naticolora, yonlondirmalors, miistori xotalarina vo server xotalarina qodor
molumat cavablarindan tutmus status kodlar1 sorgunun vaziyyetini ardicil
sokilda tomsil etmays imkan verir vo tortibatcilara miixtalif ssenarilori idare edo
bilon méhkom veb proqramlart yaratmaga imkan verir. Veb inkisaf etmoyo
davam etdikco, hamar iinsiyyst vo optimal istifadoc¢i tocriibasini tomin etmok
liciin bu status kodlarin1 anlamaq ve samarali istifado etmok vacibdir.

Basliglar: Bagliglar sorgu va ya cavab haqqinda alavo molumatin 6tiirtilmasindo
miihiim rol oynayir. Bozi iimumi sorgu bashqlarina "Istifadoci-Agent" (miistori
program tominati hagqinda molumat verir), "Qobul edirom" (miistorinin idaro
edo bilocoyi media ndvlorini miioyyonlosdirir) vo "Avtorizasiya" (miistorinin

autentifikasiyas1 {iciin etimadnamoalori ehtiva edir) daxildir. Umumi cavab
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basliglarina "Mozmun novii" (cavab organinin media ndévini gostorir),
"Mozmun uzunlugu" (cavab orqaninin dl¢iisiinii miioyyan edir) vo "Kes-nazarat"
(miigtorilors vo etibarnamolors keslomo direktivlorini togdim edir) daxildir.
HTTP basliglar1t HTTP mesajlarinin vacib hissosidir, ¢ilinki onlar miistori vo
server arasinda sorgu vo ya cavab haqqinda metadata otiirtirlor. Basliglar acar-
doyor ciitlorindon ibaratdir vo mozmun ndévii, mozmun uzunlugu vo keslomo
direktivlori kimi mesaj haqqinda olavo molumat vermak iiciin istifade olunur.
Basliglar1 genis sokildo iki kateqoriyaya bolmak olar: sorgu basliglar1 vo cavab
basliglar1. Sorgu basliglar1 sorgu vo miistorinin 6zii haqqinda malumat vermok
liclin miistorilor torofindon gondorilir, cavab basliglart iso cavab vo server
haqqinda moalumat vermok ii¢iin serverlor torofindon gondorilir. Miixtalif nov
basliglart va onlarin rollarini1 basa diismak veb proqramlarin diizgiin i1slomasi
ugln cox vacibdir.

Sorgu basliglart miistori vo edilon sorgu hagqinda molumat vermokdo miithiim
rol oynayir. Bozi tez-tez istifado edilon sorgu basliglarina "Host", "Istifadogi-
Agent", "Qobul", "Qobul-Enkodlasdirma", "Qabul-Dil", "Avtorizasiya", "Kes-
nozarat", "Baglant1" vo "Istinad" daxildir. " "Host" baslhigi domen adini vo
istokdon asili olaraq serverin port nomrasini toyin edir, bu, server birdon ¢ox
veb-sayta sahib olduqda xiisusilo faydalidir. "Istifadoci-Agent" basligi miistori
programi haqqinda malumat verir (masalan, brauzerin novil vo versiyast) va tez-
tez analitika, sazlama vo brauzers moxsus mozmuna xidmot gostormak ticiin
istifads olunur. "Qabul et" baslhig1 miistorinin idars eds bilocoyi media névlarini,
"Qobul et-kodlagdirma" bashigi iso miistorinin dostoklodiyi kodlasdirma
sxemlorini (masalon, gzip va ya deflate) gostorir. "Qabul-Dil" baslig1 serverlora
lokallagdirilmis mozmuna xidmot etmoyo imkan veron cavab iigiin miistorinin
dstiinlik  verdiyi  dili  ¢atdirir.  "Authorization" bashigl miistorinin
autentifikasiyasi iiglin etimadnamsalorini tomin etmok {iciin istifade olunur,
"Cache-Control" basligi iso sorgu ti¢iin keslomo direktivlarini toyin etmak tigiin

istifada edils bilor. "Baglant1" baslig1 cari sorgudan sonra sabaks baglantisinin
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ac1q va ya qapali olub-olmamasina nozarot edir vo "Istifadoci" bashig1 miistorini
sorgu vermayo vadar edon istinad sohifosinin URL-ni gostarir.

Cavab basliglari isa server vo yaradilan cavab haqqinda malumat verir. Umumi
cavab baghglarma "Mozmun no6vi", "Mozmun uzunlugu", "Mozmun-
kodlagdirma", "Kes-nozarat", "Baglant1", "Tarix", "ETag", "Miiddoti bitir", "Son
modifikasiya," daxildir. "Mokan", "Server", "Set-Cookie", "Dayisiklik" vo
"WWW-Authenticate" bagliqlarini misal gdstora bilorik. "Mazmun ndvii" baslig
cavab orqaninin media novinii gostorir (mosolon, motn/html vo ya
program/json), "Mozmun-uzunluq" baslig1 iso cavab organinin Olg¢iisiinii baytla
miloyyan edir. "Content-Encoding" baslig1 gzip vo ya deflate kimi totbiq olunan
mozmun kodlagdirmalarini gostorir. "Cache-Control" bashigr miistorilor vo
proksilor tigiin kegloma direktivlarini tomin edir, serverlors onlarin mozmununun
keslasdirilmasina nazarat etmays imkan verir. "Baglant1" basligi, sorgu analoqu
kimi, soboka baglantisinin voziyyatino nozarat edir. "Tarix" baslig1 cavabin
yaradildig1 tarix vo vaxti gostorir, "ETag" bashigi iso sorgulanan resursun
versiyasi ti¢lin unikal identifikator toqdim edir, kesin yoxlanilmasina vo sorti
sorgulara imkan verir. "Miiddoti bitdi" bashig1 cavabin kdhno hesab edilmoli
oldugu tarix vo vaxti toyin edir, "Son modifikasiya" basligi iso resursun sonuncu
dofo doyisdirildiyi tarix vo vaxti gostorir. "Yer" baslig1 tolob olunan resursun
yeni yerini toyin etmok liciin 3xx status kodlar1 ilo birlikds istifads olunur.
"Server" baslig1 server program tominati hagqinda molumat verir, "Set-Cookie"
baslig1 miistorids kukilar toyin edir, "Dayisdir" baglig1 cavabr kesloma zamani
hanst sorgu baslhiglarinin nozors alinmali oldugunu gostorir vo "WWW-
Authenticate" bagligi qorunan resursa daxil olmaq ftigiin tolob olunan
autentifikasiya metodunu miioyyon edir.

HTTP baghglarinin strukturuna aid bir nlimuno sokil 1.3-do gostorilmisdir.
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¥ | Headers | Preview Response Cookies Timing

Request URL: http://localhost/drupal-7/user
Request Method: GET
Status Code: & 288 0K
» Request Headers (10)
v Response Headers view source
Cache-Control: no—cache, must-revalidate, post-check=8, pre—-check=8
Connection: Keep-Alive
Content-Language; en
Content-Type: text/html; charset=utf-8
Date; Thu, 17 0Oct 2813 18:43:84 GMT
ETag: “1382@886584"
Expires: Thu, 17 Oct 2813 18:53:84 +00008
Keep-Alive: timeout=5, max=108
Last-Modified: Thu, 17 Oct 2813 18:43:84 +2088
Server: Apache/2.2.23 (Unix) mod_ss1/2.2.23 OpenSsL/0.9.8y DAV/2 PHP/5.4.18
Transfer-Encoding: chunked
X=Frame=-0Options: SAMEORIGIN
X-Generator: Drupal 7 (http://drupal.org)
X-Powered-By: PHP/5.4.18

Sokil 1.3. HTTP basliglarinin niimunasi

Baglantilar qurmaq va etibarli molumatlarin ¢atdirilmasini tomin etmok ti¢iin HTTP
osas nogliyyat qatinda, adoton Transmissiya Idaroetma Protokoluna (TCP) osaslanur.
Protokol HTTP/1.1, HTTP/2 va yeni yaranan HTTP/3 kimi versiyalar vasitasilo inkigaf
etdikco, performansi yaxsilagdirmaq, gecikmoni azaltmaq vo resursu minimuma
endirmak iiclin davamli baglantilar, multiplekslogdirma, basligin sixilmasi1 vo server
tokanlar1 kimi optimallasdirmalari toqdim etdir. Bu elementlari birlasdirarak va onlari
daimi surotdo tokminlogdirorok HTTP internetin osas protokolu olmaq tlinvanini
gorumaqda davam edir. Buna goro do bu protokolun arasdirilmasi vo Oyronilmosi

oldugca boylik shomiyyato malikdir.

HTTP-in iistiinliiklori va catismamazhqlari

Hypertext Transfer Protocol (HTTP) yarandigi giindon Umumdiinya Sobokosinin
onurga siitunu olub, miistorilor vo serverlor arasinda alago yaratmagda muhium rol
oynayir. Bununla bels, hor hansi bir texnologiya kimi, onun da miisbot vo monfi
cohotlori var. HTTP-nin istiinliiklorini vo ¢atismazliqlarini basa diismok onun miiasir
interneto tosirini qiymotlondirmok vo tokmillogsdirmo iiglin potensial saholori
arasdirmaq vacibdir.

Ik 6nco iistiinliiklordon danisaq:
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e Davamsizliq: HTTP davamliligi olmayan protokoldur, yoni hor bir sorgu vo
cavab ovvalki qarsiligh olago hagqinda molumati olmayan miistoqil omoliyyat
kimi gobul edilir. Bu dizayn se¢imi server yiiklinii vo miirokkobliyini azaldir,
clinki serverlor sorgular arasinda hor bir miistorinin voziyyati hagqinda malumat
saxlamaga ehtiyac duymurlar. Davamsizliq homg¢inin veb programlarin
miqyasini artirmaga komok edir, ¢iinki ylik coxsayli serverlor arasinda daha asan
paylana bilor.

e Genislonma qgabiliyyati: HTTP genislonmak {i¢iin nozords tutulmusdur, lazim
oldugda yeni metodlar, basliqlar vo status kodlar1 alavo etmoayo imkan verir. Bu
genislonma protokolun internetin doyison taloablorine uygunlasaraq zamanla
tokamiil etmoys imkan verir. Masolon, fordi basliglarin vo OPTIONS vo PATCH
kimi yeni metodlarin totbiqi tortibatcilara qabaqcil funksionalligi totbiq etmoyo
va tatbiglarinin performansini optimallagsdirmaga imkan verdi.

Http protokolunun ¢atigsmazliglari iso bunlardan ibarotdir.

e Performans mohdudiyyatlari: Bir ¢ox ustiinliikklorina baxmayaraq, HTTP bozi
xas performans mohdudiyyatlorino malikdir. Protokolun ilkin versiyalari
(HTTP/1.0 vo HTTP/1.1) c¢oxsayli TCP baglantilarinin istifadesi vo
multiplekslogdirmonin olmamasi sobabindon gecikmo problemlorindon aziyyot
cokirdi ki, bu da xattin bloklanmasina sabab olur. HTTP/2 bu narahathglarin
bozilorini multiplekslosdirmo vo performanst artiran digor funksiyalar1 togdim
etmoklo holl etso do, xiisusilo yiliksok gecikmo vo ya etibarsiz gsoboko
miihitlorindo tokmillosdirms {i¢iin halo do yer var.

e Tohliikasizlik problemlori: HTTP mahiyyat etibarilo tohliikasiz deyil, ¢iinki o,
molumatlar1 sifrolomodon agiq motnlo 6tliriir. Bu, onu dinlomo, ortada olan
hiicumlar va digor tohliikasizlik tohdidlorino qarsi hassas edir. Noqgliyyat Layer
Tohliikasizliyi (TLS) vo ya Tohliikasiz Sockets Layer (SSL) vasitosilo sifrolomo
olavo edon HTTPS (HTTP Secure) totbiqi bu narahatliglar1 aradan qaldirmaga
komok etdi, lakin tohliikasiz olmayan HTTP baglantilarinin davamli yayilmasi

istifadogilor {i¢iin risk olaraq qalir.
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e Davamliligin idaro edilmosi: Davamliliq bazi tstiinliiklor togdim etso do, ¢coxlu
sorgular tiizro davamliligin idaro edilmosinde ¢atinliklor yaradir. Bu
mohdudiyyati aradan qaldirmaq tglin tortibatgilar tez-tez istifadogi
molumatlarim1 saxlamagq tiglin ¢orazlor, sessiya saxlama vo digor miistori torofi
mexanizmlori kimi {sullara etibar edirlor. Bununla belo, bu yanasmalar
tohliikosizlik risklori, moxfiliklo bagli narahatliglar vo totbiqin dizayninda vo
tatbiqinde artan miirokkablik yarada bilor.

Umumilikdo, HTTP sadoliyi vo genislonmo gabiliyyati sayesinde Umumdiinya
Sobokasinin boylimosinds v tokamiiliinde miihiim rol oynamisdir. Buna baxmayaraq,
veb inkisaf etmoyo davam etdikco istifadogilorin, sistemlorin yeni toloblori
yarandigindan bu tolablori qarsilaya bilocok olan HTTP3-ii tokminlosdirmok olduqgca

vacibdir.

1.4 Niifuzetma testlori vo HTTP

Penetrasiya testi, hom¢inin niifuzetms smag1 vo ya etik hakerlik, kibertohliikasizlik
miitoxassislorinin zoifliklori miioyyon etmok vo onlarin tohliikasizlik voziyyatini
qiymotlondirmok {i¢iin toskilatin sistemlorine, sobokolorino vo ya programlarina
kiberhiicumlar1 simulyasiya etmasi prosesidir. Penetrasiya testi togkilatlara tizlosdiklori
potensial risklori anlamaga kdmok edir, zaif toraflori aradan qaldirmaga vo foal sokildo
miidafiolorini giiclondirmoys imkan verir. HTTP Umumdiinya Sobokosinin onurga
siitunu oldugundan togkilatlar {iclin potensial tohliikolordon qorunmalarini tomin etmok
tictin HTTP protokoluna osaslanan veb proqramlarini vo API-lorini hartorafli sinagdan
kegirmolori ¢ox vacibdir.

HTTP kontekstindo niifuz sinagi adoton veb proqramlarin, serverlorin vo olagoli
infrastrukturun tohliikasizliyini qiymetlondirmak {iclin bir sira metodologiyalari,
alatlori vo texnikalar1 ohato edir. Proses tez-tez kosfiyyatla baslayir, bu miiddeat orzindo
tester domen adlari, IP linvanlar1 vo mévcud xidmatlor kimi hodof totbiq haqqinda
molumat toplayir. Bu molumat testers totbiqin hiicum sothinin xoritosini tortib etmoya
vo potensial giris ndqtolorini miioyyon etmoayo komok edir. Kosfiyyatdan sonra testcilor

program kodundaki bosluglardan, server parametrlorindo yanlis konfiqurasiyalardan
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vo ya HTTP protokolunun 6ziindoki zoifliklordon istifado etmok kimi miixtalif hiicum
tisullarindan istifado edirlor. Masolon, testerlor icazosiz giris oldo etmok, hossas
molumatlar1 ogurlamaq vo ya proqram funksionalligini manipulyasiya etmok ii¢iin
SQL inyeksiyasi, saytlar arasi skript (XSS) vo ya saytlararasi sorgu saxtakarligi
(CSRF) kimi bosluglardan istifado etmoya cohd edo bilor. Bundan olava, test¢ilor
HTTP bashiglarinin, kukilorin vo protokolun digor elementlorinin tohliikosizliyini
qiymatlondirs bilor.

Niifuz testi prosesi zamani test¢ilor hodof totbigdoki zoifliklori miioyyon etmok iigiin
tez-tez sado vo avtomatlasdirilmis tisullarin birlosmasindon istifads edirlor. Veb totbiqi
zoiflik skanerlori vo proksilor kimi avtomatlagdirilmis alstlor malum tohliikasizlik
problemlorini miioyyon etmok vo totbigin on yaxsi tocriibolors uygunlugunu
qiymatlondirmak ti¢iin istifads edils bilor. Bununla bels, birbasa testi do vacibdir, ¢iinki
o, totbiqin tohliikasizlik voziyystinin daha dorin vo niiansh tohliline imkan verir.
Manual test tisullarina kodun nozordon kegirilmosi, xiisusi zaifliklorin yonoaldilmis ol
testi vo avtomatlagdirilmig alatlorin miisyyan eds bilmayacayi xiisusi vo ya miirokkab
funksionalligdan istifado etmok {i¢lin yaradici yanasmalar daxil ola bilar.
Niifiizetmonin yoxlanilmasi prosesi basa ¢atdigdan sonra sinaq¢r miioyyon edilmis
zoifliklori, onlarin potensial tosirlorini vo aradan qaldirilmasi iiglin tovsiyalori oks
etdiron otrafli hesabat hazirlayir. Bu hesabat toskilata askar edilmis zoif cohotlori
prioritetlosdirmaya vo hall etmayos imkan verir, HTTP protokoluna asaslanan veb
programlarinin vo infrastrukturunun timumi tohliikasizliyini yaxsilasdirir.

Notica etibarilo, niifuz sinagt HTTP protokolundan istifado edon veb proqramlarin va
API-lorin tohliikasizliyinin tomin edilmasinde miihiim aspektdir. Kiberhiicumlari
simulyasiya edorak va zaifliklori miioyyon etmoklo togkilatlar zaif toroflori aktiv sokildo
aradan qaldira vo potensial tohliikolora qarsi miidafislorini giiclondira bilorlar.
Avtomatlagdirilmis alotlori  birbasa smaq tsullart ilo birlosdirmok programin
tohliikosizlik voziyyatinin hortorofli qiymotlondirilmasini tomin edir, toskilatlara 6z
hossas molumatlarini daha yaxsi qorumaga vo getdikco daha ¢cox alagoalonon rogomsal

diinyada istifadacilorinin etibarin1 qorumaga imkan verir.
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Headers during penetration testing

HTTP baslhqglar1 sorgu va cavab haqqinda vacib metadata tomin edorak, miistarilor vo
serverlor arasinda ilinsiyyotdo miihiim rol oynayir. Beloliklo, onlar veb totbiglori vo
API-lorin niifuz smag1 zamani qiymotlondirmok iigiin vacib komponentdir. HTTP
basliglarinin todqiqi vo manipulyasiyas1 tohliikesizlik pozuntularina sobab ola bilocok
potensial zaifliklori vo yanlis konfiqurasiyalari agskar edo bilor. Niifuz testi kontekstindo
HTTP basliglarina diqqgsti ii¢ asas sahaya bdlmak olar: etibarsiz basliglarin miisyyan
edilmosi, tohliikosizlik bashiglarinin yanlis konfiqurasiyalarinin sinagdan kecirilmasi
vo icazasiz giris aldo etmok vo ya imtiyazlari artirmagq tiglin basliglardan istifads etmok.
Niifuz testindo digget morkezinds olan ilk saha etibarsiz basliglarin miioayyon
edilmoasidir. Bir ¢ox veb program va serverlora server proqram tominatinin versiyast,
istifado olunan asas texnologiyalar vo ya sessiya identifikatorlar1 kimi hossas molumati
tosadiifon sizdira bilon standart basliglar daxildir. Bu moalumat tocaviizkarlar {iciin
doyorli ola bilor, onlara agiglanmis texnologiyalardaki molum zoifliklordon vo ya
zaifliklordan istifado etmok tigiin potensial imkanlar taqdim eds bilar. Bundan slava,
testcilor miihafizoyo komok edo bilocok Mozmun-Tohliikosizlik-Siyasati, Ciddi-
Nogliyyat-Tahliikasizlik, X-Content-Type-Options, X-Frame-Options va X-XSS-
Protection kimi tohliikasizlik basliglarinin istifadosini qiymotlondirmalidirlor. XSS,
klikloma vo mozmun inyeksiyast kimi {imumi hiicumlar da bu qiymotlondirma
prosesinag daxildir.

Niifuz testinds diqgetin ikinci sahasi tohliikosizlik basliginin yanlis konfiqurasiyalar
iclin sinaqdan kegirilmosindon ibarstdir. Yanlis konfiqurasiya edilmis basliglar
gozlonilmoaz naticalora sobab ola bilor, masalon, veb totbiqinin tohliikasizliyini
zaiflotmak va ya tocaviizkarlarin giris nazaratlorini kegmasing icaze vermok. Masalan,
yanlis konfiqurasiya edilmis CORS (Monbolorarast Resurs Paylasimi) siyasoti
tocaviizkarin mohdudlasdirilmali olan sorgular etmoyino imkan vera bilor. Eynils,
diizglin qurulmamis Cache-Control bagliglar1 hassas molumatin keslosdirilmasi vo
potensial olaraq ifsa edilmosi ilo naticolono bilor. Penetrasiya testgilori tohliikosizlik

basliglarinin konfiqurasiyasini hartorafli qiymatlondirmali vo veb tatbiqgini vo onun
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istifadogilorini potensial tohliikolordon qorumaq li¢lin onlarin diizgiin sokildo hoyata
kegirilmasini tomin etmolidirlor.

Niifuz testindo digqetin lciincii sahosi icazosiz giris oldo etmok vo ya imtiyazlar
artirmaq Ucilin olan basliglarin test edilmosindon ibarotdir. Tocaviizkarlar tez-tez
"[stifadogi", "Istifadaci-Agent”, "X-Yonlondirilmis-For" kimi HTTP bashqlarini vo
xiisusi basliglar1 manipulyasiya edir, giris nozarotindon yan ke¢mok, imtiyazlarin
artirtlmas1 va server torofindon istifado etmok kimi hiicumlar hoyata kegira bilirlor.
Masolon, tocaviizkar IP-osasli giris nozarotlorini kegorok 6z IP {invanlarini
saxtalagdirmaq ti¢lin "X-Forwarded-For" basligin1 manipulyasiya eds bilor. Basqa bir
misal, tocaviizkarin bagliq doyarlorinae zarorli mazmun yeritdiyi basliq inyeksiyasidir
ki, bu da potensial olaraq server torafinds kod icrasina, cavabin par¢alanmasina vo ya
XSS hiicumlarina sabab olur. Penetrasiya testcilori veb totbiqinin HTTP bashqlart ilo
islomasini yoxlamali vao bagliq dayarlorinin manipulyasiyasi ilo istifads edilo bilon
potensial zaifliklori sitnamalidir.

Yekun olaraq, HTTP basliglar1 veb proqramlar vo API-lar {i¢iin niifuz testinin mithiim
aspektidir, ¢iinki onlar tohliikasizlik pozuntularna sobob ola bilacok zaifliklori vo
yanlis konfiqurasiyalar1 askar edo bilor. Tohliikesiz basliglarin miioyyon edilmasina,
tohliikasizlik baghqglarinin yanhis konfiqurasiyalarinin sinanmasina va icazasiz giris
oldo etmok vo ya imtiyazlari artirmaq lcilin basliqlardan istifado etmoyo diqgot
yetirmoklo, niifuzetmo testgilori totbiqin tohliikesizlik voziyystinin  hartorafli
qiymotlondirilmasini tomin edo vo toskilatlara potensial tohliikolori istismar

edilmoazdon avval hall etmoyo kdmok edos bilor.

Bashqlarin niifuzetms testlori zamam modifikasiya edilmasi

HTTP proksilori miistorilor vo serverlor arasinda yerlogon, HTTP sorgularinin vo
cavablarinin tutulmasina, yoxlanilmasma vo doyisdirilmasino imkan veron vasitogi
serverlordir. Onlar mozmunu kesloma, yiik balansi va veb trafikinin filtrasiyas1 kimi
mixtolif mogsodloro xidmot edo bilor. Tohliikosizlik miitoxassislori vo niifuzetmo
testcilori tiglin HTTP proksilori HTTP bashqlarini tohlil etmok vo manipulyasiya

etmoak, miistori-server qarsiligl slagasi tizarinds daha ¢ox nazarati tomin etmok va veb
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programlar vo API-lordo potensial zoifliklorin askar edilmosini asanlasdirmaq {i¢iin

ovozsiz alatlordir.

Tohliikosizlik testindo HTTP proksilorinin osas istifadslorindon biri hom sorgularda,
hom do cavablarda HTTP bagliqlari1 doyisdirmokdir ki, bu da testerlora bu
doyisikliklorin hodof totbigo tosirini miisahido etmoyo vo tohlil etmoys imkan verir.
Baglglar1 doyisdirmokls, sinaq¢ilar miixtolif miistori miihitlorini simulyasiya eda, giris
nozaratlorini kego vo potensial olaraq server torofindoki zoifliklordon istifado edo
bilorlor. Masalon, niifuzetmo testcisi forqli brauzer vo ya cihazi toglid etmok iigiin
"[stifadoci-Agent" basligmi doyiso bilor vo ya IP-osasli giris nozaratlorini potensial
olaraq yan kegmakla IP {invanlarini saxtalagdirmaq ti¢iin "X-Forwarded-For" basligini
doyisdiro bilor. Bundan olava, testcilor giris nozaroti, molumat sizmasi vo ya
daxiletmonin yoxlanilmasi ilo bagl zoifliklori arasdirmagq iiciin "Istinad", "Monso"
kimi basliglart vo fordi bagliglart manipulyasiya edo bilor. Burp Suite, OWASP ZAP
vo Fiddler kimi alatlor tohliikesizlik testi zamanit HTTP bashqglarini tutmaq veo
doyisdirmoak ii¢iin genis funksiyalar toklif edon moashur HTTP proksiloridir.

Moveud basliglart manipulyasiya etmokdon basqa, HTTP proksilori yeni basliglari
daxil etmak va ya movcud olanlart HTTP mesajlarindan silmak {iciin do istifads edila
bilor. Bu qabiliyyat test edonloro xiisusi basliglarin mévcudlugu vo ya olmamasinin
gozlonilmaz davranisa vo ya tohliikasizlik zaifliyina sobab ola bilacayi ssenarilori
arasdirmaq imkani verir. Mosalon, sinaqg¢1 potensial basliq inyeksiya zoifliklorini
aragdirmaq licilin zororli mozmundan ibarat fordi basliq slave eds vo ya onun olub-
olmamasinin tatbiqin tohliikasizlik voziyysting tosirini yoxlamaq iigiin "Mozmun-
Tohliikosizlik-Siyasot" kimi tohliikasizlik basligini silo bilor. Basliglar yeritmokls vo
ya silmoklo sinaqcilar totbiqin miixtalif hiicum vektorlarina qars1 dayanigligini daha
dorindon basa diiso vo miivafiq oks todbirlorin goriilmosini tomin edo bilorlor.

Notico olaraq, HTTP proksilori tohliikesizlik testi {i¢iin giiclii alotlordir vo testerlora
hom sorgularda, hom do cavablarda HTTP bashqglarini tutmaq, yoxlamaq vo
doyisdirmok imkani verir. Proksilorin istifadosi vasitosilo testcilor miixtolif miistori

miuihitlorini simulyasiya edo, giris nazaratlorini yan ke¢o vo veb programlar vo API-
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lordo potensial zoifliklori askar edo bilorlor. Bu imkanlardan istifado etmoklo
tohliikosizlik miitoxassislori  proqramin tohliikosizlik  voziyystini daha yaxsi
qiymoatlondirs vo togkilatlara potensial tohliikolori proaktiv sokildo hall etmoyo kdmok

eda bilorlor.
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I1 FOSIL. VEB PROKSILOR
2.1 Proksi serverlarin iimumi arxitekturasi

Proksi server istifadoci ilo Internet arasinda sliiz rolunu oynayan, miistoriya
internetdon molumat tolob etmok vo almaq imkani1 veron vasitogi serverdir. Proksi
serverlor tez-tez veb trafiko nozarot etmok vo optimallagdirmaqgla tohliikesizlik,
moxfilik vo performansi artirmaq magsadils istifado olunur. Onlar miixtalif mogsadlor
ticilin sirkotlor, tohsil miiassisalori vo fordi istifadogilor torofindon qurasdirila bilor. Bu
fasilda biz proksi serverlordon istifadonin funksiyalarini, novlerini, Ustiinliiklorini vo
catismazliglarini, hom¢inin onlarin neco qurulacagini miizakiro edocoyik.

Proksi serverin osas funksiyasi miistori ilo internet arasinda vasito¢i kimi ¢ixis
etmokdir. Istifadoci veb sohifo vo ya resurs tolob etdikda, sorgu ovvalca proksi servera
gondorilir, sonra 1so sorgu toyinat serverino yonlondirilir. Toyinat serveri tolob olunan
molumatlar1 yenidon proksi servera gondorir, sonra 159 molumati miigtariys otiiriir. Bu
proses proksi servera olave tohliikasizlik, moxfilik vo performans iistiinliiklori tomin
etmokla miistorinin Internet trafikini idara etmayo, filtrlomoya va izlomoyoe imkan verir.
Proksi serverlorin bir ne¢o névii var va har biri 6z xiisusi istifads hallar1 vo listiinliiklori
ilo seg¢ilir. Masolon, HTTP proksilari; Coxlu protokollart destokloyon vo daha yiiksok
soviyyado anonimliyi tomin edon SOCKS proksilori; Veb serverlori potensial
tohliikalordon qoruyan vo daxil olan trafiki paylayan oks proksilor. Soffaf proksilor
istifado¢i sorgularini doyisdirmoyon vo ya hor hansi soviyyads anonimlik tomin
etmoyan basqa bir novdiir. Onlar tez-tez toskilatlar torafindon mozmunun filtrasiyasini
totbiq etmok vo ya tokmillosdirilmis performans ii¢lin mozmunu keslomok magsadilo
istifado olunur.

Proksi serverlordon istifado etmayin bir ¢ox iistiinliiklori var. Birincisi, onlar miistori
ilo internet arasinda qorunma gatin1 tomin etmoklo tohliikasizliyi artirir va zorarli
aktorlarm miistorinin sistemini pozmasini ¢atinlosdirir. Ikincisi, onlar miistorinin IP
tinvanin1  maskalamaqla moxfiliyi tokmillosdirs, iiclincli toraflorin  onlayn
faaliyyatlorini izlomasini va ya monitoringini ¢atinlasdirir. Ugiinciisii, proksi serverlor

tez-tez daxil olan mozmunu keslomoklos, toyinat serverindoki yiikii azaltmaqla vo
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miistori li¢lin cavab miiddotini siirotlondirmoklo performansi artira bilor. Nohayaot, onlar
istifadogilors regionda kilidlonmis veb-saytlara vo xidmatlors daxil olmaga imkan
veron maozmuna dair cografi mohdudiyyatlori kegmok tigiin istifado oluna bilor.
Ustiinliiklorino baxmayaragq, proxy serverlorin bazi catismazliglar: da var. Ohomiyyatli
bir manfi cohot ondan ibaratdir ki, onlar gecikmo totbiq edo bilorlor, ¢iinki sorgu toyinat
yerino ¢atmazdan ovvol olavo serverdon ke¢gmolidir. Bundan olavo, proksi serverlor
oflayn olduqda vo ya texniki cotinliklorlo iizlosdikds potensial tok ugursuzluq
noqtosino ¢evrilo bilor. Bundan olavo, biitlin proksi serverlor eyni soviyyado
tohliikasizlik, moxfilik vo performans tomin etmir, yoni istifadogilor etibarli proksi
provayderi diqqetlo segmolidirlor. Nohayot, bozi veb-saytlar vo xidmotlor molum
proksi serverlordon golon trafiki bloklaya bilor vo onlarin cografi mohdudiyyatlori
ke¢cmak ticiin faydaliligint mahdudlasdira biler.

Proksi server qurmagq tigiin istifadoagilorin bir ne¢o varianti var, masalon, 6z brauzerini
vo ya omoaliyyat sistemini proksidon istifado etmok iigiin konfiqurasiya etmok, {i¢iincii
torof programlarindan istifado etmok vo ya hotta 6z proxy serverini qurmaq bu
variantlara daxildir. Proksi server segorkon provayderin reputasiyasi, toqdim edilon
anonimlik soviyyasi vo proksi serverin yeri kimi amillori nozora almaq vacibdir.
Bizneslor va gabaqcil istifadagilor {igiin xiisusi proxy serverin qurulmasi alava nozarat
vo fordilosdirmo se¢imlori toklif edo bilor. Bununla belo, bu se¢im daha yiiksok
saviyyali texniki tacriiba talab edir, hamginin server avadanligi va texniki xidmat {i¢iin
alava xarclar talob eds bilar.

Notico olaraq, proxy serverlor tohliikosizlik, moxfilik vo performans baximindan
coxsayl tstlnliiklor toklif edon doyorli alotlordir. Bununla bels, istifadogilor monfi
cohatlori digqetlo nozordon kegirmoli vo miisbat tocriiba tomin etmok tiglin etibarh
provayder vo ya holl yolu se¢gmolidirlor. Fordlor vo toskilatlar proksi serverlorin
miixtolif névlorini vo onlardan istifads hallarini basa diisorok molumatli qorarlar gobul
edo vo onlayn tocriibalorini artirmaq tigiin proksi serverlorin giiciindon istifads eds
bilorlar.

Veb proksi xidmotlori HTTP vo HTTPS trafikinin idaro edilmosino vo islonmasino

diqget yetiron xiisusi bir proksi server noviidiir ki, bu da ilk névbods interneto baxis
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foaliyyatlorini ohats edir. Bu xidmotlor istifadagilor Internetds gozorken alave moxfilik,
tohliikasizlik va funksionalliq saviyyasini tomin etmok {i¢iin nazards tutulub.

Veb proksi xidmotlori istifadoginin veb sorgularini nozordo tutulan toyinat serverino
yonlondirmozdon avval onlar1 tutaraq vo emal etmoklo foaliyyot gostorir. Bu proses veb
proksiyo sorgunu doyismoyo vo ya filtrlomoyo, istifadoginin I[P {invanmi
maskalamaqla, mozmunun filtrasiyasini totbiq etmoklo xiisusi veb-saytlara girisi
bloklamagla moxfiliyi giiclondirmoys imkan verir. Toyinat serveri cavab verdikda, veb
proksi xidmati tolob olunan mozmunu alds edir vo onu istifadogiyo qaytarir, imumi
baxis tocriibosini yaxsilagdirmaq iigiin tez-tez keslomo vo digor optimallagdirma
tisullarini tatbiq edir.

Veb proxy xidmotindon istifadonin osas {istiinliiklorindon biri onun toklif etdiyi
tokmillosdirilmis moxfilikdir. Istifadaci vo toyinat serveri arasinda vasitoci kimi ¢ixis
edorak, veb proksi xidmatlori istifadog¢inin IP iinvanimi effektiv sokilds gizlads bilar,
bu da ficiincii toroflorin onlayn foaliyyatlorini izlomolorini vo ya monitoringlorini
cotinlogdirir. Bu xiisusiyyat hassas molumatlara daxil olarkon vo ya arzuolunmaz
diggeti calb eds bilacak faaliyyatlorlo mosgul olarkon soxsiyystlorini qorumagq istoyon
istifadoacilor tiglin xiisusilo doyerli ola bilor. Bundan olava, istifadogilora diinyanin
istonilon yerindon bolgs ilo bagl saytlara vo xidmotlors daxil olmaq imkani veron
mozmuna dair cografi mohdudiyyatlori agmagq tli¢iin veb proksi xidmatlorindon istifado
edilo bilar.

Veb proksi xidmatlorinin digar shomiyyatli iistiinliiyii onlarin tomin eds bilacayi artan
tohliikosizlikdir. Veb trafiki filtrlomok vo izlomokls bu xidmatlor istifadogilori zarorli
program, fisinq hiicumlart vo digor zororli faaliyyotlor kimi miixtolif onlayn
tohliikolordon gorumaga komok edo bilor. Bundan olave, veb proksi xidmotlori
mozmunun filtrasiyasi siyasatlorini totbiq eds bilor. Proksilor hamginin toskilatlara vo
qurumlara  xdsusi  veb-saytlara vo ya mozmun Kateqoriyalarina  girisi
mohdudlasdirmaga imkan verir, daha tohliikesiz vo daha idars olunan baxis miihitini
yaratmag tosviq edir.

Coxsayl iistiinliiklorino baxmayaraq, veb proxy xidmaotlorinin do bozi mohdudiyyatlori

var. Osas catismazliglardan biri gecikmonin artmasi potensialidir, ¢linki veb sorgulari
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toyinat yerino ¢atmazdan avval olavo serverdon ke¢gmolidir. Bu problem xiisusilo veb-
proxy xidmati istifadogilords toyinat serverindon uzaqda yerlosdiyi halda 6ziinii gostoro
bilor. Bundan olavo, veb proksi xidmotlori torofindon tomin edilon moxfilik vo
tohliikosizlik soviyyosi provayderdon asili olaraq shomiyyatli dorocodo doyiso biler,
bazi xidmatlor istifadogi molumatlarini geyd edir vo ya qeyri-adekvat sifroloma toklif
edir. Istifadocilor provayderi secmozdon oavval veb proksi xidmotinin moxfilik
siyasatini v tohliikasizlik xiisusiyyatlorini diqgatlo qiymstlondirmalidirlar.

Veb proxy xidmeotini secorkon bir nego amili nozoro almaq lazimdir. Istifadacilor
provayderin reputasiyasini, toklif olunan moxfilik vo tohliikasizlik saviyyasini,
xidmatin yerini va brauzerin performansina potensial tasirini qiymatlondirmalidirlaor.
Reklamin bloklanmasi, zararli programlarin skan edilmasi vo ya mozmunun filtrasiyasi
secimlari kimi xidmat tarafindon tomin edilon har hansi alava funksiyalari va ya alatlori
nozars almaq da vacibdir. Miiassisolor v togkilatlar {iclin gabaqcil funksiyalar, xiisusi
dostok vo daha yaxsi performans toklif edon ddonisli veb proksi xidmotini nozaordon
kec¢irmok lazim ola bilar.

Notico olaraq, veb proksi xidmatlari Interneto baxarkon moxfiliyi, tohliikesizliyi vo
performans1 artirmaq tiglin doyorli vasitolordir. Bu xidmatlorin istiinliiklorini,
mohdudiyyatlorini vo istifade hallarin1 basa diismokls, istifadagilor molumath qorarlar
gobul edo vo xiisusi ehtiyaclari li¢lin diizglin veb proksi xidmatini se¢a bilorlor. Diizgilin
secildikds vo konfiqurasiya edildikds, veb proksi xidmatlori imumi baxis tocriibasini
ohomiyyatli doracods yaxsilasdira bilar, istifadogilora onlayn diinyada navigasiya

zamani daha ¢ox nozarot vo rahatliq tomin edo bilor.

Proksilorin iimumi arxitekturasi

Proksi, kompiiter sobokolori vo internet kontekstindo miistori ilo hodof server vo ya
resurs arasinda oturan vasitoci serverdir. Proksilar tohliikasizliyin tokmillosdirilmasi,
maxfiliyin artirllmasi va ya sobaka performansinin optimallagdirilmas: kimi miixtalif
vazifalori yering yetirmok ti¢iin nozordos tutulub. Proksilorin arxitekturasi onlarin xiisusi

maqsadindan va hayata kecirilmasindon asili olaraq olduqca miixtalif ola bilar.
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Sakil 2.1. Proksi serverin timumi arxitekturasi

Proksi serverlorin novlari
Hor biri 6ziinomoxsus arxitekturasi vo moagsadi olan bir ne¢o ndv proksilor mévcuddur:
e Iroli Proksi: Iroli proksi miistori cihazlar1 (masolon, kompiiterlor vo ya mobil
cihazlar) vo hodof server arasinda yerlosdirilir. Istifadagilor sorgularmi proksi
servera gondorir, sonra isa onlar1 nozords tutulan toyinat yerino yonlondirir. irali
proksilor kesloma, mozmunun filtrlonmasi vo ya miistori sorgularinin
anonimlosdirilmosi tigiin istifado edilo bilar.
e Tors Proksi: Tars proksi hodof server vo miistori cihazlart arasinda yerlogdirilir.
O, daxil olan sorgular iigiin vasitogi kimi xidmot edir, onlar1 miivafiq backend
serverlorino paylayir. Oks proksilor yik balansini, tohliikosizliylr vo totbiq
performansini yaxsilasdirmaga komaok edo bilor.
e Soffaf Proksi: Soffaf bir proksi miistori sorgularimi vo ya cavablarini
doyisdirmoyon yonlondirici proksi noviidiir. O, miistorinin xobori olmadan

isloyir, tez-tez keslomo va ya filtrloma moagsadloari {igiin istifads olunur.
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e Anonim Proksi: Anonim proksi miistorinin IP {invanini gizlodir, hodof serverin
miistorini birbaga miioyyan etmasina mane olmaqla maxfilik va tohliikasizliyin
gorunmasina komok edir.

e Yiiksok Anonimlik tomin edon proksilor: Yiiksok anonimlik proksilori, hodof
servera togqdim etdiyi IP linvanimi miintozom olaraq doyisdirorak, anonim
proksilora nisbaton daha yiiksok soviyyado moxfilik miihafizosini tomin edir.

e Datacenter Proksi: Datacenter proksilori molumat morkozlorinds yerlosdirilir vo
stiratli va sabit alagalari tomin edir. Bu proksilar yiiksak stiratli alags tolob edon

tapsiriglar iigiin istifads olunur.

Proksi protokollar
Proksilor miistorilor vo hadof serverlorlo neco alago saxladiglarini miioyyon edon
miixtalif protokollardan istifade etmakls isloya bilar:

e HTTP Proksi: HTTP proksilori veb trafiki, xiisusilo HTTP protokolu ila
igloyir. Onlar veb mozmununu kesloyo, sorgulari siizo vo ya istifadocilori
anonimlogdira bilor.

e HTTPS Proksi: HTTPS proksilori HTTP proksilorino banzayir, lakin
sifrolonmis HTTPS trafiki ilo isloyir. Onlar miistorilor vo hodof serverlor
arasinda molumat Gtiiriilmasini tomin etmays komak edir.

e SOCKS Proksi: SOCKS proksilori HTTP/HTTPS proksilorindon daha ¢ox
yonliidiir, ¢linki onlar tokca veb trafiki deyil, miixtalif protokollardan golon
trafiki idara edo bilirlor. Onlar tez-tez torrenting vo ya geo mohdudiyyatlori

kegmok kimi vozifalor iigiin istifado olunur.

Proksi serverlorin qurasdirilma arxitekturalari
Proksilor verilmis soboko vo ya totbigin xiisusi toloblorindon asili olaraq miixtalif
arxitekturalardan istifado etmoklo yerlogdirilo bilor:
e Tok Proksi: Tok bir proksi biitiin miistori sorgularini idars edon bir proxy server
ilo on sado sokildo yerlosdirilmoalidir. Proksi server yiikiin 6hdosindon golo

bilmirsa, bu arxitektura olagonin olduqca zoiflomasi ilo naticolons bilor.
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e Proksi Zoncirlomasi: Proksi zoncirlomasi, hor bir proksi yonlondirmo sorgusu ilo
bir-birinin ardinca bir ne¢o proksi serveri birlosdirmoyi nozordo tutur. Bu
arxitektura ¢ox sayda olavo qatlar slavo etmoklo moxfiliyi vo tohliikasizliyi
yaxsilasdira bilor.

e Balanslasdirilmis Proksi: Balanslagdirilmis proksi, daxil olan sorgular1 yaymaq
liclin coxlu proksi serverlordon istifado edir, performans vo etibarliligi
yaxsilagdirmaga komok edir. Bu arxitekturaya DNS yiik balansi, doyirmi
sistemli alqoritmlor vo ya mozmuna asaslanan marsrutlagdirma kimi miixtolif
texnologiyalar aid ola bilor.

Yekun olaraq, proksilarin arxitekturasi miixtolifdir, miixtalif novlar, protokollar veo
yerlosdirmo variantlart movcuddur. Proksilor tohliikasizlik, moxfilik vo soboko
performansinin yaxsilasdirilmasi da daxil olmaqla genis moagsadlors xidmat eds bilor.
Proksinin xiisusi arxitekturast onun noazords tutulan istifado voziyystindon vo onu

yerloasdiran istifadogilorin va ya togkilatlarin ehtiyaclarindan asili olaraq doyisir.

Tohliikasizlik cohatdan proksilor

Veb proksilari internetdon istifado vo veb resurslara ¢ixis kontekstindo tohliikasizlik
liclin ohomiyyatli tosirlora malikdir. Onlar istifadsgilorin vo togkilatlarin timumi
tohliikosizliyini artira bilocok ¢oxsayli Ustiinliiklor vo imkanlar toklif edirlor.
Tohliikesizlik noqgteyi-nozorindon veb proksilor interneto baxarkon istifadogi
moxfiliyini vo anonimliyini qorumaga komok edo bilor. Miistorinin IP iinvanim
maskalamaq vo sorgu basliglarin1 potensial olaraq doyisdirmoklo, veb proksilor hadof
serverlar va ya liclincii toroflor tigiin fordi istifadagilori miioyyan etmayi va ya izlomayi
cotinlogdirir. Bu, ciddi internet senzurasi olan 6lkslords vo ya hokumaot nozaratindon
narahat olan istifadogilor ticlin xiisusilo faydalidir. Veb proksilori homginin miistorinin
soxsiyyotini daha da aydinlasdiran “Istifadogi-Agent” vo ya “Istifadogi” basliqlari kimi
potensial miioyyon edilo bilon molumatlar1 ehtiva edon bashgqlar1 ¢ixarmaq vo ya
doyisdirmok ti¢iin konfiqurasiya edilo bilar.

Veb proksilori zororli mozmuna vo vebsaytlara girisin garsisini almagq tigiin vacib vasito

ola bilor. Administratorlar molum zararli URL-lori bloklamagq ii¢lin veb proksilarini
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konfiqurasiya eds bilor va ya potensial zororli mozmunu miioyyon etmok vo bloklamaq
liclin dorin paket yoxlamasi kimi mozmun filtrloms tisullarindan istifado edo bilorlor.
Istifadogilorin zororli saytlara daxil olmasmm qarsisini almaqla veb proksilor
mistorilori zororli proqramlardan, fising hiicumlarindan vo digor tohliikosizlik
tohdidlorindon qorumaga komak edir. Bundan slava, veb proksilarin tohliiks kosfiyyati
lentlori ilo inteqrasiyasi olaraq real vaxtda on son tohliikolori miioyyon etmok vo
bloklamaq qabiliyyotlorini artira bilorlor.

Tohliikosizlik baximindan veb proksilorin digor miihiim cohati onlarin miistorilor vo
hodof serverlor arasinda tohliikesiz linsiyyoti tomin etmok gqabiliyyatidir. HTTPS
baglantilarinin istifadesini tolob etmokls, veb proksilor miistori ilo hadof server
arasinda Otliriilon molumatlarin sifrlonmosini tomin edorok, onlar1 dinlomodon vo ya
ortadaki adam hiicumlarindan qoruyur. Bazi veb proksi-serverlor hotta SSL/TLS
yoxlamasini hayata kecira, sifrolonmis trafiki yenidon sifrolomodon vo hadof servera
yonlondirmoadon avval potensial tohliikosizlik tohdidlori tigiin sifroni aga vo tohlil edo
bilor. Bu texnika moxfiliklo bagli narahatliglar artirsa da, o, sobokoalarini sifrolonmis
trafikdo gizlonmis tohliikasizlik tohdidlorindon izlomok vo qorumagq istoyon toskilatlar
ticlin vacib bir vasits ola bilor.

Veb proksilari homginin togkilatin tohliikasizlik infrastrukturunun ayrilmaz hissasi ola
bilor. Homg¢inin proksilor tohliikasizlik siyasotlorini hoyata kegirmok vo soboka
monitoringini asanlasdirmaq ticlin nazarat noqtesi kimi ¢ixis edirlor. Biitiin veb
trafikini morkozlasdirilmis proxy vasitasila yonlondirmakls, togkilatlar girigo nazarat,
mazmunun filtrasiyas: va sabaka istifadasi kimi siyasatlori hoyata kegira va totbiq edo
bilorik. Bu, idaragiloro internetdon istifadoni daha effektiv idaro etmoys vo
tohliikasizliyini tomin etmaya imkan verir, is¢ilorin mogbul istifads siyasotloring amal
etmosini vo tohliikosizlik tohdidlorindon gqorunmasini tomin edir. 9lavo olaraq, veb
proksi-niisxolori  hortoraofli, c¢oxtorafli tomin etmok {iglin  miidaxilonin
askarlanmasi/profilaktikasi sistemlari (IDS/IPS), tohliikasizlik malumati va hadisalorin
idaro edilmosi (SIEM) hollori vo yeni nosil tohliikosizlik divarlart kimi digor

tohliikosizlik alotlori vo sistemlori ilo inteqrasiya oluna bilor
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Notico etibarilo, veb proksi-serverlor istifadogi moxfiliyini qorumagq, zororli mozmuna
girisi bloklamaq, tohliikasiz iinsiyyoti tomin etmok vo togkilatin tohliikasizlik
infrastrukturunun miithiim komponenti kimi xidmot etmoklo internet istifadogilorinin
vo toskilatlarin tohliikesizliyinin artirilmasinda miihiim rol oynayir. Veb proksilorinin
miixtolif tohliikasizlik imkanlarin1 basa diismok vo istifads etmoklo, toskilatlar timumi
tohliikosizlik  voziyyotini  ohomiyyotli  dorocodo  yaxsilasdira vo  Ozlorini

kibertohliikolorin inkisaf edon monzarasindon daha yaxsi qoruya bilarlor.

2.2 Brauzerlor vo proksi serverlor
Internet giindolik hoyatimizin ayrilmaz hissasina cevrilib, bizo iinsiyyet, arasdirma,
oylonco vo daha c¢ox seylor iiglin sonsuz imkanlar toqdim edir. Bizim interneto
cixisimizt vo onunla qarsilighh olagomizi asanlasdiran iki osas komponent veb
brauzerlar vo proxy serverlardir.
Veb brauzer istifadacilora veb sohifalar, sokillor, videolar vo digor rogomsal resurslar
da daxil olmagla internetdon olde etmok vo gostormok imkani veron proqram
tominatidir. Veb-brauzerlor veb mazmunun asas dili olan HTML-ni (Hypertext Markup
Language) sorh edir vo onu vizual olaraq colbedici vo navigasiya oluna bilon interfeyso
Gevirir.
Bu giin on populyar veb brauzerlordon bazilori Google Chrome, Mozilla Firefox, Apple
Safari, Microsoft Edge vo Operadir. Hor bir brauzerin 6zlinomoxsus xiisusiyyatlori,
performans imkanlar1 vo fordilosdirmo se¢imlori var vo onlar miixtalif istifadagi
secimlori vo ehtiyaclarina cavab verir. Veb brauzerlorin ardicil inkisafi vo
tokmillogdirilmosi miiasir internet tocriibasinin formalagmasinda miihiim rol
oynamisdir.
Proksi server istifadoginin kompiiteri ilo internet arasinda vasitogi kimi ¢ixis edir,
mahiyyatco istifadoc¢i adindan sorgular1 emal edon “araliq” kimi faaliyyot gostorir.
Brauzerlor proksi serverlor ilo inteqrasiya onlunduqda asagidaki tohliikasizlik
prinsiplarina nail olmaq olar.

e Tokminlosdirilmis tohliikesizlik. Proksi serverdon istifado edorkon sizin IP

tinvaniniz (cihaziniz tigiin unikal identifikator) maskalanir vo {i¢iincii toraflorin
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onlayn foaliyyatlorinizi izlomosini ¢otinlogdirir. Bu, maliyys vo ya tibbi geydlor
kimi hassas molumatlara daxil olarkon vo ya ictimai Wi-Fi sobakolorindon
istifado edorkon moxfiliyinizi qorumagq tigiin xiisusilo faydali ola bilar.

e Tohliikosizlik soviyyosinin artirilmasi. Proksi serverlori viruslar vo zororli
programlar kimi zororli mozmunu cihaziniza ¢atmazdan ovval filtrlomok iigiin
konfiqurasiya edilo bilor. Bundan olavo, onlar sisteminizi potensial
tohliikolordon qoruyaraq malum zararli veb-saytlara girisi blok etmoays kdmok
eda bilar.

e Tokminlosdirilmis performans. Bazi hallarda, proksi serverlor tez-tez daxil olan
veb sohifalori keslomok va istifadocgiloro daha tez xidmot gostormoklo baxis
performansini yaxsilagdirmaga komok eds bilor. Bu, mohdud soboko genisliyi

Vo ya yavas internet baglantisi olan istifadogilor tigiin xiisusilo faydali ola bilor.

2.3 Sistem saviyyoali vo proqram saviyyali proksilor

Sistem miqyash vo totbigetmo miqyasli proksilor proksi server vasitasilo internet
trafikini yonlondirmok ii¢lin iki iimumi yanasmadir. Proksi serverlor miistori ilo
internet arasinda vasitogi rolunu oynayir, performansi, tohliikkesizliylr vo maxfiliyi
yaxsilagdirmaga komok edir. Bu iki proksi novii arasindaki asas forglori basa diismok
saboko konfiqurasiyalart haqqinda gorarlar gobul etmok, optimal vo tohliikosiz slage
tomin edo bilmok {i¢lin vacibdir.

Qlobal proksilor kimi do tanman sistem soviyyali proksilor omoliyyat sistemi
soviyyasinds isloyir va cithazda isloyan biitiin programlara vo proseslors tosir gostarir.
Bu o demokdir ki, totbigdon asili olmayaraq internet sorgusu verildikdo, nozordo
tutulan iinvana ¢atmazdan ovval trafik proxy server vasitosilo yonlondirilir. Sistem
genis proksinin asas Uistiinliiyli ondan ibaratdir ki, o, internet trafikini idars etmok iigiin
ardicil vo morkozlosdirilmis iisul toqdim edir. O, biitiin molumatlarin ardicil olaraq
proksi vasitasilo yonlondirilmasini tomin edir, malumat sizmasi riskini azaldir. Olavo
olaraq, biitiin programlardan golon trafiki idaro etmoklo, sistem genis proksilori cihazda

proksi parametrlorinin konfiqurasiyasi vo saxlanmasi prosesini sadalogdirir.
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Program soviyyali proksilar iso xiisusi olaraq fordi proqramlara konfiqurasiya edilir vo
totbiq edilir. Bu o demakdir ki, yalniz toyin edilmis programdan goalon trafik proxy
server vasitosilo yonlondirilir, digor proqramlar iso birbasa interneto qosulur. Totbiq
soviyyali proksilor daha ¢ox c¢eviklik toklif edir, ¢linki onlar istifadogiloro proksi
parametrlorini har bir program {i¢iin miistaqil sokilde uygunlagdirmaga imkan verir.
Bu, xiisusilo miixtalif programlar tigiin miixtalif tohliikosizlik siyasatlorini totbiq etmok
istoyan toskilatlar vo ya bagqalar1 ilo birbasa olaqs saxlayaraq miioyyan totbiglords
regiona aid mozmuna daxil olmaq macburiyyatinds olan istifadagilor ii¢iin faydali ola
bilar.

Bununla bels, proqram saviyyali proksilorden istifade etmoyin bazi potensial
catismazliglart var. Birincisi, hor bir proqram {i¢iin proksi parametrlorinin saxlanmasi
cox vaxt apara bilar va sohvlora meylli ola bilar, xiisusan ds istifadaci har bir program
liclin tolob olunan xiisusi konfiqurasiya parametrlori ilo tanis deyilss. Bu, uygun
olmayan tohliikasizlik siyasotlorine vo soboko davranisina, homg¢inin yanlis
konfiqurasiya ehtimalinin artmasina sabab ola bilor. Bundan slava, bazi programlar
proksidon istifadoni dostoklomoya bilor vo ya mohdud proksi dostoyino malik ola bilor
ki, bu da butlin programlarda ardicil proxy siyasatini tatbiq etmayi ¢otinlagdira bilar.
Hamginin, sistem genis proksilorin do 6z mahdudiyyatlori ola bilar. Masalan, onlar
fordi programlar iic¢lin trafiko nozarotdo eyni dorocodo asanlasdirmani tomin edo
bilmazlor. Miiayyan proqramlar tigiin xiisusi proksi parametrlori lazimdirsa, global
proksi konfiqurasiyast lazimi g¢evikliyi toklif etmoys bilor. Bundan olava, sistem
saviyyali proksilori miioyyan programlar va ya xidmatlor, xiisuson optimal performans
vo ya funksionalliq ii¢lin birbasa baglantilara asaslanan proqramlar ilo uygunluq
problemlarina sobab ola bilor. Belo hallarda istifadacilor sistem soviyyali proksisini
miivoqgoti olaraq sondiirmoli vo ya homin xiisusi totbiglor {i¢iin istisnalar
konfiqurasiya etmalidirlor.

Hom sistem saviyyali, hom do program saviyyeli proksilor forqli stiinliiklor vo
catismazliglar toklif edir. Sistem soviyyali proksilor biitiin totbiglor {izro internet
trafikini idaro etmok {i¢iin morkozlosdirilmis vo ardicil iisul toqdim edir, lakin fordi

programlar ii¢lin eyni soviyyoado nozarat toklif etmoyo bilor. Totbiq soviyyali proksilor
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1so proksi parametrlorino daha otrafli nozarot etmoyo imkan verir, lakin bir ¢ox
programda idaro etmok vo saxlamaq daha ¢otin ola bilor. Hans1 yanasmanin on yaxsi
olduguna gorar verarkon, istonilon nozarat soviyyasi, konfiqurasiya vo texniki xidmotin
asanlig1 vo istifado olunan proqramlarin xiisusi toloblori kimi amillori nozors almaq
vacibdir.

Sistem saviyyali proksi OS saviyyasinds isloyir, yoni sorgu yaradan proqramdan vo ya
prosesdon asili olmayaraq cihazdan golon biitlin internet trafikini kosir. Bu, omaliyyat
sisteminin sobako parametrlorini miioyyan edilmis proksi server vasitosilo biitiin trafiki
yonlondirmok tigiin konfiqurasiya etmoklo oldo edilir. Proksi serverin vo miistori
cthazinin tolob vo imkanlarindan asili olaraqg HTTP, HTTPS, SOCKS vo FTP daxil
olmagla, sistem soviyyali proksilar li¢iin miixtalif protokollardan istifads edils bilor.
Sistem saviyyali proksilarin shamiyyatli faydalarindan biri ds onlarin biitiin tatbiglorda
ardicil tohliikasizlik siyasatini totbiq etmok qgabiliyystidir. Biitiin trafiki bir proksi
server vasitosilo yonlondirmoklo, istifadogilor mozmunun filtrlonmosi, zororli
programlarin skan edilmosi vo molumatlarin  sifrolonmosi kimi tohliikasizlik
todbirlorini vahid sokilds totbiq eds bilorlor. Bu, cihazlar fising hiicumlari, zorarli
program tominati vo icazasiz molumat girisi kimi miixtalif tohliikolordon qorumaga
komok edo bilar. Bundan slava, sistem soviyyali proksi-niisxalori soboka foaliyyatini
1zlomoak va geyd etmok iigiin do istifado oluna bilor ki, bu da inzibatgilara potensial
tohliikosizlik problemlorini proaktiv sokildo miioyyon etmays vo hoall etmoyo imkan
Verir.

Sistem genis proksilorin digor iistiinliiyii onlarin maxfiliyin artirilmasindaki roludur.
Biitlin internet trafiki proksi serverdon kegdiyi ili¢lin miistorinin IP iinvani proksi
serverin [P iinvani ilo avaz olunur vao miistarinin haqiqi yerini vo soxsiyyatini effektiv
sokildo maskalayir. Bu, geo-mohdud mozmuna daxil olmaq va ya miioyyon hokumotlor
torofindon totbiq edilon senzura todbirlorindon yan kegmok istoyon istifadocilor li¢iin
xtisusilo faydali ola bilor. Bundan olava, bazi proksi serverlor moxfiliyi daha da
artirmaq vo liclincii toroflorin dinlomalorinin garsisini almaq tigtin SSL/TLS sifrolomasi

vo molumatlarin ¢asdirilmasi kimi tisullardan istifads edir.
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Sistemin genis proksilori, xiisuson do birdon ¢ox cihazin eyni sobokoyo qosuldugu
korporativ va ya tohsil parametrlorinds soboko performansini yaxsilagdirmaga komaok
edo bilor. Tez-tez daxil olan mozmunu keslomoklo, proksi serverlor bant genisliyi
istehlakin1 azalda vo sobokoyo yiikii azalda bilor, noticods son istifadogilor tiglin daha
stiratli gozinti siirati olur. Bu, mohdud bant genisliyi olan va ya xiisusi tapsiriglar vo ya
totbiqlor ligiin soboko resurslarini prioritetlosdirmok istoyon togkilatlar {igiin xiisusilo
faydalidir.

Sistem genis proksilorin ¢oxsayl istiinliiklorino baxmayaraq, nozors alinmali bozi
potensial monfi cohotlor var. Problemlordon biri optimal performans iigiin birbasa
baglantilar talab edon miiayyon programlar va ya xidmatlarlo uygunluq problemlorinin
yaranmasidir. Bels hallarda, diizgiin funksionallig1 tomin etmok ii¢iin administratorlar
istisnalar1 konfiqurasiya etmali va ya proksi parametrlori daxilinds qaydalart miisyyan
etmolidirlor. Bundan olava, sistem genis proksidon istifads bir ugursuzluq noqtesi ilo
naticalono bilor. Proksi serverdo dayanma vaxti vo ya performans problemlori olarsa,
cihaz ii¢lin biitiin internet baglantis1 tasirlona bilor. Bu riski azaltmagq tigiin toskilatlar
trafiki paylamaq vo ardicil soboko performansini tomin etmok ii¢iin lazimsiz proksi
serverlordon vo ya yiik balanslagdirma iisullarindan istifado edo bilarlor.

Yekun olaraq, sistem genis proksilari biitiin cihazda internet trafikini, tohliikasizliyi vo
moxfiliyl idars etmok tigiin hortorafli hall yolu toqdim edir. OS soviyyasinds faaliyyot
gostorarok vo biitiin soboko baglantilarini toyin edilmis proxy server vasitasilo
yonlondirmaklo, bu proksilor tohliikesizlik siyasatlorini totbiq etmok, moxfiliyi
artirmaq vo soboko performansini optimallagsdirmaq {li¢iin morkozlosdirilmis yanagsma
toklif edir. Bununla bels, sistem soviyyali proksi hallini hoyata kecirorkon potensial
uygunluq problemlorini vo golocok ehtiyyaclar1 da nozoro almaq vacibdir. Nohayat,
sistem genis proksilorin nilianslarin1 basa diismok istifadogiloro 06z soboko
konfiqurasiyalar1 haqqinda asaslandirilmis gorarlar gqobul etmoya va onlarin slago va
tohliikasizlik ehtiyaclarinin effektiv sokildo 6donilmasini tomin etmays komak eds

bilor.

Program saviyyali proksilor
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Totbiq miqyasinda vo ya proqram soviyyali proksi kimi do taninan proqram osasl
proksilor istifadogiloro hor bir program osasinda internet trafikinin idaro edilmosini
fordilogdirmoys imkan vermokdo miihiim rol oynayir. Bu proksilor istifadogilore xiisusi
proqramlari toyin edilmis proksi serverlor vasitosilo yonlondirmoyo imkan verir, digor
programlara iso birbasa interneto qosulmaga imkan verir. Bu nozarot soviyyosi
uygunlagdirilmis tohliikosizlik siyasoti vo geo mohdudlasdirilmis mozmuna segmo giris
kimi bir sira istlinliiklor toklif edir. Totbiq asaslh proksilarin iistiinliiklorini vo manfi
cohotlorini tam qiymotlondirmok {i¢lin onlarin funksionalligini, istifado hallarini vo
potensial problemlori aragdirmaq vacibdir.

Tatbiq asaslt proksiler fordi proqramlar daxilinds ya daxili parametrlor vasitasilo, ya
da ticiincii torof program tominatindan istifade etmoklo konfiqurasiya edilir. Cihazdaki
biitiin tatbiglors totbiq olunan genis sistemli proksilarden foarqli olaraq, proqram asash
proksilar yalniz gostarilon totbiqin internet trafiking tosir gostarir. Bu se¢gmo yanagma
istifadacilors internet trafikini idaro etmok {i¢iin daha ¢evik vo fordilosdirilo bilon hall
togdim edarak, har bir proqram tigiin miixtalif proksi parametrlori tatbiq etmoays imkan
Verir.

Totbiq osasli proksilorin osas istiinliiklorindon biri miixtolif totbiglor iigiin
uygunlasdirilmis tohliikosizlik siyasotlorini totbiq etmok bacari@idir. Masalon, bir
toskilat tohliikesizlik tohdidlorine daha ¢ox meylli olan bazi proqramlar {i¢iin ciddi
mozmun filtrasiyast vo monitoringi totbiq etmak istays bilar, eyni zamanda onlarla
olagoli daha az riski olan digor proqramlar ii¢iin mohdudiyyatsiz giriso icazo vers bilor.
Bu, istifadaginin mohsuldarligina mane olmadan lazimi qorunmalarin olmasini tomin
edorok tohliikasizlik va istifads imkanlari arasinda tarazliq yaratmaga komak eds bilor.
Totbiq asash proksilorin digor shomiyyatli {istlinlilyli onlarin geo mohdudiyyatlori
kecmok vo regiona aid mozmuna daxil olmaq qgabiliyyetidir. Miisyyon bir taotbigin
trafikini basqga 6lkoado yerloson proxy server vasitasilo yonlondirmokla, istifadagilor 6z
regionlarinda basqga ciir al¢catmaz ola bilocok mozmuna daxil ola bilarlor. Bu, xiisusilo
axin xidmotlori, xabor saytlar1 vo ya istifadocinin yerlosdiyi yero goro forqli mozmun
toklif edon digor platformalar tiglin faydali ola bilor. Bundan slava, proqram asasl

proksilor istifadocilora performansi optimallasdirmaga vo gecikmoni minimuma
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endirmoyo komok edo bilocok digor totbiglor iigiin birbasa olago saxlamaga imkan
Verir.

Totbiq osasli proksilor homginin miioyyon edilmis proqram ficiin istifadoginin IP
tinvanin1 maskalamaqla moxfiliyin qorunmasi soviyyasini toklif edir. Trafikin proksi
server vasitosilo yonlondirilmasi ilo istifadoginin hoqiqi yeri vo soxsiyyeti iiglincii
soxslordon gizlono bilor ki, bu da izlomo vo ya miisahido riskini azaldir. Bu,
kommunikasiya alotlori vo ya sosial media platformalar1 kimi miioyyon proqgramlardan
istifado edorkon anonimliyi qorumagq istoyon istifadogilor {li¢lin xiisusilo faydali ola
bilar.

Tatbiq asasli proksilarin ¢coxsayl tistiinliiklorina baxmayaraq, nazars alinmali potensial
catismazliglar vo problemlor var. Osas narahatliglardan biri coxsayli programlar ii¢iin
proksi parametrlorini idars etmoyin miirokkobliyidir. Bu, vaxt apara bilor vo
konfiqurasiya xotalarina vo ya tohliikasizlik siyasatlorindo uygunsuzluglara sobab ola
bilor. Bundan slavo, biitiin programlar proksilorin istifadesini dostoklomir vo ya onlarin
mohdud proksi funksionalligi ola bilor ki, bu da biitiin programlarda ardicil proxy
siyasotinin hoyata ke¢irilmasini ¢otinlosdirir.

Bundan slavoe, programa osaslanan proksilordon istifado, proksi serverin 6zl sixlasarsa
va ya fasilolorls iizlasorss, performans ¢otinliklori yarada bilor. Bu, proksidon istifado
edon xiisusi totbiq li¢iin istifadogi tocriibasine tosir gostororok xidmotds potensial
gecikmoloro vo ya pozulmalara sobab ola bilor. Bu problemi hall etmok {ti¢ln
istifadogilor trafiki paylamaq vo performans problemlori riskini minimuma endirmok
liciin ¢oxsaylt proksi serverlordon va ya yiik balanslagdirma iisullarindan istifads
etmoyi diisiine bilorlor.

Natica etibarila, program asasli proksilar har bir proqram asasinda internet trafikini
idara etmok tigiin yliksok doracodo fordilosdirila bilon va ¢evik hall yolu toqdim edir.
Onlarin uygunlasdirilmis tohliikasizlik siyasatlorini totbiq etmok, geo mohdudiyyatlori
kecmok vo moxfiliyin qorunmasini toklif etmok gabiliyyati onlar1 miiasir soboka
konfiqurasiyalarinda doyorli aloto ¢evirir. Bununla bels, istifadogilor c¢oxsayli
programlar tigiin proksi parametrlorinin idaro edilmosinin miirokkobliyini, homginin

potensial performans darbogazlarini vo uygunluq problemlorini diqqgstlo nozordsn
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kecirmolidirlor. Totbiq osasli proksilorin incoliklorini basa diismoklo, istifadogilor 6z
sobako konfiqurasiyalari haqqinda mantiqli qorarlar gobul eds vo onlarin slage vo
tohliikosizlik ehtiyaclarinin effektiv sokildo garsilanmasini tomin edo bilorlor.

Hom totbiq asasli (totbiq soviyyali), hom do sistem osash (sistem oasasli) proksilorin
Oziinomoxsus tstiinliiklori vo catismazliglar1 var. Hor birinin miisbot vo monfi
toroflorini basa diismok istifadocgiloro soboko konfiqurasiyalar1 hagqinda molumatl
qorarlar gabul etmoays vo tohliikesizlik, maxfilik vo performansi optimallagdirmaga

komok eda bilor.

Tatbiq va sistem soaviyyali proksilorin manfi cohatlori

Totbiq asaslt proksilor vo sistem osasli proksilor internet trafikini, tohliikosizlik vo
moxfiliyl i1dare etmok iigiin iki forqli yanasmadir. Hor bir metodun miioyyon bir
istifadaci vo ya togkilat ticlin an uygun hollini tayin edoarkon digqgatle nozara alinmali
olan 6z Ustiinliiklori vo ¢atismazliglar1 var. Hor birinin miisbat vo monfi toraflorini daha
otrafli arasdirmaqla, istifadogilor hor bir yanasma ilo bagli tesirlori vo potensial

faydalar1 daha yaxs1 basa diiso bilorlor.

Totbiq asashi proksilor vo ya genis totbigetmo proksilari fordi programlar tigiin proksi
parametrlori lizorindo otrafli nozarotin faydasimi toklif edir. Bu ceviklik soviyyosi
istifadogilore har bir proqram osasinda internet trafikini vo tohliikasizlik siyasatlorini
idaro etmoyo imkan verir, xiisusi proqramlarin unikal tolobloro cavab vermasi vo ya
regiona aid mozmuna daxil olmasi {igiin uygunlasdirilmasini tomin edir.

Bununla belo, totbigo osaslanan proksilor torofindon tomin edilon artan nozarot 6z
cotinliklori ilo golir. Osas c¢atismazliglardan biri ¢oxsayli proqramlar iigiin proksi
parametrlorinin idars edilmasinde miirokkoblikdir. Bu, vaxt apara bilor vao
konfiqurasiya xotalar1 vo ya tohliikasizlik siyasotlorindo uygunsuzluq riski hor olava
totbiq ilo arta bilor. Bundan olavo, biitlin proqramlar proksilorin istifadosini
dostoklomir. Hom do onlarin mohdud proksi funksionallig1 ola bilor ki, bu da biitiin

proqramlarda ardicil proksi siyasatinin hoyata kecirilmasini ¢otinlogdira bilar.
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Sistem miqyasinda vo ya qlobal proksilor kimi do taninan sistem osasli proksilor
internet trafikini vo tohliikosizliyi idare etmok iigiin daha morkozlosdirilmis yanagsma
tomin edir. ©S soviyyasinda islomak va biitiin soboke slagolorini toyin edilmis proksi
server vasitosilo yonlondirmoklo, sistem aasal1 proksilori mozmunun filtrasiyasi, zororli
programlarin skan edilmosi vo molumatlarin sifrolonmosi kimi tohliikosizlik
todbirlorinin  biitiin  totbiglordo vahid sokildo totbiq olunmasini tomin edir.
Tohliikasizlik siyasatlorindoki bu ardicilliq cihazlart miixtalif tohliikelordon qorumaga
vo proksi parametrlorinin konfiqurasiyasit vo saxlanmasi prosesini sadologdirmayo
komoak edir.

Bundan slavs, sistem soaviyyali proksilari biitiin totbiglor liglin istifadacinin IP tinvanin
maskalamagqla, izlomo vo ya nozarot riskini azaltmaqla moxfiliyin qorunmasini
giiclondira bilor. Ustalik, tez-tez daxil olan mozmunu kes etmoklo sistem genis
proksilari, xiisuson da birdon ¢ox cthazin eyni sabokaya qosuldugu miihitlords soboka
performansini yaxsilasdira bilor.

Bu istiinliiklors baxmayaraq, sistem soviyyali proksilorin 6z mahdudiyyatlori var. Bir
diqgoetelayiq ¢atismazliq fordi tatbiglar iigiin trafike nozarotdo azaldilmis konfiqurasiya
qabiliyyatidir. Miioyyon proqramlar iigiin xiisusi proksi parametrlori lazimdirsa, qlobal
proksi konfiqurasiyast lazimi cevikliyi toklif etmaya bilor. Bundan olava sistem
saviyyali proksilor bazi programlar ilo susmaya goro calisan zaman problem yarada
bilor. Belo hallarda istifadogilor sistem soviyyali proksisini miivaqqgoati olaraq
sondiirmali vo ya homin xtiisusi totbiglor tigiin istisnalar1 konfiqurasiya etmalidirlor.
Notico olaraq, hom proqram oasasli, hom do sistem osasli proksilor unikal {istiinliiklor
vo problemlor toklif edir. Totbiq osasli proksilor fordi proqramlar iizorindo daha ¢ox
ceviklik vo nozarst tomin edir, lakin bir ¢ox totbiglords idars etmok vo saxlamaq daha
cotin ola bilor. Sistem asashi proksilor ardicil tohliikesizlik siyasatlorini vo internet
trafikinin morkozlogdirilmis idara edilmasini tomin edir, lakin fordi programlar {i¢iin
eyni soviyyado nozarot olmaya bilor. Hansi yanagsmanin qobul edilocoyino qorar
verarkon istifadogilor onlarin xiisusi toloblori, istonilon nozarat soviyyasi, konfiqurasiya

va texniki xidmatin asanlig1 kimi amillari nazaors almalidirlar..
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2.4 Proksi serverda veb sorgularin modifikasiyasinin hayata kecirilmasi

Daha 6nca do qeyd edildiyi kimi, proksi server, miistori ilo server arasinda yerloson,
mistoriyo proksi vasitosilo servera sorgu gondormoyo imkan veron vasitogidir. Proksi
serverdon istifado etmoklo miistorilor olavo tohliikoesizlik, moxfilik vo nozarst qatini
tomin edorok veb sorgularini doyisdiro, siizgocdon kegiro vo ya idaro edo bilorlor.
Dissertasiyanin bu hissosi proksilorin veb sorgularini doyisdiro bilocoyi miixtalif
yollar1, onlardan istifadonin faydalarini vo bazi potensial ¢atigmazliqlart ohats edacak.
Proksilorin veb sorgularini doyisdirs bilmosinin bir yolu HTTP sorgusunun bagliglarini
doyisdirmokdir. Basliglar miistorinin IP invani, tolob olunan resurs vo istifadogi agenti
kimi sorgu haqqinda metadata tomin edir. Bashqlart doyisdirmakla, proksi miistorinin
hoqiqi IP iinvanini gizlotmok, sorgunun basqa cografi yerdon goldiyini gostormok vo
ya hatta veb-sayt mohdudiyyatlorini kegmak ticiin forqli istifadagi agentini toglid etmok
kimi mixtalif magsadlors nail ola bilor. Bu, cografi cohotdon mohdudlagdiriimis
mozmuna daxil olmaq, istifado¢i moxfiliyini qorumaq vo ya brauzerin izini kegmok
liclin faydal1 ola bilor.

Proksilorin doyisdire bilocoyi veb sorgularinin basqa bir aspekti mozmunun 6ziidiir.
Proksilor reklamlar, izlomo skriptlori vo ya zororli kod kimi veb mozmunun xiisusi
elementlorini filtrlomok vo ya bloklamaq tgiin konfiqurasiya edils bilor. Bu,
istifadoginin baxis tocriibosini artira, yiiklomo siirotini yaxsilagdira vo potensial
tohliikasizlik tohdidlerindon qoruya biler. Bundan slava, proksilor yeni funksiyalari
sinaqdan kecirorkon vo ya sazlama problemlorini holl edorkon programginin
avvolcadon hesablamadig: xiisusi konfiqurasiyalar1 da test etmok {iciin istifads edilo
bilor. Burada proqram¢inin ovvolcodon hesablamadigi konfiqurasiya dedikdo
programin gdzlomodiyi hor hansi bir alavo molumat (basliq, protokol, béyiik hacmli
doyison va.s ) nazordos tutulur

Proksilor hom¢inin veb trafiki idaro etmok vo optimallasdirmaq fliclin istifade edilo
bilor. Keslomo, hodof serverdoki yiikii azaltmaq ve mozmunun catdirilmasin
siirotlondirmok ti¢iin proxy serverlor torofindon istifado edilon imumi bir texnikadir.
Tez-tez daxil olan resurslarin niisxolorini saxlamaqla, proksi bu resurslar1 birbasa

miistoriloro xidmot edo bilor vo bu, orijinal servers tokrar sorgulara ehtiyaci azaldir.
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Bu, soboko sixligini azaltmaga, bant genisliyino qonast etmoyo vo istifadogilor iigiin
cavab miiddotini yaxsilasdirmaga kdmok edo bilor. Proksilor torafindon istifads edilon
basqa bir texnika olan ylik balansi, heg bir serverin yiiklonmomasini tomin etmak {i¢lin
daxil olan veb-trafikin bir ¢ox server arasinda paylanmasini nazards tutur. Bu, xiisusilo
yiiksok trafik dovrlorinds veb saytin performansini vo etibarliligini artira bilor.
Bundan olava, xiisusi moqsadli proksilor tohliikasizliyin vo moxfiliyin artirilmasinda
mithim rol oynaya bilor. Miistori vo proksi arasinda veb trafiki sifrolomokla,
dinlayicilorin hossas molumatlar1 olo kegirmosinin qarsisini alan tohliikesiz olaqo
yaradila bilor. Bu, ¢ox vaxt tohliikasiz olmayan vo hiicumlara meylli olan ictimai Wi-
Fi sobokolorindon istifado edorkon xiisusilo vacibdir. Proksilor homg¢inin soboko
administratorlarina istifado¢i etimadnamolori vo ya IP {linvanlar1 osasinda xiisusi
vebsaytlara vo ya mozmun ndévloring girisi mohdudlasdirmaga imkan veron giriso
nozarat siyasatlorini hoyata kecirmok {iciin istifado edilo bilar. Bu, xiisusilo toskilati
parametrlordos tohliikosiz vo idara olunan baxis miihitini qgorumaga kémok edo bilor.
Veb sorgularini doyisdirmak {i¢iin proksilordan istifade etmoyin bir ¢ox iistlinliikloring
baxmayarag, nozora alinmali potensial ¢atismazliglar var. Masalon, {igiincli torafin
proksi serverino glivonmok yeni potensial ugursuzluq noqtesini toqdim edir vo ogor
proksi server tohliiko altina diisarse vo ya fasilolorlo iizlogorsa, istifadocinin olagosi
pozula bilor. Bundan slavo, proksidon istifade bozon vasitagi server vasitosilo trafikin
marsrutlasdirilmasinin olave gecikmosi sobobindon daha yavag olago siirati ilo
noticolono bilor. Nohayat, etibarli proksi provayder se¢mok vacibdir, cilinki zorarli
proksilor moxfiliyiniza vo tohliikasizliyiniza ohomiyyatli risklor yaradaraq veb
trafikinizi olo kegirs, daxil edo vo ya hotta manipulyasiya eds bilor.

Notico olaraq, proksilor veb sorgularini doyisdirmak {iciin genis imkanlar toklif edir,
tokmillosdirilmis moxfilik, tohliikasizlik vo veb mozmununa nazarat kimi tistiinliiklori
tomin edir. Bununla belo, istifadogilor potensial catismazliglar1 digqgestlo nozordon
kegirmoli vo tohliikasiz vo etibarli baxis tocriibasini tomin etmok ti¢lin niifuzlu proksi
provayder se¢gmolidirlor.

Nifuz testi zamani proksi tohliikasizlik miitoxassislori iiglin avozolunmaz alst ola bilor

vo hadof sistemdoki potensial zsifliklori miioyyon etmok iiclin veb sorgularinin
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mixtolif aspektlorini doyisdirmoyo imkan verir. Niifuz testi zamani proksidon istifado

etmakls edils bilon bazi iimumi modifikasiya ndvlari bunlardir:

HTTP basliglarinin doyisdirilmosi: Basliqlar miistorinin IP tinvani, istifadogi
agenti vo tolob olunan resurs kimi sorgu hagqinda metadata tomin edir. Bagliglari
doyisdirmoklo, niifuz test cihazi miixtolif ssenarilori simulyasiya edo, girigo
nozarot mexanizmlorini sinaqdan kegiro vo ya tohliikosizlik mohdudiyyatlorini
kego bilor. Umumi doyisikliklora istifadogi agentinin doyisdirilmosi, IP
linvanlarinin saxtalasdirilmasi vo xiisusi basliq sahalarinin slavo edilmasi vo ya
silinmosi daxildir.

URL manipulyasiyasi: Tolab olunan URL-nin dayisdirilmasi hadaf totbiqde
potensial zoifliklori askar edo bilor. Niimunalora yolun doyisdirilmosi, zorarli
sorgu parametrlorinin slavo edilmosi vo ya URL ilo kodlagdirilmis molumatlarin
manipulyasiyasi ilo kataloq ke¢idinin sinaqdan kecirilmoasi daxildir.

HTTP metodlarinin doyisdirilmosi: HTTP metodunun doyisdirilmasi (masalon,
GET-don POST, PUT vo ya DELETE-9) miixtalif sorgu novlorinin diizgiin idara
olunmamasini miloyyon etmoya vo ya miioyyon tohliikasizlik noazaratlorini
ke¢cmoyo kdmok eda bilor.

Parametrlorin doyisdirilmasi: Forma sahalori vo ya sorgu parametrlort kimi
daxiletmo molumatlarinin manipulyasiyasit SQL inyeksiyasi, saytlar aras1 skript
(XSS) vo ya uzaqdan kod icrasi kimi zaifliklori agkar etmoyo kdmok eds bilor.
Tipik doyisikliklora zororli  kodlarin  yeridilmasi, molumat ndvlerinin
dayisdirilmasi va ya kodlasdirilmis malumatlarin manipulyasiyas: daxildir.
Osas hissonin doyisdirilmasi: POST vo PUT sorgulart {i¢iin sorgunun asas
hissasi hadof tatbiqin gozlonilmoz va ya zarorli daxiletmoni neco idars etdiyini
yoxlamaq tiiglin manipulyasiya edilo bilor. Bu, xiisusi simvollarin yeridilmasi,
JSON va ya XML moalumatlarinin doyisdirilmasi vo ya fayl yiiklomalarinin
doyisdirilmasini ohato eds bilor.

(Coroz manipulyasiyasi: Coroz doyarlorinin doyisdirilmosi sessiyanin idaro
edilmosi, autentifikasiya vo ya giriso nozarot ilo bagli potensial tohliikosizlik

problemlorini miioyyon etmoys kémok edo bilor. Umumi doyisikliklors seans
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nisanlarinin doyisdirilmasi, son istifads tarixlorinin doyisdirilmasi vo ya zororli
molumatlarin yeridilmosi daxildir.

e SSL/TLS yoxlamasi: SSL/TLS ilo sifrolonmis hor hansi bir traffiki proksiden
kecirdikdo proksi server homin sifrolomoni ag¢magqla trafikin kontentini
yoxlamaq vo lazimi doyisikliklori etmok gabiliyyatino malikdir.

e (Cavab miidaxilosi: Server cavablarinin tutulmasi vo doyisdirilmosi xotalarin
idars edilmoasi, molumatin agilmasi vo ya etibarli olmayan miistori torofi emal ilo

bagli potensial problemlori miisyyan etmoays komok eds bilar.

Proksi serverlorin mohsuldarliga tosiri

Proksilor veb programlarin isino hom miisbot, hom do monfi tosir gdstora bilor. Onlarin
tosiri proksinin névi, konfiqurasiyasi, soboko sortlori vo totbiqin Oziiniin tobioti kimi
mixtolif amillordon asilidir. Galin gecikmo, keslomo, yiik balansi, tohliikasizlik vo
mozmunun filtrasiyas1 daxil olmaqla, proksilorin performansa tosir edo bilocoyi
miixtalif yollara baxagq.

Birincisi, proksidon istifadonin proqram performansma on aydin tosirlorinden biri
gecikmonin totbiqidir. Miistori bir proxy server vasitosilo sorgu géndordikdo, hodof
servera yonlondirilmozdon avval sorgu proksi torafindon islonmolidir. Bu slavo addim
1stor-istomoz linsiyyot prosesino miioyyan doracado gecikmo slavo edir. Togdim olunan
gecikmonin faktiki miqdari proksinin cografi yerindon, xiisusi proksi funksiyalari ii¢iin
tolob olunan emal xorclorindon vo iimumi soboko sortlorindon asilidir. Proksi server
hom miistoridon, hom do hadaf serverdon uzaqdirsa va ya yliksok trafis moruz qalirsa,
gecikmo ohomiyyatli ola bilor. Belo ki, naticodo daha yavas cavab vaxtlar1 yaranir ki,
bu da totbiqin performansi azalir.

Digor torofdon, proksilor do homginin kesloma vasitasilo totbiq isini yaxsilagdira bilor.
Keslomo proksi serverds sokillor, skriptlor vo ya tislub codvoallori kimi tez-tez istifado
olunan resurslarin niisxalorinin saxlanmasini nazords tutur. Miistori keslonmis resurs
tolob etdikdo, proksi sorgunu hadof servers yonlondirmodon ona birbasa xidmot gostora
bilor. Bu, keslonmis resurslar ii¢iin cavab miiddotini, hom¢inin hadof servera yiikii

ohomiyyatli doracado azalda bilar. Keslomanin performansa timumi tasiri kesin y1gilma
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siirotindon asilidirki bu da kesdon xidmot ala bilon sorgularin nisboti demokdir. Daha
yiiksok kesloma dorocasi adoton daha yaxsi performans qazanci ilo noticolonir.
Proksilorin totbiq performansini artirmagin basqa bir yolu yiik balansim
asanlasdirmaqdir. Yik balansi, he¢ bir serverin yiiklonmomasini tomin etmok {i¢lin
daxil olan veb trafiki bir ne¢a server arasinda paylamagi ohato edir. Bu, yiiksok trafik
hocmino malik irimiqyash proqramlar iigiin xiisusilo vacib ola bilar, ¢iinki o, ardicil
performansi1 qorumaga vo server darbogazlarinin qarsisini almaga komok edir.
Proksilor trafiki somarali sokildo paylamaq vo optimal server istifadosini saxlamaq
uclin round-robin, an az baglantilar va ya resurs asasli alqoritmlor kimi miixtalif yiik
balanslagdirma alqoritmlorini totbiq edo biler. Is yiikiinii serverlor arasinda borabor
paylamagla, yiik balansi totbigin performansini, etibarliligini1 vo miqyasini yaxsilagdira
bilar.

Proksilor hamg¢inin tohliikasizlik tokmillosdirmalari vasitasilo proqram performansina
dolayi tosir gostora bilor. Masalon, proksilor hodof servers catmazdan ovveal Paylanmis
Xidmatdon imtina (DDoS) hiicumlar1 kimi zarorli trafiki stizgacdon kegira bilor. Bu
tohliikolori azaldaraq, proksilor hotta olverissiz soraitdo bela totbiqin algatanligini vo
performansini qorumaga kdmok edo bilor. Bundan slave, proksilor SSL/TLS sifroloma
tapsiriglarint hadof serverdon yiikloya, totbigs aid tapsiriglarin islonmasi ti¢lin giymotli
resurslar1 yarada bilorlor. Bu, xiisusilo yiiksok soviyyoli sifrolonmis trafiko malik
totbiglor tiglin tokmillogdirilmis performansa sobab ola bilor.

Nohayat, proksilor mozmunu filtrlomok vo ya doyisdirmoklo totbiqin performansina
tosir gostora bilor. Masolon, proksilor reklamlar, izloma skriptlori vo ya multimedia
fayllar1 kimi xiisusi elementlori bloklamaq va ya silmak ti¢iin konfiqurasiya edils bilar.
Bununla, miistori ilo server arasinda o6tiliriillon molumatlarin imumi miqdar azalir ki,
bu da daha siiratli yiiklomo miiddatino vo bant genisliyi istehlakina sabab ola bilor.
Bununla belo, mozmunun siiziilmasi bozi hallarda performansa monfi tosir gostoro
bilon olavo emal xorclori do togdim edo bilor. Performansa timumi tosir filtrlomo
qaydalarinin  miirokkobliyindon vo  somoaroliliyindon vo  totbiq trafikinin

xiisusiyyatlorinden asili olaraq dayisir.
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Mahiyyat etibarilo, proksilor veb proqramlarin isino miirokkob vo c¢oxsaxoli tosir
gostoara bilor. Onlar olavo gecikmoyo sobob ola bilsalor do, keslomo, yiik balansi,
tohliikosizlik vo mozmunun filtrasiyasi kimi performansi artiran funksiyalar1 da toklif
edo bilorlor. Proksinin program performansina timumi tosiri miixtolif amillordon, o
ctimlodon proxy-nin konfiqurasiyasi, soboko sortlori vo totbiqin xiisusi toloblorindon

asil1 olacagq.

Proksi serverlorin mohsuldarligini neco artirmaq olar

Miistorilor vo serverlor arasinda siirotli vo somorali olagoni tomin etmok {i¢iin proksi
serverlorin isinin yaxsilasdirilmas: vacibdir. Proksi serveri optimallagsdirmaqla siz
gecikmoni azalda, 6tiirmo qabiliyyatini artira vo timumi istifadagi tocriibosini artira
bilarsiniz. Proksi serverlarin isini yaxsilagsdirmagq tigiin bazi strategiyalar bunlardir:

e Avadanligin optimallagdirilmasi: Proksi serverin CPU, yaddas vo saboka
bant genisliyi kimi kifayst qodor aparat resurslarina malik olmasini tomin
etmok optimal performans iiglin ¢ox vacibdir. Proksi serverin resurs
istifadosino miitomadi olaraq nozarot etmok vo artan trafik ylklorino
uygunlasmaq vo darbogazlarin qarsisini almaq {i¢iin lazim olduqda aparati
tokmillosdirmok lazimdir.

e Soboko optimallagdirmasi: Gecikmoni minimuma endirmok {iclin cografi
baximdan hom miistorilora, hom do hoadof serverlora yaxin olan proxy server
yerini secmok lazimdir. Bundan olavo, asagl gecikmo vo yiiksok 6tiirmo
qabiliyyatini tomin etmok {iclin proksi serverin yiiksok siirotli vo etibarl
saboka infrastrukturuna qosuldugundan omin olmaq lazimdir.

e Keslomo strategiyalari: Tez-tez oldo edilon resurslar1t proxy serverdo
saxlamaq tg¢iin agilli kesloms strategiyalarin1 hoyata kecirilmolidir. Bu,
monbo serverino tokrar sorgulara ehtiyaci azaldir vo cavab miiddotini
ohomiyyatli doracods yaxsilasdirir. Kesin effektiv vo aktual galmasini tomin
etmaok {i¢iin keslomo siyasatlorini miitomadi olaraq qgiymatlondirmok vo

yenilomok lazimdir. Kes hit dorocolorini artirmaq vo resurs istifadosini
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optimallagdirmaq liclin kes iyerarxiyasi, kes bolmosi vo ya kesin ¢ixarilmasi
alqoritmlorindan istifads edilmasi do xiisusi oshamiyyoto malikdir.

Yiik balansi: Daxil olan trafiki coxsayli proxy serverlor vo ya arxa serverlor
arasinda paylamagq li¢ilin yiik balanslagsdirma tisullarindan istifado edilmalidir.
Bu, ardicil performansi qorumaga va server darbogazlarinin qarsisini almaga
komok edo bilor. Totbiqin xiisusi toloblorindon asili olaraq round-robin, on az
olago vo ya resurs osash alqoritmlor kimi miixtolif yiik balanslagdirma
alqoritmlari hayata kecirilmalidir.

Qosulmanin idara edilmasi: Baglantilarin qurulmasi vo baglanmasi ilo bagh
olavo xarclori azaltmaq 1lclin canli saxlama middstlort va olagonin
birlogdirilmosi kimi olago idarocetmo parametrlorini optimallagdirmaq
lazimdir. Baglantilar1 tokrar istifado etmoklo olagonin qurulmast va
sOkiilmasi ilo bagh gecikmoni minimuma endirorok daha siiratli cavab
vaxtlarina nail olmaq miimkiindjir.

Sixilma: Proksi server vo miistorilor homginin proksi serverlor vo hodof
serverlor arasinda otiiriilon molumatlarin 6lglisiinii azaltmaq ligiin sixilma
tisullarindan istifado edilmolidir. Daha ki¢ik molumat ytiklori daha siiratli
otlirmo vaxtlarina vo daha az bant genisliyino sobab ola bilor. Matn osasl
mozmun liclin gzip vo ya Brotli kimi imumi sixilma alqoritmlorini totbiq
etmok vo mistorilorin  vo serverlorin secilmis sixilma {sullarini
dastakladiyine amin olmaq vacib magamlardandir.

Maozmunun filtrasiyasinin optimallasdirilmasi: ©gar proksi server mozmunun
filtrasiyasini hayata kegirirsa, filtrlomo qaydalar1 v alqoritmlorinin somarali
vo yaxst optimallasdirildigina omin olmaq lazimdir. Somorsli filtrlomo
ohomiyyatli emal yiikii toaqdim eds vo proksi serverin yavas islomasina sabab
ola bilar. Optimal performansi qorumagq tigiin filtrloma gaydalarin1 miitomadi
olaraq nazardon kec¢irmak va yenilomok lazimdir.

SSL/TLS yiiklonmosi: SSL/TLS sifrolomo vo desifro tapsiriqlarini arxa
serverlordon proxy servers vo ya xiisusi SSL/TLS yiiklomo cihazina ke¢irmok

lazimdir. Bu, backend serverlorinda resurslar1 bosalda bilar ki, bu da onlara
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proqrama aid tapsiriglarin islonmosino digqet yetirmoys vo noticodo
performansi yaxsilasdirmaga imkan verir.
Bu strategiyalar1 hoyata kec¢irmoklo proksi serverlorin isini ohomiyyatli doracodo
yaxsilasdira bilmok, noticodo daha siiratli cavab vaxtlari, artan 6tiirmo gabiliyyati vo

tokmillosdirilmis istifadoagi tocriibasi aldo etmok miimkiindiir.

2.5 SSL desirlomasi va proksi serverlor

Proksi serverlordo SSL sifrosinin agilmasi sobokodo sifrolonmis trafikin
yoxlanilmasina vo monitoringino imkan veron miithiim prosesdir. Sifronin agilmasi
prosesi tohliikasizlik cihazlarina sifralonmis trafikin mezmununu yoxlamaga, potensial
tohliikosizlik tohdidlorini miioyyon etmoyo vo molumat itkisinin qarsisinin alinmasi
(DLP) siyasatlarini totbiq etmoys imkan verir. Bu hissado biz bes asas aspektoa digqot
yetirorok, proxy serverlordo SSL sifrosinin agilmasi prosesinin incaliklorini
arasdiracaglq. Bes osas aspekt bunlardir: SSL/TLS ol sixmasi, proxy server rolu,
sifronin agilmasi prosesi, yenidan sifraloma va potensial maxfilik problemlari.

1. SSL/TLS ol sixma prosesi: SSL (Tahliikasiz Socket Layer) vo ya TLS (Nogliyyat
Layeri Tohliikasizliyi) ol sixma prosesi miistori ilo server arasinda tohliikosiz
olaqo yaratmaq iglin ilkin addimdir. Bu proses sifrlomo alqoritmlarinin
miizakirssini, agiq agarlarin miibadilosini vo ortaq moxfi agarin yaradilmasin
nozarda tutur. Ol sixxma alaganin tohliikasiz, soxsi vo orijinal olmasini tomin edir.
Miistori serverlo sifrolonmis slago yaratmagq istodikdo, digor molumatlar arasinda
miistarinin SSL/TLS versiyasini, dostoklonan sifra dastlorini va tasadiifi ndmrani
oziindo birlogdiron "ClientHello" mesaji gondormoklo ol sixma prosesing
baglayir. Server "ServerHello" mesaj1 il cavab verir, an uygun sifrs dastini segir,
onun sertifikatini vo agiq agarini vo basqa tosadiifi nomroni togdim edir.

2. Proksi server rolu: SSL desifrosi kontekstindo proksi server miistori vo server
arasinda sifrolonmis trafiki olo kegiron vo desifro edorok, ortada adam
adlandirilan bir obyekt (MITM) kimi ¢ixis edir. Bunu hoyata kecirmok {iclin
proksi server SSL/TLS trafikinin sifrosini agmagq tigiin konfiqurasiya edilmalidir

vo miistorilor proxy serverin sertifikat orqanina (CA) etibar etmolidirlor. Proksi
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server soxsi acarindan istifado edorak hor bir toyinat serveri tiglin yeni sertifikat
yaradir vo imzalayir. Bu yolla, miistorilor sifrolonmis rabitoni idars etmok iigiin
proksiya etibar edorok, proksinin sertifikatini orijinal kimi tosdiq edo bilor.

. Sifronin agilmasi prosesi: Proksi server SSL/TLS trafikini olo kecirdikdon sonra
toyinat serveri iigiin yaratdig: sertifikatla olagoli soxsi acardan istifado edorok
molumatin sifrosini agir. Bu, proksi servero sifrolonmis trafikin mozmununu
yoxlamaga, tohliikasizlik siyasatlorini totbiq etmaya va potensial tohliikalori vo
ya molumat sizmalarini agkar etmoyo imkan verir. Sifronin agilmasi prosesi
toskilatlar iglin soboko tohliikosizliyini vo uygunlugu tomin etmok ii¢iin ¢ox
vacibdir, ¢linki o, basqa sokildo hossas molumatlar1 ¢ixarmaq vo ya zororli
foaliyyatlori gizlotmak tigiin istifado oluna bilon sifrolonmis kommunikasiyalarin
goriinmasini tomin edir.

. Yenidon sifrolomo: Proksi server sifrosi ag¢ilmis trafiki yoxladigdan vo
tohliikosizlik siyasatlorini totbiq etdikdon sonra molumatlari nazordo tutulan
toyinat serverina yonlondirmoazdon avval onu yenidon sifraloyir. Proksi server
verilonlori sifrlomok iigiin toyinat serverinin agiq acgarindan istifadoe edir vo
yalniz nozords tutulan alicinin molumati desifro edo vo molumati oldo edo
bilmosini tomin edir. Bu tokrar sifrolomo prosesi miistori ilo server arasinda
sifrolonmis rabitonin moxfiliyini va biitdvliiyilinii qoruyur, eyni zamanda proksi
servera 0z tohliikasizlik funksiyalarini yerine yetirmoya imkan verir.

. Potensial moxfiliklo bagli narahathqlar: Proksi serverlordo SSL sifrasinin
acilmast soboko tohliikosizliyini vo uygunlugu qorumagq ficiin vacib olsa da,
sifronin agilmasi prosesi sifrolonmis kommunikasiyalarin alo kegirilmosini vo
yoxlanilmasint nozarde tutdugundan maxfiliklo bagli narahatliqlar1 da artira
bilor. Toskilatlar SSL sifrosinin agilmasini hoyata kecirorkon tohliikasizlik vo
moxfilik arasindaki tarazligir diggetle nazordon kegirmoli vo sifronin acilmasi
prosesinin yalniz gqanuni tohliikosizlik mogsadleri iiglin istifado olunmasini
tomin etmok ii¢iin aydin siyasotlor yaratmalidir. Bundan olava, togkilatlar 6z
iscilorini SSL desifrosinin istifadosi vo potensial moxfiliys tosirlori barado

moalumatlandirmali va icazasiz girisin va ya sui-istifadenin garsisini almaq Uglin
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proxy serverin CA sertifikatinin diizgiin idaro olunmasimi vo tohliikosizliyini

tomin etmolidir.

SSL sifrosinin agilmasinin hoyata kegirilmasi bir ne¢o addimi ohato edir. Masalon,
proksi serverin konfiqurasiyasi, sertifikat organinin (CA) yaradilmas1 vo paylanmasi,
miistoriloro CA sertifikatinin qurasdirilmasi, tolob olunan qayda vo siyasatlorin
qurulmasi vo tohliikosizlik tohdidlori {igiin sifrosi a¢ilmis trafikin monitoringi. Asagida
bu addimlarin har biri, homginin SSL sifrasinin ag¢ilmasini hoyata ke¢irorkon moxfiliyin
va tohliikasizliyin qorunmasi ii¢iin on yaxsi tocriibalor miizakirs edilocokdir.

Proksi serverin konfiqurasiyasi: SSL desifrasini hayata ke¢irmak tigiin ilk addim proksi
serveri SSL/TLS trafikino miidaxilo etmok vo desifro etmok iiclin konfiqurasiya
etmakdir. Bu, istifads olunan xtisusi proksi server proqram tominatindan asili olaraq
doyiso bilon proxy server parametrlorindo SSL sifrosinin agilmasi funksiyalarini
aktivlosdirmokls edilo bilor. Konfiqurasiya prosesi adsaton monitoring edilocok soboko
interfeyslorinin vo ya IP {invanlarinin toyin edilmosini, homg¢inin sifrasi agilacaq
protokollarin va sifro dostlorinin miisyyan edilmasini ohato edir.

Sertifikat orqaninin (CA) yaradilmasi vo paylanmasi: Proksi server SSL/TLS ol sixma
prosesi zamani har bir toyinat serveri liglin sertifikatlar1 imzalamaq fgiin istifade
olunacag 6z-6ziino imzalanmis CA sertifikatt vo soxsi agar yaratmalidir. Bu CA
sertifikati gobokodoki miistorilor torofindon etibar edilmolidir, ona goro do CA
sertifikatin1 biitiin miivafiq miistoriloro paylamaq vacibdir. CA sertifikati Windows
Active Directory miihitinda Qrup Siyasati Obyektlori (GPO) va ya mobil cihazlar {i¢iin
Mobil Cihaz Idaroetmo (MDM) hollori kimi miixtolif iisullardan istifado etmoklo
paylana bilar.

Miistoriloro CA sertifikatinin qurasdirilmasi: Miistorilor vo proksi server arasinda
etimadin yaradilmasi tlciin, proksi server torofindon yaradilan CA sertifikati hor bir
miistori cihazinda qurasdirilmalidir. Bu proses adoton CA sertifikatinin omoaliyyat
sisteminin sertifikat magazasina vo ya veb-brauzerlor {¢ilin brauzerin sertifikat
magazasina idxalin1 shats edir. Bu, miistorilora proksi serverin sertifikatlarinin haqiqi

oldugunu tosdiq etmays vo sifrolonmis kommunikasiyalar1 idars etmok {i¢iin proxy
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servera etibar etmoyo imkan verir. CA sertifikatinin biitlin miivafiq cihazlarda
tohliikosiz sokildo qurasdirilmasini tomin etmok vacibdir, ¢linki pozulmus CA
sertifikati tohliikasizlik risklorine sobab ola bilar.

Qaydalarin vo siyasatlorin qurulmasi: SSL sifrasinin agilmasi iigiin konfiqurasiya
edilmis proksi server vo miistori cihazlarinda quragdirilmig CA sertifikati ilo novbaoti
addim sifronin agilmasi prosesini tonzimloyon gayda vo siyasotlori miioyyon etmokdir.
Bu, adston monba va toyinat IP iinvanlari, domen adlar1 va ya tatbiq protokollar: kimi
faktorlara osaslanaraq hansi trafik ndvlorinin desifrs edilib-edilmomasini nozords tutur.
Olavo olaraq, togkilatlar desifro edilmis trafikdo potensial tohliikasizlik tohdidlori vo ya
molumat sizmasi agkar edildikds hansi tadbirlorin goriilmali oldugunu miioyyon etmok
ucln siyasotlor yaratmalidir. Bu, trafiki bloklamaqg, hadisoni geyd etmok vo ya
inzibatciya bildiris vermok kimi horakatlori ohato eds bilor.

Sifrodon ¢ixarilan trafikin monitoringi: SSL sifrasinin ag¢ilmasi hoyata keg¢irildikdon vo
miivafiq qaydalar vo siyasatlor mévcud oldugdan sonra, proksi server sifrolonmis
trafikin sifrosini agmaga vo yoxlamaga baslaya bilor. Tohliikasizlik administratorlar
zororli foaliyyot olamaotlori, molumatlarin ¢ixarilmasi vo ya digor tohliikosizlik
tohdidlari li¢ilin sifrasi agilmig trafiko nozarat etmolidir. Bu, miidaxilonin agskarlanmasi
sistemlori (IDS), molumat itkisinin qarsisinin  alinmasi1 (DLP) hoallor1 vo ya
tohliikosizlik molumati vo hadisolorin idaro edilmosi (SIEM) platformalart kimi
miixtolif tohliikosizlik vasitolorindon istifado etmoklo edilo bilor. Sifrodon ¢ixarilan
trafikin monitorinqi soboko tohliikasizliyini qorumaq vo miivafiq qaydalara vo
siyasatlora uygunlugu tomin etmoak iigiin ¢ox vacibdir.

Moaxfilik vo tohliikesizlik miilahizalori: SSL desifrasinin totbiqi moxfiliklo bagh
narahatliglar1 artira bilor, ¢linki o, sifrolonmis kommunikasiyalarin tutulmasini vo
yoxlanilmasin1 nozords tutur. Toskilatlar SSL desifrosini hoyata kecirorkon
tohliikasizlik vo maxfilik arasindaki tarazligi diqgetls nazardon kegirmali vo sifronin
acilmasi prosesinin yalniz qanuni tohliikosizlik mogsadlori iigiin istifado olunmasini
tomin etmok {i¢iin aydin siyasotlor qurmalidirlar. Bundan olavo, icazasiz girigin vo ya
sui-istifadonin qarsisin1 almaq tiglin proksi serveri vo onun CA sertifikatin1 qorumaq

vacibdir. Proksi server proqraminin miintozom olaraq yenilonmosi, tohliikosizlik
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zoifliklorinin monitoringi vo giiclii giris nozaratinin hoyata kegirilmosi SSL sifrosinin
acilmasi prosesinin tohliikasizliyini va moxfiliyini qorumaga komok eds bilar.

Bu addimlara vo on yaxs1 tocriiboloro omol etmoklo, toskilatlar sifrolonmis trafikdo
gortiniirliik oldo etmok, potensial tohliikosizlik tohdidlorini agkar etmok vo molumat

itkisinin qarsisini almagq ti¢iin SSL desifroasini ugurla hoyata kegirs bilor.
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III FOSIL. PROKSi SERVERIN YAZILMASI
3.1 HTTP sorgularin gabul edilmosi.

Python-da HTTP sorgularini gobul etmok veb proqramlasdirmanin asas aspektlorindon
biridir, ¢ilinki bu, miistori sorgularina cavab vero bilon server proqramlarin
yaradilmasina imkan verir. Python bu prosesi asanlagdirmaq iiglin genis cesiddo
kitabxanalar vo miihitlor toklif edir, onlardan bazilori Flask, Django vo FastAPI-dir. Bu
miihitlor HTTP sorgular1 vo cavablar ilo mosgul olmagin osas miirakkobliklorini
aradan qaldirir, tortibatcilarin miqyaslana bilon vo méhkom veb proqramlar: qurmasini
asanlasdirir. Corcivonin sec¢imi layihonin xiisusi toloblorindon, homginin tortibat¢inin
tanisligindan va iistiinliiklorindon asili olaraq doyisir. Flask cox vaxt sadaliyi va istifado
asanlig ilo secilir, Django iso daxili xiisusiyyatlori va giiclii icma dastoyi ilo taninir.
FastAPI, asinxron proqramlasdirma vo API sonadlori tiglin daxili dostoyi ilo miiasir
yanasma toklif edon ekosistemo daha yeni oalavalordon biridir.

Se¢ilmis programlagsdirma miihitindon asili olmayaraq, Python-da HTTP sorgularinin
qabulu prosesi bir ne¢a asas addimi shats edir. Birincisi, tortibat¢i programin cavab
veracoyl marsrutlart vo ya son noqtolori miioyyon edon server torofi program
yaradilmalidir. Bu marsrutlar, daxil olan sorgularin islonmosi vo miivafiq cavablarin
yaradilmasi tigiin mantiqi miioyyan edon islayicilor vo ya goriintislor kimi taninan
xiisusi funksiyalara uygunlasdirilir. Mistori servero HTTP sorgusu goéndordikdo,
program sorgunu miivafiq marsruta uygunlasdirir vo olagali proseslari yerino yetirir.
Bu proseslor sorgunu emal edir, istoyo bagli olaraq sorgunun govdasindon, basliglardan
vo ya URL parametrlorindon verilonlors daxil olur vo sonra data, status kodlar1 vo
basliglart daxil eds bilon HTTP cavabini qaytarir. Cavab, onu totbiq mantiqins uygun
olarag emal edon miistoriys geri gondarilir.

Python-da HTTP sorgularini qabul edarkan xatalarin idars edilmasi va tohliikasizliyin
nozoro alinmasi da vacib mosololordondir. SQL inyeksiyasi vo ya saytlar arasi skript
(XSS) hiicumlar kimi tohliikosizlik zoifliklorinin qarsisin1 almaq {igiin istifadoagi
daxiletmosini yoxlamaq vo tomizlomok ¢ox vacibdir. Bu, se¢ilmis ¢or¢ivo torafindon

tomin edilmis daxili yoxlama mexanizmlaorindon istifads etmokls vo ya Marshmallow
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vo ya Pydantic kimi tigiincii torof kitabxanalarindan istifado etmoklo aldo edilo bilor.
Bundan olavo, gdzlonilmoz problemlor yarandigda belo totbiqin islomoys davam
etmosini tomin etmoak {ic¢iin istisnalar1 vo sohvlari zorif sokilds idaro etmok vacibdir.
Bu, istisnalar1 tutmaq va idars etmok {i¢iin bloklardan, fordi sohv idaroedicilorindon vo
ya ara proqramdan istifado etmok lazimdir. HTTP sorgularini idaro etmok ii¢iin on
yaxs1 tocriibalori qobul etmoklo tortibatgilar Python-da istifadogilorinin ehtiyaclarina
cavab veran tohliikasiz, etibarli va samarali veb proqramlar yarada bilarlor.

Sokil 3.1 vo 3.2 - do python programlasdirma dilinds veb sorgularin gobul edils bilmasi
liclin yazilan program gostorilmisdir.

import http.server
import socketserver

import logging

logging.basicConfig(filename="http_requests.log"', level=logging.INFO, format='

CustomRequestHandler(http.server.SimpleHTTPRequestHandler)
do_GET(self):
self.log_full_request()
self.send_response(20@)
self.end_headers()
self.wfile.write(b'HTTP request logged successfully.")

do_POST(self):

self.log_full_request()

self.send_response(20@)

self.end_headers()

self.wfile.write(b'HTTP request logged successfully.')

log_full_request(self):
logging.info(f'{self.command} {self.path} HTTP/{self.request_version}')
for header, value in self.headers.items():

logging.info(f'{header}: {value}')

content_length = int(self.headers.get('Content-Length', @))
if content_length > @:
payload = self.rfile.read(content_length)
logging.info(f'Payload: {payload.decode

logging.-info("

Sokil 3.1. Veb sorgularin gobul edilmasi ii¢lin program

PORT = 8080
Handler = CustomRequestHandler
httpd = socketserver.TCPServer(("", PORT), Handler)

print(f"Serving on port {PORT}")
httpd.serve_forever()

Sokil 3.2. Veb serverin konfiqurasiya edilmo kodu
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Bu Python skripti http.server vo socketserver kitabxanalarindan istifado edorok osas
HTTP serverini qurur. O, daxil olan HTTP GET vo POST sorgularmi http_requests.log
adli fayla geyd edir. Skript http.server.SimpleHTTPRequestHandler alt tosnifati vo
do_GET, do_POST voa log_full_request tisullarini totbiq etmoaklo fordi sorgu isloyicisi
yaradir. Server 8080 portunu dinlomak ticiin konfiqurasiya edilmisdir.

1. Lazimi kitabxanalarin daxil edilmasi

e http.server: HTTP serverinin (Veb server) icra edilo bilmasi tigiin siniflor
toqdim edon moduldur.

e socketserver: Soboko serverlori iiclin miihit tomin edon vo server
programlarinin yaradilmasini asanlagsdiran moduldur.

e logging: Tatbiglar ii¢iin ¢evik hadisa geyd sistemini tomin etmak {i¢iin
moduldur.

2. Loglama mexanizminin konfiqurasiya edilmasi

e logging.basicConfig(...): Giris soviyyasi, jurnal faylmin adi vo jurnal
mesaj1 format1 kimi osas qeyd parametrlorini konfiqurasiya edir.

3. Xiisusi sorgu isloyicisi olan CustomRequestHandler sinfini
miioyyanlosdirilmasi:

e Bu sinif http.server.SimpleHTTPRequestHandler-don yaranan sinif
olmagla http.server modulu torofindon tomin edilon osas HTTP
sorgularini idars edir.

4. do_GET metodunu yaradilmasi:

e Bu iisul server HTTP GET sorgusu yarada bilmak ii¢iin ¢cagirilir.

e O, sorgu toforriiatlarin1 qeyd etmok iiciin log_full_request metodunu
cagirir, 200 OK cavabi gondarir vo miistoriys yekun mesaj1 yazir.

5. do_POST metodunun yaradilmasi:

e Buiisul server HTTP POST sorgusu gobul etdikds ¢agirilir.

e do_GET kimi, sorgu tofarriiatlarin1 geyd edir, 200 OK cavab1 gondarir va
miistoriyo yekun mesaj1 yazir.

6. log_full_request metodunun yaradilmas:

e Bu iisul sorgunun omrini, yolunu vo HTTP versiyasini geyd edir.
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e Metod, sorgunun basliglari tizorinds tokrarlanir vo onlar1 qeyd edir.

e Ogor sorgunun oasas hissosi varsa (POST sorgusu oldugu halda), o,
desifrodon sonra asas hissani qeyd edir.

e Sorgular ayird etmoyi asanlasdirmaq tigiin log faylina ayirict xott slave
edir.

7. Serverin konfiqurasiya edilmasi

e Serverin qulaq asmag ti¢iin port nomrasini (8080) geyd olunur.

e Gostorilon port vo fordi sorgu isloyicisi ilo socketserver. TCPServer
nimunosini  yaradilir. Bu, daxil olan olagolori dinloyon va
CustomRequestHandler sinfindon istifado edorok onlar1 idara edon TCP
serveri yaradir.

e Serverin gostarilon portu dinladiyini géstormok ti¢iin mesaj ¢ap ediliri.

e Serveri igo salan vo golon sorgulari idars etmoak {i¢iin onu geyri-miioyyan
miiddato islok voziyystdo saxlayan server niimunasindo serve_forever

metodu ¢agirilir.
3.2 HTTP srogularin modifikasiya edilmasi

Asagidaki Python skripti HTTP POST sorgularn igiin yazilmis programin asas
hissoloridir. O, fayldan HTTP molumatini oxuyur, molumatin miioyyan hissasini s6z
siyahisindaki sozlorlo avoz edir vo dayisdirilmis sorgulari hadof URL-o gondorir.
Skript hom¢inin baghqlar1 va sorgunun gévdasindoki POST malumatlarini doyisdirmak
imkanina malikdir. Yazilmis proqram asagida sokillords gostorildiyi kimi ayri-ayri osas

hissalara ayrilmaqla izah edilocakdir.

1.Lazimi kitabxanalarin daxil edilmasi

1 import
2 import
3|

Sokil 3.3. Lazimi kitabxanalarin daxil edilmosi
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Sokil 3.3-do gostorildiyi kimi, skript asas proqrama iki modulu daxil edir: miintozom

ifadslor tigiin re modulu vo HTTP sorgularini idara etmok tigiin requests modulu.

2. Umumi dayisonlarin tayin edilmasi

Bunlar skript icra olundugu miiddotdo istifado olunan qlobal doyisonlordir. Onlara
HTTP bashqlarini vo doyisdirilocok sotri yadda saxlamaq {i¢lin miintozom ifadoler,
hodof URL, gdvdo vo soz siyahisi ii¢lin fayl adlari, baghqlar, POST molumatlar {i¢iin
liigatlar vo sorgu xatti tigiin siyah1 daxildir. Dayisonlorin na ciir toyin olunmali oldugu

sokil 3.4-do gostorilmisdir.

http_header_regex = '([\w-]+): '

string_to_change_regex = '(\$.*?\%)'

url = 'https://©a3500960335e87ec07ca5ae004a00ae.web-security-academy.net/login2’
payload_file = 'payload.txt’

wordlist file = 'wordlist.txt'

headers_and_its_values = {}

parsed_data = {}

request_line = []

W o~ v B w N

Sokil 3.4. Umumi doyisonlor

3.Get_first line() funksiyasi

1 def get_first_line():
2
3

Sakil 3.5. Govdanin birinci satrini oxumagq tigtin funksiya

Sakil 3.5-da gostarilon get_first_line() funksiyast HTTP sorgusunun gévdasinin birinci

satrini oxuyur va onu qlobal dayison olan request_line-a monimsadir

4.add_headers_to_dictionary() funksiyasi:
1 def add_headers_to_dictionary():
2|
3

Saokil 3.6. Basliglar liigata slave etmak iiciin funksiya
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Sokil 3.6-da gostorilon funksiya protokol faylini satir-sotir oxuyub, diizgilin ifadolordon
istifado edorok basliq malumatini ¢ixarib headers_and_its_values liigotino acar-doyor

clitlori soklinds olava edir.

S.parse_post_data_to_dictionary() funksiyasi:
1 def parse_post_data_to_dictionary( ):

2|
3

Saokil 3.7. Malumati ligate slava edon funksiya.
Sokil 3.7-da gostorilon funksiya POST moalumatini ehtiva edon satiri gotiiriir, onu acar-

doyar ciitloring boliir vo tohlil edilmis verilonlorlos liigoti qaytarir.

6.get_post_data_from_file() function:

1 def get_post_data_from_file():
2|
3
Sakil 3.8. POST datanin oxunmasi

Sokil 3.8-do gostorilon funksiya protokolun goévdasi olan fayli oxuyur vo Content-
Length basliq doyarine asaslanaraq POST molumatlarini ¢ixarir. Daha sonra, ¢ixarilan

POST molumatin1 satir kimi qaytarir.

7. find_character_count(), find_change line(), and change request_payload()

funksiyalar:

1 def find_character_count( ):

2

3

4 def find_change_line():

5

6

7 def change_request_payload( ) ) ):
8

9

Saokil 3.9. Modifikasiyadan masul funksiyalar.
Sakil 3.9-da modifikasiyadan mosul olan funksiyalar gdstorilmisdir. Bu funksiyalar

sorgunun s0z siyahisindaki sozlorlo doyisdirilmali olan hissosini tapmaq vo
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doyisdirmok igiin istifado olunur. find_character_count() sotirdoki '$' isaralorinin
sayini hesablayir. find_change_line() doyisdirilocok xattin ndviinii (basliq, molumat vo
ya birinci satir) miioyyan edir vo homin molumati qaytarir. change_request_payload()
verilmis s6zo vo xottin orijinal doyarino osason sorgu xottini, basligr vo ya POST

molumatini doyisdirir.

8.bruteforce() function.
1 def bruteforce():

2|
3

Sokil 3.10. bruteforce() funksiyasi
Sokil 3.10-da gostarilon funksiya s6z siyahisi faylindaki sézlor arasinda tokrarlanir vo
tolobi doyisdirmok ii¢lin change_request_payload() funksiyasini ¢agirir. Daha sonra
sorgular modulundan istifado edorok doyisdirilmis sorgunu hodof URL-o gondorir vo

cavab statusunu va cari s0zii s0z siyahisini ¢ap edir.

9.main() funksiyasi vo proqramin icra edilmasi.

def main():

' _main__'

1
2
3
4 if __name__
5 main()
6

Sokil 3.11. Programin icra edilmasi

Sokil 3.11-do gostarilon main() funksiyast faydali yiik faylin1 oxumagq, bashqlart vo
POST molumatlarini tohlil etmok vo bruteforce hiicumunu hoyata kecirmok ii¢iin
skriptdoki digor funksiyalari cagirir. Skript notico olarag main() funksiyasini

cagirmaqla icra olunur.

3.3 Yazilmis proqram tominatinin mévcud veb proksilar ilo miiqayisasi
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Hal hazirda kibertohliikosizlik miitoxossislori torofindon istifado edilon on genis

yayllmis proksi server “Burp Suite” — dir. Burp Suite veb proqramlarinin

tohliikosizliyinin yoxlanilmasi iigiin giiclii vo genis istifado olunan bir vasitodir. Bu

dissertasiya isindo togdim edilon proqram tominati Burp Suit program tominatinin

asagidaki monfi cohatlori nazors alinaraq yazilmisdir:

1)

2)

3)

4)

Istifadonin maddi cohotdon hor kibertohliikosizlik miitoxossisi ticiin olverisli
olmamasi. Burp Suite-nin osas ¢atigmazliglarindan biri onun qiymsatidir.
Mohdud xiisusiyyatlori olan pulsuz Icma Nasri toklif etsa do, tam xiisusiyyatli
versiyasi Pesokar Nasr lisenziya tolob edir ki, bu da fordi istifadagilor vo ya
blidco mohdudiyyatlari olan kigik toskilatlar {i¢iin olduqgca bahali ola bilor. Digor
torofdon, bu dissertasiya isindo yazilam proksi agiq monboli oldugundan
istonilon soxs v ya tagkilat tarafindon istifads edils bilor.

Icma nasrindo mohdud funksionalliq. Burp Suite-nin pulsuz Icma Nosrindo
Pesokar Buraxilisda movcud olan bozi tokmillosdirilmis funksiyalar yoxdur.
Masalon, bu versiyada sorgu gondarmok siirati olduqca yavasdir. Bels ki, bizim
program tominati ilo miigayiss etdikds 1 doqiqado gondorilon sorgular arasinda
situasiyadan asil1 olaraq 2-3 dofs forq yaranir. ©ksing, toqdim edilon program
159 he¢ bir mahdudiyyat olmadan genis funksiyalar toqdim edir.

Kommersiya dostoyino etibar:  Burp Suite-in kommersiya xarakteri
istifadogilorin alstin arxasinda duran sirkot PortSwigger torofindon tomin edilon
dostok vo yenilomolors etibar etmasi demokdir. Burp Suite pesokar dostok toklif
etso do, istifadagilor sirkotin cavab miiddotindon vo movcudlugundan asilidir.
Digor torofdon, agiq monboli veb proksilor comiyyetin birgs soylorindon
faydalanir ki, bu da tez-tez daha tacili yardim vo davamli inkisaf tomin eds bilor.
Qapali monbs kodu: Burp Suite gapali monbali proqramdir, yani istifadacilorin
osas kod bazasina girisi yoxdur. Bu soffafligin olmamasi a¢iq monba alstlorino
tistiinliik veran bazi tohliikasizlik stiurlu istifadagilori narahat edo bilor, ¢iinki bu,
potensial  tohliikosizlik  zoifliklori {iglin  aloti  yoxlamaq imkanlarim

mohdudlasdirr.
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5) Fordilosdirmo mohdudiyyatlori: Burp Suite fordilosdirma {i¢iin genislondirmo
corgivasini tomin etso do, alatin funksiyalarini doyisdirmok vo genislondirmok
imkan1 a¢iq monboali veb proksi-serverlo miigayisodo holo do bir qgodor
mohduddur. Togdim olunan proksinin a¢iq monbo xarakteri istifadogilora 0z
plaginlorini inkisaf etdirmoya vo alotin ekosistemino tohfo vermoyo imkan verir,
fordilogdirma {i¢ilin daha ¢ox ¢eviklik tomin edir.

Yuxarida gostorilonlor tokco “Burp Suite” proqram tominati iiglin deyil, imumilikdo

istonilon kommersiya moagsadli program tominati ticlin dogrudur.
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NOTIiCO

Magistr dissertasiya isi olagadar texnologiyalar, onlarin is prinsiplori, totbiq

saholori aragdirilmaqla baslanmis, sonda iso bu texnologiyalar1 praktiki olaraq totbiq

edo bilocoyimiz program hazirlamaqla asagidaki noticolorlo yekunlasmisdir:

Veb texnologiyalarin timumi arxitekturasi, arxitekturanin ayri-ayri
komponentlori analiz edilmisdir;

HTTP protokolunun ilkin va hazirki versiyalarinin miiqayisali sakilds analizi
apartlmisdir;

Niifuzetmo testlorindo veb sorgularin rolu, onlarin modifikasiyasinin
vacibliyi tohlil edilmisdir;

Proksi serverlorin arxitekturasini tohlil edilmisdir;

Proksi serverlorin miixtolif tip veb sorgulara hansi sokildo cavab verdiyi ilo
bagli eksperimentlor aparilmisgdir;

Veb sorgular1 gobul etmok {i¢lin proqram tominati1 yaradilmisdir;

Veb sorgulart modifikasiya edorak eyni sorgunu tokrarlaya bilon proqram
tominat1 yaradilmisdir;

Yaradilan program tominat1 miixtolif situasiyalarda test edilmis, effektivliyi

aragdirilmisdir.
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Veb sorgularin modifikasiyasi ti¢iin proksi serverin yazilmasi
Orxan 9libayli
XULASO

Hazirki internet erasini veb texnologiyalar olmadan tosovviir edo bilmoyin
olduqca c¢otin olacagin1 nozors alsaq, bu texnologiyanin tohliikaesizliyinin tomin
edilmosinin do oldugca vacib bir masalo oldugu vurgulanmalidir. Bu dissertasiya iginin
asas mogsadi do mohz bu sahoyo miioyyan dostok vers bilmokdon ibaratdir.

Umumiyyatla veb sorgularin modifikasiyas: niifuzetmo testlori dediyimiz veb
texnologiyalarin tohliikesizliyini yoxlamaq {i¢iin olan proseslorin ayrilmaz torkib
hissosidir. Modifikasiyalarin hoyata kegirlmosi oasason xiisusi avtomatlagdirma
programlar1 olmadan hoyata kegirildiyindon effektiv noaticolors nail olmaq ¢otin olur.
Buna goroa do bu dissertasiya 1sindo yaradilan program bu kimi problemlorin hallinds
va niifuzetma testlorinin effektivlliyinds kibertohliikasizlik professionallarina olduqca
boyiik komoklik gostoracokdir. Proqgram homginin totbiq edilon SSL/TLS modullari
hesabina hom sifrolonmis, hom ds sirlonmomis veb sorgularin modifikasiyasin
rahatliqla hoyata kecira bilir ki, bu da onu miixtalif situasiyalarda istifadoys olduqca
yararh edir.

Digor bir 6namli magam ise ondan ibaratdir ki, yaradilam bu programin biitiin
kodlar1 a¢iq sokildo kibertohliikasizlik sahasindo olan pesokarlar ilo paylasilmisdir.
Onlar ham bu programdan istifade eds, ham do programin tokmillasdirilmasi tigiin 6z
tokliflorini edos bilorlor. Bu yaradilan program tominatinin daha siirotli sokildo inkisaf

eda bilmasini tomin edacakdir.

Acar sozlar: Kibertohliikosizlik, veb sorgu, niifuzetms testi, sifrolomo, internet
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Writing a proxy server for modifying web requests
Orkhan Alibayli
ABSTRACT

Considering that it would be very difficult to imagine the current Internet era
without web technologies, it should be emphasized that ensuring the security of this
technology is also a very important issue. The main goal of this dissertation is to be
able to provide some support to this field.

In general, the modification of web requests is an integral part of the processes
for checking the security of web technologies, which we call penetration tests. It is
difficult to achieve effective results, since the implementation of modifications is
mainly carried out without special automation programs. Therefore, the software
created in this dissertation will be of great help to cyber security professionals in
solving such problems and in the effectiveness of penetration tests. The program can
also easily modify both encrypted and unencrypted web requests due to the
implemented SSL/TLS modules, which makes it very useful in various situations.

Another important point is that all the code of this program has been openly
shared with professionals in the field of cyber security. They can both use this program
and make their suggestions for improving the program. This will ensure that the

generated software can be developed faster.

Keywords: Cyber security, web survey, penetration testing, encryption, internet
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Hanucanue npoxkcu-ceppepa s Moaupukanuu Bed-3anpocon

Opxan Anubeitan

ABCTPAKTHBIN
YuuThiBasi, 4TO HBIHENIHIOW 310Xy HWHTepHeTra ObUIO OBl OYEHBH CIOXKHO
MPEACTaBUThL 0€3 BeO-TEXHOJOTWH, CIEIyeT TMOMYEPKHYTh, YTO OOCCIEUYCHHE
0€30MacHOCTH 3TOM TEXHOJOTMU TaKXKe SBISETCS OYEHb BaXXHBIM BOIPOCOM.
OcHOBHas 11eJ1b ATON AUCCEPTALNU - OKa3aTh HEKOTOPYIO MOAIEPKKY B 3TOM 00JIaCTH.
B menom wmomuduxanus BeO-3aIpOCOB  SIBISIETCS HEOTHEMIJIEMOW YaCThIO
MIPOLIECCOB TPOBEPKH OE30MAaCHOCTH BEO-TEXHOJIOTHM, KOTOpbIE Mbl Ha3bIBaEM
TeCTaMH Ha MPOHUKHOBEHUE. [[00UTHCS 3 HEKTHBHBIX PE3yIHTATOB CIIOKHO, TaK KaK
BHEJIpeHUE MOIU(DUKAIIUN B OCHOBHOM OCYIIECTBIISIETCS 0€3 CIEIUaIbHBIX POTPaMM
aBTomMatu3ammu. [losToMy mporpamMmHOe obOecrneueHue, CO3JaHHOE B OITOU
JauccepTanuu, OyaeT O0JIbIINM MOACHOPhEM CIEUAIUCTAM TT0 KHOEepOEe30MacHOCTH B
pelIeHn Takux 3a7a4 U B 3QGEeKTUBHOCTH TECTOB Ha MpOHUKHOBeHUE. [Iporpamma
TaK)K€ MOXKET JIeTKO MoauuiupoBaTh Kak 3amm]poBaHHBIE, TaK |
He3amu(poBaHHbIe BeO-3ampockl 6yaronaps peain3zoBanHbM MoaysisiMm SSL/TLS, uto

JIeaeT €€ OYCHb MOJIE3HON B PA3IMYHbBIX CUTYAIUSX.
Emie ogHrM BaKHBIM MOMEHTOM SIBJISIETCSI TO, YTO BECHh KOJI ATOW MPOTPAMMBI
OBLJT OTKPBITO TIPENOCTaBIEH npodeccuoHanam B oonactu kubepoezonacHoctu. OHH
MOTYT KaK HCIIOJb30BaTh 3Ty MPOTPaMMy, TaK M BHOCHUTH CBOM TPEIJIOKEHHUS TIO
YIYUIICHHIO TPOTPaMMbl. JTO TapaHTUPYET, YTO CTC€HEPUPOBAHHOE IMPOTPaAMMHOE

oOecrieueHrne MOXKET OBITh pa3paboTaHO OBICTpEE.

KimtoueBbie  cimoBa:  kubepOe3omacHOCTh,  BE0-OMpOC,  TECTHPOBAHHME  Ha

MPOHUKHOBEHUE, U(PPOBAHNUE, UHTEPHET.



