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GIRIiS

Movzunun aktualh@i. Replikasiya iisullar1 data-intensiv sistemlordo bu
sistemlorin dizayn edilmosi qodor miihiim xarakter dasiyir, ¢iinki onlar molumatlarin
olgatanligini, molumatlarin davamliligimi vo molumat oldo etmok performansin
yaxsilagdirmaq tiglin bir vasito tomin edir, bu da miasir molumatlarin idaro
edilmosinda, data sistemlorinds etibarliligin vo miqyaslan bilirliyin tomin edilmosinda
xilisusi rol oynayair.

Hor sistemin forqli talab va gozlontilor oldugundan eyni iisul totbiq edilo bilmir.
Miixtoalif amillarin(yazma vo oxuma amoliyyatlarin intensivliyi, izafilik - consistency)
tosiri, eloca do sistemin foaliyyat gdstordiyi mithitdon(monolit voya paylanmis miihit)
asili olaraq forqli replikasiya tisullart movcuddur. Digar torafdon sistemdo bas veran
nasazliglar - soboko sinmasi, aparat tominati qozalar1 bu tisullarin homin voziyyasti neco
1daraetmosi diqgot edilmali niianslardan biridir.

Yuxarida qeyd olunanlar osasinda deyo bilorik ki, todqigat isinin mdévzusu
kifayot godor aktual vo bu sahonin todqiqi mosaloyo kompleks yanagmanin olmasini
tolab edir.

Movzunun oyronilmo vaziyyati. Data-intensiv sistemlordo replikasiya
tsullarinin miiqayisali toadqiqi vo inkisaf etdirilmosi bu sahonin miitoxassislori
torafindan, o ciimladon do Martinn Klepman, Alex Petrov va digarlari tarafindon ohatali
arasdirilmisdir.

Lakin toasiiflor olsun ki, bu saho iizro yerli miitoxassislor torafindon toadqiqi
miimkiin olmamisdir. Bu iso data-intensiv sistemlords replikasiya tsullarinin
miigayisali tadqiqi vo aragdirilmasina dair kifayot qodar bosluglarin oldugunu gostorir.

Tadqiqat isinin predmeti. Todqgigat isinin predmetinin asasinda data-intensiv
sistemlords replikasiya tisullarinin miiqayisali todqiqi dayanr.

Tadqiqat isinin obyekti. Todqiqatin obyekti olaraq 1so data-intensiv sistemlorde
replikasiya iisullarinin miiqayisali todqiqi vo reallagdirilmast se¢ilmisdir.

Tadqgiqat isinin metodu. Dissertasiya mévzusunun tadqiq olunmasinda ham
empirik, hom do nozori todqigat metodlarindan istifado olunmusdur. Belo ki, data-

intensiv sistemlords replikasiya tisullarinin Oyronilmesinds, miiqayisali analizinde
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miisahidoeetms, faktlarin toplanmasi va secilmasi, onlar arasinda garsiliglh alagenin
yaradilmasi kimi empirik metodlardan istifado olunmaqla yanasi, eyni zamanda da
todgigatin mogsadyonliiliiyiinii artirmaq moagsadilo miigayiso, 6l¢mo, eksperiment,
analiz, sintez, induksiya vo deduksiya kimi metodlardan da genis istifado olunmusdur.
Belo ki, analiz metodu kimi movzu tam sokildo gotiiriilmiis vo daha sonra fasillora
boliinorak ayri-ayriligda tohlil olunmusdur. Daha sonra iso sintez metodu vasitosilo bu
fasillor {imumi sistemda birlosdirilmisdir. Induksiya metodu vasitasilo dissertasiya isi
haqqinda texniki faktlar toplanmus, sistemlosdirilmis vo aragdirilmisdir. Sonra iso
deduksiya metodu vasitasilo iso homin toplanmis faktlar osasinda nozori naticolor,
imumi prinsiplar, basqa s6zlo desok, omali faaliyyst iigiin lazim olan zaruri tovsiyyolor
miuloyyan edilmisdir.

Tadqigat isinin maqsadi va vazifalori. Todqigat isinin osas mogsadi data-
intensiv sistemlordo replikasiya lisullarinin miiqayisali todqiqi vo reallagdirilmasidir.
Bu mogsado ¢atmaq liglin 1so asagidaki osas vazifolorin icra olunmasi moagsado
mavafigdir:

1. Data-intensiv sistemlorin dyronilmasi.

2. Bu sistemlords replikasiyanin hoyata kegirilmosi zamani istifado edilon {isullarin
todqiqi vo miiqayisali analiz edilmosi.

3. Tok-liderli replikasiya tisulunun reallasdirilmasi, niimuna program tominatinin
hazirlanmasa.

Tadqiqat isinin informasiya bazasi. Todqigat isinin informasiya bazasinin
osasinda data-intensiv sistemlordo replikasiya tsullarinin todqiqine dair Xxarici
odobiyyatlar, jurnallar, elmi moqalolor, o ciimlodon do internet informasiya
ehtiyatlarinin resurslar togkil edir.

Tadqiqat isinin elmi yeniliyi. Todqiqat isinin elmi yeniliyini asagidakilar toskil
edir:

1. Moveud tsullarda bozi catismazliglarin - miiasir sistemlordo olan toloblorin
0donilmadiyi hallarin, aradan qaldirilmasi istigamatinds hall yollar1.
2. Mdcud replikasiya tisullarinin miisbat vo manfi torsflorini miioyyon etmak vo uygun

totbiq yerlorinin miioyyon edilmosi.
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Tadqiqat isinin strukturu va qurulusu. Todqiqat isi girisdon, 3 fosildon, natico
vo tokliflordon ibaratdir. Todqiqgat isinin sonunda adobiyyat siyahisi verilmisdir.

Todqiqat isinin giris hissosindo movzunun aktualligi, todqigat metodlari,
movzunun Oyronilmo soviyyosi, todqiqatin moqsadi vo vazifalori, eloco do tadqiqat
1sinin predmeti vo obyekti 6z oksini tapmisdir.

Tadqiqat isinin birinci foslindo data-intensiv sistemlorin no oldugu, hansi
xlisusiyyatloro malik olmasi vo bu sistemlordo olan xiisusi masolalors yer ayrilmisdir.

Todqigat isinin ikinci fasli replikasiya vo data-intensiv  sistemlordo
replikasiyanin mahiyyati, movcud istifads edilon tisullar vo homin tisullarin istifade
edilmo yerlori arasdirilmis, miigayisali tohlil edilmisdir.

Tadqiqat 1sinin ticiinci fasli praktiki yontimlii xarakter dasiyir. Niimunas olaraq,
RAFT replikasiya lsuluna osaslanan proqram tominati  hazirlanmisdir.

Toadqigat isinin notico hissasindo data-intensiv  sistemlordo replikasiya
usullarmin tokmillosdirilmasina dair tokliflor, bu tisullarin tadqiqi naticasinds miiayyan
edilon tovsiyyolor verilmisdir.

Dissertasiya isinin sonunda iso todqiqatin istinad olundugu adobiyyat siyahisi vo

elaca do informasiya bazasi kimi internet resurslar1 geyd olunmusdur.



I FOSIL. DATA-INTENSIV SISTEMLORIN TODQIiQi

1.1. Data-intensiv sistemlarin tadqiqi

Gliniimiizdoki miiasir program tominatlarinin vaya sistemlorin taloblorine nazor
yetirsok, onlarin oksariyyetinin hesablama intensiv yox, data intensiv oldugu gors
bilorik. CPU giicii nadir hallarda bu programlar ii¢iin mohdudlasdirict amildir - daha
boOyiik problemlor iso adoton molumatlarin miqgdari, malumatlarin mirokkabliyi vo
onlarm doyismo siirotidir [1].

Data-intensiv sistemlor bir ne¢o oxsar funksionalliglar1 paylasirlar.
- Molumat: elo saxlamaq lazimdir ki, bu vo ya digor program onlar1 daha sonra
yenidon tapa bilmasi (verilonlor bazalar)
- Oxumalar siiratlondirmok ti¢iin bahal1 omoaliyyatin naticosini xatirlamasi(keslor)
- Istifadogiloro molumati agar s6zo gora axtarmaga vo ya miixtolif iisullarla filter
omoliyyatindan kegirmoys icazo verilmoasi (axtaris indekslori)
- Asinxron sokilds idars olunmagq iigiin basqa prosess mesaj gondorilmasi (axin

islonilmasi)

Boyiik miqgdarda y1gilmis molumati vaxtasiri parcalamaq (toplu emal)
Biz adoton verilonlar bazasi, novbalar(ing., queues), keslor va s. alatlorin ¢gox miixtalif
kateqoriyalar1 oldugunu diisiiniiriik. Verilonlor bazasi vo mesaj nvbasi(ing., message
queue) bazi sothi oxsarliga malik olsa da
- har ikisi miiayyan miiddat arzindo malumatlar saxlayir
- onlarin ¢ox forqli formada verilonlora miiraciot tisullar1 var, bu forglilik 6z ndvbasindo
performanslarin da forglonmasina gotirib ¢ixarir.

Sual yarana bilar ki, naya gora mohz yeni termin - data-intensiv sistemlor altinda
bu sistemlori qruplasdirmaq ehtiyac duyulur?

Son illorde malumatlarin saxlanmasi va emalt liclin bir ¢ox yeni program(va ya
sistemlor) ortaya ¢ixdi. Onlar miixtolif istifado hallar {i¢iin optimallasdirilmisdir vo
onlar artiq onanavi kateqoriyalara uygun golmir [6]. Masalon, mesaj novbalari(ing.,

message queue, Redis) kimi dos istifado olunan molumat anbarlar1 vo verilonlor bazasi
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kimi davamliliq zomanati olan mesaj ndvbalori var (ing., message brokers, Apache
Kafka, Apache Pulsar, RedPanda).

Digor torofdon, miiasir proqram tominatlari li¢iin olan talob vo ehtiyaclar o godor
forqli vo unikal olur ki, tok vahid bir sistem istifado edilorok, homin toloblorin
0donilmasi hardasa geyri-mimkdn olur, olsa da effektiv olmur.

Hall yolu kimi, bir ne¢s komponentlori birlikds istifado edorok, timumi tolablor

Odonilir.
,,,,,,,,,,,,,,,,,,,,, API
. In-memory Client
. cache requests

Asynchronous tasks

Read requests
first check if

Application code

data is cached
Cache misses Search
and writes requests
Y
Invalidate Primary Full-text — | Message -
or update datab ind — '
cache dalabase Inaex —— | queue
Capture
changes L
to data Apply updates Application code
h 4 to search index

Application code

e.g. send email

"Qutside world”

Sakil 1.1. Sistem arxitekturasi
Sokil 1.1-do geyd olunan sistem arxitekturasina nazor yetirsok, sistemin bir nega

komponentdan ibarat oldugunu gora bilarik.

In-memory cache - tez-tez sorgulanan molumatlart daxili voya operativ

yaddasinda(RAM) saxlayaraq, kes rolunu oynayair.
Primary database - yazma omosliyyatlari bu verilonlor bazasinda icra olunur.

Full-text-index - tam motn axtaris tipli sorgular bu bazada yoOnlondirilir.

Message queue - mesajlarin asinxron icra olunmasi ii¢lin mesajlari miivaqqgati 6ziindo

saxlayan sistemdir.
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Change Data Capture - bu texnologiya vasitasilo verilonlar {izorinds edilon doyisiklori

oxuyub, digor sistemlora géndormok miimkiindiir vo belaliklo In-memory-cache va

Full-text index sistemlorinin Primary database ilo consistent olmasini tomin edo bilarik
[7].

Bu komponentlor bir-birlori ilo oavvalcodon miisyyan olunmus API(ing,.

Application Programming Interface) vasitasilo alaqo qururlar.

1.2. Data-intensiv sistemlorin xiisusiyyatlorinin analizi

Bir molumat sistemi vo ya servisi dizayn edirsinizsa, bir cox suallar yaranir.
- Daxilds iglor sohv getso belo, malumatlarin diizgiin(ing., consistent) vo tam
qalmasini(ing., integrity) neco tomin edilmalidir?
- Sisteminizin bazi hissolori performasi zoifloso voya siradan ¢ixsa, miistoriloro
davamli olaraq yaxsi performansi neco tomin etmak olar?
- Artan yiikii idars etmok {i¢iin sistemi neco miqyaslana bilon etmok olar?
- Servisin API neca dizayn edilmolidir ?
Malumat sisteminin dizaynina tasir edo bilocok bir cox amillor var, o ciimladon
dizaynda istirak edecok insanlarin bacariglari vo tocriibasi, kohna sistem asililiglari,
catdirilma {i¢lin vaxt miqyasi, toskilatinizin miixtalif risk novlorine doziimliliiyi,
tonzimloyici mahdudiyyastlor va s. Bu amillar vaziyyatdon ¢ox asilidir.
Bu bdélmodos biz oksor program sistemlorinds vacib olan iic masaloys diqqot

yetiracayik.

Etibarhhq(ing., Reliability)
Sistem hotta bas veron ¢otinliklors (aparat vo ya program tominat1 nasazliglari vo hotta
insan sohvi) baxmayaraq diizgiin islomays davam etmoalidir (istonilon performans

soviyyasindo diizgiin funksiyani yerina yetirmoklo) [7].

Migyaslanma(ing., Scalability)
Sistem boyiidiikco (molumat hocmi, trafik hacmi vo ya miirokkoblik baximindan) bu

artimla miibarizo aparmagq liciin aglabatan yollar olmalidir [8].



Xidmat gabiliyyati(ing., Maintainability)
Zamanla sistem tizorindo coxlu mixtolif insanlar isloyocok (miihondislik vo
omoliyyatlar, hom cari davranisi qorumaq, hom do sistemi yeni istifado voziyyatlorino

uygunlagdirmaq) vo onlarin hamisi onun {izorindo mohsuldar isloya bilmalidirlor [2].

Etibarhhq(ing., Reliability)
Hor kos bir seyin etibarli vo ya etibarsiz olmasinin no demok oldugu barads intuitiv
tasovviira malikdir.
Program tominati tigiin tipik gézlontilors asagidakilar daxildir:
- Tatbiq istifadaginin gozladiyi funksiyan1 yerina yetirir.
- O, istifadoginin sohv etmasine va ya proqram tominatindan gozlonilmoz sokildo
istifado etmosina d6zs bilar.
- Onun performansi gozlanilon yiik vo molumat hacmi altinda talob olunan istifade
hal1 {i¢iin kifayat qodor yaxsidir.
- Sistem hor hansi icazasiz girisin vo sui-istifadonin qarsisini alir.
Ogor biitiin bu seylor birlikds “diizgiin islomak” monasini verirss, onda biz etibarliligi,
togribon “islor sohv getdikds bels diizgiin islomays davam etmok™ monasini basa diigo
bilorik [14].

Sohv ola bilocak seylors nasazliglar(ing faults), nasazliglar1 gabaqcadan géron
vo onlarin 6hdasindon galo bilon sistemlors 1so xotaya dozlimlii(fault tolerant) vo ya
mohkom(resilient) deyilir [3]. ©vvalki termin bir qodor yanilticidir: bu, sistemi
realligda miimkiin olmayan har ciir nasazliga doziimlii eds bilocoyimizi gostorir.
Qeyd edok ki, nasazliq(fault) ugursuzlugla(failure) eyni deyil. Bir nasazliq adoton
sistemin bir komponentinin 6z spesifikasiyasindan konara ¢ixmasi kimi miisyyan
edilir, halbuki ugursuzluq sistemin biitovliikkdoe istifadociyo tolob olunan xidmaoti
gostormoyi dayandirmasidir.

Nasazligin olma ehtimalini sifira endirmak miimkiin deyil; buna gors do adston on
yaxsist xotalarin ugursuzluga sobob olmasinin qarsisini alan nasazliga déziimliilik

mexanizmlorinin layihalondirilmasidir [6].
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Aparat tominati nasazhqlari(ing., Hardware faults)

Sistem nasazliginin saboblorini diisiindiiylimiiz zaman aglimiza tez bir zamanda aparat
nasazliglar1 golir. Sort disklor siradan c¢ixir, RAM siradan ¢ixir, elektrik sobokosi
kosilib, kimsa sohv soboko kabelini ayirir. Boylik molumat morkozlori ilo isloyon hor
kas siza deyo bilar ki, coxlu maginlariniz oldugda bu ciir hadisalor hor zaman bas verir.
Sort disklorin ortalama ugursuzluq miiddeti (MTTF) toxminon 10-50 il oldugu
bildirilir. Belaliklo, 10.000 diski olan bir saxlama klasterinds giindo orta hesabla bir
diskin siradan ¢ixmasini gozlaya bilorik [6].

Ilk cavabimiz adoton sistemin nasazliq doracesini azaltmaq iigiin fordi aparat
komponentlorino ehtiyat olavo etmokdir. Disklor RAID konfiqurasiyasinda qurula
bilar, serverlords ikili enerji tachizati va isti doyisdirils bilon CPU ola bilor vo molumat
morkozlorinds ehtiyat enerji liglin batareyalar vo dizel generatorlari ola bilor.
Komponentlardan biri 61diikds, qirilan komponent doyisdirilorken lazimsiz komponent
onun yerini tuta bilor. Bu yanasma hardware problemlorinin nasazliglara sabob
olmasinin qarsisini tamamilo ala bilmoz, lakin o, yaxsi basa diisiiliir vo tez-tez bir

masinin illor boyu fasilasiz islomasini tomin eds bilar.

Proqram tominati xatalari(ing., Software Errors)

Biz adoton hardware nasazliglarini tasadiifi ve bir-birindon miistaqil hesab edirik: bir
maginin diskinin nasazlig1 basqa bir masinin diskinin siradan ¢ixmasi demok deyil. Zaif
korrelyasiya ola bilor (mosolon, iimumi sobobo goro, masslon, server carxindaki
temperatur), lakin oks halda eyni zamanda c¢oxlu sayda aparat komponentlorinin
siradan ¢ixmasi ehtimal1 azdir.

Basga bir nasazliq sinfi sistem daxilindo sistematik xotadir. Bu ciir nasazliglar
toxmin etmok daha ¢otindir vo onlar nodelar arasinda korrelyasiya olundugundan,
korrelyasiya olunmayan aparat xotalarindan daha ¢ox sistem nasazligina sobab olur.
Moasalon:

- Bozi paylasilan resurs- CPU vaxtini, yaddasi, disk sahasini vo ya sobako bant

genisliyini istifado edon nozarstdon altinda olmayan proses.
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- Kaskadli nasazliqlar, burada bir komponentdo kicik bir nasazliq diger
komponentdo nasazliq yaradir vo bu da 6z névbosindo olavo nasazliglara sobob
olur.
Program tominatinda sistematik nasazliqlar probleminin tez halli yoxdur. Coxlu xirda
seylor komok edo bilor:
- sistemdoki forziyyslor vo qarsiliglt olagalor haqqinda diqgetle diistinmoak;
hortorofli sinaq;
- prosesin izolyasiyasi; proseslorin ¢okmosino vo yenidon baslamasina imkan
VErir;
- Istehsalda sistemin davranisini 6lgmok, izlomok va tohlil etmok.
Sistemin miioyyan bir zomanat vermasi gozlonilirss (masalon, mesaj ndvbasinda, golon
mesajlarin say1 gedon mesajlarin sayina barabardir), o, isloyarken daim 6ziinii yoxlaya

bilor vo uygunsuzluq olarsa, xobardarliq vers bilor.

Insan xatalari(ing., Human Errors)

Insanlar program sistemlarini dizayn edir vo qururlar va sistemlori islok voziyyatda
saxlayan operatorlar da insandir. On yaxsi niyyatlori olsa bels, insanlarin etibarsiz
oldugu bilinir.

Mosoalon, bdyiik internet xidmotlorinin bir arasdirmasi gostordi ki, operatorlar
torofindon konfiqurasiya xotalar1 kosintilorin asas sababidir, halbuki avadanliq

nasazliglar1 (serverlor va ya soboka) kosilmoalorin yalniz 10-25%-ds rol oynamisdir.

Etibarsiz insanlara baxmayaraq, sistemlarimizi neca etibarli eds bilorik?
On yaxs1 sistemlor bir ne¢o yanasmani birlosdirir:

- Sistemlori sohv imkanlarini minimuma endiracok sokilds dizayn edin. Masalon,
yaxs1 dizayn edilmis abstraksiyalar, API-lor vo admin interfeyslari “dogru olan1”
asanlasdirir vo “yanlis 1s”don ¢okindirir. Bununla bels, ogor interfeyslor ¢cox
mohdudlasdiricidirsa, insanlar onlarin otrafinda isloysrok faydalarini inkar

edocoklor, buna gora do bu, diizgiin oldo etmok ¢otin bir tarazligdir.
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- Insanlarin oan ¢ox sohv etdiklori yerlori ugursuzluglara sobab ola bilocok
yerlordon ayirin. Xiisusilo, insanlarin real istifadogiloro tosir etmodon real
datadan istifado edorak tohliikosiz sokildo kosf edo vo sinagdan kegiro bildiyi tam
xiisusiyyatli geyri-istehsal sandbox miihitlori tomin edin.

- Vahid testlorindon tutmus biitiin sistem inteqrasiya testlorino vo ol testlorino
godor biitiin  soviyyolordo hortorofli simaqdan kegirin. Avtomatlasdirilmis
sinagdan genis istifado olunur, yaxsi basa diisiiliir vo normal omoliyyatda nadir
hallarda yaranan kiinc hallarini1 ohato etmok {i¢iin xiisusilo doyarlidir.

- Ugursuzluq halinda tasirlori minimuma endirmak ti¢iin insan sohvlorindon tez vo
asan barpa olunmaga icazs verin.

Masalan, konfiqurasiya doyisikliklorini geri qaytarmagi siiratlondirin, tadricon
yeni kodu togdim edin (belo ki, hor hansi gozlonilmoz sohvlor istifadagilorin
yalnmiz kigik bir hissosing tasir etsin) vo molumatlari yenidon hesablamaq ii¢iin
alotlor togdim edin (sgor kohno hesablamalarin kohno hesablamalarin islondiyi

ortaya ¢ixsa).

Etibarhhq nd gadar vacibdir?

Etibarliliq tokco atom elektrik stansiyalari vo hava harokotino nozarat programlar iigiin
deyil — daha sado totbiglorin do etibarli sokilda islomasi gozlanilir.

Biznes tatbiglarindaki sahvler mohsuldarligin itirilmasina sabab olur (v ragomlar sohv
bildirildikds hiiquqi risklor) va e-ticarot saytlarinin kosilmasi itirilmis golir vo niifuza

ziyan baximindan boytik xarclara sabab ola bilar.

Miqyaslanma(ing., Scalability)

Sistem bu giin etibarli islasa belo, bu o demok deyil ki, golocokds miitloq etibarl
sokilda isloyacok.

Performans zoiflomosinin iimumi sabablorindon biri artan yiikdiir: ola bilsin ki, sistem
eyni vaxtda 10.000 istifadocidon 100.000 paralel istifadociys vo ya 1 milyondan 10
milyona gadar artib. Ola bilsin ki, o, avvalkindon daha bdyiik hacmds verilonlari emal
edir [6].
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Migyaslanma, sistemin artan yiikiin 6hdosindon golmok gabiliyystini tosvir
etmok ti¢iin istifads edilon termindir.

Bununla bels, nozoro alin ki, bu, bir sistemo slavo edo bilocoyimiz bir ol¢iili
etiket deyil: “X miqyaslana bilir” vo ya “Y miqyasli deyil” demok monasizdir. Oksing,
miqyashligin miizakirosi “Sistem miioyyon bir sokildo bdyliyorss, bdyiimonin
Ohdosindon golmok {iciin se¢imlorimiz nolordir?” kimi suallart nozordon kegirmok
demokdir. vo "Olave yiikii idaro etmok liclin hesablama resurslarini neco alavo edo

bilorik?"

Artan yukun ohdoasindon galmok ucin yanasmalar
Bir saviyyali yiika uygun olan arxitektura cotin ki, 10 dofs yiikiin 6hdasindon goalo
bilsin.

Siiratlo boyliyon bir xidmat iizorindo isloyirsinizss, buna goro do ¢ox giiman ki,
arxitekturanizi har bir yiik artimi sifarisinds yenidon nazardon kec¢irmali olacaqgsiniz -
vo ya balko do daha tez-tez.

Genis miqyasda isloyon sistemlorin arxitekturasi adoton totbiq li¢lin ¢ox
spesifikdir - iimumi, hor koso uygun standart arxitektura kimi bir sey yoxdur.
Arxitektura secilorkon nozoro alimmalidir: oxumalarin hocmi yazilarin  hocmi,
saxlanacaq molumatlarin hacmi, molumatlarin miirokkabliyi, cavab miiddati talablori,
giris niimunalori va s.

Masalan, har biri 1 kB 6l¢iisiinds saniyads 100.000 sorgunu idars etmak {iciin
nozordo tutulmus bir sistem, hor iki sistem eyni olsa bels, doqiqade 3 sorgu iigiin
nozords tutulmus sistemdon ¢ox forqli goriiniir, hor biri 2 GB 6Slgiisiindadir. malumat

otlirmo gabiliyyati.

Xidmat qabiliyyati(ing., Maintainability)
Molumdur ki, program tominatinin doyorinin bdyiik hissosi onun ilkin islonib
hazirlanmasinda deyil, onun davamli texniki xidmeotinds — sohvlorin aradan

qaldirilmasi, sistemlorinin islok vaziyyotde saxlanilmasi, nasazliglarin arasdirilmasi,
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onun yeni platformalara uygunlasdirilmasi, yeni istifads hallar1 {igiin doyisdirilmasidir.
, texniki borcun 6donilmosi va yeni funksiyalarin olavo edilmaosi.

Biz program tominatini elo dizayn edo bilorik vo etmoliyik ki, o, texniki xidmaot
zamani ¢atinliklori minimuma endirsin.
Bu mogsadls program sistemlari ii¢iin {i¢ dizayn prinsipina xiisusi digqgat yetiracoyik:

- Omoliyyat qabiliyyoti: Omoliyyat qruplarina sistemin diizgiin islomosini
asanlagdirin.

- Sadolik: Sistemdon miimkiin qador ¢ox miirokkaobliyi aradan qaldiraraq, yeni
miihondislorin sistemi basa diismosini asanlasdirin. (Qeyd edoak ki, bu istifadaci
interfeysinin sadoliyi ilo eyni deyil.)

- Tokamiil gabiliyyati: Miihandislorin golocokds sistemda doyisikliklor etmasini
asanlasdirin, toloblor doyisdikco onu gozlonilmoz istifado  hallarina

uygunlasdirin. Genislonma, doyisdirile bilonlik vo ya plastiklik kimi do taninir.

Operativlik: 9maliyyatlar iiciin hayati asanlasdirmaq

Omoliyyat qruplar1 program sisteminin diizgiin islomosini tomin etmok ii¢iin ¢ox
vacibdir.

Yaxs1 bir omoliyyat qrupu adoton asagidakilara vo daha ¢goxuna cavabdehdir:

« Sistemin saglamliginin monitorinqi vo nasazliq yaranarsa, xidmetin tez barpa
edilmasi

* Sistem nasazliqlar1 vo ya asag1 performans kimi problemlorin sabablarinin izlonmasi
* Program tominatinin vo platformalarin, o ciimlodon tohliikasizlik yamalarinin
yenilonmosi

* Forqli sistemlorin bir-birina neca tosir etdiyini izlomak, belslikls, problemli
doayisikliyin zadoelonmadon avval garsisini almagq olar.

Golacok problemlari toxmin etmok vo onlar meydana galmozdon ovval onlari hall
etmok (mosalon, potensialin planlagdirilmast)

* Yerlosdirmo, konfiqurasiyanin idars edilmasi va s. iiglin yaxs1 tocriibalorin vo alotlorin

yaradilmasi
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* Totbiqi bir platformadan digorino kogiirmok kimi miirokkob texniki xidmot
tapsiriglarinin yerino yetirilmosi
» Konfiqurasiya doyisikliklori edildikdos sistemin tohliikosizliyinin tomin edilmasi
» Omoliyyatlar1 prognozlasdirila bilon va istehsal miihitini sabit saxlamaga komok edon
proseslorin miioyyon edilmosi

* Ayri-ayr1 insanlar galib getsa bels, togkilatin sistem haqqinda biliklarinin qorunmasi

Sadalik: Miirakkabliyin idaras edilmasi

Kigik program layihalari sads va ifadali koda malik ola bilar, lakin layihsler boytidiikce
onlar ¢cox vaxt ¢ox miirokkaob vo anlagilmasi ¢otin olur. Bu miirokkoblik sistem {izorindo
islomali olan har kasi langidir va texniki xidmatin qiymatini daha da artirir.

Yiiksok soviyyeli proqramlasdirma dillori masin kodunu, CPU registrlorini vo
sistem zonglorini gizlodon abstraksiyalardir. SQL miirokkob diskdo vo yaddasdaxili
molumat strukturlarini, digor miistorilorin paralel sorgularini vo qozalardan sonra
uygunsuzluglart gizlodon abstraksiyadir. Olbotto ki, yiiksok soviyyali bir dilde
proqramlasdirma zamani biz holo do masin kodundan istifads edirik; biz ondan birbasa
istifado etmirik, ¢iinki programlagdirma dili abstraksiya bizi bu barads diisiinmok
maocburiyyatindon xilas edir.

Ancaq yaxs1 abstraksiyalar tapmaq ¢ox ¢otindir. Paylanmis sistemlor sahasindo,
coxlu yaxsi alqoritmlor olsa da, sistemin miirokkabliyini idarsolunan soviyyada

saxlamaga komok edon onlar1 abstraksiyalara neco yigmagimiz daha az aydindir.

Tokamiil qabiliyyati: Doyisikliyi asanlasdirmaq

Sisteminizin toloblorinin obadi olaraq doyismoz qalmasi ehtimali ¢ox azdir. Onlarin

daimi axminda olma ehtimali daha yiiksokdir: siz yeni faktlar 6yronirsiniz, oavvoallor

gozlonilmaz istifads hallar1 yaranir, biznes prioritetlori dayisir, istifadagilor yeni

funksiyalar tolob edir, yeni platformalar kohno platformalar1 ovoz edir, hiiquqi vo ya

tonzimlayici toloblar dayisir, sistem qiivvelorinin artmast memarliq doyisikliklori va s.
Taskilati proseslor baximindan, ¢evik is nlimunalori doyisikliklora uygunlasmaq

liclin corgivo tomin edir. Agile icmas1t homginin tez-tez doyison miihitdo program
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tominatinin islonib hazirlanmasi zamani1 faydali olan texniki alstlor vo niimunaler
isloyib hazirlamisdir, mosolon, testo osaslanan inkisaf (TDD) va refaktoring.

Molumat sistemini doyisdirmok vo onu doyison tolobloro uygunlasdirmaq
asanlig1 onun sadoliyi vo onun abstraksiyalari ilo six baglidir: sado vo asan basa diisiilon
sistemlori doyisdirmok adoton miirokkob sistemlordon daha asandir. Ancaq bu, ¢ox
vacib bir fikir oldugundan, malumat sistemi saviyyasinds ¢evikliys istinad etmok {igiin

forqli bir soz istifado edocoyik: tokamiil gabiliyyati
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II FOSIL. REPLIKASIYANIN TODQIiQI

2.1. Replikasiyanin mahiyyati vo ilkin anlayislar

Replikasiya eyni molumatin bir niisxasini saboka vasitasils birlasdirilon bir ne¢o
masinda saxlamaq demokdir. Molumatlar1 tokrarlamaq istomayinizin bir ne¢o sabobi
var:.

* Molumatlar1 cografi cohotdon sistem istifadogilorinizo yaxin saxlamaq (vo
belsliklo do molumat 6tiirtilmasi zamani gecikmoni azaltmaq)

* Bozi hissolori(aparat tominats, qurgular vo s.) siradan ¢ixsa belo sistemin
islomoyo davam etmosino icazo vermok (vo belsliklo olcatanligi voya olyetorliliyi
artirmaq)

* Oxunma sorgularina xidmot eda bilon masinlarin(ve ya serverlorin) sayini
artirmaq (vo beloliklo sistem istifadogi sorgulari ilo ¢ox yiiklondikdo bela sistemin
performansi zaiflomayacak)

Ogor replika etdiyiniz molumatlar zamanla - yoni statik molumatlardirsa,
doyismirsa, o zaman replikasiya asandir: sadoco olaraq molumatlari hor qovsagda bir
dofo kopyalamalisiniz vo isiniz bitdi. Replikasiyada biitliin ¢atinliklor tokrarlanan
molumatlara edilon doayisikliklorin idaro edilmasindadir. Biz nodelar arasinda
doyisikliklori tokrarlamagq li¢lin li¢ moshur alqoritmi nozordon kegiracoyik: ok lider,
cox lider va lidersiz replikasiya.

Demok olar ki, biitiin paylanmig verilonlor bazalar1 bu ii¢ yanagmadan birini
istifado edir. Onlarin hamisinin miixtalif miisbot vo monfi cohatlori va istifadasi
nazaords tutulan hallar var, biz onlar otrafli aragdiracagiq.

Replikasiyada nozora alinmali bir ¢ox giizostlor var: masolon, sinxron vo ya
asinxron replikasiyadan istifado etmok vo ugursuz replikalari necoa idara etmok [10].
Bunlar ¢ox vaxt verilonlor bazalarinda konfiqurasiya secimloridir vo toforriiatlar
verilonlor bazasina goro forqlonso do, iimumi prinsiplor bir ¢ox miixtolif totbiglordo

oxsardir. Biz bu fasilds bu ciir segcimlorin naticalorini miizakira edocayik.
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Verilonlor bazalarinin replikasiyast kéhna bir mévzudur - prinsiplor 1970-ci illorde
oyronildikdon sonra ¢ox doyismomisdir, ¢linki sobokolorin asas mohdudiyyatlori eyni
galmisdir. Bununla bels, todqigat xaricindo bir ¢ox tortibat¢i uzun miiddot verilonlor
bazasinin yalniz bir qovsaqdan voya nodedan ibarat oldugunu diisiinmoys davam etdi.
Paylanmis verilonlor bazalarinin osas istifadosi daha yenidir. Bir ¢ox program
tortibatgilart bu sahado yeni oldugundan, son ardicillig(eventual consistency) kKimi
mosalolor otrafinda ¢oxlu anlasilmazliglar var.
Replikasiya tisullarini miizakiros etmadon 6nco bir nec¢o anlayislar1 basa diismok

lazimdir.

Liderlor va Izlayicilor (ing. Leaders/Followers)
Verilonlor bir suratini saxlayan hor node replika adlanir. Coxsayli replikalar oldugda
bels bir sual yaranir:
Biitiin malumatlarin biitiin replikalarda eyni olmasindan nece amin ola bilorik?
Verilonlor bazasina hor yazma omaliyyato har replika torofindon islonmo voya proses
edilmoalidir; oks halda, replikalar artiq eyni molumatlar1 6ziindo ehtiva etmoyacak vo
inconsistency sobab olacaq.

Bunun {iciin oan {imumi hall lidero osaslanan replikasiya adlanir (homginin
aktiv/passiv vo ya master-slave replikasiyasi kimi do taninir).
1. Replikalardan biri lider toyin edilir (homg¢inin asas va ya master kimi taninir).
Kliyentlor verilonlor bazasina molumat yazmaq istadikds, sorgularmi liders
gondarmalidirlar, o, ilk novbads yeni molumatlari lokal daimi yaddasina yazir.
2. Digor replikalar izlayicilor kimi taninir (oxuma replikalari, slave va ya ikincilor).
Lider 6z lokal daimi yaddasina yeni molumat yazdigda, o, homg¢inin replikasiyanin bir
hissasi kimi molumat doyisikliyini biitiin izloyicilorine goéndarir. Hor bir izlayici
liderdon jurnali(log molumati) gotiiriir va biitiin rekordlari liderds islondiyi ardicilliqla
totbiq edarak verilonlor bazasinin 6z lokaldaki suratini yeniloyir.
3. Klyient verilanlor bazasindan oxumaq istadikds ya lidera, ya da har hansi bir

izlayiciya sorgu vera bilar.
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Qeyd edok ki, kliyent yazma omoliyyatlar1 lider mode iizorindon, oxuma oamoliyyatlari

159 izloyici nodelar torafindon icra olunur.

select * from users
where user_id = 1234 %

.
set picture_url =‘me-new.jpg’ Data Cm‘

where user_id = 1234 table: users
primary key: 1234
column: picture_url ollower
old_value: me-old.jpg replica
new_value: me-new.jpg
transaction: 987654321

User 1234 Follower
configures new Leaqer replica
profile picture replica
. - ReplicW
read-write queries
% >» read-only queries
update users

F

User 2345

views user
1234's profile

Sakil 2.1. Replikasiya aximi

Bu replikasiya rejimi PostgreSQL (9.0 versiyasindan bari), MySQL, Oracle Data
Guard va SQL Serverin AlwaysOn Availability Groups kimi bir ¢ox slagali verilonlor
bazalariin daxili xiisusiyyatidir [11]. O, hom¢inin MongoDB, RethinkDB vo Espresso
daxil olmagqla bazi geyri-relational verilonlor bazalarinda istifade olunur.

Nohayat, liders osaslanan replikasiya yalniz verilonlor bazasi ilo mohdudlasmir: Katka
vo RabbitMQ yiiksok olgatan ndvbalor kimi paylanmis mesaj brokerlori do ondan

istifado edir.

2.2. Replikasiya formalarimin tadqiqi. Sinxron vo Asinxron

Replikasiya olunan sistemin miihiim detali replikasiyanin sinxron va ya asinxron
bas vermosidir. Relyasiyali verilonlor bazalarinda bu, ¢ox vaxt konfiqurasiya edilo
bilon bir se¢imdir; digar sistemlor ¢ox vaxt ya biri va ya digari olmaq ti¢iin kodlagdirilir.
Niimuna: Veb sayt istifadogisinin profil soklini yeniladiyi Sokil 5-1-do na bas verdiyini
diisliniin. Kliyent miioyyan vaxtda liders yenilomo sorgusu gondorir; bir miiddst sonra
lider tarafindon gabul edilir. Bir ndqtads lider malumat dayisikliyini izloyicilors 6tiiriir.

Nohayot, lider miistoriys yenilomonin ugurlu oldugunu bildirir.
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Sokil-2.2-do sistemin miixtolif komponentlori arasinda olaqoni gostorir:
istifadoginin miistorisi, lider vo iki izloyicisi. Zaman soldan saga axir. Sorgu vo ya

cavab mesaj1 galin ox kimi gostorilir.

update users
set picture_url ='me-new.jpg’
where user_id = 1234 time

User 1234 % ___________________ >
ok
waiting for follower’s ok
Leader E >

data change

Follower 1 @ —————————————————————————————————————————————————— >

data change

Sakil 2.2. Bir sinxron va bir asinxron izlayici ila lider asash replikasiya
Sokil 2.2 misalinda, izlayici 1-2 replikasiya sinxrondur: lider istifadogiya ugur barads
molumat vermozdon ovval vo yazinin digor miistorilors gdriinmaosi li¢iin 1-ci izlayicinin
yazin1 qobul etdiyini tosdiqloyons qodor gozloyir. 2-ci izlayiciya tokrarlama
asinxrondur: lider mesaj gondorir, lakin izloyicidon cavab gozlomir. Diaqram gostorir
Ki, izloyici 2 mesaji emal etmozdon avval xeyli gecikmo var. Normalda replikasiya
oldugca stiratlidir: oksar verilonlor bazasi sistemlori doyisikliklori izlayicilora bir
saniyodon az miiddotdo totbiq edir. Ancaq bunun no godor davam edacoyina dair heg
bir zomanat yoxdur. Izloyicilerin liderden bir ne¢a daqiqe va ya daha cox geri qaldig
hallar var; masalon, izloyici ugursuzlugdan sagalirsa, sistem maksimum tutuma yaxin

isloyirso vo ya qovsagqlar arasinda soboko problemlori varsa.
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- _ Setr,

Sakil 2.2. Sinxron replikasiya niimuna

Sinxron replikasiyanin Ustiinliiyli ondan ibaratdir ki, izloyiciys liderlo uygun
golon molumatlarin aktual suratino malik olacagina zomanot verilir. Lider birdon
ugursuz olarsa, molumatlarin halo do izloyicido mdévcud olduguna omin ola bilarik.
Dezavantaj odur ki, sinxron izloyici cavab vermirss (¢iinki gozaya ugrayib vo ya sobaka
nasazlig1 var vo ya hor hansi basqa sobabdon), yazma omsoliyyati icra edilo bilmaz.
Lider biitiin yazilar1 bloklamali vo sinxron replika yenidon mdvcud olana qodor
gbzlomolidir.

Cox vaxt lidero osaslanan replikasiya tamamilo asinxron olmaq {i¢iin
konfiqurasiya edilir. Bu halda, agar lider ugursuz olarsa va onu barpa etmak miimkiin
deyilso, izloyiciloro holo replikasiya olmamis rekordlar itirilir. Bu o demokdir ki,
kliyent torofindon tosdiglonmis olsa belo, yazma omoliyyatinin davamli olacagina
zomanot verilmir. Bununla belo, tam asinxron konfiqurasiyanin iistiinliiyii ondan
ibaratdir ki, lider biitiin izloyicilori gerida qalsa belo, yazma omoliyyatlarini icra etmoyo

davam edo bilor.
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Sakil 2.3. Asinxron replikasiya niimuna

Asinxron sokildo replikasiya olunan sistemlordo lider ugursuz olarsa
molumatlarin itirilmasi ciddi problem ola bilar, buna gors do tadqigat¢ilar molumatlari
itirmoyan, lakin yena do yaxsi performans vo olgatanliq tomin edon replikasiya
tsullarin1 arasdirmaga davam etdilor.

Masolon, zoncirvari replikasiya Microsoft Azure Storage kimi bir ne¢o sistemds ugurla

hoyata kecirilmis sinxron replikasiya variantidir.

2.3. Replikasiyada olan xiisusi proseslorin tadqiqi

Yeni izlayicilorin(ing,. follower) qurulmasi
Zaman zaman yeni izloyicilor sazlanmasina ehtiyac yaranir - Bu ehtiyac ola bilsin ki,
replikalarin sayimi artirmaq vo ya ugursuz nodelart avaz etmak {iciin yaranir.
Vo bu zaman bele bir sual yaranir: Yeni sazlanmis izloyicinin liderdoki molumatlarinin
daqiq suratino malik olmasini neca tomin etmok olar?

Sadoco molumat fayllarini bir nodedan digorine kogiirmok adoton kifayot etmir:
kliyentlor daim verilonlor bazasina yazir vo malumatlar homiss axinindadir, buna goéra
do standart fayl niisxosi verilonlor bazasinin miixtolif hissolorini miixtolif vaxtlarda

gora bilor. Naticonin heg bir monasi olmaya bilor.
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Siz verilonlor bazasimi kilidlomoklo (onu yazmaq iigiin ol¢atmaz etmoklo)
diskdoki fayllar1 ardicil eds bilorsiniz, lakin bu, yiiksok ol¢atanliq mogsadimizo zidd
olard.

Yeni izloyicinin yaradilmasi va sazlanmasi adaton fasilosiz hayata kegirils biloar.
Konseptual olaraq proses belo goriiniir:
1. Mimkiinso, biitiin verilonlor bazasina kilid vurmadan liderin molumat bazasinin
snapsotunu ¢ixardin. Oksar verilonlor bazasi bu xiisusiyyato malikdir, ¢iinki bu, ehtiyat
niisxolori {i¢lin do tolob olunur. Bozi hallarda tigiincii toraf alotlori, mosalon, MySQL
ticlin innobackupex talob olunur.
2. Snapsotu yeni izloyici qovsagina kopyalayin.
3. Izlayici lidera qosulur vo snapsot alindiqdan sonra bas vermis biitiin malumat
doayisikliklarini talob edir. Bu, snapshotin liderin tokrarlama jurnalinda daqiq movqe ila
olagoalondirilmasini talab edir. Bu mdvgenin miixtolif adlar1 var: masalon, PostgreSQL
onu log sira ndomrasi, MySQL i1sa binlog koordinatlari adlandirir.
4. Izlayici snapsotdan sonra molumat doyisikliklorinin geri planini emal etdikdo, onun
yetisdiyini deyirik. O, indi liderin malumat dayisikliklorini bag veron kimi emal etmayo
davam eda biler.

Izloyicinin yaradilmasinin  praktiki addimlar1 verilonlor bazasma goro
ohomiyyoatli dorocods doyisir. Bozi sistemlordo proses tam avtomatlasdirilib,
digorlarinds iso administrator torafindan ol ila yerina yetirilmali olan bir godar gizli cox

addimli is axin1 ola bilor.

Node nasazhqlarin(ing., outages, failures) idars olunmasi

Sistemdoki hor hansi bir node, gozlonilmadon nasazliq sobabindon, lakin
planlagdirilmis texniki xidmot (mosalon, kernel tohliikosizlik yamasini qurasdirmaq
liclin masinin yenidan igo salinmasi) sababindon faaliyyat gostormaya biloar.

Fordi nodelar fasilosiz yenidan iso sala bilmok amaliyyatlar vo texniki xidmat ii¢iin
boylik iistiinliikdiir. Belolikls, bizim maqsadimiz fordi node nasazliglarina baxmayaraq
sistemi biitovliikds islok vaziyyatds saxlamaq va qovsaq kasilmasinin tasirini miimkiin

godor kigik saxlamaqdir.
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Sakil 2.4. Node nasazlqlart va sabaka sinmasi

Lider asasl replikasiya ila yiiksak alcatanliga neca nail olmagq olar?

Izlayici ugursuzlugu: Yaxalanma barpa metodu (ing., Catch-up recovery)

Yerli diskindo hor bir izloyici liderdon aldigi molumat doyisikliklorinin jurnalim
saxlayir. 1zloyici qozaya ugrayarsa vo yeniden iso salinarsa va ya liderlo izloyici
arasinda soboko miivoqqoeti olaraq kosilirss, izloyici asanligla barpa oluna bilor: onun
jurnalindan o, xota bas vermomisdon ovval islonmis son omoliyyati bilir. Beloaliklo,
izloyici lidera qosula vo izloyicinin olagesi kosildiyi miiddotdos bas veron biitiin
molumat doyisikliklorini tolob eds bilor. Bu doyisikliklori totbiq etdikdo o, liders catdi

va avvalki kimi malumat dayisikliyi axin1 almaga davam eds bilor.

Lider ugursuzlugu: Failover

Liderin ugursuzlugunun 6hdasindon galmok daha ¢atindir: izloyicilordon biri yeni lider
olmaq tcilin toklif edilmalidir, kliyentlor 6z yazilarin1 yeni lidera géndormak ii¢iin
yenidon konfiqurasiya edilmolidir vo digor izloyicilor yeni liderdon molumat
doyisikliklorini proses etmoaya baglamalidirlar. Bu proses failover adlanir.

Failover manual bas vers bilor (inzibat¢iya liderin ugursuz oldugu barads molumat
verilir vo yeni lider toyin etmok ii¢iin lazimi addimlar atir) vo ya avtomatik. Avtomatik

ovozetmo prosesi adoton asagidaki addimlardan ibarotdir:
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1. Liderin ugursuzlugunun miiayyan edilmasi. Potensial olaraq sohv gedo bilocok bir
cox sey var: qozalar, elektrik kosilmasi, soboko problemlori vo s. Noyin sohv getdiyini
askar etmoyin heg bir qiisursuz yolu yoxdur, ona goro do oksor sistemlor sadaco olaraq
vaxt asimindan istifads edirlor: qovsaqlar tez-tez mesajlari bir-birlori arasinda irali vo
geri qaytarir vo ogor qovsaq miioyyan miiddot orzindo cavab vermirso, mosolon, 30
saniyo— Oldiiyli giiman edilir. (Lider planli tomir {i¢iin bilorakdon isdon ¢ixarilibsa, bu
totbiq edilmir.)
2. Yeni liderin se¢ilmasi. Bu, secki prosesi vasitosilo hoyata kegirilo bilor (burada lider
galan replikalarin oksoriyyati torafindon segilir) vo ya yeni lider ovvallor secilmis
nozaratci qovsagl torofindon toyin edilo bilor. Rohbarliys on yaxst namizod adoton
kohns liderdon oan miiasir molumat doyisikliklori olan replikadir (hor hanst malumat
itkisini minimuma endirmok {igiin). Biitiin qovsaglarin yeni lider tizorindo raziliga
golmos konsensus problemidir.
3. Yeni liderdon istifads etmak iiciin sistemin yenidon konfiqurasiyasi. Kliyentlor indi
0z yazma sorgularini yeni lidera géndormalidirlor. ©gor kdhna lider geri qayidarsa, o,
halo do onun lider olduguna inana bilor, digor replikalarin onu istefa vermoys mocbur
etdiyini dork etmir. Sistem kohna liderin davamei olmasini va yeni lideri tanimasini
tomin etmolidir.
Failover zamani1 sohv ola bilacak seylorlo vardir:

- Asinxron replikasiya istifado edilorsa, yeni lider ugursuzlugdan avval kéhna
liderdon biitiin yazilar1 almaya bilor. Ogor kegmis lider yeni lider segildikdon
sonra yenidon qrupa daxil olarsa, o yazilarin aqiboti neco olmalidir? Yeni lider
bu arada ziddiyyeotli yazilar almis ola bilor. On timumi holl kéhno liderin
tokrarlanmayan yazilarinin sadaco silinmosidir ki, bu da miistorilorin davamliliq
gozlontilorini poza bilar.

- Verilonlor bazasindan konarda olan digor saxlama sistemlori verilonlor bazasi
mozmunu ilo olagelondirilmalidirse, yazilarin logvi xiisusilo tohliikalidir.
Mosalon, GitHub-da bir hadisodo kohnolmis MySQL izloyicisi liderliya
yiiksoldi. Verilonlor bazasi yeni sotirloro osas acarlari toyin etmok {igiin

avtomatik artirma saygacindan istifado edirdi, lakin yeni liderin saygac1 kohno
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liderdon geri qaldig ii¢lin o, avvallor kéhna lider torafindan toyin edilmis bazi
osas acarlardan yenidon istifado etdi. Bu osas acarlar Redis magazasinda da
istifado olunurdu, buna gora do osas agarlarin tokrar istifadosi MySQL vo Redis
arasinda uygunsuzluqla naoticolondi vo bu da bozi soxsi molumatlarin yanlis
istifadogilore agiglanmasina sobob oldu.
- Miioyyon nasazliq ssenarilorindo iki node-un hor ikisinin lider olduglarina
inanmasi bas vers bilor. Bu voziyyat boliinmiis beyin adlanir vo bu tohliikalidir:
ogor hor iki lider yazilar1 gobul edoarso vo konfliktlori hall etmak iigiin heg bir
proses yoxdursa, molumatlarin itirilmasi va ya korlanmis. Tohliikasizliyin
qarsisint almagq {i¢iin bozi sistemlords iki lider askar edilorso, bir nodu baglamaq
mexanizmi var.
- Liderin 6ldiiyti elan edilmazdon avval diizgiin fasilo nadir? Daha uzun fasils,
liderin ugursuz oldugu halda barpa {i¢iin daha uzun miiddot demokdir. Lakin,
vaxt asimi ¢ox qisa olarsa, lazimsiz ugursuzluglar ola bilor. Masalon, miivaqqgsti
yiik artim1 qovsagin cavab vaxtinin vaxt asimindan ¢ox artmasina vo ya saboka
nasazlig1 paketlorin gecikmasina sobab ola bilor. Ogar sistem artiq yiiksok yiiklo
va ya sabaka problemlari il miibarize aparirsa, lazimsiz ugursuzluq vaziyysti
yaxsilasdirmaga yox, daha da pislogdira bilor.
Bu problemlor - node ugursuzluglari; etibarsiz sobokolor; vo replika ardicilligi,
davamliliqg, sl¢atanliq vo gecikmo ilo bagli miibadilalar - aslindo paylanmis sistemlords
osas problemlordir.

Bu problemlorin asan holli yoxdur. Bu sababdon, bazi omaliyyat qruplari,
program tominatinin avtomatik islomayi dastoklomasine baxmayaraq, ugursuzluqglar

al ils yerina yetirmaya {iistiinliik verirlor.

2.4. Replikasiya loglarin hoyata kec¢irilma iisullarinin analizi

Bagliq altinda liders asaslanan replikasiya neco isloyir? Tocriibads bir ne¢o forqli

tokrarlama metodu istifado olunur, ona goro do hor birino qisaca nozor salaq.

Statement asash replikasiya(ing., Statement-based replication)
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On sado halda, lider icra etdiyi hor bir yazi sorgusunu (boyanatini) geyd edir vo homin
boyanat jurnalim 6z izloyicilorino gondorir. ©lagoali verilonlor bazasi iigiin bu o
demokdir ki, har INSERT, UPDATE vo ya DELETE bayanati izloyicilora yonlondirilir
va har bir izloyici homin SQL ifadasini sanki miistoridon alinmig kimi tohlil edir vo icra
edir.
Bu aglabatan soslonso do, replikasiyaya bu yanagmanin pozulmasinin miixtolif yollar
var:

- Cari tarix vo vaxti oldo etmok tliglin NOW() vo ya tosadiifi ndmra oaldo etmok
Uclin RAND() kimi geyri-miioyyon funksiyani ¢agiran istonilon ifada, ¢ox
guman ki, har replikada forqli doyor yarada bilor.

- Ogor ifadslor avtomatik artim siitunundan istifads edirss vo ya verilonlor
bazasindaki movcud verilonlordon asilidirsa (mosalon, UPDATE ... WHERE
<condititions>), onlar hor bir replikada tam olaraq eyni ardicilligla yerino
yetirilmalidir, oks halda onlar forqli tasir gostorir. Birdon ¢ox eyni vaxtda icra
edilon omoaliyyatlar oldugda bu mohdudlasdirila bilor.

- Yan tosirlori olan ifadolor (mosalon, triggerlor, saxlanilan prosedurlar, istifadoci
torofindon miioyyon edilmis funksiyalar) yan tosirlor tamamilo deterministik
olmadiqda, har bir replikada forqli yan tosirlorin bas vermasi ilo naticalona bilor.

Bu masalalarin atrafinda islomak miimkiindiir - masalan, lider har hansi geyri-miisyyan
funksiya cagirislarini ifado daxil oldugda sabit qaytarma doyori ilo avaz eds bilor ki,
izloyicilorin hamisi eyni doyori oldo etsin. Bununla belo, cox sayda konar hallar
oldugundan, indi basqa replikasiya tisullarina tistlinliik verilir.

Statement asasli replikasiya 5.1 versiyasindan avval MySQL-ds istifads edilmisdir. O,
kifayat qodor yigcam oldugu ti¢iin bu giin do bozon istifads olunur, lakin ifadods geyri-
determinizm varsa, defolt olarag MySQL indi satir asasli(row-based) replikasiyaya
kecir (qisaca miizakiro olunacaq). VoltDB boyanata(statement-based) osaslanan

replikasiyadan istifads edir vo amoliyyatlarin deterministik olmasini talab etmakls onu

tohliikosiz edir [4].
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Write-ahead log (WAL) shipping
Log verilonlor bazasina biitiin yazilar1 ehtiva edon baytlarin yalniz olavo olunan
ardicilligidir. Biz basqa bir node iizorindo replika yaratmaq tli¢iin eyni jurnaldan istifado
edo bilorik: jurnali disko yazmagla yanasi, lider onu soboka vasitasilo 6z izloyicilorine
do gondorir.Izloyici bu jurnali emal etdikdo, liderdo oldugu kimi eyni molumat
strukturlarinin suratini yaradir.
Bu replikasiya iisulu digorlori arasinda PostgreSQL va Oracle-da istifads olunur. Osas
catismazliq jurnalin molumatlari ¢ox asagi soviyyada tosvir etmasidir: WAL hansi disk
bloklarinda hansi1 baytlarin doyisdirildiyi barado toforriiatlar1 ehtiva edir [9]. Bu,
tokrarlaman1 yaddas miihorriki ilo six olagolondirir. Verilonlor bazasi saxlama
formatini bir versiyadan digorino doyisirse, lider vo izlayicilords verilonlor bazasi
program tominatinin miixtalif versiyalarini iso salmaq adaton miimkiin deyil.
Bu kigik bir icra detali kimi goriine bilor, lakin boyiik omoaliyyat tosiri ola bilor.

Replikasiya protokolu izloyiciya liderdon daha yeni proqram tominati
versiyasindan istifado etmoyo imkan verirso, siz ovvalco ardicillar1 tokmillogdirmoklo
vo sonra tokmillosdirilmis qovsaqlardan birini yeni lider etmak ii¢iin avozetms yerino
yetirmoklo verilonlor bazasi proqram tominatinin sifir fasilosiz tokmillosdirmosini
hoyata keciro bilorsiniz. Ogor tokrarlama protokolu bu versiyanin uygunsuzluguna
Imkan vermirsa, ¢ox vaxt WAL gondarisinda oldugu kimi, bu ciir tokmillosdirmolor

dayanma miiddati tolob edir.

Montiqi (satir asasly) log replikasiyasi
Alternativ replikasiya ii¢lin vo saxlama miiharriki {igiin miixtalif jurnal formatlarindan
istifado etmokdir ki, bu da replikasiya jurnalim yaddas mihorrikinin daxili
hissalorindon ayirmaga imkan verir. Bu ciir tokrarlama jurnali onu yaddas miitharrikinin
(fiziki) malumat togdimatindan forglondirmok ii¢iin montiqi jurnal adlanir.

Olaqgoli verilonlor bazasi iiglin montiqi jurnal, adoton, verilonlor bazasi
cadvallaring bir sira qranularhi§inda yazilanlar tasvir edon geydlor ardicilligidir:

- Daxil edilmis satir {igiin jurnal biitiin siitunlarin yeni qiymatlorini ehtiva edir.
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- Silinmig sotir {igiin jurnal silinmis siran1 unikal gokildo miioyyon etmok {iciin

kifayot qodor molumati ehtiva edir. Tipik olaraq bu, asas agardir, lakin codvaldo
osas acar yoxdursa, biitiin stitunlarin kéhno doyarlori qeyd edilmalidir.

- Yenilonmis sotir ii¢lin jurnal yenilonmis sotiri vo biitlin silitunlarin yeni

doyorlorini (vo ya on azi doyismis biitiin siitunlarin yeni doyorlorini) unikal

sokildo miioyyon etmok li¢iin kifayot godor molumati ehtiva edir.

Bir neco sirani doyisdiron omoliyyat bir ne¢o belo jurnal geydini yaradir, ardinca
ompliyyatin hoyata kegirildiyini gostoron geyd. MySQL-in binlogu (satir osash
replikasiyadan istifado etmok ii¢iin konfiqurasiya edildikdo) bu yanasmadan istifado
edir.

Mantiqi jurnal yaddas miiharrikinin daxili hisselarindon ayrildigindan, o, daha
asanligla geriyo uygun saxlanila bilor ki, bu da liders va izloyiciys verilonlor bazasi
program tominatinin miixtalif versiyalarini vo ya hatta miixtalif yaddas miihorriklorini

150 salmaga imkan verir [13].

Tatik asash replikasiya(ing., Trigger-based replication)

Indiys qodor tosvir edilon tokrarlama yanasmalari heg bir program kodu daxil
edilmodon verilonlor bazasi sistemi torofindon hoyata kecirilir. Bir ¢ox hallarda,
istadiyiniz budur - lakin daha ¢ox cevikliyin lazim oldugu bazi hallar var. Masalan,
yalniz malumatlarin alt coxlugunu tokrarlamaq istoyirsinizss va ya bir verilonlor
bazasindan digorine tokrarlamaq istoyirsinizsa vo ya konfliktin holli montigine
ehtiyaciniz varsa, onda sizo lazim ola bilor replikasiyani totbiq soviyyasino dasimaq
ucan.

Bazi alatlor, masalon, Oracle GoldenGate verilonlor bazasi jurnalini oxumaqla
programda molumat doyisikliklorini ol¢atan edo bilor. Alternativ olaraq, bir cox alagali
verilonlor bazasinda movcud olan funksiyalardan istifade etmak olar: tetikleyiciler vo
saxlanilan prosedurlar.

Tatik, verilonlor bazas1 sisteminde moalumat doyisikliyi (yazma amaliyyati) bas

verdikdo avtomatik icra edilon xiisusi proqram kodunu geydiyyatdan kegirmoya imkan
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verir. Totik bu doyisikliyi xarici proses torofindon oxuna bilon ayr1 bir cadvolo daxil
etmok imkanina malikdir. Homin xarici proses sonra hor hansi zoruri totbiq montiqini
totbiq edo vo molumat doyisikliyini basqa sistemo tokrarlaya bilor. Masalon, Oracle
ticlin Databus vo Postgres ii¢iin Bucardo belo isloyir.

Totik osasli replikasiya adoton digor replikasiya tsullarina nisboton daha ¢ox
masroflora malikdir vo verilonlor bazasiin daxili replikasiyasi ilo miigayisodo sohvlora
vo mohdudiyyatloro daha ¢ox meyllidir. Bununla belo, elastikliyino goro faydali ola

bilar.

2.5. Replikasiya tisullarinin novlori

Tok lider replikasiya (ing., Single-Leader Replication)

Paylanmis hesablama sistemlorindo moalumatlarin tokrarlanmasi(ing., data replication)
molumatlarin olgatanligini, etibarliligini vo miqyasin artirmaq ig¢iin iimumi bir
texnikadir. Tok lider replikasiyasi elo molumatlarin tokrarlanmasi néviidiir ki, burada
lider adlanan bir qovsaq biitiin yazma sorgularini gobul etmok vo emal etmak ii¢iin
cavabdehdir, izloayicilor vo ya replikalar adlanan diger qovsaqlar iso liderdon
molumatlar1 koglriir vo oxunmus sorgulara xidmot edir. Bu bélmads biz tok lider
replikasiyasinin neca islodiyini tasvir edacayik vo bu yanagsmadan istifado edon miiasir

sistemlordon bazi niimunslor toqdim edacayik.

Tok Lider Replikasiyast neca isloyir?
Tok lider replikasiyasi, lider qovsaginin usta(ing, master), izloayici qovsaqglarinin isa
kola(ing, slave) oldugu master-slave arxitekturasidir.
Nodelardan birinin lider (vo ya master) secilmasi lazimdir. Bu proses verilonlor bazasi
inzibatgis1(ing., DBA) tarafindan 2l ils edils bilar va ya bir ¢ox hallarda bu, konsensus
algoritmlori vasitasilo avtomatik olaraq edils biloar.

Tak lider replikasiya ideyast ondan ibaratdir ki, kliyentdon golon biitiin yazma
sorgular ilk novbados liderin lokal davamli yaddasina yazilmalidir [5].
Digor nodelar iso oxuma replikalar (vo ya izloyicilor) kimi qurulur. Lider molumati

lokal davamli yaddasina yazdiqdan sonra, replikasiya jurnalinin bir hissesi kimi
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molumat doyisikliklarini biitlin izlayicilora géndorir. Hor bir izloyici daha sonra lokal
daimi yaddasin lokal niisxasini yeniloyir vo liderdoki doyisikliklorin ardicil olaraq
0ziinds icrasinin tomin edir.

Tak liderin tokrarlanmasi yiiksok olcatanliq, xotaya doziimliiliikk vo miqyasliliq
kimi bir sira iistiinliiklor tomin edir. Bu, bir vo ya daha ¢ox izloyici qovsagi ugursuz
olsa belos, sistemin islomoys davam etmosino imkan verir vo ¢oxlu sayda oxuma

sorgularini idaro edo bilon genislono bilon bir arxitektura tomin edir [5].

Sakil 2.3. Tak liderli replikasiya prosesi

Kliyent molumatlar1 oxumagq istadikds ya liders, ya da izloyicilora sorgu vers bilor. Bu
rejimi istifado edon sistemlora misal olaraq relyasiyali verilonlor bazalari (MySQL,
PostgreSQL, Oracle, SQL Server), bazi geyri-relational verilonlor bazalar1 (MongoDB)
vo mesaj brokerlori (Kafka, RabbitMQ) daxildir. Asagida homin sistemlori nozordon
kegirak.

- Apache Kafka: Kafka paylanmis pub-sub mesajlagsma sistemindon istifads edir.

Molumatlarin har bir bolmasi tliciin bir liderdon istifado edir. Biitiin yazilar liders
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yoneldilir va izlayicilor liderin malumatlarini tokrarlayir. Lider ugursuz olarsa,
ardicillardan biri yeni lider olmaga yiiksolir [12].

- MySQL va Postgres: Hom MySQL, hom do Postgres yiiksok olgatanliq vo
folakatin barpasi ticiin tok lider replikasiyasindan istifads edir. MySQL-ds buna
master-slave replikasiyasi, Postgres-do iso axin replikasiyasi deyilir. Hor iki
halda, asas qovsaq biitlin yazilar1 gobul edir vo izloyivi qovsaglar masterdon
molumatlar1 tokrarlayir. Usta ugursuzluq halinda, izloyicilordon biri yeni lider
olmagq t¢iin yiiksoldilir.

- MongoDB: MongoDB homginin yiiksok alcatanliq vo falakatin barpasi {ligiin tok
lider replikasiyasindan istifads edir. O, birincil-ikincili tokrarlama modelindon
istifads edir, burada asas qovsaq biitiin yazilar1 qobul edir, ikincili qovsaqlar iso
molumatlar1  birincidon tokrarlayir. Birincili ugursuzlug halinda, ikinci
doaracalilordon biri yeni birinciliya yiiksalir.

Umumilikdo, tok lider replikasiyast malumatlarin ardicilligmi vo méveudlugunu tomin

etmok tliclin miiasir sistemlordo genis istifado olunan bir texnikadir.

Cox lider replikasiya (ing., Multi-Leader Replication)

Multi-lider replikasiyasi paylanmig sistemlards istifads edilon bir texnikadir ki, bu da
coxlu qovsaglarin eyni vaxtda yazi va yenilomalori gobul etmosine imkan verir. Bu
yanagsmada tok lider vo ya master node yoxdur vo hor bir qovsaq lider rolunu oynaya

va yeniliklori digor qovsaqlara tokrarlaya bilor.
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Sakil 2.4. Cox liderli replikasiya prosesi

Cox Lider Replikasiya neca iglayir

Cox liderli tokrarlamada klasterdoki hor bir qovsaq 6z molumatlarina cavabdehdir vo
miistaqil olaraq yazilar1 va yenilomalari gobul eda bilar. Yazi sistema toqdim edildikda,
klasterdoki biitlin qovsaglara tokrarlanir. Daha sonra hor bir qovsaq yazim
molumatlarin 6z niisxasine totbiq edir vo yenilomoni klasterdoki digor qovsaqlara
tokrarlayir.

Ardicilligr tomin etmoak {i¢iin sistem ziddiyyastli yenilomalari hall etmok ii¢lin
vektor saatlari va ya vaxt stamplar1 kimi miinaqiselorin halli mexanizmlorindaon istifado
edir. Bundan alavs, cox-lider replikasiya tonzimlona bilon ardicilliq saviyyalarini tomin
eda bilar ki, bu da tatbiglara ehtiyaclarina an yaxs1 uygun galon ardicilliq soviyyasini

segmayo imkan verir.

Cox Lider Replikasiyasinin miisbat va manfi toraflori
Cox liderli replikasiyanin osas iistiinliiklorindon biri yiiksok olgatanliq vo

nasazliglara gars1 doziimliiliik tomin etmok gabiliyyetidir. Tok bir ugursuzluq néqtosi
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olmadigindan, bazi qovsaqlar ugursuz olsa vo ya olgatmaz olsa belo, sistem islomayo
davam eds bilor. ©lavo olaraq, tok lider qovsaginin yaratdigi darbogaz olmadig iigiin
cox liderli tokrarlama performansi vo miqyaslilig1 yaxsilasdira bilor.

Bununla belo, ¢ox liderli replikasiyanin da bozi ¢otinliklori var. Osas
problemlordon biri miinaqisolori idaro etmok vo molumatlarin biitiin qovsaqglarda
ardicil olmasini tomin etmokdir. Bazi hallarda, ziddiyyatli yenilomolarin halli ii¢iin ol
1lo miidaxila tolab oluna bilar ki, bu da vaxt vo resurs tolob eds bilar.

Cox lider replikasiyanin basqa bir problemi biitlin qovsaglarda sinxronizasiyani
idara etmokdir. Hor bir qovsaq 6z malumatlarina cavabdeh oldugundan, molumatlarin
biitlin qovsaqlarda ardicil olmasini tomin etmok {i¢iin sistemdo mexanizmlor olmalidir.
Bu, xiisusila yiiksok yazma hacmi va tez-tez yenilomalori olan sistemlords ¢atin ola

bilor.

Cox Lider Replikasiyadan istifads edan miiasir sistemlor
Bir ne¢o miiasir sistem yiiksok alcatanliq vo nasazliga doziimliiliiyli tomin etmok
ticlin ¢oxlu lider replikasiyasindan istifado edir. Budur bir ne¢o niimuna:

- Apache CouchDB: Apache CouchDB, ¢ox lider replikasiyasini dostokloyon
paylanmis sonad yoniimlii verilonlor bazasi sistemidir. CouchDB-ds ¢oxluqdaki
hor bir qovsaq yazilar1 vo yenilomolori gobul edo bilor vo bu doyisikliklor
klasterdoki digor qovsaqlara asinxron sakilds yayilir. Bu yanagma yiiksak yazma
qabiliyyatino va tokmil xotaya doziimliiliiyline imkan verir, ¢linki tok bir
ugursuzluq noqtosi yoxdur. Bundan olavo, sistem paralel yenilomalor
sobabindon yarana bilocok miinaqisalori idare etmok ii¢lin konfiqurasiya edilo
bilar.

- CockroachDB: CockroachDB yiiksok olcatanliq vo miqyasliligi tomin etmok
ticlin ¢ox lider replikasiyasindan istifado edon paylanmis SQL verilonlor
bazasidir. CockroachDB-do klasterdoki hor bir qovsaq lider kimi ¢ixis eds vo
yazi sorgularini qabul eds bilor. Bu doyisikliklor daha sonra klasterdoki digor
qovsaglara asinxron sokildo tokrarlanir. Sistem hom do miistorilorin hor zaman

on aktual molumatlari gérmosini tomin edorak giiclii ardicilliq zomanati verir.
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- Google Cloud Spanner: Google Cloud Spanner yiiksok al¢atanliq vo ardicilliq
tomin etmok iiglin cox lider replikasiyasindan istifado edon qlobal sokildo
paylanmis olaqoli verilonlor bazasi sistemidir. Spanner-do ¢oxlu qovsaqlar lider
kimi ¢ixis edo vo yazi sorgularini qobul edos bilor. Bu doyisikliklor daha sonra
klasterdoki digor qovsaqlara asinxron sokildo tokrarlanir. Spanner homginin
giiclii ardicilliq tominatlar1 togdim edorok, onu kritik missiya totbiglori yaratmaq
ticlin moshur se¢cimo ¢evirir.

Umumilikds, c¢ox liderli replikasiya paylanmus sistemlordo yiiksok olgatanligi,
miqyaslilig1 vo nasazliga doziimliiliiyli tomin edo bilon giiclii texnikadir. Miinaqisalori
idars etmok va biitiin qovsaqlarda ardicilligi tomin etmok kimi bazi ¢otinliklari olsa da,
boyiik hocmds yazi1 vo yenilomaolori idaro etmali olan miiasir molumat sistemlorinin

qurulmasi tigiin doyorli bir vasito ola bilar.

Lidersiz replikasiya (ing., Leaderless Replication)

Lidersiz replikasiya paylanmis sistemlords istifado edilon, toyin edilmis lider vo ya
master node ehtiyacini aradan qaldiran bir texnikadir. Bu yanasmada, klasterdoki biitiin
govsaqlar eyni vaxtda yazilar1 vo yenilomolori gobul edo bilor vo molumatlar avtomatik

olaraq biitiin qovsaqglarda tokrarlanir.

Sakil 2.5. Lidersiz replikasiya prosesi
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Lidersiz Replikasiya neca isloyir

Lidersiz replikasiyada klasterdoki hor bir qovsaq 6z molumatlarina cavabdehdir vo
miistaqil olaraq yazilar1 va yenilomalari qabul eds bilor. Yazi sistemo togdim edildikdo,
0, biitiin qovsaqlara yayimlanir vo hor bir qovsaq yazini verilonlorin 6z niisxosina totbiq
edir. Ardicilli@1 tomin etmak tligiin sistem ziddiyyetli yenilomoalari hall etmak ii¢iin
vektor saatlar1 vo ya vaxt stamplar1 kimi miinaqisolorin halli mexanizmlorindon istifado

edir.

Lidersiz Replikasiyanin miisbat va manfi cohatlori
Lidersiz replikasiyanin osas {istiinliiklorindon biri yliksok olcatanliq vo nasazliglara
garst doziimlilik tomin etmok qabiliyyatidir. Tok bir ugursuzlug noqtosi
olmadigindan, bazi qovsaqlar ugursuz olsa va ya slgatmaz olsa bels, sistem islomoya
davam edo bilor. Bundan olava, lidersiz replikasiya performansi va miqyaslilig
yaxsilasdira bilor, ¢linki tok lider node torofindon yaradilan heg¢ bir manes yoxdur.

Bununla belo, lidersiz tokrarlamanin bazi ¢atinliklori do var. Osas problemlordon
biri sistemin miirokkobliyini idars etmokdir. Hor bir qovsaq 6z malumatlarina
cavabdeh oldugundan, malumatlarin biitiin qovsaqlarda ardicil olmasini tomin etmok
tclin sistemdo mexanizmlor olmalidir. Bu, xiisusils yiiksok yazma hacmi vo tez-tez
yenilomolori olan sistemlords ¢otin ola bilor.

Lidersiz replikasiyanin digor problemi miinaqisolori idars etmok vo
molumatlarin biitlin qovsaqlarda ardicil olmasini tomin etmokdir. Bozi hallarda,
ziddiyyatli yenilomalarin halli ii¢lin ol ilo miidaxils talob oluna bilar ki, bu da vaxt va

resurs talab eda bilar.

Lidersiz Replikasiyadan istifada edan Miiasir Sistemlor
Bir sira miiasir sistemlor yiiksok olcatanliq vo xotaya doziimliiliik tomin etmok iigiin

lidersiz tokrarlamadan istifads edir. Budur bir ne¢a niimuna:
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- Apache Cassandra: Cassandra, paylanmig miihitlordo yiiksok olgatanliga vo
nasazliga doziimliililyiino imkan veron Dinamo tipli replikasiya adli lidersiz
replikasiya modelindaon istifads edir. Cassandra-da malumatlar avtomatik olaraq
bir ¢ox qovsaqda tokrarlanir vo ardicilligl tomin etmoak iigiin miinaqisalorin halli
mexanizmlorindan istifads olunur.

- Riak KV: Riak KV homginin yiiksok oslgatanliq vo nasazliga doziimliiliik tomin
etmok tigiin lidersiz replikasiya modelindon istifado edir. Riak KV-do
molumatlar bir ne¢o qovsaqda tokrarlanir vo ardicilligr tomin etmok {i¢iin
miinaqisalarin halli mexanizmlarindan istifads olunur.

- Amazon DynamoDB: DynamoDB yliksok ol¢atanliq vo geniglonmo tomin etmok
tclin lidersiz replikasiya modelindon istifado edon idars olunan NoSQL
verilonlor bazasi xidmotidir. DynamoDB-do molumatlar bir ne¢o qovsaqda
tokrarlanir vo sistem ardicillifi tomin etmok {iclin miinaqisolorin  holli
mexanizmlarindan istifads edir.

Umumilikda, lidersiz replikasiya paylanmis sistemlordo yiiksok olgatanliq vo
nasazliglara garst doztimliiliikk tomin edo bilon giiclii texnikadir. Miinaqisoalori idars
etmak vo biitiin qovsaqlarda ardicilligi tomin etmak kimi bazi ¢atinliklori olsa da,
boyiik hocmdos yazi1 vo yenilomolori idaro etmoali olan miiasir molumat sistemlorinin

qurulmasi tigiin doyerli bir vasits ola bilar.

2.6. Replikasiya iisullarinin miiqayisali tadqiqi

Replikasiya miiasir paylanmis molumat sistemlorindo yliksok olcatanligi,
miqayaslanma vo xotaya doziimliililyii tomin etmok ticilin istifado edilon vacib bir
texnikadir. Miixtolif replikasiya tisullar1 arasinda tok lider replikasiyasi, ¢oxlu lider

replikasiyasi vo lidersiz tokrarlama an ¢ox istifads olunur.

Tok Lider Replikasiyasi
Tok liderin tokrarlanmasi, yazilari vo yenilomolori gqobul etmok ii¢lin cavabdeh olan bir
toyin edilmis lider qovsaginin oldugu bir tokrarlama tiisuludur. Klasterdoki digor

qovsaglar replika rolunu oynayir vo lider qovsagindan yenilomolori alir. Tok lider
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replikasiyast MySQL, Oracle vo PostgreSQL kimi verilonlor bazasi sistemlorindo genis

istifada olunur.

Miisbat cohatlori:

Giclii ardicilliq(Strong consistency): Tok lider replikasiyasi giiclii ardicilliq
tominatlarini tomin edir, ¢iinki biitiin yazma sorgularini slagolondirmok vo biitiin
replikalarin yenilonmasini tomin etmok {iciin cavabdeh olan tak bir qovsaq var.
Idaro etmok daha sadodir: Yalniz bir lider oldugundan, tok liderli tokrarlama
sistemini idaro etmok cox vaxt daha sadodir vo qovsaqlar arasinda daha az
koordinasiya tolab edir.

Prognozlagdirila bilon performans: Tok liderli tokrarlama sistemi ilo performans
daha prognozlasdirila bilar, ¢iinki ¢oxsayli qovsaqglar arasinda miinaqisalari hall

etmoya ehtiyac yoxdur.

Monfi cohatlori/Cotinliklor:

Tok ugursuzluq noqtesi: Tok liderli tokrarlamanin bir ugursuz noqtasi var, ¢iinki
lider node biitiin yazma sorgularinin alagalondirilmasina cavabdehdir. Lider
node ugursuz olarsa, sistem olcatan ola vo ya molumatlari itiro bilor.

Mohdud yazma oOtiirmo qabiliyysti: Yazma sorgularimi qobul edon tok bir
qovsaqgla, tok liderli tokrarlama sisteminds alds edils bilon yazma gabiliyystino
mohdudiyyat var.

Artan gecikma: Lider diiyiin klasterdoki diger qovsaqlardan uzaqda yerlasirso,
yazma sorgulari lider qovsaqina gondorilmali vo tokrarlanmali oldugu {iciin artan

gecikma ilo qarsilasa bilor.

Tok liderin tokrarlanmasi giiclii ardicilliq zomanatlori tolob edon vo yiiksok yazma

gabiliyyati toloblori olmayan sistemlor liglin uygundur. O, homg¢inin molumatlarin

biitovliyiiniin vacib oldugu va performansin kritik shomiyyast kasb etmadiyi sistemlor

ticlin uygundur.

Cox Lider Replikasiyasi
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Multi-lider replikasiya bir ne¢o qovsaqin eyni vaxtda yazilart vo yenilomolori qobul

etmosing imkan veron tokrarlama tisuludur. Toyin edilmis lider qovsagi yoxdur vo hor

bir qovsaq lider rolunu oynaya vo yenilomolori digor qovsaqlara tokrarlaya bilor. Cox

liderli replikasiya Apache CouchDB, CockroachDB vo Google Cloud Spanner kimi

paylanmis molumat sistemlorindo istifado olunur.

Miisbat cohatlori:

Yiiksok yazma oOtiirmo gabiliyyati: Cox lider replikasiyast ¢oxlu qovsaqglara
yazma sorgularin1 gobul etmoys imkan verir va yiiksok yazma qabiliyyatine
imkan verir.

Nasazliga yiiksok doziimliilikk: Cox liderli tokrarlama artigligi tomin edarok
sistemi ugursuzluglara qars1 daha davamh edir.

Azaldilmus gecikmoa: Is yiikiinii ¢oxlu qovsaglar arasinda paylamagla, ¢ox rohbor

replikasiya yazma sorgularinin gecikmasini azalda bilor.

Monfi cohatlori/Cotinliklor:

Artan miirokkoblik: Cox liderli tokrarlama sistemo miirokkoblik olave edir,
diqgatli koordinasiya ve miinaqisolorin halli mexanizmlarini talab edir.
Ardicilligla bagl problemlor: Coxlu qovsaglar yazma sorgularin1 qobul edo
bildiyi iiglin, molumatlarda uygunsuzluga sabab ola bilocok ziddiyyatlorin bas
vermasi miimkiindiir. Miinaqisslorin halli ¢otin ola bilor vo vaxt mohiirii sifarisi
va ya miinaqisonin holli alqgoritmlari kimi alavo mexanizmlor talob eds bilor.
Omoliyyat xorclori: Cox liderli tokrarlama sisteminin 1daro edilmasi
konfiqurasiya, monitoring vo texniki xidmat {i¢iin slavo resurslar tolob edon ¢otin

ola bilar.

Cox liderli replikasiya yiiksok alcatanliq, xotaya doziimliiliik vo miqyasliliq tolob edon

sistemlor liclin uygundur. O, homginin yiiksok yazma gabiliyyati toloblori olan va

bdylik hacmda yenilomalari idars etmali olan sistemlar ii¢lin uygundur.

Lidersiz Replikasiya
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Lidersiz replikasiya coxlugdaki hor bir qovsagin miistaqil olaraq yazilarnt vo

yenilomolori qobul edo bildiyi vo toyin edilmis lider qovsaginin olmadigi bir tokrarlama

tsuludur. Sistem ardicilligl tomin etmok {i¢iin miinaqisolorin halli mexanizmlorindon

istifado edir. Lidersiz tokrarlama, Cassandra vo Riak kimi paylanmis molumat

sistemlarinda istifada olunur.

Miisbat cohatlori:

Yiiksok yazma qabiliyyoti: Yazma sorgularini gobul edon ¢oxsayli qovsaglarla
lidersiz replikasiya yiiksok yazma gabiliyyatini tomin eda bilar, xiisusan da ¢oxlu
miistorisi olan sistemlords vo yazma intensivliyi olan is yiikii.

Nasazliga yiiksok doziimliilik: Lidersiz tokrarlama artigligi tomin edarak sistemi
ugursuzluqglara qars1 daha davamli edir. Bir node ugursuz olarsa, diger qovsaqlar
yazma sorgularini emal etmoys davam eds bilar.

Asag1 gecikma: Yazma sorgularinin koordinasiyasina cavabdeh olan tok bir
qovsaq olmadigindan, lidersiz replikasiya tok liderli tokrarlama ilo miiqayisada

yazma sorgulari ti¢lin daha az gecikmo tomin edos bilor.

Monfi cahatlori/Catinliklor:

Daha zoif ardicillig(consistency) zomanatlori: Lidersiz tokrarlama sistemindo
giclic ardicillig zomanatlorini  saxlamaq ¢otin ola bilor. Bu, olave
mexanizmlordon istifado etmokls hall edilmali olan ziddiyyatli yenilomoalar vo
ya malumat uygunsuzlugu ils naticalona bilar.

Daha yiiksok miirokkablik: Lidersiz tokrarlama ardicilligi tomin etmok vo
miinaqisolori hall etmok {i¢lin slave mexanizmlor tolob edon daha miirokkob
texnikadir.

Qlobal siralanmaya nail olmaqda c¢otinlik: Lidersiz replikasiyada yazma
sorgularinin alagoalondirilmasino cavabdeh olan tok bir qovsaq yoxdur va bu,

yazilarin global siralanmasina nail olmagi ¢atinlogdirir.

Lidersiz tokrarlama yiiksok ol¢atanliq, nasazliga doziimliiliik vo miqyasliliq tolob edon

sistemlar liclin uygundur. O, ham¢inin boyiik hacmds yenilomslari idars etmali olan vo
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son ardicilliga dozs bilon sistemlor iliclin uygundur. Bununla bels, giiclii ardicilliq
zomanati tolob edon sistemlor tiglin uygun olmaya bilor.

Xiilasa, hor bir tokrarlama metodunun 6z ustlinliiklori, monfi cohotlori vo
miivafiq istifado hallar1 var. Tok liderin tokrarlanmasi giiclii ardicilliq tominatlari tolob
edon sistemlor {liclin uygundur, ¢coxliderli vo lidersiz replikasiya iso yliksok olcatanliga,
nasazliga doziimliiliilyiino vo genislonmo qabiliyyatino ehtiyact olan sistemlor ii¢iin
uygundur. Cox liderli replikasiya yiiksok yazma qabiliyyati toloblori olan sistemlor
ticlin daha uygun ola bilar, lidersiz replikasiya iso son ardicillifa d6zs bilon sistemlor
ticlin daha uygun ola bilor. Nohayat, diizgiin tokrarlama metodunun se¢ilmasi sistemin

xiisusi toloblorindon vo xiisusiyyatlorindon asilidir.
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I1I FOSIL. Tak liderli replikasiya iisulunun reallasdirilmasi

3.1 Proqram tominati niimund

Bu fosildo praktiki ohomiyyat dagiyan program tominatina baxis kecirilocokdir.

AzKeyValDB nadir?
AzKeyValDB verilonlorin saxlanmasi {li¢lin acar-doyor formatindan istifado
edon vo Go programlagdirma dilindon istifado edorok klyient-server arxitekturasina
malik verilonlorin i1dars edilmasi hallidir. Etibarlilig1 tomin etmak ticiin sistem vahid
lider tokrarlama yanasmasindan istifads edir.
Loglarin replikasiyas1 va lider qovsagin secilmasi RAFT alqoritmindaon istifade

etmokla idara olunur.

PUT /apilvi/resource/

{

"key" : "test-key",

"val": "test-val" gRPC API /:9001

S

}

GET /apilvii/resource/{{key}}

REST API/ :8081
- = =

NodeB * Heartoeat

FSM
gRPC API/:9000

REST API/ :8080
B
5
= m
& =

Node A VAl

REST APV :8082

gRPC API/:9002

Node C

Sakil 3.1. Program arxitekturasi

Sakil 3.1-da gostarilon arxitekturaya nazar yetirdikda, sistemin 3 node-dan(Node A, B
\6 O) ibarat oldugunu gora bilorik.
Node A: Lider voya master node

Node B: Follower voya slave node

Node C: Follower vaya slave node
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3.2 Proqramin arxitekturasi

Hoar bir node 4 hissodon ibaratdir.

1-ci hissa: REST API

REST API vo ya Representational State Transfer Application Programming Interface
veb xidmatlori qurmagq {igiin tolimatlar va prinsiplor toplusudur. Bu, HTTP-don rabito
protokolu kimi istifado edon veb-ssasli xidmotlorin yaradilmasi {i¢iin memarliq
uslubudur.

RESTful API-lor miixtalif sistemlor vo proqramlar arasinda olago yaratmaga
imkan verir vo molumatlarin standart formatda miibadilosino imkan verir. RESTful
API-lor iimumiyyatlo veb inkisafinda istifado olunur vo genislonon, ¢evik vo tokrar
istifads edila bilon xidmatlarin qurulmasina imkan verir.

OpenAPI (avvallor Swagger kimi taninir) RESTful API sonadlorinin qurulmasi
ticlin spesifikasiyadir. O, son noqtalor, omoliyyatlar, giris/¢ixis parametrlori, cavab
kodlar1, autentifikasiya toloblori vo digor detallar hagqinda molumat daxil olmagq]la,
API-lari tasvir etmok {i¢iin standart formati1 miioyyon edir.

OpenAPI miigavilosi RESTful API-nin davranisini tesvir edon sonaddir. O,
gbzlonilon giris vo ¢ixis formatlari, icazo verilon HTTP metodlar1 vo goriilmoali olan
har hansi autentifikasiya va ya tohliikasizlik tadbirlori daxil olmagqla, API ils garsiligh
alaqo qaydalar1 va taloblorini miioyyan edir. OpenAPI miigavilalari ¢ox vaxt ¢oxlu API
totbiglorinds ardicilliq vo doqiqliyi tomin etmok vo tortibatcilar vo maraqli toroflor
arasinda omokdaslig1 asanlagsdirmaq tigiin istifado olunur. Cari sistem ti¢iin hazirlanmis
OpenAPI niimunasi Olave 1-do gostorilmisdir.

Klyient sorgular1 http protokol iizorindon expose edilmis REST API ilo handle

olunur.

2-ci hissa: FSM

Raft konsensus alqoritminds replikasiya olunan state masin hoyata kegirilmasi ii¢lin
sonlu state masmi (FSM) istifado olunur [12]. Tokrarlanan state masimi1 Raft
algoritminin osas komponentidir vo klasterdoki biitiin serverlorin eyni voziyyato malik

olmasini tomin etmak {i¢iin masuliyyat dasiyir.
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Raftdaki FSM, bir sira voziyyatlordon va bu statelor arasinda kegidlordon ibarat
olan bir modeldir. Hor bir voziyyot Raft alqoritmindo forqli bir morholoni tomsil edir
vo hor bir kegid bir morholodon digorino doyisikliyi tomsil edir.

Raft-da FSM, klasterdoki biitiin serverlorin eyni voziyyotdo olmasini tomin
etmok ti¢iin istifado olunur vo onlarin hansi voziyyotdo olduglar1 barodo razilia
golirlor. Miistori Raft klasterino omr gondordikdo, omr ilk olaraq liderin tokrarlanan
state masininda icra olunur. Lider daha sonra homin omri 0z tokrarlanan state

masinlarina totbiq etmasi tigiin followerlara gondorir.

client

send command

send og/heartbea/@ N&nd log/heartbeat

Sakil 3.2. Log va heartbeat isloma prosesi

FSM, liderlorin vo followerlarin hamisinin state masinina omrlorin totbiq olunma
qaydast ilo razilagmasii tomin etmok iigiin istifado olunur. Bu, biitiin omrlori
alindiglar ardicilligla geyd etmok ii¢iin jurnaldan istifads etmoklo vo biitiin serverlorin
jurnalin mazmunu ils razilagdigini tomin etmak ti¢ilin konsensus alqoritmindan istifado

etmakls hoyata kecirilir.
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Raft-daki FSM sado vo asan basa diisiilon, alqoritmin davranigi haqqinda
diistinmoyi asanlasdirmaq vo onun diizgiin vo somorali olmasini1 tomin etmok iigiin

nozords tutulmusdur. Blava 1-ds programin FSM olagoli kodlart verilmisdir.

3-cii hissa: WAL

Raft konsensus alqoritmindo gabagcadan yazma jurnali (WAL) tokrarlanan state
masininin davamliligini vo ardicilligini tomin etmok iigiin istifado olunan kritik
komponentdir. WAL, state masinina biitiin yenilomolori qeyd etmok tgiin istifado
edilon yalniz alava {i¢iin jurnal faylidir [9].

Miistori Raft klasterino omr gondordikdo, komanda ovvalco lider qovsaginda
WAL-a yazilir. Lider daha sonra omri 6z tokrarlanan state masinlarina totbiq edon vo
hom¢inin WAL-larina yazan izlayicilors gondarir.

WAL-dan istifads etmoklo, Raft alqoritmi state masinindaka biitiin yenilomolorin
totbiq edilmozdon avval geydiyyata alinmasini tomin edir. Bu, server nasazlig1 vo ya
soboko bolmosi halinda state masininin barpasina imkan verir. Server ugursuz olduqda
vo ya klasterlo olagoni kosdikdo, WAL-dan jurnal geydlorini tokrar oxutmaqla 6z

voziyyatini barpa eds bilor.

Process 1

LFS

-ll I Sen 1 Il Segment 2 [ ]

Sakil 3.3. WAL igsloma prosesi
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WAL yalniz slavs oluna bilon jurnal fayli olmagq ii¢iin nazords tutulmusdur, yoni yeni
geydlor yalmiz jurnalin sonuna olavo edilo bilor. Bu, jurnalin doyismoz olmasinmi vo
ovvalki geydlorin doyisdirilo vo ya silino bilmoyacoyini tomin edir. Biitiin
yenilomolorin doyismoz jurnalini saxlamagqla, Raft alqoritmi hotta ugursuzluglar vo ya
sobako bolmolari halinda bels state masininin homiss ardicil olmasini tomin eds bilar.

Xiilaso, Raft-daki qabagcadan yazmaq jurnali (WAL) tokrarlanan state masinina
biitlin yenilomolori geyd etmok iigiin istifado edilon yalniz olave iigiin jurnal fayhdir.
State masiminin davamliligint vo ardicilligimmi tomin edon Raft alqoritminin kritik

komponentidir.

4-cii hissa: gRPC API

Sistem daxilinds nodelar bir-birlori ilo gPRC API osasinda kommunikasiya yaradir.
Asagidaki hallarda nodelar arasinda kommunikasiya bas verir.

- Replikasiya olunan loglarin Lider nodedan follower nodelara géndorilmosi zamani
- Lider fail oldugu zaman, yeni liderin se¢ilmasi zamani

- Heartbeat tipli mesajlarin gondarilmasi zamant.

Raft konsensus algoritmindo liderin segki prosesi cari lider ugursuz olduqda va ya
klasterin qalan hissasi ilo alagasi kasildikda yeni lider segmak {ticiin istifads olunur.

Raftda lider secki prosesi sado, somarali vo yiiksok algatan olmagq ti¢iin hazirlanmigdir.
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forward

Y

followerl
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Sakil 3.4. RAFT replikasiya prosesi

Raftda lider secki prosesindo istirak edon addimlar bunlardir:

Bir izlayici qovsagi miioyyan bir miiddst arzinds liderdon iirok doylintiilorini ala
bilmoadikds (secki vaxt asimi kimi taninir), o, yeni seckiya baslayir. Forqli qovsaglarin
eyni vaxtda seckiloro baslamamasini tomin etmok iiglin segki vaxti miioyyon
diapazonda tosadiifi olaraq secilir.

Izlayici qovsag1 namizad vaziyyatina kegir vo klasterdaki biitiin digar qovsaqlara
RequestVote mesaji gondorir. RequestVote mesajinda namizadin jurnali haqqinda
molumat, o ciimlodon son jurnal girisinin indeksi vo miiddoti var. Namizod digor
qovsaglardan sos ¢goxlugunu alarsa, o, yeni lider olur. Namizad biitiin digor qovsaqlara
onun lider oldugunu bildirmak ti¢iin tirok doylintiisii mesaj1 gondarir. Namizod saslorin
oksoriyyetini ala bilmodikdo, ya seckids qalib golono, ya da yeni lider secilono qodor
artan segki vaxti ilo yeni segkilor kegirmoys davam edir.

Lider seckisi zaman1 qovsaqlar bir miiddot orzinds yalniz bir namizods saos vera
bilor. Hor bir qovsaq verdiyi an son sosin miiddot ndmrasini geyd edir, beloliklo, cari
miiddotdo artiq sos verib-vermodiyini miioyyon edo bilor. Bu, namizodin miioyyon

miiddotds bir qovsagdan birdon ¢ox sos ala bilmomasini tomin edir.
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Umumilikdo, Raft-da lider segki prosesi ugursuzluq vo ya sobakonin bdliinmosi

halinda yeni liderin tez segilmasini tomin edarok yiiksok al¢atan olmagq ti¢lin nozardo

tutulmusdur.

3.3 Proqramun istifado qaydasi

Programdan istifadoni asanlasdirmaq tigiin Makefile istifado edilmisdir. Makefile

program layihosinin neco qurulacagini miioyyon edon tolimatlar toplusunu ehtiva edon

fayldir. O, adaton, hor biri monba kodundan miioyyan bir fayl vo ya fayl dostinin neco

qurulacaginit miioyyon edon bir sira qaydalardan ibaratdir.

Olavo 2-do gostarilon makefile tok node Raft konsensus alqoritmindon istifado

edorok azkeyvaldb adli paylanmig agar-doyor database proqramini qurmagq, hazirlamaq

va 1s9 salmagq tigiin gaydalar toplusunu ehtiva edir.

1.

app.generate: Bu gayda oapi-codegen istifado edorok OpenAPI spesifikasiya
fayli1 asasinda Go kodunu yaradir. O, modellar, server, idaroetma serveri vo
saglamliq serveri tliglin kod yaradir.

app.prepare: Bu gayda biitiin asililiglarin giincal olmasini tomin etmok iigiin Go
modul sistemindon istifads edir v istifado olunmamus asililiglar1 aradan qaldirir.
app.build: Bu gayda cari katalogdaki monba kodundan azkeyvaldb tatbiqini
qurur. Biitiin asililiglarin giincal olmasini tomin etmok ti¢iin bu, app.prepare
qaydasindan asilidir.

app.run.0: Bu gayda 9090 portunda Raft konsensus alqoritmindon va 8080
portunda API serverindan istifads edarak state direktoriya $(TMPDIR_PATH)/0
olaraq toyin edilmis azkeyvaldb programini isa salir.

app.run.l: Bu gayda state direktoriya $(TMPDIR_PATH)/1 olaraq toyin edilmis
azkeyvaldb totbiginin ikinci niimunasini 9091 portda Raft konsensus
algoritmindon, 8081 portunda API serverindon istifado edorak vo birinci
instansiyaya qosularaq isladir. 9090 portunda.

app.run.2: Bu gayda state direktoriya $(TMPDIR_PATH)/2 olaraq toyin edilmis

azkeyvaldb totbiginin igilincli niimunasini 9092 portunda Raft konsensus
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alqoritmini, 8082 portdaki API serverini istifado edarak va birinci instansiyaya

gosularaq isladir. 9090 portunda.

Umumilikds, bu qaydalar tok qovsaq Raft konsensus alqoritminden istifado

avtomatlagdirir vo totbiqi idars etmayi vo yerlosdirmayi asanlasdirir.

edorok paylanmis acar-doyor verilonlor bazasi qurulmasi vo islodilmasi prosesini

Makefileda geyd olunan stagelor vasitosilo 1, 2 voya 3 nodedan ibarat cluster

initializasiya etmok miimkiindiir.

verilmisdir.

Olavo 4.1-do 1 nodedan ibarat klaster initializasiya etmok {i¢iin zoruri omrlor

Ogor onu interaktiv sokildo sinamagq istayirsinizsa, alotlorlo open-api-spec.yaml

kontraktindan istifads eds bilorsiniz: online swagger-ui, Postman vo s.

AzKeyValDb AP| ®®

REST API for interacting AzKeyVal Database

Servers

[ hitp:/localhost:5080 w ]

AzKeyValDb Apifor interacting vith AzKeyValDb
fapifvil/resource Savs operation

GET fapi/vi/resource/{key} Settheentry

‘@ fapifvifresource/{key} Remove anentry

Ma nagem ent AP for adminstration purpose operations

fapifvil/nodes Getallthe node members

‘m fapi/vifmgmt/nodes/{node_id} Remove an node member

fapi/vil/mgmt/nodes/{node_id} Add annode member

Health &pirelated to the health of the service

/health Check the health of the service

Sakil 3.5. Veb servvisin Open-API kontrakti
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Sakil 3.5-da gostarilon endpointlarin izahi:
- PUT /api/vl/resource: verilonlor bazasinda agar-doyar girisini saxlayir.
- GET /api/vl/resource/{key}: Xiisusi agarla alagoali doyari alir.
- DELETE /api/vl/resource/{key}: Xlsusi acarla alagali doyari silir.
- GET /api/vl/nodes: Klasterdoki biitiin qovsaqglar haqqinda molumat alir.
- DELETE /api/vl/mgmt/nodes/{node_id}: Xiisusi qovsagi klasterdon ¢ixarir.
- POST /api/vl/mgmt/nodes/{node_id}: Klasters yeni qovsaq slavs edir.
- GET /health: Xidmatin saglam oldugunu gostarmak ti¢iin 200 OK cavabini qaytarir.

Komponentlor bolmasi sorgu va cavab yiiklori tigiin sxemlor vo HTTP status
kodlar {i¢lin cavablar kimi tokrar istifado edilo bilon komponentlori miioyyon edir.
Masolon, KeyValEntry sxemi iki tolob olunan xiisusiyyotlo miioyyon edilir:
acar(key) vo doyar(value). Bu sxem acar-doyor girislori ilo mosgul olan son noqtolor
ticlin sorgu va cavab yiiklorinds istifads olunur. Eynila, UnknownError cavabi sistem
daxilindo namoalum xaota bas verdikds gaytarilan sohv mesajinin tosviri vo sxemi ilo
miioyyan edilir.

Moveud HTTP klyient alotlor(Postman va s.) voya cUrl terminal programu ila
sorgu gondors bilorsiniz:
Olavo 4.2-do cUrl kod niimunalori mdévcuddur. ©lava 4.3-do cUrl ilo agar(ing.,
key)asasinda doyarin(ing., value) alds olunmasi, Olava 4.4-dos Klasterin initializasiyasi
tiglin zoruri kodlar verilmisdir.

Klaster rejimde initializasiya etdikdon sonra klasterin istonilon iizviino acar-

doyor ciitii yazmaq vo eyni sokilds onu istonilon izvdon almaq miimkiindiir.

Fault-Tolerant olmasinin yoxlanilmasi
Klasterin bag vera bilocok xatalara qarsi necs tolerant olmasini yoxlamaq tli¢lin “foo”

acarina ‘foo’” doyarini yazin: (bax 9lava 4.5)

Daha sonra, qovsagi (gRPC:9092) dayandirin vo klasterin movcudlugunu yoxlamaq

ticlin doyori “bar” ilo ovoz edin:(bax Olavo 4.6)
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Nohayot, nodu(gRPC:9092) geri qaytarin vo onun yenilonmis “bar” doyari ilo
barpa olub-olmadigini yoxlayin: (bax Olave 4.7)

Noaticodon goriindiiyli kimi, mogsadyonlii sokildo 6ncodon fail olunmus node,

start edilon zaman, catch-up recovery prosesi asasinda 6z daxili stateni master node ile

sync voziyyatino gotirmisdir.



52

Notico

Magistr dissertasiya movzusu olagodar data-intensiv sistemlorin vo replikasiyanin
mahiyyastinin dyronilmasi ilo baslamis, replikasiyada istifado edilon iisullarin totbiq
olundugu sistemlorin arxitekturalarina nozor yetirilmis vo hor lsulun realizasiyasi
zamani yaranan ¢atinliklori, o ciimlodon miisbat vo manfi cohatlori miiyyon edilmoklo
asagidaki noticolorlo yekunlagmigdir. Praktiki totbiq tokrarlama metodlarinin
molumatlarin intensiv istifadosi sistemlorine neco ugurla daxil edilo bilocoyinin oyani
niimayisi kimi xidmat etdi.

- Mioyyon edilmisdir ki, replikasiya genis miqyash sistemlordo molumatlarin
olgatanliginin, nasazliga doziimliiliiyiin vo miqyashiligin tomin edilmasindo
halledici rol oynayir. Replikasiya sistem performansini yaxsilasdirmaga,
molumatlarin davamliligini artirmaga vo qilisurlara garst davamliligr artirmaga
imkan verir. Bu amillor yiiksok olcatanligin vo etibarliligin osas oldugu
molumatlarin intensiv istifadasi sistemlorinds hoyati ohomiyyat kasb edir.

- Replikasiya tsullarinin miigayisali todqiqi hor bir metodun 6z giiclii vo
mohdudiyyatlorine malik oldugunu ortaya qoydu. Tok liderin tokrarlanmasi
giiclii ardicilliq tomin edir vo linearizasiyaya zomanat verir, lakin performans
darbogazlar1 vo tok ugursuzluq noqtoleri yarada bilor. Cox liderli tokrarlama
artan performans vo miqyasliliq toklif edir, lakin replikalar arasinda ardicilligi
qorumaq ¢otin ola bilor. Lidersiz replikasiya yiiksok olcatanliq vo xotaya
doziimlilik tomin etmoaklo yanasi, replikalar arasinda ziddiyystlorin diggetle
idars olunmasini vo koordinasiyani tolob edir.

- Tak liderin tokrarlanmasinin praktiki hayata kecirilmasi replikasiya tisullarinin
real diinya ssenarisinds hoyata kegirilmasinin miimkiinliiylinii niimayis etdirdi.
Niimuna verilonlar bazasi etibarli va genislona bilon replikasiyaya nail olmaq
tclin lazimi arxitektura, sinxronizasiya mexanizmlori vo replikasiya
quragdirmasini niimayis etdirdi. Bu praktiki totbiq tokrarlama strategiyalarinin
effektiv sokilds totbiqi ilo bagli miirakkabliklors vo miilahizalors is1q salir.

- Data-intensiv sistemlorindo replikasiya metodlarinin miigayisoli todqiqi vo

totbigino dair todqigat molumat sisteminin etibarliligini vo miqyasini tomin
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etmokdo replikasiyanin ohomiyyatini vurguladi. Miiqayisali tohlil miixtolif
tokrarlama tisullarin giiclii toroflori vo mohdudiyyatlori haqqinda doyorli
fikirlor verdi. Praktiki totbiq tokrarlama metodlarinin molumatlarin intensiv
istifadasi sistemlorina neco ugurla daxil edils bilocayinin ayani niimayisi kimi

xidmot etdi.
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JOLAVOLOR
Olavo 1
package core
import (
"encoding/json”
nig"
"iof/ioutil”
"log"
"strings”
"sync"
)
type StateMachine struct {
mu sync.Mutex
kv map[string]string
}
func NewStateMachine() *StateMachine {
return &StateMachine{
kv: make(map[string]string),
}
}
func (s *StateMachine) Apply(data []byte) {
var e Entry
if err := json.Unmarshal(data, &e); err I=nil {
log.PrintIn("unable to Unmarshal entry", err)
return
}
s.mu.Lock()
defer s.mu.Unlock()
s.kv[e.Key] = e.Value
}
func (s *StateMachine) Snapshot() (io.ReadCloser, error) {
s.mu.Lock()
defer s.mu.Unlock()
buf, err := json.Marshal(&s.kv)
if err I=nil {
return nil, err
}
return io.NopCloser(strings.NewReader(string(buf))), nil
}
func (s *StateMachine) Restore(r io.ReadCloser) error {

s.mu.Lock()
defer s.mu.Unlock()
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buf, err := ioutil.ReadAll(r)

if err 1=nil {
return err
}
err = json.Unmarshal(buf, &s.kv)
if err I=nil {
return err
}
return r.Close()
}
func (s *StateMachine) Read(key string) string {
s.mu.Lock()
defer s.mu.Unlock()
return s.kv[key]
}
Olavo 2
openapi: 3.0.3
info:
version: 0.0.1
title: AzKeyValDb API
description: |

REST API for interacting AzKeyVal Database

Servers:
- url: http://localhost:8080
- url: http://localhost:8081
- url: http://localhost:8082

tags:
- name: AzKeyValDb
description: API for interacting with AzKeyValDb
- name: Management
description: API for adminstration purpose operations
- name: Health
description: API related to the health of the service

paths:
[api/vl/resource:
put:
summary: Save operation

description: Update the value with the associated key if exist, else insert
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operationld: save
parameters:
- $ref: "#/components/parameters/x-correlation-id'
tags:
- AzKeyValDb

requestBody:
$ref: "#/components/requestBodies/UpdateKeyValEntryRequest'
responses:
200:
$ref: '#/components/responses/KeyValEntryResponse'
default:
$ref: "#/components/responses/UnknownError'

lapi/vl/resource/{key}:
get:
summary: Get the entry
description: Retrieve an entry based on the key
operationld: find
parameters:
- $ref: '#/components/parameters/x-correlation-id'
- $ref: '#/components/parameters/p_key'
tags:
- AzKeyValDb
responses:
200:
$ref: '#/components/responses/KeyValEntryResponse'
default:
$ref: '#/components/responses/UnknownError'

delete:
summary: Remove an entry
description: Remove an entry based on the key
operationld: remove
parameters:
- $ref: "#/components/parameters/x-correlation-id'
- $ref: '#/components/parameters/p_key'
tags:
- AzKeyValDb
responses:
204:
$ref: "#/components/responses/NoContentResponse'
default:
$ref: "#/components/responses/UnknownError'

[api/vl/nodes:
get:
summary: Get all the node members
description: Retrieve all cluster members



operationld: getAlINodeMembers
parameters:
- $ref: "#/components/parameters/x-correlation-id'
tags:
- Management
responses:
200:
$ref: "#/components/responses/NodeMembersResponse'
default:
$ref: "#/components/responses/UnknownError'

[api/vl/mgmt/nodes/{node_id}:
delete:

summary: Remove an node member

description: Remove a member from cluster

operationld: removeNodeMember

parameters:
- $ref: '#/components/parameters/x-correlation-id'
- $ref: '#/components/parameters/p_node_id'

tags:

- Management
responses:
204
$ref: "#/components/responses/NoContentResponse'
default:
$ref: '#/components/responses/UnknownError'
post:
summary: Add an node member
description: Add a member from cluster
operationld: addNodeMember
parameters:
- $ref: '#/components/parameters/x-correlation-id'
- $ref: "#/components/parameters/p_node_id'
tags:
- Management
responses:
204:
$ref: '#/components/responses/NoContentResponse’
default:
$ref: '#/components/responses/UnknownError'

/health:
get:
summary: Check the health of the service
description: Returns a 200 OK response if the service is healthy
tags:
- Health
responses:
200:
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description: The service is healthy

components:
schemas:
Error:
type: object
description: Representation of an Error that can appear using the application.
required:
- code
- message
properties:
code:
description: The code of an error that describes the Error.
type: string
message:
description: The message of an error that describes the Error.
type: string

KeyValEntry:
type: object
description: Key-Value entry representation
required:
- key
- value
properties:
key:
description: The key of entry
type: string
value:
description: The value of the entry
type: string

NodeMember:
type: object
description: Node Member representation
required:
-id
- addr
properties:
id:
description: ID of node member
type: string
addr:
description: The network address of node where running on
type: string

responses:
NoContentResponse:
description: The request was successfully processed.



UnknownError:
description: The unknown error appeared. Check your payload or contact support.
content:
application/json:
schema:
$ref: '#/components/schemas/Error’

KeyValEntryResponse:
description: OK
content:
application/json:
schema:
$ref: '#/components/schemas/KeyValEntry'

NodeMembersResponse:
description: OK
content:
application/json:
schema:
type: array
items:
$ref: "#/components/schemas/NodeMember"

requestBodies:
UpdateKeyValEntryRequest:
required: true
content:
application/json:
schema:
$ref: "#/components/schemas/KeyValEntry"

parameters:
x-correlation-id:
in: header
name: x-correlation-id
required: false
description: >
The unique request identifier
schema:
type: string

p_key:
in: path
name: key
required: true
description: >
Represents key of the entry
schema:
type: string



p_node_id:
in: path
name: node_id
required: true
description: >
Represents ID of member node
schema:
type: string
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Jlavo 3

HitH
TMPDIR_PATH?=./clustertempdata/

app.generate:
cd ./restapi/api \
&& oapi-codegen -config models.cfg.yaml ./open-api-spec.yaml \
&& oapi-codegen -config azkeyvaldb-server.cfg.yaml ./open-api-spec.yaml \
&& oapi-codegen -config management-server.cfg.yaml ./open-api-spec.yaml \
&& oapi-codegen -config health-server.cfg.yaml ./open-api-spec.yaml

app.prepare:
go mod tidy

app.build: app.prepare
go build .

# Running single node raft
app.run.0: app.build
Jazkeyvaldb -state_dir=$(TMPDIR_PATH)/0 -raft :9090 -api :8080

app.run.1:
Jazkeyvaldb -state_dir=$(TMPDIR_PATH)/1 -raft :9091 -api :8081 -join :9090

app.run.2:
Jazkeyvaldb -state_dir=$(TMPDIR_PATH)/2 -raft :9092 -api :8082 -join :9090



Olava 4.1

make app.run.0

Olavd 4.2

INPUT

curl -X'PUT"\
‘http://localhost:8080/api/v1/resource’ \
-H "accept: application/json’ \

-H 'Content-Type: application/json’ \

-d '{ "key": "hello", "value": "medium" }'

OUTPUT

{
"key": "hello",

"value": "medium"

’
’

cUrl ils agar(ing., key)asasinda doyarin(ing., value) aldo olunmasi

NN

INPUT

curl -X'GET"\
'http://localhost:8080/api/v1/resource/hello \
-H "accept: application/json’

OUTPUT

{
"key": "foo",
"value": "bar"

Jlava 4.3

INPUT

curl -X'GET"\
‘http://localhost:8080/api/v1/resource/hello \
-H "accept: application/json'

OUTPUT

{
"key": "foo",
"value": "bar"
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Olavo 4.4

make app.run.0
make app.run.1
make app.run.2

Jlava 4.5

INPUT

curl -X'PUT"\
‘http://localhost:8080/api/v1/resource’ \
-H "accept: application/json’ \

-H 'Content-Type: application/json’ \
-d '{ "key": "foo", "value": "foo" }'

OUTPUT

{
llkeyll: Ilfooll’
"value": "foo"

Jlava 4.6

NN

INPUT

curl -X 'PUT"\
‘http://localhost:8080/api/v1/resource’ \
-H "accept: application/json’ \

-H 'Content-Type: application/json’ \
-d '{ "key": "foo", "value": "bar" }'

OUTPUT
{
"key": "foo",
"value": "bar"
}
INPUT
curl -X'GET"\

‘http://localhost:8080/api/v1/resource/foo’ \
-H "accept: application/json’

OUTPUT
{
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"key": "foo",
"value": "bar"
}
Olava 4.7
INPUT
curl -X'GET"\

‘http://localhost:8082/api/v1/resource/foo’ \
-H "accept: application/json’

OUTPUT

{
"key": "foo",
"value": "bar"
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Data-intensiv sistemlords replikasiya iisullarinin miiqayisali tadqiqi va

reallasdirilmasi

XULASO

Dissertasiya molumat sistemlorindo replikasiyanin ohomiyyatino diqgoet yetirir vo
miiasir molumat tolob edon miihitlordo genis istifado olunan miixtalif replikasiya
novlorini arasdirir. Dissertasiya replikasiyanin ohomiyyatini vo genis miqyash
sistemlordo molumatlarin olgatanligini, xotalara doziimliiliiylinii vo miqyasini tomin
etmokds onun rolunu vurgulamagla baslayir.

Tadqiqat ti¢ asas replikasiya noviinii arasdirir: tok lider replikasiyasi, ¢ox lider
replikasiyas1 vo lidersiz replikasiya. Har bir tokrarlama metodu onlarin asas prinsiplori,
ustiinliiklori vo mohdudiyyatlori daxil olmaqla hortorofli arasdirilir. Dissertasiya bu
tokrarlama tisullarinin hortorofli miiqayisasini toqdim edir, onlarin miixtolif istifado
hallar1 va is yiiklori ticlin uygunlugunu tohlil edir.

Dissertasiyanin yekun hissosindo vahid liderin tokrarlanmasinin hoyata
kecirilmasini niimayis etdirmok {iciin niimuns verilonlor bazasi hazirlanmisdir. Bu
praktik totbiq, molumatlarin intensiv istifadasi sistemindo vahid liderin tokrarlanmasi
metodunun neca effektiv sokilds istifado oluna bilacayinin praktiki niimunasi kimi
xidmat edir. Niimunas verilonlor bazasi etibarli vo genislons bilan replikasiya sxemino
nail olmaq Tcilin tolob olunan replikasiya konfiqurasiyasini, sinxronizasiya
mexanizmlorini vo imumi arxitekturani niimayis etdirir.

Replikasiya tisullarinin miiqayisali tohlilini toqdim etmoklo vo praktiki totbiq
niimunasini togdim etmoklo bu dissertasiya molumatlarin intensivliyi tolob edon
sistemlordo replikasiya Uisullarinin basa diisiilmosino tohfo verir. Bu, onlarin xiisusi
talablari va magsadleari ilo uygunlasan somarali replikasiya strategiyalarini tortib etmok
vo totbiq etmok istoyon tadqiqat¢ilar, sistem memarlar1 vo praktikantlar tigiin doyorli
fikirlor togdim edir.

Acar sozlor: verilonlar, verilonlorin replikasiyasi, replikasiya stratejiyalari, verilonlor
bazasi, uygunluq, verilonlor-intensiv sistemlor, yliksok sl¢atmazliq.
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Comparative study and implementation of replication methods in Data-

Intensive Systems

SUMMARY

The dissertation focuses on the significance of replication in data systems and explores
various replication types commonly employed in contemporary data-intensive
environments. The dissertation begins by highlighting the importance of replication
and its role in ensuring data availability, fault tolerance, and scalability in large-scale
systems.

The study delves into the three main types of replication: single leader
replication, multi-leader replication, and leaderless replication. Each replication
method is thoroughly examined, including their underlying principles, advantages, and
limitations. The dissertation provides a comprehensive comparison of these replication
techniques, analyzing their suitability for different use cases and workloads.

In the final part of the dissertation, an example database is developed to
demonstrate the implementation of single leader replication. This practical
implementation serves as a hands-on illustration of how the single leader replication
method can be effectively utilized in a data-intensive system. The example database
showcases the replication setup, synchronization mechanisms, and the overall
architecture required to achieve a reliable and scalable replication scheme.

By presenting a comparative analysis of replication methods and offering a
practical implementation example, this dissertation contributes to the understanding of
replication techniques in data-intensive systems. It provides valuable insights for
researchers, system architects, and practitioners seeking to design and deploy efficient
replication strategies that align with their specific requirements and objectives.

Keywords: data, data replication, replication strategies, database, consistency, data-
intensive systems, high-availability.
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CpaBHI/ITeJIbHoe HCCJICI0OBAHUE U pea/in3anud METOA0B peIVIMKAallU1 B
CUCTEeMaX C HHTCHCUBHBIM HUCIIOJbB30BAaHUEM TAaHHBIX

PE3IOME

JluccepTarysi TIOCBSIIIEHA BaXHOCTH PEIUTUKAIMK B CHCTEMax JaHHBIX M HCCIEAYeT
pa3iM4YHbIC THIBI PEIUTUKAIMK, OOBIYHO HCIOJIh3yeMbIe B COBPEMEHHBIX Cpelax ¢
MHTCHCUBHBIM HCIIOJIb30BaHNEM JaHHBIX. J{MccepTals Ha9nHaeTCs C OYePKUBAHNS
BOKHOCTH pEIUIMKAIMU W €€ pOJM B OO0ECNeYeHWH JOCTYINHOCTH JIaHHBIX,
OTKa30yCTOWYMUBOCTH M MAaCIITAOUPYEMOCTH B KPYITHOMACIITAOHBIX CHCTEMaX.

B wucciaenoBanmm paccMaTpHWBAIOTCS TPU OCHOBHBIX THIIA PEITUKAIIAN:
PETUIMKAINS C OJTHUM JINICPOM, PETUTHKAITUS ¢ HECKOIBKAMH JIUICPAMH U PETUTAKAITIS
6e3 nuaepa. Kaxapiii MeTo periuKanuu TIaTeIbHO U3ydaeTcsl, BKII0Yas JiexkKalue
B €ro OCHOBE MPUHIIMIBI, MpPEUMYIIecCTBAa M OrpaHudeHus. B muccepramuu
IIPE/ICTABIICHO BCECTOPOHHEE CPABHEHUE ITHX METOJOB PEIUIMKALUUA C aHAIU30M HX
MIPUTOTHOCTH JIJISl pa3IMYHBIX BAPUAHTOB HCITOIB30BAHUS U PAOOYMX HArPy30K.

B 3akmounTensHON dYacTH JuccepTaluu  pa3pabarbiBaeTcs MpuUMep Oa3bl
JAHHBIX JJI JIEMOHCTPAIlMM pealn3allii PEIUIMKAMA C OJHUM JHACPOM. OTa
MPaKTUYECKAsl peaTu3anusl CIY>KUT MPAKTUICCKOW WILTIOCTpAITUEd TOTO, KaK MOYKHO
(¢ (PEKTUBHO HCIMOIB30BATh METOJ| PEIUIMKAIMKA C OJIHUM JIUJEPOM B CHUCTEME C
WHTEHCUBHBIM HCIIOB30BaHUEM JaHHBIX. [Ipumep 06a3pl JaHHBIX JEMOHCTPUPYET
HACTPOWKY peIUIMKAllUA, MEXaHW3Mbl CHHXPOHHM3AIMM U OOIIYI0 apXUTEKTYpY,
HEOOXOAMMYIO JIJISl CO3JaHuUs HAJS)KHOW U MaCIITaOMPyEeMOU CXEMBI PETUTUKAIIHH.

[IpeacTaBmnsiss CpaBHUTEIBHBIA aHAINW3 METOMOB PEIUIMKAIMA W TIpesaras
MpUMep TMPAKTHUSCKOW pealn3allii, 3Ta JUCCEPTAIHs CIOCOOCTBYET MOHUMAHUIO
METO/IOB PEIUTUKAIIMK B CHCTEMaX C MHTCHCHBHBIM HCITOJIb30BaHWEM JaHHBIX. OH
PENOCTaBIsIeT IIEHHYIO UWHQOpMaIuio Jid  HUCCleloBareiel, CHUCTEMHBIX
ApPXUTEKTOPOB W MPAKTUKOB, CTPEMSIINXCA pa3padoTaTh W BHEAPUTH d(PPEKTUBHBIC
CTPaTEeTUH PETUIMKAIIUU, COOTBETCTBYIOIINE X KOHKPETHBIM TPEOOBAHUSAM U TIEIISIM.

KiaroueBble cJioBa: JaHHBIC, PCINIMKAlOWA IOaHHBIX, CTPAaTCruu PCIIMKALIUU, 0aza
JaHHBIX, HCITPOTUBOPCUUBOCTDb, CUCTCMbI C MHTCHCUBHBLIM HUCIIOJIb30BAHHUEM JaHHBIX,
BBICOKas 1OCTYITHOCTD.



