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GIRIS

Moévzunun aktualligr: Miasir dovrde 2G, 3G va 4G mobil rabite texnologiyalarindan
cox genis istifado olunmaqdadir. On sado formada insanlar arasinda sas rabitosinin togkil
olunmasi ilo baslayan macora bu giin artiq kritik infrastrukturun idaro olunmas1 daxil
olmagla hayatimizin har bir sahasina niifuz etmisdir vo bu texnologiyalarin totbiq sahalori

artmaqda davam etmokdadir.

Bozi hallarda, bu texnologiyalarin arxitekturasinda mdévcud olan bosluglardan istifade
etmaklo mobil sabakalors hiicumlar taskil olunmaqdadir. Bunlara misal olaraq radio efirin
analizi vasitosilo molumatlarin oldo edilmosi vo ya saxta rouming sobokolor iizorindon
hoyata kecirilon manipulyasiyalar gostorilo bilor. Bu tip “omoliyyatlar” molumatlarin
icazosiz oldo olunmasina gotirib ¢ixarmaqla yanasi bozi hallarda istifadogi xidmotlorine

birbasa tosir géstoron daha ciddi fosadlara da sobab ola bilor.

Miiasir dovrdo insanlarin artiq hoyatin hor sahosindo bu texnologiyalara olan yiiksok
asitliligini nozoro alaraq ononovi soboko texnologiyalarindaki movcud tohliikosizlik
problemlorinin sobablorinin otrafli aragdirilmiasi vo son dovrlordo totbiq olunmaga
baglanilan 5G sobokolordo do bu problemlorin mévcud olub olmamasinin toyin olunmasi

mithiim ohomiyyot kosb edir.

Tadqigatin maqgsadi va vazifalari: Bu totqigat isinin moagsadi 2G, 3G vo 4G mobil rabito
sobokolorinin detalli analizi, orada mdvcud olan tohliikosizlik problemlorinin toyin
olunmas1 vo homin problemlorin 5G sobokasinds do aktualliginin yoxlanilmasidir. Bunun

iclin, sadalanan texnologiyalar {i¢ aspektdon tohlil edilmisdir:

1) Mobil rabito sobokslorinin arxitekturasi
2) Mobil rabitads istifado olunan protokollar

3) Mobil rabitods icra edilon prosedurlar
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Homginin, hale do aktualligimi qoruyan problemlorinin halli ti¢iin tokliflorin verilmasi

nazords tutulmusdur.

Tadgiqatin predmeti vo obyekti: Bu dissertasiya isi ticiin todqigat obyekti 2G, 3G, 4G
vo 5G mobil rabito texnologiyalari, predmet iso mobil sobokslorin arxitekturasi, orada

istifado olunan protokollar va icra edilon prosedurlardir.

Tadqiqat metodlari: Mobil rabita sobokalorinin togkili iiciin beynoslxalq standardlar vo
spesifikasiyalardan istifado  olunur. Bu spesifikasiyalar ITU (International
Telecommunication Union), IETF (Internet Engineering Task Force), ETSI (European
Telecommunications Standards Institute), GSMA (GSM Association), 3GPP (3rd
Generation Partnership Project) vo s. kimi bu saho iizra ixtisaslagsmis beynolxalq qurumlar
torofindon hazirlanmigdir vo sabokonin har bir aspekti bu sanadlords ¢ox konkret, doqiq

vo detall1 olaraq tosvir olunmusdur.

Bu dissertasiya isinin hazirlanmasi zamani mobil rabito texnologiyalarinin totqiqati
nozordo tutulan aspektlorino aid spesifikasiyalar detalli analiz olunmus vo aidiyyati
hissolorinin qarsilagdirilmasi vasitosilo mobil rabito texnologiyalarindaki tohliikosizlik

maosalalori tohlil edilmisdir.

Elmi yeniliyin elementlari va praktiki hall: Totqiqat noticosindo askarlanmis vo hoalo do
aktualligin1 qoruyan problemlorin halli {igiin verilmis tokliflori icra etmoklo mobil rabito

sobokokorinds tohliikesizlik artirila bilar.

Miidafis ii¢iin toqdim edilon naticalor (vozifalar): M6vcud sobokolordo aktual olan ti¢
tohliikasizlik masalasinin 5G texnologiyaya keciddo hall olundugu totqiqat naticosindo

toyin olunmusdur. Bunlar, qisaca:

1) Osas Soboko komponentlari arasindaki interfeyslordo molumatlarin sifrolonmasi

2) Agiq formatda otiirtilon IMSI yerina sifrolonmis SUCI-don istifado olunmasi

3) Autentifikasiya prosesinin xidmot edon sobokodoki MSS, SGSN vo MME yerinos ev
sabokodoki AUSF torafindon yering yetirilmasi.
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2@G, 3G vo 4G sabokolordo PDP kontekstin yaradilmasi zamant GGSN torafindon HLR-
da, 5G sobokods iso Xidmotin aktivlosdirilmasi zamani ev sobakodoki SMF torafindon
UDM-do sorgunun gondorildiyi mobil sobokads abunoginin  geydiyyatinin

movcudlugunun yoxlanilmasi hals ds agiq olaraq qalmaqdadir.

Naticalorin aprobasiyasi: Bu todqiqat isinin noticolori 2024-cii ilin may ayinda
Azarbaycan Texniki Universitetinds kesirilmis iimummilli lider Heydor Oliyevin anadan
olmasmin 101 illiyina hasr olunan “Miitoraqqi texnologiyalar vo innovasiyalar”

movzusunda [X Respublika elmi-texniki konfransda miizakirs olunmusdur.
Nasrlor: Todqigat zamani alinmis naticalor agsagidaki elmi asorlords 6z oksini tapmisdir:

1) M.M.Jahangirov, A.M.Suleymanov. Key Architectural Changes in 5G Network and
Their Effects on End User Services / Proceedings Book for International
Conference on Engineering Sciences, - Baki, AzTU, 2022. 8s

2) A.M.Suleymanov. Implementation of 5G technologies for Enterprises as part of
Digital Transformation / Umummilli lider Heydor ®liyevin anadan olmasimin 101
illiyino hasr olunan “Miitoraqqi texnologiyalar vo innovasiyalar” movzusunda IX

Respublika elmi-texniki konfrans1 materiallari. - Baki, AzTU, 2024. 8s



I FOSIL: MOBIL RABITO SOBOKOLORIN ARXITEKTURASI

2@, 3G, 4G va 5G olaraq adlandirilan rabits nosli abstrakt bir anlayisdir vo bu masals ilo
bagli hor hansi bir beynolxalq standard mdévcud deyildir. Diinyada totbiq edilon ¢oxsayli
rabito standardlar1 vo texnologiyalar1 modvcuddur. Bu texnologiyalar miioyyan

xarakteristikalarina vo xiisusiyyatlorina asason miioyyan bir “rabito nasline™ aid edilir.

Bu dissertasiya isinda rabito nosillori dedikds asagida geyd edilmis konkret texnologiyalar

nozordo tutulur va biitiin totqiqat prosesi bu texnologiyalar {izorinds aparilmigdir.

- Ikinci nosil (2G): Avropa Telekommunikasiya Standardlari Institutu (European
Telecommunications Standards Institute - ETSI) torofindon hazirlanmis Global
System for Mobile Communications — GSM (Mobil Rabitonin Qlobal Sistemi)
texnologiyasi.

- Uglincii nosil (3G): 3rd Generation Partnership Project - 3GPP (Ugiincii Nosil
Omokdasliq Layihasi) torofindon  hazirlanmis Universal Mobile
Telecommunications System — UMTS (Universal Mobil Rabito Sistemi)
texnologiyasi.

- Dordiincti nosil (4G): 3GPP torofindon hazirlanmis Long Term Evolution — LTE
(Uzun Miiddotli Tokamiil) vo Evolved Packet Core — EPC (Inkisaf etmis Paket
Kommutasiya Osas sobokasi) texnologiyalari.

- Besinci nasil (5G): 3GPP torafindon hazirlanmig New Radio — NR (Yeni Radio) va
5G Core Network - SGC (5-ci nasil Osas Saboko) texnologiyalari.

Bu metodun se¢ilmasinin 2 asas sababi vardir:

1) Bu texnologiyalar hom Avropa qitosindo, homginin do Azorbaycanda istifado
olunan osas mobil rabits texnologiyalaridir.
2) Bu texnologiyalar eyni beynolxalq standardlasdirma toskilatlar1 torofindon

hazirlanmisdir. Buna goro do onlar arasinda montiqi bir ardicilliq mévcuddur.
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Qeyd: Birinci nasil mobil rabito texnologiyalar1 artiq praktiki olaraq istifade olunmadigi iiclin onlar
tatqiqat obyekti kimi se¢ilmomisdir.

Bu dissertasiya isinin vo imumilikds mobil rabito sobokalorinin is prinsipinin anlagilmasi

ticlin lazim olan asas anlayislar asagidakilardir:

PLMN (Public Land Mobile Network) — Umumi istifadods olan Yer iistii Mobil Soboko
dedikdo mobil rabito operatorlart nozords tutulur. Hor bir mobil operatorunun unikal
identifikasiya nomrosi, PLMN ID-si vardir. PLMN ID asagidaki hissolordon ibaratdir:
(3GPP, TS 23.003, 2023)

1) Beynolxalq ITU-T toskilat1 torofindon verilmis 3 rogomli Mobile Country Code -
MCC (Mobil 6lks kodu). Azarbaycan iigiin MCC 400-diir.

2) va ya 3 rogomli Mobile Network Code - MNC (Mobil soboks kodu). Azorbaycanda
2 rogomli MNC kodlar istifads olunur (01, 02, 03, 04 vo s.).

MSISDN (Mobile Subscriber ISDN number) - Mobil abunaginin ISDN némrasi (ISDN
(Integrated Services Digital Network) - Xidmotlorin inteqrasiyali rogom sobokolori).
E.164 formati olaraq da adlandirilir. Bu istifadogilorin bir-birlori ilo alago qurmagq ii¢iin

istifado etdiklori mobil ndmrs formatidir. Asagida gostorilmis 3 hissadon ibaratdir: (ETSI,
GSM 03.03, 2003), (3GPP, TS 23.003, 2023)

1) Country Code — CC (Olko kodu). Azorbaycan iiciin 994

2) National Destination Code — NDC (Milli istigamat (toyinat) kodu). Azorbaycan
tictin 10, 50, 51, 55, 70, 77, 99, va s.

3) Subscriber Number — SN (Abunag¢i ndmrasi)

Olka kodu istisna olmaqgla MSISDN-in planlanmasi her bir &lkenin aidiyat1 dovlot

qurumunun 6hdsliyi vo vozifosidir.

IMSI (International Mobile Subscriber Identity) — Mobil abunoginin beynalxalq
identifikasiya nomrasi. Hor bir SIM kartda unikal bir IMSI nomrasi mévcuddur. IMSI
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ndomrasinin istifado olunmasinin asas sobabi mobil ndmronin (MSISDN) SIM kartdan olan
asililigini aradan qaldirmaqdir. SIM kart doyisikliyi zamani IMSI ndmrasi doyisir,
MSISDN nomrasi iss oldugu kimi qalir. E212 formati olaraq da adlandirilan IMSI némrasi
maksimum 15 raogomlidir vo asagida gostorilmis 3 hissadon ibaratdir: (ETSI, GSM 03.03,
2003), (3GPP, TS 23.003, 2023)

1) ITU-T toskilat1 toraofindon verilmis 3 rogomli Mobile Country Code - MCC (Mobil
0lko kodu). Azarbaycan tli¢ctin MCC 400-diir.

2) va ya 3 rogomli Mobile Network Code - MNC (Mobil sabaks kodu). Azarbaycanda
2 rogomli MNC kodlar istifads olunur (01, 02, 03, 04 vs s.).

3) Mobile Subscriber Identification Number — MSIN (Mobil abunaginin identifikasiya

nomrasi) soboko daxilindo ndmroni identifikasiya edon unikal kod.

SUPI (Subscription Permanent Identifier) - Abunocinin daimi identifikasiya ndmrasi
5G texnologiyada istifadogini toyin etmok tigiin istifado olunur. SUPI olaraq mobil soboko

abunogilori ticlin IMSI, digor texnologiyalar {ligiin iso forqli identifikatorlar istifade olunur.

(3GPP, TS 23.003, 2023)

SUCI (Subscription Concealed Identifier) — Gizlodilmis abunagi identifikasiya ndmrasi
SUPI-nin sifrolonmis formasidir. Sifrolomo agar1 olaraq ev sobokonin agar1 istifado olunur.

SUCI-nin strukturu asagidakilardan ibaratdir: (3GPP, TS 23.003, 2023)

1) SUPI novii (IMSI, NSI va s.).

2) Home Network Identifier (Ev sobakonin identifikasiya ndmrasi) — IMSI {igiin MCC
va MNC istifads olunur.

3) 1-4 rogomli Routing Indicator (Yonlondirmo gostoricisi).

4) Protection Scheme Identifier (istifado olunacaq miihafizo sxemi) — 0 — 15 arasi
rogom ola bilor.

5) Home Network Public Key Identifier (Ev sobokonin sifrolomo agar1) SUPI-nin

sifrolonmasi ti¢iin istifado olunan agardir, 0 — 255 aras1 rogom ola bilor.
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6) Scheme Output (sifrolonmis molumat)

IMEI (International Mobile station Equipment Identity) — Mobil stansiya cihazinin
beynolxalq identifikasiya nomrasi; IMEISV (International Mobile station Equipment
Identity and Software Version) — Mobil stansiya cihazinin beynslxalq identifikasiya
ndmrasi va proqram tominati versiyasi. Mobil rabito xidmotlorindon istifads edon hor bir
cithazin IMEI va ya IMEISV olaraq toyin olunmus unikal bir identifikasiya ndmrasi vardir.
IMEI timumilikds 15 rogemdon ibaratdir vo strukturu asagidaki kimidir: (ETSI, GSM
03.03, 2003), (3GPP, TS 23.003, 2023)

1) GSM assosiasiyasi torofindon hor bir istehsalgiya verilmis 8 rogomli Type
Allocation Code — TAC (Tipin (modelin) ayrilmasi (toyinat1) kodu).
2) 6 rogomli Serial Number — SNR (seriya nomrosi)

3) 1 rogomli Check Digit - CD / Spare Digit — SD (Yoxlanis rogomi)
IMEISV iimumilikds 16 rogomdon ibaratdir vo strukturu asagidaki kimidir:

1) GSM assosiasiyas1 torofindon hor bir istehsalgiya verilmis 8 rogomli Type
Allocation Code — TAC (Tipin (modelin) ayrilmasi (toyinat1) kodu).
2) 6 rogomli Serial Number — SNR (seriya ndmrasi)

3) 2 rogomli Software Version Number — SVN (Program tominati ndmrasi)

PEI (Permanent Equipment Identifier) — Cihazin daimi identifikasiya nomrasi 5G
texnologiyada istifadogi cihazini (UE) toyin etmok {i¢iin istifads olunur, mobil sobokodo
istifado olunan cihazlar iiclin IMEI vo ya IMEISV, digor texnologiyalar {i¢iin iso forqli
identifikatorlar istifado olunur. (3GPP, TS 23.003, 2023)

TMSI (Temporary Mobile Subscriber Identity) - Mobil abunoginin miivoqqoti
identifikasiya nOmrasi. Kanal kommutasiya sobokosindo qeydiyyat zamant MSC vo ya
MSS torafindon mobil ndmrays verilon 32 bit uzunlugunda miivoqqgoeti identifikasiya
nomrasidir. Tohliikesizlik cohotdon ndmronin daimi identifikasiya nomrasi IMSI-nin

proseslords istifadosi mogsodo uygun olmadig liglin miivoqqgoti toyin olunmus TMSI-don
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istifado olunur. Homginin, mobil sabakads birdon ¢ox MSC va ya MSS qurgusu foalliyyot
gostordikdo rabito traffikinin (selinin) yonlondirilmosi {iglin diizgiin Osas Sobokonin

secimindo TMSI istifads olunur. (ETSI, GSM 03.03, 2003), (3GPP, TS 23.003, 2023)

P-TMSI (Packet-Temporary Mobile Subscriber Identity) — Paket kommutasiya
sobokasi ligiin mobil abunoginin miivoqgoti identifikasiya nomrosi. Paket kommutasiya
sobokosindo geydiyyat zamani SGSN torofindon mobil ndmraya verilir, formati vo toyinati

TMSI ils eynidir. (3GPP, TS 23.003, 2023)

GUTI (Globally Unique Temporary UE Identity) — Qlobal unikal istifadoginin
miivaqqoti identifikasiya nomrasi. EPC sobakasinda geydiyyat zamant MME tarafindon
mobil ndmroys verilon miivoqqoti identifikasiya nomrasidir. GUTI vasitosilo homginin
MME va onun yerlosdiyi sobaka do identifikasiya olunur. GUTI iimumilikde 80 bit-don
ibaratdir vo strukturu asagidaki kimidir: (3GPP, TS 23.003, 2023)

1) rogomli (12 bit) Mobile Country Code - MCC (Mobil 6lks kodu).

2) rogomli (12 bit) Mobile Network Code — MNC (Mobil soboko kodu).
3) 16 bit MME Group ID — MMEGI (MME qrup nomrasi)

4) 8 bit MME Code - MMEC (MME kodu)

5) 32 bit M-TMSI — miivoqqpoti tosadiifi ndmro

5G- GUTI (Globally Unique Temporary UE Identity) — 5G - Qlobal unikal
istifadoginin miivoqqati identifikasiya nomrasi. SGC sobokasindo qeydiyyat zaman1 AMF
torofindon mobil némroys verilon miivoqqoti identifikasiya nomrosidir. 5G-GUTI
vasitosilo homginin AMF va onun yerlosdiyi soboko do identifikasiya olunur. 5G-GUTI
timumilikds 80 bit-don ibaratdir vo strukturu asagidaki kimidir: (3GPP, TS 23.003, 2023)

1) rogomli (12 bit) Mobile Country Code - MCC (Mobil 6lke kodu).

2) rogomli (12 bit) Mobile Network Code — MNC (Mobil soboko kodu).
3) 8 bit AMF Region ID

4) 10 bit AMF Set ID
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5) bit AMF Pointer
6) 32 bit 5G-TMSI — miivaqqpoti tosadiifi nomra

APN (Access Point Name) — Daxilolma Noqtosi Paket Kommutasiya sobokasinda gap1
qovsaglarim1 (GGSN, PGW) tapmaq licilin istifado olunan osas parametrdir. APN iki
hissadon ibaratdir: (3GPP, TS 23.003, 2023)

1) APN Network Identifier — APN Soboka Identifikatoru mobil sobokodon konar data
sabokoya qosulmagq ticlin hanst GGSN/PGW istifado olunacagini toyin edir.
2) APN Operator Identifier — APN Soboko Identifikatoru mobil sobakoni toyin edir vo
asagidaki formata sahibdir:
a) 2G vo 3G sobokaloar ticiin: mnc<MNC>.mcc<MCC>.gprs
b) 4G sobaka iiciin: apn.epc.mnc<MNC>.mcc<MCC>.3gppnetwork.org

SIM (Subscriber Identity Module) — Abunaginin identifikasiyast modulu dedikdo mobil
cihazlara taxilmaq ti¢iin nozordo tutulmus vo mobil ndmronin hoaqiqiliyini tosdigloyon
fiziki kart nozords tutulur. SIM kartin istifads olunmasinin on asas sobabi ndmronin mobil
cthazdan olan asililigin1 aradan qaldirmaqdir. Yoni, SIM kart hansi cihaza taxilirsa

avtomatik olaraq homin cihaz (telefon) homin mobil ndmronin istifadogisi olur. (3GPP, TS

31.102, 2024)

CP (Control Plane) — Idaroetmo Molumatlar1 Miistovisi vo ya Signallasma dedikda
abunog¢ilori mobil rabito xidmotlori ilo tomin etmok {i¢lin rabito sobokosindo bas veron
proseslor nazords tutulur. Bu proseslor abunagilor iigiin “gdzo goériinmozdir”, mobil cihaz
vo soboko arasinda vo ya soboko daxilindo bas verir. Sobokodo geydiyyat, zongin
qurulmasi, PDP seansin aktivlosdirilmosi, sobako elementlori arasinda kecid (handover),

va s. Signallagsma proseslorino misal olaraq gostormak olar.

UP (User Plane) — Istifadoci Molumatlar1 Miistovisi dedikde abunoci torofindon

gondorilon va ya gobul edilon real traffik nozordos tutulur. Misal {igiin zong zamani Otiiriilon



14

danisiq sasi, data istifadosi zamani yiiklonon web sohifolorin mozmunu, totbiglor vo s.

nazoarda tutulur.

1.1 Ikinci nasil (2G) mobil rabita sabakasinin struktur sxemi

GSM standardi ETSI torofindon hazirlanmisdir. 1990-c1 illorin ovvallorindon etibaron
GSM sobokalor totbiq olunmaga baslanmisdir. Ilkin morholodo sadoce zong vo SMS
xidmotlorinin gdstorilmasi nozords tutulsa da 1990-c1 illorin ortalarinda Internet
texnologiyasinin tam miilkilagdirilmasindon sonra bu texnologiya GSM sabakalorda do
totbig olunmaga baglanmisdir. Noticods, ovvolco GPRS, daha sonra iso EDGE
texnologiyalar1 meydana c¢cixmisdir. GSM texnologiyasinin asas texniki xiisusiyyatlori

asagidakilardir.

- Radio efirdo 900Mhz vo 1800Mhz diapazonlardan istifado olunur.

- Bu diapazonda ayrilmis tezlik zolagr 200kHz-lik kanallara boliinmoklo istifado
olunur.

- Radio kanallarin effektiv istifado olunmasi moqgsadilo Time Division Multiple
Access - TDMA — (Kanallarin Zamana goro ayrilmasi ilo Coxsayli Daxilolma)
metodu totbiq olunmusdur.

- Gaussian Minimum Shift Keying — GMSK (Minimal tezlik siirlismali Qauss tezlik

manipulyasiyasi) modulyasiyasi istifads olunur.

GSM sabokasinin struktur sxemi sokil 1.1-do gdstorilmisdir. (3GPP, TS 23.002, 2022)
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Signallagsma
— — — stifadagi traffiki

Sok 1.1 — GSM sabakasinin struktur sxemi

Ikinci nosil mobil rabito sobokasinin osas komponentlori asagidakilardir:

MS (Mobile Station) — Istifadoginin (abunoginin) rabito xidmotlorine qosulmaq iigiin
istifado etdiyi qurgu, mobil stansiya (mobil telefon, vo s.). Mobil stansiya dedikdo mobil
cihaz (Mobile Equipment - ME) va ona taxilmig SIM kart nozords tutulur. (3GPP, TS
23.002, 2022)

BTS (Base Transceiver Station) — Baza Verici - Qobuledici Stansiyasi vo ya qisaca Baza
Stansiyast bir vo ya bir ne¢o manqgadan (“cell”) ibarot olur. Osas funksiyasi mobil
stansiyadan gobul olunmus elektromaqnit signallarini rabito xatlori ilo otiiriilon molumat

selina ¢evirarok idaroedici qurguya otiirmokdir.

BSC (Base Station Controller) — Baza Stansiyasinin Idarsedicisi ikinci nosil mobil rabita
sobokolorindo RAN (Radio Access Network — Radio Daxilolma Sobokosi) sobokonin asas

idaraedici qurgusudur. Iki osas funksiyasi vardir. Birincisi orazisindoki baza stansiyalarini
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idara etmak, ikincisi iso traffikin (malumat selinin) tipini toyin edorok aidiyyati tizro Osas

Sobaokoya otiirmakdir. (3GPP, TS 23.002, 2022)

MSC (Mobile-services Switching Centre) — Mobil Rabitonin Kommutasiya Markozi
ikinci nasil mobil rabito sobokoalorindo CS CN (Circuit Switched Core Network — Kanal
Kommutasiya Osas Sobokosinin) osas komponenti (qurgusu) hesab olunur. Kanal
Kommutasiya sobokosi abunogilorin zong, SMS, USSD, vo s. xidmotlorinin va
sorgularinin icra olundugu sobakadir. Bu xidmatlori icra eds bilmak iiciin MSC-nin asas

funksiyalar1 asagidakilardir: (3GPP, TS 23.002, 2022)

- Mobil abunaginin sabokods geydiyyat prosesinin idars edilmasi

- Nomroyo aid molumatlarin HLR-dan goétiiriilorok MSC daxilindo yerlogson VLR
(Visitor Location Register — Qonaq Registri) miivoqqgoti molumat bazasinda
saxlanilmasi

- Nomronin autentifikasiya funksiyalariin icra olunmasi

- Tohliikosizlik prosedurlarinin idara olunmasi

- Mobil ndmranin yerlogdiyi radio soboka orazisinin izlonmosi — LAC (Location Area
Code — Yerlosmo Zonas1 Kodu) soviyyosindo

- Zong funksiyalarinin yerino yetirilmosi (Girig vo ¢ixis zonglori, yonlondirmalor,
gadagalar vo s.)

- Danisiq traffikinin (selinin) 6tiirtilmosi

- SMS xidmatinin idars olunmasi

- USSD xidmatinin idars olunmas1

- Digor olavo doyarli xidmatlorin idare olunmasi

- Davam edon zongin BSC-lor arasinda otiirilmosinin (handover prosesi) idars
edilmosi

- Xidmeatlorin canli (birbasa / online rejimdo) fakturalandirilmasinin idars olunmasi

- Xidmeatlorin sonradan (offline rejimdo) fakturalandirilmasi {igiin CDR (Call Detail

Record) fayllarinin yaradilmasi
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HLR (Home Location Register) — Mobil ndmra haqqinda biitiin texniki malumatlarin
yerlosdiyi daimi moelumat bazasidir. Abunaginin mobil rabits xidmatlorindon istofads
etmosi liclin lazim olan biitiin molumatlar bu bazada yerlosdirilmisdir. HLR-da olan asas

molumatlar agagidakilardir:

- Mobil ndmranin IMSI vo MSISDN identifikasiya ndmralori

- Nomronin geydiyyatdan ke¢diyi MSC vo SGSN adreslori

- Autentifikasiya vo molumatlarin sifrolonmasi ti¢iin lazim olan agarlar vo alqoritmlor

- Zong xidmaotlori hagqqinda molumatlar (giris zonglori, ¢ixis zonglori,
yonlondirmalor, gadagalar, vo s.)

- Nomrads aktiv olan alavo xidmatlor

- Data seansinin aktivlogdirilmosi {igiin lazim olan parametrlor (APN (Access Point
Name — Daxilolma noqtesi), qadagalar, QoS (Quality of Service — Xidmot
keyfiyyati) profili, vo s.)

Nomro sobokodo geydiyyatdan kecgdiyi zaman bu molumatlar aidiyyati sobokonin
kommutator qurgusuna otliriiliir vo ndmro aktiv oldugu dovrdo miivoqqgoti yaddasda
saxlanilir, kanal kommutasiya xidmatlori iigiin MSC-ya, paket kommutasiya xidmaotlori
ticlin 1s9 SGSN-a2. Abuno¢i hor hansi bir xidmotdon istifado etmok istodikdo MSC vo ya
SGSN HLR-dan olds olunmus bu parametrlor asasinda homin xidmaoti tomin edir vo ya

imtina edir. (3GPP, TS 23.002, 2022)

EIR (Equipment Identity Register) - Avadanlig: identifikasiya registri mobil sobokodo
istifado olunan qurgularin IMEI vo ya IMEISV molumatlariin saxlanildigi molumat

bazasidir. EIR-do hor bir IMEI asagidaki siyahilardan birindo saxlanilir:

a) Ag siyahi va ya istifadosine icazo verilmis, heg¢ bir mohdudiyyat totbiq olunmamis
cihazlar.
b) Boz siyah1 vo ya izlonon, nozarat altinda olan cihazlar.

c) Qara siyah1 va ya istifadosi qadagan olunmus, mohdudiyyat qoyulmus cihazlar.
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d) Bilinmayan IMEI nomralar.

SGSN (Serving GPRS Support Node) — Xidmot edon GPRS (General Packet Radio
Services - Umumi Paket Radio Xidmoti) Dayaq Qovsagi ikinci vo iigiincii nosil mobil
rabito sobokolorindo PS CN (Packet Switched Core Network — Paket Kommutasiya Osas
Sobokoasinin) iki osas qurgusundan biridir. Paket Kommutasiya sobokasi abunogilorin data
sobokoloro (Internet vo s.) qosulmalarmni tomin edan sobokadir. SGSN-in xidmoat edan
qurgu olaraq adlandirilmaginin sobobi onun bilavasito mobil stansiyalardan golon

sorgulara xidmot etmosidir. Abunagilarin Interneto qosulmagini tomin etmok {i¢iin SGSN-

in osas funksiyalar1 agagidakilardir: (3GPP, TS 23.002, 2022), (3GPP, TS 23.060, 2022)

- Mobil abunaginin sobokodo geydiyyat prosesinin idars edilmosi.

- Nomroyo aid molumatlarin HLR-dan goétiiriilorok SGSN daxilindo yerloson
miivoqgoti molumat bazasinda saxlanilmasi.

- Nomronin autentifikasiya funksiyalarinin icra olunmasi.

- Tohliikosizlik prosedurlarinin idars olunmasi.

- Mobil ndmranin yerlosdiyi radio soboko orazisinin izlonmosi— RAC (Routing Area
Code — Yonlondirmoa Zonas1 Kodu) soviyyasindo.

- Nomronin PDP (Packet Data Protocol — Data sobokoyo qosulmaq {i¢iin zoruri olan
virtual tunel) seansinin aktivlogdirilmasi, idaros olunmasi vo sonlandirilmasi.

- PDP seansin aktivlosdirilmosi {i¢lin GGSN-in se¢ilmosi.

- Data traffikinin otiiriilmosi (yonlondirilmasi).

- Davam edon data seansinin BSC-lor arasinda otiiriilmosinin (handover prosesi)
idaro edilmasi.

- Xidmeatlorin sonradan (offline rejimds) fakturalandirilmasi iictin CDR (Charging

Data Record) fayllarinin yaradilmasi.

GGSN (Gateway GPRS Support Node) — Qap1 GPRS Dayaq Qovsagi mobil rabito
sabokasinin PDN (Packet Data Network) sobokolori (Internet vo s.) ilo arasindaki virtual

gap1 rolunu oynayir. Belo bir qurgunun totbiq olunmaginin sababi PDN sabokslords va
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mobil rabito sobokslorinds istifado olunan protol vo standardlarin bir-birlorindon ciddi
surotdo forglonmosidir. GGSN miioyyon monada bu sobokolor arasinda “torciimaci”
rolunu oynayir. GGSN-in osas funksiyalar1 asagidakilardir: (3GPP, TS 23.002, 2022),
(3GPP, TS 23.060, 2022)

Mobil abunaginin PDP seansini idara etmok, abunogiys seans zamani istifado edo

bilocayi IP linvan vermok.

- Mobil stansiyadan daxil olmus vo PDN sabokoys gondorilmali olan “Uplink”
(yuxari istiqgamotli) istifadoaci traftikini (selini) aidiyyati standarda uygunlasdirmaq
vo yonlondirmok. Homginin PDN sobokadon golon “Downlink” (asag1 istigamatli)
traffiki mobil rabito protokollarina uygun enkapsulyasiya edorok (paketlosdirarak)
mobil stansiyaya yonlondirmok.

- Xidmeatlorin canli (online rejimds) fakturalandirilmasinin idars olunmasi.

- Xidmatlorin sonradan (offline rejimds) fakturalandirilmasi li¢tin CDR (Charging

Data Record) fayllarinin yaradilmasi.

PCRF (Policy and Charging Rules Function) — Siyasot (Qaydalar) vo Fakturalandirma
Qaydalar1 Funksiyas1 abunagilorin istifado etdiyi data traffikinin daha ¢evik idars edilmosi
vo fakturalandirilmasi mogsadilo istifado olunur. Bu mexanizm vasitosilo traffik tipino
uygun olaraq forqli prioritet, QoS profil, fakturalandirma identifikatorlar1 vo s. toyin oluna
bilor. Vo bu proses miixtolif faktorlardan asili olaraq da forqlondirilo bilor. Misal tigiin,
istifado vaxti (gliniin saat1 vo ya haftonin giinii), mobil cihazin markasi vo modeli, abunogi
kateqoriyast (qizil, giimiis, biiriinc, adi va s.), qosulma orazisi vo s. (3GPP, TS 23.203,
2022)

SMSC (Short Message Service Center) — Qisa Mesaj Xidmoti moarkozi mobil sobokodo
abunagilor torafindon géndorilon SMS mesajlarin vahid idarsolunma markozidir. SMSC-

nin osas funksiyalar1 asagidakilardir: (3GPP, TS 23.040, 2023)
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- Mobil stansiyadan va ya hor hans1 bir sistemdon daxil olmus SMS mesajinin filtrdon
kecirilmosi (yoxlanilmasi), yoOnlondirilmosi vo miioyyon miiddot yaddasda
saxlanilmasi.

- SMS-in canli (online rejimdo) fakturalandirilmasinin idars olunmasi.

- SMS-in sonradan (offline rejimdo) fakturalandirilmasi iiciin CDR fayllarinin

yaradilmasi.

IN (Intelligent Network) — Intellektual Soboko platformu mobil ndmronin abunagi

molumatlarinin, balansinin, slavae xidmotlorinin, vo s. idars olundugu vahid sistemdir.

OCS (Online Charging System) — Canl1 rejimdo Fakturalandirma Sistemi abunagilorin
data seans aktivlogdirdiklori zaman balansin canli rejimde yoxlanilmasini vo traffikin

aidiyyati lizro fakturalandirilmasini idars edon qurgudur.

OFCS (Offline Charging System) — Sonradan Fakturalandirma Sistemi abunogilorin
istifado etdiyi danigig, SMS, data vo s. xidmotlorin sonradan fakturalandirilmasi {i¢lin

biitlin aidiyyat1 qurgulardan CDR fayllar1 toplayan vo onlar1 emal edon sistemdir.

PSTN (Public Switched Telephony Network) — Umumi istifadoli Telefon Sobaokosi va
ya Stasionar Telefon Sobokosi mobil rabito sobokosinin torkib hissasi deyildir, PSTN
dedikdo stasionar sohar telefon sobokasi nozords tutulur. Bu sobokonin idars olunmasi
ticlin 6z kommutator qurgular1 vardir vo bu kommutatorlar mobil sobokodoki MSC-i ilo
gosulmusdur. Mobil soboko ilo stasionar soboko arasindaki biitiin zonglor bu gosuntu

vasitasila oturuliir va idara olunur.

PDN (Packet Data Network) — Paket Data Sobokolori dedikdo mobil rabito sobakasinin
torkib hissosi olmayan, mobil sobokoyo IP protokolu vasitosilo qosulan vo abunagilore

xidmot gdstoron digor sobokolor nozordo tutulur. Buna on osas niimuno Internet

sobokosidir. (3GPP, TS 23.060, 2022)
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1.2 Uciincii nasil (3G) mobil rabito sobokasinin struktur sxemi

UMTS texnologiyasi 3GPP torofindon hazirlanmisdir vo bu texnologiya osasinda
qurulmus sobokolor 2000-ci illorin ovvallorindon istismara verilmoys baslanilmisdir.
Ikinci nasil sobokalor regional standardlara asaslandigi halda UMTS qlobal standarddir va
diinyanin biitiin regionlar1 ii¢lin eynidir. Nozaords tutulan asas xidmatlor daha keyfiyyatli
zong, kiitlovi mobil internet, video zong va s. UMTS texnologiyasinin osas texniki

xiisusiyyatlori agagidakilardir.

- 1Ilkin standardlasmaya osason efirdo 2100 MHz diapazonlardan istifado olunur.

- Bu diapazonda ayrilmis tezlik zolagr 5 MHz-lik kanallara boliinmokle istifads
olunur.

- Radio kanallarin effektiv istifado olunmasi mogsodilo Wideband Code Division
Multiple Access - WCDMA — (Geniszolagli Kanallarin Koda goro ayrilmasi ilo
Coxsayli Daxilolma) metodu totbiq olunmusdur.

- Istifads toyinatindan vo radio kanalin (miihitin) keyfiyyotinda asili olaraq QPSK

vo miixtolif dorocali QAM modulyasiyalar1 istifado olunur.

UMTS sobokasinin struktur sxemi sokil 1.2-ds gostorilmisdir. (3GPP, TS 23.002, 2022)
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Signallagsma
— — — istifadagi traffiki

Sok 1.2 — UMTS sobokasinin struktur sxemi

Ucgiincii nasil mobil rabitonin standardlarinin ilk versiyas1 1999-cu ildo dorc olunanda
Osas Soboko strukturu GSM soboko ilo eyni nozords tutulmusdu. Yoni, eyni soboko
elementlorinin (qurgular) eyni funksiyani yerino yetirmolori planlasdirilirdi. Novbaoti
versiyada iso arxitektura nisboton doyisdirildi. Bu giin halo do istifado olunan yeni
arxitekturada Paket Kommutasiya Osas Sabokoasi eynilo saxlanilsa da (SGSN vo GGSN
olmagla), Kanal Kommutasiya Osas Sobokosindo osash doyisiklik edildi. Bels ki, GSM
soboalosindo MSC hom signallagsma proseslorini, hom do danisiq traffikini (selini) idara
edir vo yonlondirir. Bu iki funksiyanin eyni qurguda olmaginin bazi monfi cohatlori vardir,
onlarin sistemo (qurguya) olan toloblori vo cografi yerlosmo metodologiyasi iso tamamilo

forqlidir. Belo ki,

a) Signallagsma proseslori sistemdon daha ¢ox emal giicii tolob edir, danisiq traffiki iso
oksino emal olunmadan sadaco garsi torofo Gtiirtildiiyli (yonlondirildiyi) ti¢iin belo

bir tolobat1 yoxdur.
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Signallagma proseslori gecikmoya o qadar do hassas deyil. Yani, geydiyyat sorgusu,
zongin qurulmasi, SMS-in gondarilmesi va s. proseslorde bir vo ya bir neco
saniyalik gecikmo ciddi problem yaratmir. Danisiq traffiki iso gecikmoya ¢ox
hassasdir, bir ne¢o yliz millisaniyslik gecikmo dorhal hiss olunur vo danisiq zamani
narahatliq hissi yaradir.

Signallagma traffikinin hocmi o godor do boyiik deyildir, bu sababdon onu emal
edon qurgular istifado¢idon ¢ox uzaq mosafolords yerlogo bilor. Bu halda bu traffik
uc noqtolor arasinda kigik hacmli naqliyyat (transport / transmissiya) kanallari
vasitosilo otiirtilo bilor. Danisiq traffikinin daginmag tigiin iso ¢ox boyiik hocmli

naqliyyat kanallar1 tolob olunur.

Biitiin bu moasalolor nozors alinaraq tigiincii naslo kegiddo MSC iki hissoyas boliinmiisdiir:

)

2)

MSS (MSC Server) — Mobil Rabitonin Kommutasiya Morkozi Serveri ii¢lincii
nosil mobil rabito sobokolorindo Kanal Kommutasiya Osas Sobokosinin osas
komponenti (qurgusu) hesab olunur. MSS 6ziindon avvalki MSC-nin oksor osas
funksiyalarim1 yerino yetirir, yegano forq danisiq traffikinin (selinin) o6tliriilmosi
funksiyasinin olmamasidir. ©lavo olaraq iso sobokodoki MGW-Iorin idaro olunmasi
funksiyas1 gotirilmisdir. (3GPP, TS 23.002, 2022)

MGW (Media Gateway) — Miihit Slyuzu forqli miihitlordon (fiziki kanallardan)
golon danisiq traffikinin (selinin) toplandigi, ehtiyac oldugda kodekinin (sos
formatinin) doyisdirildiyi vo aidiyyati istigamoto (miihito, kanala) otiiriildiiyi

qurgudur. (3GPP, TS 23.002, 2022)

UMTS sobokosindoki digor biitiin elementlor vo asas funksiyalar1t GSM sobokosi ilo

eynidir. Yegano forq Radio Daxilolma Sobokasi elementlorinin adlarindaki doyisiklikdir.

Osas funksiyalar1 vo istifads toyinatlar1 eyni qalsa da UMTS-o ke¢iddo adlar1 doyisdirilon

soboko elementlori asagidakilardir:
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UE (User Equipment) — Istifado¢i Qurgusu GSM sabokodoki MS-in (Mobil Stansiya)
analoqudur, abunaginin rabitas xidmatlorine qosulmagq iiciin istifads etdiyi qurgudur. GSM
dovriindo mobil cihaz olaraq sadoco mobil telefonlar var idiso, UMTS-o ke¢dikdon sonra

yeni nov cihazlar istifads olunmaga baslanilmigdir, misal iiciin USB modemloar, v s.

(3GPP, TS 23.002, 2022)

NodeB — UMTS sobokodo Baza Stansiyasi NodeB adlanir (GSM sobokadoki BTS-in

analoqu).

RNC (Radio Network Controller) — Radio Soboko Idarsedicisi GSM sobokadoki BSC-
nin analoqudur vo RAN (Radio Access Network — Radio Daxilolma Sobakasi) sobokonin
osas idaroedici qurgusudur. Iki osas funksiyas1 vardir. Birincisi orazisindoki NodeB-lori

idara etmoak, ikincisi iso traffikin (molumat selinin) tipini toyin edorok aidiyyati lizro Osas

Sobokoyo otiirmokdir. (3GPP, TS 23.002, 2022)

Data seans1 zamanu istifadagi traffikinin hom SGSN-don, hom do GGSN-don ke¢moasino
baxmayaraq bu traffik SGSN torofindon emal olunmur, he¢ bir prosesdon kegirilmir.
SGSN burada sadoco &tiiriicii (rele) rolunu oymayir. Bu sobobdon do 3G sobokodo
istifadogi traffikinin SGSN-don ke¢gmodon, birbasa RNC vo GGSN arasinda nogl olunmasi
ticlin xiisusi bir mexanizm mdvcuddur. Bu Direct Tunnel (Birbasa Tunel) modu adlanir.
Bu mexanizmin istifads olundugu soboko diaqrami sokil 1.3-do gostorilmigdir. (3GPP, TS
23.060, 2022)

RNC GGSN

Signallasma
— — — istifadagi traffiki

S9k 1.3 — Direct Tunnel (Birbasa Tunel) modu
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1.3 Dordiincii nasil (4G) mobil rabits sabakasinin struktur sxemi

LTE standard1 3GPP torofindon hazirlanmisdir. Radio kanallarin effektiv istifade olunmasi
moqgsadilo Orthogonal Frequency-Division Multiple Access - OFDMA (Kanallarin
Tezliya goro Ortaqonal ayrilmasi ilo Coxsayli Daxilolma) metodu tatbiq olunmusdur.
Istifado toyinatindan vo radio kanalin (miihitin) keyfiyyotindo asili olaraq miixtolif

daracali QAM modulyasiyalar istifads olunur.

LTE sobokasinin struktur sxemi sokil 1.4-do gostorilmisdir. (3GPP, TS 23.401, 2023)

\ ‘ — ! g g
MSS HSS EIR
—
e — Uu\ \
— S6a S13

Signallasma
— — — istifadagi traffiki

PCRF

Sok 1.4 — LTE sobokasinin struktur sxemi

Dordiincii nosil mobil rabito sobokosinin arxitekturasi ovvolki nasillordon bir ¢ox
yonlariylo forqlonir. LTE texnologiyasi ii¢iin standardlarin ilk versiyasi dorc olunanda bu
texnologiyanin sadoco data traffikinin daginmas1 mogsadils istifadosi nozords tutulmusdu,
zong xidmoati iso avvalki sobokolor (GSM va ya UMTYS) vasitasilo tomin edilocokdi. Bu

sobabdon do, dordiincii nosil soboko sadoco Paket Kommutasiya 9sas Sobokodon (Evolved
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Packet Core — EPC (Inkisaf etmis Paket Kommutasiya Osas saobokasi) ) ibarotdir, Kanal

Kommutasiya Osas Saboka elementlori iso moveud deyildir.

Ugiincii noslo kegiddo Kanal Kommutasiya sobakosindo MSC-nin MSS vo MGW-ya

boliinmo prosesinin banzari dordiincii noslo kegiddo Paket Kommutasiya sobokasindo bas

vermigdir. GSM va UMTS texnologiyalarinda SGSN hom signallagsma proseslorinin idara

edilmasine hom do data traffikinin otiirtilmasine cavabdehdir. Bu funksiyalarin eyni

avadanligda olmas1 MSC ilo bonzar ¢atinliklora sobab olur. Bu sababdon dérdiincii naslo

keciddo bu funksiyalar ayrilmisdir vo asagidaki sobokoa elementlori togdim olunmusdur:

1) MME (Mobility Management Entity) — Horokotliliyin Idaroedilmosi Qovsagi

2)

EPC sobokonin osas elementidir. MME-nin osas funksiyalar1 asagidakilardir:
(3GPP, TS 23.401, 2023)

Mobil abunaginin sobokads geydiyyat prosesinin idaro edilmosi.

Nomroyo aid molumatlarin HSS-don gétiiriilorok MME daxilindo yerloson
miivoqgoti molumat bazasinda saxlanilmasi.

Nomronin autentifikasiya funksiyalarinin icra olunmasi.

Tohliikosizlik prosedurlarinin idare olunmas.

Mobil ndmranin yerlosdiyi radio soboke orazisinin izlonmasi — TAC (Tracking
Area Code — Izlomo Zonas1 Kodu) saviyyesinda.

Nomronin “bearer” (dasiyic1 — data sobokoya qosulmagq ti¢iin zoruri olan virtual
tunel) seansinin aktivlosdirilmasi, idars olunmas1 vo sonlandirilmasi

Dastyict seansinin aktivlogdirilmesi ticlin SGW vo PGW-in se¢ilmosi

Davam edon data seansinin ENodeB-lor arasinda otiiriilmosinin (handover

prosesi) idars edilmosi

SGW (Serving GW) — Xidmot edon Qap1 (Slyuz) abunogilordon golon data

traffikin qobul edildiyi vo otiiriildiiyii qovsaqdir. Birbasa mobil cihazlar

istigamoatindo  xidmot goOstordiyi T{li¢lin do xidmot edon qovsaq olaraq
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adlandirilmigdir.  SGW-nin osas funksiyalar1 asagidakilardir: (3GPP, TS 23.401,

2023)

- Data traffikinin 6tiirtilmasi (yonlondirilmasi).

- Davam edon data seansinin ENodeB-lor arasinda 6tiiriilmosi (handover prosesi)
zaman traffikin aidiyyati tizra yonlondirilmasi.

- Xidmeatlorin sonradan (offline rejimdo) fakturalandirilmas: ticiin CDR

(Charging Data Record) fayllarinin yaradilmasi.

Dordiincii naslo kegiddo Radio Daxilolma Sobokosinin (RAN) qurulusunda da osaslh
doyisiklik edilmisdir. GSM vo UMTS sobokolordo RAN soboko Baza Stansiyalar1 (BTS
vo NodeB) vo onlarin idaroedici qurgularindan (BSC vo RNC) ibaratdir. BSC vo RNC-
nin ikinci osas funksiyasi iso traffikin tipini toyin edorok aidiyyati iizro Kanal
Kommutasiya va ya Paket Kommutasiya Osas Sobokays 6tlirmakdir. LTE sobokads Kanal
Kommutasiya Osas Sobokosi olmadigi ii¢iin bu funksiyaya da ehtiyac qalmamisdir.
Idaroetmo funksiyas: da bilavasito Baza Stansiyasinin 6ziino kegirilmisdir vo beloliklo
idaraedici qurgu tamamilo logv edilmisdir. LTE sobokodo Baza Stansiyasi ENodeB adlanir
vo birbasa EPC sobokoyo qosulur. (3GPP, TS 23.401, 2023), (3GPP, TS 36.300, 2024)

Bunlardan olavo dordiincii nosil sobokodo asagidaki soboko elementlori toqdim

olunmusdur:

HSS (Home Subscriber Server) — LTE sobokodo mobil ndmro hagqinda biitiin texniki
molumatlarin  yerlogdiyi daimi molumat bazasidir. Abunoginin  mobil rabito
xidmotlorindon istifado etmosi Tli¢lin lazzim olan biitin molumatlar bu bazada

yerlosdirilmisdir. HSS-do olan asas molumatlar asagidakilardir:

- Mobil ndmranin IMSI vo MSISDN identifikasiya nomralori.
- Nomranin qeydiyyatdan ke¢diyi MME adresi.
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- Autentifikasiya vo molumatlarin sifrolonmasi ligiin lazim olan agarlar vo
algoritmlor.

- Nomrads aktiv olan alava xidmatlor.

- Data seansmin aktivlogdirilmasi ii¢iin lazim olan parametrlor (APN (Access
Point Name — Daxilolma noqtasi), gadagalar, QoS (Quality of Service — Xidmot
keyfiyyati) profili, va s.)

Nomro sobokods qeydiyyatdan kegdiyi zaman bu molumatlar aidiyyati sobokonin MME-
sing Otlriiliir vo ndmra aktiv oldugu miiddotdo miivoqqoti yaddasda saxlanilir. Abunogi
hor hansi bir xidmotdon istifade etmok istodikdo MME HSS-don aldo olunmus bu
parametrlor asasinda homin xidmati tomin edir vo ya imtina edir. (3GPP, TS 23.401, 2023)

PGW (PDN GW) — PDN Qapist (Slyuzu) GSM vo UMTS sobokolordoki GGSN-in
analoqudur, mobil rabits sobokosinin PDN (Packet Data Network) sobokoalori (Internet va

s.) ilo arasindaki virtual qap1 rolunu oynayir. PGW-in osas funksiyalar1 asagidakilardir:

(3GPP, TS 23.401, 2023)

- Mobil abunoginin seansini idaro etmok, abunogiyo seans zamani istifado
olunacaq IP linvan vermok.

- Mobil stansiyadan daxil olmus vo PDN sobokoya gondorilmoli olan “Uplink”
(yuxar1 istiqgamotli) istifadogi traffikini (selini) aidiyyat1 standarda
uygunlasdirmaq vo yonlondirmok. Hom¢inin PDN sobokodon golon “Downlink™
(asag1 istigamatli) traffiki mobil rabito protokollarina uygun enkapsulyasiya
edorak (paketlosdirarak) mobil stansiyaya yonlondirmok.

- Xidmeatlorin canli (online rejimdo) fakturalandirilmasinin idars olunmasi.

- Xidmeaotlorin sonradan (offline rejimdo) fakturalandirilmasi: tigiin CDR

(Charging Data Record) fayllarinin yaradilmasi.
Qeyd: Sakil 1.4-do MSS geyd edilsa do o LTE sobokasinin torkib hissasi deyildir, sadoco MME ilo

qosuntusu vardir. LTE sobokasinde zong funksiyasi olmadigi li¢iin abunagi zong etdikds vo ya ona zong
goldikdos ndmra avtomatik olaraq GSM va ya UMTS sabokoys kegirilir. Bu funksiyaya CSFB (Circuit
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Switched FallBack — Kanal Kommutasiyaya Geri doniis) deyilir vo bunun iigiin MME — MSS arasindaki
bu qosuntuya ehtiyac vardir.

Qeyd: Sakil 1.4-do geyd edilmis digor soboko elementlori (EIR, PCRF, OCS, OFCS, PDN) GSM vao
UMTS soboakalorindaki analoji sistemlorls eynidir.

1.4 Besinci nasil (5G) mobil rabits sobokasinin struktur sxemi
NR (New Radio — Yeni Radio) standardi 3GPP torafindon hazirlanmisdr.

Besinci naslo ke¢iddo mobil sobokonin strukturunda ciddi doyisikliklor edilmisdir. Burada
sOhbot sadoco sobokodo yer alan qurgularin adlarinda vo ya onlarin icra etdiklori
funksiyalarda miioyyon doyisiklikdon getmir. Umumilikdo sobakonin qurulus falsofosi
doyisdirilmigdir. Belo ki, avvolki texnologiyalarda soboko elementlori bir-birlori ilo

birbasa arabaglantilar vasitosilo qosulmusdur. Bu bazi ¢otinliklors sobab olur, belo ki:

a) Sobokodo element say1 artdiqca bunlar arasidaki birbasa qosuntularin say1 da artir
vo saboko komplekslosir. Bu da sobokonin idare edilmosini ¢otinlosdirir.

b) Mobil soboko xaricindoki sistemlorlo arabaglanti qurmaq miimkiin deyil. Sadoco
ovvlocodon standardlasdirilmig gsobokodaxili qosulmalar dostoklonir. Konar
sistemolo qosulmagq tigiin arxitektura kifayot qodor ¢evik deyildir.

c) Sobokodo vahid bir protokollar yigimi yoxdur, hor bir qosuntu l¢iin spesifik
protokol istifado olunur. Bu iso sobokonin qurulmasini vo idaro edilmasini
citinlosdirir.

d) Abunogilorin Osas Ssoboko elementlori arasinda kegid masolosi. Nomro haqqinda
molumat soboko elementinin 6z daxilindoki molumat bazasinda saxlanildig: ii¢iin
ndémronin eyni tipli sistemlor arasinda keg¢idi ¢ox ¢otin bas verir vo bu proses

abunagilorin istifads etdiyi xidmaotlors bilovasits tosir edir.

Bu ¢oatinliklori aradan qaldirmaq mogsadilo besinci nosildo soboko elementlori arasinda
birbagsa arabaglanti1 ovozino SBA (Service Based Architecture — Xidmot Osash

Arxitektura) qurulusuna kegilmisdir. Burada Osas Soboko elementlori arasinda daimi sabit
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(statik) birbasa qosuntu yoxdur, onun yerina ehtiyac olduqda biitiin elementlorin birbirlori

ilo alage yarada bilacayi ortaq bir platforma vardir.

SBA osasli soboko struktur sxemi sokil 1.5-do gostorilmisdir. (3GPP, TS 23.501, 2022)

( NSSF J ( NEF J ( NRF J ( PCF J ( ubm J ( AF J ( EASDFJ
Nnssf Nnef Nnrf Npcf Nudm Naf Neasdf
Nnssaaf Nausf Namf Nsmf Nnsacf

( NSSAAF J ( AUSF J ( AMF J ( SMF J ( SCP J ( NSACF J

N1 N2 N4
_ e “ e _

|—'N9- J

Signallasma
— — — istifadagi traffiki

Sok 1.5 — NR sabakonin SBA asash struktur sxemi

Bununla yanasi, ehtiyac oldugu toqdirdo birbasa qosuntularin istifado oluna bilocoyi
arxitektura sxemi do hazirlanaraq dorc olunmusdur. Osas Soboko elementlori arasindaki

dayaq noqtalorinin (interfeyslorin) tomsil olundugu struktur sokil 1.6-do gostorilmisdir.

(3GPP, TS 23.501, 2022)
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N14-

N1 N15
N2 N4
_____NS_ “ _NG__

Lo

Signallagma
— — — istifadagi traffiki

Sak 1.6 — NR sobokonin dayaq noqtasi togdimat formasinda struktur sxemi
Besinci nasil sobokoni digor sobokolordon forglorindon asas cohotlordon biri do qurgular
(soboko elementlori) ovozino funksiyalar istifado olunmasidir. GSM, UMTS vo LTE
texnologiyalarinin biitiin komponentlori ayr1 bir soboko elementidir. Bu hom fiziki qurgu,
hom do onu ovozloyon VNF (Virtual Network Function — Virtullagdirilmis Soboko
Funksiyasi) ola bilor. 5G-ds iso biitiin komponentlor CNF (Cloud Native Function — Bulud
texnologiyasina Osaslanan Funksiya) texnologiyasina osaslanir. Bunlar hor hansi bir
bulud platformasi ilizorindo isloyo bilon program tominatidir. Bu ke¢id sobokonin
arxitekturasini sadolosdirir, ¢eviklosdirir, davamliligini artirir, xorclorin azalmasina sobob

olur, qurulmasini vo idars olunmasini asanlasdirir. (Jahangirov M, Suleymanov A, 2022),

(Suleymanov A, 2024)

5G sobokonin torkibino daxil olan osas funksiyalar asagidakilardir: (3GPP, TS 23.501,
2022)

UE (User Equipment) — Istifadoci Qurgusu digor texnologiyalarda da oldugu kimi

abunoginin rabito xidmatlorine qosulmagq tigiin istifads etdiyi qurgudur.
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(R)AN ((Radio) Access Network) — Radio Daxilolma Sabokasi dedikds Baza Stansiyasi
nozordo tutulur. NR texnologiyada Baza Stansiyasi GNodeB adlanir vo birbasa 5GC
sobokoya qosulur.

AMF (Access and Mobility Management Function) — Daxilolmanin vo Harakatliliyin
Idaroedilmasi Funksiyas1 5GC osas (dayaq) sobokonin osas funksiyasidir. AMF-in osas
funksiyalar1 agagidakilardir:

- Mobil abunaginin sabokods geydiyyat prosesinin idars edilmasi

- Nomranin autentifikasiya va avtorizasiya funksiyalariin icra olunmasi

- Toahliikssizlik prosedurlarinin idars olunmasi

- Mobil ndmranin yerlasdiyi radio sobaks arazisinin izlonmasi — TAC (Tracking Area
Code — izlomo Zonas1 Kodu) soviyyasinda.

- SMF-in se¢ilmosi

- UE vo SMF arasinda seansin idara olunmasi mesajlarinin 6tiiriilmosi

- Fakturalandirma proseslorino dostok

SMF (Session Management Function) — Seanslarin Idaroedilmosi Funksiyas1 asason

asagidaki funksiyalar1 yerino yetirir:

- Mobil abunaginin seansini idara etmoak,
- Abunagiyo seans zamani istifado olunacaq IP iinvan vermok
- Data traffikin 6tiiriilocoyi UPF funksiyasinin se¢ilmasi vo idara olunmasi

- Fakturalandirma proseslorino dostok

UPF (User Plane Function) — Istifadoci Molumatlar1 Miistovisi Funksiyas1 xarici
sobokolor (Data Network) ilo qosulma ndqtosidir vo osason asagidaki funksiyalar1 yerino

yetirir:

- Mobil stansiyadan daxil olmus vo DN sobokoyo gondorilmali olan “Uplink” (yuxari
istigamaotli) istifadogi traffikini (selini) aidiyyati standarda uygunlasdirmaq vo

yonlondirmok. Homginin DN sobokodon golon “Downlink” (asagi istigamatli)
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traffiki mobil rabito protokollarina uygun enkapsulyasiya edarok (paketlosdirarak)
mobil stansiyaya yonlondirmok.

- Texnologiyalar arasi vo ya texnologiya daxilindo horokotlilik zamani traffiki
aidiyyati lizro yonlondirmok

- Traffik migdarinin hesabatin1 gondormak

UDM (Unified Data Management) — Vahid Molumat Idaroetmo Funksiyas1 5G sobakado

abunaci molumatlarinin idars olundugu bazadir. Osas funksiyalar1 asagidakilardir:

Autentifikasiya vektorlarinin generasiya olunmasi

5G sobokado istifadoct identifikatorlarinin (SUPI) saxlanilmasi vo idare olunmasi

Moxfi istifadogt identifikatorunun (SUCI) agilmasi

Sobokods geydiyyata icazo verilmasi

AUSF (Authentication Server Function) — mobil ndmronin autentifikasiya prosesinin
idars olunmasina cavabdehdir. Homginin tohliikasizlik molumatlarinin AMF-oa 6tiiriilmasi

funksiyasini yerino yetirir.

NEF (Network Exposure Function) — Sobokonin ifsa edilmosi Funksiyas1 mobil
sobokodon konarda yerloson digor sistemlorin 5GC funksiyalarina tohliikesiz formada

gosulmagi vo onlarla miioyyon moagsadlor {i¢lin arabaglant1 qurmagini tomin edir.

NRF (Network Repository Function) — Sobokonin Repozitoriyasi (Anbar1) Funksiyasi
5GC-nin torkib hissoalori olan funksiyalar haqqinda molumati 6ziindo saxlayir. Bura hor
bir funksiyanin idenitifikasiya nomrasi, tipi, dostoklodiyi xidmaotlor, soboko dilimi
hagqqinda molumatlar, IP adresi vo s. molumatlar daxildir. Besinci nosil sobokodo
elementlor (funksiyalar) arasinda birbasa daimi sabit (statik) alaqo olmur, hor hans1 bir
funksiya bir xidmoto ehtiyac oldugu zaman bagsqa bir funksiyaya miiraciot edir.

Funksiyalar bir birlorini tapmaq tigiin NRF-o miiraciot edirlor.

NSACF (Network Slice Admission Control Function) — Sobokodoki Dilimlora
Daxilolmaya Nozaroat Funksiyasi1 hor bir soboko dilimindo geydiyyatdan ke¢mis UE vo ya
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qurulmus seanslarin sayini izlomo vo nozarat etmoyos cavabdehdir. Homginin, soboka

diliminin voziyysti hagda hesabati aidiyyati soboko funksyasina gondorir.

NSSAAF (Network Slice-specific and SNPN Authentication and Authorization

Function)

NSSF (Network Slice Selection Function) — Soboko Diliminin Sec¢ilmasi Funksiyasi

istifadoginin tolob etdiyi xidmaotlors asason soboka diliminin se¢ilmoyino cavabdehdir.

PCF (Policy Control Function) — Siyasoto (Qaydalara) Nozarot Funksiyas1 abunagilorin
istifado etdiy1 data traffikini daha cevik idaro etmok vo fakturalandirmaq mogsadile
istifado olunur. Bu mexanizm vasitasilo traffik tipino uygun olaraq forqli prioritet, QoS
profil, fakturalandirma identifikatorlar1 vo s. toyin oluna bilor.PCF-in osas funksiyalari

asagidakilardir:

- AMF-o daxilolma va harokatlilik qaydalarimi géndormak
- UE-ye soboko vo PDU seans se¢imi gaydalarini gondormok
- Qaydalar1 toyin etmok mogsadilo UDR-dan abunagi malumatlarinin aldo olunmasi

- Data seanslar {ligiin idaroetmo vo fakturalandirma qaydalarinin toyin olunmasi

AF (Application Function) — Totbiq Funksiyas1 dedikdo abunagcilorin istifado etdiklari

mobil rabito xidmaotini toqdim edon totbiq (server) nozords tutulur.
EASDF (Edge Application Server Discovery Function)

SCP (Service Communication Proxy) — Xidmotlor {i¢lin Rabito Proksisi 5GC sobokodo
funksiyalar aras1 SBA (Service Based Architecture — Xidmot Osash Arxitektura) totbiq
olundugu zaman istifado oluna bilor. Bu tip arxitekturada biitiin Funksiyalar arasinda
birbasa olago nozordos tutlub. Biitiin Funksiyalarin eyni anda digor biitiin Funksiyalarla
olago qurmasi sobokoni ¢ox kompleks hala gotira bilor. Bunun ovozino morkozdo SCP
totbiq edilir vo biitiin Funksiyalar SCP-ni digor Funksiyalarla oalaqe saxlamagq ii¢iin proksi

kimi istifado edirlor. Beloliklo, soboko “mesh” topologiyadan ulduz topologiyaya ¢evrilir.
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UDR (Unified Data Repository) — Vahid Molumat Repozitoriyasi (Anbari) 5G sobokads
struktura malik molumatlarin saxlanildigi molumat bazasidir. Asagidaki molumatlar

UDR-da saxlanilir:

- UDM torafindon idars olunan abuno¢i molumatlari
- PCF torofindan idars olunan siyasat molumatlari

- NEF vasitoasilo soboka xaricindan idars olunan molumatlar

UDSF (Unstructured Data Storage Function) — Struktursuz Molumat Bazas1 Funksiyas1

5G sobakads struktursuz molumatlarin saxlanildigi malumat bazasidir.

CHF (Charging Function) — Fakturalandirma Funksiyasi seanslarin hom canli (online

rejimdo), hom do sonradan (offline rejimds) fakturalandirilmasini tomin edir.

SEPP (Security Edge Protection Proxy) — Konar Tohliikosizliyi Miihafizo Proksi serveri
(funksiyas1) digor PLMN operatorlar1 ilo olan qosuntularin tohliikosizliyini tomin edir.

Homginin digor operatora qarsi daxili topologiyanin gizlodilmasi funksiyasini da icra edir.

N3IWF (Non-3GPP InterWorking Function) — 3GPP-don Konar Sobokslorlo Qarsiliql
Olago Funksiyasi 3GPP torofindon standardlasdirilmamis digor texnologiyalar vasitosilo

5GC-ya qosulmaq istoyon abunagilors xidmot gostorir.

DN (Data Network) — Data Sobokalori dedikdo mobil rabito sobokasinin torkib hissasi
olmayan, mobil sobokaya IP protokolu vasitasilo qosulan vo abunogilora xidmot gostoron

digor sobokalar nozords tutulur. Buna on asas niimuno Internet sobokosidir.
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II FOSIL: MOBIL RABITODO iSTiFADO OLUNAN PROTOKOLLAR YIGIMI

Mobil rabito sabokslorinds istonilon soboks elementlorinin bir-birilori ilo garsiligl alage
saxlamagi vo molumat miibadilosi aparmag liciin standardlasdirilmis protokollardan
istifado olunur. Adston bu olagoni tomin etmok {i¢lin bir ne¢o protokoldan ibarot

protokollar y1gim (“protocol stack™) istifade olunur.

Mobil rabito sobokslorindo istifads olunan asas protokollar hagqinda malumat ndévboti

basliglarda gostorilmisdir.

2.1 2G vo 3G Kanal Kommutasiya sabokasindo istifads olunan protokollar yigim

2G Kanal Kommutasiya sobokosindo Mobil Stansiya vo MSC arasindaki interfeyslor liciin
istifado olunan protokollar y1gimi sokil 2.1-do gostorilmistir. (Hasni N, 2012)

Qeyd: BSC vo MSC arasindaki A interfeys iiciin asagi soviyyalordo hom TDM
texnologiyas1 (M TP protokollar1), hom do IP texnologiyas1 (SCTP vo M3UA protokollar)

istifado oluna bilor. Hor iki texnologiya tli¢iin protokollar y1gimi gostorilmisdir.

MM | CC MM CcC
DTAP / BSSMAP DTAP / BSSMAP
RR SCCP SCCP
RR BTSM BTSM | MTP3 | MSUA L — - — o Tp3 | M3UA
SCTP | _ | _ | SCTP
LAPDmM LAPDmM LAPD LAPD MTP 2 P MTP 2 P
GSM RF GSM RF Layer 1 L2 ] L2
Layer 1 MTP 1 1 F——F—- MTP 1 L1
Um Abis A
MS BTS BSC MSC

Sak 2.1 — 2G KK sobakasinda MS - MSC arasi interfeyslor iiciin protokollar yigim
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MM (Mobility Management) — Horokatliliyin Idaroedilmosi sobokodo geydiyyat,
geydiyyatin sonlandirilmasi, tohliikasizlik prosedurlari, yerdoyisma, va s. kimi proseslorin

1dars olunmasi iciin istifads olunur.

CC (Call Control) — Mobil zonglorin yonlondirilmasi, qurulmasi, idars olunmasi vo

sonlandirilmas1 proseslorina cavabdehdir.

DTAP (Direct Transfer Application Part) — Birbasa Otiirmo Totbiq Hissasi MM va CC
mesajlarinin MS vo MSC arasinda birbasa 6tiiriillmasina cavabdehdir. Bu mesajlar Radio

Daxilolma Saboko elementlorindo emal olunmur, sadoco qarst torofo Gtiirtiliir.  (ETSI,

GSM 08.08, 2003)

BSSMAP (Base Station System Management Application Part) — Baza Stansiyalari
Sisteminin Idaraolunmasi Totbiq Hissasi MSC vo BSS arasindaki zonglorin va resurslarin
idaraolunmasi prosedurlar ti¢iin istifade olunur. Bunlara niimuns olaraq kanallarin toyin
olunmasi, zonglorin gsoboko elementlori arasinda kecidi (handover prosesi), mobil
nomronin sobokodo axtarigi (paging prosesi), molumatlarin gifrolonmosi, vo s. gdstormok

olar.

SCCP (Signalling Connection Control Part) — Signallasma Qosuntularina Nozarot
Hissosi ITU-T Rec. Q.711 spesifikasiyasi ilo standardlasdirilmis Soboko soviyyasi
protokoludur. Oziindon yuxarida yerloson Totbiq soviyyesi protokollarindan (DTAP,
BSSMAP, TCAP/MAP, vo s.) golon vo qars1 torofo Otiiriilmoli olan molumatlarin
yonlondirilmasi, molumat axinina nazarot (“flow control”), paketlorin parcalanmasi vo
birlosdirilmasi, 6z soviyyasinda seanslarin idars olunmasi vo s. funksiyalar1 yering yetirir.

(ITU-T Q.711, 2001)

MTP (Message Transfer Part) — Mesajlarin Noqli Hissosi ITU-T Rec. Q.701
spesifikasiyas1 ilo standardlasdirilmisdr. Ug saviyyodon ibarotdir vo osas funksiyasi

idaroetmo (signallasma) paketlorinin TDM qosuntular {izorindon yonlondirilmasidir.

(ITU-T Q.701, 1993)
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M3UA (MTP3 User Adaptation Layer) — MTP3 Uygunlasdirma Soviyyasi RFC 4666
spesifikasiyas1 ilo standardlasdirilmisdr. TDM qosuntularda istifade olunan MTP3

protokolunun funksiyalarmin IP qosuntulara uygunlagdirilmasi {i¢iin istifads olunur.

(IETF, RFC 4666, 2006)

SCTP (Stream Control Transmission Protocol) — Molumat Axinina Nozaratin Noaqli
Protokolu IETF RFC 2960 spesifikasiyast ilo standardlasdirilmis Noqliyyat soviyyosi
protokoludur. Bu soviyyado istifado olunan digor protokollar TCP vo UDP-nin {istiin
cohatloring sahibdir. TCP kimi seans asaslt isloyir, paketlorin catdirilmasina nozarat edir
vo diizglin catdirilmamis paketlorin tokrar gondorilmasini tomin edir. Tasdiq
(acknowledgment) prosesi har bir paket tigiin individual deyildir, kiitlovidir. Bu sobabdon

do, UDP protokolu godor siiratli hesab olunur. (IETF, RFC 2960, 2000)

IP (Internet Protocol) — IETF RFC 791 spesifikasiyasi ilo standardlagdirilmis Soboko
soviyyosi protokoludur. Paketlorin baslangic vo son ndqtolor arasinda yonlondirilmasi

ticlin istifado olunur. (IETF, RFC 791, 1981)

RR (Radio Resource Management) — Rabito xidmotlori {i¢lin lazim olan radio

gosuntularin qurulmasi, idaro olunmasi vo sonlandirilmasi proseslorine cavabdehdir.

BTSM (Base Tranciever Station Management) — Baza Stansiyalarmin Idaroetma

protokoludur.

3G Kanal Kommutasiya sobokosindo Mobil Stansiya vo MSS arasindaki interfeyslor {i¢iin

istifado olunan protokollar y1gimi sokil 2.2-do gostorilmistir.

Qeyd: RNC vo MSS arasindaki [uCS interfeys li¢lin asag1 soviyyalorde hom ATM texnologiyasi (AALS
va MTP3-B protokollar1), hom da IP texnologiyas: (SCTP vo M3UA protokollar1) istifads oluna bilor.

Hor iki texnologiya ii¢iin protokollar yigimi gostorilmisdir.
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MM | cC MM cc
RANAP RANAP
RRC
RRC sccp SCCP
RLC RLC | mTP3-B [ MSUA | ——— o mTP3-B | M3UA
sctp | | SCTP
MAC MAC AAL 5 P AAL5 P
Layer 1 L2 o L2
y Layer 1 ATM 1 F-—|- ATM 1
Uu lucs
MS RNS MSS

Sak 2.2 — 3G KK sobakasinda MS - MSS arasi interfeyslor iiciin protokollar yigimi

RANAP (Radio Access Network Application Protocol) — Radio Daxilolma Saobokasi
Totbiq Protokolu 3GPP TS 25.413 spesifikasiyasi ilo standardlagdirilmigdir. RNC va Osas
Soboko elementlori (Kanal Kommutasiya sobokosindo MSS, Paket Kommutasiya
sobokosindo SGSN) arasindaki idaroetmo (signallasma) traffiki iigiin istifado olunur.

Homginin, Paket Kommutasiya sobokosindo GTP qosuntularini da idars edir. (3GPP, TS
25.413, 2022)

MTP3-B (Message Transfer Part level 3 - Broadband) — Genis zolagli Mesajlarin Nogli
Hissosi paketlorin genis zolagli ATM qosuntular lizorindon yonlondirilmosi iigiin istifado

olunur.

AAL 5 (ATM Adaptation Layer - Type 5) — ATM protokolu Uygunlasdirma Soviyyasi
(Besinci Nov) ITU-T Rec. 1.363.5 spesifikasiyas1 ilo standardlasdirilmisdir. (ITU-T
[.363.5, 1996)

ATM (Asynchronous Transfer Mode) — Asinxron Nogliyyat Modu ) ITU-T Rec. 1.361
spesifikasiyasi ilo standardlasdirilmisdir. Hom signallasma, hom do danisiq vo ya data

traffikinin gemis zolaqli kanallar {izorindon 6tiirtilmasi {igiin istifads olunur. Molumat 53
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bayt ol¢iilii kadrlara bolliniir vo garsi torofa Gtiirtiliir. Hor kadr 5 bayt basliq vo 48 bayt
faydal1 yiikdon ibarat olur. ITU-T 1.361, 1999)

RRC (Radio Resource Control) — Radio Resurslara Nozarat protokolu 3GPP TS 25.331
spesifikasiyas1 ilo standardlagdirilmisdir. RRC  protokolunun asas funksiyalari
qosuntularin idars olunmasi, radio dasiyicimin qurulmasit vo sonlandirilmasi, RRC

gosuntularin harokatliliyinin idars olunmasi vo s. (3GPP, TS 25.331, 2022)

RLC (Radio Link Control) — Radio Linko Nozarot protokolu 3GPP TS 25.322
spesifikasiyasi ilo standardlagdirilmigdir. Yuxar1 saviyya prokollardan golon signallagsma

mesajlarini radio efirde 6tiiriilmasi ticlin mantiqi linklorin idars olunmasina cavabdehdir.

(3GPP, TS 25.322, 2022)

2G vo 3G Kanal Kommutasiya sobokolorindo D (MSC/MSS — HLR) vo F (MSC/MSS —

EIR) interfeyslor iiciin istifado olunan protokollar y1gimi sokil 2.3-do gostorilmistir.

Qeyd: Bu interfeyslor {igiin asagi soviyyoalordo hom TDM texnologiyas1 (MTP protokollar1), hom do IP
texnologiyas1 (SCTP vo M3UA protokollari) istifado oluna bilor. Har iki texnologiya ii¢iin protokollar
y1gimi gostorilmisdir.

MAP MAP
TCAP TCAP
sccp sccp

mTp3 | M3UA | _ | _ | mTp3 | M3UA

SCTP SCTP
MTP 2 IP T[T 7 MTP2 IP
L2 [~ L2
MTP1 71 _ _|__ | ™P1 3

MSC / MSS D/F HLR /EIR
Sok 2.3 — D va F interfeyslar iiciin protokollar y18imi
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MAP (Mobile Application Part) — Mobil Tatbiq Hissasi protokolu 3GPP TS 29.002
spesifikasiyasi ilo standardlasdirilmigdir. Hom MSC (yaxud MSS), hom do SGSN ilo HLR

va EIR serverlor arasindaki signallagsma proseslori ti¢iin istifads olunur. (3GPP, TS 29.002,

2023)

TCAP (Transaction Capabilities Application Part) — Tranzaksiya Bacariqlar1 Tatbiq
Hissosi ITU-T Rec. Q.771 spesifikasiyasi ilo standardlagdirilmisdr. Osas funksiyasi yuxari
soviyyo protokollarin (MAP vs s.) seanslarini baglatmaq, idars etmok vo sonlandirmaqdir.

(ITU-T Q.771, 1997)

2.2 2G va 3G Paket Kommutasiya sabokasindo istifads olunan protokollar yigimi

2G Paket Kommutasiya sobokosindo Mobil Stansiya vo SGSN arasindaki interfeyslor
liclin istifado olunan protokollar yigimi sokil 2.4-do gostorilmistir. (3GPP, TS 23.060,
2022)

GMM/SM GMM/SM
LLC LLC
RLC RLC SSGP BSSGP

...... MAC - MAC Network Network

Service Service

GSM RF GSM RF| Libis Llbis

Um Gb i
MS BSS SGSN

Sok 2.4 — 2G PK sabokasinda MS - SGSN arasi interfeyslar iiciin protokollar yigimi

GMM/SM (GPRS Mobility Management and Session Management) — GPRS-ds
Horokotliliyin Idaroedilmosi data sobokodo geydiyyat, geydiyyatin sonlandirilmasi,

tohliikasizlik prosedurlari, yerdoyisma, vo s. kimi proseslorin idara olunmasi ti¢iin istifado
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olunur. Seansin Idaroedilmosi iso PDP seansin aktivlosdirilmosi vo sonlandirilmasi

prosesloring cavabdehdir.

LLC (Logical Link Control) — Montiqi Linke Nozarot protokolu 3GPP TS 44.064
spesifikasiyas1 ilo standardlagdirilmisdir. Hom signallasma, hom do data traffikinin

otliriilmosi ticlin MS vo SGSN arasinda montiqi linklorin idars olunmasina cavabdehdir.

(3GPP, TS 44.064, 2022)

BSSGP (Base Station System GPRS Protocol) — Baza Stansiyalar1 Sistemi iigiin GPRS
Protokolu 3GPP TS 48.018 spesifikasiyas1 ilo standardlasdirilmisdir. SGSN vo BSS
arasindaki data seanslarin idara edilmosi iigiin istifado olunur. (3GPP, TS 48.018, 2022)

Network Services — Soboko Xidmotlori 3GPP TS 48.016 spesifikasiyast ilo
standardlasdirilmigdir vo BSSGP paketlorin 6tiiriilmosine cavabdehdir. (3GPP, TS 48.016,
2022)

3G Paket Kommutasiya sobokosindo Mobil Stansiya vo SGSN arasindaki interfeyslor
ticlin istifado olunan protokollar yigimi sokil 2.5-do gostorilmistir. (3GPP, TS 23.060,
2022)

GMM GMM
SM / SMS SM / SMS
Relay
RRC
SCCP SCCP
RIC RIC M3UA M3UA
SCTP SCTP
MAC MAC IP IP
L2 L2
L1 i Ll L1 ! L1
Tha Iu-Ps
MS RNS SGSN

Sak 2.5 — 3G PK sobakasindo MS - SGSN arasi interfeyslor iiciin protokollar yigimi
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2G va 3G Paket Kommutasiya sobokslorinds Gr (SGSN — HLR) vo Gf (SGSN - EIR)
interfeyslor ligiin istifade olunan protokollar y1gimu sokil 2.6-da gostorilmistir. (3GPP, TS
23.060, 2022)

Qeyd: Bu interfeyslor {igiin asag1 soviyyalordo hom TDM texnologiyas: (MTP protokollar1), hom do IP
texnologiyasi (SCTP vo M3UA protokollar1) istifado oluna bilor. Har iki texnologiya {igiin protokollar
y1gimi1 gostorilmisdir.

MAP MAP
TCAP TCAP
sccp SccP

mrp3 [MSUA L _ | _ | mTp3 [ M3UA

SCTP SCTP

MTP2 [P —— = MtP2 [P
L2 [~ ~ L2

MTP1 7 _ _|__ | MTP1 3

SGSN Gr/Gf  HLR/EIR

Sak 2.6 — Gr va Gf interfeyslar iiciin protokollar yigim

2G va 3G Paket Kommutasiya sobokolorindo Gn (SGSN — GGSN) interfeysi ticilin istifado
olunan protokollar y1gimi sokil 2.7-ds gostorilmistir. (3GPP, TS 23.060, 2022)

GTP GTP
UDP UDP
P P
2 2
L1 L1
SGSN Gn GGSN

Sakil 2.7 — Gn interfeysi iiciin protokollar yigim
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GTP (GPRS Tunnelling Protocol) — Paket Kommutasiya osas sobokosi elementlori
(SGSN, GGSN, MME, SGW, PGW vas s.) arasinda molumat miibadilosi {i¢iin istifado

olunan asas protokoldur. ki novii vardir:

a) GTP-C (Control Plane): Signallasma (Idaroetmo) traffiki iigiin
b) GTP-U (User Plane): Istifadoci Molumatlar1 Miistovisi traffiki {i¢iin

UDP (User Datagram Protocol) — [IETF RFC 768 spesifikasiyasi ilo standardlasdirilmis
Noqliyyat soviyyasi protokoludur. (IETF, RFC 768, 1980)

2G Paket Kommutasiya sobokosindo biitiin interfeyslor iizro Istifadoci Molumatlar
Miistovisi ligiin istifade olunan protokollar y1gim sokil 2.8-do gostorilmistir. (3GPP, TS
23.060, 2022)

Application
P P
Rela
SNDCP SNDCPY GTP-U GTP-U
LLC LLC
Relay UDP UDP
RLC RLC [ BSSGP BSSGPI— 5 o
MAC MAC | Network Network
. ) L2 L2
Service Service
GSM RF GSM RF| Li1bis L1bis L1 L1
Um Gn/G
MS BSS Gb SGSN P Gesn

Sok 2.8 — 2G Istifado¢i Malumatlar1 Miistavisi protokollar yigimi

3G Paket Kommutasiya sobokosindo biitiin interfeyslor iizro Istifadoci Molumatlar
Miistovisi tigiin istifado olunan protokollar y1gimi sokil 2.9-da gostorilmistir. (3GPP, TS
23.060, 2022)



Application

Eg.IP,
PPP

PDCP

Relay

GTP-U

RLC

UDP/TP

Relay

GTP-U

GTP-U

MAC

L2

UDP/TP

UDP/TP

GTP-U

UDP/TP

MS

Uu

L1

L1

L2

L2

L2

UTRAN

Iu-PS

L1

L1

3G-SGSN

Gn

Ll

Gi

3G-GGSN

Sok 2.9 — 3G Istifado¢i Malumatlar1 Miistovisi protokollar yigimi
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3G Paket Kommutasiya sobokosindo Direct Tunnel (Birbasa Tunnel) modu istifado

olundugu halda biitiin interfeyslor iizro Istifado¢i Molumatlari Miistovisi {iciin istifada

olunan protokollar yigimi sokil 2.10-da gostorilmistir. (3GPP, TS 23.060, 2022)

Applicat

ion

PPP

Eg. ,IP,

PDCP

RLC

Relay

PDCP

GTP -U

E.g..IP,
PPP

Ll

T

RLC

UDP/P

GTP -U

L2

UDP/P

MS

'Uu

Li

Ll

L2

UTRAN

Tu-PS

L1

Gn

3G - GGSN

Sok 2.10 — Birbasa Tunnel modu istifads edildikds 3G Istifadoci Malumatlar
Miistavisi protokollar yigim
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2.3 4G sobakado istifadd olunan protokollar yigimi

4G sobokodo Istifadogi Qurgusu (UE) vo MME arasindaki interfeyslor {iciin istifado
olunan protokollar y1gimu sokil 2.11-do gostorilmistir. (3GPP, TS 23.401, 2023)

NAS NAS
Relay
RRC RRC S1-AP S1-AP
PDCP PDCP SCTP SCTP
RLC RLC IP 1P
MAC MAC L2 L2
L1 : L1 L1 L1
' S1-MME
UE LTE-Uu eNodeB MME

Sak 2.11 — 4G sobokads UE - MME arasi interfeyslor iiciin protokollar yigimi
NAS (Non-Access-Stratum) — Daxilolma soviyyasindon Konar Tobogo dedikds Radio
Daxilolma Soboko elementlorindo emal olunmayan vo birbasa UE ilo MME arasinda
mibadilo olunan traffik nozordo tutulur. 2G vo 3G sobokolordoki DTAP protokolunun
analoqudur. Hom horokotliliyin idaro olunmasi, hom do dasiyici (bearer) seansinin

aktivlosdirilmosi, idars olunmasi vo sonlandirilmasi funksiyalarini yerino yetirir.

S1-AP (S1 Application Protocol) — eNodeB vo MME arasinda molumat miibadilasi {i¢lin

istifada olunur.

4G sobokodo MME vo PGW arasindaki interfeyslor {i¢iin istifado olunan protokollar
yigim sokil 2.12-do gostorilmistir. (3GPP, TS 23.401, 2023)
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GTP-C GTP-C GTP-C
UDP UDP UDP
I= P P
L2 L2 L2
L1 L1 L1
MME ST S-GW s P-GW

Sak 2.12 — 4G sabokads MME - PGW arasi interfeyslar iiciin protokollar yigimi

4G sobokoado S6a (MME — HSS) vo S13 (MME — EIR) interfeyslor {igiin istifado olunan
protokollar y1gimi sokil 2.13-do gostorilmistir. (3GPP, TS 23.401, 2023)

Diameter Diameter
SCTP SCTP
IP P
L2 L2
L1 L1
MME S6a/s13 HSS /EIR

Sak 2.13 — S6a va S13 interfeyslar iiciin protokollar yigimi

Diameter — IETF RFC 6733 spesifikasiyas1 ilo standardlasdirilmis Totbiq soviyyosi
protokoludur. (IETF, RFC 6733, 2012)

4G sobokado biitiin interfeyslor iizra Istifado¢i Molumatlar1 Miistovisi ii¢iin istifade olunan

protokollar y1gimi sokil 2.14-do gostorilmistir. (3GPP, TS 23.401, 2023)
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Application
IP / Non-IP IP / Non-IP
/ Ethernet / Ethernet
PDCP elay Relay GTP-U
PDCP | GTP-U GTP-U | GTP-U
RLC RLC | UDP/P UDPIP | upP/IP UDP/IP
MAC MAC L2 L2 L2 L2
L1 L1 L1 L1 L1 L1
LTE-Uu S1-U s5/s82 SGi
UE eNodeB Serving GW PDN GW

Sok 2.14 — 4G lIstifado¢i Malumatlar1 Miistavisi protokollar yigimi

2.4 5G sobokads istifads olunan protokollar yigimi

5G sobokoado Istifadaci Qurgusu (UE) vo SMF arasindaki interfeyslor iigiin istifado olunan
protokollar y1gimi sokil 2.15-do gostorilmistir. (3GPP, TS 23.501, 2022)

NAS-SM

NAS-MM

5G-AN
Protocol
Layer

UE

Relay

NG-AP

Rela

NAS-MM

5G-AN

SCTP

NG-AP

Protocol
Layer

SCTP

N11

L2

L1

L2

5G-AN

N2

L1

NAS-SM

N11

AMF

N11

SMF

Sak 2.15 — 5G sobakada UE - SMF arasi interfeyslar iiciin protokollar yigimi

NAS-MM (NAS protocol for Mobility Management) — Horokatliliyin Idaroedilmosi

ticlin NAS protokolu geydiyyat, tohliikasizlik prosedurlari, malumatlarin sifrolonmosi vo
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s. proseslor liclin istifado olunur. 5G sobokalar iiciin NAS protokolu 3GPP TS 24.501
spesifikasiyasi ilo standardlasdirilmigdir. (3GPP, TS 24.501, 2024)

NAS-SM (NAS protocol for Session Management) — Seanslarin idarsedilmosi iigiin
NAS protokolu.

NG-AP (NG Application Protocol) — Yeni Nosil Totbiq Protokolu 3GPP TS 38.413
spesifikasiyas1 ilo standardlasdirilmisdir, 5G-AN vo AMF arasinda molumat miibadilasi

tictin istifado olunur. (3GPP, TS 38.413, 2024)
5G-AN (5G Access Network) — 5G Radio Daxilolma protokollari.

5GC gobokodo funksiyalar arast SBA (Service Based Architecture — Xidmot Osash
Arxitektura) interfeyslor {igiin istifado olunan protokollar yi1gmm sokil 2.16-da

gostorilmistir. (3GPP, TS 29.500, 2024)

Application

HTTP/2

| TLS [

TCP

1P

L2

Sak 2.16 — 5G SBA interfeyslar iiciin protokollar yigim
HTTP/2 (Hypertext Transfer Protocol v2) — IETF RFC 9113 spesifikasiyas1 ilo
standardlagdirilmis Totbiq soviyyasi protokoludur. (IETF, RFC 9113, 2022)

TLS (Transport Layer Security) — Nogliyyat Soviyyasi tigiin Tohliikesizlik IETF RFC
8446 spesifikasiyast ilo standardlasdirilmisdir. Osas funksiyasi yuxart soviyya
protokollarin qars1 torofo gdndordiyi molumatlar1 Nogliyyat soviyyesinds kriptoqrafik
metodlarla sifrolomokdir. 5G sobokodo Funksiyalarin bir-birini autentifikasiya etmosi vo

molumatlarin sifrolonmaosi {i¢iin sertifikatardan istifado olunur. (IETF, RFC 8446, 2018)
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5G sobakada biitiin interfeyslor iizra Istifadogi Malumatlar1 Miistavisi {i¢iin istifade olunan

protokollar y1gimi sokil 2.17-do gostorilmistir. (3GPP, TS 23.501, 2022)

Application
PDU Layer PDU Layer
_— - = r—
Relay I T~ Relay - :
| - -
GTP-U | GTP-U GTP-U | GTP-U
5G-AN 5G-AN o L i
Protocol Protocal UDP/IP | UDP/IP uDr/IP UDP/IP
Layers layes +——m——— i p—————94——————
L2 | L2 L2 —— L2
—————————— 4
L1 — L1 L1 ] L1
_____ -
UE 5G-AN UPF UPF
(PDU Session Anchior)
N3 N9 N6

Sok 2.17 — 5G lIstifado¢i Malumatlari Miistavisi protokollar yigimi
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11 FOSIL: MOBIL RABITODO iSTIFADO OLUNAN PROSEDURLAR

Istifado olunan texnologiyadan asili olmayaraq mobil sobokolordo bas veron biitiin
signallagsma (idaroetmo) proseslori standardlasdirilmis kompleks prosedurlar formasinda
icra edilir. Hor bir proses miioyyon moarhalolordon ibaratdir. Bu fasildo mobil rabito

sabokoalarinds istifade olunan asas proseslor totqiq olunmusdur.
Bu proseslords icra olunan marhalalorin asagidaki novlari vardir:

a) miitloq icra olunan morholslor (diagramlarda biitdv xotlo gostorilir),

b) miitlog olmayan, istokdon asili olaraq icra olunan morhalslor (diaqramlarda qiriq
xatlo gostoarilir),

c) sorti proseslor, bunlarin icra olunub olunmamagi digor proseslorin naticosindon

asilidir (diagramlarda qiriq xotlo gostorilir).
Qeyd: Bu totqiqat isinin predmeti mobil sobokolordoki tohliikasizlik masalalori oldugu iigiin totqiq olunan
osas proseslor bilavasito tohliikasizlik mosalolori ilo alagodar olanlardir.

3.1 2G vo 3G Kanal Kommutasiya sobakalorda Qeydiyyat

Kanal Kommutasiya sobokolordo qeydiyyat prosesi sokil 3.1-do gostorilmistir. Bu

prosedur hom 2G, hom 3G texnologiyalari ii¢lin eynidir.



BSS/

MS RAN

1. Qosulma sorgus

[
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2. Kimlik sorgusu
<_

10a. Sifrolonmis Mod
- - - -

10
<

11. Qosulmanin g

b. Sifrolonmis Nlodun tamamlanmasi

bbulu

12. TMSI yenilonmasinin tamamlanmag

yeni avvalki
MSC / MSS MSC / MSS EIR HLR
-
———————— >
———————— >t — — — —
———————— »rt--——-————————F———————— — P
6. Qeydiyyatin Z"*‘_lil_@‘ﬁ"il _________________ >
& Qeydiyyatnlogvi| |
| 7b. Qeydiyyaun logvifin osdigi _ _
8a. Abunogi molumatlaginn daxil edilmosi |
8b. éE“E*i‘?LfEaluinitlﬁ‘JE“l“_dixil edilmasinin tpsdiqi
|3 Qeydiyyatm yenilonmosinin tosdiqi |
lioingn_dalm_ / _Te_hlihkssiz Mod komandasi
_________ Tohliikosiz Modun tamgmlanmasi

Sak 3.1 — 2G vo 3G Kanal Kommutasiya sabokalords Qeydiyyat

1. Qeydiyyat prosesino baslamaq tigiin Mobil Stansiya MSC-ya (MSS-9) Qosulma

sorgusu (“Attach Request”) mesaj1 gondorir. Bu mesajda TMSI (agor movcuddursa,

yoxsa IMSI), Qosulmanin névii, MS-in yerlosdiyi Baza Stansiyasinin parametrlori

Vo s. parametrlor yer alir.

. Ogor sorgu TMSI ilo gondoarilibso vo bu MS haqqinda malumat MSC-do (MSS-do)

yoxdursa o zaman MSC (MSS) MS-in 6zilino “Kimlik sorgusu” (kimlik novii =

IMSI) gondorir.
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. Cavab olaraq da MS 6z IMSI-ni qaytarir.

. MS, MSC (MSS) vo HLR arasinda “Autentifikasiya prosesi” icra edilir. Bu proses
haqqinda otraflt malumat verilacakdir.

. MS, MSC (MSS) vo EIR arasinda “IMEI yoxlama prosesi” icra edilir. Bu proses
haqqinda straflt malumat verilacakdir.

. 9gor bu MS MSC-do (MSS-do) yenidirss vo yaxud son geydiyyatdan sonra MSC
(MSS) ndomrasi doyisibss bu halda MSC (MSS) HLR-a Qeydiyyatin yenilonmosi
(“Update Location”) sorgusu gondorilir. Buraya MSC (MSS) noémrasi, IMSI,
IMEISV, yenilonma tipi, vo s. malumatlar daxil edilir.

. HLR oavvolki MSC-ya (MSS-9) Qeydiyyatin logvi komandas1 (IMSI, logv novii)
gondorir. Ovvalki MSC (MSS) bu MS-9 aid biitiin molumatlar1 6z bazasindan silir
vo HLR-a Qeydiyyatin lagvinin tosdiqini qaytarir.

. HLR Abuna¢i molumatlarinin daxil edilmosi mesaji vasitesilo ndomronin
profilindoki Kanal Kommutasiya sobokosino aid molumatlart MSC-yo (MSS-9)
otlriir. Buraya IMSI, MSISDN, zong xidmatlori, zonglorin yonlondirmoalori, SM'S
xidmotlori, olavo xidmoatlor, gadagalar, mohdudiyyotlor, icazo verilon vo ya
mohdudlasdirilmis texnologiyalar, vo s. molumatlar daxildir. MSC (MSS) bu
molumatlar1 gobul etdiyini tosdiq edir.

. HLR cari MSC (MSS) némrasini homin MS-in profilinds geyd edir vo Qeydiyyatin

yenilonmoasinin tosdiq edir.

10.9gor sobokados tohliikasizlik proseslori aktivdirse onlar icra edilir.

11.MS-in Kanal Kommutasiya sabokosindo geydiyyati tamamlanir vo MSC (MSS)

MS-5 Qosulmanin gobulu mesajini1 géndorir. MSC (MSS) MS-o yeni TMSI toyin

eda bilor.

12.9gor MS-o yeni TMSI toyin edilibsa bunu qgobul etdiyini tosdiq edir vo beloliklo

proses yekunlagir.
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Paket Kommutasiya sobokolordo geydiyyat prosesi sokil 3.2-do gdstorilmistir. (3GPP, TS

23.060, 2022) Bu prosedur hom 2G, ham 3G texnologiyalart {li¢iin eynidir.

BSS/ avvalki
MS RAN yeni SGSN SGSN GGSN EIR HLR
1. Qosulma sorgusu
Qos g q
2a. Identifikasiya S rgusu
2b. identifikasiya c4vabi
<_ ________
3a. Kimlik sorguisu
<_ _______________
3b. Kimlik cavab1
_________________ >
4. Autentifikasiya prosesi
——————————————— - ————— e e e e
5. IMEI yoxlamia
—————————————— bl ———— - - ———— ]
" [ 6. PDP kontekstin {ilinmasi : Saréu_si I
|
I (A) 6. PDP kontekstin gilinmasi cavabi :
| - |
7a. Qeydiyyatin yenilonmasi >
7b. Qeydiyyatin [logvi
| g0 Qeydiyyatnfogvi |
7¢. Qeydiyyatin logvinin tosdiqi >
" 7d.PDP Ec;l‘;zégn_si_lir_m;s;i sorgusu |
| |
I (8) 7e. PDP kontekstin silinmasi cavab1 |
R . iy IR __
7f. Abunagi molumatlarinin daxil edilmasi
79. Abunagi malumptlarinin daxil edilmesinin tesdiqi >
<7h. Qeydiyyatin yenilonmasinin tosdifi
8. Qosulmanin gobul
8, Qosu gobulu
9. Qosulmanin thmamlanmasi

Sak 3.2 — 2G va 3G Paket Kommutasiya sobakalords Qeydiyyat
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. Qeydiyyat prosesino baslamaq li¢lin Mobil Stansiya SGSN-o Qosulma sorgusu

(“Attach Request”) mesaj1 gondorir. Bu mesajda P-TMSI, avvalki RAI (Routing

Area Identity), Qosulmanin novii, va s. parametrlor yer alir. ©9gor MS-ds etibarli bir

P-TMSI yoxdursa bu halda mesaja IMSI daxil edilir.

. 9gor MS sorgunu P-TMSI ilo géndoaribso vo son qosuldugu SGSN cari SGSN-don

farqlidirso yeni SGSN ovvalki SGSN-o Identifikasiya sorgusu (P-TMSI, avvalki

RAI) gondoarir vo bu MS-o aid IMSI-ni istoyir.

. 9gor MS haqqinda molumat hom yeni, hom do avvolki SGSN-ds yoxdursa o zaman

yeni SGSN MS-in 6ziino “Kimlik sorgusu” (kimlik novii = IMSI) gondarir. Cavab

olaraq da MS 6z IMSI-ni qaytarir.

. MS, SGSN vo HLR arasinda ‘“Autentifikasiya prosesi” icra edilir. Bu proses

haqqinda otraflt malumat verilocakdir.

. MS, SGSN vo EIR arasinda “IMEI yoxlama prosesi” icra edilir. Bu proses haqqinda

otrafli molumat verilocokdir.

. 9gor yeni SGSN-do bu MS {i¢lin aktiv PDP kontekst varsa (misal iigiin MS bu

SGSN-do olan avvoalki geydiyyatini diizgiin sonlandirmadan yeni qosulma sorgusu

gondororsa) GGSN-o PDP kontekstin silinmosi sorgusu gondorilmokls bu PDP

kontekst silinir. GGSN cavab olaraq PDP kontekstin silinmasini tosdiq edir.

. ©gor bu MS SGSN-do yenidirss vo yaxud son geydiyyatdan sonra SGSN ndmrasi

doyisibsa bu halda SGSN HLR-a miiraciot edir:

a) HLR-a Qeydiyyatin yenilonmosi (“Update Location”) sorgusu gondorilir.
Buraya SGSN nomrasi, SGSN IP iinvani, IMSI, IMEISYV, yenilonma tipi, va s.
molumatlar daxil edilir.

b) HLR avvalki SGSN-2 Qeydiyyatin lagvi komandas1 (IMSI, logv novii) géondorir.

c) Ovvalki SGSN bu MS-o aid biitiin molumatlar1 6z bazasindan silir vo HLR-a
Qeydiyyatin logvinin tosdiqini qaytarir.

d) Ogor avvalki SGSN-do bu MS iiciin aktiv PDP kontekst varsa GGSN-o PDP

kontekstin silinmasi sorgusu gondarilmakls bu PDP kontekst silinir.
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e) GGSN cavab olaraq PDP kontekstin silinmasini tasdiq edir.

f) HLR Abuno¢i molumatlarinin daxil edilmasi mesaj1 vasitosilo ndomronin
profilindeki Paket Kommutasiya sobokosine aid moalumatlart SGSN-o Otiiriir.
Buraya IMSI, MSISDN, qadagalar, mohdudiyyatlor, icazo verilon vo ya
mohdudlasdirilmis texnologiyalar, PDP kontekst parametrlori (APN (Access
Point Name — Daxilolma noqtasi), icazo verilon maksimum siirat, QoS (Quality
of Service — Xidmot keyfiyyoti) profili) vo s. molumatlar daxildir.

g) SGSN bu moalumatlar1 gobul etdiyini tasdiq edir.

h) HLR cari SGSN némrasini homin MS-in profilinds geyd edir vo Qeydiyyatin
yenilonmasinin tasdiq edir.

8. MS-in Paket Kommutasiya sobokosindo geydiyyati tamamlanir vo SGSN MS-o

Qosulmanin gabulu mesajin1 gondarir. SGSN MS-a yeni P-TMSI toyin eds bilor.

9. Ogor MS-0 yeni P-TMSI toyin edilibso bunu gobul etdiyini Qosulmanin

tamamlanmasi mesaji ilo tosdiq edir.

3.3 2G va 3G sabokalords Autentifikasiya

Mobil sobokolordo autentifikasiya prosesinin osas moaqsoadi SIM kartin haqiqiliyini
yoxlamaqdir. Bunun {i¢iin hor bir SIM kart iiclin unikal olan tohliikoesizlik acarindan
istifado olunur. Bu agar sadoco SIM kartin yaddasinda vo sobokonin osas molumat bazasi
olan HLR-da saxlanilir vo heg bir halda sobokods aciq formada 6tiiriilmiir, ondan istifado

etmoklo oldo olunan bazi komiyyotlor Gtiirtiliir.

2G vo 3G sobokolordo autentifikasiya prosesi sokil 3.3-do gostorilmistir. (3GPP, TS
23.060, 2022) Bu prosedur hom Kanal Kommutasiya, hom Paket Kommutasiya
sobokolorinds bonzor formada icra edilir. Prosesin icra olunma morhalalori timumi olaraq

har iki texnologiya {i¢iin eyni olsa da burada 6tiiriilon molumatlar forqlonir.



57

MSS
MS RAN SGSN HLR

1. Autentifikasiya mal; matlar1 sorgusu

3. Autentifikasiya molymatlart sorgusu tosdiqi

3. Autentifikasiya va gfifroloma sorgusu
= y St g

4. Autentifikasiya vo s|ifr919m9 cavabi

Sak 3.3 — 2G va 3G sabakalordo Autentifikasiya

1. ©gor MSS vo ya SGSN-do avvolcadon galmis autentifikasiya vektorlar1 yoxdursa
yeni vektorlarin oldo olunmagi {igiin HLR-a miiraciot olunur. Bunun ii¢iin HLR-a
Autentifikasiya molumatlar1 sorgusu gondorilir (IMSI daxil edilir).

2. Bu sorgunu aldigdan sonra HLR (HLRin daxilindoki Autentifikasiya Morkozi
(AuC)) autentifikasiya vektorlar1 hesablayir vo MSS vo ya SGSN-o gondorir.
Sorgudan asili olaraq eyni vaxtda bir ne¢o autentifikasiya vektorlar1 dosti
hesablanib géndorilo bilor.

a) 2G texnologiyasinda autentifikasiya ti¢liiyli (“triplet”) generasiya olunur. Bunun
tictin har bir IMSI {i¢ilin individual olan Ki tohliikosizlik agar1 istifade olunur. Bu
vektorlar asagidakilardir. (3GPP, TS 43.020, 2024)

- Tosadiifi komiyyat — RAND

- RAND va Ki komiyystlorindon A3 alqoritmi vasitasilo hesablanmis SRES
gbzlonilon cavabi

- RAND vo Ki komiyystlorindon A8 alqoritmi vasitosilo hesablanmis Kc
sifrolomo kodu

b) 3G texnologiyasinda autentifikasiya besliyi (“quintet”) generasiya olunur.
Bunun tigiin hor bir IMSI {i¢iin individual olan Ki tohliikesizlik agar1 istifado
olunur. Bu vektorlar asagidakilardir. (3GPP, TS 33.102, 2022)

- Tasadiifi komiyyat — RAND
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- Hesablanmig XRES gozlonilon cavabi
- Hesablanmis sifralomos agar1 (“Ciphering Key”’) — CK
- Hesablanmus biitovliik (tamliq) acar1 (“Integrity Key”) — IK
- Soboko autentifikasiya nisani (“network authentication token) — AUTN
3. Bu vektorlar1 aldigdan sonra MSS vo ya SGSN bu parametrlorin bozilorini MS-9
gondorir (2G tiglin RAND komiyyatini, 3G tliciin RAND vo AUTN komiyyatlorini).
4. MS torofdo do HLR-da (AuC-da) icra edilmis hesablamalar tokrarlanir. Bunun {i¢lin
hom sobokoadon olds olunmus parametrlor, hom do SIM kartin yaddasinda olan Ki
individual tohliikesizlik agar1 istifado olunur. Noticodo oldo olunmus cavablar
(SRES va ya XRES) MSS-5 vo ya SGSN-o gondorilir. Burada homin cavab HLR-
dan golon molumatla qarsilagdirilir. Notico eynidirss MS (SIM  kart)
autentifikasiyadan ke¢mis sayilir. Oks halda qeydiyyat prosesi dayandirilir vo MS-

o imtina cavabi verilir.

Ogor sobokodo molumatlarin sifrolonmosi prosesi aktivdirso sifrolomo iigiin do bu

vektorlardan istifada olunur:

a) 2G sobokodo Kc sifralomo kodu
b) 3G sobokads sifroloms agar1 — CK va biitovliik (tamliq) acar1 — IK

3.4 2G va 3G sabakalards Mobil Cihazin yoxlamsi

2G vo 3G sobokolordo IMEI yoxlanisi prosesi sokil 3.4-do gostorilmistir. (3GPP, TS
23.060, 2022) Bu prosedur hom Kanal Kommutasiya, hom Paket Kommutasiya

soboakolorinds banzar formada icra edilir.
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MS RAN SGSN EIR

1. Kimlik sorgugu
-

1. Kimlik cavab

2. IMEI yoxlanist

3. IMEI yoxlanis1 tasdifji

Sak 3.4 — 2G va 3G sabokalords IMEI yoxlamsi

1. Ogor sobokodo mobil cihazin yoxlanist prosesi aktivdirso MSS vo ya SGSN MS-o
“Kimlik sorgusu” (kimlik novii = IMEI vo ya IMEISV) gondorir. Cavab olaraq da
MS 6z IMEI-ni qaytarir.

2. MSS vo ya SGSN EIR-a IMEI yoxlanis1 mesaji gondorir (IMEI vo ya IMEISV daxil
edilir). EIR gondarilon IMEI kodunu yoxlayir vo IMEI yoxlanisi tasdiginds bu
IMEI kodun hansi siyahiya aid oldugunu géndorir (Ag, Boz, Qara vo ya Namolum).

Bu cavab osasinda MS-in sobokodoki geydiyyati prosesi davam etdirilir vo ya

sonlandirilaraq imtina verilir.

3.5 2G Paket Kommutasiya sobokads PDP kontekstin aktivlosdirilmasi

2G Paket Kommutasiya sobokodo PDP kontekstin aktivlosdirilmosi prosesi sokil 3.5-do
gostorilmistir. (3GPP, TS 23.060, 2022)
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MS BSS SGSN GGSN

1. PDP Kontekst akt{vlosdirmo sorgusu

2. Tohliikesizlik funi§siyalar

<_ ____________________
"~ | 3. PDP kontekstin y_aia&EnEST SOrgusu |
I |
I (A) 3. PDP kontekstin yaradilmas1 cavabi :
I -
. J. - | 4

i. BSS Paket Axini kﬂljteksti prosedurlari J

5. PDP kontekstin };ﬁil_an_m_s; sorgusu;
I |
I (B) 5. PDP kontekstin yenilonmasi cavabi :
I -
.- 4

2 PDP Kontekst akt{vlosdirma cavabi I' {

Sok 3.5 — 2G sabakads PDP kontekstin aktivlosdirilmasi

1. Data xidmaotlorindon istifado etmok ti¢iin Mobil Stansiya SGSN-o PDP Kontekstin
aktivlosdirilmosi sorgusu gondorir. Bu mesajda NSAPI, PDP novii, PDP IP {invani,
APN, istonilon QoS profili vo s. parametrlor yer alir.

2. Molumatlarin sifrolonmaosi tligiin tohliikesizlik proseslori icra oluna bilor.

3. SGSN MS-don golon sorgudaki molumatlarla (PDP névii, PDP IP {invani, APN)
HLR-dan gondorilmis abunog¢i molumatlarim qarsilagdirir vo  dogrulugunu
tosdigloyir. 9gor MS-don gdndorilmis parametrlor abunagi profiline uygun
golmozso proses dayandirilir vo PDP sorgusuna imtina cavabai verilir. Parametrlorin
uygunlugu tosdiqlonarso APN parametri asasinda GGSN segilir vo PDP kontekstin
yaradilmasi sorgusu gondorilir. IMSI, MSISDN, IMEISV, NSAPI, PDP novii, PDP
IP tinvani, APN, razilasdirilmis QoS profili, soboko névii, MS-in yerlosdiyi baza
stansiyasi va s. parametrlori daxil edilir. GGSN bu MS ii¢iin PDP seans yaradir, IP
tinvan toyin edir vo PDP kontekstin yaradilmasi cavabini qaytarir.

4. BSS Paket Axini konteksti prosedurlari icra olunur.
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5. Ogor bu prosedurun icras1 zamani QoS profil parametrlorinds doyisiklik olarsa
SGSN bu barado GGSN-i PDP kontekstin yenilonmasi sorgusu gondararok
molumatlandirir vo ondan tosdiq cavabi alir.

6. Sobokodoki proseslor yekunlagdigdan sonra SGSN MS-o PDP Kontekst
aktivlosdirmo cavabi gondorir vo beloliklo MS-in data xidmaotindon istifadasino

icaza verilir.

3.6 3G Paket Kommutasiya sobokado PDP kontekstin aktivlosdirilmasi

3G Paket Kommutasiya sobokodo PDP kontekstin aktivlogdirilmasi prosesi sokil 3.6-da
gostorilmistir. (3GPP, TS 23.060, 2022)

MS RAN SGSN GGSN

1. PDP Kontekst aktjvlagdirma sorgusu >I J

2. PDP kontekstin ye&tdllmam sorgusu :
|

2. PDP kontekstin yaradilmasi cavabi :
-

3. Radio Daxilolma ¢lasiyicist qurulmasi
E e quimes | |

5. PDP kontekstin ye&ilsnmesi sorgusu :
|
5. PDP kontekstin yenilonmasi cavabi !

|
2 PDP Kontekst akt{vlosdirma cavabi { {

Sak 3.6 — 3G sobokads PDP kontekstin aktivlosdirilmoasi

3G sobokada PDP kontekstin aktivlosdirilmasi prosesi 2G sobaks ilo demok olar ki eynidir.
Yegano forq RAN sobokodo molumat dasiyicist olaraq 2G sobokodo BSS Paket Axini
(“BSS Packet Flow”) kontekstinin qurulmasi, 3G sobokados iso Radio Daxilolma dasiyicisi
(“RAB — Radio Access Bearer”) qurulmasidir.



3.7 4G sabakads Qeydiyyat

4G sobokados geydiyyat prosesi sokil 3.7-do gostorilmistir. (3GPP, TS 23.401, 2023)

avvalki
UE eNodeB yeni MME MME/SGSN SGW PGW EIR HSS
1. Qosulma sogusu
2. Qosulma SorgL Su
3. Identifikasiya sofgusu
3. Identifikasiya sofz
3. Identifikasiya cayabi
<_ ________
4. Kimlik sorgugu
<_ _______________
4. Kimlik cavab)
_________________ >
5. Autentifikasiya / tohliikasizlik groseslori
- ——————1 - —————— - - ——— - |
6. Kimlik sorgu$u / cavabi
* - - » 6. Mobil cihazin kimlik yoxlanisi
e e e >
] 7. Seansin silinmasj Sorgusu :
I e e >
1(A) 7. Seansin silinmasj cavabi :
| .
L__[%--------fp--------f-zzzc-gd
8. diyyat I i
|8 Qeydiyyatmyenflonmost | 1 ____|_____ >
9. Qeydiyyatin I§
O Qeydiyyaunlogvi | | ]
9. diyyatin 1pgvinin tosdiqi
| 9 Qeydiyyatm lpgvinin tosdiqi | | __ >

12. Seansin yaradil

mast sorgusu

Y

| 10. Seansin silinmasi cavabi
| _ ooyl
41%. Qeydiyyatin yefilonmasinin tosdigi

13. Seansin yaiadllmam sorgusp
14. Seansin yagadilmasi cavabi

_15. Seansin yaradilnasi cavabi

-«

17. RRC gqosun

unun konfiqurasiy

18. RRC qosun

funun konfiqurasiy

19. Ilkin kontekgtin qurulmasi cavabi

a doyisikliyi vo ya B

a doyisikliyinin tam|

20. Birbasa Nag

liyyat mesajt

21. Qosulmanin

amamlanmasi

YRC Birbaga Nogl

Amlanmasi

16. Ilkin kontekstin qurulmasi sorgusp vo ya Qosulmanin Qobulu olan [NAS mesaji

yyat mesaji

Sak 3.7 — 4G sobakads Qeydiyyat
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. Qeydiyyat prosesino baslamagq iiciin Istifadaci Cihazi (UE) eNodeB-ya Qosulma

sorgusu (“Attach Request™) mesaj1 gondorir. Bu mesajda avvalki GUTI (olmadigda
1s9 IMSI), avvolki GUTI novii, sonuncu TAI, Qosulmanin névii, NAS molumatlari
Vo s. parametrlor yer alir.

eNodeB ovvalki GUTI parametrinin torkibindon MME kodu toyin edir. ©gor
eNodeB-nin bu MME ilo SI-MME qosuntusu varsa sorgu birbasa homin MME-ya
gondorilir. ©gar eNodeB-nin avvalki GUTI-nin torkibindoki MME ila qosuntusu
yoxdursa va ya sorgu IMSI ilo gondarilmisdirse bu halda eNodeB qosulu oldugu
MME-lardan an uygun olani se¢ir va sorgunu ora gondarir.

Ogor UE sorgunu GUTI ilo géndoribso vo son qosuldugu MME cari MME-don
farqlidirse yeni MME oavvalkiys Identifikasiya sorgusu (evvalki GUTI) gondorir va
bu UE-ys aid IMSI-ni istayir.

Ogor UE hagqinda molumat hom yeni, hom do ovvolki MME-ds yoxdursa o zaman
yeni MME UE-nin 6ziino “Kimlik sorgusu” (kimlik névii = IMSI) gondorir. Cavab
olaraq da UE 6z IMSI-ni qaytarir.

UE, MME vo HSS arasinda “Autentifikasiya prosesi” icra edilir.

Qeyd: 4G texnologiyada Autentifikasiya prosesi 3G texnologiyasima bonzoyir. MME-nin sorgusu
osasinda HSS autentifikasiya vektorlar1 gaytarir (RAND, XRES, AUTN vo KASME). 3G-don forqli
olaraq 4G-das sifraloma acar1— CK va biitovliik (tamliq) acar1 — IK birbasa géndorilmir. Ovozina, onlarm
osasinda hesablanmis KASME komiyyati géndoarilir. RAND vo AUTN UE-ys gondorilir vo cavab olaraq
golon RES komiyyoti HSS-don gondorilmis XRES ilo qarsilasdirilir. Hom NAS soviyyado, hom do Radio
Sabaka soviyyasinda istifads olunacaq sifrolomo agarlart KASME parametri asasinda hesablanir. (3GPP,
TS 33.401, 2023)

6. UE, MME vo EIR arasinda “IMEI yoxlama prosesi” icra edilir.

7. ©gor yeni MME-do bu UE iigiin aktiv dastyic1 kontekst varsa (misal ticiin UE bu

MME-ds olan avvalki geydiyyatin1 diizgiin sonlandirmadan yeni qosulma sorgusu
gondorarso) aidiyyati SGW vo PGW-a Seansin silinmasi sorgusu géondorilmaklo bu
dastyici kontekst silinir. SGW vo PGW cavab olaraq dasiyict kontekstin silinmasini

tosdiq edirlor.
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8. Ogor bu UE MME-ds yenidirss vo yaxud Qosulma sorgusu IMSI ilo gondorilibsa
bu halda MME HSS-o Qeydiyyatin yenilonmosi (“Update Location”) sorgusu
gondorir. Buraya MME identifikatoru, IMSI, IMEISV, ULR parametrlori va s.
molumatlar daxil edilir.

9. HSS ovvalki MME-yo Qeydiyyatin logvi komandasi (IMSI, logv novii) gondorir.
Ovvolki MME bu UE-yo aid biitiin molumatlar1 6z bazasindan silir vo HSS-o
Qeydiyyatin logvinin tosdiqini qaytarir.

10.9gor ovvalki MME-do bu UE {iciin aktiv dasiyici kontekst varsa aidiyyat1 SGW vo
PGW-3 Seansin silinmasi sorgusu gondarilmokla bu dasiyici kontekst silinir. SGW
vo PGW cavab olaraq dasiyici kontekstin silinmosini tosdiq edirlor.

11.HSS cari MME-nin tinvanint homin UE-nin profilinds geyd edir vo Qeydiyyatin
yenilonmasinin tosdiq edir. Homg¢inin abuno¢i molumatlarini da bu mesaja daxil
edorok MME-ya gondorir. Buraya IMSI, MSISDN, qadagalar, mahdudiyyatlor,
PDN kontekst parametrlori (APN (Access Point Name — Daxilolma ndqtosi), icazo
verilon maksimum siirot, QoS (Quality of Service — Xidmaot keyfiyyoti) profili) vo
s. molumatlar daxildir.

12.N6vboti morhoalods seansin yaradilmasi iigiin ovvalco uygun SGW vo PGW
secilmolidir. SGW secimi tigiin UE-nin yerlosdiyi TAC (Tracking Area Code —
[zloma Zonas1 Kodu) istifade olunur, PGW segimi {i¢iin iso seansin qurulacagi APN
parametri istifado olunur. MME-do uygun SGW vo PGW se¢imi tamamlandigdan
sonra sec¢ilmis SGW-o Seansin yaradilmasi sorgusu gondorilir. IMSI, MSISDN,
IMEISV, PGW IP tinvani, PDN seansin IP tinvani, APN, razilasdirilmis QoS profili,
soboko novii, PDN seansin novii, MS-in yerlosdiyi baza stansiyasi va s. parametrlori
daxil edilir.

13.SGW bu EPS dasiyict malumatlarini 6ziinds qeyd edir vo sorgunu PGW-o gondorir.

14.PGW bu UE iigiin PDN seans yaradir, IP {invan toyin edir vo Seansin yaradilmasi
cavabini qaytarir. Buraya PGW IP {invani, PDN seansin IP {invani, PDN seansin

novl, istifads olunacaq QoS profili va s. parametrlor daxil edilir.
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15.SGW bu molumatlar1 6ziinds geyd etdikdon sonra Seansin yaradilmasi cavabini
MME-ya gondarir.

16.MME UE-nin yerlosdiyi eNodeB-ya ilkin kontekstin qurulmas1 sorgusu géndorir
(Radio efir ti¢iin tohliikasizlik konteksti malumatlari, dasiyicit QoS profili, SGW IP
tinvani va s.). Homginin, bu mesajin i¢gino UE-yo gondorilocok Qosulmanin Qobulu
mesaj1 da daxil edilir (yeni GUTI, PDN seansin IP {invani, APN, razilasdirilmis
QoS profili vo s.).

17.eNodeB MME-don aldig1 Ilkin kontekstin qurulmasi sorgusuna asasan RRC
qosuntunun konfiqurasiya doyisikliyi mesajim1 formalasdirir vo UE-ya gondaorir.
Homginin, UE-yo gondorilocok Qosulmanin Qobulu mesaji da bu mesaja daxil
edilir.

18.UE eNodeB-yoa RRC qosuntunun konfiqurasiya doyisikliyinin tamamlanmasini
bildirir.

19.eNodeB do 6z ndvbasinda Ilkin kontekstin qurulmasint MME-yo bildirir.

20.UE Qosulmanin tamamlanmasi mesajinin daxil oldugu Birbasa Nogliyyat mesajini
eNodeB-yo gondorir.

21.eNodeB do Qosulmanin tamamlanmas1 mesajint MME-ya 6tiiriir. Beloliklo UE-nin

4G sobokads geydiyyat prosesi tamamlanmis olur.

3.8 5G sobakads Qeydiyyat

5G sobokads qeydiyyat prosesi sokil 3.8-do gostorilmistir. (3GPP, TS 23.502, 2022)
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[ v |

| (R)AN |

|yeniAMF| |k6hnaAMF| | EIR | | PCF | | SMF | |AUSF| | UDM |

1. Qeydiyyat SO1

usu

2. AMF

6. Kimlik sorgu
4_

7. Kimlik cavab

Kimlik sorg

11
<_

18. Qeydiyyatin

se¢imi

3. Qeydiyyat sorg

usu

qobulu

19. Qeydiyyatin

tamamlanmasi

5.
4_ ________
u
———————— >
R I
I'8. AUSF|segimi
9. Autentifikasiya /
________ »4_________
10. diyyat ha
| 10. Qeydiyyat hagg
su / cavabi
———————— > 12
4_ ________
R
L13. UDM secimi
< —————___
14
4_ ________
l4c
R
I'15. PCF|secimi
L ___

4. Mobil Cihaz kon
| o

eksti noqli

Mobil Cihaz konfeksti nogli cavabi

inda molumatland

. Mobil cihazin kimlik yoxlanis1

tohliikasizlik prosjeslori

stinin idaroolunjmasi — Qeydiyy

rilmoasi
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1. Qeydiyyat prosesino baslamaq iigiin Istifadeci Cihazi (UE) Radio Daxilolma

Sobokoys (RAN) Qeydiyyat sorgusu gondorir. Bu mesajda Qeydiyyat novii, SUCI

va ya 5G-GUTI va ya PEI, sonuncu TAI, tohliikesizlik parametrlori, PDU seansin

voziyyaeti, tolob olunan NSSAI vo s. parametrlor yer alir.
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. 9gor 5G-S-TMSI vo ya GUAMI parametrlori mesaja daxil edilmoyibss vo ya bu
parametrlordo qeyd olunmus AMF etibarli deyilso (R)AN qosulu oldugu AMF-
lordon on uygun olani se¢ir. Bunun ii¢iin tolob olunan NSSAI parametri istifado
olunur.

. (R)AN Qeydiyyat sorgusunu se¢ilmis AMF-o yonlondirir.

. 9gor UE sorgunu 5G-GUTI ilo gdndoribss vo son qosuldugu AMF cari AMF-don
forqlidirss yeni AMF avvalki AMF-o Mobil Cihaz konteksti naqli mesaj1 gondarir,
buraya UE-don golon Qeydiyyat sorgusu mesajinin tamami daxil edilir.

. Cavab olaraq avvalki AMF yeniys bu UE-ya aid SUPI vo UE Kontekstini qaytarir.
. ©gor SUCI parametri no UE, no do avvalki AMF torafindon gondorilmayibso o
zaman AMF SUCI-ni alds etmak iiclin UE-ys “Kimlik sorgusu” géndarir.

. UE cavab olaraq SUCI-ni qaytarir.

. AMF SUPI vo ya SUCI osasinda AUSF-i segir.

. UE, AMF, AUSF vo UDM arasinda “Autentifikasiya prosesi” icra edilir. Bu proses

haqqinda otrafli molumat verilocokdir.

10.Yeni AMF geydiyyat prosesinin tamamlandigi haqqinda ovvolki AMF-i

moalumatlandirir.

11.9gor PEI parametri no UE, no do avvalki AMF torafindon gondarilmoyibso o zaman

AMF UE-ys “Kimlik sorgusu” gondorarok PEI-ni oldo edir.

12.AMF vo EIR arasinda Mobil cihazin kimlik yoxlanis1 icra edilir (PEI tigiin).
13.AMF SUPI asasinda UDM-i segir.
14. AMF-lor vo UDM arasindaki proseslor icra edilir:

a) Ogor bu UE AMF-do yenidirso bu halda AMF UDM ils Qeydiyyat prosesini icra
edir.

b) Daha sonra AMF UDM-don Daxilolma vo Horokatlilik molumatlari, SMF
Secimi molumatlart vo SMF-do mdvcud olan UE konteksti haqqinda

malumatlari alda edir.



68

¢) UE molumatlarinda doyisikliklori oldo eds bilmoak iiciin iso AMF Abuns olma
sorgusu gondarir.

d) UDM avvalki AMF-3 Qeydiyyatin sonlandirilmasi bildirisi gondarir.
e) Ovvalki AMF do UDM-daki abunsliyini sonlandirir.

15.AMF PCF secimi prosesini icra edir.

16.AMF secilmis PCF ilo Daxilolma siyasati slagasinin qurulmasi / dayisdirilmasi
prosesini icra edir.

17.9gor UE-nin movcud PDU seanst varsa bu seans davam etdirilo bilor vo ya
sonlandirila bilor. Bu barodo AMF SMF-o SM kontekstin yenilonmosi vo ya SM
kontekstin sonlandirilmasi mesaj1 gondaorir.

18.Biitiin proseslor tamamlandiqdan sonra AMF UE-ys Qeydiyyatin gqobulu mesaj1
gondorir. Buraya 5G-GUTI, geydiyyat zonasi, icazo verilon NSSAI, qadagan
olunmus S-NSSAI, qadagan olunmus TAl-lor vo s. parametrlor daxil olunur.
Homginin, AMF PCF ilo UE siyasati olagosinin qurulmasi prosesini icra edir.

19.UE AMF-o Qeydiyyatin tamamlandigini vo yeni 5G-GUTI-nin qobul edildiyini
bildirir.

3.9 5G sobokads Xidmatin Aktivlosdirilmasi

5G sobokodo xidmaotin aktivlogdirilmasi prosesi sokil 3.9-da gostorilmistir. (3GPP, TS
23.502, 2022)
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UPF UPF UPF
| e | [®AN] | AwF (yeni I-UPF) SMF | |ehnol-UPF) | | (PsA) | | PCF | | AUsF |
1. Xidmat Sorgugu
2. N2 Xidmat sorBusu
3. Autentifikasiya /|tohliikesizlik proseslori
-t ————— [ R s S i i e >

4. PDU Seans — SM kontekstin yenﬂ nmasi sorgusu

5. UPF|segimi

6a. Seansin doyisfirilmasi sorgusu

6¢. Seansin qurulmasi sorgusu
<
-

6d. Seansin qurujmasi cavabi
>

7a. Seansin doyigdirilmasi sorgusu
»

lb. Seansin doyigdirilmasi cavabi

8a. Seansin doyigdirilmasi sorgusu

8D. Seansin doyigdirilmoasi cavab

9. PDU Seans — SM kontekstin yenilqgnmasi cavabi

10. N2 sorgusu
—————

11. RRC qosuntunun konfiqurasiyg doyisikliyi

12. N2 sorgu tosdify
——————>

13. PDU Seans — SM kontekstin yenifonmosi sorgusu

14. SM siyasati |doyisikliyi
| 4 SMsivasotifdoyigikliyi | N

I-UPF . .
U ‘15a. Seansin doyjsdirilmosi sorgusu

15b. Seansin doyfisdirilmoasi cavab

I-UPF olmadigiihal 16a. Seansin doyigdirilmosi sorgusu

|

‘16b. Seansin doyisdirilmasi cavabi

17. PDU Seans — M kontekstin yen|lanmasi cavabi

Sak 3.9 — 5G sobokads Xidmotin Aktivlosdirilmasi

1. Xidmetin aktivlesdirilmosi baslamaq ii¢iin Istifadoci Cihazi (UE) Radio Daxilolma
Sobokoys (RAN) Xidmot sorgusu gondorir. Bu mesajda activlesdirilocok PDU
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seanslarin siyahisi, tohliikasizlik parametrlori, PDU seansin voziyyati, 5G-S-TMSI

va s. parametrlor yer alir.

. (R)AN Xidmsot sorgusunu AMF-o yonlondirir.

. AMF autentifikasiya va tohliikasizlik proseslorini icra edir.

. AMF SMF-o SM kontekstin yenilonmosi sorgusu gondorir (PDU seansin

identifikatoru, UE-nin yerlosdiyi baza stansiyasi haqqinda molumatlar, texnologiya

tipi vo s.).

. UE-nin yerlogsma yerindon asili olaraq SMF,

a) Yeni qosuntunu gobul edir vo movcud UPF vo ya UPF-lori istifado etmoyo
davam edir.

b) Yeni qosuntunu gobul edir vo bunun iigiin yeni araliq UPF (intermediate UPF —
[-UPF) se¢ir. Amma, DN-o qosuntunu tomin edon asas (son) UPF olan PDU
Seansin Sonlanma Noqtasi (“PSA — PDU Session Anchor”) doyismoz olaraq
qalr.

. 9gor yeni [-UPF qosuntusu olacagsa SMF PSA-a Seansin doyisdirilmosi sorgusu
gondorir vo oradan yeni qosuntu li¢lin Tunel molumatlarini alir. Daha sonra SMF
yeni se¢ilmis [-UPF-o Seansin qurulmasi sorgusu ( UPF torafindon istifads
olunacaq paketlorin agkarlanmasi, molumatin yonlondirilmoesi, fakturalandirilmasi
vo hesabat qaydalar1 daxil olmaqla) gondorir. Yeni I-UPF bu qaydalar totbiq
etdikdon sonra Seansin qurulmasimi tosdiq cavabi verir vo Oziinlin Tunel
molumatlarini bildirir.

. SMF yeni [-UPF-in Tunel molumatlarin1 Seansin doyisdirilmasi sorgusu vasitosilo

PSA-a bildirir.

. SMF oavvalki I-UPF-a Seansin doyisdirilmosi sorgusu gondorir.

. SMF AMF-o SM kontekstin yenilonmasi cavabi gondorir. Burada PDU seansin

identifikatoru, QoS profil, data traffikinin y&nlondirilocoyi UPF-in Tunel

molumatlari, se¢ilmis S-NSSAI, tohliikosizlik vo s. molumatlar qeyd olunur.
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10.AMF (R)AN-a N2 interfeys tlizorindon sorgu gondarir (tshliikesizlik konteksti,
harakatliliys mohdudiyyet siyahisi, seansin maksimum siirati, maslohat goriilon
soboakolor vo s.).

11.PDU seansin QoS profilindon asili olarag UE vo (R)AN soboko arasinda RRC
qosuntunun konfiqurasiya doyisikliyi prosesi icra edilir.

12.(R)AN N2 sorgu mesajina tosdiq cavabi verir.

13.AMF SMF-o SM kontekstin yenilonmasi sorgusu gondorir (N2 SM malumatlari,
saboko texnologiyasi vo s.).

14.9gor dinamik PCC istifade olunursa SMF vo PCF arasinda SM siyasati doyisikliyi
prosesi icra edilir.

15.9gor araliq UPF (I-UPF) istifado olunursa SMF I-UPF-o Seansin doyisdirilmosi
sorgusu vasitasilo Radio Daxilolma sobokonin Tunel moalumatlarinit géndorir vo I-
UPF tosdiq cavabi qaytarir.

16.9gor araliq UPF (I-UPF) istifado olunmursa SMF PSA-a Seansin doyigdirilmosi
sorgusu vasitosilo Radio Daxilolma sobokonin Tunel molumatlarin1 gondorir vo
PSA tosdiq cavabi gaytarir.

17.SMF AMF-o SM kontekstin yenilonmasini tosdiq edon cavab gondorir vo proses

tamamlanir.

3.10 5G sobokads Autentifikasiya

5G sobokods autentifikasiya prosesi sokil 3.10-da gostorilmistir. (3GPP, TS 33.501, 2024)
5G sobokodo autentifikasiya prosesinin avvalkilordon asas forqi ondan ibaratdir ki, burada
iki morhoalali yoxlama aparilir. Bels ki, ovvolki texnologiyalarda autentifikasiya yoxlanis1
yalniz xidmat edon sobakonin elementlorinde (MSC, MSS, SGSN, MME) aparilirdisa 5G
sobokodo hom xidmat edon sobokodo (SEAF), hom do ev sobokasindo (AUSF) icra olunur.

Bu prosesdo istirak edon olavo funksiyalar asagidakilardir:
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- SEAF (Security Anchor Function): AMF-in daxilinds yerlosir vo 5G sobokads
tohliikasizlik proseslorina cavabdehdir.

- ARPF (Authentication credential Repository and Processing Function): UDM-in
daxilina yerlogir. Abunagi profiling asason autentifikasiya metodunun secilmosing
vo autentifikasiya vektorlarinin gerenasiya olunmasina cavabdehdir.

- SIDF (Subscription Identifier De-concealing Function): UDM-in daxiling yerlosir
vo sifrolonmis formada gobul olunmus SUCI-ni agaraq oradan SUPI-nin oldo

olunmasina cavabdehdir.

UE SEAF (AMF) AUSF ARPF / SIDF (UDM)

1. Autentifikasiya sorgusu

-

2. Autentifikasiyanin olds olunmasi sprgusu

[y
-

3. Autentifikasiya Vektorlarinin
generasiyasi

4. Autentifikasiyamn oldo olunmasi cpvabi

5. XRES-in [saxlanilmas1
HXRES-in hesablanmasi

Autentifikasiya cavabi

6.

7. Autentifikasiya sorgusu

-«

8. RES-in hsablanmasi

9. Autentifikasiya cavabi

|

10. HRES-in hisablanmasi vo
HXRES ilo gqrsilagdirilmasi

11. Autentifikasiya sorgusu

-

12. RES-in tegdiq olunmast

~13. Autentifikasiya cavabi

Sak 3.10 — 5G sobokads Autentifikasiya



l.

73

AMF-do yerloson SEAF funksiyas1t AUSF-o Autentifikasiya sorgusu gondorir.
Buraya istifadoci identifikatoru vo xidmat edon sobokonin adi (identifikatoru) daxil
edilir. Istifadaci identifikatoru asagidak: formada tayin olunur:

a) 9gor AMF-ds bu istifadogi liclin kontekst mévcuddursa vo SUPI molumdursa o

halda SUPI istifads olunur

b) Oks halda istifadogi chaz torofindon sifrolonib gondorilmis SUCI istifado olunur
AUSF bu sorgunu UDM-do yerloson ARPF-o géndorir.

Ogor sorgu SUCI ilo gondorilibso ARPF SUPI-nin oldo olunmasi iigiin SIDF-o
miiraciot edir. SIDF moxfi acar vasitasilo SUCI-ni desifra edorak SUPI-ni tapir vo
ARPF-o gondorir. Bundan sonra ARPF abunagi profilino osason autentifikasiya
metodunu se¢ir va se¢ilmis metoda asason autentifikasiya vektorlarinin gerenasiya
edir. Bu 5G HE AV (Home Environment Authentication Vectors — Ev sobokasi
daxilindo (miihitindo) istifado olunacaq autentifikasiya vektorlar1) adlanir. Buraya

RAND, AUTN, XRES parametrlori daxildir.

Qeyd: Burada 5G AKA autentifikasiya metodunun se¢ildiyi gobul olunur.

4.

ARPF hesablanmis autentifikasiya vektorlarin1 (5G HE AV) Autentifikasiyanin
oldo olunmasi cavab1 olaraq AUSF-o gondorir. ©gor ilkin sorgu SUCI ilo

olmusdursa SUPI do bu mesaja daxil edilir.

. AUSF XRES-i 6ziinds saxlayir vo bu XRES osasinda HXRES-i hesablayr.

AUSF 5G Autentifikasiya cavabinda autentifikasiya vektorlarint (RAND, AUTN,
HXRES) SEAF-a (AMF-o) gondaorir.
SEAF HXRES-i 06ziindo saxlayi, RAND vo AUTN parametrlorini iso

Autentifikasiya sorgusunda UE-yo géndorir.

. UE torofdo do UDM-do (ARPF-do) icra edilmis hesablamalar tokrarlanir. Bunun

tictin hom sobokadon aldo olunmus parametrlor, hom do SIM kartin yaddasinda olan
Ki individual tohliikesizlik agari istifado olunur. Noticodo RES olds olunur.

Autentifikasiya cavabinda RES UE-don SEAF-a gondorilir.
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10.SEAF RES osasinda HRES-1 hesablayir vo AUSF-don gondorilmis HXRES il
qarsilagdirir. Natico eynidirsa xidmat edon soboks perspektivindon autentifikasiya
ugurlu sayilir. ©ks halda geydiyyat prosesi dayandirilir vo UE-yo imtina verilir.

11.SEAF Autentifikasiya sorgusu vasitasilo RES-1 AUSF-o gondarir.

12.ARPF-don gondorilmis XRES vo SEAF-dan gondorilmis RES AUSF-do
qarsilagdirilir. Notico eynidirso ev sabokosi perspektivindon autentifikasiya ugurla
tamamlanmig sayilir.

13.AUSF Autentifikasiya cavabi vasitasilo SEAF-1 bu barads malumatlandirir. Ogor
ilkin sorgu SUCI ilo olmusdursa SUPI do bu mesaja daxil edilir. Belaliklo
istifadocinin hom xidmot edon soboks, hom do ev sobokasi perspektivindon

autentifikasiya ugurla tamamlanmis olur.
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NOTIiCO

Bu totgigat isinin yekunu olaraq asagida geyd olunmus naticalor slds edilmisdir.

1) Mobil sobakalorin arxitekturasi vo istifads olunan protokollar yigiminin tohlili
naticosindo molum olmusdur ki, moéveud 2G, 3G vo 4G texnlogiyalarda Osas
Soboko komponentlori arasindaki interfeyslordo molumatlarin sifrolonmosi iigiin
he¢ bir tohliikkesizlik protokolundan istifads olunmur. Miasir dovrda bu
interfeyslordo molumat miibadilosi li¢iin asason IP texnologiya istifado olunur vo IP
saboka elementlorinda 6tiiriilon molumatlarin miloyyon metodlarin komokliyi ilo
asanligla oldo olunmasi miimkiindiir. Bu da abunagiloro miixsus ¢ox hossas vo
moxfi molumatlarin (MSISDN ndmralori, zong parametrlori, yerlosmo yeri, abuno
oldugu xidmatlor va s.) icazasiz alds olunma riski yaradir. Xiisusilo nazars alsaq ki,
bu elementlor adaton cografi olaraq bir-birlorindon uzaq mosafslords yerloson forqli
molumat morkozlorindo (hotta forqli soharlordo vo ya beynoalxalq rouming halinda
forqli 6lkolordo) yerlosirlor moxfi molumatlarin ogurlanmasi riski daha da artir.
Ciinki, bu molumat morkozlori arasindaki qosuntular1 tomin edon IP soboko
infrastrukturu adoton basqa miiossisolora vo ya sirkotloro moxsus olur vo orada
istifado olunan sistemlora nozarot bilavasito mobil operatorun solahiyyatindo olmur.
5G sobokoado iso Osas Soboko Funksiyalari arasinda molumat miibadilosi iigiin
standard olaraq TLS (Transport Layer Security) sifrolomo metodundan istifado
olunur. Beloliklo, otiiriilon traffik icazosiz oldo edilso belo sifrolonmis formatda
oldugu ti¢iin agilaraq i¢indoki molumatlarin oxunmasi miimkiinsiiz olur.

2) Qeydiyyat proseslorin analizi noticosindo molum olmusdur ki, mévcud rabito
sobokolorinds ilkin qeydiyyat zamani vo ya MS-do miivoqqoti identifikatorun
movcud olmadigr hallarda (2G vo 3G sobokolordo TMSI vo ya P-TMSI, 4G
sobokodo GUTI) Qeydiyyat Prosesi zamani daimi identifikator (IMSI) istifado

olunur. Prosesin ilkin morhololorindo 6tiiriilon molumatlar sifrolonmodiyi tigiin
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xiisusi texniki qurgularla radio efir analiz olunarag MS-o moxsus IMSI nomrasi
oldo edilo bilor. IMSI abunoginin on asas identifikatorlarindan biri hesab olunur vo
ondan istifado etmoklo sobokoyo miixtolif tipli kiber hiicumlar togkil etmok
miimk{ind{ir.

5G sobokado iso UE-do miivoqqgeti identifikator (5G-TMSI) mdévcud olmadigda
belo he¢ bir halda daimi identifikator (SUPI) aciq formatda o&tiiriilmiir. Bunun
ovazind SUPI-nin sifralonmasi vasitasils aldo olunmug SUCI géndarilir. SUCI radio
efirdo alo kecirilso belo moxfi acar olmadan onu desifro edorok SUPI-nin slo
kecirilmosi praktiki olaraq miimkiin deyildir. Beloliklo, abunogonin on osas daimi
identifikatorlarindan birinin sifrolonmasi vasitasilo radio efirds tohliikasizliyi tomin
edilir.

Homginin, Autentifikasiya proseslorinin tohlili naticasinde malum olmusdur ki, bu
proseslordo gorar vermo mexanizmi 2G vo 3G sobakolordo MSS vo ya SGSN-do,
4G gobokods iso MME-do yerlosir. Yoni, ndmronin hoqiqiliyinin toyin olunmasina
bu elementlor cavabdehdir. Bu da rabito sobokalori ii¢iin ¢ox ciddi tohliikesizlik
risklori yaradir. Ciinki, xiisusilo rouming sobkolordo bu prosedur standarda uygun
kecirilmoya bilar, hotta, imumiyyatlo autentifikasiya prosesi icra olunmadan HLR
vo ya HSS-o birbasa Qeydiyyatin yenilonmasi sorgusu gondorilorok abunoci
molumatlar1 olo kegirilo bilor vo bu prosess ev soboko operatunun nozarst etmosi
mimkiin deyildir. Beloliklo, istonilon mobil ndmro saxta rouminq sobokodo
geydiyyatdan kegirilorok onun adindan zong, SMS vo ya digar rabito xidmatlori icra
oluna bilor. Bunun da ¢ox ciddi vo arzuolunmaz fasadlar1 ola bilor.

5G sobokodo iso autentifikasiya prosesi iki morholodo icra olunur. ©vvolco
noémronin hoqiqiliyi xidmot edon sobokodoki AMF torofindon tosdiqlonir, daha
sonra iso yekun yoxlanis ev sobokodo AUSF torofindon kegirilir. Yalniz bundan
sonra mobil nomronin daimi identifikatoru SUPI xidmoat edon sobokodoki AMF-o

gondorilir vo qeydiyyat prosesi davam etdirilir. Beloliklo, prosedurlara
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manipulyasiya etmoklo ndomronin saxta rouminq sobokodo geydiyyatdan

kegirilmosi miimkiinstizlosir.

Beloliklo, totqigat noticosinds toyin olunmusdur ki, mévcud 2G, 3G va 4G sobokalordo
aktual olan yuxarida geyd edilmis ii¢ tohliikasizlik masalasi 5G texnologiyaya kegidda

hall olunmusdur.

Amma, prosedurlarda potensial tohliikasizlik problemi yarada bilacak bir masals halo do
galmaqdadir. Belo ki, Paket Kommutasiya sobokodo PDP aktivlogdirilmosi zaman1 xidmot
edon sobokodoki ( bu ev sobokasi do ola bilor qonaq rouming soboks do) SGSN ev
sabokadoki GGSN-o PDP kontekstin yaradilmasi sorgusu gondorir. GGSN ise ndmranin
haqigoton do homin mobil sobokodo geydiyyatinin mévcudlugunu HLR-da yoxlamadan
prosesin icrasini davam etdirir vo noticodo abunogi {igilin saxta rouming sobokoads PDP
kontekst aktivlosdirilmis olur. Gn interfeysdoki bu PDP kontekstin yaradilmasi sorgusuna
daxil olan parametrlor (APN vo s.) mobil operator iigiin standard vo hor kos torfindon
bilinon komiyyatlor oldugu iigiin belo bir sorgunun saxta rouming soboko torofindon

formalasdirilmagi cox asandir.

Bonzor problem 5G sobokads do aktualligini saxlamaqdadir. Belo ki, rouming sobakado
Xidmeotin aktivlesdirilmosi zaman1 xidmot edon sobokodoki SMF ev sobokodoki SMF-o
aidiyyat1 sorgu gondorir. Ev sobokodoki SMF iso, yens, homin mobil sobokodo
geydiyyatinin movcudlugunu UDM-do yoxlamadan prosesin icrasini davam etdirir.

Beloliklo, abunogi {igiin saxta rouming sobakods PDU seans aktivlosdirilmis olur.

Bu riskin aradan qaldirilmasi {igiin hom 2G, 3G vo 4G sobokolordo PDP kontekstin
yaradilmasi zamani GGSN torofindon HLR-da, hom do 5G sobokodo Xidmotin
aktivlosdirilmosi zamani ev sobokadoki SMF torofindon UDM-do abunoaginin sorgunun
gondorildiyi mobil sobokodo geydiyyatinin mévcudlugunun yoxlanilmasi morhalasinin

aidiyyati1 proseslora olavo olunmasi tévsiyya olunur.



78

ODOBIYYAT SIYAHISI

ETSI. (2000). GSM 03.02: "Network architecture”
https://www.etsi.org/deliver/etsi_ts/100500_100599/100522/07.01.00_60/ts_100522v07
0100p.pdf

ETSI. (2003). GSM 03.03: "Numbering, addressing and identification”
https://www.etsi.org/deliver/etsi_ts/100900_100999/100927/07.08.00_60/ts_100927v07
0800p.pdf

ETSI. (2003). GSM 08.08: " Mobile-services Switching Centre - Base Station system
(MSC-BSS) interface,; Layer 3 specification”
https://www.etsi.org/deliver/etsi_ts/100500_100599/100590/08.15.00_60/ts_100590v08

1500p.pdf
Hasni, N. (2012). Roadmap for Establishing Interoperability of Heterogeneous Cellular

Network Technologies -3-. International Journal of Computer Applications, 54
https://www.researchgate.net/publication/265162125 Roadmap_for Establishing_Intero

perability of Heterogeneous_Cellular Network Technologies -3-

IETF. (1980). RFC 768: "User Datagram Protocol".
https://datatracker.ietf.org/doc/html/rfc768

IETFE. (1981). REC 791: "Internet Protocol".
https://datatracker.ietf.org/doc/html/rfc791

IETEF. (2000). RF'C 2960: "Stream Control Transmission Protocol”.
https://datatracker.ietf.org/doc/html/rfc2960

IETF. (2006). RFC 4666: " Signaling System 7 (SS7) Message Transfer Part 3 (MTP3) -
User Adaptation Layer (M3UA)".
https://datatracker.ietf.org/doc/html/rfc4666

IETF. (2012). RFC 6733: "Diameter Base Protocol".
https://datatracker.ietf.org/doc/html/rfc6733

IETF. (2018). RFC 8446: "The Transport Layer Security (TLS) Protocol Version 1.3".
https://datatracker.ietf.org/doc/html/rfc8446

IETF. (2022). RFC 9113: "HTTP/2".
https://datatracker.ietf.org/doc/html/rfc9113

ITU. (1993). Recommendation ITU-T Q.701: "Functional description of the message
transfer part (MTP) of Signalling System No. 7”
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-Q.701-199303-1!'PDF-
E&type=items



https://www.researchgate.net/publication/265162125_Roadmap_for_Establishing_Interoperability_of_Heterogeneous_Cellular_Network_Technologies_-3-
https://www.researchgate.net/publication/265162125_Roadmap_for_Establishing_Interoperability_of_Heterogeneous_Cellular_Network_Technologies_-3-
https://datatracker.ietf.org/doc/html/rfc768
https://datatracker.ietf.org/doc/html/rfc791
https://datatracker.ietf.org/doc/html/rfc2960
https://datatracker.ietf.org/doc/html/rfc4666
https://datatracker.ietf.org/doc/html/rfc6733
https://datatracker.ietf.org/doc/html/rfc8446
https://datatracker.ietf.org/doc/html/rfc9113
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-Q.701-199303-I!!PDF-E&type=items
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-Q.701-199303-I!!PDF-E&type=items

79

ITU. (1996). Recommendation ITU-T 1.363.5: "B-ISDN ATM Adaptation Layer
specification : Type 5 AAL”
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-1.363.5-199608-1!'PDF-
E&type=items

ITU. (1997). Recommendation ITU-T Q.771: "Functional description of transaction
capabilities ”
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-Q.771-199706-1!'PDF-
E&type=items

ITU. (1999). Recommendation ITU-T 1.361: "B-ISDN ATM layer specification”
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-1.361-199902-1!'PDF-
E&type=items

ITU. (2001). Recommendation ITU-T Q.711: "Functional description of the signalling
connection control part".
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-Q.711-200103-1!'PDF-
E&type=items

Jahangirov M.M., Suleymanov A.M. (2022). Key Architectural Changes in 5G Network
and Their Effects on End User Services. Proceedings Book for International Conference
on Engineering Sciences. Baku, AzTU

Mommodov 1.8., Gézalov E.B., Mommadov ©.A. (2012). Nagilsiz Rabita
Texnologiyalari. Baki: Tohsil

Suleymanov A.M. (2024). Implementation of 5G technologies for Enterprises as part of
Digital Transformation. Umummilli lider Heydor Oliyevin anadan olmasinn 101 illiyina
hasr olunan “Miitaraqqi texnologiyalar va innovasiyalar” mévzusunda IX Respublika

elmi-texniki konfransi materiallar:. Baki, AzZTU
3GPP. (2022). TS 23.002: "Network architecture".

https://www.etsi.org/deliver/etsi_ts/123000 _123099/123002/17.00.00_60/ts_123002v17
0000p.pdf

3GPP. (2022). TS 23.060: "General Packet Radio Service (GPRS), Service description;
Stage 2".

https://www.etsi.org/deliver/etsi ts/123000 _123099/123060/17.00.00_60/ts_123060v17
0000p.pdf

3GPP. (2022). TS 23.203: "Policy and charging control architecture”.
https://www.etsi.org/deliver/etsi ts/123200 123299/123203/17.02.00_60/ts_123203v17

0200p.pdf



https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-I.363.5-199608-I!!PDF-E&type=items
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-I.363.5-199608-I!!PDF-E&type=items
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-Q.771-199706-I!!PDF-E&type=items
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-Q.771-199706-I!!PDF-E&type=items
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-I.361-199902-I!!PDF-E&type=items
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-I.361-199902-I!!PDF-E&type=items
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-Q.711-200103-I!!PDF-E&type=items
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-Q.711-200103-I!!PDF-E&type=items
https://www.etsi.org/deliver/etsi_ts/123000_123099/123060/17.00.00_60/ts_123060v170000p.pdf
https://www.etsi.org/deliver/etsi_ts/123000_123099/123060/17.00.00_60/ts_123060v170000p.pdf
https://www.etsi.org/deliver/etsi_ts/123200_123299/123203/17.02.00_60/ts_123203v170200p.pdf
https://www.etsi.org/deliver/etsi_ts/123200_123299/123203/17.02.00_60/ts_123203v170200p.pdf

80

3GPP. (2022). TS 23.501: "System Architecture for the 5G System, Stage 2".
https://www.etsi.org/deliver/etsi ts/123500_123599/123501/17.05.00_60/ts_123501v17
0500p.pdf

3GPP. (2022). TS 23.502: "Procedures for the 5G System, Stage 2".
https://www.etsi.org/deliver/etsi_ts/123500_123599/123502/17.04.00_60/ts_123502v17
0400p.pdf

3GPP. (2022). TS 25.322: "Radio Link Control (RLC) protocol specification”.
https://www.etsi.org/deliver/etsi_ts/125300_125399/125322/17.00.00_60/ts_125322v17
0000p.pdf

3GPP. (2022). TS 25.331: "Radio Resource Control (RRC),; Protocol specification”.
https://www.etsi.org/deliver/etsi_ts/125300_125399/125331/17.01.00_60/ts_125331v17
0100p.pdf

3GPP. (2022). TS 25.412: "UTRAN lu interface signalling transport".
https://www.etsi.org/deliver/etsi_ts/125400_125499/125412/17.00.00_60/ts_125412v17
0000p.pdf

3GPP. (2022). TS 25.413: "UTRAN lu interface Radio Access Network Application Part
(RANAP) signalling".

https://www.etsi.org/deliver/etsi_ts/125400 125499/125413/17.00.00_60/ts_125413v17
0000p.pdf

3GPP. (2022). TS 33.102: "3G security, Security architecture”.
https://www.etsi.org/deliver/etsi ts/133100_133199/133102/17.00.00_60/ts_133102v17
0000p.pdf

3GPP. (2022). TS 33.110: "Key establishment between a Universal Integrated Circuit
Card (UICC) and a terminal".

https://www.etsi.org/deliver/etsi ts/133100_133199/133110/17.00.00_60/ts_133110v17
0000p.pdf

3GPP. (2022). TS 44.064: "Mobile Station - Serving GPRS Support Node (MS-SGSN),
Logical Link Control (LLC) Layer Specification".
https://www.etsi.org/deliver/etsi_ts/144000 _144099/144064/17.00.00 _60/ts_144064v17
0000p.pdf

3GPP. (2022). TS 48.016: "General Packet Radio Service (GPRS), Base Station System
(BSS) - Serving GPRS Support Node (SGSN) interface,; Network service".
https://www.etsi.org/deliver/etsi_ts/148000_ 148099/148016/17.00.00_60/ts _148016v17

0000p.pdf



https://www.etsi.org/deliver/etsi_ts/123500_123599/123501/17.05.00_60/ts_123501v170500p.pdf
https://www.etsi.org/deliver/etsi_ts/123500_123599/123501/17.05.00_60/ts_123501v170500p.pdf
https://www.etsi.org/deliver/etsi_ts/123500_123599/123502/17.04.00_60/ts_123502v170400p.pdf
https://www.etsi.org/deliver/etsi_ts/123500_123599/123502/17.04.00_60/ts_123502v170400p.pdf
https://www.etsi.org/deliver/etsi_ts/125300_125399/125322/17.00.00_60/ts_125322v170000p.pdf
https://www.etsi.org/deliver/etsi_ts/125300_125399/125322/17.00.00_60/ts_125322v170000p.pdf
https://www.etsi.org/deliver/etsi_ts/125300_125399/125331/17.01.00_60/ts_125331v170100p.pdf
https://www.etsi.org/deliver/etsi_ts/125300_125399/125331/17.01.00_60/ts_125331v170100p.pdf
https://www.etsi.org/deliver/etsi_ts/125400_125499/125412/17.00.00_60/ts_125412v170000p.pdf
https://www.etsi.org/deliver/etsi_ts/125400_125499/125412/17.00.00_60/ts_125412v170000p.pdf

81

3GPP. (2022). TS 48.018: "General Packet Radio Service (GPRS); Base Station System
(BSS) - Serving GPRS Support Node (SGSN); BSS GPRS protocol (BSSGP)".
https://www.etsi.org/deliver/etsi ts/148000_148099/148018/17.00.00_60/ts_148018v17
0000p.pdf

3GPP. (2023). 7S 23.003: "Numbering, addressing and identification".
https://www.etsi.org/deliver/etsi ts/123000_123099/123003/17.10.00_60/ts_123003v17
1000p.pdf

3GPP. (2023). 7S 23.040: "Technical realization of the Short Message Service (SMS)".
https://www.etsi.org/deliver/etsi ts/123000_123099/123040/17.03.00_60/ts_123040v17
0300p.pdf

3GPP. (2023). TS 23.401: "General Packet Radio Service (GPRS) enhancements for
Evolved Universal Terrestrial Radio Access Network (E-UTRAN) access".
https://www.etsi.org/deliver/etsi_ts/123400_123499/123401/17.09.00_60/ts_123401v17
0900p.pdf

3GPP. (2023). 7S 23.548: "5G System Enhancements for Edge Computing, Stage 2".
https://www.etsi.org/deliver/etsi ts/123500_123599/123548/17.06.00_60/ts_123548v17
0600p.pdf

3GPP. (2023). TS 24.008: "Mobile radio interface Layer 3 specification; Core network
protocols; Stage 3"

https://www.etsi.org/deliver/etsi_ts/124000 _124099/124008/17.09.00_60/ts_124008v17

0900p.pdf

3GPP. (2023). TS 29.002: "Mobile Application Part (MAP) specification".
https://www.etsi.org/deliver/etsi_ts/129000 _129099/129002/17.04.00_60/ts_129002v17
0400p.pdf

3GPP. (2023). TS 33.401: "3GPP System Architecture Evolution (SAE), Security
architecture”.
https://www.etsi.org/deliver/etsi ts/133400 133499/133401/17.04.00_60/ts_133401v17

0400p.pdf
3GPP. (2024). TS 24.501: "Non-Access-Stratum (NAS) protocol for 5G System (5GS);

Stage 3".
https://www.etsi.org/deliver/etsi_ts/124500 124599/124501/17.14.00_60/ts_124501v17

1400p.pdf



https://www.etsi.org/deliver/etsi_ts/123000_123099/123040/17.03.00_60/ts_123040v170300p.pdf
https://www.etsi.org/deliver/etsi_ts/123000_123099/123040/17.03.00_60/ts_123040v170300p.pdf
https://www.etsi.org/deliver/etsi_ts/123400_123499/123401/17.09.00_60/ts_123401v170900p.pdf
https://www.etsi.org/deliver/etsi_ts/123400_123499/123401/17.09.00_60/ts_123401v170900p.pdf
https://www.etsi.org/deliver/etsi_ts/124000_124099/124008/17.09.00_60/ts_124008v170900p.pdf
https://www.etsi.org/deliver/etsi_ts/124000_124099/124008/17.09.00_60/ts_124008v170900p.pdf
https://www.etsi.org/deliver/etsi_ts/124500_124599/124501/17.14.00_60/ts_124501v171400p.pdf
https://www.etsi.org/deliver/etsi_ts/124500_124599/124501/17.14.00_60/ts_124501v171400p.pdf

82

3GPP. (2024). TS 29.500: "Technical Realization of Service Based Architecture; Stage
3"

https://www.etsi.org/deliver/etsi ts/129500 _129599/129500/17.14.00_60/ts_129500v17
1400p.pdf

3GPP. (2024). TS 31.102: "Characteristics of the Universal Subscriber Identity Module
(USIM) application”.
https://www.etsi.org/deliver/etsi_ts/131100_131199/131102/17.11.00_60/ts_131102v171
100p.pdf

3GPP. (2024). TS 33.501: "Security architecture and procedures for 5G System".
https://www.etsi.org/deliver/etsi ts/133500_133599/133501/17.13.00_60/ts_133501v17
1300p.pdf

3GPP. (2024). TS 36.300: "Evolved Universal Terrestrial Radio Access (E-UTRA) and
Evolved Universal Terrestrial Radio Access Network (E-UTRAN); Overall description;
Stage 2 ",

https://www.etsi.org/deliver/etsi ts/136300_136399/136300/17.06.00_60/ts_136300v17
0600p.pdf

3GPP. (2024). TS 38.413: "NG-RAN; NG Application Protocol (NGAP)".
https://www.etsi.org/deliver/etsi_ts/138400 138499/138413/17.08.00_60/ts_138413v17
0800p.pdf

3GPP. (2024). TS 43.020: "Security related network functions ".
https://www.etsi.org/deliver/etsi_ts/143000 _143099/143020/17.01.00_60/ts_143020v17

0100p.pdf




	1 I FƏSİL: MOBİL RABİTƏ ŞƏBƏKƏLƏRİN ARXİTEKTURASI
	1.1 İkinci nəsil (2G) mobil rabitə şəbəkəsinin struktur sxemi
	1.2 Üçüncü nəsil (3G) mobil rabitə şəbəkəsinin struktur sxemi
	1.3 Dördüncü nəsil (4G) mobil rabitə şəbəkəsinin struktur sxemi
	1.4 Beşinci nəsil (5G) mobil rabitə şəbəkəsinin struktur sxemi

	2 II FƏSİL: MOBİL RABİTƏDƏ İSTİFADƏ OLUNAN PROTOKOLLAR YIĞIMI
	2.1 2G və 3G Kanal Kommutasiya şəbəkəsində istifadə olunan protokollar yığımı
	2.2 2G və 3G Paket Kommutasiya şəbəkəsində istifadə olunan protokollar yığımı
	2.3 4G şəbəkədə istifadə olunan protokollar yığımı
	2.4 5G şəbəkədə istifadə olunan protokollar yığımı

	3 III FƏSİL: MOBİL RABİTƏDƏ İSTİFADƏ OLUNAN PROSEDURLAR
	3.1 2G və 3G Kanal Kommutasiya şəbəkələrdə Qeydiyyat
	3.2 2G və 3G Paket Kommutasiya şəbəkələrdə Qeydiyyat
	3.3 2G və 3G şəbəkələrdə Autentifikasiya
	3.4 2G və 3G şəbəkələrdə Mobil Cihazın yoxlanışı
	3.5 2G Paket Kommutasiya şəbəkədə PDP kontekstin aktivləşdirilməsi
	3.6 3G Paket Kommutasiya şəbəkədə PDP kontekstin aktivləşdirilməsi
	3.7 4G şəbəkədə Qeydiyyat
	3.8 5G şəbəkədə Qeydiyyat
	3.9 5G şəbəkədə Xidmətin Aktivləşdirilməsi
	3.10 5G şəbəkədə Autentifikasiya

	4 NƏTİCƏ
	5 ƏDƏBİYYAT SİYAHISI

