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XULASO

Isin ad1: Biometrik texnologiyalarmin tatbigilo kibertohlikasizliyin tomin edilmasi.

Magistr dissertasiyast Biometrik texnologiyalarin tatbiqgilo kibertahliikasizliyin
tomin edilmosinin arasdirilmasina hasr edilmisdir.

Bu dissertasiya isinin osas moqsadi biometrik xlsusiyyatlora osaslanan soxsin
somarsli taninmasi {igiin dorin tolim osasli yanagsmalari intellektual analizi etmokdir.

Is 3 fosil, 9 alt fosildon ibardotdir.

| fosil Soxsin biometrik taninmasi sistemlori adlanir. Burada soxsin biomterik
taninmasi sistemlarinin maxtalif névlori barado malumat verilir.

Magistr dissertasiyasmin Il fasli soxsin biometrik taninmasi tsullarmin analizi
adlanir. Bu fasilda, soxsin taninmasi li¢lin vacib olan biometrik sistemlordo olamotlorin
cixarilmasi tsullart vo biometrik identifikasiya t¢un dorin tolim isullarinin analizi
aparilmisdir.

Magistr dissertasiyasinin Il fasil Biometrik verilonlor izarinds soxsin taninmasi
Uzro eksperimentlorin aparilmasi vo naticalorinin  analizi adlanir. Bu fasildo
FVC2000_DB4, LFW, UBIRIS.vl, CASIA-B verilonlor bazalar1 hagqinda molumat
verilmisdir. Inception, GoogleNet, ResNet50, ResNet34, MobileNet kimi dorin tolim
tisullarindan istifads edarak verilonlor bazalari tizorinds eksperimentlor aparilmisdir.

Dissertasiya isinin sonunda notico Vo tokliflor, istifado edilmis odobiyyatlarin

siyahis1 verilmisdir.



SUMMARY

Title of the dissertation: Cybersecurity using biometric technologies.

The master's dissertation is devoted to studying cybersecurity using biometric
technologies.

The main goal of the dissertation work is the intellectual analysis of approaches
based on deep learning for effective identity recognition based on biometric
characteristics.

The work consists of 3 chapters and 9 subsections.

Chapter I is titled “Human biometric recognition systems.” Here, information about
the different types of biometric identity recognition systems is presented.

Chapter II of the master's dissertation is titled “Analysis of biometric human
recognition methods.” This chapter analyses feature extraction and deep learning
techniques in biometric systems required for identity recognition.

Chapter III of the master's dissertation is titled “Conducting experiments on identity
recognition using biometric datasets and the results analysis.” This chapter provides
information about the FVC2000_DB4, LFW, UBIRIS.v1, CASIA-B, and TIMIT datasets.
Experiments were conducted on these datasets using deep learning methods such as
Inception, GoogleNet, ResNet50, ResNet34, and MobileNet.

At the end of the dissertation, the results and a list of references are given.
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GIRIS

Movzunun aktualhigl. Kompdter gérmoa bir ¢gox problemin somarali hallini tomin
edon shomiyyatli bir todgigat sahssidir. Naxisin taninmasi asason tasvirdon muxtalif
obyektlori avtomatik tanimaq ti¢iin istifado olunur.

Tohllkasizlik sektoru kompuiter gormoa gabiliyyating, xususan do identifikasiyaya
cox diqget yetirmisdir. Hor bir insanin forma va 0l¢t kimi unikal, xtsusi xtsusiyyatlori
var. Muasir tohlikasizlik elmlari tohlikasizlik sahasinds fundamental problem olan
mohdud yerlora girisi idaro etmok Uclin bu unikal xUsusiyyatlordon istifado edir.
Tohlikasizlik sahasinds somorali autentifikasiya sistemloring artan tolobat daha tohliikasiz
Vo samoarali olan autentifikasiya sistemlorinin inkisafina tokan verdi.

Acar vo ya parolun istifadasi kimi identifikasiyaya anonavi yanagmalar bir sira tathig
sahoalorinds geyri-gonastboxsdir, ¢linki bu dsullar asanligla unudula, ogurlana vo ya
sindirila bilor. Bu zaif cohotlori aradan qaldirmaq ti¢lin miiasir elm biometrik tisullardan
istifada edorak identifikasiya sistemlorinin avtomatlasdirilmasinda maraqlhidir.

Etibarli va tohliikasiz sistemlora ehtiyac biometrik sistemloards fizioloji vo davranis
modellorinin yaranmasina sabob olmusdur. Bu modellarin har ikisi tahllikasizlik tadbirlori
Ucln effektiv isloyir. Fizioloji biometrikaya irisin taninmasi, barmaq izinin taninmasi,
izlin taninmasi, tor gisanin taninmasi vo al hondosasinin taninmasi daxildir. Davranis
modellorinds biometrik iisullara imza taninmasi, sasin taninmasi vo yerisin taninmasi
daxildir.

Insanm taninmas: iiciin biometrik texnologiyalardan istifade gunumizin aktual
mosalolorindodir.  Bu sahodo bir sira todgiqatlar aparilmis  vo  insanlarin
identifikasiyasi/verifikasiyas1  sistemlori  toklif  edilmisdir. Belo  sistemlorin
KibertohlUkasizliyini tomin etmok iiclin masin tolimi yanagmalarindan klassifikasiya

alqoritmlori genis istifado edilmokdadir.
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Tadgiqatin mogsad va vazifalori. Todgigatin moqsadi biometrik xlsusiyyatlora
osaslanan soxsin effektiv taninmasi tigiin dorin tolimi osasli yanagmalar1 intellektual
analizi etmokdir. Bu magsados nail olmaq d¢lin asagidaki masalalor qarsiya qoyulmusdur:

— Biometrik xususiyyotlor osasinda goxsin taninmasi problemlorinin  muasir

vaziyyatinin analizi;

— Biometrik verilonlordon istifado etmoklo soxsin taninmasinin effektivliyini

artirmaq tigiin movcud metod va algoritmlarnin analizi;

— Soxsin taninmasinda miixtalif biometrik alamatlorinin intellektual analizi

— Biometrik  xususiyyoatlor osasinda soxsin tanmnmasi i¢iin - dorin  tolimi

algoritmlarinin analizi..
Tadqiqatin predmeti va obyekti. Todgigatin obyekti kibertahlikasizliyini tomin etmok
moagsadilo soxsin taninmasi {iglin biometrik xiisusiyyatlordir. Todqgigatin predmeti
biometrik xlsusiyyatlors asaslanan soxsin taninmasi tisullaridir.
Tadqiqat metodlari. Todqiqatda masin vo dorin tolim texnologiyalarindan verilonlarin
analizi magsadils istifads edilmisdir.
Elmi yeniliyin elementlari. Todgigatin elmi yeniliklori asagida sadalanmusdir:

— Bes biometrik xiisusiyyatlor (barmagq izi, Uiz, sas, iris Vo yeris) asasinda soxsin
taninmas1 problemlarinin miasir vaziyyatinin analizi edilmisdir;

— ResNet50, GoogleNet, Inception, ResNet34 vo MobileNet dorin neyron soboka
modellori biometrik xtsusiyyatlordon istifads edorak soxsi tanimagq ti¢iin totbiq
edilmisdir.

Eksperimentlor FVC2000_DB4, LFW, UBIRIS.vl, TIMIT va CASIA-B boyik
verilonlori Uzarindo aparilmisdir. ResNet50, GoogleNet, Inception, ResNet34 va
MobileNet darin talimi modellori tasnifatgilar kimi istifads edilmisdir.

Praktiki holl. Oldo edilon noticolorin praktiki ohomiyyoti ondan ibarotdir Ki,
FVC2000 _DB4 B, LFW, UBIRIS.v1, TIMIT va CASIA-B verilanlori izarinds aparilan
tocriibalor dorin tolimdon istifado etmoklo biometrik molumatlar osasinda insanin

taninmasiin effektivliyini gostordi. Bu Usullar Kibertohllkasizliyi tomin etmok vo bu
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sahodo mutaxassislora kdmok etmak ticlin biometrik moalumatlara asaslanan insan tanima
sistemlarinds istifads oluna bilor.

Dissertasiya isinin strukturu vo hacmi. Dissertasiya isi girig, 3 fosil, 6 yarimfosil, 15
band, natica vo 41 odabiyyat siyahisindan ibarat olmagla 80 sohifodan toskil olunmusdur.
Isdo 37 sokil yer almusdir.

Birinci fosildo soxsin biomterik taninmasi sistemlarinin muxtalif novlori barads
malumat verilir.

Ikinci fosildo soxsin tanmmasi {iclin vacib olan biometrik sistemlorda
xususiyyatlorin ¢ixarilmasi tsullar1 vo biometrik identifikasiya Gcln doarin tolim
metodlarimin analizi aparilmisdir.

Uclinct fosildo miixtalif biometrik verilonlor bazalar1 hagqinda molumat verilmis,
Vo bu verilonlor bazalarindan istifado etmoklo soxsin taninmasi ti¢iin dorin tolim tsullar

Uzarinda tacriibalor aparilmigdir.
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| FOSIL. SOXSIN BIOMETRIK TANINMASI SISTEMLORI

1.1. Biometrik xususiyyatlar

Biometrik xususiyyatlor, soxsiyyatin tosdiglonmasi vo tohlikasizlik sistemlorinds
genis istifado olunan texnologiyalardir. Bu texnologiyalar, insanlarin fiziki vo davranigsal
Ozalliklorini tantyaraq onlarin kimliyini dogrulamaq ti¢iin qurulmusdur. Mosalon, barmag
izi tanmima, soxsin parmak izlorini unikal xtsusiyyatlora gore taniyir, bu da onun genis
miqyasda gobul edilmis bir kimlik dogrulama metoduna ¢evrilmasine sobab olmusdur. Uz
tanima iso insanlarin {iz xisusiyyatlorini analiz edorok onlar1 tanimaq gabiliyyatino
malikdir. Sos tanima texnologiyasi, insanlarin saslorini yronarok onlarin kimliyini toyin
edo bilir. Iris tanima iso gdziin iris qatinin unikal toxuma qurulusunu skan edorok fordi
tanima imkani verir. Nohayat, yeris tanima, soxsin yiirliyls stilini tohlil edarok fordi yeris
xususiyyatlarini miayyan edir. Bu biometrik metodlar, hom tahlikasizlik ham do soxsi

identifikasiya sahalorindo miihiim rol oynayur.

1.1.1. Barmagq izi

Barmaq izi osasli biometrik identifikasiya sistemlori soxsiyyatinin  hom
identifikasiyasi, hom do dogrulanmasi proseslori Ucln digor biometrik tohlikasizlik
tisullar1 arasinda on ¢ox totbiq edilon, moshur vo mivoaffoqiyyatli dogrulama {isullarindan
birino ¢evrildi. Bu biometrik dogrulama tisulu tobii gergokliys asaslanaraq hazirlanmisdir
Ki, bu da har bir insanin olinin onu basqalarindan forglondiron unikal barmaq izlorino
malik oldugunu gostorir. Hotta okizlorin goriiniisiindo miisahido edilon oxsarliq olsa da,
har birinin barmagq izlorindo tamamilo fargli izlor var. Ustalik, hor bir insanin hor
barmaginda miixtalif iz var. Bu biometrik dogrulama tisulu hor bir fordin digarlorindon

forglondiran unikal barmag izlorino malik olmasi faktina osaslanaraq hazirlanmisdir. Bu
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usul ilk dofo 1892-ci ildo Frensis Qalton torafindon barmaq izlorini i¢ asas sinifa tosnif
edorkan Gyronilmisdir.

Bioloji baximdan, bir barmagq izinin sathi asason U¢ asas forma ayrilir: ilgok, qévs vo
bukulma. Biometrik tasdigloms sistemi kimi, iki ford arasinda avtomatik farglondirmo,
asasan iki asas barmaq izi xdsusiyyatinin toyin edilmasina dayanir; barmaq sathindoki
daralor va silsilalar. Bu iki niimunanin barmagq izinds 6z yoni va yerlogsmosina gora xUsusi
formalar1 vardir. Barmagq izinin oldo edilmo prosesi, barmagin sothinin sensor adlanan
xiisusi bir cihazla taramasi ilo gergoklosir.

Gundoalik totbiglorda, xUsusilo do mohkoma ekspertizalar1 vo hokumot ilo alagoali
programlarda, mosalon, iscilorin kegmisino dair arasdirmalarda, genis miqyasda barmaq
izlori toplanir vo arxivlonir. Bu barmaq izlori, avtomatik soxsiyyat toyin etmo
proseslorinds, verilonlor bazasindaki bir sira sablonlarla uygunlasdirilaraq saxlanilir.
Hesablama vaxtini vo mirakkabliyini azaltmaq Ggtin, dncodon se¢im metodlari olarak
bilinon tasnifat vo indekslogdirmos kimi iki baslica tisul totbiq edilir. Barmag izinin tosnifati
avvalcadon mioayyon edilmis bir nego ndvdon birina barmaq izini tayin etmok Ugln
istifads edilon Gsuldur. Daxil edilon barmag izi ilkin olarag avvalcodon miiayyan edilmis
novlordon birina tosnif edilir, sonra iss hamin barmaqg izi névins uygun verilonlor
bazasinin alt dasti ilo miqayiss edilir. Barmagq izlorinin taninmis tosnifat1 Henri torafindon
toklif edilmisdir bu bes asas sinifdon ibaratdir: bikilmo, sol ilgok, sag ilgak, qovs va
cadirli q6vs (Sok. 1.1).

Sol ilgak Sag ilgak Cadirli qovs

Sok. 1.1. Tosnifat tgln 5 asas sinif (Maltoni, Maio, Jain & Feng ,2022)
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Barmaq izlorinin biometrik identifikasiya tsulu olaraq istifadesi ham kompiiter
dostokli, soxsi identifikasiyasinin on oski , hom do bu gun on genis yayilmis tisuludur.
Barmagq izlarinin belo genis istifadasi asason hiiqug-muhafize orqanlarmin amaliyyatlari
ticlin olmusdur vo halo do beladir. Son zamanlarda ortaya ¢ixan amillor, daha boyiik soxsi
autentifikasiya bazari ligiin barmagq izlarinin istifadasins Ustlinliik veracayino dair gozlonti
var. Bu amillors asagidakilar daxildir: kigik vo miinasib barmaq izi tutma cihazlari, siiratli
emal cihazlari, bir ¢ox programlarin ehtiyaclarin1 6doyacok taninma doracasi vo sirati,
sobaka Vo internet tranzaksiyaralinin siiratlo bdylmeosi va etibarli tohlikasizliyin asas
hissasi kimi istifadonin rahatligina olagali forgindsliyin artmasi.

Barmagq izlorinin identifikasiya formasi kimi an azi eramizdan oavval 7000-6000-ci
illor araliginda qodim Assuriyalilar vo Cinlilar torafindan istifads edildiyino dair arxeoloji
todgiqatlar zamani tapilmis siibutlar var. Bu dovrlors aid gildon hazirlanmis gablarda
hordon dulusguya isara etmak {igiin qoyulmus barmaq izi isaralori olub. Qadim Yerixo
soharindo evlords istifado edilon koarpiclor bozon korpicginin clt barmaq izlori ilo
isaralonirdi. Bununla bels, barmaq izinin tokraredilmazliyi taninsa da, bu toplumlarin heg
birinds bunun universal asasda istifads edildiyins dair heg bir stibut yoxdur.

1800-cu illorin ortalarinad aparilan elmi arasdirmalarin noticosinds barmagq izlarinin
iki Kkritik xdsusiyyatini misyyanlosdirdilor vo bu, halo do gunumdiz Ucln kecarlidir:
mixtalif barmagqlarin heg bir iki barmagq izinin eyni silsilo(ridge pattern) nimunasi oldugu
askar edilmomisdir vo hoyat boyunca barmaq izi silsilosi nimunalori doyismozdir. Bu
todgiqatlar cinayatkarlart miioyyoanlosdirmok Ugln barmaq izinin istifadesino gotirib
¢ixardi, 6nco Argentinada 1896-c1 ildo, sonra 1901-ci ildo Skotland Yardda vo 1900-ct
illarin avvalarinds basqa 6lkalarda.

Barmagq izlorinin komputerdo islonmasi, 1960-c1 illorin basinda bu tasvirlori tutarli
emal eds bilon kompiiter cihazinin tatbiqi ilo basladi. O vaxtdan bari avtomatlasdirilmis
barmagq izi identifikasiyas1 sistemlori (AFIS) biitiin diinyanin hor yerinds hiiqug-muhafizo

orqanlari tarafindan genis sokilds tatbig olunur.
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1990-cx1 illaro goldikdo, barmagq izi tanima texnologiyasi daha da inkisaf etdirilorok,
Kicik elektron cihazlar vo mobil telefonlar kimi gunlik istifads edilon texnologiyalarda
totbiq edilmoys baslanib. Bu dévrds, barmaq izi skanerlorinin élgulori kigildilmis, emal
giicli artirllmig vo tanima alqoritmlari daha daqiq vo siiratli hala gotirilmisdir.

2000-ci illordan etibaran, biometrik tohliikasizlik sistemlorinin populyarligi artmaga
baslayib, bu da barmagq izi tanima texnologiyasinin bankaciliq, mobil 6doma sistemlari vo
hatta qapi kilidlori kimi genis bir totbiq sahasine yayilmasina sabob olub. Bu texnologiya,
soxsi molumatlarin qorunmasinda va tohllikasiz giris sistemlarinds etibarli bir vasito Kimi
gobul edilir.

1.1.2. Uziin tammmasi

Uziin taninmas1 fordin GzunG istifade edorok soxsiyyatini mioyyon etmok vo ya
tosdiglomok iisuludur. Uz tanima sistemlori insanlar1 fotosokillordo, videolarda vo ya real
vaxt rejimindo tanimaq ii¢iin istifads edilo bilor. Uziin taninmasi biometrik tohliikasizliyin
bir kateqoriyasidir. Uz taminma sistemi rogomsal sokil vo ya video ¢argivoni emal edon
alqoritmdon istifado edorak kiminsa soxsiyyatini yoxlamaq va ya mioyyan etmoak (giin
mirokkab bir tisuldur. Sokildo gdstorilon kiminsa Uzlnin farglondirici xususiyyatlorini
secir vo bunlar1 artiq verilonlor bazasima daxil edilmis iizlora uygunlasdirir. Uz taninma
sistemlorinin populyarlig1 artir, onun ti¢iin har zaman yeni istifadslor hazirlanir. Ragomsal
sokillor vo video kadrlar daha aydin va forqli insanlar1 vo Uzlori segmok asanlasir, eyni
zamanda uygun proqram tominatt vo alqoritmlor artan molumat monbalorindon va
dogiqlikdon faydalanir. Uziin taninmas1 vo molumatlarin istifadasi getdikco daha gox
kommersiya identifikasiyasinin vacib hissasino ¢evrilir, fordlori hodof almaga va satis vo
marketing mesajlari fardilosdirmoya kémok edir. Uziin taninmasi, homginin avtomatik
tosvirin  indekslosdirilmasi, insan-texnoloji qarsilighh alage Vo video miisahido
sistemlorinda do getdikca daha ¢ox istifads olunur.

Uziin taninmasinin ilk qabaqcillar1 Vudi Bledso, Helen Can Vulf'va Carlz Bissondur.

1964 vo 1965-ci illordo Bledsoe, Wolf vo Bisson ilo birlikde insan {iziinii tanimaq tigiin
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kompiiterlordon istifado etmoys basladi. Layihonin adi agiglanmayan bir kosfiyyat
agentliyi torofindon maliyyalosdirildiyi {igiin onlarin islorinin ¢oxu he¢ vaxt dorc
olunmadi. Lakin sonradan molum oldu ki, onlarin ilkin isi tizdoki muxtalif “goz
morkazlori, agiz vo s. Orientirlor arasindaki mosafalor do avtomatik hesablanmis vo
saxsiyyati mioyyan etmok tigiin sokillor arasinda miiqayiss edilmisdir. Bledsoe, Wolf vo
Bisson torofindon Uziin Tanmnmas: ilo bagl bu ilk addimlar ddvriin texnologiyasi
torafindon ciddi sokildo manes téradildi, lakin bu, Uz Tanimanin canli biometrik oldugunu
stbut etmoak Gglin vacib ilk addim olaraq qalur.

Android amoliyyat sistemi 2011-ci ildo "Ice Cream Sandwich" versiyasindan
(Android 4.0) iiz kilidini agmag1 togdim etdi. Bu iiz kilidini agmaq texnikasinin asas
catigmazligi ondan ibarat idi ki, o, yalniz 2D sokillori saxlayirdi, ona goro do kimsa

aldatmaq ¢ox asan idi (Sak. 1.2).

Sok. 1.2. Android amaliyyat sisteminds iiz kilidinin agilmasi(Android Authority, 2018)
Face ID, Apple sirkatinin 2017-ci ilds 3D iiz tanima texnologiyasini tagdim etdikdan
sonra iPhone X, XS MAX va iPad Pro-da (3-cl vo 4-cu Nosil) dizayn edib inkisaf etdirdiyi
Vo istifado etmoys basladigi liz tanima texnologiyasinin bir noviidiir. Apple onu hor yeni
iPhone va iPad-do istifado etmoya davam etdi (Sok. 1.3). Uz identifikatorunun tatbigi ilo
Apple iPhone va iPad-lordo 2017-ci ildon etibaron digor biometrik autentifikasiya olan

touch ID-ni dayandirmaq gorarina goldi.
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Sok. 1.3 I0S amoliyyat sisteminds iiz kilidinin agilmasi(Wesley Hilliard, 2017)

1.1.3. irisin tammnmasi

[risin taninmas: tosadiifi iris naxisini tohlil edorak insanin taninmasi prosesidir (Sok.

1.4).

Sok. 1.4. Insan gozii (Neha Kak, 2010)
Irisin avtomatik taninmasi metodu nisbaton yenidir vo yalmz 1994-cli ildon bari
patentlosdirilmisdir. Iris gdziin igorisinda olan, bobayin 6lgusiini tonzimloyan va gozo
daxil olan isigin miqdarmi idaro edon ozaladir. Ozolodoki melatonin pigmentinin

miqdarindan asili olaraq ranglanan gozun rangli hissasidir (Sak. 1.5).

Sak. 1.5. GOziin rangli hissasi (Pankaj Chitte ,Mohamed Ahmed Mohandes, 2012)
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Etibarli va tahlikasiz sistemlara ehtiyac biometrik sistemlords fizioloji vo davranis
modellorinin yaranmasina sabab olmugdur. Bu modellarin har ikisi tahllkasizlik tadbirlori
uciin effektiv modellordir. Fizioloji biometrikaya irisin, barmagq, {iziin, tor qisanin va ol
hondoasasinin taninmasi daxildir. Davranis modellorinds iso biometrik Gsullara imza, sasin
Va yerigin taninmasi daxildir. Biitiin biometrik taninma sistemlori arasinda irisin taninmasi
sistemi (ITS) daha yuksok effektivliya malik sistemdir va haqigiliyi yoxlamaq tg¢lin daha
etibarli bir sistemdir (Malgheet et al., 2021). Bu, insan irisinin sabitliyi, onun zamanla
doyismoazliyi (yani, gocalma prosesina baxmayaraq sabit qalir) va har bir insan G¢iin, hatta
okizlor arasinda unikallig: ilo baglidir. Bundan olava, iris bolgesi do zamanla praktik
olaraqg doyismayan ¢ox sabit biometrik xtisusiyyatlordon biri hesab olunur. Belsliklo, iris
b6lgasinin strukturu taninma va ya identifikasiya ti¢iin effektiv sokilds istifads edilo bilor.
Genis miqyash milli identifikasiya proqramlarinin biitiin diinyada getdikco daha ¢ox
totbiq edilmasi ilo diizgiin va etibarli biometrik taninma sistemlarine tolobat artmisdir.
Milli identifikasiya proqramlari vatondaslarin geydiyyati iigiin daha yaxsi daqiglik va
etibarliliq tgiin ITS-don getdikco daha ¢ox istifads edir (iki 6l¢ll Gz vo barmaq izinin
taninmasi sistemi kimi miixtalif biometrik taninma tisullarindan istifado etmoklo yanasi).
ITS yiksok doqiqglikli yoxlama texnologiyasidir vo soxsi identifikasiya Ucln yuksok
gabiliyyato malikdir. ITS getdikco avtomatlasdirilmis sistemlords (yani, insan operator
nozarati olmadan) totbiq olunur vo xlsusilo do tohliikasizlik sahasinds istifads olunur.
Belaliklo, bir cox 6lka ITS-don agilli hava limanlarinin vo Sarhadlorin gapilarinda, mobil
cihazlarda vo xastoxanalar kimi hokumat binalarinda tohllikasizliyi artirmagq tigiin istifado
edir.

John Daugman, irisin taninmasini tomin edan ilk hagiqi alqoritmlori inkisaf etdirmis
Vo patentlosdirmis, bu mévzuda ilk magalalori nasr etmis va ilk canli niimayislari hayata
kecirmis olsa da, ixtirasinin konsepsiyast daha uzun bir tarixo malikdir. 1953-cu ildo
yazdig1 "Goz fiziologiyasi" adli klinik darsliyinds F. H. Adler (Fosil VI, s.143) yazirdi:
"aslindo, irisdoki isaralor 0 godor nozors ¢arpardir ki, fotosokillorin barmagq izlori deyil,

identifikasiya vasitasi kimi istifado edilmasi toklif edilmisdir."Goriiniir, Adler britaniyali
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goz hakimi J.H.Doggart-in 1949-cu ilds yazdigi (OSSLM, sohifs 27) asagidak: sorhlora
Istinad etdi: "Hor bir insanin forgli barmaq izlori oldugu kimi, irisin on ki¢ik memarlig1 da
aragdirilan hor siaqda forgliliklor gostorir. Agla golon permutasyonlart vo birlogsmalori
hardasa sonsuz olan bir massiv doyison faktoru tomsil edir.” Cox sonra, 1980-ci illords iki
amerikali oftalmoloq L. Flom vo A. Sapphire, Adler vo Doggartin irisin insan
identifikatoru kimi xidmot edo bilocayi farziyyssini patentlosdirmoyi bacardilar, lakin
bunu hoyata kegirmok tciin hec bir real algoritmi vo ya totbigi yox idi vo bu sabobdon
Patent bir forziyys idi. Farziyyanin koklori daha avvallora dayanmaqdadir: 1892-ci ildo
fransiz A. Bertillon "Tableau de 1'iris humain" osorindo niianslar1 sonodlosdirmisdir. Iris
naxiglarina asaslanan hor ciir peygombaorlik godim Misirs, Babilistan Xaldey xalglarina vo
Qadim Yunanistana gedib ¢ixir, bunu das kitabolor, boyali keramika vo Hippokratin
osorlori siibut edir. Iris falgiliq bu giin do "iridologiya"olaraq varligim davam
etdirmakdadir.

Daugman algoritmlarinin asas nozari ideyasi, miixtalif siniflordon olan nimunalor
arasinda kifayat godor ylksok entropiya (tosadiifi doyisiklik azadliginin kifayot qodor
doracasi) varsa, statistik mustaqillik testinin ugursuzlugu niimunalorin taninmasi tigiin ¢OX
gucll bir oasas ola bilor. 1994-cli ilds irisin taninmasi {igiin bu ¢argivani vo gorintl
islonmasi, Xxususiyyat ¢ixarilmasi vo uygunlasdirilmasi ti¢iin oasas komplterlorlo gérmas
alqoritmlorini patentlosdirdi vo IEEE Transactions on Pattern Analysis and Machine
Intelligence'da "High confidence visual recognition of persons by a test of statistical
independence" jurnalinda dorc etdi. Bu orijinal alqoritmlor bir sira sirkatlor (IRIScan,
Iridian, Sarnoff, Sensar, LG-Iris, Panasonic, Oki, BI2, IrisGuard, Unisys, Sagem,
Enschede, Securimetrics vo L1) vasitosilo genis lisenziyalasdirilmigdir. illor arzinds
edilon mixtoalif inkisaflarla yanasi, bu alqoritmlor bu giin do irisin taninmasi ii¢ilin biitiin
asas ictimai totbiglorin asasini togkil edir. Lakin bu texnologiyanin bir ¢ox aspektlorinin
akademik todgiqatlar1 son vaxtlar siirotlo inkisaf edir. Boyer(Bowyer) vo homkarlari
torofindon aparilan bir sorguda geyd edildiyi kimi, son bir ne¢o ildo bu texnologiyanin

optikasi, fotonikasi, sensorlari, biologiyasi, genetikasi, erqonomikasi, interfeyslori, qorar
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nozariyyasi, kodlasdirma, sixilma, protokol, tahliikasizlik, aparat vo alqoritmik aspektlori
ilo bagli 1000-don ¢ox mogals dorc edilmisdir.

Gozln irisini goruntilomok Gglin optik sistemlor, balka do on tosirli inkisaflari
niimayis etdirmis vo "UzUn0z" interfeysi vo "dur vo bax" interfeysi ilo mugayisado
Umumiyyatlo daha cevik bir istifadaci interfeysins vo kamera ilo insan arasinda daha rahat
bir mosafoni tomin etmisdir. Dr. J. Matey vo komandasinin Sarnoff laboratoriyadaki
gabaqcil ¢aligmalari, tutma hacminin demok olar ki, bir kubmetr oldugu vo hoarokatdo
olmagin saniyado 1 metr slratlo yerimoyo imkan veran "mosafodoki Iris" vo "horokotda
olan Iris" i tutan movcud nosil sistemlorin yaradilmasina sabob oldu. Bu, bazi iddialara
gora onlarla metra godar uzanan an uzun moasafani gostarmoak tg¢iin bir név uzun moasafas
yarts olmusdur. Kamera oslinds bir teleskopdur, lakin tors kvadratlar ganununa goro
seyreltmoni aradan qaldirmagq t¢ilin hodofo Kifayat qodar parlaq isigin tohliikasiz sokildoa
proyeksiyasina ehtiyac bir mohdudiyyatdir. Daugman algoritmlorinin irisin taninmasi
Uclin an vacib totbiglori pasport tagdim etmak avazins hava limanlarinda va tohlikasizlik
siyahilarindan istifado edorok tohliikasizlik yoxlamalari {igiin istifadoe olunmusdur. 2000-
ci ildon dorhal sonraki illordo Amsterdamin Schiphol hava limaninda vo Ingiltoradaki 10
hava limani terminalinda IRIS: Iris Recognition Immigration System adi verilon bir
programla tez-tez soyahot edonlorin passport avazine irislorini géstarmoys imkan veran
iris tanima sistemindon yaralanirdilar. Banzoar sistemlor ABS-Kanada soarhadi boyunca va
bir ¢ox basqa 6lkalords do movcuddur. Birlogsmis Orob Omirliklorindoki 32 hava, quru vo
doniz limaninin hamis1 BOO-ys daxil olan vo vizaya ehtiyact olan biitiin soxslori
yoxlamag Ugtin bu alqoritmlordan istifado edir. Ancag on maraqh tocriibs 2011-ci ildo
Hindistanda basladi; Hindistan hokumati, Hindistanin universal kimlik idarasi (UIDAI)
torofindon hoyata kegirilon Aadhaar hiiquq paylama proqrami ¢orgivesinds bitin 1,2
milyard votondasin iris niimunalarini (vo digor biometrik xdsusiyyatlorini) geyd etdi.

1.1.4. Sasin taninmasi
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Sas insanlarin bir-birilo alage qurmagin asas, Umumi va effektiv bir yoludur. Hazirda,
sos texnologiyas1 mohdud, lakin inkisaf etmokda olan bir sira funksiyalarida mévcuddur.
Bu texnologiya masinlarin insan saslorine uygun sokilds vo glvanilir bir sokildo cavab
vermasini va faydali vo dayarli xidmatlor gostarmasini tomin edir (Hunt, 1997).

Homgcinin, sas tanima, giicli biometrik bir tosdiqat texnologiyasi olaraq, insan
sasinin unikal xususiyyatlorini istifado edorok soxsi identifikasiya Ggun istifado olunur
(Gallimore, 2023). Bu, molumatlarin miisbot tosdiq olunmasi vo sistemo giris
hiiquglarmm tomin edilmasi G¢lin alverisli bir yoldur. Istifadagilor artiq parollar vo ya PIN
kodlar1 kimi giris molumatlarina ehtiyac duymadan tohliikasiz sistemlora daxil ola bilirlor.
Sos tanima, miixtalif tohlikasizlik moagsadlari Ggtin istifads oluna bilar, masslon, hiquqi
Vo tibbi informasiya sistemlorinds girisin nozarat altinda saxlanilmasi, maxfi vo ya gizli
molumatlara girisin mohdudlasdirilmas1 vo fiziki mokanlarda sarton kontroliin tomin
edilmasi kimi.

HSBC bildirib ki, miistarilorin saslori ilo autentifikasiya edon biometrik tahllkasizlik
sisteminin tatbigindan sonra telefon bankg¢ilig: firildaggiligi 50% azalib (Flinders, 2021).
Pandemiya zamani telefon bankgiligina tolobat artdigindan, toxminon 2,8 milyon miistori
Sosli ID sistemindon istifado etmok Uiciin geydiyyatdan kegib. Hesablamalara gors, slava
tohlukasizlik tobagesi son bir ildo Britaniya mistarilorinin 249 milyon funt sterling
pulunun cinayatkarlarin alina ke¢masinin qarsisini alib. 2016-c1 ilds istifadoys verilorkon
bank bildirib ki, Voice ID saslari saniyalor arzinds tohlil edir - 100-don ¢ox davranis vo
fiziki sos xUsusiyyatlorini yoxlayir. Totbiq olundugu giindon bari 43.000-don ¢ox saxta
telefon zongi mioayyan edilib vo 981 milyon funt sterlinglik saxtakarligin garsis1 alinib.

Sosin taninmast iki hissaya bolins bilor:

e Identifikasiya. Nitqin identifikasiyas: hans1 qeydo almmis sosin tomin etdiyini
muoyyan etmok prosesidir.

e Dogrulama. Sosin yoxlanilmasi daniganin soxsiyyatinin gobul edilmasi vo ya rodd

edilmosi prosesidir.
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Biitiin soxsin tanima sistemlari iki fargli marhaloys bolunur. Talim marhoalasinds har
bir geydiyyatdan kegmis natiq 6z nitqindon niimunalor togdim etmolidir ki, sistem hamin
natiqg Ggun istinad modeli qura va ya 0yrads bilsin. Test marhalasinda giris nitqi saxlanilan
soxsiyyat vasigalori ilo uygunlasdirilir vo taninma qorar1 verilir.Natiqin taninmas1 ¢atin
bir igdir. Nitqin avtomatik taninmasi insanin nitqinin natiqo xas xUsusiyystlor niimayis
etdirmosi asasinda igloyir. Bununla bels, bu vozifs yiiksok doyiskon girig nitq signallart ilo
gotinloso  Dbilir.  Muxtoalifliyin  osas monboyi damisanin  6ziidiir. Tolim Vo sinaq
sessiyalarinda nitq signallar1 insanlarin saslorinin zamanla doyismasi Kimi bir cox amillora
gora cox forgli ola bilor. Nitgin  doyiskanliyindon basqga, natiqin tanimmasi
texnologiyasina problem yaradan digar amillor do var. Bunlara misal olaraq akustik sas-
kily vo geyd muhitlorindoki doyisikliklor (mosalon, mixtslif daxil etmo qurgulari) ola
bilor.

1.1.5. Yerisin taninmasi

Yeris analizi, yerisini tohlil edarak bir insanin kimliyini miiayyan etmok tgtn istifado
edilon bir Gsuldur. Bu texnologiya insanin yerisinin unikal xtisusiyyatlorindon istifado
edorok biometrik tanima tomin edir. Yeris tohlili insanin addim uzunlugunu, addim
sliratini, addim ritmini, badan harakatlorini va digar yeris parametrlorini giymotlondirir.
Bu parametrlorin birlosmasi insani tanimagq {igiin unikal biometrik imza yaradir.

Yeris analizi tohlikasizlik sistemlorinds istifado edilo bilor vo soxsin soxsiyyatini
yoxlamag ucln digar biometrik Usullarla birlosdirilo bilor. O, hamginin icazosiz girisi
askar etmok Vo ya soxsloro nozarot etmok Ugiln tohlikssizlik kameralari ilo birlikds
istifadoa edilo bilor. Yeris analizi biometrik taninma sahasinds istifadasi artan sahalordan
biridir vo mixtalif sonayelords istifads olunur. Bu texnologiya insanin yerisi analiz etmok
Uctn moxtalif algoritmlordon vo malumatlarin tohlili metodlarindan istifado edir. Bundan
olavo, yeris tohlili sistemi insanin fiziki saglamligini, yorgunluq soviyyasini vo hotta
ohvalimi qiymotlondirmoak (g¢iin do istifado edilo bilor. Bu sokildo saglamliq monitoring

sistemlarinds vo idman performansinin tahlilinds do genis istifads olunur. Bu texnologiya
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tohltkasizlik sistemlorinds, saglamliq monitoring sistemlarinds vo idman performansinin
tohlilinds istifado edilon genis istifada sahasine malikdir.

Yerig analizinin tarixi haqqinda miixtalif forziyslor olsa da Aristotel torofindon
yazilan “De motu animalium” (Heyvanlarin harokoti haqqinda) traktat: canlilarin
horakatlorinin {imumi xarakteristikaslarinin ¢ixarilmasiin ilkin niimunasi hesab olunur.
Aristotelin arasdirmasindan ilhamlanan mashur renessans alimi Giovanni Alfonso Borelli
eyniadli asori ilo insan yerisinin riyazi vo mexanikani izahini verdi. O, yerisin azalolorin
Vo oynaqlarin koordinasiyali foaliyyati ilo asanlasdirilan ¢okinin bir ayagdan digarina
Oturtlmasini ohato edon dinamik bir proses oldugunu forz etdi. Borellinin tohlili miasir
yeris analizindoa genis sokildo 6yranilmays davam edon bir mdvzu olan ikiayaqli harakatin
biomexanikasini basa diismok U¢Un zomin yaratdi. Borelli'nin isi ham¢inin ugus vo
Uzguculuk do daxil olmagla digor horokat ndvlorini ohato edirdi. O, aerodinamika vo
hidrodinamika haqqinda dorin anlayis niimayis etdirarok, canlilarin atraf muhitlo garsiligh
tosiri ilo harokato necs nail oldugunu izah etmok Gcln riyazi prinsiplori totbiqg etdi.

Bu sahads yazilan névbati 6nomli asar isa 19-cu asrin fransiz yazar1 Honoré de Balzac
torofindon yazilmisdir. Balzak bir yazigi olsa da yerima prosesinin adabi tohlili olan
"Gozinti nazariyyasi'ni yazmisdir. Onun isi, ciddi elmi-is olmasa da, sonradan alimlor
torafindon Gyranilan, boy, ¢oki va pesonin yerimayas tosiri kimi anlayislar1 ortaya ¢ixardi.
Balzakin diqqotli miisahidalori golocok elmi todgigatlar Gc¢lin zomin yaratdi vo bu
mirokkab insan harokatini basa diismak G¢uin texnologiya ilo yanasi insan miisahidasinin
do vacibliyini vurguladi.

Yeris analizi, insanin yerimasinin 0yronilmasi uzun bir yol ke¢misdir. 20-Ci vo 21-Ci
asrlor identifikasiya va sohiyyo (glin sado miisahidodon texnologiyaya asaslanan tohlilo
kecidin sahidi oldu. 20-ci asrin avvallorinds fotografiya vo kinematoqrafiya kimi sahalorin
ortaya ¢ixmasi todqiqatgilara yerisi toforriiath sokildo gcokmoyo imkan verdi, ¢ilpaq gozlo
gorinmoyan cohatlori lzo ¢ixardi. Bununla belo, yetorli texnologiyalarin hoalo do
olmamas1 sobobindon asas totbiq sahosi tibbi olaraq qaldi. 21-ci asrdon biometrikanin

yuksalisi bag verdi vo yerigin identifikasiya potensiali anlagildi. Gucli kompdaterlor va
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magin Oyranmasi kimi texnologiyalar vasitasilo yeris tohlili (i¢lin yeni anlayislar meydana
cixdi. Todgigatcilar geyim, ayaqqgabi vo baxis bucaqlarinda olan doayisikliklor doqigliys
tosir gostardiyi Ggun yaranan problemlori identifikasiya doqiqliyini yaxsilasdiraraq, bu
variasiyalar1 hesablaya bilon algqoritmlor inkisaf etdirorok mdibarizo aparirlar.Bu gin
todqgiqatlar real diinya tatbiglori tGglin dagigliyin vo méhkamliyin artirilmasina yonalib.
Yeris tohlili texnologiyanin inkisafi sayasinds insan yerisi adi horokotdon genis potensiala
malik murakkab sahoys cevrildi.

1.2. Insamn biometrik identifikasiyas: sahasinds elmi-tadqiqatlarin analizi

Barmagq izi taminmasi.

Gunumiza goldikds, barmaq izi tanima texnologiyasi siini zoka va darin 0yronmo
texnikalarinin inteqrasiyasi ilo daha da inkisaf etdirilmigdir. Bu yeni nasil sistemlor, daha
yiiksok dagiglik va tanima siirati tomin edir va ¢atin hava soraitinds vo ya barmaq izlorinin
gismon pozulmus oldugu hallarda belo yaxsi naticalor verir. Barmaq izinin taninmasi

sistemilorinds geydiyyat prosesinin imumi tosviri (Sak. 1.6):

Barmagq izi Sablon
alinmasi yaradilmasi

Xlsusiyyatlarin
cixarilmasi

On islama

Sok. 1.6. Qeydiyyat prosesinin tosviri (Murad ©mrahov, 2024)

Qeydiyyat prosesi asagidaki addimlardan ibaratdir:
Barmagq izi alinmasi: Istifadoginin barmaq izi sensor vasitosilo almr.
On islomo: Almmis barmaq izi goriintiisiiniin keyfiyyotini yaxsilasdirmaq vo

islomaya uygun hala gotirmok c¢iin tomizlonmasi vo optimallasdirilmasi hoyata kegirilir.
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Xususiyyatlorin ¢ixarilmasi: Barmaq izindon xarakterik xdsusiyyatlor (masalon,
dongolor, qivrimlar) tayin edilorok ¢ixartlir.

Sablon yaradilmasi: Cixarilmig xiisusiyyatlora asaslanaraq, barmaq izinin elektron
sablonu yaradilir.

Sablonun saxlanilmasi: Yaradilmis sablon molumat bazasinda saxlanilir ki,

golocokda yoxlama zamanui istifado edilsin (Sak. 1.7).

Barmagq izi
alinmasi

Onislema Xlsusiyyatlarin

Eynilasdirma
cixarilmasi - ¥

Eynilasdi/
Eynilagmadi

Sok. 1.7. Dogrulama amaliyyatinin tasviri (Murad Omrahov, 2024)

Barmagq izinin taninmasi sistemilorinds yoxlanis prosesinin timumi tasviri.

Yoxlama prosesi iss gqeydiyyatdan kegmis barmagq izi ilo yoxlanilacaq barmagq izinin
miuqayisasindan ibaratdir vo bels isloyir:

Barmagq izi alinmas1: Yoxlanilacaq soxsin barmagq izi alinir.

On islomo: Alimus barmagq izi géruntist yilksok doracads islonmak iigiin hazirlanir.

Xususiyyatlorin ¢ixarilmasi: Barmaq izindon Xxususiyyatlor ¢ixarilir.

Eynilosdirma: Cixarilmis xisusiyyatlor molumat bazasinda saxlanilan sablonlarla
miuqayiso edilir.

Eynilogdi/Eynilogsmadi: Migayisa naticasinds, barmaq izinin molumat bazasindaki
sablona uygun olub-olmadigi miioyyan edilir. Uygunluq halinda "Eynilosdi" (yoni soxsin
kimligi dogrulanir), uygunluq olmadigda iso "Eynilosmodi” (yoni soxsin kimligi

dogrulanmir) naticasi verilir.
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Bu proseslor, barmaq izi tanima sistemloarinin asasimi toskil edir vo soxsiyyat

dogrulama va tohlikasizlik sistemlorinds genis istifado olunur.

Barmagq izi texnologiyasimin iistunltklari:
Yuksak TahlUkasizlik Standartlari: Barmaq izi, har bir fordo moaxsus olan va
tokrarlanmayan xususiyystlors malikdir. Bu, barmaq izi tanima texnologiyasini,
istifadaci kimliyinin doaqiq tosdiq edilmasi Gglin ylksok tohlikasizlik standartlar
tolob edon sistemlor tg¢lin mikommal edir.
Asan va Suratli istifada: Fiziki mirokkobo ehtiyac duyulmadan barmaq izlorinin
elektron gaydada skan edilmasi, istifadagilor Giglin prosesi hom asanlasdirir, hom da
sliratlondirir. Bu, xususilo mobil cihazlarda vo kigik elektronik qurgularda totbiq
edildikdo, istifadagi tocriibasini yaxsilasdirir.
Maliyyat Effektivliyi: Optik sensorlar kimi texnologiyalarin ucuz olmasi, barmaq
izi tanima sistemlorinin genis miqyasda totbigini maliyyat baximindan daha ol¢atan
edir. Bu, xususilo kitlovi istehsal edilon cihazlarda 6namlidir.
Enerji Samaraliliyi: Barmaq izi tanima sistemlari, nisbaton az enerji talab edir, bu
da onlar1 enerji somaraliliyi yiiksok olan cihazlar ti¢iin uygun edir.

Barmagq izi taninmasinin catismazhqlari:
Fiziki Dayisikliklora Hassashq: Barmaq uclarindaki doyisikliklor, yirtiglar, kir,
kasiklor vo siyriglar kimi faktorlar tanima prosesini miirokkoblogdira vo Xotalara
yol aca bilar. Bu, xususilo fiziki islarlo mosgul olan soxslords daha ¢ox rast galine
bilar.
Miihit Faktorlarina Hoassashq: Barmaq izi skanerlorinin performansi, miihit
soraitindan, masalon, namdan va ya qurulugdan tesirlons bilor. Bu, bazi hallarda
tanima doqiqliyinin azalmasina sobab ola bilor.
Moaxfilik vo Tahllkasizlik Narahathqglari: Barmaq izi kimi soxsi molumatlarin

saxlanilmasi va islonmosi, moxfilik vo tohlikasizliklo bagli narahatliglar1 artira
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bilor. Molumatlarin ogurlanmas1 vo Yya sui-istifado edilmasi riski, bu
texnologiyalarin totbiginds ciddi nozoro alinmalidir.
Bu Gstinlik vo catismazliglar, barmaq izi tanima texnologiyasinin tatbiginin hor bir
kontekst Uzra diggatlo nazardan kegirilmasini talob edir. Texnologiya inkisaf etdikca, bazi
catismazliglarin tizarindon golmoak mimkiin olsa da, moxfilik vo molumat tohlikasizliyi
Kimi masalalora xususi diggat yetirilmalidir.

Uz tamimasi. "Uziin tanmnmas1" termininin monasi olduqca intuitivdir. Texnologiya
foto vo ya videodaki iiziin kimliyini xoritolomok, tohlil etmok va tosdiglomok (gin
komputer gormo alqgoritmlorindan istifads edir. Baxmayarag Ki, har bir iiz tanima hoalli
(cox vaxt 6zal alqoritmlora asaslanir) forgli foaliyyst gOsterir, biz {iz tanima prosesini

asagidaki tic addima godor distillo eds bilarik (Sok. 1.8):

Uz taninmasi neca islayir

kameradan geyda sakil kitabxanasindan iiz isarasi saxsiyyat verilanlar
alinan gorintd istifadarak Gz taninmasi nogtalarinin bazasindak sifata
tahilili uygun galir

fotogakillar bazas

Sok. 1.8. Uz tanima prosesinin tosviri(Natiq Rohimov,2024)
Askarlama girig tosvirinds Uzun yerlosdirilmosi prosesino aiddir. Beloaliklo, har bir Gz bir
mohdudlasdirict qutuya yerloasdirilir. Bu marhaloni basa ¢atdirmaq tigiin sifatin taninmasi
algoritmlari avvalco muxtalif molumat girislorindon ziin neco gorinduyunu dyranmok
Ucln oyradilir. Tohlil har bir Gzln xususiyyastlorinin Xoritolosdirilmasina aiddir. Bu,
goOzlar, burun vo agiz arasindaki moasafoni 6lgmoklo, hamginin gononin formasini miioyyan

etmoklo hoyata kegirilir. Sonra bu masafalor birlosdirilir vo unikal rogomlor dastina
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cevrilir - s6zdo iiz izi. Taninma, daxil edilmis fotosokilda soxsin saxsiyyatinin hagigaton

miayyan edilmasina aiddir. Bazi tatbiglords bu marhals tasnifatla avaz olunur. Bels

hallarda, alqoritmlor soxsin saxsiyyatini tasdiglomir, masalan, cins va ya yasa gora insani

fargli gruplardan birins aid edir.

Uz tamma texnologiyasimin iistiinliiklari. Uziin taninmasi bazarda on tohlikesiz

Vo an siratli biometrik dogrulama hollorindan biridir. Biznesin movcud is yerloring iz

tanima olava etmoklo aldo eds bilacayi bir cox Ustlinliklara baxmayaraq, bunlar xdsusilo
faydalidir:

Tokmil tahlukasizlik. Uziin taninmas1 giriso nozarot vo miisahido (gln
tohlikasizlik sistemlorinds genis istifado olunur. O, hassas arazilords tohliikasizlik
todbirlorinin guclondirilmasi, soxslorin muoyyan edilmasinds yiiksok saviyyali
doagigliyi tomin edir.

Rahat istifadaci dogrulamasi. Uziin taninmas: istifado¢i identifikasiyas: iigiin
smartfonlar, noutbuklar va digar cihazlarda istifads olunur. O, istifadoagilora fiziki
etimadnamoys ehtiyac olmadan cihazlarinin kilidini agmagq {igiin rahat va suratli bir
yol toqdim edir.

Ictimai tahlukasizlikda effektivlik. Hiiqug-miihafizo organlar1 cinayatin
qarsisinin alinmasi vo arasdirilmasi ti¢iin iz tanimadan istifads edirlor. O, ictimai
tohlikasizliys t6hfo veran cinayat faaliyyatlorinds istirak edon soxslorin miayyan
edilmosino vo tapilmasina komok edir.

Vaxt va davamhihi@in izlanmasi. Muassisalor iggilorin davamiyyatini izlomak tglin
iz tanimadan istifado edirlor. Bu, onanovi vaxt hesablama metodlarina ehtiyaci
aradan qaldirir vo is saatlarinin daha dogiq geydini tomin edir.

Fardilosdirilmis miistori tacrubslori. Porakonds vo marketing sonayesi
miistarilorin secimlarini tahlil etmak tigiin {iz tanimadan istifados edir. Bu, bizneslara
demografik molumatlara asaslanan fordi tocriibalor vo hodoflonmis reklamlar toklif

etmoys imkan verir.
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e Effektiv sarhad nazarati. Migrasiya va sarhod nazarati organlari sayahat edanlorin
soxslyyatini yoxlamaq t¢ilin liz tamimadan istifado edirlor. Bu, pasport nozarati
prosesini suratlondirir va sarhad tohllkasizliyini gtclondirir.

e ltirilmis saxsin saxsiyyati. Uziin taninmasi itkin diisenlarin yerini miayyan etmoys
kdmoak eda bilor. O, ictimai yerlords izlari itkin diismiis soxslorin malumat bazasina
uygunlasdirmagq tgiin istifados edilo bilor,

e Saglamhq va tohlUkasizlik tadbirlari. COVID-19 pandemiyasi kontekstindo bozi
bolgalords tomassiz temperaturun yoxlanilmasi vo maskanin askarlanmasi {igiin
sifotin taninmasi totbiq edilir.

e Soxsiyyat ogurlugunun qarsisimn alinmasi. Uziin taninmasi  soXsiyyat
ogurlugunun qarsisini almaq ti¢iin alave tohliikasizlik gatini alavs edir. Bu, icazasiz
soxslorin tohlukasiz sistemlors giris aldo etmasini ¢otinlogdirir.

e Avtomatlasdirma va samaralilik. Avtomatlasdirilmis sistemlorlo inteqrasiya
proseslori daha siratli vo daha samorali hayata kegirmaya imkan verir. Mixtolif
totbiglords ol ilo identifikasiya vo yoxlama ehtiyacini azaldir.

Uziin tammnmasimin manfi cahatlari. Bozi insanlar ictimai yerlords ¢okilislors etiraz
etmasalor do vo aydin bir fayda vo ya mantiqin oldugu yerds sifotin taninmasina etiraz
etmoasalor do, texnologiya basqalarmin intensiv reaksiyalarina sobab ola bilor. Bozi
catigmazliglar vo ya narahatliqlar bunlardir:

e Miisahida. Bozilori narahatdir ki, har yerds olan video kameralar, suni intellekt vo
molumat analitikas1 ilo birlikdo sifotin taninmasi fordi azadligi mohdudlasdira
bilocok kiitlovi miisahido potensiali yaradir. Uziin tanmnmasi texnologiyasi
hokumatlora cinayatkarlarin izino diismoys imkan verss doa, onlara istonilon vaxt
adi vo gilinahsiz insanlar1 izlomaya imkan vers bilor.

e Sohv Uclin ahate dairasi. Uz tanima molumatlar1 sohvlordon azad deyil vo bu,
insanlarin toratmoadiklori cinayatloro calb edilmasino sobob ola bilor. Masoalon,

kamera bucaginda ciizi doyisiklik vo ya goriiniisdo doyisiklik, masalon, yeni sa¢
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dizimu sshvo sabab ola bilor. 2018-ci ildo Newsweek, Amazon-un iiz tanima
texnologiyasinin ABS Kongresinin 28 (zvini cinaystloro goro hobs edilmis
insanlar kimi saxtalasdirdigini bildirdi.

e Moaxfiliyin pozulmasi. Etika vo moxfilik masalosi an mubahisali masaladir.
Hokumatlorin bir nego vatondasin sokillorini onlarin raziligi olmadan saxladiglari
moalum olub. 2020-ci ildo Avropa Komissiyast maxfilik vo etik sui-istifadalorin
qarsisini almaq tigiin tonzimlayici ¢argivonin iglonib hazirlanmasina vaxt vermok
Ucln ictimai yerlordo sifatin taninmasi texnologiyasina bes ilo godor qadaga
qoyulmasini nozardan kecirdiyini bildirib.

Irisin tammasu. Irisin xiisusiyyatlori har bir insana va hotta forgli g6zlors xasdir. Sag
vo sol gozinizin hor ikisi do Oziinomoxsus iris naxislarma malikdir. Insanlar
muayyanlosdirmoak i¢ilin son daraca daqiq olan bu texnologiyanin bir ¢ox tistiinliKlori var.

Iris tammanin Gstunluklori

e Daqiglik. iris taninma biometrik identifikasiyanm on doqiq formalarindan biridir.
Barmagq izi vo ya iiz tanima kimi digar biometrik metodlardan fargli olaraqg, iki irisin
eyni olma ehtimal1 olduqgca azdir. Bu da 6z névbasindos yalan gabul vs ya radd olma
chtimaliin minimal olmasini tamin edir vo mixtalif totbigetmolor ti¢iin etibarl bir
identifikasiya metodu halina gatirir.

e Kontaktsiz. Iris skanerino yaxinliq tolob olunsa da, irisin taninmas1 onu gigiyenik
Vo son istifadoaci Uc¢lin daha az midaxilo edon tomassiz hall toklif edir. Barmag
izindon forqli olaraq, iris yoxlanilmasi gigiyena tomin edon he¢ bir fiziki tomas
olmadan edilo bilor. Bu, gabaqcil iris skaneri vo XUsusi program tominati ilo
asanligla uzaqdan yoxlamani tomin edir.

e Qahciliq. iris naxislar1 insanlar bdyiidiikco ¢ox doyismodiyi Uclin irisin riyazi
naxiglart 6miir boyu doyismoz qgalir. Bu o demokdir ki, iris taramasi identifikasiya

vasitosi kimi ¢ox uzun omarladuar (Sok. 1.9).
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Sok. 1.9.Insan tosviri (National Library of Medicine)

e Cevik va migyaslana bilan. Irisin taninmas1 son daraco ¢evikdir. Infraqirmizi
kameradan istifado skanerlorin geco vo ya qaranliqda istifado oluna bilacayi
demokdir. Cevikliyi sayasinds irisin taninmasit son daraco miqgyaslana bilondir vo
diinyanin hokumat vo digor qurumlar: torafindoan istifads olunur.

e Canhliq askarlanmasi. iris skaner texnologiyasi irisin horokatini askar edorok
insanin canliligini miioyyanlosdirir vo yiksok keyfiyyatli statik sokillor vasitosilo
saxta giris riskini azaldir.

e Toahlikasiz. G6zln irisi barmag izi va ya Uz kimi digar biometrik xtsusiyyatlordon
forqli olaraq bir sira maraql xiisusiyyotlora malikdir. Iris yaxs1 qorunmus i¢ orqanin
bir hissadir, buna gora avoz etmoak ¢atindir va taqlid etmok do son daraca ¢atindir.

Irisin tamnmasi texnologiyasimin mahdudiyyatlari. Irisin taninmasi texnologiyas1
son daraca hassas va etibarli olsa da, bazi mahdudiyyatlors malikdir. Asagida qeyd edilon
mohdidiyyatlora nozar yetirok:

e Bahal infrastruktur. Iris tanima texnologiyasmin totbigi Xususi aparat va
program tominatina ilkin investisiya tolob edir. Infrastrukturun qurasdirilmasi va
saxlanmas1 xorclori Kkifayot godor ylksok ola bilor ki, bu da xarclori kigik
muoassisalor va ya resurslart mohdud olan togkilatlar Ggtin olgatan deyildir.

o Maxfilik problemlari. Biitiin biometrik texnologiyalarda oldugu kimi, irisin
taninmast zamani da Moxfilik problemlori yarana bilor. Saxlanilan iris

molumatlarinin pozula bilocayi, soxsiyyat ogurlugu vo ya sui-istifads ilo noticalons
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bilocayi potensial bir risk var. Hossas biometrik molumatlarin qorunmasi {igiin
etibarli tohllkasizlik tadbirlarinin totbiq edilmasi vacibdir.

e Otraf muhit mahdudiyyatlari. Irisin taninmasi, asag1 isiq vo ya haddindan artiq
gunas is181 kimi miiayyan otraf miihit soraitinds ¢otinliklorlo garsilasa bilar. Bu,
ortaya ¢ixan iris goriintlisiiniin keyfiyyatino tasir gostora bilar ki, bu da potensial
identifikasiya sahvlorina sabob ola bilar. Dagiq naticalor alda etmok Ugtin diizgiin
isiglandirma garaitinin tomin edilmosina digqgot yetirilmalidir. Bundan slaves, eynak
Vo ya kontakt linzalar taxan insanlar, slisonin isiq monbayi ilo qarsiligli tasiri
sobobindon tarama zamani tohrif ilo qarsilasa bilorlor.

e Miayyan saxslor Ucln al¢atmazdir. Osas mohdudiyyat, irisin taranmasi ti¢iin bir
insanin miioyyon bir kameraya baxmasi lazimdir. Bu vaziyyat birbasa kameraya
baxa bilmayan vo ya fiziki vo ya zehni qiisurlarina géro miivafiq avadanliglara
¢1x1s1 olmayan insanlar {i¢lin problem yarada bilor.

Mohdudiyyatlorino baxmayaraq, irisin taninmasi ananovi metodlarla miigayisodo daha
yiksok saviyyado tohliikasizlik tomin edon inanilmaz doarocods dogiq Vo etibarli bir
identifikasiya metodudur. Irisin taninmasi texnologiyasi inkisaf etmaya Vo daha slcatan
olmaga davam etdikcoa, onun biometrik tohliikasizliyin ayrilmaz hissasina ¢evrilacayinos
stibho yoxdur.

Sasin taminmasi. Sos tanima texnologiyasi, bir ne¢a asas prinsips asaslanir, masalon,
sasin biometrik xususiyyatlorinin yaddaslanmasi, mohdud molumat bazasi ilo mulgayiso,
Vo Sos sinyalinin islonmasi vo motna ¢evrilmosi. Bu prinsiplor, daxil olan molumatlarin
dogrulugunu vo guvanliyini tomin etmok ii¢iin sistemin effektivliyini artirir (Furui, 1994).

Sok. 1.10 vo 1.11 sosin identifikasiyast vo yoxlama sistemlorinin asas strukturlarini
gOstorir. Sistem motndon asili olmayan sasin identifikasiyasi sistemi kimi tosnif edilir,

¢lnki onun vazifasi no demasindon asili olmayaraq danisan soxsi mioyyan etmokdir.
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Oxsarlig

Istinad modeli
(Damisan #1)

Sok. 1.11. Natiqin yoxlanilmasi ( Nocafli Oli, 2024)

Homgcinin, sos tanima texnologiyasinin bir ¢ox tohlikasizlik mosalalori ilo bagh
olagodardir. Masolon, molumatlarin  qorunmasi  vo  gizliliyi, sas modellorinin
manipulyasiyasinin garsisinin alinmasi, vo ya Sas tanima sisteminin siirati vo effektivliyi
Kimi masalalor. Bunlar, sos tanima texnologiyasinin tohliikasizlik sahosindoaki tatbiginin
miuvafiq vo praktik ¢atinliklori va hallori haqqinda noazari fikirlor tomin edirlor (Rabiner
& Juang, 1993).

Sosli autentifikasiya zong markazlorinds, banklarda vo amaliyyatlarin alave qorunmasi
tolob olunan digar sahslards genis istifads olunur.
Bu texnologiyadan istifadonin bazi GstinlUklari bunlardir:

e Gilcli tohlukasizlik va firlldaqciigin  qarsistimn  alinmasi.  Sosli
autentifikasiyanin osas Ustlnliklorindon biri onun giclondirilmis tohlikasizlik vo
saxtakarligin garsisinin alinmasi imkanlaridir. Asanligla unudula, ogurlana vo ya
paylasila bilon PIN kodlardan forqli olaraq, insanin sasi forgli vo tokrarlanmasi ¢otin
olan xususiyyatdir. Bu texnologiya icazssiz giris vo firildaggiliq riskini ahomiyyatli
doracads azaldir. Bu yaxsi misal HSBC-dir, burada sas identifikasiyasi zamani
telefon firildaqg¢iligi 50% azalib (Flinders, 2021).

e Sado istifadaci tocribesi. Sasli autentifikasiya vasitosilo istifadogilor sadoco

danisaraq, asanliqla 6zlorini autentifikasiya edo bilorlor. Misal olarag¢ bank
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miistorilor bir sira rogomlori yigmaq yerino Vo Yya tohlukssizlik suallarimi
cavablandirmaq avazins parolla danigmaqla bank moalumatlarina tohliikasiz sokilda
daxil ola bilorlor. Bu sadslik istifado¢i momnuniyyatini artirir vo anonavi
autentifikasiya tisullar1 ilo bagli moyuslugu azaldir.

e Olcatanhq va inkluzivlik. Sasli autentifikasiya anonavi tsullarla migayisads daha
olcatan vo ohatoli autentifikasiya hollini tomin edir. O, olilliyi olan soxslora
mirokkab interfeyslora vo ya fiziki harokatlors etibar etmoadon asanligla vo effektiv
sokildo autentifikasiya etmoys imkan verir (Masina et al., 2020). Masalon, gérma
gabiliyyati zaif olan soxslor 6z smartfonlarina miistaqil sokildo daxil ola, 6donislor
edo vo ya sasli amrlor vasitoasilo mixtalif cihazlarla slage saxlaya bilarlor.

e Xarc va vaxt samaraliliyi. Sosli autentifikasiyanin totbiqi toskilatlar Ugiin
ohomiyyatli xarc vo vaxta gonastlo naticalons bilor. Bu, parol sifirlama ehtiyacini,
unudulmus parollar tigiin zong morkazi doastayini vo parol mibadilosi masalasini
aradan qaldirir. Bundan olavo, soasli autentifikasiya istifadocinin autentifikasiyasi
Ucln tolob olunan vaxti azaldir vo noticodo amoaliyyat somorsliliyinin artmasina
sobob olur.

e Artan miistori etibarl. Sosli autentifikasiya miistorilori méhkam tohllkasizlik
todbirlorino arxayin edir, toskilata inam vo inam yaradir. Mistorilor artan
momnunlug vo sodagoto sabob olan sosli autentifikasiya ilo tomin edilon slava
tohlikasizlik saviyyasini ylksak qiymatlondirirlor.

Sos identifikasiyasinmin catismazhqlari. Sosli identifikasiyanin haqqinda hamginin
bilmali oldugu ¢atismazliglar vo problemlar var. Onlardan bazilorini bunlardir:

o Sos-kuylu muhitlarda mahdudiyyatlar. Sos identifikasiyasinin problemlarindon
biri onun fon sos-klylno hassashigidir. Sas-kiylt muhitlords, masalon, izdihamli
orazilords vo ya akustikas1 zoif olan yerlords sos tohlilinin daqiqliyi pozula bilor.
Bu, potensial yalang1 imtinalara vo ya gobullara gotirib gixarir.

e S3s tokrarlama iisullarina qars: zaiflik. Sas biometriklarinin tokrarlanmasi ¢atin

olsa da, dorin saxta sas texnologiyasi kimi iisullar kiminsa Ssasini doaqiq sokilda
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toglid eds bilor. Bu uUsullar, xtsusan suni intellekt alotlorinin artmasi ilo sasli
autentifikasiya sistemlori Gglin oshamiyyatli tohlliko yaradir. Onlara effektiv sokilda
qarst ¢ixmaq liglin sos analizi texnologiyasinda davamli iraliloyislor talob olunur
(Baker, 2023).

Standartlarin  va qarsithgh foaliyyatin  olmamasi.  Standartlagdirilmis
protokollarin olmamasi vo genis yayilmis qarsiligh foaliyyat mixtslif platformalar
Vo cihazlarda sas identifikasiyasini gobul etmok {igiin problem yaradir. Togkilatlar
muxtalif sistemlorlo uygunlugu vo inteqrasiyani tomin etmali, onlarin universal
totbigini mohdudlasdirmalidirlar.

Etik vo maxfilik problemlari. Sos identifikasiyast fardlorin  biometrik
molumatlarini toplayir vo saxlayir, etik vo moxfilik problemlarini artirir. Togkilatlar
hossas sos malumatlarina icazasiz girisin va ya sui-istifadonin qarsisini almaq tigiin
ciddi moxfilik qaydalarina vo tohliikasiz saxlama tocriibalorino amal etmolidir.
Soffafliq vo aydin istifadagi razilig1 mexanizmlori bu narahathiglar: effektiv sokildoa
hall etmoak Ggtin vacibdir.

Sasin tammmmasinda miimkiin sahvlar. Sas tohlili alqoritmindaki irsliloyislora
baxmayarag, Sasin taninmasinda sahvlor halo da bas vera bilor. Soyuqdoyms vo ya
digor saglamliq voziyyatlori, emosional stress vo ya gocalma sobsbindon sasin
doyismosi Kimi faktorlar sos identifikasiyas1 sistemlorinin dizgunliyins tosir
gostora bilor. Davamli tokmillogdirmoalor va tokmillagsdirmalor yalang: radd vo ya
gobullarin bas vermasini minimuma endirmak {igiin lazimdir.

Yerisin taminmasi. Yerisi tanima texnologiyasi kibertohliikosizlik vo digor

saholords bir sira tistiinliiklor togdim edir.

Yeris tanimanin iistiinliiklori
Passiv tasdigloma. Yeris tohlili geyri-intrusiv autentifikasiya tsuludur, ¢lnki o,
istifadocilorin tobii yeris horokotlorindon konarda aktiv istirakin1 vo ya olavo
molumat vermasini tolob etmir. Bu passiv tosdiqlomo yanagmasi tohliikosizliyi

tomin edarkoan istifadaciya he¢ bir manes torotmir vo vaxt israfinin garsisini alir.
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Davamh izloma. Yeris tohlili istifadaci faaliyyatinin davamli izlanmasini va analiz
edilmosini asanlagdirir. Bu texnologiyadan istifado edon tohliikosizlik sistemi real
vaxt rejimindo yeris niimunalorini daima tohlil edorak, icazasiz giris cohdlorini vo
ya siibholi davraniglar1 dorhal askarlaya, iimumi tohliikonin askarlanmasi
imkanlarimi giiclondirs bilor.

Cox Faktorlu Tasdiglomada (MFA) istifada. Yeris tohlili unikal harokot
niimunslorine osaslanan olave autentifikasiya faktorunu toqdim etmoklo ¢ox
faktorlu tosdiglomo (MFA) sistemlorini inkisaf elotdirir. Yeris tohlilini parollar vo
ya biometriklor kimi digor autentifikasiya iisullar1 ilo birlosdirorok, toskilatlar
icazosiz giris riskini azaltmagq li¢lin daha giiclii tosdiglomo mexanizmlarini totbiq
edo bilor.

Istintaq tatbiqlori. Kamera goriintiilorindoki insanlarin yeris tohlili qiymotli bir
istintaq vo arasdirma vasitosi ola bilor. Ekspertlor hor-hansisa kamera
goriintiistindoki siibholi soxsin yerisini kegmis goriintiilorlo miiqayiso edorok,
cinayotkarlari miioyyon edo bilorlor.

Yeris tammamn mohdudiyyatlori. Yeris tohlili kibertohliikesizlikdo biometrik

autentifikasiya iisulu kimi olverisli olsa da, onun bir sira mohdudiyyatlori vo problemlori

var.

Daqiqglik. Yerisinin tohlili fordin yeris xtsusiyyatinin unikal vo daimi olmasi
forziyyasinoe asaslanir. Bununla bels, ayaqqabi, gozinti sathi vo fiziki soraitdoki
digar doyisikliklor yeris analizinin daqiqliyina va etibarliligina tosir gostora bilor.
Yaralanma, yorgunluq vo ya digor muvaqgoti sortlor sobobindon yerisdoki
doyisiklik, yeris tosdigloma sisteminin Umumi effektivliyino tosir edo vo yanlis
gorarlarin gobul olunmasina sabab ola bilar.

otraf miihit faktorlari. Yeris analiz sistemlori atrafdaki isiglanma daracasi, arazi
Vo izdiham sixlig1 kimi otraf mihit doyisikliklorina hossasdir. Zaif isiqlandirma vo
ya izdihamli miihitlor sensor vo kamera molumatlarinin keyfiyyotino tosir

gOstorarak yerisin taninmasinda qeyri-doaqiqliklora sabob ola bilor.
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e Iistifadacinin maxfiliyinin pozulmasi. Yeris tohlili sistemlorinin totbiqi
istifadoginin moxfiliyi ilo bagl narahathiqlar yarada bilor. Bazi istifadagilor fordi
xususiyyatlarinin daimi izlonmasi, toplanmasi vo analiz olunmasini soxsi hoyata
miudaxilo kimi gobul eds vo hamin tahllkasizlik sistemlorindon imtina edo bilar.

e Taqglida qars1 hassashq. Digor biometrik {isullar kimi, yeris tohlili do icazasiz
soxsin qeydiyyatdan keg¢mis istifadoginin yerisini toglid etmoys cohd etdiyi
saxtakarliq hiicumlarina hossasdir. Kiminsa yerisini tokrarlamaq ¢atin olsa da,
tocriibali tocavizkarlar qurbana moxsus ovvalcodon geydo alimmus yeris

videosundan istifado edorak yeris tohlili sistemlorini aldada bilorlor.
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Il FOSIL. BIOMETRIK SOXSi TANINMASI USULLARININ ANALizZi

2.1. Biometrik sistemlardas alamatlorin ¢ixarilmasi iisullarimin analizi

Barmag izi tanima. Barmagq izindon xususiyyatlorin ¢ixarilmasi prosesi, biometrik
tanima sistemlorindo osas rol oynayan texniki bir omoliyyatdir. Bu proses, barmaq izi
goruntilarindan banzarsiz identifikasiya xususiyyatlorini mioyyan etmok vo kodlamaqg
iclin aparilir. Barmagq izi barmaq ucunun epidermisinin xarici goriiniigiiniin izidir. Barmaq
izinin an farglondirici struktur xdsusiyyati topalorin va daralorin fon planidir (Maltoni et

al., 2022). Barmagq izi tosvirinda topalor gara, daralor iso agdir (Sok. 2.1.).

Barmagq izlori, har bir ford U¢lin banzarsiz olan daraloar, topalor vo minutsiya adlanan
mikro xdsusiyyatlor kimi xarakterik nimunaloro malikdir. Bu xususiyyatlorin daqiq
taninmasi vo analizi, goxsiyyatin tosdiq edilmasi prosesinds muhim shomiyyat kasb edir.
Barmagq izindon xususiyystlorin ¢ixarilmasi prosesi asason iki ndv xUsusiyyati tanimaga
asaslanir: global vo lokal xUsusiyyatlor. Lokal vo global informasiyanin birlogsmo detallari,
onlarin nisbi olagalori vo naxig siniflorinin global toklik ndqtalori ilo slagasi ilo tomsil
olunan topoloji minutsiyalarin xaritoesini togkil edir (Shen & Eshera, 2004).

Global xususiyyatlor, barmaq izinin imumi qurulusunu vo nmuna tipini shats edir.

Qlobal saviyyado, barmag izi "tokliklor' adlanan fargli xususiyyatlora malik bir vo ya bir
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neca bolgada bir vo ya bir nega strukturu gostarir (Turroni, 2012). Bunlara delta, ilgak,

bikilms aiddir (Sak. 2.2). Oksaran, uygun olaraq A, N, O simvollar1 ilo gostarilir.

Takliklar

Sok. 2.2. Barmagq izi soklinda tokliklor vo 6zak néqgtasi (Maltoni, Maio, Jain & Feng,
2022)

Barmaq izini uygunlagdiran alqoritmlor barmaq izi sokillorini 6zok adlanan markoz
nogtasino goro 6ncadon uygunlasdira bilar. 1900-cu ildo Henry 6zok noqgtoni "on daxili
topanin an simal noqtasi™ kimi tayin etdi. Tocriibado 6zok ndqgte on simaldaki ilgok tipli
tokliyin morkazine uygun golir. Tlgak va ya biikiilmo tokliklari olmayan barmag izlori tigtin
0zayi miayyan etmak ¢atin oldugu halda (masalon: qovs sinifins aid oldugda) 6zok adatan
maksimum topa Xatti ayrilik ndqgtasi ils tayin olunur. Taassuf ki, barmaq izi nimunalorinin
yiiksok dayiskanlik sababina gora biitiin etibarli sokildo barmagq izi tasvirlorinds geydiyyat
(6zok) noqgtesini tapmag ¢otindir. Tokliklor adaton barmaq izinin tosnifat: ti¢iin istifado
edilir, yoni axtaris vo toyin etmani sadalosdirmok maqsadi ilo fargli siniflor dosti arasinda
bir sinifa barmagq izinin slavs edilmasi.

Lokal xtsusiyyatlor iso minutsiyalar kimi daha kicik vo dogiq xususiyystlori oks
etdirir. Minutsiyalar, barmaq izinin banzorsiz néqgtslori olan darinliklor vo catlar kimi
detallardir. Buna misal olaraq, bir silsilonin bitmasini vo ya iki silsiloys bolinmasi kimi
alamatlari gdstara bilarik. Minutsiyalardan ham al ilo, homda avtomatlasdirilmis sakilda
barmaq izinin uygunlasdirilrmas1 amoliyyatlarinda genis istifado olunur. Francis Galton
(1822-1911) minustiyalar1 kateqoriyalara ayiran vo soxsdo bu xirdaliglarin 6miir boyu
doyismaz oldugunu miisahido edoan birinci saxsdir. Buna gora da, bazon minutsiyalara

“Galton detallar1”-da deyilir. Alinmis bir barmaq izindo minutsiyalarin say1 100-don ¢ox
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ola bilor. Minutasiyalarin silsilo sonu, bifuraksiya, gol, muxtar silsilo, ada, tokan va
krossover kimi muxtalif ndvlori var (Sok. 2.3). Lakin, bu novlor arasindan sadaca silsilo
sonu vo bifuraksiya barmaq izi kodlasdirma standarlari torafindon gobul edilmisdir
(ISO/IEC 19794-2, 2011 and ANSI/NIST-ITL 1-2011, 2015).

Silsila Bifuraksiyva  Gol Muxtar Ada
sonu silsile

%@c:o

SN\GBEY

Sok. 2.3. Barmag izinds olan minutasiyalarin miixtalif ndvlori ( Mohamed, Nadia &
Mohammed, Arkan & Abdulaal, Wael,2019 )

Ta kan Krossover

Hor minutasiya, mansayi (X Vo y koordinatlar1), bucagi, tipi vo keyfiyyati ilo tomsil
olunur. Bucag minutasiya movgeyinda silsilonin va doranin oriyentasiyasina asasan toyin
edilir. Totbiq edildikdo, silsilo sonu va bifuraksiya arasinda qeyri-miayyanlik yaranmasi
goriilmiisdiir. Barmaq izi toossiiratinin yarandigi sotho barmaq basildigi zaman tatbiq
olunan tozyige osason silsilo sonlar1 bifuraksiya soklini ala bilor vo bunun oksidos
kecorlidir. Bununla bels, minutiya bucagini tayin etmok Ucln istifads edilon konvensiyani
nozoro alsaq, agor minutiya bir tosssiiratla biton silsilo vo eyni barmagm basqa
toossiiratinda bifurkasiya kimi gériiniirse, bucaqda shomiyyatli doyisiklik olmur.

Sakil 2.4 (a)-da barmaq izi tasvirinin agiq fonda tiind izlor kimi ¢ixdig1 yerlordo
silsilo xatlorinin bir hissasini gostarir; iki silsilonin sonu (1, 2) va bir bifurkasiya (3)
gostoarilir. Nozors alin ki, manfi tasvirds (Sokil 2.4 (b)) mivafiq incaliklor eyni movgelori
tutur, lakin onlarin névii miibadilo olunur: silsilonin sonluglar1 indi bifurkasiya kimi

gorundr.



40

Sak. 2.4. Silsilo sonu va bifuraksiya ikilisi (Maltoni, Maio, Jain & Feng ,2022)

Iki koordinat vo bucaqdan basqa, digor atributlar hor bir minutiya ilo slagslondirilo
bilor: bunlar, adston, minutiya qonsularindan ¢ixarilan xiisusiyyatlordon ibarotdir vo
barmaq izinin uygunlugunun daqiqliyini artirmagq ii¢iin cox faydali ola bilar.

Miuxtalif mualliflor torafindon toklif olunan gayda, sintaktik, struktur, statistik, neyron
soboakasi va ¢ox tosnifatlandirici kimi alqoritmik yanasmalar vardir. Qayda alqoritmlori
togdim edilon barmaq izi malumatinin daxil edilmasini tokliklor asasinda onlarin say1 vo
movqgelarini nazors alaraq parcalayir. Burada toklik ndqtslori tapilir vo bu tokliklorin
yaratdigl niimuno osasinda yekun tosnifat aparilir . Bu algoritmlor tobii dil emal
totbiglorinds oldugu kimi iimumi qrammatikaya asaslanir. Burada giris molumatlarmdan
¢ixarilan xiisusiyyatlor verilonlor bazasinda simvollar kimi saxlanilir. Simvollar silsilali
axinlardan amoalo galir, sonra onlar grammatika dosti ilo tosnif edilir (Rani & Palvee,
2014). Umumiyyatlo, barmaq izi nimunalarinin boyiik miixtalifliyi sobobindon sintaktik
yanasmalar ¢ox miirokkob gqrammatikalar1 tolob edir, onlarin natico ¢gixarmasi miirokkob
Vo geyri-sabit yanasmalara ehtiyaci var; buna gora do barmaq izinin tosnifati i¢iin
sintaktik Usullardan istifadodon imtina edilmisdir.Struktur alqoritmlor barmagq izi soklini
pargalayir vo xususiyyatlori daha yaxs1 basa diismok vo daha ylksak saviyysli togdimata
cevirmak c¢iin onu xdsusi molumat strukturlarinda grafiklor vo agaclar kimi formatlarda
saxlayir (Maltoni, Maio, Jain & Feng ,2022).

CNN kimi bilinan qivrim neyron sobakasi, murokkob sokil isloma masaloalori t¢iin
uygun olan, tobago-tobago isloma gabiliyyatino malik bir stiini neyron sobokadir (Dhillon
& Verma, 2020). Barmagq izi sokillorindon xususiyyst ¢ixarilmasinda CNN-nin tatbiqi, bu

sokillordoki minutsiyalarin avtomatik vo doqiq taninmasini tomin edir. CNN, soklin xam
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molumatlarii gobul edarak, ¢oxsayli gizli tobagalor vasitesilo bu xisusiyyatlari 6yranir
Vo noaticoda barmaq izinin unikal xususiyyatlorini dogigliklo toyin edir. CNN baslica
olarag qivrim, hovuz va tam baglanmis tobagolordon ibaratdir. Qivrim gatt CNN-in an
ohamiyytli tobagoasidir. Bu tobagods, bu tobagonin ¢ixisi olan va Xisusiyyat Xoritosi
adlanan verilmis tosvirin xarakteristikalarini ¢ixarmaq tigiin giris tosviri ilo filtrlor dosti
arasinda riyazi ¢evrilmo omoliyyati hoyata kecirilir (Kattenborn et al., 2021). Hovuz
tobagosinin asas mogsadi 6ncaki tobagodon alman sokillarin 6l¢iisiinti azaltmaqdir. Bu
tobago , ovvalki tobogonin yaratdigi xiisusiyyatlori Umumilosdirarak talob olunan
hesablamalarin sayin1 azaldir. istifade olunan iisuldan asili olaraq, maksimum hovuzlasma
Vo orta hovulasma hovusladirma amoliyyatinin iki timumi tsuludur (Momeny et al.,
2021). Tam baglanmis tobago CNN-in son tobagasidir, vo dncaki tobagadon molumatlari
alir, sinif ballarini1 hesablayir vo 6l¢usu siniflorin sayina barabor olan 1-D massivi ¢ixarir
(Kattenborn et al., 2021).

Bu texnologiya, barmagq izi tanima sistemlarinin tohllikasizlik, soxsiyyat dogrulama
Vo mobil qurgular ii¢iin kilid agma kimi miixtalif sahalords istifadasinin effektivliyini vo
doqigliyini artirir. CNN, miirokkob vo doyiskon sorait altinda belo, barmaq izi
goruntilorindon xususiyyatlorin ¢ixarilmasinda yiiksok adaptivlik vo giiclii tanima
gabiliyyati gostorir.

Uzin tamnmasi. Bir nego alamotlori (lokal binar obrazi (LBP), istigamatlondirilmis
gradientlorin histoqrami (HOG) va rong histoqramu xiisusiyyatlorin yaradilmasi {igiin osas
kimi toklif edilmisdir (Wirayuda et al., 2023). Miixtalif dorin neyron sobokalors asaslanan
iz sokillordan alamatlori ¢ixarmaq tigiin metod toklif edilmisdir (Khellat-Kihel et al.,
2022). Color Coherence Vector (CCV) va Gabor filtrindon istifads edorak tiz sokillordon
olamatlor do ¢ixarilmasi tigiin istifado edilmisdir (Sallam et al., 2021).

Uz tanima iiciin xiisusiyyat Cixarilmasi ¢ox ohomiyyatli bir addimdir. Sistem
taninma doracasi iz sokli Uzorindon ¢ixarilan moagbul molumatlara baglidir. Ogor
xususiyyatlor muxtalif siniflora monsubdirss vo bu siniflor arasindaki mosafo boylkdirss,

bu xususiyyatlor miayyan bir sokilda mihiim olur. Hatta eyni soxsin sakillari olsa bels,
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eyni iiziin sokillori arasinda 100% uygunluq yoxdur. Bu ¢alismada, Umumi Komponent
Analizi (PCA), Fisher Linear Diskriminant Analizi (FLD) va Suratli Pikselo Osaslanan
Uygunlagsma (FPBM) olmagqla ti¢ fargli xtisusiyyat ¢ixarilma texnikalarinin istifadasi ilo
iz tanima sistemlorinin tohlili aparilir. PCA yiiksok-6l¢iilii sokil molumatini gotiirorok
doyisonlor arasindaki asililiglari istifado edir vo bunu daha idars edilon, agagi-6l¢tlu bir

forma tomsil edir, cox malumat itirmadan.

PCA bir doyisonlorin kovaryansiya strukturlarini giymotlondiron vo molumat
doyisonlarinda asas istigamotlori mioyyanlosdiran bir statistik prosedurudur. PCA,
molumat Uzarinds ortaq koordinat magamlarini tanimlamagq {igiin istifado edilir. Osas
komponentlor, molumat kovaryans matriksinin Ozvektorlarini  vo  O6zdeyarlorini
hesablayaraq muayyonlosdirilir. Umumi komponentlors asasen iiz soKillorinin taninmasi

hoyata kecirilir.

FLD molumatdaki trendlori axtarmaq Ggtin an mashur yoldur, ki, bu molumatin an
boyik forgi vo molumati vurgular. Bu metod hom¢inin malumatin asagi-0l¢ili tosviri
Ucln istifads olunur, ki, bu da bazi trendlori "sonliyini" aradan qaldirir. FLDA-nin asas
fikri, sinifloro  aid vo siniflor arasindaki dagilim matrikslorinin  oranini
maksimumlasdiracaq optimal bir doyisiklik toskil etmokdir, belalikls siniflor asagi-6lculi
mokaninda yaxs1 soKilds ayrila bilor. FLD metodunu eyni kateqoriyadaki tizvlor arasinda
molumati goalisdirmak Uglin bir doyisiklik totbiq edir (eyni soxsin sakillori). FLD, n-6l¢ill
molumati bir nizama (mos., Xotto) linear proyeksiya edir. Xotto proyeksiya, bir sinif

torofindon ayrilir vo klassifikasiya probleminin hall etmosi Ugln bir xatt secilmasi olur.

Irisin tammnmasi. Ke¢misdos irisin taninmasi, taninma prosesini tamamlamaq ii¢iin
muxtalif ol isi xlisusiyyatlorin ¢ixarilmasini tolob edirdi. Bu ol isi xiisusiyyetlorin dizayni
adoton bioloji vo komplter mitoxassislorina asaslanirdi. Son illardon bari, mixtslif vizual
tapsiriqlarda dorin 6yronmanin inkisafi ilo, Xlsusiyyatlorin ¢ixarilmasi tigiin Darin Neyron

Sobokalorinin (DNS) totbiqi irisin taninmasinda ¢ox digqet ¢okmisdir. Bununla bels,
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sorgumuza gora, bir ¢cox todgigat saylori iris xususiyyatlorini ¢ixarmaq tgiin holo do
domenin avvalki tacriibalarine asaslanan sl isi tisullardan istifads edir. Buna gors do, bu
bolmo dorin dyronmoays oasaslanan xususiyyat ¢ixarma iisullarim1 timumilosdirmoklo
yanasi, iris xisusiyyatlorinin ¢ixarilmasi tigiin ol ilo hazirlanmig tsullar1 hagqindada

danisaciq.

9l isi xiisusiyyatlari. Ononovi ol isi xilisusiyyatlorin ¢ixarilmasi tisullar1 ¢ox vaxt yorucu
addimlar tolob edir. Masalon, iris xususiyyatlorini ¢ixarmaq tgiin sapilma ¢evrilmasi,
Tetrolet cevrilmasi, yerli gradiyent nimunasi va yerli optimal oriyentasiya niimunasi daxil
olmagla birlosmo metodundan istifado edirdi. Daha sonra tosnifat Gglin dorin inanc
sobokalori (DIS) istifade olunmusdur. Bu iisul naticada 97,9% doqiglik olda edirdi, lakin
model ¢ixarma addimlar1 yorucu olurdu. Bu kimi xiisusiyyatlori ¢ixarmaq {igiin ananovi
masin 6yranma tisullar1 baha basa goalirdi. Darin 6yronmo iisullar1 avtomatik olaraq kiitlovi
molumatlardan ylksak saviyyali semantik xdsusiyyatlori ¢ixara bilor. Foarqgi gostarmok
Ucln bazi tipik ol isi xiisusiyyat ¢ixarma tisullarin1 Konvolutional Neyron Sobokasi (KNN)
xususiyyat ¢ixarma tsullar1 ilo miqgayiss edilmisdir. Ollo hazirlannmis sxemlora Log-
Gabor, Contourlet transform vo yerli gradient avtokorrelyasiya daxildir. Eksperimental
naticalorin sonunda bels bir naticays golinmisdirki ki, KNN xiisusiyyat ¢ixarma tisullari
yuxarida geyd olunan ol isi Gisullarindan Gstindr.

Darin talimi xtsusiyyatlari. Darin 6yronmo tisullarinin davamli inkisafi ilo Xtsusiyyatlori
¢ixarmaq Ug¢iin DNN-lordon istifado irisin taninmasinda bir tendensiyaya cevrildi.
Masalon, AlexNet, VGGNet, GoogLeNet, ResNet vo DenseNet daxil olmagla muxtolif
moshur dorin KNN-Ilarin xlsusiyyat ¢ixarma imkanlarini miigayiso edilmisdir. Bu dorin
CNN-lar milyonlarla parametra malik onlarla, hotta yizlorlo tobogoys malikdir va iris
tosvirlorindon mirokkob xisusiyyatlori tutmag vo kodlagdirmaqda yaxsidir. KNN-lorin
Xususiyyat ¢ixarma prosesindo KNN-in har bir tobagosi tosvirin vizual mazmununu fargli
soviyyado modellosdirir. ©vvalki tobagolor daha gabariq molumatlart saxladigi halda,

sonraki1 tobagalor daha inca va daha micarrad xususiyystlori kodlayir. Bu yanasma hor bir
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tobagonin ¢ixisindan xiisusiyyat deskriptorlari kimi istifado edir vo miivafig taninma
doqigliyini bildirir. Eksperimental naticoalor goOsterir ki, bes miixtalif KNN arasinda
DenseNet-in altinc1 tobaqasi 98,7% taninma dagigliyi ilo LG2200 verilonlor bazasinda an
yaxs1 performans gostormigdir. DenseNet-in besinci tobagosi isa CASIA-Iris-Min
verilonlar bazasinda 98,8% taninma dagigliyins nail olmusdur. Bu ilkin naticalor gostarir
ki, KNN-Ilor irisin tosvirlorindon faydali vizual xiisusiyyatlori effektiv sokildo ¢ixarir,
zohmatli va bahali ol funksiyas1 miithondisliyi tapsiriqlarini aradan qaldirr.

Mivafig odobiyyatda apardigimiz tohlilo asason, AlexNet, DenseNet vo ResNet-don irislo
uzlagsmayan tapsiriqlar tigiin miistaqil xsusiyyat ¢ixaric1 kimi istifado etmok adi haldir.
Xususiyyatlori ¢ixarmaq {igiin avvalcadon Oyradilmis AlexNet-don Vo tosnifati yerino
yetirmak icuin Dastok Vektor Maginindan (SVM) istifados edir. O, ¢cox nimunali lagv edilo
bilon iris sistemini toklif edir. Cox nimunali lagv edilo bilon iris sistemi xisusiyyatlorin
¢ixarilmasi ti¢lin AlexNet toliminin amoliyyat Ucll itkisindon istifads edir vo xisusiyyat
vektorlarmi logv edilo bilon sablonlar kimi saxlayir. Onun sobokasi DenseNet-161-in
uygunlasdirilmasidir vo Six Bagli Kontakt Lens Tosbiti Sobokasi (SBKLTS) adlanir.
Orijinal DenseNet-161-don farqli olaraq, Six Bagli Kontakt Lens Tasbiti Sobokasi yalniz
Xususiyyatlorin ¢ixarilmas: ti¢lin iki six blok saxlayir vo sobokonin mirokkabliyini
effektiv sokildo azaldir. ResNet-101 vo DenseNet-201 arxitekturalarindan istifado edir.
ResNet hazirda qosulma anlayismi togdim edir. DenseNet six olagoli tobagolor
konsepsiyasindan istifads edir. Bu iki kompakt soboks arxitekturasi hesablama vo saxlama
somaraliliyini artirir. Model 96% doqiqliys nail olur. Tam qosulmus tobogo olmadan
ResNet-50-don istifado edir vo ilkin xUsusiyyat Xaritosini ¢cokmok tgin istifado olunur.
Qlobal vo goxodlgull xtsusiyystlor daha sonra muvafiq olaraq dinya zro ortalama vo
coxolgull topluluglar istifads edorok yaradildi.

Bundan olave, bazi todgiqatlar iris xususiyystlorini ¢ixarmaq ii¢lin 6z-0z0no hazirlanmis
soboko strukturlarindan istifado edir. Xususiyyestlori ¢ixarmaq vo uygunlugu yerino
yetirmoak (c¢lin avvalcadon islonmis iris sokillori FeatNet-o verilir. FeatNet miixtoalif

konvolution tobogalorindon miixtalif saviyysli semantik malumat toplayir vo onlari eyni
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xususiyyat 6lglsiine uygunlasdirir. Sonra bu xiisusiyyatlori birlogdirmok vo xususiyyat
mokaninda orijinal daxiletmo ilo yazigmalari saxlayan bir kanalli xiisusiyyat Xoritosi
yaratmaq Ugtin konvolyusiya tobagosi istifads olunur. Toklif etdiyi model UniNet adlanir.
O, iki alt sobokadoan ibaratdir: FeatNet vo MaskNet. Hor iki alt soboka Tam Konvolyusiya
Sobokasi (TKS) asasinda yaradilmigdir. UniNet xiisusiyyatlorin ¢ixarilmasi {igiin istifado
olunur. Bu soboko yuxari niimuno qatlarmi Dbirlogdirorok pikseldon pikselo
xaritalogdirmani hayata kecira bilor. Bundan slava, bu isds iris xususiyyatlorino xas olan
genislondirilmis {i¢ situasiya itkisi funksiyasi hazirlanmigdir. Uygunlagma {i¢iin yalniz
NIR sokillorini istifado etmok avozino, hom NIR, hom do VIS iris sokillorini istifado edir.
OVvvalcodon islonmis sokillor generator parametrlorini optimallasdirmaq tgiin spektral
sahani vo kontrast itkisini forglondiron separatorlardan istifados edoarok iki ayr1 generatora
verilir ki, generatorlar eyni dogrulamadan forgli spektral iris tosvir xususiyyatlorini
uygunlasdira bilsinlor. Nohayat, yaradici torofindon yaradilan xiisusiyyat Xaritolori daha
cox Xususiyyatlorin ¢ixarilmasi vo tosnifati ii¢lin konvolyusiya neyron soboakasina
qidalanr.

Sasin taminmasi. Sosin taninmasi, sas dalgalarimin dijital siqinallara ¢evrilmasi vo
bu siqinallarin monali saslor olaraq taninmasi prosesidir. Bu, insan danismasini vo ya digor
soslori askarlayaraq vo taniyaraq hoyata kecirilir. Sos tanima alqoritmlari, bu prosesi
hoyata kecirmok (¢iin asasan kompleks riyazi modellor va siini intellekt texnikalarindan
istifads edirlor.

Biitlin nitqin taninmasi sistemi iki asas moduldan ibaratdir (Sokil 1.2.5 vo 1.2.6):

e Xlsusiyyatlorin ¢ixarilmasi (Feature extraction), sonradan har bir nitqi tomsil
etmok Ucln istifado edilo bilon sos signalindan az miqdarda molumat ¢ixarilmasi
prosesdir.

e Xlsusiyyatlorin uygunlasdirilmasi (Feature matching) namalum nitgin onun sas
daxiletmasindon ¢ixarilan xisusiyyatlori ilo bir swra taninmig nitqlordon olan

xususiyyatlori mugayiss etmoklo onu miayyan etmok tg¢in faktiki proseduru ohato edir.
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[k addim, sasin bir mikrofon vo ya digar sos qeyd cihazi vasitosilo geyd edilmosidir.
Analog sas dalgalar1 rogomsal molumatlara gevrilir. ©lds edilmis rogomsal sas molumati,
saslorin tanzimlonmasi vo digar proseslor Ugln oavvolki emal adlanan bir sira etaplardan
kecirilir. Bu addim, sasin daha aydin vo anlasiqli olmasini tomin edir. Sos malumati,
xususiyyatlorin ¢ixarilmasi tigiin islonir. Xususiyyatlor, sasin 6zii haqqinda malumat
dasiyan rogoamsal xususiyyatlordir. Xususiyyatlor, bir masin 6yronmo modelino vo ya
doarin 6yronmas sabokasins verilir. Bu modellor, muxtalif saslorin (harflar, s6zlor, ctimlalar)
tomsilini 0yronmok Ugln tolim edilir. Bilinan masin 6yronmo algoritmlori vo ya dorin
neyron sobakalori istifads olunabilir.

Yerisin tammmasi. Yeris tohlili U¢lin nozors alinan slamatlor asagidakilardir: addim
uzunlugu, addim uzunlugu, siirat, ayaq bucagi, omba bucagi, ¢démbalmo performansi va s.
(Parashar et al., 2023).

Soxsin yerisini taninmaq Ugin kameradan istifado edorok yeris videolarinin
cokilmosi kimi bir nega moarhalodon ibarat olan tosvirin islonmasi lazimdir. Sokil
carcivalori dastindan ibarat olan ¢okilmis videolar ¢ixarilir ki, siluet soklini yaratmaq tgtin
kadr-kadr emal olunsun. Siluet sokillorinin xisusiyyatlorin ¢ixarilmasi yerisin miiayyon
edilmosinds asas addimdir. Siluet sakillori insan badoninin aksar hissalorinin horakatlorini
oks etdirdiyi tgiin yerisi tomsil etmok U¢un gucli xususiyyatlor formalasdiran insan
yerisinin ikili xaritalorini tomsil edir (Boulgouris et al., 2006). Xisusiyyatlorin ¢ixarilmasi
bitln insan badaninin (Sudha & Bhavan, 2012) va ya bel, omba, ayaq kimi bazi Gizvlarinin
¢ixarilmasit kimi mdévcud todgiqatlarda hoyata kegirilmisdir (Borras et al., 2012).

Xususiyyatlorin ¢ixarilmasi yerisin taninmasinda mithiim addimdir vo bu ilkin video
geydlorini tohlil vo tosnifat tiglin uygun formata ¢evirmo prosesidir. Effektiv xtsusiyyat
cixarilmasi geyri-adekvat variasiyalart minimuma endirmoklo yanasi, fordlorin unikal
yeris niimunalorini oldo edir. Yeris Enerjisi Sokillori (Gait Energy Images) yerisin
taninmasinda xiisusiyyatlorin ¢ixarilmasi {i¢iin mashur tisuldur. GEI-lor tam yeris dovrii
arzindo siluetlori orta hesabla alaraq, insanin yerisinin horokot molumatini tok bir tosvira

y1gir(Sok. 2.5). Bu yanagma yeris niimunalorinin tahlilini vo miigayisasini asanlagdirir.
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(a) (b)

Sok. 2.5. Siluet(a) vo GEI(b) (Xianda Guo, Zheng Zhu,
Tian Yang, Beibei Lin, 2023)

Siluet Cixarist: Ilk addim hor bir video gorgivesindoki soxsin siluetini ¢ixarmaqdir. Bu,
insanin qara fonda ag siluet kimi tomsil olundugu sokillari aldo etmok Ugiin arxa fonun
¢ixarilmasini nazards tutur.
Dovriin askarlanmasi: Tam yeris dovriiniin miiayyan edilmasi vacibdir. Bir yeris dovrii,
eyni ayagin daban zarbasi kimi yerisin eyni fazasinin ardicil iki hadisasi arasindaki vaxt
intervalidir. Buna ol annotasiyasi vo ya dovrilik tohlili asasinda avtomatik askarlama
kimi Gsullardan istifads etmokls nail olmaq olar.
Siluet Ortalamasi: Tam yeris dovrii miioyyan edildikdon sonra, siluetlor tok bir goruntd
yaratmaq li¢ilin ortalanir. Bu orta hesablama prosesi fordi ¢argivo farglorini
hamarlasdiraraq, insanin gedisinin iimumi horokat modelini gakir.
Normallasdirma: Natico GEI mixtalif mévzular vo sartlor arasinda ardicilligi tomin
etmok {i¢iin 6l¢tli, uygunlagma vo intensivlik liglin normallasdirilir.
GEI hesablamagq tigiin asagidaki dustur istifads olunur(lsrael Raul Tifini Alvarez,

Guillermo Sahonero-Alvarez, 2018):

1 F
G(z,y) = 7 2, B(z,y,1)
t=1

Yuxaridak: dusturda F gargivalorin timumi sayi, B siluet sokli, X vo y soklin
koordinatlar, t isa gargivo ndmrasidir. B(x,y,t)-nin doyori verilon ¢argivodo X vo y

koordinatlarinin insan iizorinds olub-olmamasina géra 1 vo ya O olur.
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2.2. Insanin biometrik identifikasiyasi iiciin dorin tolim iisullarinin analizi

Barmag izi tammmasi. Statistik yanasmalarda har bir barmaq izindon sabit 6lguli
odadi xususiyyat vektoru alinir vo tosnifat Ug¢lin Umumi toyinath statistik tosnifatdan
istifada edilir. ©On ¢ox gobul edilon statistik tosnifatgilardan boazilori Bayes gorar qaydasi,
k-on yaxin qonsu va Dastok Vektor Maginlaridir. Neyron Sabokoaya asaslanan yanasmalar
coxqath qavrayislardan istifado edir. Daxil edilon moalumatlar goétirilir ve ¢ixarilan
xususiyyatlor Olcilor kigildildikdon sonra algoritmdon kegirilir. Cixarilan xiisusiyyatlor
Umumiyyatlo tokliklor vo perseptronun performansini yaxsilasdirmaq ti¢lin moasq etmok
Ucln istifado olunan tasvirin oriyentasiyasidir. Bu sabokalor ola tasnifat noticolori verir.
Cox tosnifatlandirict alqoritmlars iKi vo ya daha ¢ox tosnifati birlosdiran biitiin yanagmalar
daxildir (Michelsanti et al., 2018).

Uzin tamnmasi. Digar biometrik sistemlarlo miigayiseds Uiz osasl askarlama va
identifikasiya sistemi daha sado, daha ucuz vs kifayat godor dogigdir (Rajeshkumar et al.,
2023). O, homg¢inin insanlarin cinsini, yasmni, duygularin1 vo etnik monsubiyyatini
miayyan etmoaya imkan verir. Bu atributlar biometrik malumatlar osasinda ¢ixarilir vo
sonradan muixtalif siini intellekt yanasmalar1 asasinda tosnif edilir. Bununla bels, toklif
olunan modellarin daqiqliyi arzuolunan ¢ox sey yaradir. Bunun sobobi insanlarin
goriiniisii askarlama dagigliyine tosir eds bilor. Uziin bucagi kamera bucagindan asili
olaraq ¢ox doyisa bilar. Sistemin performansina {iz ifadasi, isiqlandirma va okklyuziyada
doyisikliklor do tasir edo bilor, ¢linki Uzln bir hissasi garanliq ola bilar vo ya foto zoif
isiql1 otaqda ¢okilo bilor,

Son zamanlar insanlarin iz sokillori asasinda taninmasi ti¢iin bir ¢ox tisullar toklif
edilir. Bu problemi hoall etmok (glin tez-tez masin dyronma metodlarindan, xiisuson do
dorin neyron sabokalarindan istifade olunur. Bununla bels, dorin neyron sobakalarinin
Uzlosdiyi miirokkab problemlora gora, bu cir modellorin 0yradilmasi boylk resurslar

(tolim vaxti, kompiiter siirati, molumatlarin saxlanmasi resurslar1 vo ekspert tocriibosi)
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tolob edir (Devaraj et al., 2021). Bu baximdan toklif olunan modellorin tosnifatinin
daqigliyi kifayat godor effektiv deyil.

Irisin tammnmasi. Tosnifat morholosi taninma sisteminin (Recognition System) son
morhalasidir. Tosnifatin moagsadi verilonlor bazalarinda sinaqdan kegirilmis niimunalor vo
iris gokil nimunalori arasindaki oxsarliq saviyyasini 6lgmakdir. Cox vaxt bu nimunalorin
tam uygunlasdirilmas1 miimkiin deyil. Belalikla, har bir nimunanin toxmini 6l¢iisii tanima
sisteminin insanlar1 miayyanlosdirmasina kdmok etmok Ug¢ln istifads olunur. Bu yazida
tosnifat metodlarini iki hissaya béImok olar: anonavi metodlardan istifado edoarak tosnifat
Vo darin 0yronmo metodlarindan istifads edoroak tosnifat.
9nonavi metodlardan istifada edarak tasnifat. Mixtalif problemlarin halli Ggiin talimin
effektivliyi, xtisuson do genis miqyasli 6yronmo problemlori G¢lin halo do darbogazdir.
Miuxtalif problemlarin halli yolun siiratli 6yronmo alqoritmini yaxsilasdirmaq ti¢iin Gu vo
basqalar1 iris bolgosindon ¢ixarilan xiisusiyyotlorin tosnifati ilo bagh miixtolif
problemlarin hallini yaxsilasdirmaq texnikasi toklif etdilor. Daxili totbiglorde mixtalif
problemlarin hollini daha somarali etmok, muxtalif problemlorin hollinds dagigliyi
artirmaq va YUksok tasnifat performansini qorumagq Uguin bazi optimallasdirmalar toqdim
etdilor. Toklif olunan metod bu problemi ¢ox siniflidon iki sinifli tosnifatina ¢evirir.

Rai vo Yadav bunun oksins olaraq kaskadli tasnifat metodunu toklif etdilor (Rai & Yadav,
2014). Bu Usulda, har bir sinif tG¢tuin mixtalif problemloarin hall (MPH) tisullarini 6yratmok
iicin Haar dalgalar1 (HD) totbiq edilmisdir. Umumiyyatlo, bu kaskadli klassifikator
metodu boylk performans xususiyyatlorino malik olsa da, ardicil klassifikator oldugu
Ucln daha uzun vaxt tolob edir. Salve vo Narote iris bolgesi teksturasindan on ytksok
dogigliklo ¢ixarilan xiisusiyyatlori tosnif etmok Ugun iki forgli metod, yani muxtolif
problemlarin halli (MPH) vo siini neyron sobokasi (SNS) iizro keyfiyyat analizini togqdim
etdilor (Salve et al., 2016). Mioyyon edilmisdir ki, miixtalif problemlorin holli (MPH)
tosnifatda daha yaxsi igloyir. Beloliklo, Carvalho, Li vo digorlori, Jang vo digorlori
torafindon togdim edilmis miixtalif problem oasasl tosnifat¢idan istifado etdi. Muixtalif

problemlorin holli (MPH) texnikasi iki kateqoriya arasinda maksimum masafani
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mohdudlasdiran struktur risklorin azaldilmasi nazariyyasino asaslanir. Homginin, eyni
yanasma asasinda, Minaee vo Nguyen va basqalar1 Veston va Vatkins, eloca do Schélkopf
totbiq olunan muxtalif problemlari hall edan ¢ox siniflidon (MPH) istifads etdi. Kumar,
Gad, Ahuca, Qangvar vo Cosi, Li, Reddy vo Dhage xususiyystlorin ¢ixarilmasi
marhalasinds iris bolgasi fakturasindan ¢ixarilan xiisusiyyatlori tosnif etmok tgtin Evklid
mosafasini (EM) totbig etdi. Hor bir alt tosvira iki sinifli modellori tosnif etmok Gglin
istifado edilon basqa bir {isul k-yaxin qonsu (k-YQ) tsuludur. Elgamal vo Al-Bigami
torafindon togdim edilon k-YQ metodu totbiqi asanlig1, asagi hesablama miirokkabliyi vo
geyri-kafiliyi sabobindon Badejo, Xia va basqalar1 torafindon tosnifatlandirict kimi totbiq
edilmisdir. Homginin, k-YQ toasnifatt nohang verilonlor bazalari ilo yaxsi islayir. Liu va
basqalar1 irisin teksturasini tosnif etmok (gln birge amokdasliq metodunu toqdim
etmisdir.

Darin talimi texnikalarindan istifado etmoklo tasnifat. Dorin tolimi yanasmasi
todgiqat¢ilarin boyiik digqgatini ¢okdi, ¢iinki irisin taninmasi tigiin ala hallor taqdim edir.
Tosnifat parametrini optimallasdirmaq ligiin Du vo basqalar1 iris sokillorinin forgli
verilonlor bazalarindan istifado edorok tosnifatin doqiqgliyini artirmaq {g¢iin vahid
memarliq ilo CNN oasasli bir yanasma totbiq edildi. Zhao vo Kumar, iki sobokadon ibarat
olan Uninet olaraq bilinon tok bir soboks toqdim etdilor: FeatNet vo MaskNet (Zhao &
Kumar, 2019). Taklif olunan soboka asason semantik segmentasiya ti¢iin tokmillogdirilmis
FCN-5 asaslanir. Mashur CNN, FCN-dan tamamils bagl bir tobago ehtiva etmomasi ilo
forglonir. Bundan slavo, toklif olunan metod, bit kasmo amaliyyatini birlogsdirmok vo iris
olmadan piksel maskalamaq ugin totbiq olunan genislondirilmis Uglii zoror funksiyasini
chtiva edir. Uygunlagsmaq tgiin genislondirilmis maskalardan va ikili obyekt
xaritalorindon Hamming mosafoasindon istifado edirlor. Darin sinir sobokasi metodu,
Gaxiola va hommusalliflar torafindan irisin taninmasi tigiin toklif edilmisdir. Toklif olunan
metodda hor modul doarin bir sinir sabakasi ilo isloyan ii¢ soboka modulu istifads
edilmisdir. Nohayat, strobing sobaka inteqratoru taninma hoyata kegirir. Iris naxismi tosnif

etmok i¢tin Bakar va digorlori geri yayilma alqoritmi asasli doyigdirilmis sinir geribildirim
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sobokasi olan Boltzmann mahdud giris masini ilo dorin inanc sabokasine (DIS) asaslanan
bir metod totbiq edildi. O vo basqalar iris tosnifatini hoyata kegirmok tglin doarin inam
sobokasindon (DIS) istifado edon bir Gsul tagdim etdilor. Bundan slave, Marra va basqalari
CNN-o osaslanan bir soboko togdim etdilor. Toklif olunan soboka, krizevskinin
xususiyyatin ¢ixarilmast marhalosinds ¢ixarilan xiisusiyyati tosnif etmok lgun totbiq
etdiyi U¢ tam olagali AlexNet saviyyasindon ibaratdir. Tosnifat tapsirigini yerina yetirmok
uciin Zhang va Al Vaisi, toklif olunan CNN texnologiyasinin iki qat FC olan {ist
qatlarindan istifado etdilor. Bundan slava, son FC gatinin ¢ixis1 softmax tosnifatgisina
otiiriiliir. Iris soklindan istifads edarak cinsi tasnif etmok tictin Tapia vo Aravena iki forgli
CNN qurulusu toklif etdilor. Bu metod daha kicik bir malumat dasti vo sads bir model ilo
do yaxst islomisdir. Bununla belo, tosnifat¢inin effektivliyini artirmaq {igiin
tokmillogdirma tolob olunur. Iris sokillori ilo alagali boazi tapsiriglar ii¢iin IRS-nin
dogigliyini artirmaq ti¢lin Vang, irisin taninmasi problemi ii¢iin garisiq konvolyusional
sinir vo galiq saboko olan MiCoRe-Net metodunu toqdim etdi. Toklif olunan micore-Net
metodu SoftMax qatimi1 tosnifatgr kimi istifado etdi. Toklif olunan metod, tanima
sisteminin isino tasir edon mixtalif molumat artirma strategiyalarini niimayis etdirdi vo
iris tanima texnologiyasinin diizgiin islomasi U¢ln mivafiq boyitms strategiyasindan asili
oldugunu gostordi. Ustalik, Liu, Zhao vo Lozei iris naxisini tosnif etmok tiglin softmax
CNN qatindan istifado etdilor. Asiya va Asiya olmayan iris sokillorini tasnif etmok lglin
Lu vo Pan, dorin 6yronmo yanasmasina osaslanan genislondirilmis qaliq sobakodon
istifado edarok iris sokillorini tasnif etmok Uctin bir algoritm toklif etdilor. Iris soklinin
olavo elementlorini ¢ixarmaq Tii¢lin konvolyasiya kanalini ayirdilar vo muxtolif
konvolyasiya nlvasi Olcilorindoki elementlori do ¢ixardilar. Toklif olunan algoritmdo
gobuledici sahoni artirmaq tgiin adi soboko ilo migayisodo tosnifat gabiliyyatini
yaxsilasdiran vo parametrlori azaldan i¢i bos bir baglama totbiq edildi. Tosnifat dogigliyini
artirmaq ticiin Cheng, CNN vo Hadamard sahvlarini (Hadamard-ECOC) diizaltmak Ugtin
¢ixis koduna osaslanan ¢ox tosnifat sistemi totbiq etdi. BUtln parametrlori yenidon

Oyranmays ehtiyac olmadan iris tanima sistemina yeni iris gortuntiloma siniflori slava
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edildi. Toklif olunan corgivo sohvlori dlzaltmok qabiliyystini iris sokillorinin
xususiyyatlorini  6yronmok imkani1 ilo birlosdirir. Digor c¢ox tosnifat tsullar ilo
miuqgayisada, yalniz tistiin CNN goriintii islomo performansindan istifade etmodi, hom do
sado Hadamard-ECOCK arxitekturasinin xiisusiyyatlorini vo ixtiyari kateqoriyalara
uygunlagsma qabiliyyatini birlosdirdi. Toklif olunan ¢argivonin dezavantaji, toklif olunan
garcivaya alava edilo bilon siniflorin saymin mohdud olmasidir. Belalikls, todqigatgilarin
golocak tadgiqatlarda slava edilo bilacak sinif sayinin mohdudiyyatlorini hall etmak Ggtin
digor kodlasdirma texnikalarina digqat yetirmalori Gguin bir tovsiys olardi.

Sasin tammmasi. Sos tanima alqoritmlori, asason boyiik miqgdarda nisanlanmis
moalumata (masalon, danisiq geydlari vo bunlarin yazili moatnlorina cavablar) asaslanan
masin oyranms texnikalar1 ilo tolim edilir. Darin 0yronmo, son illords xususilo ugurla
istifado olunan bir texnikadir, ¢linki boyiik verilonlori avtomatik olaraq 6yrans bilarlor.
Bununla birlikda, taninan emal texnikalar1 vo masin 6yronmoa metodlar1 da halalik istifads
olunur vo miayyan tatbiglords faydali ola bilirlor.

Tolim edilmis model, sas molumatini analiz edir vo mioyyan bir sasin hansi sinifa
(harf, s6z, cimlo va s.) aid oldugunu toyin etmoys c¢alisir. Bu addim, siniflondirms
alqoritmlari vo ya dil modellori istifads edilorok hoyata kegirilir. Algoritm, taninan sasin
bir moatn ifadasini taqdim edir vo ya dogrudan bir omoaliyyati icra edir. Masalon, motn kimi
taninmis zaman, tanman sozlor va ya climlalor natica kimi tagdim olunur.

Yerisin tammmasi. Kibertohlikasizlikdo biometrik sistem kimi yeris tohlilinin
performansinin qiymotlondirilmosi, onlarin yerimo nimunoalori osasinda soxslorin
muoayyan edilmasinds vo tosdiglonmasinds onun effektivliyini, doqiqliyini, etibarliligini
Vo tohllkasizliyini giymotlondirmayi ohato edir. Yeris analizi geyri-intrusiv tobisti vo
fordlorin muoyyon edilmosinds unikalligi sobabindon potensial biometrik Gsul kimi
diggeti calb etmisdir. Bununla belo, onun Kibertohlikasizlikds totbigi autentifikasiya

magsadlari liglin uygunlugunu tamin etmok ¢in hartarafli giymatlondirms talob edir.
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Dorin  Oyronma, xlsusan do Konvolyasiyali Neyron Sobokalori (CNN),
xususiyyatlorin avtomatik ¢ixarilmasi vo tosnifatim1 tomin etmoklo muxtalif sahalori
doyisdirdi.

Yerisin taninmasi sistemlorinds ilk addim tolim vo smaq {igiin ohamiyyatli
molumatlarin toplanmasindan ibaratdir. CASIA-B, OU-MVLP vo GREW kimi malumat
dastlori muxtalif mihitlordo gozon fordlorin mixtalif video ardicilliglarini toklif edarok,
dorin 8yronma modellorini inkisaf etdirmok Uglin osas tolim materiallarini togqdim edir.
Darin 6yronmoa modellari Ggun ilkin video molumatlarini hazirlamaq {igiin avvalcodan
emal cox vacibdir. Umumi ilkin emal addimlarina siluet ¢cixarilmasi daxildir, burada insan
fon c¢ixarma kimi {isullardan istifado edorok fondan tocrid olunur. Normallagsdirma
muxtalif gargivalords siluetlorin dlglisuinds, mdvgeyinds vo oriyentasiyasinda ardicilligi
tomin edir.

Yerisinin taninmas1 ham mokan (goriiniis), ham do zaman (harokot) xUsusiyyatlorini
ohato edir. 3D CNN vo Tokrarlanan Neyron Sobokalori (RNN) kimi darin ¢yronma
modellari bu mokan-zaman dinamikasini istifado eda bilor. 3D CNN mokan tzorinds 3D
ayilmolor totbig etmokla, bir ¢cox perspektivda harokat molumatini alo kegirmoys yarayan

ananavi CNN-lardan biridir.
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III FOSIL. Biometrik malumatlar asasinda insanin taninmasi iizra

eksperimentlarin aparilmasi va naticalorin analizi

3.1. Insanin biometrik identifikasiyasi ii¢iin alamatlorin ¢ixarilmasi ii¢ciin masin

tolim iisullarimin eksperimental tadqiqi

Eksperimentlor TensorFlow vo Keras daxil olmagla mixtslif kitabxanalardan
Istifada etmoklos Python 3.7.12-da aparilmisdir. Lenovo Y50, Intel Core i7, 2,5 GHz, RAM
ilo x64: 8 GB, CPU: 4 niiva, 8 moantigi prosessor istifado edilmisdir.

3.1.1. FVC2000_DB4 verilanlar bazasi

FVC2000 DB4, FVC2000 rogabatinds istifado olunan dérd verilonlor bazasindan
biridir (Maio et al., 2002). Bu verilonlor bazas1 sintetikdir. Subyektlorin say1 100-dr.

Toassiiratlarin sayina har bir movzu (impression) tigiin 8 sokil daxildir. Sokillarin halli

500 dpi, 240x320px taskil edir (Sak. 3.1).
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Sok. 3.1. FVC2000 DB4 (BioLab - University of Bologna, 2000)

Sok. 3.2, DB4_B verilonlor bazasindan alinan iki miixtalif barmaq izi nimunasinds

Xususiyyot ¢ixarilmasini gostorir. Python proqramlasdirma dili istifado edilmis vo
OpenCV kitabxanasi xususiyyatlorin ¢ixarilmasi ti¢ilin tatbiq edilmisdir. Sakildaki (a) va
(c) hissolori, muvafig barmaqg izlorinin orijinal gorunttloridir. (b) hissesi, (a)
goruntisindon ¢ixarilan xiisusiyyatlori, vo (d) hissasi iso (c) gorintisindon ¢ixarilan
xususiyyatlori géstarir. Hor iki hissada, Xususiyyatlor yaxsi bir sokildos isarolonmis vo yasil

ronglo vurgulanmisdir, bu da xiisusiyyat toyinatinin vizual tosdiqini asanlasdirir.
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Layihonin “github” platformasindaki linki: https://github.com/MuradAmrahov/Barmaqg-

izinden-xususiyyetlerin-cixarilmasi.

Sak. 3.2. Xirdaliglarin ¢ixarilmasi (Murad ©Omrahov, 2024)

Sok. 3.3, DB4 B \verilonlor bazasindan seg¢ilmis iki miixtalif barmaq izi

nimunasinin xisusiyyatlorinin ¢ixarilmasini oks etdirir.

Sok. 3.3. Xususiyyatlorin ¢ixarilmasi (Murad ©Omrahov, 2024)

Python programlagdirma dili istifado edilmis vo "fingerprint_feature_extraction" va
"fingerprint_enhancer" kitabxanalarindan yararlanilmisdir. Sokillorin (a) vo (d) hissalori
hor bir barmagq izinin orijinal gérunttsunt gostarir. (b) vo (e) hissalori, mivafiq olaraq (a)

Vo (d) sokillorindon "fingerprint feature extraction" kitabxanast ilo ¢ixarilmis


https://github.com/MuradAmrahov/Barmaq-izinden-xususiyyetlerin-cixarilmasi
https://github.com/MuradAmrahov/Barmaq-izinden-xususiyyetlerin-cixarilmasi
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bifurkasiyalar1 (mavi rangla) vo topa sonluglarini (qirmizi ranglo) niimayis etdirir. (c) vo
() hissalari iso, homin barmaq izlorinin "fingerprint_enhancer" kitabxanasinin komayi ilo
yapilan ilk diizoltmolor sonrasinda alds edilmis naticaloridir, bu dizaltmolor ilo sokillor
daha aydin vo xususiyyatlor daha rahat secilo bilor hala gotirilmisdir. Layihonin “Github”
platformasindaki linki: https://github.com/MuradAmrahov/FingerprintExtractionLib
3.1.2. LFW verilanlar bazasi

Labeled Faces in the Wild (LFW) (zlin taninmasi {i¢lin ictimai verilonlor bazasidir
(Heidari & Fouladi-Ghaleh, 2020). Verilanlor internetdon toplanmis 13 000-don ¢ox (iz
sokillori daxildir. Hor bir {iz fotosakil olunan soxsin adi ilo etiketlonmisdir (Sok. 3.4).
Sokildoki 1680 soxsin molumat verilonlor bazasinda iki vo ya daha gox forgli fotosokili

var.

o £ )
Sok. 3.4. LFW verilanlor bazasi (Fouladi-Ghaleh, 2020)

3.1.3. UBIRIS.v1 verilanlor bazasi

UBIRIS.v1 verilonlor bazasi 2004-cii ilin sentyabr ay1 arzinds iki forgli seansda 241
soxsdon toplanmis 1877 sokillordon ibaratdir (Sok. 3.5). O, bir neg¢o sas-kily faktoru olan
sokillori 6zunds birlosdirir (Taha & Ahmed, 2021). Bu, méhkomliyin irisin taninmasi

tisullarinin qiymatlondirilmasinoe imkan verir (Sak. 3.6.).

Sak. 3.5. UBIRIS.V1 verilanlor bazasi


https://github.com/MuradAmrahov/FingerprintExtractionLib
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Sok. 3.6. Olamoatlorin ¢ixarilmasi (Elson Sokarov, 2024)

Ilk sokil cokma seansinda, qeydiyyat ii¢iin garanlq otaqda sokil gokmo gorgivasini
qurasdirilaraq, sos-kiy amillorini, xtisuson yansimalar, parlaqliq vo kontrasta aid olanlari

minimuma endirmoys ¢alisilir.

Ikinci seansda tobii parlaqliq amilini tatbiq etmok tiglin ¢okilis yeri doyisildi. Bu,
yansima, kontrast, parlaqliq vo fokus problemlari ilo bagli heterojen sokillorin goriiniisiinii
asanlagdirirdi. Bu moarhaloda toplanmis sakillar, bir nega sas-kily problemi alave edarak,
subyektlorin istiraki olmadan vo ya minimal aktiv istiraki ilo gorme sistemi torafindan
¢okilmis sokillori simulyasiya edir. Bu sokillor ilk seansda toplananlarla migayisado

taninma morhalasinds olacag.

3.1.4. TIMIT verilonlor bazasi

TIMIT Akustik-Fonetik Davamli Nitq Korpusu avtomatik nitqin taninmasi
sistemlarini giymotlondirmok Ggtin istifads edilon standart verilonlar korpusudur (Dustor,

2020). O, hor biri 10 ciimlo oxuyan Amerika Ingilis dilinin 8 dialektlorindon 630 soxslorin

audio yazilarindan ibaratdir (Sok. 3.7).

|
o

Sok. 3.7. TIMIT verilonlar bazas1 (Dustor, A. 2020)
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3.1.5. CASIA-B verilanlor bazasi

Bu sahodo on ohomiyyatli resurslardan biri Cin Elmlor Akademiyast (CASIA)
torafindon hazirlanmis CASIA-B Gait Database-dir (Chao et al., 2021). Ug variasiya, yoni
baxis bucagi, geyim va ¢antanin daginmasi ayrica nazardan kegirilir,

CASIA-B yeris verilonlor bazast 124 subyektin yeris molumatlarini ehtiva edir.
Genis yeris formalarini geydos almaq c¢iin har bir mévzu muxtalif ssenarilorda ¢oakilib.
Verilanlar bazasi har bir mévzu Ugln Ug forgli sorti ohato edacok sokilds qurulmusdur:

Normal Gazinti (NM): Subyektlor he¢ bir mahdudiyyat vo ya yerislarina tasir edon
xarici amillor olmadan normal sokilds yeriyirlar.

Canta ilo Gazinti (BG): Subyektlor ¢anta dasiyarkon gazirlor, bu da balans vo durus
doyisikliyino gora forgliliklor toqdim edir.

Paltoda Gazmok (CL): Subyektlor palto geyinarak gozirlor, bu da balans va durus
doyisikliyino gora forgliliklor taqdim edir.

Bu sartlorin har biri 0° ilo 180° arasinda dayison 11 forgli bucagdan 18° artimlarla
cokilir vo noticodo muxtalif baxis perspektivlorini ohato edon genis yeris ardicillig: aldo
edilir.

CASIA-B yeris verilonlor bazasi ii¢lin molumatlarin toplanmasi idars olunan
muhitdo aparilmisdir. CASIA-B verilonlor bazasindaki yeris ardicilligi 320x240 piksel
tosvir Olglslinds va saniyads 25 kadr (fps) kadr stratinds gokilib.

CASIA-B verilonlor bazasmin ilkin emal olunmus versiyasi ictimaiyato agiq formada

paylasilmisdir.

E RIS

Sok. 3.8. CASIA-B verilonlor bazasi(Chunfeng Song, 2001)
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Sok. 3.9. Olamatlarin ¢ixarilmasi(Munif Alotaibi, 2017)

3.2. Darin talim tatbiqi ilo insanin biometrik identifikasiyasi iizra eksperimentlar

ResNet50, GoogleNet, Inception, ResNet34 vo MobileNet dorin talimi modellori
tosnifat¢ilar kimi istifado edilmisdir.

3.2.1. Inception modeli

Giris sokillarinin tosnifati ticiin CNN-don istifads edirik (Sok. 3.10). CNN-lor ¢ox
qath neyron sobakaloridir vo Umumiyyatlo optik molumatlar tasnif etmok Gclin istifado
olunur. CNN-lor optik girisi alir vo onlar1 tensorlar soklinds emal edir. Inception modeli
CNN-do optimal lokal seyrak strukturu toxmin etmok moqgsadi dasiyan goérintl modeli
blokudur. Sads dillo desak, bu, biza bir filtr 6l¢usi ilo mohdudlasdirilmaq avazins, bir
sokil blokunda bir ne¢a nov filtr 6l¢isindan istifado etmoays imkan verir, sonra onlari
birlasdirib ndvbati tabagoaya kegirik. inception modeli sokillardoki miixtolif ndv obyektlori
tosnif etmoya kdmok edon konvolyusiya neyron sobokasidir. inception modelinin bir nego
versiyas1 var. Inception modelinin sada versiyas: eyni vaxtda 1x1 konvolyusiya, 3x3
konvolyusiya, 5x5 konvolyusiya vo 3x3 maksimum hovuzlasdirma omsliyyatini yerino
yetirir (Sok. 3.11). Bundan sonra, bitin omoliyyatlarin noticalorini bir yerdo
Umumilosdirir vo ndvbati funksiyan1 qurur. Inception modeli har konvolyutsiya vo ya
hovuzlasdirma omoliyyatindan forgli mixtslif molumat vo ya verilon ¢ixardigi tigiin hor
omoliyyatdan muxtolif xdsusiyyeatlor ¢ixarilir. Mosalon, 1x1 konvolyutsiya vo 3x3
konvolyutsiya muxtalif verilon yaradacag. Fordi omoliyyatlar eyni vaxtda yerino

yetirildikdon sonra biitlin ¢ixarilan malumatlar bittin xassalari olan vahid xisusiyyat
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xaritasinds birlosdirilocakdir. Bu, 6z ndvbasindo modelin daqiqliyini artiracaq, ¢linki o,
eyni vaxtda bir neco Xxlsusiyysto diqgot yetirocokdir. Cixarilan butln Xususiyyat
xaritalorinin ¢ixis olgtisti fargli olacaqg, ¢lnki har omoaliyyat Ucln niive 6lgcusu eyni
olmayacaqg. Forgli amoliyyatlar vasitssilo yaradilan bu forgli xususiyyst Xoritolori
doldurma oamoliyyatindan istifado etmoklo birlosdirilir ki, bu da hor amoliyyatin ¢ixis

Olctsini eyni edacak.

Filtr birlsgmasi

N

3x3 maksimum
hovuzlasdirma

T

Onceki tabage

1x1 konvolyusiya 3x3 konvolyusiya 5x5 konvolyusiya

Sok. 3.10. Baslangic modeli, sados versiya (Murad ©mrahov, 2024)

Olcllorin azaldilmasi ilo inception modeli yalniz bir forglo sade modeldan forglonir.
Burada xisusiyyatlor 3x3 vo 5x5 konvolyusiyadan avval 1x1 konvolyusiya istifado
edorok piksel saviyyssinds ¢ixarilir (sok. 3.11). 1x1 konvolyusiyalar 3x3 vo 5x5
konvolyusiyalardan ovval azalmalar1 hesablamaq ii¢iin istifado olunur. Bununla bels, oldo
edilon ¢ixis daha yaxs1 doqiqglik toklif edir. 1x1 konvolyutsiya amaliyyatinda daxiletma
Xususiyyat xaritosinin Slgiisii azaldila bilor vo giris ayirma molumatinida ¢ox igi olmadan
tokmillosdirilo bilor. Piksel soviyyasindo molumat topladigina goéro bu omoaliyyatin
gobuledici sahasi yoxdur. 3x3 konvolyutsiya omoaliyyati xiisusiyyat Xaritasinin gobuledici
sahasini artirir. Bu niivoya mixtolif forma vo 6lgilorlo bagli malumat toplamaq imkani

Verir.
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Filtr birlasmasi
3x3 konvolyusiya 5x5 konvolyusiya 1x1 konvolyusiya

1 1 f

3x3 maksimum
hovuzlagdirma

N

Onceki tsbege

1x1 konvolyusiya

1x1 konvolyusiya 1x1 konvolyusiya

Sok. 3.11. Olgiiniin azaldilmas: ilo baslangic modeli (Murad ©mrahov, 2024)

5x5 konvolyutsiya amaliyyat1 xiisusiyyat Xaritasinin gobuledici sahasini daha da artirir.
3x3 maksimum hovuzlasdirma bosluq malumatini itiracok. Bununla bels, o, dérd kanalli
paralel emalin effektivliyini artiraraq miixtolif bos sahalora effektiv sokildo totbig
olunacag.

Eksperimentlor ACER AN515-53, Intel Core i5, 2,3 GHz, RAM: 16 GB, CPU: 4
nlva, 8 mantigi prosessor xususiyyatlorino sahib komputerdon istifado edilorok Python
3.12-do aparilmusdir.

DB4 B verilonlor bazasindaki barmaq izi sakillori, ilkin olaraq standartlasdirma
prosesindan kegirilmisdir. Goriintiilor InceptionV3 darin dyronma modelinin taloblorinag
uygunlasdirilmaq tgiin yenidon Ol¢llondirilmis, normallagsdirilmis vo RGB formatina
cevrilmisdir. Daha sonra, bu sokillor TensorFlow va Keras ilo qurulmus InceptionV3

modelina daxil edilmis, modelin 6ziinda alavs tobagalarlo genislondirilmisdir.

Modelin talimi Ugln verilonlor bazasinin 80% istifads edilmis, qalan 20% iso
modelin performansini qiymatlondirmak ti¢iin dogrulama dasti kimi toyin edilmisdir.
Modelin talim vo dogrulama doagiqliyi, eyni zamanda itkisi muxtalif dévrlor orzindo

izlonilmisdir ki, bu da modelin 6yronma gabiliyyati vo Umumiyyatlasdirma glict barada
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molumat verir (Sok. 3.12). ROC oyrisi vasitasilo modelin sinif ayirma qabiliyyati

Ol¢tilmiis vo bu, modelin mikommal bir sinif ayirma performansina malik oldugunu

g6stormisdir (Sak. 3.13). Layihanin oldugu github linki:

https://github.com/Murad Amrahov/FingerprintValidationExperimentWithInceptionMod

el

Dagiqlik

1.0

0.9 +

0.8 4

0.7

0.6 1
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Model daqiqliyi

Model itkisi

— Talim

— Talim
Dogrulama / \/

Dogrulama

I\

10.0
Dovr

0.0 2.5 5.0 7.5
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T T T
10.0 12.5 15.0

Dovr

150 175 0.0 25 50 75

Sok. 3.12. Modelin dagigliyi va itkisi (Murad ©mrahov, 2024)

Qabuledicinin islema Xarakteristikasi

Hagiqi Miishat Daraca

QIix ayrisi (area = 1.00)

Sok. 1.13. Hoaqiqi vo yanlis miisbat doroco (Murad ©mrahov, 2024)

T T T
0.4 0.6 0.8

Yanhs Misbat Daraca

1.0

T
17.5

1. ResNet50 osasli bir konvolyusiya sinir sobokasi modeli istifado edilorak, goruntd

sinfilondirilmosi tapsirig1 hoyata kegirilmigdir. Model, avvalcadon tolim edilmis ResNet50

sobokasinin son qatlarina alave edilon yeni qatlarla tokmillosdirilmisdir. Verilonlor bazasi


https://github.com/MuradAmrahov/FingerprintValidationExperimentWithInceptionModel
https://github.com/MuradAmrahov/FingerprintValidationExperimentWithInceptionModel

63

olarag DB4_B istifads edilmisdir. Verilanlor bazasinin 80%-1 talim 20%-i iso dogrulama
moqsadils istifads edilib. Modelin talim vo dogrulama doastlorindoki doqigliyi v itkisi 20
dovr orzinds izlonilmisdir. Naticalor gostorir ki, modelin talim dasti Gzarindaki daqigliyi
dovr artdiqca yiiksalir vo mioyyan bir dovrdon sonra sabitlosir, dogrulama dasti
Uzarindaki daqiqglik isa talim dasti ilo banzor tendensiyalar niimayis etdirir, lakin daha
asagl soviyyado sabitlogir. Tolim itkisi dovr artdigca azalir vo dogrulama itkisi iso
mulayyan bir dovrdan sonra sabitlosir, tolim itkisino nisboton daha yuksok qalir (Sak.
3.14). Bu naticalor modelin talim muddstinds inkisaf etdiyini vo dogrulama dastinds do
musbat performans gostardiyini tesdigloyir. Layiho “github” platformasindaki linki:
https://github.com/MuradAmrahov/FingerprintResNet50

Model daqiqgliyi Model itkisi
104 — Talim 4.0 — Talim
Dogrulama - Dogrulama
35
081 30
2.5
= 0.6
g X320
o
8
15
0.4 1
10
0.2 0.5 4
0.0
T T T T T T T T T T T T T T T T
0.0 2.5 5.0 1.5 10.0 12,5 15.0 17.5 0.0 2.5 5.0 1.5 10.0 125 15.0 17.5
Davr Dovr

Sok. 3.14. ResNet50 modeli ilo aparilmis eksperimentlorin naticosi (Murad ©mrahov,
2024)

3.2.2. GoogleNet modeli

GoogleNet sokillorin tosnifati tigiin 2014-cl ildo Google todgiqatgilart qrupu
torofindon hazirlanmis dorin konvolyusiyali neyron sobokasidir (Szegedy et al., 2014). 22

laylardan ibarat dorin soboko arxitekturasina baxmayaraq, istifado edilon GooglLeNet
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parametrlorinin say1 nisbaton kigik olaraq qalir (Sok. 3.15). Bu, laylarin 6l¢iilorini azaldan
1x1 konvolusiyadan istifado etmokls alds edilir. Buna gors do, GoogLeNet modeli yaddas

sahasina daha az talobkardir.

AUOD £ X £

| 1004Bny feqoio |
v
04

| [0OdXE € X € |
)
—

| odxene xe |

AUOD) | X |
]
AUOD € X €
)
[ [0OdXEN € % € |
)
=5

| [oOdXBN € X € |

N it

Sok. 3.15. GoogleNet modeli (Will Koerhsen, 2017)

LFW (Labeled Faces in the Wild) verilonlor bazasi sifatin taninmasi sahasinds
genis istifads olunan etalon verilanlor bazasidir. O, internetdon toplanmus iz sokillarini
ehtiva edir, hor bir sokil tasvir edilon soxsin soxsiyyati ilo etiketlonirs

S g S S

Uz taninmasi iiciin LFEW molumat dosti ilo GoogleNet-don istifads edarkon adaton
asagidaki addimlar yerina yetirilir:

Verilonlorin ©vvalcadon Islonmasi: LFW verilonlor bazasindaki sokKillorin ardicil
Olclya doyisdirilmasi, normallasdirma va balks da talim molumatlariin miixtalifliyini
artirmaq ti¢lin artirma tisullar1 kimi avvalcadon emal talob oluna bilor.

Model Talimi: GoogleNet (Inception-v1) LFW molumat doastindan istifado
etmoklo dyradilo bilor. Bu, avvalcadon islonmis sokillorin sobokays daxil edilmasini vo
itki funksiyasini minimuma endirmok ti¢iin optimallagdirma alqoritmi (masalan,
stoxastik gradiyent enmo) vasitasilo modelin parametrlorini (¢cokilor vo meyllar)
tonzimlomoayi ohato edir.

Qiymotlondirma: Modeli dyrotdikdon sonra, {iz tanima tapsiriqlarinda onun
performansini giymotlondirmak gtiin LFW molumat dastindon ayrica test dostinds
giymatlondirilir. Daqiqlik, sarrastliq, geri cagirma vo qiymatlondirme gostoricilori
modelin performansini 6lgmok Ugtin istifads edilo bilor.

Yerlosdirma: Model LFW verilonlor bazasinda qonastboxs performans oldo
etdikdon sonra o, real diinyada iiz tanima proqramlar {igiin totbiq oluna bilar.

Qeyd etmok lazimdir ki, GoogleNet toqdim edildiyi zaman tomalgqoyma zamani

olsa da, ResNet, DenseNet vo EfficientNet kimi daha yeni arxitekturalar mixtalif
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tapsiriglar lizro performansini iistoloyib. Bununla belo, GoogleNet klassik olaraq qalir vo
halo do miayyan programlar Ggun istifads oluna bilar, xiisusan hesablama samaraliliyi
prioritet oldugda.

GoogleNet-Inception experimenti tosvirin tosnifat1 iiciin GoogLeNet va Inception
arxitekturalarinin TensorFlow tatbigini tomin edir. Experiment hom avvalcadan
hazirlanmis modellardon, hom do sifirdan tolimdon istifado edorok tosvirin tosnifatini
niimayis etdirmok mogsadi dasiyir.

Buraya avvalcodan 6yradilmis modeldan istifads edarak tobii tasvirin tasnifati vo
LFW verilanlor bazasinda sifirdan baslangic sabokasinin 0yradilmasi (sinaq dastindo
93,64% doqiqliya nail olmag) nimunalari daxildir.

OVvvalcadan dyradilmis modeli sinaqdan kegirmok ti¢iin sokillor modelo daxil
edilmozdan avval an Kigik torafi 224-5 barabar olmasi tigiin 6lgiilori doyisdirilir.

Qeyd edok ki, bu, sinaq ti¢iin hor sokil U¢lin 144 224x224 mohsulu olan 7 oxsar
modeldan ibarat ansambldan istifads edilon orijinal kagizdan farglonir.

Hazirk1 parametr asag1 segma vo digor modifikasiyalar sababindan LFW-ds taxminan
80% dogigliys nail olur.

Tolimatlara omal etmokls biz bunlara nail olurug:

e LFW verilonlor bazasindan istifads edarok GoogleNet arxitekturasinin neco
qurulacagini dyranirik:

e GoogLeNet arxitekturasindaki hor bir komponentin toforriiatlarini anlayiriq

e Sokil tosnifati tapsiriqlart tigiin segdiklori verilonlor bazasinda GoogLeNet
modelini dyranirik:

e Tolim edilmis modelin performansini dogiglik va digor muvafiq 6lgulor

baximindan giymatlondiririk



66

Xilasa, bu tacriiba darin 6yranmo va tasvirin taninmasi, xiisusan LFW verilanlor
bazasindan istifado edorok GooglLeNet arxitekturasinin totbiqgi vo basa diisiilmasi ilo

maraqlanan soxslor t¢iin praktiki 6yranma monbayi kimi xidmat edir.

talim/daqiglik talim/itki

Sok. 3.16. Tacriibanin naticalori(Natig Rohimov, 2024)

Toalim/daqiqlik ayrisi modelin dagigliyinin ham talim, hom do dogrulama malumati
Ucln dovrlar arzinds neca yaxsilasdigini gostarir. Tipik bir stjetds iki xatt olacaq: biri
tolim doqiqliyi, digari isa dogrulama daqigliyi Ggun.

Toalim Daqiqgliyi: Bu xatt modelin talim malumatlarini na doracads yaxsi dyrandiyini
gOstarir. Ideal olaraq, o, artmal1 vo yiiksok bir doyars yaxinlasmalidir.

Tolim/itki ayrisi dovrlor tzrs tolim va dogrulama molumat doastlori Ggun itki
funksiyas1 doyarlorini tortib edir.

Tolim itkisi ayrisi talim molumatlarinda modelin sohv daracasini gostorir. Model
Oyrondikco zamanla azalmalidir.
2. Bu sujetlor tolim zaman1 modelin performansinin diagnostikasi ti¢iin ¢ox vacibdir. Bu
ayrilari tohlil edarok, hiperparametrlori tonzimlomok, nizamlanma iisullarini totbiq etmok
vo modelin Umumilogdirilmoesini yaxsilasdirmaq ii¢lin erkon dayandirma totbiq etmok

olar. Layihonin linki verilmisdir: https://github.com/natigrlO/LFW .
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3.2.3. ResNet50 modeli

ResNet modellorindon on ¢ox segilon Resnet50-dir. ResNet-50, dorinliyi 50 gat olan
konvolyusional sinir sobokoasidir. Residual Networks-iin qisaldilmasi olan ResNet bir gox
kompiiterlo gormo tapsiriglar: ti¢iin istifado edilon klassik neyron sobokasidir. ResNet50
ImageNet verilonlor bazasi tizorindo Oyrodilmis bir sobokodir. ImageNet, tosvirin
taninmas1 miisabigoalori ti¢lin yaradilmis, 20 mindan ¢ox kategoriyaya aid 14 milyondan
COX tasviri 6ziinds oks etdiran sokil bazasidir.

Resnet 6zundoan avvalki modellardon daha ¢ox tobogo yarada bilmasindan va bu
tobagolorin daha optimal isloya bilmasina goro an ¢ox torcih edilon modeldir. 2 (3x3)
quvrimdan istifado etmok ovazino, Resnet modeli (1x1), (3x3), (1x1) kimi bikilma
qatlarindan istifads edir.

Doarin sobokalords tobagolorin say1 artdiqca, sobakalords tolim Xotasi artir vo soboka
performansi azalir. Bu onu gostarir ki, ¢oxlu saviyyali neyron sobakalorinin 6yradilmasi
Ucltin mévcud metodlarda halo do ¢coxlu problemlar mévcuddur. Bu problemloari hall etmok

tictin ResNet50 hazirlanmigdir. O, bir sira qaliq modullardan ibaratdir (Sok. 3.17).
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Sok. 3.17. ResNet50 modeli (Xiaoyan Wang, Huizong Li, 2023)
Ubiris.v1 verilonlor bazasindan istifado edorok Resnet50 vo DenseNet201 modellori
Uzorindo eksperimentlor aparilmigdir. Layihonin kodlarinin oldugu github linki:

https://qithub.com/elshanshakarov/Iris-Recognition---Ubiris.

DenseNet-201 modeli ilo aparilmis eksperimentin naticasi olan sohv vo dogiglik
ayrilari Sok. 3.18-do gostarilmisdir. 99.67% dagiglik alds edilmisdir. Model ham talim,


https://github.com/elshanshakarov/Iris-Recognition---Ubiris
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hom do dogrulama malumat dastlorinds yiiksok daqiglikls vo asagi itki ilo yaxsi ¢ixis edir,

bu da shomiyyatli doracads hoddon artiq uygunlagma vo ya uygunsuzluq olmadan yaxsi

Umumilosdirmoani gostorir.

Toalim vo dogrulama malumat doastlori arasinda ham doqiqlik, hom do itki xatlori bir-

birino yaxindir vo bu modelin talim molumatlarina uygun olmadigini gostarir.
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Sok. 3.18. Modelin dagigliyi va itkisi - DenseNet-201 model (Elson Sokarov, 2024)

ResNet-50 modelindan istifads edildikds eksperimentinin naticasi olan sohv vo
doagiglik ayrilori isa Sok. 3.19-do 6z oksini tapmusdir. Resnet-50 modeli 92.87% natico
aldo etmisdir vo DenseNet-201 modelina nozaran stabil olmayan qrafiko malikdir.
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Sok. 3.19. Modelin dagigliyi va itkisi (Elson Sokarov, 2024)
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3.2.4. ResNet34 modeli

ResNet34 modeli CNN-lorin tolimi ti¢lin qaliq yronmo gargivasidir (He et al., 2016).
Optimallasdirmaq asandir, yiiksok daqigliklo va kifayat godar doarinliys malik sabakalorin
qurulmasina imkan verir (Sak. 3.20).
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Sok. 3.20. ResNet34 modeli (He, K.; Zhang, X.; Ren, S.; Sun, J, 2016)
ResNet34 ResNet ailosinin bir hissasidir vo qaliq 6yronmo konsepsiyasini taqdim
etmisdir. ResNet modellarinin asas yeniliyi qaliq bloklarindan istifado edilmasidir ki, bu
da sobokanin qat girislarina istinadon galiq funksiyalar1 6yronmosine imkan verir.

« Qaliq Bloklari(Residual Blocks): ResNet34-da hor bir qaliq bloku bir nega
konvolyusiya gatindan vo bu qatlar1 kegon qisa alagodan ibaratdir. Bu, geriya
yayllma zamani qradiyentlorin sobakodon daha asan kegmasini tomin edarak
gradiyentin itmasi problemini holl edir.

« Qatlar (Layers): ResNet34 34 gatdan ibaratdir vo bir sira qaliq bloklarinda toskil
olunmus ¢oxsayli konvolyusiya gatlari, batch normallagdirma qatlar1 vo
aktivlosdirmo funksiyalar1 (adoton ReLLU) vardr.

Sos taninmasinda tapsiriq audio signallarin1 motn ardicilligina ¢evirmokdir. Bu proses

Xususiyyat ¢ixarma, niimuns tanima va ardicilliq modellogdirma kimi bir ne¢o addimi

ohato edir. ResNet34 burada necs integrasiya oluna bilocayins baxaq:

1. XuUsusiyyat Cixarma:
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« Giris Dayigsmasi: Audio signallar avvalca spektrogram vo ya mel-
spektrogram soklina gevrilir. Bunlar audio signalin zaman-tezlik domeninda
vizual tasvirlaridir.

« Ilkin Qatlar: Dayisdirilmis audio girisi asag1 soviyyali xtsusiyyatlori,
mosalon, konarlar1 va teksturalar1 ¢ixarmagq tigiin ResNet34-(n ilkin
konvolyusiya qatlarina daxil edilir.

2. Zaman va Tezlik Xususiyyatlarinin Oyranilmasi:

« Konvolyusiya Qatlari: Malumat ResNet34-(in daha darin konvolyusiya
qatlarindan kecdikco daha mirakkab va abstrakt xisusiyyatlor ¢ixarilir. Sos
taninmasinda bu fonetik va dil xtsusiyyatlorinin tutulmasi1 demokdir.

« Qaliq ©Olagolori: ResNet34-doki qaliq alagalori vacib xususiyyatlarin
saxlanmasina kdmok edir vo sobokanin bir ¢ox qatlar1 olsa bels effektiv
sokilda Oyronmasini tomin edir, potensial deqradasiya problemlorini hall
edir.

3. Ardicilhiq Modellosdirmo:

« Hovuzlama vo Tam Bagli Qatlar: Son konvolyusiya gatlarindan ¢ixan
notico adoton hovuzlanir vo sonra tam bagh gatlara 6tiiriiliir. Bu, ¢ixarilan
xususiyyatlorin sabit 6l¢ill tasvira sixilmasina komok edir.

« RNN/Transformer Modellari ilo inteqrasiya: Tez-tez ResNet34 torofindon
cixarilan xiisusiyyatlor ardicilliq modellosdirmasinds ixtisaslasmis
tokrarlanan sinir gobokalori (RNN) vo ya transformer modellorinag giris
olaraq istifado olunur. Bu modellor audio moalumatdaki zaman asililiglarini
idaro edir vo xisusiyyatlorin motn ardicilliqlarina ¢evrilmosini asanlagdirir.

Eksperimentlor LENOVA Ideapad, Intel Core i7, 4 GHz, RAM: 12 GB, CPU: 4 niivs, 8
montiqi prosessor xususiyyatlarine sahib komputerdon istifads edilorok Python 3.12.0-do
aparilmisdir.

Orijinal TIMIT verilonlor bazas1 6300 ifadodon ibaratdir, lakin biz 'SA' audio fayllarinin

dofalarls tokrarlandigin gorurik, bu, nitg tanima sistemimiz tigiin golizliys sobab olacag.
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Buna goroa do, biz biitlin 'SA' fayllarin1 orijinal verilanlor toplusundan sildik vo 3696
standart talim dosti vo 1344 test dosti daxil olmagla comi 5040 ifadadon ibarat yeni TIMIT
malumat dastini oldo etdik.

Avtomatik nitgin taninmasi xam audio fayli simvol ardicilligina transkripsiya edir;
avvalcadon emal morhalasi xam audio fayli bir nega ¢argivanin Xxisusiyyat vektorlarina
cevirir. Ovvalca har bir audio fayli 10 ms ist-Usto diison 20 ms Hamming pancaralarinag
bollrik va sonra har bir ¢argivaya enerji doyisoni oalave edorok 12 mel tezlikli ceptral
omsallar1 hesablayiriq. Bu, uzunlugu 13 olan vektorla naticalonir. Daha sonra har bir
gorcivo Ugun comi 39 omsal oldo edorak, delta omsallarimi vo delta-delta omsallarini
hesablayiriq. Basqa s6zla, hor bir audio fayl Hamming windows funksiyasindan istifado
edorok coargivalora bolunur va har bir ¢oargive uzunlugu 39 olan xiisusiyyat vektoruna
cixarilir (miixtalif uzunlugdaki xiisusiyyat vektorunu alds etmak Gguin,

Sohv va doagiglik ayrilori Sok. 3.21-do gOstarilmisdir.

r [
—— train phoneme error rate —— test phoneme error rate

1.4 - 1

1.2 1 .
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Sok. 3.21. Eksperimentlorin naticalorinin visual tasviri (Nocafli ©li, 2024)
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TIMIT datasetindon istifads edorok ResNet34 vo ResNet50 modellorini miiqayisa edirik.
Verilanlorin Hazirlanmasi

Masin 6yronma prosesindo, sas tanima tahlilini TIMIT verilonlor bazasi ila sinagdan
kecirmak Gglin TIMIT verilonlor bazasindan istifads edirik. Verilonlori tolim vo
dogrulama qruplaria bdlmak tigiin "splitfolders" kitabxanasindan istifads edirik. Bu
proses, verilonlorin tolim va dogrulama tigiin uygun sokildo bdltinmasini tamin edir.

Sas Qeydlarinin Uygun Formata Doniisdiiriilmasi

Sas geydlarini islamok vo modelin talimini artirmaq ii¢iin “Deeplake” kitabxanasindan
istifada edirik. Bu marhalada, sas geydlarini modelin taloblarine uygun sokildo
hazirlanir.

Modelin Konfiqurasiyasi

Bu morhoalado, sos tanima ti¢iin ResNet34 vo ResNet50 kimi dorin 6yronmo modellarini
konfiqurasiya edirik. ©vvalcadan dyradilmis setlordon istifads edarok, modeli sos tanima
tapsirigina uygun sokildo konfiqurasiya edirik.

Modelin Talimi

Modeli miayyan bir dovr sayi ilo tolim edirik. Talim prosesi boyunca, modelin sas
tanima tapsirigindaki effektivliyini qiymoatlondiririk va talim verilonlarine uygun sokilds
giymatlondiririk.

ResNet34 vo ResNet50 modellarinin TIMIT verilonlor bazasi tizarindoki performansini
gostoran grafiki alds edirik (Sok. 3.22). Bu grafikds, tolim va dogrulama daqiqliyi vo
itkilorin giymeatlori oldo edilir. Bu molumatlar, modelin performansini giymotlondirmaya

Vo yaxsilasdirmaga komok edir.
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Sak. 3.22. Talimlarin naticasi ( Nocofli ©Oli, 2024)
Miugayiss olunan diagramda TIMIT datasetindoan istifads edoarok 10 dovr arzinds iki
modelin, ResNet34 vo ResNet50, talim va siaq dagigliklori gostorilir. ©sas farglor vo
miusahidalor bunlardir:
ResNet34:
Tolim doqiqgliyi nisbaton agagi baslayir, lakin dovrlor arzinds davamli olaraq artir.
10-cu dovriin sonunda talim daqigliyi halo do artmaga davam edir, bu da modelin tolim
verilonlorina uygunlasmaga davam etdiyini gostarir.
Sinaq daqiqliyi do asag1 baslayir, lakin tolim doagigliyi ilo birlikds artir.
Dovrlarin ortasinda talim va siaq doaqiqliyinin yaxinlasmasi miisahido olunur, bu da
yaxs1 imumilasdirmo gostoricisidir.
ResNet50:
ResNet50 daha yiksak tolim doqiqgliyi ilo baslayir, bu da modelin talim molumatlarindan
daha suratli 6yrandiyini gostorir. Tolim doagigliyi ilk dovrlords siratlo artir vo sonra
yavaslamaga baslayir, bu da modelin 6yronmo haddins ¢atdigini gostorir.
ResNet50 tigiin sinaq doqigliyi ResNet34-o nisbaton daha ylksok baslayir vo stabil
sokilda artir.Sinaq daqigliyi tolim dogigliyino daha yaxindir, bu da ResNet50-nin
gorinmoyan moalumatlarda daha yaxs1 imumilogdirdiyini gostorir.
9sas farglor:

Oyronmo slirati:
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ResNet50, ResNet34-5 nisbaton daha siratli 6yranir, bu da daha yiiksak baslangic talim
Vo sinaq daqiqliyi ilo gostorilir.

Umumilasdirma:

ResNet50 talim vo sinaq daqiqliyi arasinda daha az forq gostarir, bu da gérinmayan
molumatlara daha yaxs1 imumilagdirma UsttinlUyunu gostorir.

Yekun daqiglik:10-cu dovriin sonunda ResNet50 hom talim, hom da sinaq marhalasinds
ResNet34-don daha yiksak Gmumi dagiglik slds edir.

3. Natico olarag, ResNet50 tolim vo smaq morhalolorindo ResNet34-don daha yaxsi
performans gostarir. Daha suratli 0yronir, daha ylksok dogiqlik alds edir vo daha yaxsi
Umumilosdirmo gabiliyyatine malik olur. Bu, ResNet50-nin, dorin arxitekturasi ilo,
TIMIT datasetinds nitqin taninmasi kimi detalli xiisusiyyatlorin ¢ixarilmasini talob edon
tapsiriqlar ticin daha uygun oldugunu gostorir. Layihonin oldugu github linki.[48]
https://github.com/AliNajafli/TIMIT

3.2.5. MobileNet modeli

MobileNet xususi olarag mobil va qurasdirilmis cihazlarda istifade Ugln noazordo
tutulmus konvolyusiya neyron sobokasinin (CNN) bir névidiar. Daimi CNN-lor
hesablama baximindan olduqca bahali ola bilor, bu da onlar1 mahdud emal gici va
batareyanin émrii olan cihazlarda islomak tc¢lin daha az ideal edir.

MobileNet bu problemi dorin ayrila bilon konvolyusiyalar(depthwise separable

convolutions) adlanan texnikadan istifado etmoklo hall edir. Bu yanasma standart
konvolyutsiya amoliyyatini iki hissoya bOlorok, tolob olunan hesablamalarin sayini
ohomiyyatli doracods azaldir vo daha yiingiil model yaradir.
Eksperiment Intel Core i5, 2.60 GHz, RAM: 24 GB, CPU: 6 nilivo, 12 mantigi prosessor
xususiyyatlorino sahib kompiterdon istifado edilorok Python 3.14.0-do aparilmigdir.
CASIA-B verilonlor bazasin1 MobileNet modeli ils test etmok ii¢iin asagidaki addimlari
etdik:
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Addim 1: Verilanlorin Hazirlanmasi

Verilonlorin hazirlanmas1 masin dyronmo prosesinds vacib bir addimdir. CASIA-B
verilonlor bazasindan istifado edorok yeris analizini test etmok Ugln verilonlor bazasinin
70%-ni tolim vo 30%-ni iso tosdigloma dostlorine bolirik. Bolinmo prosesini
avtomatlagdirmaq ti¢ilin “splitfolders” kitabxanasindan istifado edirik. Bu, verilonlorin
tolim vo tosdigloma ii¢iin uygun sokildo paylanmasini tomin edir.
Addim 2: Sakillorin uygun formaya salinmasi

Sokillori avvalcadan emal etmok vo tolim molumatlarini artirmaq ti¢iin Keras-dan
ImageDataGenerator sinfindon istifado edirik. Bu morholoys sokillorin standart 6lgiys
doyisdirilmasi vo normallagdirma kimi transformasiyalarin tatbiqi daxildir. Bu ilkin emal
funksiyasi sokillorin MobileNet-in toloblorina uygun olmasini tomin edir.
Addim 3: Modelin konfiqurasiyasi

Biz bu moarholodo MobileNet-i konfiqurasiya edirik vo ovvalcadon Oyradilmis
doayarlorlo bizim tosnifat tapsirigimiza uygunlasdirilmis global orta birlosdirmo, toplu
normallagdirma, buraxilig alavs edirik.
Addim 4: Model Talimi

Biz modeli 10 dovr orzindo Oyroadirik. Tolim prosesi boyunca biz modelin effektiv
oyranilmasini vo tolim molumatlarina uygun golmoadiyini tomin etmok Ugun talim va
tosdiglomo dastlorindaki performansina nazaroat edirik.
Asagidaki qrafikdo MobileNet-in 10 dovr arzinds talim vo dogrulama daqiqliyi, xisusan
CASIA-B verilonlor bazasinda yeris tohlili Gg¢tin gdstorilir. Mavi xott moasq doqiqliyini,
narinci xatt iso dogrulama doqiqliyini tomsil edir. Sohv va daqiglik ayrilori Sok. 3.23-do

gostorilmisdir.
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Sok. 3.23. MobileNet eksperimentin naticasinin visual tasviri
(Fogan Pirmuradli, 2024)

Qrafikdon goriindiiyii kimi, MobileNet arxitekturasi stabil iraliloyir vo talim prosesi

boyunca talim va dogrulama doaqiqliyi arasinda ¢ox boyiik forq yaranmir. Bu, modelin

sabit vo etibarli performans gostara bilocayini bildirir. Bels ki, alda etdiyimiz naticanin

doagigliyini(72.1%) digar modellor ilo migayiss etdikdo bunun sadaco daha ¢ox resurs
tolob edon ResNet50(73.3%) modelindon geri qaldigini miisahido eds bilorik(Sak. 3.24).

Bu sobablora gora, MobileNet arxitekturasi, xiisusilo mohdud hesablama resurslari olan

miuhitlords, addim analizi kimi tapsiriglar ti¢iin ¢ox uygun vo effektiv hesab etmok olar.

Layihonin “github” platformasindaki linki adobiyyat hissasinds verilmisdir.[48]
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Sok. 3.24. ResNet50 eksperimentin naticasinin visual tasviri(Fogan Pirmuradli, 2024)
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NOTICO
Magistr dissertasiya movzusu oalagodar tadqiqat islorin tohlil edilmosi ilo baslamus,
qarsiya qoyulmus bir neco mosolo istigamatindo todqgiqatlar aparilmaqla asagidaki
naticalarlo yekunlagmigdir:
— Biometrik xisusiyyatlor osasinda soxsin tanmnmasi problemlarinin  mdaasir
Vaziyyatinin analizi edilmisdir;
— Biometrik verilonlordon istifado etmoklo soxsin taninmasinin effektivliyini
artirmaq tigiin movcud metod vo algoritmlori analizi edilmisdir;
— Soxsin taninmasinda miixtolif biometrik olamatlorinin intellektual analizi
aparilmisdir;
— Doarin neyron soboko modellori bes biometrik xususiyyatlordon (barmaq izi, Uz,

Sas, Iris Va yeris) istifado edorak soxsi tanimaq ti¢iin istifads edilmisdir.
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