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BULUD OSASLI ELEKTRON TOHSIL SISTEMININ
KIBERTOHLUKOSIZLIK PROBLEMLORININ TODQIiQI

XULASO

Bu magistr dissertasiya isindo bulud asasli elektron tahsil sisteminin kibertohlikasizlik
problemlarinin todqigi ilo bagli moasalolor muzakiro olunmusdur vo osas diggot
elektron tohsil sisteminds olan problemlar va bu problemlari neco maksimum sokilda
aradan qaldirmaqla yekunlasmisdir. isdo qarsiya qoyulan bir nego mosalo istiqamotinda
todgiqatlar aparmaqla asagidaki naticalorlo yekunlagsmigdir:

- Bulud asash elektron tahsil sisteminda olan kibertahliikasizlik problemloari analiz
edilmisdir.

- Elektron tohsil sisteminin asas usullar1 vo onlarin kibertahllikasizlik problemlarinin
todqiqi analiz edilmisdir.

- Elektron tohsil platformalarinda miidaxilalorin darin tolim osasinda askarlanmasi
modeli islonmisdir.

- Elektron tohsil sisteminds bosluglarin masin tolimi asasinda askarlanmasi1 modeli
islonmisdir.

- Elektron tahsil sisteminda zararli programlar va hiicum névlori darin talim asasinda

askarlanmasi modeli islonilmisdir.



STUDY OF CYBER SECURITY PROBLEMS OF CLOUD-BASED
ELECTRONIC EDUCATION SYSTEM
SUMMARY

In this master's thesis, the issues related to the study of the cyber security problems of
the cloud-based e-education system were discussed, and the main focus was
concluded with the problems in the e-education system and how to eliminate these
problems as much as possible. By conducting research in the direction of several
issues raised in the work, it concluded with the following results:

- The cyber security problems in the cloud-based e-learning system were analyzed.
- The main methods of the electronic education system and the study of their cyber
security problems were analyzed.

- A model for detection of interventions in e-learning platforms based on deep
learning has been developed.

- A model for detecting gaps in the electronic education system based on machine
learning has been developed.

- A model for detection of malicious programs and types of attacks based on deep

learning has been developed in the electronic education system.
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GIRIS

Moévzunun aktualhgi: Bulud osasli elektron tohsil sisteminin kibertohlikasizlik
problemlarinin  todgigi moévzusu mdaasir informasiya comiyyatindo son doaraca
aktualdir. Bulud hesablama texnologiyalarmin inkisafi vo onlarin tohsil sahasindo
genis totbiqi bulud platformalarmin tadris prosesinds vo tohsil molumatlarinin idars
edilmasinds muhim rol oynayir. Elektron tohsil platformalart vo tolim sistemlori todris
materiallarinin  ¢atdirilmasi, tolobalor vo miollimlor arasinda gqarsiligli olage,
molumatlarin saxlanmasi vo emali {igiin bulud hesablamalarindan genis istifado edir.
Bununla belo, bulud hollorindsn istifadonin artmasi ilo kiberhticumlar, malumat
sizmasi, zorarli program tominati vo s. kimi kibertohliikasizlik tohdidlarinin saviyyasi
do artir. COVID-19 pandemiyasi zamani xiisusi ohamiyyat kosb edon distant tohsil
kontekstindo bulud asasli tohsil sistemlorinin tohllkasizliyi kritik hala goldi. Toahsil
miuoassisalori tadris vo 8yronmo Ugiin getdikco daha ¢cox rogomsal platformalara etibar
etdikco, bu molumatlarin qorunmasi tohsil ekosisteminds inam vo diristliyin
qorunmasi {ligiin mithiitm oshomiyyat kosb etdi,lakin tohsil miassisalorinin ugurlu
faaliyyati vo onlarin moalumatlarimin biitovlliyins va tahlikasizliyina istifadagilorin
inammin qorunub saxlanmasi oasason informasiya tohlikasizliyi todbirlorinin
effektivliyindon asilidir. Beloaliklo, bulud osasli elektron tohsil sistemlarinds
kibertohllkasizlik problemlorinin dyranilmasi tohsil mihitinin tohlikasizliyinin tomin
edilmosi, istifadogi molumatlarinin qorunmasi vo potensial kibertohliikalorin gargisinin
alimmasi {igiin aktual va vacibdir.

Tadgiqatin moaqgsadi vo masalalori: Todgigatin moqgsadi bulud osasli e-todris
sistemlori ilo alagoli kibertohlikosizlik problemlorini aragsdirmaqdir. Bura program
tominatinda, infrastrukturda vo hicumgular torofindon istifado edilo bilon giris
nozaratlorinds olan bosluglar daxildir. Bu problemlori basa diisorak, todqigat bulud
osasli e-todris platformalarinin tohllkasizlik vaziyyatini artirmaq iigilin tovsiyalor vo

hall yollar1 toklif edilmisdir.



Tadgiqatin predmeti va obyekti: Todgigatin predmeti, bu bulud asasl elektron tahsil
sistemlarinds movcud olan kibertohlika riskloridir.Bu risklor, saxsi molumatlarin
gorunmasi, sistemlarin foaliyyatinin dayanigliligi, taloba vo muallim molumatlarinin
gizliliyi kimi sahalori ohats edir. Todgigatin obyekti iso Kibertahliikasizlik tadbirlori vo
protokollaridir. Bu, miixtalif tohllkalora qars1 miidafia Gglin nozarat ndqtalorinin vo
tohltkasizlik tadbirlorinin nazardon kegirilmasini ohato edir.

Tadqgiqatin elmi yeniliyi vo praktik ahamiyyati: Aparilmis todgigat noticasindo
bulud osasli tohsil elektron sistemlori Gcln kibertohlikasizlik sahasinds totbiqi
todgigatin elmi yeniliyi va praktiki voziyyati sifrloma, autentifikasiya, anomaliyalarin
askarlanmasi, tohllikasiz program tominatmin inkisafi, tohlikasizlik molumatliligs,
uygunluq vo tohsil resurslarimi qorumaq i¢iin birgo midafio strategiyalarini vo
multidissiplinar yanasmani ohato edir. Sistemlordo Kibertohliikasizlik problemlarinin
hallindo totbiqi todgiqatlarla bagli elmi yenilik vo praktik vaziyyatidir.

Dissertasiya isinin strukturu: Dissertasiya isinin birinci va ikinci faslinds elektron
tohsil sistemin kibertohllkasizlik problemlorinin analiz edilmosi ilo mugayisali vo
statistik tohlil metodlarindan, tgiincii faslindo iso tohllkoasizlik todbirlorini

guclondirmoak ti¢tin ham hiicum, ham do miidafis strategiyalarindan istifado edilmisdir.



| FOSIL. EDUCATION 4.0 PLATFORMASINDA BULUD TEXNOLOGIYASI

OSASINDA ELEKTRON TOHSILIN FORMALASDIRILMASI

1.1. Education 4.0 platformasinda e-tohsilin inkisaf perspektivlari

Son olli ildo gorduyimiz texnoloji tokamiil, insanin sosial vo iqtisadi
ehtiyaclarindan irali golon doyisikliklor prosesidir. Bunun texnologiyanin inkisafi ilo
no godar bagl oldugunun sahidi oluruq. Internet diinyam doyisdirir. bu doyisikliklor
prosesina tohsil do daxildir. Bu dayisikliklor Jacke Gerstein tarafindon Tohsil 1.0, 2.0,
3.0, 4.0 olaraqg tosnif olunub.

Tohsil 1.0, 2.0, 3.0 vo 4.0 terminlori tez-tez tahsil sistemlarinin tokamiluni va
ya muxtalif dovrlarini tasvir etmok tgtin istifads olunur. Bu terminlar tez-tez tohsildos
texnoloji vo pedaqoji doyisikliklora istinad etmok Ugtn istifado olunur. Bu terminlor
Umumiyyatlo nayi ifads edir?

Tahsil 1.0: Bu, ananovi tohsil yanasmasina aiddir. Bu dévrds tadris Gmumiyyatlo
sinif doarslorino vo klassik todris metodlarina yonsldilmisdir. Sagirdlorin biliklora
yiyalonmasini va asas bacariqlara yiyalonmasini tomin etmok moqgsadi dasiyir.

Toahsil 2.0: Informasiya texnologiyalarmin tohsilo inteqrasiyasmin basladig
dovro aiddir. Bu dovrdo kompterlor, internet va digor rogomsal alatlor tohsil prosesine
daxil edilmoys baslayir. Toloboaloro daha cox interaktiv Oyronmo tocriibasi toklif
olunmaga bagslayir.

Tahsil 3.0: Bu O0yronmonin daha c¢ox fordilosdiyi dovro aiddir. Bu muddot
arzinds talobalor 6z Gyronmo proseslorini idara etmayo hovaslondirilir. Texnologiya
tolobalorin ehtiyac vo maraqlarina uygunlasdirilmig 6yronma tocriibslorini ¢atdirmaq
Ucln istifads olunur.

Tahsil 4.0: Bu termin tez-tez Sanaye 4.0 konsepsiyasi ilo alagadar istifads olunur
Vo tohsildo rogomsallasmanin daha da dorinlosdiyi dovra aiddir. Bu dovrda stni

intellekt, boyuk verilonlorin analitikas1 vo virtual realliq kimi texnologiyalar tohsilda



daha genis istifado olunmaga baslayir. Bundan alava, tolobalor tokco bilik aldo etmoklo
yanas1t, hom do tonqidi diisiinmo, problem holl etmo vo omokdasliq kimi bacariglar
inkisaf etdirmayas tosviq olunurlar.

Bu terminlor tohsildoki doyisiklik vo tokamili anlamaq uUgln istifado edilon
anlayislardir vo tohsil sistemlorinin hansi1 marhalods oldugunu basa diismok Ugln
istifads olunur.

Cadval 1.1 Tahsil dévrlarinin Gmumi tasviri

Tahsil 1.0 Tahsil 2.0 Tahsil 3.0 Tahsil 4.0
Moslumat monboyi | Daha effektiv | Omokdasliq ilo | Hor yerdo va
kimi baxilan | todris yeni biliyin | istonilon vaxt
musllimlor mithit  yaratmaq | yaradilmasi tiglin | yronma portallar1
Miisllimlor ii¢iin tolobalar, | calisan Vo program
ailolor vo digor | miiallimlor tominat1  vasitasi
soxslarlo ilo biliklo tomin
(morhals ilo) edon miiallimlor.
komanda  quran
miiollimlor
Yalniz dinlayorok | Oyronmo mosuliy- | Oyronma planma | Virtual
Oyronon tolobolor. | yotini dork edon, | sahib olan vo | platfotamalarin
Oyronmo proses- | yeni  ideyalar, | komoyi ilo tolim
Talabalor indo daha foal | mashullar planlarim1  daim
istirak edon | yaradan tokmillosdiron vo
tolobo-lor. tolobolor. yenilonmis
mexanizmloro tez
uygunlasan
tolobaloar.
Tolim vo torbiys- | Tolobolorin  bir- | Yalnizca Regional Vo
nin  bir qurum | biri ilo daha six | liniversitet ~ vo | beynolxalq
Tahsil torofindon hoyata | alagode  oldugu, | moktoblor deyil, | sorhadlorin
miiossisalori | kecirildiyi, miibadilo todris olmadigi  biitiin
qiymatladirildiyi | programlarmnin morkozlori, tohsil
miiossisalor. dostoklondiyi kurslar, sirkstlor | saviyyslorinin
miiossisalor. bura aiddir. dostoklondiyi
miihit.
Miisllimdon Miisllimdon Istonilon Oyronmo va todris
toloboyoa  birbasa | toloboya va | resurslardan giindolik  hoyata
Oyranma togdimat, tolobadon tolobays | istifado etmokls | va is hoyatina tosir
metodu tapsiriqlar, yazili | komanda tolobanin 0z | etmodon, istonilon
va sifahi testlor hayata kegirilir. yaradiciligmma vaxt hoyat keg¢irilo
vasitosilo  hoyata | Internet resurslari, | osaslanan bilir.
kecirilir. Oyronmao metodlar.
prosesinin
normal hisso
movqgeyindadir.
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Yenidon Is prosesinda | Yeni  bilgilorin | innovasiyalara
Oyradilmoali  olan | ¢atigsmazliglar1 yaradilmasina fokuslanmus,
Mboazunlar vo az yaradiciliq | olan nisbaton daha | yonslon vo daimi | yeniliklorin
gozlonilon is¢ilor. | Uistlin sayilan | olaraq yeni is | tadbiqini davam
is¢ilor. modellori etdiro bilon isgilor.
yaradan isgilor.

Tahsil 1.0
Tahsil 1.0: Onanavi Oyranma va Onun Koklari

Tohsil 1.0 tohsil diinyasinda koklii transformasiyanin baglangicini tomsil edir.
Miasir tohsil sistemlarinin asaslarinin sonaye dovriiniin baslangicinda qoyuldugu va
meydana ¢ixdig1 dovrdiir.

Tohsil 1.0 termini ananavi tolim metodlarinin, miiallim morkazli yanasmalarin
va sinif darslorinin Gstinlik toskil etdiyi dovra aiddir. Bu dovrun xdsusiyyatlori
arasinda misllimin morkazi rolu, standartlagdirilmis kurikulumlar, sinifdaxili darslor
Vo sagirdin passiv istiraki 6n plana ¢ixir. Tahsil 1.0-1n fargli xususiyyati ondan ibaratdir
ki, biliklor miallim torafindon tolabalora 6tlrtlir va tolabalor azbarloma asasinda
molumatlar1 6yranmoaya havaslondirilir.Musllimlar sinfin liderlori kimi gobul edilir vo
sagirdlora biliklarin verilmosino, dors planlarinin yaradilmasma va sinif mihitino
nozaroto cavabdehdirlor. Sagirdlor ¢ox vaxt molumatlar1 passiv qoabul edir, talim
prosesindo foal istirak etmirlar vo adaton misllimin mioayyan etdiyi standartlara uygun
oyranirlar.

Sinif dorslori molumatin imumiyyatlo birtarofli sokilds dyradildiyi va talobalorin
geydlor alaraq vo tokrar etmoklo molumatlar1 yadda saxladiqlart miihitlordir.
Standartlagdirilmis kurikulumlar miioyyan fonlorin - mioyyon ardicilligla todris
olunmasini vo sagirdlorin mioayyan testlorlo giymatlondirilmasini tomin edir.

Tohsil 1.0 dovr, tohsil sistemlorinin asasini toskil etmisdir, lakin indiys godarki
tolobalorin miiasir ehtiyaclarina cavab vermokdo mohdudiyyatloro malikdir. Bundan
olavo, muasir tohsil dovrlari, bu mahdudiyyatlori agsmaq {igiin miixtolif inkisaf yollar
Vo innovativ yanagmalar toklif edir vo talobalorin daha effektiv dyronmolorini tomin

etmok tglin mixtalif doyisikliklor vo yeniliklor gotirmisdir.
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Tohsil 1.0 misllimlor va talabalor arasinda birtorafli Unsiyyat ilo xarakterizo
olunur. Bilik sadoalosdirilmis anlayislar vasitasilo mlsllimdon talobaya 6turalir ve
hortorafli malumat verilir. Yadda saxlamaq va azbaro yOnslmis todris yanagmasinin
bas verdiyi prosesdo miallim informasiya manbayi kimi gobul edilir. Riyaziyyat, tarix,
tobiot elmloari, adabiyyat va xarici dil dyranmo kimi ananoavi fanlora fokuslanan Tahsil
1.0 dovrl onanovi tapsiriqlar vo giymatlondirmoa idsullar1 vo tocrid olunmus qrup
aragdirmalarini ehtiva edon bir yanagma ilo formalagir. Todris prosesinin yalniz biliyin
Otdrdlmasi kimi gobul edildiyi dovrds tohsil Essentializm harokatina oasaslanan
kurikulum coargivasinda hayata kegirilirdi. Veb alotlori iso yalniz molumat ottrilmosi
Ucln istifado edilon alatlordir vo mohdud sayda molumat istehsalgilarinin nozarati
altindadir vo konar midaxilolora gapalidir Tohsil 1.0 prosesindo ali tohsil
miuoassisalorinde mévcud voziyyat digor tohsil muassisalori ilo paraleldir. Taloboalor
onlara toklif olunan miixtalif resurslardan istifads edarok foaliyyatlor hoyata kegirsalor
do, orijinal mohsullar vo ya yeni molumatlar istehsal etmok avozina onlara verilon
molumati daha ¢ox istehlak edon fordloro c¢evrilirlor. Toahsil 1.0 prosesinds fordlor
yalniz todqiqatg1 vozifesino c¢atdiqda akademik karyeralarini davam etdirmis vo
biliklorini yeni biliklor istehsal marhalasinds istifads eds bilirlor. Tolobalorin sagird
Kimi gorindiyd va biliklorin 6turtlmasi yolu ilo 6yranmonin birtorafli sokildo bas
verdiyi ali tahsil miassisalorinds akademiklor do ekspertlor kimi mioayyan edilir.

Tohsil 1.0 termini ¢ox vaxt anonavi tahsil sistemlarine vo onlarin ilkin marhoalaloring
istinad etmok Ucln istifado olunur. Bu dévr maasir tohsil sistemlorinin osaslarinin
qoyuldugu vo Umumiyyatlo Senaye dovriiniin baslangicinda bas verdiyi bir dovrii
tomsil edir.

Toahsil 1.0-1n asas xususiyyatlari bunlardir:

» Muoallim markozli yanagsma: Tohsil 1.0 dovrinds musllim malumatin tolobalors
Oturdlmosindo vo doarslorin gedisatinin miioyyan edilmosindo morkazi rol
oynayir. Sagirdlarin talim prosesi adaton maallimin rahbarliyi vo nozarati altinda

bas verir.
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> Sinifdaxili dorslor: Doarslor adaton sinifds, 16vhonin qarsisinda vo ya kitabdan
istifado etmoklo kegirilir. Sagirdlor adoton masalarda oturur vo muallimin
molumat verdiyini dinlayirlor.

» Standartlagdirilmis kurikulum: Toahsil 1.0 dévrinds kurikulum Gmumiyyatlo
standartlagdirilir.  Sagirdlorin - mloyyan movzulart miayyan ardicilligla
Oyranmasi va muoyyan testlorlo giymotlondirilmasi nazards tutulur,

» Molumat axtarisina digqat yetirmok: Tohsil 1.0 dovriinds tolobalarin molumati
monimsamasi Vo yadda saxlamasi 6n plandadir. Biliklori basa diismok va totbiq
etmok ovazina, tolobolordon ¢ox vaxt konkret molumat hissalorini yadda
saxlamalar1 va tokrar etmolori gozlonilir.

> Texnologiyadan Mohdud Istifads: Tohsil 1.0 dovriindo texnologiya tahsil
prosesinds mohdud rol oynayir. Ag 16vhalar vo kitablar kimi asas alotlor tez-tez

istifado olunur, lakin rogomsal texnologiyalar genis sokildo inteqrasiya olunmur.

Tahsil 1.0: Tahsilin Galacayi va Transformasiyast

Tohsil 1.0 dovrii kegmisda tohsildo asas struktur formalasdirsa da, bu modelin
siiratlo doyison miasir diinyada geyri-kafi oldugu bir ¢ox aspektlordo miizakirs edilir.
Texnologiyanin siiratli inkisafi, globallasma va is¢i qiivvasinds dayison toloblor kimi
amillor tohsildo daha cevik, innovativ vo tolobs yoniimlii yanasmalara ehtiyac
oldugunu vurgulaynr.

Tohsil 1.0 modelina qgars1 irali strilon tongidlordon biri do bu modelin talobalori
yalniz molumatlar1 yadda saxlamaga togviq etmosi Vo tonqidi diisiinmo, problem hall
etmo vo yaradiciliq kimi mithiim bacariqlar1 tomin etmok Gglin kifayat etmomoasidir.
Miiasir is diinyasinda vo comiyyoatds tolob olunan bacariqlar dosti daim doyisdiyi vo
inkisaf etdiyi tigiin tohsil sistemlari do bu doyisikliys uygunlagsmalidir.

Tohsil 1.0-1n transformasiyasi toloba morkozli yanagmalarin gabulunu tolob edir. Bu,
tolobalorin fordi ehtiyaclarina vo 0yronmsa iislublarina daha ¢ox digqot yetirmayi vo
Oyronma tocriibalorini daha fordilosdirmoyi nazards tutur. Tolobalora daha ¢ox segcim
vo geviklik toklif etmokls, onlar 6z maraqlarina uygun oyronmoys hovaslondirilir,

beloliklo, daha motivasiyali vo moasgul 6yronmo prosesi tomin edilir.Bundan olavs,
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tohsildo texnologiyadan daha somorali istifado Tohsil 1.0-in transformasiyasinda
miihiim rol oynayir. Ragamsal alotlor vo onlayn platformalar talobalora daha interaktiv
Vo istirak¢1 dyronmo tocriibasi toqdim eds bilor. Virtual realliq, artirilmis realliq vo sini
intellekt kimi yeni texnologiyalar 6yronmo prosesini daha calbedici vo effektiv edo
bilar.

Bununla bels, Education 1.0-in bazi mohdudiyyatlori do var. Xisusils, bu
muddatin talobalors tonqidi diisiinma, problem hall etma vo Unsiyyat kimi bacariqlar
qazandirmaq t¢ilin yetorli olmadig diisiiniiliir. O, homginin tolobalorin fordi 6yronma

chtiyaclarina vo maraqglarina uygunlasmagq tigiin mohdud ceviklik toklif edir.

Noticada, Tohsil 1.0 miasir tohsil sistemlarinin tokamilindo miihiim doniis
noqtasini tomsil edir. Bununla bels, bu giiniin doayison tohsil ehtiyaclarina daha yaxsi
cavab vermok ii¢ilin daha cevik, istirak¢t vo toloba morkozli tohsil modelina dogru
horokat etmok saylori artir.

Tohsil 1.0-mm  transformasiyasi tohsil sistemlorini ¢agin echtiyaclarina
uygunlasdirmaq vo tolobalori daha yaxsi hazirlamaq moqgsadi dasiyir. Bu
transformasiya tohsili daha odalstli, alcatan vo davamli etmoaklo comiyyatin Gmumi

rifahina tohfo vera bilor.
Tahsil 2.0

Artiq rogomsal sistemlor muixtoallif qurgularda, texniki cihazlarda, program
tominatinda ¢oxsayli funksiyalar1 yerina yetirirmoklo yanasi, bir sira yeni xiisusiyyatlor
do gazanmigdir. Son dovrlordo bu sistemlardon Veb 2.0 tatbiglori sohiyys, midafio,
turzim va s. kimi bir ¢ox sahalarlo yanasi, tohsil sahosine do 0z tohvesini verir. Veb 2.0
totbiglori fordi soviyyado Oyronmo, talim vo inkisafi tokmillogdiron mobil texnologiya
ilo istifads edilo bilor. Bu tatbiglor, siibhasiz Ki, tohsil sisteminda bir ¢cox yeniliklora
sobab olacaq. Bu doyisikliklorin istigamoti ¢oxsaxalidir, lakin geyri-mioayyan deyil.
Biz Veb 2.0 totbiglorinin digor saholori neco doyisdiyini miisahido edarok tohsil
sistemindo mimkun doyisikliklorlo bagli prognozlar vermays ¢alisacagiq.

Biz Veb 2.0-1n biitiin aspektlorindan istifads edarok yeni tohsil sistemini Tahsil

2.0 adlandiririq. Veb 2.0 totbiglori arasinda Facebook vo digor sosial soboko
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programlari, séhbot proqramlar1 vo YouTube kimi vebsaytlarla qarsilasiriq. Bunlara
SMS va MMS kimi mobil programlar slavs edilmalidir. MOvcud tahsil sisteminda bu
programlarin istifadesi cox mohduddur. Veb 2.0 programlarinin bir ¢ox aspektlori tam
istifada edilmir. Bunun asas sobabi oksor insanlarin kbhno Usulla tohsil almasi va indiki
dovrdo do kohno texnologiyalara dyrosmoasidir. Buglnkl internet nasli asas sinfo
cevrildikco Veb 2.0-dan daha ¢ox tatbiq tapacagini gézlomoak olar.

Tahsil 2.0 sisteminin asas aspektlari bunlardur:

» Cografi miistaqillik;

» Genis demogqrafik koklora sahib insanlari ohato edir;

» Olillar G¢in inkliziv tahsili dostoklayir;

» Cevik tohsil dovrlori yasamag;

» Doarslori, kurslart kegmak {igiin yeni yanagsmalar1 gérmok;

» Moktob hayatinin is hoyati ils inteqrasiyasi.

Butln bunlar yeni texnologiyalarla miimkiin olmusdur. Ononavi tohsil sisteminin
bozi Ustunliklori var idi, lakin hologram oasash {insiyyat vo 3D rabito kimi yeni
texnologiyalar totbigq edildikdon sonra klassik tohsil metodlar1 ilo yeni texnologiya
osasli metodlar tohsil sistemi ii¢iin boyiik bir yenilik olacaqdir. Hal-hazirda tohsil
sistemi movcud inkisaf etmis texnologiyalardan da tam istifado edo bilmir. Bu
sobobdoan yeni doyisikliys ehtiyac yaranir. Yeni texnologiyalara nozar saldiqda, onlarin
tohsil sisteminds totbigi yollarini tapmagq olarsa, boyiik potensialin iizo ¢ixacagini deya
bilorik. Bu arasdirmada hodofimiz bozi potensial totbiglordon nimunalor vermok vo
muollimlori bu texnologiyalardan istifado etmoyas togviq etmokdir.

Insanlar tohsil sistemini tosovviir etdikdo, tohsil aldiglar strukturlara oxsar
strukturlar1 nazora alirlar. Beloliklo, natico mévcud tohsil sistemina ¢ox oxsar olur.
oslinds fordlorin yetisdiyi sistem vo insanlari maariflondiron sistem mioayyan
mohdudiyyatlor qoyur. Basqa sozlas, belo bir voziyyst minasibat vo davranis
nimunalori ilo guclondirildiyi G¢un bu, tamamilo, yeni bir sistemin istifadasini
mohdudlasdirir. Belolikla, yeni bir tohsil formasimin miimkiinliiytlinii diisiinmok ¢oX

cotin olur.
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[k névboda tohsilin mogsadi arasdiriimalidir. Tohsil, asason yigilmus biliklorin
avvalki nasildan ndvbati naslo Gtlrilmasi kimi miayyoan edils bilor. Bu kég¢lrmo tglin
istifado edilon Gsullar, cox vaxt ananoavi tisullar olmusdur. Belalikls, ananavi metodlar
qorunub saxlanilmisdir. Bagqa ciir desak, bitiin tohsil sistemlari mihafizokar xarakter
dasiyir vo onlar giiman edildiyi kimi doyismoys a¢iq deyillar. Lakin, istonilon vaxt
Oyranmak bacarigi ohamiyyatli yenilikdir. Bununla bels, valideynlor vo muallimlor
tolobalora mohdudiyyatlor qoyurlar. Bu mohdudiyyatlora gora “istonilon zaman,
istonilon yer” yanagsmasi onlar1 6ziindon uzaqlasdiracaq. Lakin, onlarin todrisi
miayyan sinif otaqlart vo mioyyan saatlarla mohdudlagsdirmaq solahiyysti yoxdur.
Itirilmis nozarati borpa etmok (ictin mobil vo digar texnologiyalara osaslanan yeni
programlara ehtiyac olacaq. Homin vaxta gadar tohsil sistemi yeni texnologiyalarin real
potensialindan tam soakilds istifado eds bilmayacak.

Zaman insanin malik oldugu biitiin resurslarin on qisasidir vo texnologiya
homiso vaxt kegirmak tiigiin daha yaxsi1 yollar toklif edir. Digar torofdon, texnologiya
zaman axmini siratlondirir. Belo bir muhitdo yolda vaxt kecirmok ugurlu hesab
edilmir. Elektron tohsil kimi anlayislar vasitasilo oldo edilon vaxt insanlara 6z
hobbilarine va ya etmayi sevdiklori seylars vaxt ayirmaga imkan veracok. Bu anlayislar
sosiallasma gatirir vo hoyatin doyarini artirmaga komok edon muhitlor hazirlayr.

Mioyyan soraitdo yalmiz miioyyan insanlar torofindon istifado olunan
texnologiyalar imumi goabul edilir vo daha genis kiitlalor torafindan tolob olunur.
Proyektor bu baximdan yaxsi bir nimunadir. Ovvalca elit sirkat yigincaqglarinda va
boylk konfranslarda istifado edildi, lakin sonradan proyektorlarin qiymoti asagi
diisdiikdon sonra sinif otaglarinin avozsiz komponentins ¢evrildi. Tolobalor proyektor
vasitosilo verilon dorslori tolob etmoys baslayiblar. Bu cihazdan istifado etmayoan
muollim indi arxaik pedaqoq kimi taninmaq tohlikasi ilo iz-lizadir. Oxsar tendensiya
e-tohsil baximindan da miisahido olunacaq. Baslangicda dorsloro getmoyo vaxti
olmayan igloyan soxslora yonolmis elektron tohsil yanagsmalarina tam zamanli tolobalor
do Ustlinlik vermoys baslayacaqlar. Vaxt kegdikco elektron tohsildon ayri bir
konsepsiya kimi danismaq lazimsiz olacaq, ¢ilinki iki anlayis birlosacok. Tabii ki,

golocokdo daha yeni texnologiyalarin da meydana ¢ixacagini nozordon qagirmaq
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olmaz. Hor dofo yeni texnologiya ilkin olaraq yalniz dar totbiq Uglin monali olacaq,
lakin giymati azaldigca va yeni atributlar qazandiqca daha genis sahalors ¢atacag. Ona
gOro do e-tohsil haqqinda notico ¢ixararkon, Umumilikds texnologiyanin inkisafini
nazordon gagirmaq olmaz.

Veb 2.0 totbiglorinin oksariyyati 2004-ci ildon avval mdvcud idi, mosalon,
Yahoo Veb 2.0 sirkati kimi tosvir edilo bilor. Sonradan qurulan Google, Facebook,
YouTube kimi sirkatlor do bu manada nlimuns olarag gosterilon sirkatlor sirasindadir.
Eynils, forumlar, s6hbatlor, bloglar vo qruplar da Veb 2.0 alstloridir. Buna gors do,
internet istifadogilorinin  oksoriyyoati Veb 2.0 proqramlarindan faydalanir vo
multimedia, yani sokillor, grafika vo videolarla zanginlosdirilmis internetdon istifada
edir. Bu konsepsiya 2004-ci ildon bari ¢ox danisilir vo Kifayot godor genis sokildo
gobul edilir.

Aydindir ki, miiayyan yasdan sonra insanlarin vardislorini doyismok asan deyil.
Buna gora do, yeniliklor hamiss ilk va an hayacanli miistorilorini ganclor vo usaqlar
arasinda tapir ki, bu da boyiiklarin hamin yeniliklori giymatlondirmomasinin basqa bir
sobobidir. Bununla bels, zaman kec¢dikca bu yeni totbiglor, texnologiyalar vo ya
mohsullar inkisaf edir vo digar insanlar1 da calb edir. Hor bir yeni istifadaci yeniliyin
giiclinii daha da artirir vo istifada¢i olmayanlara sosial tozyiq daha da ¢oxalir, nohayat,
mohsul mohsurlasr.

Veb 2.0 totbiglori tez-tez istifado olunur, lakin holo do onlarin "osas" halina
goldiyini sdylomok miimkiin deyil. Indi bir ¢ox is yerlorinde sohbet totbiglorindon
istifado qadagandir. Bununla bels, dlzguln istifado edildikds, sohbat totbiglori daha
asag1 xorclorlo bir ¢cox insanla bir ¢cox amoliyyatlar aparmaq UstUnllyini gotirir.
Bununla bels, sirkat rohbarlari arasinda bu ciir alstlors qarsi garazli miinasibat basloyan
boyuklor vo yasli insanlar sirkot iscilorinin bu vasitalordon dizglin istifada
etmomasindan siibhalanirlar.

Bunun tohsil mdioassisalorindon he¢ bir forgi yoxdur. Moktablordo séhbat,
Facebook, mizakiras gruplarina tizvlik vo forumlar kimi Veb 2.0 totbiglori vaxt
oldirmak Ggtin vasitalor hesab olunur. Bununla bels, onlar informasiyaya ¢ox somarali

Vo suratli ¢ixis li¢iin alat kimi do istifads edilo bilor. Bels bir zarurat zaman kecdikca
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sOhbat, Facebook vo mizakira qruplar: alatlorini ehtiva edan e-tadris veb-saytlariin
populyarligini artiracaq. Movcud tohsil sistemi bu alatlori neco mohdudlasdiracagini
bilmadiyi ligiin onlara qars1 sort sanksiyalar totbiq edir vo oksor hallarda onlari
tamamilo qadagan edir. Bir monada tohsil sistemi innovasiyalara uygunlagsma
baximindan ¢ox mithafizokar horokat edir vo yeniliklordon ¢ox geri qgalir.

Gorulmali olan is biitiin tohsil sisteminin Veb 2.0 konsepsiyasi atrafinda bagdan
ayaga yenidon qurulmasidir. Bu sistemds sagird do muoallima giymot qoymalidir ki, bu
da hamin sistemds yer almalidir. Yani masalo tokco mazmunun Veb 2.0 falsofasi ilo
hazirlanmasinda deyil. Bal, miikafat, coza, giymat, kurs nailiyyatlari vo sonadlogsmo
sistemi do Veb 2.0 konsepsiyasi ilo alagalondirilmalidir ki, talobalor bir konsepsiya
otrafinda vo artiq 6yrasdiklori muhitds tohsil almaq imkani alds etsinlor.

Zamanla toahsil sistemi do bu cir toloblora cavab vermok macburiyyatinda
galacaq. Tohsil sistemini idars edon Veb 2.0 proqramlarina qgarst ciddi manfi royi olan
boyiklar 6z yerlorini internet naslindon olan insanlara buraxdiqda, bu problem har bir
halda hall olunacaq. Talobanin n6vi va strukturu da doyisacok. Distant tohsil, e- tahsil,
hibrid tahsil va s. kimi konsepsiyalar sagirdin yasindan asili olmayaraq effektiv olacag.
Bu, molumat alds etms yollarina tasir edacokdir. Hokumat dastoyi rogomsal ayriligi da
aradan qaldira bilor. Burada tobii olaraq ke¢mis nasillorin migavimati 6zind
gostoracok, ciinki yeni texnologiyaya dorhal uygunlasma miimkiin olmaya bilor..
Insanlar halo do yaradiciliqda, sonat asorinda vo intellektual isdo mioyyon Ustiinlilys
malikdirlor va bu istiinliiyli prognozlasdirila bilon galocok li¢iin saxlayacaqglar. On
azindan, texniki islordon basqa, intellektual todgigatlar vo sonat asarlori texnologiyanin

itirdiyi islorin kompensasiyasi tigiin bir hall toklif edir.
Tahsilin iki komponentdan ibarat olacagini prognozlasdiririq:

» distant tohsil komponenti;
» onhanavi komponent.
Golocokdos daha ¢ox insan distant tohsillo tohsil alacaq ve klassik programlarda
distant tohsil komponentlori olacag. Toahsilin texnoloji komponenti artir vo onun faizi

yuksalir. Texnologiya inkisaf etdikco distant tohsil asas istiqamato c¢evrilo bilor (yani
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distant tohsil sistemlori yeni bilik imkanlar1 vo ¢evikliklorino uygunlasdirilacaq).
Tolobalori miayyan middat arzinds sinifdo saxlamaq kéhno fikirdir. Oksina, yeni
paradigma hor zaman, har yerds onlarla tomasda olmaqg olacag. Bu yeni paradigma
sinif otaqlarina olan ehtiyaci1 azaldacaq. Kampuslar daha kigik ola bilor vo daha ¢ox
tolobo xidmot edo bilor.

Hotta orta moktablor do hibrid modeldan istifads edos bilar. Hibrid models isloma
Vo Oyronmo daxildir. Sirkatlor do moktablora gevrilocok vo akademik diinya ilo pesokar
diinya arasindaki xott yox olacaq. Tohsil pesokar hoyata mane olmayacaq. insanlar hom
elmi doaraca ala, hom do isini davam etdira bilocoklor. Omir boyu éyranmo adi bir
tocriibaya cevrilocok. Goanc nasillor texnologiya ilo boyudiklori Gglin tohsilds
texnologiyadan istifado etmok onlar G¢lin asan olacag. Musllimlar do texnologiyaya
uygunlagmalidirlar, lakin yaslarina goro adaptasiyalari daha ¢otindir. Texnologiya
tohsil muassisalorini  doyisacok. Onlar texnologiya otrafinda 6zlorini  yenidon
muoayyanlosdiracoklor. Moktablor sagirdlorinin ehtiyaclarini 6domok lgiin ylksak
texnologiyalardan istifads edacoklor.

Tahsil 3.0

Tohsil 3.0 daha ¢ox tolobo morkazli, fordilosdirilmis vo texnologiya ilo
inteqrasiya olunmus yanasmani vurgulayan tohsildo paradigma doyisikliyino istinad
edir. O, tahsilin avvalki marhalalaring, yani Toahsil 1.0 va Tohsil 2.0-a asaslanir.

Tohsil 3.0 dyronmoni bu giin yasadigimiz ragqomsal dovro uygunlasdirmaga
yonalmis tohsil modelidir. O, molumat monbayi kimi muosllimo daha ¢ox diggeat
yetirmoyoa, biliklori bir istigamotdo sagirdlora 6tirmoays meylli olan ananovi tohsil
modellorinin davam edon tokamiiliiniin son addimini tomsil edir. Tohsil 2.0 talobalora
daha cox interaktivlik, glic vo tolim prosesinds istirak toklif etmoklo monzarani bir
godor doyisdi. Bununla bels, hor iki oavvalki modeldon forgli olarag, tohsil 3.0
tolobalorin har birinin 6zlinomoaxsus sokildo Gyrandiyini dork edorak, onlarin fordi
ehtiyaclarina tam uygunlasmaga ¢alisir.

Bu yanasma tolobalorin 6yronma keyfiyyatini artirmaq ti¢iin ragqomsal doévriin
texnoloji alotlori va resurslarindan maksimum istifado etmoys calisir. Onun ohato

dairasi daxilinds texnologiya amokdaslhigi giiclondiran vo global alagoni genislondiran
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sado alotdon tohsil prosesinin torkib hissasina gevrilir. Tohsil 3.0 konsepsiyas: miiasir
dinyada tohsil paradigmalarinin tokamulini oks etdiron sokkiz osas xususiyyati
miayyan edir.

Tahsil 3.0 ila alagali bazi asas xususiyyatlari bunlardr:

> Texnoloji Inteqrasiya: Tohsil 3.0 todris prosesino qabaqcil texnologiyalar1 foal
sokilda totbiq edir. Buraya sini intellekt, virtual va slavs realliq, rogomsal alatlor
Va tohsil tacriibasini artirmagq tigiin digar texnologiyalar daxildir.

> Fordilosdirma: Bu xUsusiyyat fordilosdirilmis 6yronmaya diggeti nazardos tutur.
Moazmun vo tohsil metodlar1 fordin Uslubuna, Ustunliklarine vo tempins
uygunlasir. Talabalorin iraliloyisine va Oyronmosine osaslanan mozmunun
doyisdirilmasinds adaptiv texnologiyalar miithiim rol oynayur.

> Birgo Oyronmo: Tohsil 3.0 omokdasliq vo sosial Oyronmo mihitlorini
dastoklayir. Talobalor birlikdo islomays, fikir mibadilosi aparmaga vo qrup
layihalorinds istirak etmoaya hovaslondirilir. Bu ciir omokdaslig1 asanlasdirmaq
Ucln onlayn platformalar vo sosial media istifads edilo bilar.

» Tonqidi Diisiinco vo Yaradiciliq: Tahsil 3.0 tolobalorin tonqidi diisiinco vo
yaradiciliq bacariqlarin1  inkisaf etdirmoyi hodofloyir. Tokco biliklorin
monimsanilmasina deyil, hom do innovativ sahslords tatbigine diggst yetirilir.
Problemlarin halli vo yaradiciliq siiratlo doyison diinyaya ugurla uygunlasmaq
Ucln osas bacariglar hesab olunur.

> Omirboyu Oyranma: Tahsil 3.0 6mirboyu dyranmanin vacibliyini gebul edir.
Oyronmo prosesi hayat boyu davamli bir haraket kimi gebul edilir vo insanlar
hoyatlar1 boyu yeni bacariq va biliklor aldo etmoys tosviq olunurlar.

» Qlobal Vatondasliq: Konsepsiya global problemlordon xabardar olan vo onlarin
hollinds istirak edon global votondaslarin inkisafini vurgulayir. Modoni siiur,
Unsiyyat bacariglari vo sosial masuliyyat hissi Tohsil 3.0-1n torkib hissasi hesab
olunur.

> Toloba Morkazliyi: Tohsil 3.0 diggati mUallim morkazli yanagsmadan daha ¢ox

tolobo morkozli yanasmaya ¢evirir. Sagirdlorin Oyronmolorindo daha ¢ox
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muxtariyyat var vo muallimlor tokco moalumat tominatgisi deyil, fasilitator vo

mentor kimi ¢ixis edirlor.

» Fonloraras1 olago: Muxtolif fonlorin vo bilik sahslorinin inteqrasiyasini
dostoklomoklo xarakterizo olunur. Tohsil 3.0 tolobolori mixtslif fonlor arasinda
olagolori aragdirmaga hovoslondirir ki, bu da biliklorin mixtalif kontekstlordo
daha darindan dark edilmasines va totbigino kdmoak edir.

Bu xisusiyyatlor Tahsil 3.0-1n tolobalorin mixtslif inkisafina komok edan daha
cevik, fordilogdirilmis vo muasir tolim sistemi yaratmagi hadaflodiyini gostorir.
Tahsilda Qarisig Talim 3.0

Tohsil 3.0 kontekstinds garisiq 6yronmo daha ¢evik vo fordilosdirilmis tohsil
mahiti yaratmag Ucin texnologiyadan istifado etmoklo hom onanovi (z-0zo tolim
metodlarinin, hom da onlayn 6yranma tacriibalorinin inteqrasiyasina aiddir.

Qarisiq 6yronmo metodu els tohsil yanagsmasidir ki, 0 hom onlayn, hom da ansnavi
tohsil formas1 sayilan iiz-Uza tohsil foaliyyatlorini birlosdirir. Bu tadris metodu ham
soxsi, ham do ragomsal Gyronma tocriibalarinin Ustinluklarini birlosdirir vo daha
ohatali va ¢evik dyronmo muhiti tomin etmoyi hodafloyir. Onun modelinds tolobalor
adoton sinifdaxili foaliyyatlorin vo videolar, interaktiv. modullar vo ya virtual
mizakiralor kimi onlayn resurslarin qarisigi ilo masgul olurlar.

Qarisig dyranmanin bazi iimumi iislublart bunlardir:

> Distant Tahsil

Onlayn 6yranmoa vo yaxud distant tohsil adlandirilan mosafodon tohsil todris
edonlarin vo tohsil alanlarin fiziki cohatdon forgli mokanlarda oldugu vo todrisin
muxtalif texnologiya formalar1 vasitasilo hoyata kegirildiyi tohsil rejimino aiddir. Bu
yanasma tolobaloro aldo etmok istodiyi informasiyaya giris etmok vo tez-tez internetdon
osas vasito kimi istifads edarok uzagdan tolimatgilarla qarsiligli kommunikasiya hoyata
kecirmok tigiin sorait yaradir. Distant tohsil getdikca daha ¢ox yayilib, cografi cohotdon
uzaqda olan, planlama mohdudiyyatlori olan vo ya 6z-0zlino 0yronmays Ustlnlik veran
tolobalor Ggtin geviklik toklif edir.

Distant tohsilin populyarligi, xiisuson do bitln diinyada distant tohsilin tatbigini

stratlondiron COVID-19 pandemiyas1 kimi global hadisalora cavab olaraq artmisdir.
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Texnologiya irslilomoys davam etdikco, distant tohsil yeni innovasiyalar vo
tokmillagdirilmis Gyranma tacriibalori ilo inkisaf edocok. Osas ideyasi talobalorin fiziki
Oyranma sahasindon uzaqglasdirilmasi vo yalniz onlayn metodlardan istifade etmoklo
todris olunmasidir. Bozon bu, daha ¢ox anonavi tadris metodlarinin mévcud oldugu
yerlordo edilo bilor. Toahsil 3.0-da distant tohsil formalarina tez-tez rast golinir ki,
burada musllimlor sadaca olarag musllim moarkazli yanagsmadan istifado edaroak, sanki
tolobalor fiziki olaraq sinifds olurlar.
> Hibrid Oyranma

Qarisiq dyronma Kimi do taninan hibrid 6yranms anonavi Uz-izs tolimati onlayn
Oyranma komponentlori ilo birlosdiran tohsil yanagsmasidir. Bu model ¢evik va dinamik
Oyronmo muhiti toklif edorak hom fordi, hom do rogomsal dyronmsa tocribalorinin
ustiinliklorini birlogsdirmoays calisir. O tolobalora sinifdaxili foaliyyatlor vo onlayn
resurslarin qarigigi vasitasilo tohsil mozmunu ilo mosgul olmaga imkan verir, daha
fordilosdirilmis vo uygunlasa bilan 6yronma tacriibasi tomin edir.

Hibrid 0yronmo hom do distant tohsilo banzayir ki, siz miallim markazli
yanasmalardan istifado edo bilarsiniz, lakin nozors almaq lazimdir ki, hibrid 6yronma
daha ohatali vo calbedici sinif tocriibasi yaratmaq tc¢iin daha ¢ox texnoloji yonumli
olur. Bu o demakdir ki, garisiq 6yronma ilo musllimlor daha ¢ox 6zinil tonzimlayan va
toloba markazli 6yranms olan tohsil 3.0-in magsadlarini taglid edan vahid vo slagoli
tohsil ekosistemi yaratmagi hodofloyirlor.

On asast, hibrid 6yronmo tohsil sarhodlorini qirmaq tigiin aladir. Sinifdo 6yronma
secimi ilo, Uizbaliz qarsiliqh alage tolob edan tolobalors daha ¢ox vaxt vermak, eloco do
yoxsullug ve yerlosmao ¢atinliklori ilo Gzlosonlor tiglin daha ¢ox mulahizo vermok daha
asandir. Ustalik, bu model xastolikdon tutmus harakot gabiliyyatinin azalmasina qador
genis ¢esidli digar ixtisaslasdirilmis ehtiyaclari va ya soraiti tomin eds bilar.

> Flipped Classroom

Cevirilmis sinif otagi, sinifdo tadrisin ananavi modelini torsina geviran todris
yanasmasidir. Tipik bir sinif otaginda tolobalor dors zamani1 miihaziralora qulaq asir vo
sonra dorsdon konar tapsiriglart vo ya ev tapsiriqlarini yerino yetirirlor. Cevirilmis

sinifdoa bu struktur doyisdirilir — talobalar darsdan kanarda tokbasina video miihaziralor
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vo ya mutalislor kimi telimat mozmunu ilo mosgul olurlar vo sonra sinif vaxti
interaktiv, amokdasliq faaliyyatlori, mizakiralor vo praktiki 6yronma tacriibalori Ggtin
istifado olunur. O molumatin passiv istehlakina deyil, daha yiiksok saviyyali diisiinma
bacariglarina va biliklarin totbigino digget yetirmoklo, qiymatli saxsi dors vaxtindan
daha yaxs1 istifado etmoyi hodofloyir. Bundan olave, tolobolora 0z siratlori ilo
Oyronmaya imkan verir, ¢lnki onlar dorsdon konarda lazim oldugda materiallari
nazardon kegira bilarlor.

Texnologiya tez-tez ¢evrilmis sinif otaglarmin hoyata kegirilmasinda
ohoamiyyatli rol oynayir, onlayn platformalar vo resurslar sinifdon avval moazmunu
catdirmaq vo muoallimlor vo tolobalor arasinda iinsiyyoti asanlagdirmaq ti¢iin alotlor
Kimi xidmat edir. Torbiyagilor 6yronmo tocriibasini artirmaq va tolobalorin foalligini
tosviq etmok UgUn mixtalif yollar1 arasdirdiglar: Gigiin tors ¢evrilmis sinif yanagmasi
muxtalif tohsil soraitlorinds populyarliq gazanmisdir.

Muasir tahsil prosesinda Texnologiya Tahsili 3.0

Tohsil 3.0 zongin, toskilatlararasi, modoniyyatlorarasi tohsil imkanlar1 ilo
xarakterizo olunur ki, burada tolobalorin 6zlori ortaq bilik artefaktlarinin yaradicilari
Kimi asas rol oynayirlar vo bunda sosial sobokalor va yaxin sahodon konar sosial
faydalar daha boyuk rol oynayir.

Tahsil 3.0-tn ii¢ aspekti xiisusi ahamiyyat kasb edir
v" Tolobalorin mistaqil se¢iminin rolu artir
v" Tolobolari lisenziyalar altinda ¢oxlu sokildo oldo edilo bilon vo pulsuz, birgs
yaradiciliq va istifadoys imkan veron 6yronms mozmununun istehsalgilar: kimi
basa diismoak ¢ox vacibdir.
v' Tolimin akkreditasiyasi tokco basa catmis kurslar ticiin deyil, hom do
institusional todbirlor Ggtin mumkdn olur.

Tohsil 3.0 bltovlikds ali tohsil Gglin vad versa do, movcud universitetlor Ggiin
do ohomiyyatli problemlor yaradir. Ali tohsilds yeni inkigaflarin totbiqi todqiqat, todris
vo akkreditasiya daxil olmagla, ali tahsil xidmatlorinin istanilon kombinasiyasi iizra
buglnkl universitetlorlo rogabot aparmaga baglaya bilocok yeni tipli toskilat vo

qurumlarin yaranmasina gotirib ¢ixarir.O kompiiter texnologiyasi va rabito vasitalori,
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hazirlanmig proqram tominati vo tohsil foaliyyatinin muasir texnika vo metodlari
asasinda qurulan texnologiyanin biitiin xiisusiyyatlorina malikdir.

Tohsil 3.0-1n texniki platformas1 mobil cihazlarin getdikco daha genis yayilmasi
Va naticada talobalarin bu cir cihazlarla demak olar ki, yiiz faiz tachiz olunmasidir.

Tohsil mioassisalori tohsil prosesini Tahsil 1.0 texniki platformasinda toskil
edorkan, miasir talobalorin aksariyyati texniki va psixoloji cohatdan tohsildo mobil
texnologiyalardan istifado etmoays hazirdir ki, bu da bizo imkan verir ki, onlarin
potensialindan daha somorali istifado etmok tclin yeni imkanlar nozordon kegirak.
Program platformas: Tahsil 3.0

Tohsil 3.0 program platformasi1 miixtalif mogsadlor tglin totbiglori genis istifado

Ucln olcatan edoan sosial program tominati1 vo bulud xidmatlarinin inkisafidir.

Cadval 1.2 Texnologiya istifadasi

Tahsil 1.0

Tahsil 2.0

Tahsil 3.0

Texnologiya

Bir qurum daxilindo
elektron tolim
1daraetmo sistemlori
(tolim idaroetmo
sistemi LMS)
vasitosila elektron
Oyronmo (E-learning).

Osason LMS
daxilindo, lakin digor
totbiglorlo inteqrasiya
olunmus digor
universitetlori ohato
edon elektron tohsildo
omokdaslq

Tatbiglor portfelindon
ibarat fordi paylanmis
Oyronmo miihiti
noqteyi-nozorindon
elektron tohsil

Pedaqoji asaslar Tahsil 3.0
Tohsil 3.0-in pedaqoji osas1 miiallimlor vo tolobolor arasinda omokdasliq

imkanlar;, miiallim vo tolobalorin todris prosesi gorgivesindo vo ondan konarda

qarsiliglt  olagesi Ugin veb xidmatlori osasinda kontekstli tohsil mdahitinin
yaradilmasidir.
Cadval 1.3 Toahsil 1.0 — 3.0 garsilasdirilmasi
Tahsil 1.0 Tahsil 2.0 Tahsil 3.0
Professorun osas | Bilik Rohborlik vo bilik monbayi | Paylasilan Biliyin Yara-
rolu monbayi dilmasi gobasinin rohbari
Mazmun Ononavi Toloboalor iigiin bir intizam | Miassisalords, fonlorda
Miiqavildlori miiollif daxilinds, bazon universitet- | tolobolor torafindon yara-
hiiquqlar1 lorarasi, miisllif hiiquqlar1 | dilmis pulsuz/agiq tohsil
materiallar resurslari
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) pulsuz/agiq tohsil
resurslari

Toahsil faaliyyati | Tapsiriglar, Tohsil foaliyyotinde omok- | Sagirdlorin  yaradiciligi
testlor sinifds | daghgmm  giiclondirilmesi; | iigiin imkanlarin yaradil-

bazi qrup | holo do osason institusional | masma yonalmis agiq,
islori vo sinif sorhadlori ilo | ¢evik tolim faaliyyati
mohdudlagir

Tahsil 3.0 va yeni pedaqogikalar

Avropanin rogamsal gundaliyi yeni bilik comiyyatinin taloblarino cavab vermok
Ucln tohsil muassisalorinin pedagoji modelindoa doyisiklik edilmasinin zaruriliyini
vurgulayir, dyronmonin daha ¢ox gevikliyino vo uygunlagdirilmasina isars edir ki, bu
da todris-talimds yeni rogomsal texnologiyalara daha ¢ox rol verilmasini nozorda tutur.

Bir sira miialliflor Veb 3.0-1n tohsil Ugln tasirlori hagqinda diisiinarak, onun an

xarakterik xususiyyatlorindan biri kimi bir global malumat anbarinda moalumat oldo
etmok imkanim toklif edirlor. Veb 2.0 coalb etdiyi interaktivlik vo istirak doaracasine
gora ingilab demok olsa da, o, hom do coxlu sayda geyri-mutosokkil mazmunun
yaranmasina gotirib ¢ixardi. Veb 3.0 o demokdir ki, bu molumat agilli sokildo
sistemlosdirilo bilor, onun istifadasi vo faydali biliys ¢evrilmasi {igiin imkanlar agir.
Veb 3.0-in an boylk téhfalorindan biri, istanilon vaxt vo demok olar ki, har yerds
istanilon mazmuna ¢ixis imkani veran mobil qurgular vasitasilo 6yronma resurslarina
hor yerdo giris imkanidr.
Weller (2009) onlayn pedaqogikaya dair diisiincosinds vurgulayir ki, Veb 3.0-mn
istifadogi torofindon yaradilan mozmun, geyri-mitonasib miqyasda yaradilan
molumatlar, sobokonin istirak arxitekturasi osasinda davamli olmasi kimi
xususiyyatlori yeni pedagogikalarin yaradilmasi, arasdirilmasi vo ya he¢ olmasa onlara
maraq gostorilmisdir.

Bir sira todqiqatlar onlayn pedaqogikalari aragdiraraq, onlarin hamisinin nayi,
necos, No vaxt, harada vo necs gorar vers bilocayini bilon aktiv bir insan kimi sagirdin
gormo qabiliyystini boliisdiiylinii agkar etdi. Onlar 0yronmo (gin imkanlar vo
resurslart tomin edon mixtalif foaliyyat kontekstlorini ohato edon bir proses kimi

Oyronmays genis vo dinamik baxirlar. Biitiin bu nazariyyslor (konnektivizm, rizomatik
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Oyranma, 0zund tonzimlayan dyranmo Vo s.) tohsili daha agiq vo ¢evik formal tohsil
kimi yenidon diistinmak ehtiyacina cavab olaraq toklif olunur.

Texnologiya iralilomoys davam etdikco vo tohsil paradigmalart 21-ci asrdo
Oyrananlarin doyison ehtiyaclarini 6domok tigiin inkisaf etdikco Tohsil 3.0-1n galocayi
maraqli imkanlara malikdir.

Tahsil 3.0-in galacayi Ucln bazi potensial tendensiyalar va inkisaflar
bunlardir:

Suni intellekt (Al) va Fardilasdirmo:

Stni  intellekt  fordilogdirilmis Syronmo  tocriibslorinin  yaradilmasinda,
mozmunun uygunlasdirilmasinda vo fordi toloba ehtiyaclarina uygunlagsmada daha
ohamiyyatli rol oynayacag.

Intellektual repetitorluq sistemlori vo virtual komokgilor toloboloro real vaxt
rejiminda doastok gostararak, magsadyonlu rahbarlik va ray toklif eds bilor.

Virtual vo Artirilmis Realliq (VR/AR):

VR va AR texnologiyalari talobalora virtual mihitlori kasf etmoaya va interaktiv
simulyasiyalarla mosgul olmaga imkan veran immersiv 6yronms tocriibalorini artira
bilor.

Virtual sinif otaqlar1 vo birge AR tatbiglari uzagdan vo ya qlobal 6yronmo
imkanlarini asanlagdira bilar.

Tohsil Etibarnamalari Gglin Blockchain:

Blockchain texnologiyast tohsil etimadnamasini tohllikosiz saxlamag vo
yoxlamag dctn istifado oluna bilor ki, bu da daha soffaf vo daginan tolobs geydlorins
imkan verir.

Bu, isogoOturanlor vo tohsil mdiossisalori Uglin etimadnamonin yoxlanilmasi
prosesini sadalosdira bilor.

Oyunlasdirilmis Oyranma Va Tahsil Oyunlari:

Oyunlagdirma elementlori mosggullugu vo motivasiyani artirmaq lgiin tohsil
platformalarina inteqrasiya olunmaga davam edocok. Daha effektiv vo zOvqli tohsil
tocribalori yaratmag uUcln aylanca ilo 6yronmoani birlasdiran toahsil oyunlar: inkisaf

edacok.
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Oyranma Anlayislari iiciin Data Analitikasi:

Qabagcil moalumat analitikas1 pedaqoqlara sagirdin dyronma davranislart vo
performansi haqqinda daha dorin fikirlor veracok.

Prognozlasdirici analitika alave dastoys ehtiyaci olan talobalori miiayyan etmoya
komok eda bilor va vaxtinda miidaxilo etmoays imkan vers bilor.

Acig Tahsil Resurslart (OER) va Onlayn Oyranma Platformalar::

OER-in movcudlugu va istifadasi ¢ox gliman ki, artacaq, daha olcatan vo sarfoli
tohsil materiallar1 tagdim edacak.

Onlayn o6yronmo platformalar1 mixtolif kurslar, sertifikatlar vo mikro
etimadnamolor toklif edorak inkisaf etmoya davam edocak.

Inkliiziv va Muxtalif Tadris Muhitlari:

Daha inkliziv vo mixtolif Oyronmo muihitlori yaratmaqg soylori tahsil
mozmununun Vo yanagmalarinin miixtolif monba vo gabiliyyatlors uygun olmasini
tomin edarak siirat gazanacag.

Texnologiya sl¢atanliq problemlarini hall etmok vo hamu ti¢iin borabar 6yronma
imkanlarini tomin etmok gin istifads edilocok.

Intizamlararasi va Layiha Osasli Oyranma:

Layiho osasli tolim problemin hollinin real diinyadaki miirokkabliyini oks
etdirorok daha ¢ox fonlorarasi xarakter alacaq.

Birgo layihalor muxtalif fonlardon olan tolabalori calb edoacok, komanda isini
tosviq edacak va mirakkab masalalorin hartarafli basa diistilocok.

Qlobal Bmoakdashq va Tacribali Oyranma:

Virtual mibadilo programlart vo omokdasliq layihoalori talobolora qlobal
migyasda homyasidlar1 ilo birgo Unsiyystdo olmaga vo omokdasliq etmoys imkan
veracok. Texnologiya ilo asanlagdirilan tocriibi 0yronmo imkanlar1 praktiki tocriibs va
biliklorin real diinyada totbigini tomin edocokdir.

Yumsaq bacariglara davam edon vurgu:
Tohsil 3.0 tonqidi diisiinco, yaradicilig, linsiyyat Vo uygunlagma kimi yumsaq

bacariglarin inkisafina istiinlik vermoys davam edocok. Qiymatlondirmalor va
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Oyronma tocrubalori davam etdikco genis akademik biliklora deyil, hortorofli
bacariqlarin inkisafina digqoet yetiracok.

Tohsil 3.0-in  golocayi tolobalori golocoyin ¢agirislarina vo imkanlarina
hazirlamaq {igiin texnologiya va innovativ pedagogikalardan istifads edorok dinamik
Vo Oyronan moarkazli tohsil moanzarasini nozords tutur. Pedaqoqlar, siyasotcilor,
texnologlar vo daha genis ictimaiyyat arasinda davamli omokdasliq bu goalocayin

inksafinda asas mogsadlordan biri olacaqg.

1.2. E-tadrisda tadris muhitinin va idaraetmanin maasir vaziyyati

Diinya siratli texnoloji iraliloyislor, avtomatlagdirma vo rogomsallasmaya artan
vurgu ilo xarakterizo olunan Dérdiincii Sonaye Ingilabimin (Sonaye 4.0) osas verdiyi
ohomiyyatli transformasiyadan kecir. Buna cavab olarag, tohsil sektoru Tohsil 4.0
konsepsiyasinin yaranmasina sabab olan paralel paradigma doyisikliyinin sahidi olur.

XXI asr texnoloji inkisafin sahidi olub, insan hoyatinin miixtalif sahaloring, 0
ciimlodan tohsilo dorindan tosir edib. Sini intellekt, robototexnika vo Osyalarin
Interneti (IoT) ilo saciyyalonon Sanaye 4.0 dovriinds horokat etdikcs, tohsil sektorunda
Tohsil 4.0 konsepsiyasinin yaranmasina sabob olan paradigma doyisikliyi gedir. Bu
konsepsiya fordlori inkisaf edon diinyada inkisaf etmok 0¢in zoruri olan bacariq vo
biliklorlo  tochiz  etmok  mogsadi  dasiyan  informasiya-kommunikasiya
texnologiyalarinin (IKT) tolim prosesine inteqrasiyasini vurgulayir.

Texnologiya ila dastaklanan 6yranan asasl yanasma:

Tohsil 4.0 6yranon morkazli yanagsmaya dogru paradigmanin doyismasini tomsil
edir. Bu doyisiklik fordi ehtiyaclar1 vo 0yronmo tislublarini prioritetlosdirir, tolobaloro
tohsil hoyatlarina sahib ¢ixmaga imkan verir. Texnologiya bu transformasiyada asas
rol oynayir, calbedici va fardilosdirilmis 6yranma tacriibalorini inkisaf etdirmak Gglin
gucli bir vasito kimi xidmat edir. Muallimlar fasilitator vo baladg¢i kimi ¢ixis edir,
miuvafiq texnologiyalar secir, interaktiv foaliyyatlor tortib edir vo 0yronmo yollarini

fardilosdirmoak tgtin molumatlara asaslanan fikirlardan istifads edir.
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Miuollimlor miivafiq texnologiyalarin seg¢ilmosinds, Oyronma mogsadloring,
tolobo ehtiyaclarina vo xdsusi tolim kontekstino uygun olan alatlorin digqgstlo
se¢ilmosindo  miithiim rol oynayirlar. Bu, miixtolif texnologiyalarin giicii vo
mohdudiyyatlorini basa diismoyi, movcud ¢argivalorlo qiisursuz inteqrasiyani tomin
etmoyi vo hor hansi texniki problemlorin aradan galdirilmasini ohato edir. Sadaco
olaraq texnologiya tatbiq etmokls yanasi, miiallimlar interaktiv faaliyyatlor yaradan vo
fordi tolobalor Uglin 6yronmo yollarmi fardilosdirmok Uglin molumatlara oasaslanan
fikirlordan istifads edoan dizaynerlor kimi ¢ixis edirlar.

Texnologiya musllimlora mixtalif 6yronmo iislublarina cavab veran calbedici
muhitlor yaratmaga imkan verir. ©nonovi mihaziralor 6z yerini oyunlagdirma,
simulyasiyalar vo omokdasliq foaliyyatlori kimi elementlori 0ziinds birlosdiran
interaktiv tocriibalora verir. Digget ozbordon sagirdlori suallar vermays, mévzulari
daha dorindon dyronmoys Vo tonqidi diisiinmo bacariglarimi inkisaf etdirmoys
hovaslondiran sorgu-sual asasli 6yranmaya kegir.

Tohsil texnologiyasinin yaratdigr moalumatlar musllimlor Ggtin doyarli manbaya
cevrilir. Bu molumatlar1 tohlil edarok, miollimlor talobalorin dyranmasi va calb
edilmosi ilo bagh fikirlor alds edirlor. Bu, onlara magsadyonlu ray bildirmoays, tadris
strategiyalarini tonzimlomays Vo Oyronmo miihitini davamli olaraq tokmillosdirmaya
imkan verir, hor bir tolobanin inkisaf etmasi {i¢iin lazim olan dastayi vo rohborliyi
almasini toamin edir.

oslinda, Tohsil 4.0 texnologiyadan gaynaglanan dyronan osasli yanasmasi ilo
tolobalorin biliklorin passiv gobul edicilori yox, foal istirakgilart oldugu tohsil
monzorasi yaratmaga c¢alisir. Texnologiya tolobolora tohsil hoyatlarini arasdirmaq,
simnaqdan kecirmok Vo sahiblonmok imkani veran Solahiyystlondirmo vasitasino
cevrilir. Bu doyisiklik tolobalori mivaffaqiyystli tolobolor, tonqidi diistinonlor vo
sabahin daim doyison diinyasinda inkisaf edo bilocok uygunlasa bilon fardlor olmaq

ticlin lazim olan bilik, bacariq va vordislarls tochiz etmok potensialina malikdir.

Dayisan Dunya tgun XXI asr Bacariglarimin Yetisdirilmasi:
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Tohsil 4.0 fordlori XXI asrds ugur qazanmagq tigiin lazim olan bacariqlarla tochiz
etmok mogsadi dasiyir. Tez-tez XXI asr bacariglart olaraq adlandirilan bu miithiim
bacariqlara tonqidi diisiinca va problem hall etms, omakdasliq va Uinsiyyat, yaradiciliq
Vo innovasiya, rogomsal savadliliq vo uygunlasma daxildir. A¢iq sorgu vo problem
asasli 6yronmoni tosviq etmoklo, musllimlor tolobalori suallar vermaya, molumatlari
tohlil etmaya vo birgo hall yollar1 hazirlamaga tosviq edirlor. Texnologiya mixtolif
O0yronmo muhitlorini asanlasdirir, interaktiv miizakiralora, simulyasiyalara vo bu asas
bacariqlari inkisaf etdiron homyasidlarin yronmo imkanlarina imkan verir.

Ozbor vo standart testdon konara ¢ixan Tohsil 4.0 tonqidi diisiinco vo problem
hall etmo bacariglarinin inkisafini vurgulayir. Bu, talobalori suallar vermoys, tongidi
diistinmoaya, molumatlar1 tohlil etmays va real diinya problemlarina innovativ hallor
hazirlamaga tosviq edon 6yronmo miihitinin yaradilmasini nazards tutur. Muallimlor
buna agiq sorgular, layiho asasli 6yronma va talobalori gargivadon konar diisinmays,
somarali amokdasliq etmaya vo arqumentlorini sibutlarla osaslandirmaga g¢agiran
omokdasliq faaliyyatlorini daxil etmoklos nail ola bilarlar.

Getdikca bir-birina bagli olan diinyada miivoffaqiyyat tcgtin effektiv tnsiyyat vo
omokdasliq vacibdir. Tahsil 4.0 talobalors monali dialoq, komanda isi vo homyasidlari
ilo 6yronmo imkanlarimi tomin etmoakls bu bacariqglar1 inkisaf etdirir. Texnologiya
onlayn mizakiralor, amokdasliq platformalar1 vo virtual muhitlor vasitesilo bu
qarsiligl alagalori asanlagsdirmagda miihim rol oynaya bilor. Qrup layihalori Gzarinds
islomokla, sinif muzakiralorinds istirak etmoklo va 6z fikirlorini effektiv sokilda
catdirmagla, tolobalor foal dinlomak, fikirlorini aydin ifado etmok vo muxtalif fordlorlo
mohsuldar omokdasliq etmok bacarigini inkisaf etdirirlor.

Yaradict diiginmok Vo innovativ hollor yaratmaq bacarigi XXI oasrdo
doyisiklikloro uygunlagmaq vo inkisaf etmok (i¢tin ¢ox vacibdir. Tohsil 4.0 tolobaloro
0z maraqlarini arasdirmaq, miixtolif yanagmalarla sinagdan keg¢irmok vo yeni ideyalar
inkisaf etdirmok imkanlar1 vermoklo yaradiciligi vo yeniliyi togviq edir. Bu, dizayn
diistincasi, badii ifada, geyri-onanavi hallor talob edon problem halli foaliyyatlori vo
tolobalori movcud forziyyslori sorgulamaga vo yeni perspektivlori kosf etmoya tosviq

etmok kimi elementlori 6ziinds birlosdirs bilar.
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Texnologiya gundalik hoyatda getdikco shamiyyatli rol oynadigindan, rogoamsal
savadliliq artiq olave bacariq deyil, asas tolobdir. Tohsil 4.0 tolobalori ragomsal
dinyada tohlikasiz vo mosuliyyatli sokildo gozmok tigiin lazimi bacariqlarla tochiz
etmoklo rogomsal savadliligi inkisaf etdirmoayi hadafloyir. Buna dyronma va Unsiyyat
Uclin texnologiyadan neco somorali istifado etmoyi anlamag, onlayn rast golinon
molumati tongidi giymsatlondirmok vo rogomsal moanzarads potensial tohliikalordon
gorunmag daxildir.

XXI asrin suratli doyisma tempi uygunlasma vo 0mir boyu 6yronma talob edir.
Tohsil 4.0 tolobalori ¢evik olmaga, yeni ¢agirislar gobul etmoys vo davamli olaraq yeni
bilik vo bacariqlar axtarmaga tosviq etmoklo bu keyfiyyatlori inkisaf etdirir. Bu,
tolobalori 6z sahvlarindon Oyronmaya, c¢atinliklorin éhdasindan golmays vo yeni
vaziyyatloro uygunlagsmaga hazir olmaga tosviq edon inkisaf zehniyyotini inkigaf
etdirmokdan ibaratdir. Oyronmo sevgisini asilamagqla va talobalori lazimi bacariq va
resurslarla tachiz etmokls, Tohsil 4.0 onlara daim inkisaf edon diinyada davamli olaraq
uygunlasa va inkisaf eds bilon 6mur boyu 6yrononlor olmaq imkani verir.

XXI osrin bu asas bacariglarii 6yronma tocriibalorinin 6zayins inteqrasiya
etmokla, Tohsil 4.0 XXI asrin va ondan sonraki dovrlorin murokkabliklari vo

imkanlarini idars etmok Uclin tachiz olunmus hartorafli fordlor yetisdirmoayi hadafloyir.
Tahsil iscilori Fasilitator, Mentor va Baladci kimi:

Tohsil 4.0-in inkisaf edon manzorasi muiallimlorin do rolunda ohamiyyatli
transformasiya tolob edir. ©nonavi olaraq Otlricu kimi movge tutan misllimlor indi
vasitogilorin, mentorlarin va baladgilorin goxsaxali rollarin1 6z {izarino gotlirmoays
tosviq edilir. Bu, yanagsmada doyisiklik, bacariglar toplusunun inkisafi va talobalari ilo
birlikdo davamli 6yronmo 6hdaliyi talob edir.

Fasilitator kimi musllimlor do texnologiyanit dyronmoys daxil edirlor. Onlar
mikammaoal kuratorlar kimi ¢ix1s edir, mdovcud ¢argivalorlo milkommal inteqrasiya edan
alatlor secir va texniki problemlari hall edirlor. Onlar ananavi mihaziralardan konara
cixir, miixtolif Oyronmo tislublarina cavab veron coalbedici vo interaktiv tocribalor

hazirlayirlar. Tohsil texnologiyasi torofindon yaradilan molumatlar1 tohlil edarok,
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muallimlor dyranmo yollarint fordilosdirmok, moagsadyonli roy tomin etmok vo
Oyranmsa miihitini davamli olaraq tokmillogdirmak Ugtin dayarli fikirlor olds edirlor.

Mentorlug muallimin rolunun torkib hissasina cevrilir. Onlar tolobalori
omarboyu Oyronmo bacariglar1 vo diisiinco torzi ilo tochiz edir, onlarin tohsil
hoyatlarina sahib olmagimi tosviq edir va sinifdon konarda aragdirma aparmaq tgiin
motivasiya yaradir. Oziinii idara etmoyi tasviq etmokla yanasi, miisllimlor daimi dostok
monbayi olaraq qalir, talobalori informasiya manzorasi vasitasilo istigamatlondirir,
onlara etibarli moanbalori agkar etmoys kdmok edir vo davamli 6yranmaya va 0zini
tokmillagdirmaya tosviq edon inkisaf zehniyyatini tosviq edir. Getdikco texnologiyaya
oasaslanan dunyada musllimlor 6z rollarini insan alagesi vo emosional dastayin mihim
monboyi kimi qoruyub saxlayir, miisbot minasibatlor qurur vo tohlikasiz vo
dostoklayici 6yronmo miihitini inkisaf etdirir.

Bolodgilor kimi onlar tonqidi diistinmoa vo problem hall etmo bacariglarinin
inkisaf etdirilmosindo miihiim rol oynayirlar. 9zbarlomokdon konara ¢ixir, real diinya
ssenarilari vasitasilo agiq sorgular1 va birge problemlarin hallini tasviq edon 6yronma
muhitlori yaradirlar. Texnologiya miixtalif iinsiyyat formalarini asanlasdirir, interaktiv
miuzakiralor, debatlar vo homyasidlarla 6yronmo mdahitlorini tomin edir. Mioallimlor
fasilitator kimi ¢ixis edir, bu miizakiralora rohbarlik edir, mixtalif perspektivlori tosviq
edir vo tolobalori tonqidi diisiinmays, molumatlar: tahlil etmoys vo arqumentlarini
osaslandirmaga sovq edir. Bundan olave, onlar tolobaloro metakognitiv bacariqlari
inkisaf etdirmoyo kdmok edir, onlara 0yronms prosesi haqqinda diisiinmays, gicli vo
zoif toroflorini mioyyon etmoayo vo fordilosdirilmis tolim moqgsadlori toyin etmoyo
imkan verir.

Bu ¢oxsaxali rollart manimsamakla, muallimlar talobalorinin tahsil hayatina
ohomiyyatli doracodo tosir gdOstora bilorlor. Muollimlor onlart miivoffaqiyyatli
talobaloar, tonqidi diisiinanlar va sabahin daim doyison diinyasinda inkisaf eda bilocok
uygunlasa bilon fordlor olmagq {igiin lazim olan bilik, bacariq vo meyllorlo tochiz eds

bilorlor.

Qarsidak: Yolda Cagirislar va Imkanlar:
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Tohsil 4.0 fordilogdirilmis va effektiv 6yronmoa {igiin maraqli imkanlar toqdim
etso do, bir sira problemloarlo do Gzlogir. Texnologiyaya va infrastruktura geyri-barabar
cixis1 nazards tutan ragomsal ugurum, movcud tohsil barabarsizliklorini potensial
olaraq guclondirorak narahatliq dogurur. Bundan olave, musllimlor texnologiyani 6z
todris tocriibaloring effektiv sokildo inteqrasiya etmok vo yeni pedaqoji yanasmalara
uygunlagsmaq ti¢lin adekvat tolim vo dastoya ehtiyac duyurlar. Bu problemloarin halli
borabor girisi tomin etmok vo hamu {igiin davamli 6yronmoa muhiti yaratmag igtin ¢ox

vacibdir.

Tohsil 4.0 fordilosdirilmis Gyranma, texnologiya inteqrasiyast vo XXI asrin asas
bacariqlarinin inkisaf etdirilmosini vurgulayan tohsil {igiin transformativ baxis toqdim
edir. Muoallimlor 6z rollarimi uygunlasdirmaqla vo texnologiyani moanimsomoklo
galacak nasillarin XXI asrds vo ondan sonraki dovrds inkisaf etmok ti¢iin lazimi bilik,

bacariq va tofokkdirlo tachiz olunmasini tamin eds bilorlor.

Il FOSIL. LMS ELEKTRON TOHSIL SISTEMLORININ PROQRAM
PLATFORMALARI

2.1. Tadrisin idara etma sistemlari (LMS)

Elektron tohsil sistemlori rogomsal vasitolorlo tohsil mazmunu vo talim
materiallariin ¢atdirilmasin1  asanlasdirmaq ti¢lin nozordo tutulmus inteqrasiya
olunmus platformalara vo ya program tominati totbiglorins aiddir. Bu sistemlor tohsil
resurslarini yaratmagq, idaras etmoak Vo catdirmaq ti¢ilin texnologiyadan istifads edarak,
cografi mévgedon asili olmayaraq dyranmoni mixtalif auditoriya guin olcatan edir.
Elektron tohsil formal tohsil soraitlorinds, korporativ mihitlords vo ya 0z-0ziins idaro
olunan 6yronma tocribalori kimi hoyata kegirilo bilor.

E-Learning-in asas komponentlari:
1. Oyranma Idaraetmsa Sistemi (LMS)

Elektron tohsildo morkozi olan Todris Idaroetmo Sistemidir, kursun idaro

edilmosini, sonadlosdirilmasini, izlonilmasini, hesabat vermosini vo tohsil

Mozmununun ¢atdirilmasini asanlagdiran proqram platformasidir. LMS &yrananlar vo
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tolimatgilar Giglin talim prosesinds istirak etmok ti¢iin strukturlasdirilmis miihit tamin
edir.
2. Mozmun Idaraetmo Sistemi (CMS)

Elektron tohsil ragomsal mozmunun yaradilmasi, toskili vo idara edilmasi Ggtin
Mozmun Idaroetmo Sistemlorino osaslanir. Bura multimedia elementlori, sonadlor,
giymatlondirmalor va digor tolim resurslari daxildir.

3. Virtual Oyranma Mihiti (VLE)

Virtual Tadris MUihiti 6yranma tocriibasini artirmaq tigiin miixtalif alotlori vo
xususiyyatlori birlogdiran hartarafli ragomsal mokandir. Buraya muzakirs forumlari,
sOhbot funksiyalari, omokdasliq alatlori va 8yrananlor vo musllimlor tgtin algatan olan
resurslar daxildir.

4. Muallif alatlori

Elektron tohsil tez-tez muollif alatlorinin istifadasini shato edir, pedaqoglara
qabaqcil programlasdirma bacariglar1 olmadan coalbedici vo interaktiv. mazmun
yaratmaga imkan verir. Bu alatlor togdimatlarin, viktorinalarin, simulyasiyalarin vo
digor multimedia materiallarinin hazirlanmasini dastokloayir.

5. Qiymatlandirma Alatlori

Elektron tohsil sistemlari giymatlondirmolarin, testlorin vo giymatlondirmalorin
yaradilmas1 vo idaro edilmosi Ggln alotlori 6ziinds birlosdirir. Avtomatlasdirilmis
giymatlondirmo, performansin izlonmasi vo analitika 6yronanlorin toraqqgisine dair
doyarli fikirlor tomin edir.

Oyranma Idaraetma Sistemi (LMS)

Oyronmo idaraetmo sistemi tohsil miiassisalori, korporativ toskilatlar vo digor
tohsil mahitlorinds istifado olunan bir program tominati vo ya veb osasli texnologiyadir.
Bu sistem iki ndvdon ibarat olmagla, elektron tolimlorin kegirilmasinds muhim rol
oynayir vo bu elementlor agagidakilardir:

» osas funksionalligi tomin edan server va tolimatgilar
> tolobalor va idaragilor torafindon idars olunan istifadagi interfeysi
Umumi olarag, LMS todrisci G¢lin yeni mozmunlar yaratmag, talobalorin

tolimlordo istirakin1 vo foaliyyatini izloyarok onlari giymetlondirmok Gglin sorait
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yaradir. O, hom do onlayn video konfranslar va interaktiv miizakira forumlar: kimi
funksiyalar taqdim edo bilor.

Bizneslor, dovlot qurumlari, anonavi va onlayn tohsil muossisalori tez-tez bu
sistemlordon istifado edirlor. Onlar eyni zamanda toskilatlara maddi vo vaxt
baximindan gonast etmok imkani vermoaklo, anonavi tahsil formasini inkisaf etdirirlor.
LMS sistem istifadacilorino geydiyyatdan ke¢cmok vo daxil olmag, mozmun,
sertifikatlar, taqvimlor, alagolor, testlor, bildirislor va s. elementlori effektiv tsullarla
hoyata kecirmoayo imkan verir. Oyronmo idaroetmo Sistemlori (LMS) yerlosdirmo,
funksionalliq vo hadof istifadogilor kimi muxtalif meyarlara asason mixtalif névlors
tosnif edils bilar,

LMS-nin bazi Gmumi névlari bunlardir:
Quragdirilmig LMS

Qurasgdirilmig LMS yerli olaraq yerlosdirilon LMS néviidiir. Ononavi programlar
Vo LMS programi kimi, o, binalarinizda va serverinizds qurasdirilmalidir. Bu tip LMS
Sizo program tominatinizin har torafini fardilogsdirmok vo verilonlor bazanizi yerli
olaraq saxlamaq imkani verir, bununla da har hansi tohliikasizlik risklorini shamiyyatli
doracods aradan qaldirirsiniz. Bu geviklik, toassif Ki, bir xarclo golir. Serverinizds
yerlosdirilon komandaniz 6yranmo platformasi va sistemini qurmaq, saxlamag va
tokmillogsdirmakdan moasuldur. Sizdon gozlonilmaz fasilalorlo bagli problemlari hall
etmoyiniz do g0zlonilir ki, bu da onu ¢ox bahali LMS variantina gevirir.

Veb asasli LMS

Veb-asasli LMS, hom¢inin Xidmat olaraq Program tominati (SaaS) LMS kimi
taninan, qurasdirilmis LMS-o daha sarfali alternativ kimi islonib hazirlanmisdir. Balka
do bu nov LMS-in on boylk Ustinliyu ondan ibaratdir ki, ona istonilon brauzer
vasitosilo asanligla daxil olmaq mimkdindur, ona gors do yiksak qurasdirma haqqina
ehtiyac yoxdur. LMS tachizatcilar1 program tominatinin tokmillogdirilmasi, texniki
qullug vo bitin mimkin texnoloji problemlorin halli ilo mosgul olurlar. Bu, 6z
ndvbasinds, komandaniza sistemi yaxsilasdirmaq {i¢iin inanilmaz miqdarda vaxt vo

enerji gonast etmoya kdmok edocokdir. Oksar veb-asasli LMS hallori ayliq 6donis tolob
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etso do, onlar 6z sisteminizi yerli olaraq yerlosdirmakdan daha sarfali secim olaraq
qalir.
Agig manbali LMS

Aciq monboli LMS, adindan da goriindiiyii kimi, agiq manbos kodu olan LMS
novadar. Texniki biliyi olan har kos ondan xiisusi LMS funksiyalarini alave etmok vo
ya silmak, sifirdan boyiiklor Ugln pulsuz onlayn kurslar qurmag va fardilogdirmok,
hotta komandanizin xiisusi ehtiyaclarina uygunlasdirmaq ti¢lin biitiin sistemi
doyisdirmak (iciin istifado edo bilor. Illor kegdikca o, cox populyarliq gazandi, ¢iinki
adoton ictimaiyyata sarbast sokilds tagdim olunur va tamamils fordilosdirils bilor. Bu,
he¢ bir bahali 6donis tolob etmir, Ustalik, he¢ kim sizi hor hansi program slavalori va
funksiyalar1 tiglin 6domaya machbur etmayacak.

on boyik monfi cohot odur ki, bu tip LMS istifadagi torofindon ¢ox is vo
fordilosdirmo tolob edir. Monbs koduna tam giris aldo etmok o demokdir Ki, siz
homginin hor hansi sahv problemini tokmillosdirmok vo ya hall etmok (cin
cavabdehsiniz. Bu, sizo rohbarlik edacok etibarli texniki dostoyi olmayan tacriibasiz
istifadacisinizsa, Oyronmo idaroetmo proqraminda hotta Kicik doyisikliklori ¢ox
cotinlosdirir.
Qapalt manbali LMS

Ac¢iq monbali LMS-dan forgli olaraq, qapali monbali LMS 6z istifadacilorineg
monbo koduna girisi tomin etmir. Bu platformadan istifado etmok Ggln lisenziya
almalisiniz, buna goro do adoton ononovi tolimatgilar vo tolim menecerlori onu
gorxudurlar. Lakin misbat torofi odur ki, bitin yeniliklor, tokmillogdirmalor vo tolimat
dizayn1 LMS saticis1 torofindon idaro edilocoyi Ugln bu, sizi hor hansi texniki
mirokkoblikdon azad edir. Heg bir IT bas agris1 olmadan, taliminizin keyfiyyatino vo
mozmun idaragiliyina digget yetirmok glin sizo kifayat qodor vaxt verir.
Muallif alatlari ilo LMS

Daxili miallif alotlori ilo LMS istifadogilora hotta texniki tocriibs olmadan da 6z
rogomsal kurslarini vo 6yranma tocriibalorini yaratmaga imkan verir. Bu tip LMS ilo
siz sifirdan kurslar qura, onlar1 sirkatinizin siyasatlorina va brend qaydalarina asason

fordilosdira va hotta video, sakillor va audio kimi multimedia obyektlari slave eds
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bilorsiniz. E-6yronmo musallif alotlori ilo, sanki yalniz Microsoft Word sonadi va ya
PowerPoint togdimat slaydini yaradirsiniz kimi dyranma ayrisi yoxdur. O, hamginin
kurslarimizi yarada bilacayiniz, hamginin onlar1 eyni platformada yerlosdirib idars edo
bilocayiniz markazlosdirilmis yer toklif edir. Umumiyyoatls, bu, sizi bir programdan
digarino kegmok ¢atinliyindon uzaqglasdirir.
Integrasiya qabiliyyatli LMS

Inteqrasiya qabiliyyatino malik LMS inteqrasiya oluna vo ya sirkatinizin artiq
moveud oldugu digar uygun proqramlarla birlogdirilo bilor. Bu programlara Zoom vo
ya Google Meet kimi video konfrans programlari vo ya BambooHR kimi insan
resurslar1 proqrami daxil ola bilor. Bu tip LMS btun tolim prosesinizi avtomatlasdira
Va sadoalosdira bilar, har seyi ol ilo integrasiya etmoklo miigayisads sizo xeyli vaxt, pul
Va resurslara gonaat edir.
Inteqrasiya edilmamis LMS

Inteqrasiya edilmomis LMS inteqrasiya qabiliyyotine malik LMS-in analog
novadir. Bu talim idaraetma sistemlari har hansi ti¢iincii torof inteqrasiyalarini vo digar
onlayn 6yronmo idaroetmo sistemlorini mohdudlasdiran daxili asas xususiyyatlora
malikdir. Bu mohsullarin oksariyyati bir pancars programi kimi biitiin 6yronmo
hallorinin yerinds oldugunu iddia edir, buna géro do inteqrasiyalar lazimsiz hesab
olunur. Bu, daha praktik saslonsa do, muxtalif togkilatlarin adoton mixtalif alatlor va
oyronma hollori ilo isladiyini nazars alsaq, ehtiyaciniz olan hor seyi tok bir LMS
platformasinda tapmagq olar.
Muassisa LMS

Miuassisa LMS, homginin kommersiya LMS adlanir, boyiik sirkatlor t¢iin on
yaxs1 se¢im hesab edilon ylksok miqyasli LMS noviidiir. O, 500-don ¢ox isgisi olan
muossisalorin sonsuz ehtiyaclarint vo toloblorini 6domok 0glin nozards tutulmus
hortorafli premium xususiyystloro malikdir. Bu xisusiyyatlordon bozilorina gcli
analitik paket, oyunlagdirma alatlori, miizakira 10vholori, sosial 0yronmo alstlori va s.
daxildir. Bu tip LMS eyni zamanda bir nego istifadoginin tixanmadan vo ya
bloklanmadan eyni 6yronmo materiallarina daxil olmasini dostoklomoya gadirdir.

Xiisusi hazirlanmig LMS
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Ogor siz unikal e-Oyronma toloblorinizi yerino yetirocok mikommoal LMS
tapmaqda ziddiyyat toskil edirsinizsa, o zaman xiisusi hazirlanmig LMS-o Sarmays
qoymagi diisiina bilarsiniz. Bu tip LMS xisusi alatlor, spesifik funksiyalar va an ¢ox
ustiinliik verdiyiniz Uglncu torof inteqrasiyalari ilo qablagdirilir. Xiisusi hazirlanmis
LMS-2 sarmaya qoymaq sizo Xarc va somaralilik arasinda diizgiin balans aldo etmoya
komok edacok. Bu, sizo lazim olan xiisusiyyatlorin aksariyyatine malik olmayan asagi
giymatli LMS-do gorarlasmaq vo ya he¢ vaxt istifado etmoyacayiniz alatlorlo dolu
yuksok qiymatli program tominatina haddon artiq xarclomok ¢atinliyindan sizi xilas
edir.

Mobil LMS

Mobil LMS ham ds bu glin 6yranms va inkisaf diinyasinda yavas-yavas diqqati
calb edan ola LMS néviidiir. Iseg6tiranlor va talimgilor bu platformadan smartfon va
plansetlords asanligla aldo edilo bilon mobil tolim kurslar1 yaratmagq tgiin istifado edo
bilorlor. Hom doa 0yronmoni garisdirmaq ti¢iin miikommoldir, onlarin dyrananlari cib
Olcull cihazdan istifado edarak istonilon vaxt mosq etmok vo basa c¢atdirmaq tigiin
boyiik rahatliga malikdirlor, bu da boyiik noutbuklarini gozdirmok ehtiyacini aradan
qaldirir.
9sas Komponentlar va Xususiyyatlar:

> Kursun idars edilmasi: LMS platformalar1 kurslarin yaradilmasi va togkili ti¢iin
alatlor toklif edir. Bura mazmunun yiklonmoasi va toskili, tapsiriglarin, testlorin

Vo imtahanlarin qurulmasi vo Oyronmo tocribasinin Umumi strukturunun

yaradilmasi funksiyalar1 daxildir.

> Istifadogi Idaroetmo: LMS sistemlori talobolorin geydiyyati, rollarin toyin
edilmosi vo giriso nozarot daxil olmagla, istifadogilori idaro etmok Ugtin
funksiyalar1 tomin edir. Istifadagi idaragiliyi yalniz solahiyyatli saxslorin xtsusi
kurslara vo ya mozmuna daxil ola bilmasini tomin edir.

> Qiymatlondirmo vo izlomo: Bu sistemlor giymeotlondirmolorin, testlorin vo
imtahanlarin yaradilmasina vo idars olunmasina imkan verir. 9lavs olarag, LMS
platformalar1 istirak¢1, tamamlama doroacalori vo performans haqqinda otrafli

analitika vo hesabatlar toqdim edorak, sagirdin iraliloyisini izloyir.
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> Omokdasliq vo Unsiyyat Alatlori: Bir cox LMS platformalar1 dyronanlor vo
tolimatcilar arasinda omokdasligr inkisaf etdirmok {igiin funksiyalar1 ehtiva edir.
Mizakira forumlari, sohbot secimlori vo mesajlasma vasitalori tUnsiyyati vo
homyasidlarla qarsiliqli alagoni asanlagdirir, imumi 6yronme tocriibasini artirir.

» Mozmun Muosllifi: LMS sistemlorins tez-tez mozmun yaratma alatlori daxildir
ki, bu da misllimlara multimedia ilo zongin mozmun, interaktiv modullar va
genis texniki tocribo olmadan calbedici tolim materiallar1 yaratmaga imkan
VErir.

> Inteqrasiya imkanlar1: Funksionalligin1 artirmaq iigiin LMS platformalar1 tez-tez
Insan Resurslarmin Idars Edilmoasi (HRM), Miistari ©lagalorinin Idaro Edilmasi
(CRM) va Uglincl torof programlar1 kimi digor sistemlorlo integrasiya edarok,

molumat vo molumatlarin fasilosiz axini tomin edir.

Maktablar tictin Oyranma Idaraetma Sistemi

Istor ali tohsilds, istorso do K-12 soviyyessindo dors deyirsinizss, dyronmo
idaroetmo sistemi maoallimlor Gglin oan yaxs1 vasaitlordon biri ola bilor. LMS sistemi
biitiin 6l¢iili sinif otaglari tigtin uygunlasdirila bilor, misllimlora giindslik tapsiriglari
avtomatlasdirmaga va talim prosesini sadslosdirmoyas kémok edir.
Moazmun idaragiliyi moktablor Giclin talim idaraetms sistemlarinin vacib xususiyyatidir.
LMS platformasi darslariniza asanligla alava oluna bilan sanadlori, videolari, audio
Kliplori vo multimedia togdimatlarin1 idaro edir. Bu onlayn Gyronmo idaroetmo
sisteminin cevikliyi sayasindo dorsloriniz vo kurikulumunuz parlaq sokildo doyigocok.
Maktablar tGgtin LMS Xususiyyatlari:
1. Interaktiv talim idaraetma platformasi

Todris idaroetmo sistemi tohsil kurrikuluma interaktivlik olavo edo bilor.
Foaliyyat axini, miizakiro forumlar1 vo giymoatlondirmo sistemlori kimi LMS
xususiyyatlari ilo talobalariniz hor darsi zonginlosdirmok tglin téhfalor vers bilor. Bu
interaktivlik tolobolori darsloro daha ¢ox calb etmoys sévq edir ki, bu da onlarin

Oyranma dairasini genislandirir,
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LMS platformas: hamginin tohsil kurrikuluma ceviklik oalava edir. Talobalor
rahat cadvallo har mihaziradoki biliklori monimsayarak darslori 6z stratlorindo davam
etdira bilarlor.

2. Talabalorla onlayn ray mibadilasi

Tolim idaraetma sistemi muoallimlara talobalarlo onlayn giymatlondirms va ray
miubadilasini asan va tez bir zamanda hoyata kegirmoays imkan verir. Bu ray hor bir
giymatlandirmonin adalatliliyini vo soffafligini tomin edarok otrafli rubrikada togdim
edilo bilar. Talobalar bu roydon 6z saylarini comlosdirmok vo daha yiiksak keyfiyyatli
is yaratmagq li¢iin istifado eds bilorlor.

3. Birga 6yranma va mizakiralar

Todris idaraetmo sisteminin bir gox asas xususiyyatlori 6yronmado omoakdasligi
tosviq etmoya kOmok edir. Tolobolor fikirlorini boliismok, suallar vermok vo
homyasidlar1 ilo amokdasliq etmoak (i¢iin onlayn slago saxlaya bilarlor. Musllimlor roy
aldo etmoak U¢lin mibadilalori miisahids eds va ya dorin mizakiralor vo siratli video
cavablar vasitasilo birbasa istirak eds bilorlar.

LMS talabalor ligiin mazmun paylasmaga va darhal ray aldo etmoys imkan veran
rogomsal portfel funksiyasini ehtiva edir. LMS-da ¢oxlu amokdasliq xiisusiyyatlori ilo

sosial masgulluq darslorinizi daha canli vo dinamik edacak.

2.2. Elektron tahsil platformalarinda informasiya tohliikasizliyi

Elektron tohsil platformalar1 ¢evik va al¢atan 6yronmo imkanlar: toklif edorok
muasir tohsilin ayrilmaz hissasine ¢evrilib. Bununla bels, rogomsal texnologiyalardan
asililigin  artmasi ilo elektron tohsil platformalarinda mohkom informasiya
tohlikasizliyinin tomin edilmasi ¢ox vacibdir. Nozoro alinmali olan bir ¢ox vacib
elementlor var: autentifikasiya, girigo nazarot, molumatlarin biitovliiyli, mozmunun
qorunmasi va s. Informasiya tohliikesizliyi kriptoqrafiya va soboka protokollar: kimi
usullardan istifads etmokls alds edilo bilar.

Osas Informasiya Tohlukasizliyi Problemlari:

1.Molumat Moxfiliyi Narahathglari: E-tadris platformalar1 tolobo qeydlori,

giymotlondirma naticalori va soxsi toforriatlar daxil olmagla ¢oxlu sayda hassas

molumatlar1 idaro edir. Bu molumati icazosiz girisdon, agiqlamadan vo ya Sui-
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istifadodon qorumaq mihidm problemdir. Qurumlar moalumatlarin - qorunmasi
qaydalarma riayat etmoli, sifrolomoani hayata kegirmali vo tolobalorin moxfiliyini
qorumagq ti¢iin ciddi giris nazaratlori yaratmalidirlar.
2.Kibertahlikasizlik Tohdidlari: Elektron tohsil mihitlori fising hiicumlari,
ransomware Vo icazeasiz giris daxil olmagla mixtalif kibertohlikasizlik tohdidlorine
hassasdir. Figing cahdlori hom muallimlori, ham do 6yranonlari hadafo ala bilor, giris
etimadnamoasini poza bilor vo potensial olaraq icazesiz giriso Sobab ola bilor. E-pogt
filtri, mintazom tohliikasizlik auditlori va istifada¢i molumatlandirma talimi Kimi gucli
kibertohliikasizlik todbirlori bu tohlukslori azaltmag tglin vacibdir.
3.Dogrulama va avtorizasiya: Istifadocinin autentifikasiyas1 vo avtorizasiya
mexanizmlorindoki zaifliklor e-todris platformalarini tohliikasizlik zaifliklorine moruz
goya bilor. Cox faktorlu autentifikasiya kimi giiclii autentifikasiya tisullarinin totbiqi
Vo giris etimadnamoalarinin miintozom olaraq yenilonmosi hassas tohsil resurslarina
icazosiz girisin qarsisini almaq ti¢lin ¢ox vacibdir.
Elektron Tadris Platformalarinda Informasiya TahliKasizliyi Strategiyalari:
> Sifroloma vo Tohliikesiz Otiirmo:
Tranzit va istirahotdo olan molumatlarin sifralonmasi informasiya tohliikasizliyi
Ucln asasdir. Elektron tohsil platformalar: 6tiiriilmo zamani molumatlarin sifrolonmasi
Uciin tohllikasiz rabito protokollarindan (HTTPS) istifado etmalidir. Bundan alavs,
serverlords saxlanilan molumatlarin sifralonmasindan istifads icazasiz giris bas versa
bels, miivafiq sifro agma acgarlar1 olmadan verilonlorin oxunmaz galmasini tamin edir.
» Molumatlarin Miihafizosi Qaydalarina uygunluq:
Elektron tahsil platformalart Umumi Malumatlarm Qorunmasi Qaydasi (GDPR)
Vo Ailo Tohsil Hiiquglar1 vo Moxfilik Aktt (FERPA) kimi moalumatlarin qorunmasi
qaydalarma uygun olmalidir. Bu, molumatlarin toplanmasi tocriibasinin istifadaciloro
soffaf sokilds ¢atdirilmasini, agiq raziligin alinmasini va saxsi malumatlarin tohliikasiz
saxlanmasi vo islonmasi tgln todbirlorin hoyata kegirilmosini ohato edir.
» Mintozom Tohllkasizlik Auditlori va Zaifliyin Qiymatlondirilmasi:
Elektron tohsil platformasinin infrastrukturunda potensial zoifliklori mioyyon

etmok vo aradan qaldirmaq {igiin miintozom tohllkasizlik auditlorinin vo zaifliyin
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giymatlondirilmasinin aparilmas1 zoaruridir. Hartorafli giymatlondirmalor aparmaq
ucin kibertohllkasizlik ekspertlori ilo amokdasliq platformanin inkisaf edon tohdidlora
qars1 davamli olmasini tomin edir.

> Istifadoci Tohsili vo Maariflondirilmasi:

Hom pedaqoqlarin, ham do 0&yranonlarin kibertohlikasizliyin  an yaxs1
tocriibalori haqqinda maariflondirilmasi informasiya tohlikasizliyini giclondirmoak
ucin foal todbirdir. Tolim proqramlar1 figing cohdlorinin taninmasi, tohliikasiz
parollarin yaradilmasi vo molumatlarin qorunmasinin vacibliyini basa diismok Kimi
movzular1 ohato etmolidir. Istifadogilor arasinda molumatliligin artirilmas: e-todris
mahitinin Gmumi tohlikasizlik vaziyyatina shamiyyatli doracads téhfs verir.

Elektron tohsil platformalarinda informasiya tohlikasizliyinin tomin edilmosi
mirokkob, lakin vacib bir isdir. Tahsil muoassisalori vo elektron tohsil tominatgilar:
yaranan tohliikalora garsi durmaq va tohsil resurslarinin moxfiliyini, bltévliyind va
olcatanligim1  qorumaq  ig¢lin  tohllkoasizlik  todbirlorini  davamli  olaraq
uygunlasdirmalidirlar. Giiclii sifralomoni hayata kegirmoklo, molumatlarin qorunmasti
qaydalarma riayat etmoklo, mintozom tohlikasizlik auditlori aparmagla vo
kibertahllkasizliklo bagli molumatliliqg madoniyyatini inkisaf etdirmoklo tohsil sektoru
hossas molumatlar1 qoruyarkon Oyronanlora imkan veran tohliikasiz virtual dyronmo
mhiti yarada bilor.

Bulud texnologiyast nadir

Bulud texnologiyasi informasiya sonayesinds asas texnologiyalardan biridir. Bu
texnologiya, internetdo saysiz-hesabsiz molumat vo resurslart idara etmok, homginin,
b6lmok Gglin on yaxsi iisullardan biridir. Basqa s6zlo desok, bulud hesablama soxsi
kompliterinizo he¢ bir sey qurasdirmadan kompiiter sobokosi vasitesilo IT
infrastrukturuna daxil olmaq guin nozordos tutulan sistemdir.

Bulud hesablamalarinin inkisafi IT sektorunun faaliyyatini shomiyyotli daracads
doyisdi. Bulud hesablamalar1 daha az xarc va daha az investisiya ilo daha yaxs1 IT
xidmatlorini yaratmaga imkan verir. Bulud texnologiyasi istifadogilora istodiklori
zaman serverdo saxlanilan molumatlara ¢ixis imkani veran internet osash

texnologiyadir. Bulud hesablama kiitlovi sokildo arta bilon IT imkanlarmin coxsayl
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miistarilora xidmot kimi toklif olunan hesablama modeli, mixtslif xidmatlor (saxlama
gucd, emal gucl, biznes proqramlart vo ya komponentlor kimi) ti¢lin yaradilmis

internet osasli kompiiter texnologiyasidir.
Bulud hesablama doérd yera boluntr:

1. Ictimai bulud - xidmatlori ictimai internet tizorindon tomin edilir vo onlar1 almaq
Istoyan hor kos (giin olgatandir. Bu xidmotlor Gglnci torof tominatgilar
torofindon yerlosdirilir vo idaro olunur. Istifadagilor yalmz istifado etdiklori
resurslara goro 6dayirlar va bu, bir gox miassisalor t¢ln gonastcil bir se¢cimdir.

2. Soxsi bulud - xidmatlari yalniz bir toskilat torafindan istifads olunur. Onlar yerli
Vo ya Ucglncl torof provayderi torafindon yerlosdirilo bilor. Soxsi buludlar daha
GOX nazarat va tohliikasizlik toklif edorok onlari ciddi uygunluq va tohliikasizlik
toloblori olan bizneslor Gigiin mashur se¢im halina gatirir.

3. Hibrid bulud - ictimai vo 6zol bulud mdabhitlorini birlosdirir, malumat vo
programlarin onlar arasinda paylasilmasina imkan verir. Bu ¢eviklik bizneslors
ictimai bulud xidmotlorinin migyasliligindan va somaraliliyindon yararlanmaga
imkan verir, eyni zamanda 0zal bulud muhitindo hassas molumatlar vo
programlar Gzarinds nozarati saxlayir.

4. Icma buludlar: - dévlot qurumlar1 vo ya eyni sanaye daxilindoki toskilatlar Kimi
oxsar maraqlar1 olan bir ne¢o toskilat torafindon istifado edilon paylasilan
infrastrukturdur. O, ictimai bulud xidmatlorinin Gstinliklorini toklif edir, eyni

zamanda icma Uzvlorinin xiisusi ehtiyaclarini vo narahatliqlarini holl edir.

Bulud hesablamasinda ii¢c mashur xidmat modeli var. Onlar asagidakilardir:

1. Xidmat kimi platforma (PaaS-Platform as a Service) - xidmot olaraq Platforma
(PaaS) miistoriloro asas infrastrukturun qurulmasi vo saxlanmasi miirokkobliyi
olmadan totbiqlori inkisaf etdirmoya, iso salmaga vo idars etmoyo imkan veron
bir platforma toqdim edir. PaaS tokliflorino inkisaf alotlori, ara proqram,
verilonlor bazasi idaroetmo sistemlori vo biitiin totbiqin hoyat dovrinii

dastoklomak {icilin lazim olan digar alatlor daxildir.
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2. Xidmat kimi infrastruktur (laaS-Infrastructure as a Service) - xidmot kimi
Infrastruktur (IaaS) ilo istifadogilar IT infrastrukturunu bir bulud provayderindon
istifado etdikco O0donis osasinda icaroyo gotiiriirlor. Buraya virtual masinlar,
saxlama vo soboko kimi virtuallagdirilmis hesablama resurslari daxildir.
Istifadacilor omaliyyat sistemlori, proqramlar vo ara proqram iizerindo tam
nozarato malikdirlor, lakin onlar bu resurslarin idars edilmosins va saxlanmasina

cavabdehdirlor.

3. Program tominati bir xidmat kimi (SaaS-Software as a Service) - Xxidmat olaraq
program tominat1 (SaaS) abuno osasinda internet lizorindon program tominati
toqdim edir. Istifadogilor hor hansi program tominati vo ya avadanligin
quragdirilmasina, saxlanmasina vo ya idaro edilmosino ehtiyac olmadan veb
brauzer vasitosilo proqramlara daxil olurlar. SaaS proqramlari tam olaraq xidmat
tominatgisi torafindon idaro olunur vo yenilomolor vo texniki xidmot avtomatik
olaraq idaro olunur. SaaS niimunoslorino e-po¢t xidmotlori, mistori
miinasibatlorinin idaro edilmasi (CRM) proqrami vo ofis mohsuldarlig1 dostlori

daxildir.

4. Verilanlorin saxlanmasi bir xidmat kimi (DaaS-Data storage as service) - Talob
lizro toqdim edilon virtuallasdirilmis yaddas indi molumat saxlama xidmoti
adlanan ayrica bulud xidmotidir. Unikal TaaS novii kimi ola molumat saxlama
xidmoti hesab olunur. Bunun sobabi, yerli korporativ verilonlor bazas1 sistemlori
Ucln bahali ilkin xorclorin bozon xiisusi serverlor, proqram lisenziyalari,
catdirllmadan sonraki xidmotlor vo daxili IT texniki xidmeti ilo
olagolondirilmosidir. Miistarilor biitliin verilonlor bazasi {i¢lin sayt lisenziyasi
almaqdansa, yalniz istifado etdiklori xidmatlora goro 6donis etmok {i¢iin DaaS-
don istifado edo bilorlor. Tez-tez ¢ox bdyiik, cox yavas vo olduqca bahali olan
fayl sistemlori vo olaqgoli verilonlor bazasi idaraetms sistemlori (RDBMS) kimi
daha ononovi yaddas interfeyslori ilo yanasi, bozi molumat saxlama xidmoti
tominatgilari, hom¢inin xeyli migdarda molumat saxlayan vo oldo edon codval

tipli abstraksiyalar toklif edirlor.
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Miasir dévrdo bulud hesablamalar1 genis istifads edilir. Internetds ¢oxlu pulsuz
Vo ya ucuz gundalik istifadeys uygun servislor oldugundan istifadagilor 6zal komputer
alaraq yiksok mohsuldarliga malik yeni kompiiterlor almaqdan yayinirlar. Bu, onlara
yeni va bahali proqram paketlori alib qurasdirmaq vo murokkob sistem qurasdirilmasi
prosesindon azad edir. Bulud texnologiyalar1 diinyada oksor saholori ohato etmoklo
stirotli sokildo tokmillogir. Masolon, pogt miistorilori iigiin olan xidmotloro baxagq.
Ovvalca istifadogilor miistori gondormak, daxil olmaq va elektron poct vasitosilo slago
qurmagq U¢lin miirokkob proqramlar istifado edirdilor. Ancaq indi, Gmail, Yahoomail,
Webmail, Hotmail kimi giiclii vo rahat alternativlor miistori pog¢tu xidmati tomin edir.
Oxsar toklif ofis paketlori li¢ilin do totbiq olunur. ZohoWriter vo Google Sonadlori kimi
onlayn redaktorlar adi ofis proqramlarinin funksiyalarin1 yerino yetirir vo bunun
olavasindo, sonadlori saxlamaq vo formatlamaqla yalniz mahdud olmayaraq, onlar1 bir
formadan digorine idxal vo ixrac etmok imkani da verir. Omin olmaq lazimdir ki, bulud
texnologiyasi son illordo ¢ox moshurlasib. Lakin texnologiyalar giin kecdikco yenilonir
vo inkisaf edir. Avropa ekspertlorinin fikrino goro, ilk ndvbado sistemin yayilmasi ilo
olagodar hiiquqi suallar holl edilmolidir, sonra iso planlasdirma metodlara vo
effektivlik tohlilino diqqot yetirilmolidir. Servislo uzagdan olago mosolosi osas
xiisusiyyatlordon biridir, bu da verilonlorin saxlanmasi1 mosaloasini garsisina ¢ixarir. Bu
sobobdon ekspertlor dovloti bulud sisteminin hiiquqi aspektlorinin holli ilo mosgul
olmag1 tdvsiyo edirlor. IT xidmotlorindon istifadenin iqtisadi modelinin yaradilmast,
inkisafin digor bir faktoru olaraq hesab edilir. Homg¢inin, sistemin idaro olunmasi
sistemini yenidon islomokla verilonlorin saxlanmasi vo idars olunmasini daha yiiksok
soaviyyoya catdirmaq, digor funksiyalar1 da yenidon islomoyi zorurat edir. Beloliklo,
bulud texnologiyasindan istifadonin miisbat toraflorine asagidakilar daxildir:

1. Mimkinlik — Bulud sistemi daxilinds olan malumatlardan kompiiter, planset,
ixtiyari mobil cihaza malik olan Interneto qosulan istonilon istifadagi yararlana
bilor.

2. Mobillik - Istifadagilorin bir is yeri ilo daimi slagesi olmadig ii¢iin diinyanin hor

yerindon menecer hesabatlarina daxil ola bilor.
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Qonaat — Xorco onast olunmasi on osas iistiinliiklordon biri hesab edilir.
Istifadaciys, kompiiterin giiciindon daha giiclii olan texnikami almaq vo IT
texnologiyalarini idars etmak ti¢iin yeni amakdas colb etmaya ehtiyac qalmur.
Icara gotiirmak - stifadaci, xidmot paketlorini yalniz onlarin talob olundugu vo
istifado edacoyi zaman oldo edir vo bu zaman tigiin 6donis edir.

Mohkomlik — Provayder avtomatik sokilds biitiin resurslar1 tomin edir.

Yiiksak texnoloji imkanlar — Verilon informasiyalarin tohlil edilmasi, emali vo

yadda saxlanilmas1 yoniinde hesablama giicii istifadociya verilir.

. Etibarlilig - Ekspertlorin fikrinco, digor sistemloro nisbaton muasir bulud

hesablamalari verilonlorin saxlanmasini daha etibarli sokildo tomin edir.

Miivaqgoti proses hesab edilmoyan bulud sistemi texnologiya inkisafi sahasindo

yeni bir morholo olmaqla 6z inkisafini siiratlo bir sokildo davam etdirir. Qeyd edilon

faktlara goro deyilo bilor ki, Apple, Google vo Microsoft arasinda bir sira fikir

ayriliglar1 var, lakin onlarin har ii¢ii bu yeni sahoys daxil olmaga miivaffoq olmuslar.

Bulud texnologiyas1 bu sirkatlor {igiin golocok inkisaflarini ugurlu sokildo hoyata

ke¢irmoyo boyiik sans yaradir. Planlarini sirr olaraq saxlayan Apple sirkatindon forgli

olarag Microsoft hor yerds istifads etdiyi bu texnologiyalar barads bayan edir. ©Ovvallor

bulud texnologiyas1 yaxsi ideya hesab olunsa da, hal-hazirda veb-texnologiyalar,

program emal1 vo bununla bagli basqa sahalordo (MobileMe, GoogleDocs, XboxLive,

OnLive, WindowsLive) calisan insanlar da bu texnologiyanin miisbat taraflorindon

yararlanirlar:

Bunlara daxildir:

sado yerlosdirilmo;

0donisin yalniz istifado olunan resurslar Ugln edilmosi;

elastiklik (zoruriyyot yarandigi halda istifado edilon informasiyalarin miqdari
doyiso bilor);

0z IT xidmotlorinin saxlanilmasi ilo bagli olaraq xorclorin minimuma

endirilmosi;



46

e oldugun orazidon asili olmayaraq, interneto qosulmus hor hansi cihaz vaxitasilo
resurslardan faydalanmaq imkani.

Bulud texnologiyasindan istifads sayssinds 2020-2025-ci illor orzindo xidmaot
bazarmin inkisafi gdstoricisinin 7-8 dofs artacagi proqnozlasdirilmisdir. Istifadogilor
bulud servislori ilo foal isloyirlor, lakin biznes sektor holo onlarin ardinca getmir.
Olkomiz belo servisloro tolobat yaradilmasi morholosindadir, lakin onlara qosulan
mistorilor daimi olaraq bu xidmatlordon daha genis sokilda istifado edirlor. Bulud
texnologiyasindan istifado edon bir nego sirkot SaaS sahosindo foaliyyot gostorir.
Analitiklorin fikrino asason, bulud texnologiyasindan istifado artacaq. indiki zamanda
bulud texnologiyasinin iistiinliiklorindon istifads edilon masalalor arasina e-pogct, veb-
servis hostinglo yanagi miihasibat sistemlori, layiholorin idaro olunmasi, kollektiv isin

dastoklonmasi, CRM va s. daxildir.
Bulud texnologiyasinin tahlUkasizliyi

Bulud provayderlori mistarilorin xidmotlor, programlar, sobokalor, serverlor
kimi hesablama resurslarina olan taloblorini 6domayi hadofloyir. Onlar bu resurslar
almag avazine icarays gotirmok imkanini toklif edirlor. Amazon, Google vo Microsoft
Kimi bir cox moshur sirkatlor miistorilori Ggtn bulud mihiti tomin etmok Ugcin
xidmatlorini tokmillosdirmoys vo bulud hesablama texnologiyasini totbiq etmoys
basladilar. Bulud asasli sistemdon istifadonin bir ¢ox ustunliklori olsa da, toskilatlar vo
fordlor 6z sistemlorini bulud hesablamalarinda yerlogsdirmok Ugun etibar etmozdon
oavval bazi masalalor hall edilmalidir. Tahllkasizlik, moxfilik, enerji somaraliliyi,
uygunluq va blutévlik mihim masalalordandir.

Bulud tohlikasizliyi buludda yerlogdirilon molumatlarin vo programlarin
qorunmasi i¢lin strategiya vo tocribalor toplusudur. Kibertohlikasizlik kimi bulud
tohllkasizliyi do ¢ox genis bir sahadir vo har ciir hiicumun qarsisini almaq he¢ vaxt
mimkin deyil. Bununla bels, yaxsi islonmis bulud tohlikssizliyi strategiyasi
kiberhtcum riskini shomiyyatli doracads azaldir.

Bu risklora baxmayaraq, bulud hesablamalar1 ¢ox vaxt yerli hesablamalardan

daha tohlikasizdir. ©ksoar bulud provayderlori molumatlarin tohllkasizliyini tomin
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etmok Ucln fordi bizneslordon daha c¢ox resursa malikdir ki, bu da bulud

provayderlorino infrastrukturu aktual saxlamaga va zaifliklori mimkiin godor tez

aradan galdirmaga imkan verir. Tok bir miassisonin isa bu vazifalori ardicil sokildo

yerina yetirmok tgtin kifayat gadar resursu olmaya bilor.

-l

oksar bulud tohlikasizliyi risklari bu Gmumi kateqoriyalardan birina uygundur:
Molumat ifsa olunur vo ya sizdirilir;

Toskilatdan konar icazoasiz istifadaginin daxili molumatlara ¢ixis1 var;

Daxili, salahiyyatli istifadoacinin daxili molumatlara hoddindan artiq ¢ixis1 var;
DDoS hicumu vo ya zororli program virusu kimi zorarli hicum bulud
infrastrukturunu mohv edir;

Bulud tohlikasizliyi strategiyasinin moagsadi malumatlar1 qorumag, istifadaginin

autentifikasiyasini vo girisini idara etmok vo hiicum qarsisinda operativ qalmaqla bu

risklorin yaratdigi tohlikoni mimkin gador azaltmaqdir.

Bulud taohlikasizliyi Uglin asas texnologiyalar: asagidaki kimi geyd eda bilarik:
Sifraloma - Sifralomo yalniz salahiyyatli taraflorin molumati basa diiso bilmasi
Ucln malumatlari garisdirmaq tsuludur. Malumat hom saxlandigda, ham da bir
yerdon basqa yera gondorilorkon sifralono bilor. Olava olarag, molumatlar
verilonlor bazasinda vo ya bulud saxlama xidmati vasitasilo saxlandigda da
sifralonmolidir;

Soxsiyyat Vo girigin idara edilmasi - Soxsiyyat vo giris idaraetmo mohsullar
istifadacinin kim oldugunu vo onlara no etmoys icazo verildiyini izloyir vo
istifadociloro icazoni tomin edir, lazim goldikdo icazssiz istifadogilora girisi
qadagan edir. Bu sistem bulud hesablamasinda son doraco vacibdir, ¢unki
istifadacinin soxsiyyati vo giris imtiyazlari istifadoginin cihazi vo ya yeri deyil,
molumatlara daxil olub-olmamasini miioyyon edir;

Sobokaloras1i ekran - Bulud tohlikasizlik sisteminds zorarli molumatlari
bloklayaraq bu sistemin qorunma gatini tomin edir. ©nonavi firewalllardan forgli
olaraq, bulud firewalllar buludda yerlosdirilir vo bulud infrastrukturu strafinda

virtual tohlikasizlik maneosi yaradir. Bulud firewalllar DDoS hiicumlarini,
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zorarli bot faaliyyatini bloklayir. Bu, toskilatin bulud infrastrukturunu zadaloyan
kiberhlicum sansin1 azaldir.

Hal-hazirda, demak olar ki, har kas bulud hesablamalarindan istifadas edir, getdikca
bu daha cox artacaq, hoagigoton do, bulud texnologiyast molumatlar1 tohliikasiz
saxlamaq vo orada hesablamalar1 asanlasdirmaq l¢iin effektiv bir yoldur. Har bir bit
molumat diizgiin sokildo malumat tohliikasizliyine uygun olmalidir. Biz burada agiq
soboka platformasindan genis istifads ilo yanasi, malumat tohliikasizliyi ilo bagli daha
vacib olan bazi muhdm amili izah edirik. Son giinlards heg bir siibha olmadan bu bulud
texnologiyalarindan istifadoys bOylk tolobat var, clnki bozi murokksb bulud
texnologiyalart genis layiholori idaro etmok Uglin asas zoruri sistemdir, homginin bu,
biitlin insanlarin sistematik sokildo istifado etmoli oldugu bdyiikk funksiyalar da
meydana gatirs bilor.

Bulud hesablamalart va onun tahsila tasiri

Bulud texnologiyas1 ictimai faaliyyotlordo vo inkisafda miihiim
texnologiyalardan biridir. Bulud hesablama ils istonilon istifadagi 6z talobina uygun
olaraq buludda fayllar1 yarada, redakto eds, eloca do saxlaya bilor. Bulud Hesablamanin
ustunliyd istonilon vaxt va istonilon yerdos totbigloro daxil olmaqda faydalidir vo
mokan, zaman mohdudiyyatlori olmadan moalumatlara sl¢atanligi asanlasdirir. Miiasir
e-tohsil ilo tohsilo ¢eviklik va cografi sarhadlori asan tadgigatlar da daxildir vo buna
gora do vaxt mohdudiyyatlori ilo bagli heg bir problem nozors ¢arpmur. Bulud ssasli e-
tohsil sinif mihiti kimi tz-0zs vo eyni zamanda ananovi tohsili muasir xtsusiyyatlor vo
imkanlardan istifado etmoklo tokmillogdirmoys imkan verir. Onu da geyd etmok
lazimdir ki, miixtalif yerlor vo hotta ayri-ayr1 dlkolor bulud texnologiyasindan eyni
vaxtda bir fayl (zarinds islomok Ugtn istifads edirlor. Akademiklor, idarsetmo va ofis
idaragiliyi daxil olmagla tohsil sistemlori bulud hesablama osasli sistemlordon istifads
etmoklo asanlasir.

Bulud hesablama texnologiyas1 Informasiya Texnologiyalarinin yeni yaranan
movzusu va alt sahoasidir, belo ki, o, program tominati, verilonlor bazasi, soboka
texnologiyas1, veb texnologiyasi, multimedia texnologiyasi vo s. kimi Informasiya

Texnologiyalarinin digor asas komponentlori yaxindan olagslidir. Bundan istifado
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edarak, program tominati, sistemlar, platforma, verilanlor bazasi, saboka glcli internet

baglantisi ilo paylasila bilor. Bulud texnologiyasinin bir ¢ox totbiq sahasi var va bunlar

arasinda tohsil oldugca vacibdir.

Tahsilda bulud hesablamalar: asagidaki kateqoriyalarda tatbiq olunur:
Onanavi tadris talim prosesi;

Pedaqogikanin todrisi;

Todgiqat foaliyyati;

Ofis idaraciliyi;

Tohsilin planlasdirilmas1 vo idars edilmasi.

Hal-hazirda bulud hesablamalarindan istifado edarok toklif olunan bir neg¢o

program var vo onlar tohsil sahasindo istifado edildiyi Ugiin tohsil sahosinds oldugca

faydalidir, mosalon:

Google Slaydlar vo Apple Sohifalori

Apple Keynote vo Microsoft Word

Microsoft Powerpoint vo OneDrive

Dropbox

Google drive va Sanadlor

Apple iCloud

Amazon Cloud Drive

Memopal

SugarSync

Bulud hesablama virtuallasdirma demokdir vo SaaS, PaaS, laaS totbiqidir.

Tohsildo bulud hesablama totbiglori tohsilin idars edilmasini, snanavi tadris talimindo

todris prosesini, hamginin maasir dévrin tohsil sistemlarini ohato edir.

Asagidakilar bulud hesablamalarinin tahsilda asas tatbiq sahalaridir:

1. Birlikda 0yranma - bulud hesablama tohsil sistemindo virtuallagdirma toklif

etdiyi Ucln birga tadris-talim prosesini toklif edir. Bulud hesablamalarindan

istifado edorak istonilon ali tohsil muossisasi digor ali tohsil muassisalori ilo
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omokdasliq edo bilor. Fakultolor, resurslar, infrastruktur bu clir omokdasligdan
istifado etmoklo paylasila bilor.

2. Onanavi tohsil - lz-lUzs tohsil va ya anonavi tahsil rejiminds bulud hesablama
movcud resurslardan istifado, kitabxana kitablar1 vo Sanadlorinin paylasilmast,
ehtiyaca asaslanan onlayn tohsil, goriislar va s. t¢in istifads edilo bilar.

3. Onlayn tahsil - bulud hesablamalar1 miiasir ssenarilords onlayn vea virtual tahsil
sistemlarinda tatbig olunur. Bu guin onlayn real vaxt rejimindo sertifikat osasinda
programlar, diplom, bakalavr, magistr vo doktorantura proqramlar1 kimi
muxtalif tohsil programlar: toklif olunur.

4. Seminarda va tolim - seminar vo tolim proqramlart bir ¢ox tohsil fanlorinds
vacibdir vo mihondislik, hesablama, sohiyys, elm, sosial is kimi {imumi
inkisafin ayrilmaz hissasidir. Bir s0zls, inkisaf ii¢lin seminarlar vo tolimlor
mitlogdir. Bulud hesablamalarindan istifado etmoklo, pula, enerjiya gonast vo
homginin ani Unsiyyat tgtin onlayn vo virtual rejimdo seminar vo talim togkil
edilo bilor.

5. Qarisig va hibrid tohsil rejiminda - bulud hesablamalar1 yeni tohsil sisteminin
inkisafi ticlin masuliyyat dastyir. ©Ononavi tohsil rejimi ilo onlayn tohsil rejiminin
birlosmasi qarisiq rejim vo ya hibrid tohsil rejimi adlanan, inkisaf etmis vo
inkisaf etmokda olan 6lkalords populyarlasan yeni tohsil rejimini inkisaf etdirdi.
Bir cox fonlar tibb, mihondislik va s. kimi onlayn rejimo uygun olmayan belo
fonlor qarisiq vo ya hibrid tohsil rejiminds toklif oluna bilor. Bu cir tahsil
sistemlorinds bulud hesablamalarinin istifadoasi vacibdir.

6. Kitabxana va arxivda bulud hesablamalarindan istifado - Bulud hesablama va
virtuallagsdirma texnikasinin totbiglori osason sonad idaroetmosi daxil olmagla
ononavi kitabxana idaroetma sistemino tosir gostorir. Bundan olavas, rogomsal
kitabxana dizayni, inkisafi vo idaro edilmosinds bulud hesablamalar1 vacibdir.
Elektron tohsilds onlayn resurslar vo kitabxana miihiim rol oynayar.

7. Imtahan va qiymatlandirma prosesinds - iImtahan vo giymatlondirmoys goldikdo,

bulud hesablama imtahan prosesinin muxtalif sahalorinds totbiq olunur.
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Bulud texnologiyas1 asasli xidmatlor biitiin diinyada artir vo onun artim siiroti
25%-doan ¢oxdur. Tadricon ¢ox sayda taloba onlayn sistemds daracalar, programlar va
tolimlorini davam etdirir. Kompiiter avadanligi, sistemlori vo digar texnologiyalar
bulud oasasli xidmatlorlo effektiv olur. Mobil tahsil, distant tohsil vo veb-asasli birga
Oyranmoa muasir tohsil sistemlarinds mihiim vs effektiv olur. Bitin bels hallarda bulud
va digar texnologiyalar olduqca effektivdir.

Inkisaf etmis 6lkalorlo yanasi, indi bir ¢ox inkisaf etmokda olan élkalor da todris,
tolim va tohsilin idara edilmosi daxil olmagla, tohsil sektorunun modernlosdirilmasine
say gostarirlar.

Son illords inkisaf edon komputer vo kommunikasiya texnologiyalarinin hoyatin
bltun sahaloring siratlo nufuz etmasi ilo bu sahods informasiyaya ehtiyac da artir.
Insanlar diinyanin istonilon yerindo bas veran hor bir inkisaf vo hor bir yenilikdan
dorhal xabardar olmaq imkani aldo eds bilarlor. Belaliklo, diinyanin istanilon yerindo
istehsal olunan molumat ¢ox qisa miiddotdo paylasilir vo bu paylasim yeni
informasiyanin istehsalina tokan verir. Sdrotli istehsal vo molumat mibadilosi
sayasinda tolobalor va isgilor 6z ixtisas sahalarinds vo ya maraqlandiglar1 mévzularda
ehtiyac duyduglar1 malumati ¢ox qisa miiddoatds, mévcud muhitlorindon ayrilmadan
olds etmak imkani alds edirlor, lakin tez-tez internetdo movcud olan mslumatlarin
duzgunluyund yoxlamaq problemi ilo Gzlasirlor. Bu sababdon fordlora ham internetdoan,
hom do internetdo movcud olan molumatlardan sturlu sokildo istifado etmok
Oyradilmoalidir. Hor seya baxmayaraq, internet bu giin avozolunmaz 6yronms vasitasine
cevrilib, clinki 6yranmoyi zamandan vo mokandan miistoqil edir. Internetlo birlikda
distant tohsil daha cox shomiyyat kasb edir vo getdikco daha genis yayilir. Distant tohsil
is¢ilora Vo talabolora forgli sahaya diqgot yetirmoya, yeni sertifikat aldo etmoayos vo ya
bacariqlarin1 tokmillosdirmays imkan veran tohsil modelidir. Basqa bir torifo gora
distant tohsil sinifdaxili foaliyyatin hoyata kecirilmosinin miimkiin olmadig: hallarda
tohsil foaliyyatini planlagdiran vo hoyata kegironlor ilo tolobolor arasinda olagonin
xiisusi hazirlanmus tadris bolmolari vo mixtalif mahitlor vasitesilo tomin edildiyi tohsil
morkazi kimi miayyan edilir.Bu da anonavi talim-todris metodlarimin mahdudiyyatlori

ilo olagodardir.
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Distant tohsilin tarixi 200 il avvals gedib ¢ixir. Masalon, stenoqrafik darslor Gigtin
vosaitlor 1728-ci ildo Boston Qozetindo tapildi. 1930-cu illordo radio bir gox
moktablords distant tohsil vasitasi kimi istifado olunmaga basladi. 1950-ci illorda
Amerikada distant tohsil tgtin, xtsusan da harbi magsadlor ti¢iin kagiz asasl iinsiyyat
mahitlorindon istifado olunurdu. Texnoloji inkisaflar sayasindo disketlor, video-
kasetlor, CDROM-lar, peyk yayimlari, video konfranslar vo internet distant tohsildo
mihim yer tutmusdur. Internet vo informasiya texnologiyalarnm inkisafi son illords
xususilo ABS-da kurslarin internet miihitino ke¢masina sabob olmusdur. ABS-dan
basqa, Ingiltors, Fransa vo Danimarka kimi Avropanin inkisaf etmis 6lkolori tohsil
muoassisalorinin imkanlarini artirmaq, dmiirboyu tohsilin davamliligini tomin etmok vo
yiiksok natica aldo etmok mogsadi ilo tohsil miossisalorini internet Gzarindon tohsil
veran miusassisalora ¢evirmislor.

Tolimlori Gmumiyyatlo iki osas basliq altinda qruplasdirmaq olar: sinxron
(sinxron) va asinxron (asinxron). Sinxron tohsil eyni yerds tiz-lizo verilon tahsildir. Bu
tohsil modeli klassik sinif muhitinds hoyata kecirilon formal tohsil modelidir. Bundan
alavo, internet osasl interaktiv talim modeli tohsil alimlari tarafindan sinxron tohsil
kateqoriyasi tizra giymatlondirilir. Asinxron tohsil zaman vo mokandan asili olmayaraq
verilon tohsildir. Lakin tohsil alan insanlar mioyyan vaxtlarda tzbaiiz tohsilo vo
imtahanlara aparilirsa, bu tahsil néviine yari-mustagil tohsil do deyilir. Qeyri-interaktiv
miuhitds internet Gzarindan verilon tahsil zaman vo mokandan asili olmayaraq asinxron
tohsildir. Distant tohsillo bagl arasdirmalarda tez-tez bohs edilon onlayn dyronmo
muallim va talobalorin eyni yerdo olmadan hoyata kecirildiyi bir tohsil modelidir.
Miusallimlo tolobalor arasinda miixtalif Unsiyyat kanallarinin quruldugu, miiallimin bir
ucda dors dediyi bu modelds tolobalor Uinsiyyat vasitalorindon asili olaraq evlarindan,
is yerlorindon 0lkos daxilinds vo xaricdos bu darslors qatila bilarlor.

Internet-osasli Distant Tohsil Internet infrastrukturundan istifade edon bitin
tohsil modellorini shato edon iimumi yanasma kimi goriiniir. Internet sobokasindan
istifado edon telekonfrans zanglori, anonavi pogtu ovoaz edon e-pogtlar, ¢cap resurslarina
alternativ olan elektron kitablar vo dovri nastlor Internet Osasli Distant Tohsilin bir

hissosi kimi istifado edilon modellordir. Internet osasli distant tohsilin hoyata
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kecirilocoyi sinif otaginda e-poct, listserv, mizakiro otaqlari, mesaj lovhalori vo
telekonfrans kimi internet sabokasindan istifads edan xidmatlordan istifads oluna bilar
Vo bu tohsil imkanlarini tokmillosdira bilor. Bu modellar arasinda bu giin an ¢ox istifado
edilon model Veb Osasli Tohsildir.

Veb asasl tahsil

Veb asasli tohsil internetin tohsil proseslorins inteqrasiyasini nozards tutur. Bu
yanagsma tohsil materiallarinin internet vasitosilo c¢atdirilmasini, onlayn &yroanmoa
platformalarindan istifadoni vo tolobaloro uzaqdan giris vasitasilo tohsilin tomin
edilmasini nazarda tutur.

Veb asasli tohsil talobalora geviklik va olgatanliq tomin edir. Tolobalor internet
baglantis1 olan har yerdon todris materiallarina daxil ola vo 8yrana bilorlor. Bu yanasma
tam onlayn tohsil programlarina, eloca do anonavi sinif mihitlarins tatbiq edilo bilar.

Veb oasash tolim mixtalif alot vo texnologiyalardan istifadoni nozords tutur.
Tolobalora kurs materiallarina ¢ixis1 tamin edan onlayn platformalar, interaktiv kurs
mozmunu, onlayn testlor va giymoatlondirmo alstlori kimi éyronms vasitalori bu
yanasmanin a9sasini togkil edir.

Bu Gsul talabalors 6z siratlori ilo 6yronmak imkani verir vo onlarin maraqlarina
uygunlasdirilmis 6yronmo tacriibasi tagdim edir. Bundan slavs, tohsil materiallarinin
onlayn c¢atdirilmasi mioallimlaro tolobaloro daha genis auditoriyaya catmaga vo
Oyranma mozmununu daha effektiv sokilds paylasmaga imkan verir.

Veb asasli tohsil dyronma tocriibasini ananavi sinif mahitlorindon konara ¢ixaran

Vo tohsil prosesini daha effektiv, maraqli vo ol¢atan edon miithiim yanagmadir.
Veb osashi tolim hom do distant tohsil kimi taninir vo tez-tez muxtolif e-todris
platformalar1 vasitosilo hoyata kecirilir. Bu platformalar tolobalors kurs materiallarina
cixig1 tomin edir, interaktiv kurs mozmununu togdim edir, tapsiriqlarin vo imtahanlarin
yerino yetirilmasini asanlagdirir vo muollimlorlo tolobolor arasinda iinsiyyoto sorait
yaradir.

Distant tohsil cografi cohotdon ucgar bdlgalordan olan tolobalorin vo ya cevik

Oyranmaya Ustunlik veran saxslarin taloblorini 6domoak Uglin son daraca vacibdir. Bu
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tip tohsil modeli xisusilo is vo ya ailo yuki Kimi ssboblora gOro ansnovi sinif
muhitlorinds istirak eda bilmoyan soxslor tiglin faydalidir.

Veb asasl tohsil misllimlor {i¢iin bir sira tstiinliiklor do toklif edir. Muoallimlor
onlayn platformalar vasitasilo kurs materiallarin1 paylasa, tolobalorlo slage saxlaya,
tolobalorin iraliloyisine nozarat edo vo ray bildira bilorlor. Bundan slavo, onlayn
resurslar va tohsil alatlori sayasindo misllimlor daha zongin va daha mixtalif 6yranma
tocribalari tagdim eds bilorlor.

Bununla bels, veb-asasli tohsilin bazi ¢gatinliklori do var. Texnoloji infrastruktura
cixisda qeyri-baraborlik, internet baglantisi vo ya komputera ¢ixisda tolobalorin
yasadig1 problemlar va bazi onlayn tahsil mihitlori Gglin Kifayst gqodor motivasiyanin
tomin edilmasinin ¢atinliyi kimi masalalor bu ¢atinliklordandir.

Noticads, veb-asasli tohsil muasir tohsil muhitlorinin muhim hissssidir vo
inkisaf edon texnologiya va innovasiyalarla daha genis yayilacagi gozlanilir. Bu model
tolobalora daha ¢ox ¢ixis va ceviklik, eloca do musllimlar Uglin daha effektiv tadris
tocriibasi tomin etmok mogsadi dasiyir.

Umumilosdirsok, veb-osasli tohsil miasir tohsil sistemlorinde mihiim rol
oynayir va golocokds daha da genis yayilacagi gozloanilir. Bu model talobalors daha ¢ox
ceviklik va ¢ixis toklif etmoaklo yanasi, miiallimlor ticlin daha effektiv tadris tocriibasi
tomin etmok mogsadi dasiywr. Lakin bu modelin ugurlu olmasi ii¢iin texnoloji
infrastrukturun tokmillosdirilmasi vo borabarsizliklorin azaldilmasi kimi bozi
¢atinliklorin 6hdasindon golmak lazimdir.

Veb asasl tahsil sistemlarinda tahlUkasizlik

Indi demok olar ki, elo bir sektor yoxdur ki, kompiterdan istifads etmasin,
interneto qosulmasin. Qurumlar va toskilatlar rosmi internet saytlarinda, bloglarda va
sosial media sohifalorinds onlayn mévcudlugunu qoruyurlar. Onlayn bazarlar, e-ticarot
saytlar1 vo maliyya xidmotlori kimi bir ¢ox veb osasli miioessisalor var. Insanlar
gundalik bankeiliq kimi giindalik foaliyyatlorini hoyata kegirmok (gin onlayn
xidmatlardan istifads edirlar.

Bitln bu faaliyyatlor kiberhticumlar tgln imkanlar yaradir. Miixtolif tohdidlor

vebsaytlara, onlayn xidmatlora, API son noqtalarine vo miassisalar tarafindan istifads
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edilon vo ya toqdim edilon programlara monfi tesir gostora bilor. Bu ciir dagidici
hicumlara moxfiliyin pozulmasi, DDoS hiicumlari, molumatlarin pozulmasi,
vebsaytlarin doyisdirilmasi, onlayn magazanin baglanmasi, 6donis saxtakarligi, onlayn
xidmatlordan sui-istifados, arxa qap1 qurasdirmalar1 vo s. daxildir.

Kiberhlcumlar tokca iri miassisalori deyil, ham do kigik bizneslori hadof alir.
Potensial hiicumlarin tam siddatini vo yayilmasini nozoro alsag, tesadufi olaraq
kibertahllkasizlik hallini segmak diizgiin deyil.

KibertahlUkasizlik hallinizin asagidak: xiisusiyyatlara malik olmas: tovsiya olunur:
1. Monitoring

Mohkam kibertohlikasizlik kompiiteriniz, sabokaniz vo onlayn aktivlarinizls na
bas verdiyini bildiyiniz zaman aldo edilir. Buna gors do, mixtalif faydali malumatlari
asanligla toqdim edan bir vasitodon istifado etsoniz,bu ¢ox kémok edir. Bunlara veb
trafik molumatlariniz, miixtalif programlar torafindon istifads edilon CPU vo RAM,
quragdirilmis yeni proqramlar vo cithazinizda yaradilmis yeni fayllar daxildir. Ardicil
artan trafik axini, hotta he¢ no yiklomasoniz belo, kimso fayllariniz1 gizli sokildo
ogurlayir. Ogor siz komputerinizdo yeni fayllar1 vo ya endirdiyinizi vo vya
qurasdirdiginizi xatirlamadiginiz proqram tominati tapsaniz, bu, cihazinizin zorarli
programla yoluxdugu anlamina galo bilar.

2 .Bot Idaraetma

Kibertohlikasizlik midafiasindon yan ke¢mo cohdlorinin oksariyyati avtomatik
olaraq botlar torofindon edilir. Toxmin edilir ki, internet trafikinin toxminon 40%-i
yoluxmagq t¢iin sabokalors, cihazlara vo ya onlayn hesablara daxil olmaga calisan
zororli botlar torofindon yaradilir.

Secdiyiniz kibertohlikasizlik halli botlar nozors alinmagqla tartib edilmalidir. O,
stratin mohdudlasdirilmasi, imza askarlanmasi, qara siyahiya salinmasi, reCAPTCH
Vo bot faaliyyatini askar eds va har hansi bir zarar vermozdan avval onlar1 dayandira

bilon digar strategiyalar kimi asas anti-bot funksionalligina malik olmalidir.

3. Suni intellekt
Sani intellekt vo masin 6yronmasi tokca insanlarla tobii sokilda Unsiyyst qura

bilon interaktiv robotlar vo ya virtual varhqlar yaratmaqdan ibarot deyil. Kiber
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tohlikasizliyi guclondirmak Ggun sini intellekt vo masin 6yronmosi do totbiq oluna
bilor.

Siini intellektin inkisafi kiber tohlikonin agkarlanmas1 vo garsisinin alinmasinin
effektivliyini vo somoaraliliyini artirmaq tigiin 6yradilo bilmosi baximindan shomiyyatli
doracods iralilomisdir. Darin 6yronma algoritmlorinin  kdmayi ilo tohlikasizlik
sistemlori bitln dinyada kompiiter istifadagilorindon toplanmis molumatlar asasinda
potensial tohlikalori daha effektiv vo tez mioyyan etmoak Uglin Oyradilo bilor. Eyni
zamanda, Al yalang¢1 pozitivlorin sabab oldugu samoarasizliyi minimuma endirmoya
komak edir.

Xususilo programlarin, vebsaytlarin vo APl son noqtalarinin istifadagilorinin
davranis profillorinin yaradilmasina galdikds, aldo etdiyiniz suini intellektlo isloyan
hoallin isladiyini miayyan etmok Uglin avvalco moalumath istifadagilorin sonadlorini vo
ya sarhlorini nazardon kegirin.

4. Tam Idaraetma va Dastok

Nohayot, tam idaroetmos vo dostok ilo golon tohliikasizlik hallorini segin. Siz
miayyan daracada texnoloji biliklora malik ola bilarsiniz, lakin qabaqcil funksiyalari
olan kibertohlikasizlik sistemini idara etmok Uciin kifayat godor bacariqli olmaya
bilorsiniz. Tahllkasizlik sisteminin qurulmasi vo idaro edilmasi vaxt tolob edir vo
sohvlora meylli ola bilar, buna gors do real ekspertlor torafindan idars olunmag daha
yaxsidir (uzaqdan). Siz sistemdan istifads edarkan onun neca isladiyini (vo 6ziiniz do)
Oyranoa bilarsiniz, lakin biznesinizi vo ya rogomsal aktivlorinizi qgorumaga c¢alisarkon
onun otrafinda yolunuzu miiayyonlosdirmoys c¢alismaym. Homginin, nozordon
kecirdiyiniz hallin dastok komandasinin etibarliligi vo Saristosi barodo molumat alin.
Daha sonra dastok problemlari ilo garsilasmayacaginiza omin olun.

Tohlukasizlik veb-asasli tohsil sistemlorinds do muhiim masaladir, ¢linki onlayn
platformalarda toloba molumati, todris materiallar1 vo digor hassas molumatlar ola bilor.
Buna goro da, bu sistemlorin tohlikasizliyinin tomin edilmasi ham talobalorin, hom do
tohsil miassisalorinin tohlikasizliyini va moxfiliyini qorumag tglin ¢ox vacibdir.

Veb asasl tahsil sistemlarinda asas tahlikasizlik problemlari bunlardir:
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Molumat Maxfiliyi: Talobo vo musllim molumatlarinin moxfiliyinin qorunmasi
vacibdir, lakin bu moalumatlarin tohlikasizliyi bu sistemlardas tez-tez tohdid edilir.

Zararli program va Kiberhicumlar: Serverlar va sobakalor sistemin bitoviuyund
pozan zararli program va kiberhiicumlarin hadafi ola bilor.

Zoif Dogrulama Metodlari: Zoif parollar vao ya geyri-adekvat autentifikasiya
tisullar1 sistemlora icazosiz girigo Sobab ola bilor.
Veb asasl tahsil platformalarinda tahlikasizliyi tamin etmak Gglin mixtalif tadbirlar
gorila bilar:

> Giiclii Sifrolomodan istifada: Platformalar istifadocilorin malumatlarini giiclii
sifrolomo isullar1 ilo qorumalidir. Istifadogi identifikasiyas1 proseslorindo iKi
faktorlu autentifikasiya kimi olavo tohllikasizlik addimlar1 da hoyata kecirilo
bilor.

> Sobokalorasi ekran vo Anti-Virus Programi: Serverlor vo sobokoalor firewall vo
antivirus proqrami kimi tohllkasizlik todbirlori ilo qorunmalidir. Bu, zororli
programlarin va kiberhiicumlarin garsisini almaga komok eds bilar.

> Yenilomo Siyasatlori: Platformalar miintozom olarag yenilonmalidir. Bu
yenilomalor malum zaifliklari baglamaq va platformanin imumi tahlikasizliyini
yaxsilagdirmagq ii¢iin vacibdir.

» Molumatlarin = Yedoklonmosi vo Borpa Planlari: Mithiim malumatlarin
miintazom ehtiyat nlisxasi va barpasi {igiin planlar yaradilmalidir. Bu, molumat
itkisi halinda malumatin barpasini tomin eds bilor.

> Tolim vo Maariflondirma:  Istifadogilorin  tohliikesizlik ~movzusunda
maariflondirilmoesi vo molumathiligmin artirilmas1 vacibdir. Istifadagilor giicli
parollarin yaradilmasi, tohlikasizlik todbirlorinin hayata kegirilmasi vo siibhali
foaliyyat barado malumat verilmalidir.

> Molumat Moxfiliyi vo Icazolor: Toloba vo miallim malumatlarmin moxfiliyini
gorumaq Udcun ciddi molumat moxfilik siyasoti hoyata kegirilmolidir.
Istifadagiloro molumatlarin1 neco paylasdiglarina nozarat etmoys imkan veron

raziliq mexanizmlori do vacibdir.
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Veb asashi tohsil sistemlorinda tohlikasizliyin tomin edilmasi talsbalorin va
muoallimlorin tohlikasizliyini vo maxfiliyini gorumaq uglin vacibdir. Bu ¢atinliklarin
ohdasindan goalmok tigiin giiclii sifralomo, firewall, yenilomo siyasatlori, tohsil vo
maariflondirmo kimi todbirlor goérilmalidir. Bu, talobalarin tohliikasiz onlayn tahsil
muhitinds galmasini tomin etmak Gglin vacibdir.

Moktablorin vo universitetlorin asas mosuliyyati var: tolobalorin va isgilorin
0zlorini inkisaf etdira bilocayi tohllikasiz mihit tomin etmok. Tohlikasizliys dair
narahathqlar fonunda miixtalif fiziki tohllikasizlik tadbirlorinin hayata kecirilmasi ilo
xarakterizo olunan moaktabloro dogru tendensiya yaranib.

Miisahido kameralar1 ayiq goz rolunu oynayir, cinaystin qarsisint alir vo
hadisadon sonra arasdirmalar {igiin miithiim goriintiilor toqdim edir. Giriso nozarot
sistemlari rogomsal qapigilar kimi faaliyyat g0storir, giris kartlari, soxsiyyat vasigosi
skanerlari vo ya hotta biometrik yoxlama vasitasilo yalniz salahiyyatli soxslora giris
imkani1 verir. Bu sistemlar laboratoriyalar, inzibati ofislor va ya tolobalorin girabilacayi
sahalor kimi hassas orazilora girisi mohdudlasdirir.

Signal sistemlori, potensial tohlikonin perimetri asmasi1 vo ya sensoru iso salmasi
aninda salahiyyatlilora Xobardarliq etmok tigiin hazirlanmis sassiz g6zat¢i kimi dayanur.
Miuhafizacilor gorinan tohlikasizlik tobogosidir, asason orazido patrul gozir vo
fovgelads hallar zamani dorhal reaksiya verir.

Bununla bels, tohlilkasiz moktablor anlayisi bu texnoloji vasitalordon konara
cixir. ZiyaratGilor iiclin aydin sokildo muoyyon edilmis tohlikasizlik protokollar
moktob daxilindo giris vo harokat Uclin gozlontilori mioyyan edir. Isci heyoti vo
tolobalor torafindon mitomadi olaraq nozardon kegirilon vo totbig olunan fovgolado
hallara cavab planlar1 gozlonilmoz voziyystlora koordinasiyali vo Somoroli cavab
vermoyi tomin edir. Ac¢iq {insiyyot Vo molumatlandirma proqramlar1 vasitasilo
tohlikasizlik madaniyyatini inkisaf etdirmok moktob icmasi daxilindo hor koso ayig-
say1q olmaga va slibhali foaliyyat barodo molumat vermoyo imkan verir.

Yerli hiiqug-mihafizs orqanlari ilo omoakdasliq bu daxili tadbirlorlo paralel gedir.
Mintozom kommunikasiya kanallar1 vo tohdidlorin giymatlondirilmasi vo cavab

todbirlorinin planlasdirilmasinda birgo Saylor tohsil miihitinin qorunmasinda vahid
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cobho yaradir. Daxili sayiqligi xarici dostoklo birlogdirarok, moktoblor 6zlorini
hobsxana kimi hiss etmadan tohllikasiz tohsil mokani yarada bilarlor,
Ragamsal Anbarin Miihafizasi: Malumat Tahllkasizliyi

Tohsil miossisalori hassas molumatlarin  boyilik bir xozinesino malikdir:
tolobalorin qiymatlori, maliyys molumatlar1 vo soxsi malumatlar. Bu molumatlarin
icazosiz  girisdon, pozuntulardan vo kiberhiicumlardan qorunmasi miihiim
mosuliyyatdir. Tohllikasiz tohsil sistemlori giicli rogoamsal anbar yaratmaq tc¢iin ham
texnoloji vasitolordon, hom do insan sayiqhigindan istifado etmoklo c¢oxsaxoli
yanasmani ahato edir.

[k miidafio Xotti giriso nozarotdir. Giiclii parol siyasatlori toxmin etmok vo ya
sindirmaq ¢atin olan mirokkob parollar talob edon minimum tohllkasizlik standarti
yaradir. Cox faktorlu autentifikasiya olavo tohliikasizlik soviyyasi olave edir, sadaco
parol deyil, hom da geydiyyatdan kegmis telefon nomrasina géndarilon kod kimi ikinci
yoxlama addimu tolob edir. Bu iki istigamatli yanasma icazasiz girisi ohamiyyatli
daracados ¢atinlosdirir.

Sifroloms rogomsal qgalxan rolunu oynayir, molumatlart oxunmaz formata
cevirir. Kibercinayotkar sistema girmoayi bacarsa belo, ogurlanmis molumatlar
yaxindan gorunan va yalniz salahiyyatli is¢ilor (iclin olgatan olan desifra agar1 olmadan
faydasiz qalir. Daimi malumat ehtiyat nlsxalori tohlikasizlik sobokasi kimi xidmot
edir. Kiberhiicum va ya sistem nasazlig1 bas verdikds, son ehtiyat nlisxa malumatlarin
daimi olaraq itirilmomasini toamin edir.

Bununla belo, texnologiya bu prosesin yalniz yarisidir. Istifadogi tahsili ragemsal
anbarin qorunmasinda miihiim rol oynayir. Talobalora va isgilora Kibertahlikasizlik
sahasinds an yaxsi tocriubalor izro talim vermok onlara molumat tohltkasizliyinds foal
istirak¢1 olmaq imkani1 verir. Maariflondirmo kampaniyalar1 hor kasi fising firildaqlari
hagqinda maariflondiro bilor, burada maskalanan e-pogtlar aldatmaga, hossas
molumatlar1 agkar etmoyo calisir. Masuliyyatli parol idaragiliyi Gzrs tolim istifadogilori
gucli parollar yaratmaq va parolun tokrar istifadasi kimi mumi talalordan gagmaq

ucln biliklarls tachiz edir.
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Kibertohllkasizlik stiurunun modaniyyatini yaratmagla, tohsil miossisalori
hossas moalumatlarin qorunmasi iigiin ortaq masuliyyat hissini inkisaf etdirirlor. Fiziki
tohlikoasizlik butln moktob ictimaiyyatinin sayiqligina giivondiyi kimi, rogomsal
tohllkasizlik do siibhali foaliyysti mioyyan edo vo Xobar vera bilon moalumath
istifadacilor Uzarinds inkisaf edir.

Balanslagdirma Akti: TohlUkasizlik va Aciqhgq

Tohllikasiz tohsil sistemlori axtarisi inco balanslasdirma akti toqdim edir.
Tolobalorin, amokdaslarin vo hossas molumatlarin  qorunmasi {igiin moéhkom
tohlikasizlik todbirlori vacib olsa da, haddindon artiq mohdudlasdirici miihit tohsilin
mahiyyatini boga bilor. Tohllkasizlik vo agiqliq arasinda diizgiin tarazligin tapilmasi
tohsil muassisalarinin diggstlo diisiinarak hall etmali oldugu davamli problemdir.

Bir torofdon, haddindon artiq sort giris nazaratlori 6yraonmonin birgo xarakterina
mane ola bilor. Onlayn resurslara girisin ciddi sokilds idaro olundugu bir sinif otagi
tolobalorin mixtalif perspektivlori arasdirmasini vo ya grup layihalari Gizarinds birgs
islomasini ¢atinlosdirir. Eynilo, daimi nazarati olan bir miihit inamsizliq hissi yarada
Vo tonqidi diisiinmo bacariglarini inkisaf etdirmok ti¢iin vacib olan a¢1q linsiyyato mane
ola bilar.

Digor torofdon, haddindon artiq a¢iq miihit tohsil miassisasini potensial
tohliikasizlik risklorine moruz qoya bilor. Interneto mohdudiyyatsiz giris tolobolori
minasib olmayan moazmuna moaruz goya bilor, molumat tohlikasizliyinin mahdud
tocriibalori isa hassas molumatlari kiberhiicumlara qarsi agiq edir. Bu ciir pozuntularin
naticalori agir ola bilor, hom qurumun reputasiyasina, hom do Xidmot etdiyi comiyyatin
etibarma xalal gotirir.

Diizgiin tarazligi saxlamaq niiansli bir yanasma tolob edir. Tohlikasizlik
todbirlori molumat axinina vo ya 0yronmonin amokdasliq ruhuna mane olmadan hassas
molumatlarin qorunmasina vo tohdidlorin garsisinin alinmasina digqot yetirorok strateji
sokildo hoyata kecirilmalidir. Tolim resurslarina agiq giris tohllkasiz onlayn

platformalar va masuliyyatli istifads siyasatlori vasitasilo asanlasdirila bilar.

Bu balansin oldo edilmosindo soffaflig holledici rol oynaywr. Tohlikasizlik

protokollarin1 va onlarin arxasinda duran asaslari aydin sokildo ¢atdirmaqla, tohsil
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muoassisalori tolobalor, isgilor vo ailolor arasinda anlagsma vo omokdasliq hissini
guclondira bilor. Ac¢iq kommunikasiya kanallar1 tohlikasizlik todbirlori ilo bagh
narahatliglarin aradan qaldirilmasina imkan verir vo onlarin hoddindon artiq
mohdudlasdirici olmadan effektiv olmasini tomin edir.

Nohayat, tohliikasiz Oyronmo miihiti qarsiligli inam oasasinda inkisaf edir.
Kibertohliikasizlik stiurunun madoaniyyatini vo masuliyyatli ragomsal vatondasligi
inkisaf etdirmoklo, tohsil muassisalori 6z icmalarini1 6yranma mokaninin qorunmasinda
foal istirak etmok 0giln glclondira bilorlor. Bu amokdasliq yanagmasi vasitasilo
moktoblor vo universitetlor tohlikosizlik vo aciqliq arasinda tarazliga nail ola,
Oyranmonin inkisaf eda bilacayi tohllikasiz vo stimullagdirict miihiti tamin eds bilarlor.
Inkisaf edan manzara: yeni tahliikalar, yeni hallar

Ragamsal manzoars daim inkisaf edir vo miitomadi olaraqg yeni tohlikalor ortaya
cixir. Moktablar fiziki perimetrlorini gliclondirdiyi kimi, tahllkasiz tohsil sistemlari do
bu inkisaf edon tohllikalori aradan qaldirmagq ti¢iin davamli uygunlasma tolob edir. On
boyik problemlardan biri molumath olmaqdir. Tohsil muossisalori ayiq-sayiq olmali,
son Kibertahlikalordon vo zoifliklordon Xobardar olmalidirlar. Bu, tohlikasizlik
moaslohatlorine abuns olmagi, konfranslarinda istirak etmayi vo ya hotta davam edon
tohdidlarin giymatlondirilmasi Ucln Kibertohliikasizlik firmalar: ilo torofdaslig: ohato
edo bilor.

Bu soylordan alds edilon biliklor tahliikasizlik protokollarinin uygunlasdiriimasi
hagqinda molumat verir. Genis istifado olunan tohsil proqraminda agkar edilmis bosluq
program tominatinin diizoldimasi vo ya alternativ hallorin totbigi kimi tocili todbirlor
gormayi tolob edos bilor. Eynilo, tolobalori hodof alan yeni fisinglor, onlar1 bu ciir
cohdlori mioyyan etmok vo qarsisini almaq tigiin Oyrotmok Ugln magsadyonli
maariflondirmo kampaniyalariin hazirlanmasini tolob edo bilar.

Isci heyati va tolobalor iiciin davamli tahliikesizlik maariflondirilmasi talimina sarmays
goymaq c¢ox vacibdir. Kibercinayotkarlar 6z taktikalarii tokmillosdirdikco, moktob
ictimaiyyatina verilon tohsil do elo olmalidir. Interaktiv seminarlar, fising hiicumlarinin
simulyasiyalar1 va hotta oyunlagsdirma haminin ayig-sayiq olmasi va siibhali foaliyyati

taniy1b Xobar vermoys hazir olmasi ii¢iin effektiv vasito ola bilor.
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Gucli madafia tamin etmok tgiin tohliikasizlik protokollarmin miitomadi olaraq
yenidan giymatlondirilmasi vo onlar1 yaranan ¢agiriglara uygunlasdirmaq vacibdir. Bu
proses IT komandalari, miiallimlar va tohllkasizlik miitoxassislori arasinda omokdasliq
tolob edir. A¢iq tinsiyyati Vo rogomsal tohliikasizliys ortaq 6hdsliyi inkisaf etdirmoklo,
tohsil muossisalori sistemlorinin daim inkisaf edon tohdidlor garsisinda dayanigh
olmasini tomin edoa bilarlor.

Tohsilds rogomsal silahlanma yarisi realliqdir, lakin bu, galib golmok mumkdin
olmayan bir yarig deyil. Davamli sayiqligi, uygunlagsmani vo istifadogi tohsiling
sadigliyi birlosdiron proaktiv yanagsmani monimsamokla, tohsil miuassisalori 6z
giymatli molumatlarinin tohllikasizliyina va icmalarmin rifahina xoalal gotirmadon
innovasiya va inkisafi tosviq edon tohliikasiz talim mdihiti yarada bilorlor.
TahlUkasizliyin dayari: Ehtiyaclarin biidcalarla balanslasdirilmast

Tohsil mioassisalarinin tohlikasizliyinin tomin edilmasi mioayyan bir giymoto
basa golir. Glcli tohllkasiz tohsil sistemlorinin totbigi vo saxlanmasi shamiyyatli
maliyya resurslari tolob edir.

Fiziki tohlukasizlik torofinds Xorclor genis spektrli todbirlori ohato eds bilor.
Tohlukasizlik kameralari, giris kartlar1 vo ya biometrik skanerlori olan giriso nazarat
sistemlori vo signalizasiya sistemlori hamisi ilkin investisiya vo davamli texniki xidmot
tolob edir. Muhafizagilorin iso go6turilmosi maaslar vo muiavinatlor kimi Gmumi
bldcays tosir edon alava xarclordir.

Molumat tohllkasizliyi 6z maliyys milahizolorini toqdim edir. Firewalllar,
mudaxilonin askarlanmasi sistemlori Vo sifrolomo proqrami hamisi hoassas tolobo
molumatlarinin qorunmasinda miithiim rol oynayir. Bu hollor tez-tez davam edon
maliyys yUkUn( olave edorok, lisenziya haqqi vo ya abuno tolob edir. Mintozom
tohlikasizlik auditlori va zaifliyin giymotlondirilmasi zaif toraflori mioyyoan etmok vo

aradan qaldirmagq {igiin ¢ox vacibdir, lakin onlar hom do alagali xarclorlo galir.

Molumat tohlikasizliyinin insan elementini gérmozdon golmak olmaz.
Kibertohllkasizlik Uzrs an yaxsi tacriibalar Uizrs is¢i heyati va talobalorin talimi xdsusi

resurslar tolob edir. Maraqli tolim programlarinin hazirlanmasi vo ¢atdirilmasi, fising
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simulyasiyalarinin aparilmast vo tohllkasizlik stiurunun madaniyyatinin tosviq
edilmasi Gmumi Xarclars tasir edir.

Bu tohllikasizlik ehtiyaclarini biidco mahdudiyyatlori ilo balanslasdirmaq tahsil
muoassisalari Ugln daimi problemdir. Maktablor Ggtin dovlst maliyyasi homiss inkisaf
edon tohlikasizlik tohdidlori ilo ayaqlasa bilmoz. Bozi qurumlar alternativ
maliyyslosdirma modellorini arasdirir. Xisusilo moktab tohlikasizliyina hasr olunmus
grantlar cox ehtiyac duyulan maliyya dastayi tomin eds bilor.

Qonsu moktoblor vo ya rayonlar arasinda xarclorin boliisdiirilmasi tagabbslori
resurslarin boliisdiiriilmosini optimallagdirmaq {igiin basqa bir yanagsma ola bilor. Tolim
programlari va ya Kibertohliikasizlik tacriibasi kimi miayyan tohliikasizlik hallori Gigtin
resurslar1 birlosdirmaklo tahsil muoassisalori migyasda goanast olds eds vo tohlikasizlik
bldcalorini daha da genislondirs bilorlor.

Tohlukasiz tohsil sistemlorino maliyys sarmayasi shomiyyatlidir, lakin heg bir
sey etmomonin giymoti daha boyik ola bilor. Molumatlarin pozulmasi bdyiik
corimoalora, nifuzun zadoalonmosine vo valideynlorin  vo tolobalorin etibarinin
itirilmasino sabob ola bilar. Fiziki tohliikssizlik insidentlori daha dagidici naticalora
soboab ola bilor. Nohayat, tohliikesizlik ehtiyaclar1 vo biidco mahdudiyyatlori arasinda
tarazligin yaradilmasi hami {Gigiin tohlikasiz 6yronmo muhitinin tomin edilmasi Ggtin
vacibdir.

Etik Naticalar

Tohlukasiz tohsil sistemlorinin axtarigi, xiisuson do tolobo moxfiliyi ilo bagh
murokkab etik mulahizalori giindoma gotirir. Glcli tohlikasizlik todbirlori, siibhasiz
ki, vacib olsa da, onlarin hoyata kecirilmasi boazan tolobalorin tohsil mihitinds soxsi
hoyatin toxunulmazligina dair fundamental hiiququ ilo ziddiyyat toskil edo bilor.

Bundan olava, tohsil miossisalori torofindon toplanan molumatlarin boyiik
miqdar1 — giymoatlor, davamiyyat geydlori, intizam todbirlori — moxfiliklo bagh
narahathqlart artirir. Sohv ollordo bu molumatlar ayri-seckilik moagsadlori Ggtin sui-
istifado edilo bilor. Bu hossas molumatin sizdirildig1 vo ya icazosiz soxslar torafindon

oldo edildiyi molumatlarin pozulmasi ehtimali daha bir etik narahatliqdr.
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Tohsil mioassisalori topladiglart malumatlarin yalniz ganuni tohsil moagsadlori

Ucln istifado olunmasini tomin etmok Ucun mosuliyyst dasiyirlar. Bu baximdan
soffafliq asasdir. Tolobalor, valideynlor va is¢ilor hans1 molumatlarin toplandigini, neco
istifado edildiyini vo kiminlo paylasildigini anlamaga layiqdirlor. Bu toforriiatlar1 oks
etdiron aydin vo qisa molumat moxfilik siyasati moktob icmasinda etimad yaratmaq
ucln vacibdir.
Tohlukasizlik vo tolobo moxfiliyi arasinda tarazligin yaradilmasi ¢ox vacibdir.
Tohlukasizlik todbirlori strateji olarag hoyata kecirilmoalidir, diggsti hassas
molumatlarin qorunmasina vo hoddon artiq miidaxilo etmadon tohdidlorin garsisini
almaga yonoltmoalidir. Moktablor, tolobo maxfiliyini itirmadon mogsadlorine gatan
alternativ tohlikasizlik hallorini arasdira bilarlor. Masalon, mimkin oldugda toaloba
molumatlariin anonimlosdirilmasi molumatlarin pozulmasi ilo baglh risklori azalda
bilor.

Nohayat, mosuliyyatli malumat tacriibalori madaniyyatini inkisaf etdirmok ¢ox
vacibdir. Taloboalori onlayn tohlikasizliyin vo mosuliyyatli ragomsal votondasligin
ohomiyyati haqqinda maariflondirmoklo, tohsil muossisalori onlara basqalarmin
moxfiliyina hérmat edarok onlayn diinyada tohliikasiz harokot etmok imkani vera bilar.
Aciq Unsiyyat vo etik moalumatlarin tohllkasizliyina dair ortag 6hdslik talobalorin
lazimsiz nazarato moruz galmadan 6zlorini tohlikasiz vo tohliikasiz hiss etdiklori
Oyranma mahiti yaratmaq tg¢iin vacibdir.

Qanuni gargiva

Tohsil miassisalori torafindon toplanan tolobo molumatlarinin getdikco artan
miqdar1 miirokkob htuqugi manzarani idars etmoayi tolob edir. Molumatlarin moxfiliyi
qaydalar1 tohlikasiz tohsil sistemlorinin formalagdirilmasinda miihiim rol oynayir vo
bu hassas molumatlarin neco toplanacagini, saxlanmasini va alds edilmasini dikto edir.

Avropada Molumatlarin Miihafizesi (zro Direktiv (GDPR) molumatlarin
moxfiliyinin qorunmasi ti¢lin yiiksok hadd mioayyan edir. GDPR, toskilatin yerlosdiyi
yerdon asili olmayaraq, Avropa votondaslarmin gsoxsi molumatlarii emal edon
Istonilon toskilata samil edilir. Beynolxalq tolobalori vo ya Avropa sakinlorinin istifado

etdiyi onlayn proqramlar1 olan tohsil muoassisalori iciin GDPR-1 basa diismak va ona
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omal etmoak vacibdir. GDPR fardlora mixtalif hiiquglar, o ciimlodon molumatlarinin
neco istifado edildiyi barodo moalumat almaq hiququ, molumatlarina daxil olmaq
hiququ va silmok hiququ verir.

Bunlar yalniz iki niimunadir vo xlsusi hliqugi manzore yurisdiksiyadan asili
olaraq doyisocokdir. Tohsil muassisalori moalumatlarin moxfiliyina dair miuvafiq
qaydalar hagqinda molumathh olmali vo 6z molumat tohlikasizliyi tocribalarini
miivafiq olaraq uygunlagdirmalidirlar. Bu, tolobo molumatlarini toplayan vo ya
saxlayan yeni texnologiyalarin totbiqi zamani1 uygunlugu tomin etmok Ugln hiquqi
auditin aparilmasini vo ya hiiqug maslohatgilorinin axtarilmasini shato edoa bilor.

Xisusi qaydalardan basqa, molumatlarin minimuma endirilmasinin Umumi
prinsipi yaranir. Bu prinsip tohsil miossisalorini yalniz qanuni tohsil magsadlori tgiin
mitloq ehtiyac duyduqlart molumatlar1 toplamaga tosviq edir. Toplanan malumatlarin
miqgdarin1 minimuma endirmaklo, molumatlarin pozulmasi ilo bagli potensial risklor
azalir. Bundan olava, mumkin oldugda talobos molumatlarinin anonimlogdirilmasi
moxfiliklo bagl narahatliqlar1 daha da azalda bilor.

Hiqugi monzarani idara etmok birgs say tolob edir. Hlqugq mutoxassislori
muvafiq qaydalara riayat olunmasi ilo bagli moslohat vers bilor, IT qruplari iso texniki
tominatlarin mévcud olmasini tomin edir. Muoallimlar moktob icmasinda malumatlarin
moxfiliyi moadoaniyyatinin inkisaf etdirilmosindo miihiim rol oynayirlar. Birgo
islomoakloa, tohsil muoassisalori ganuna riayst edon va toloba moxfiliyina Ustunlik veran

tohlikasiz tohsil sistemlori yarada bilarlor.
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111 FOSIL. ELEKTRON TOHSIL SISTEMININ KiBERTOHLUKOSIZLIiK
PROBLEMLORININ TODQIiQi
3.1. E-tahsilds fardi molumatlarin qorunmasi mexanizmlari

Bulud sobokasindo LMS sistemlori Gzorino gergoklosdirilon bir ¢ox hucum
novlori var. Bu hiucumlar asasinda haker hossas molumatlart olo kegirmayi, sistemin
isini ¢okdiirmayi va S. bad niyyatli magsadlari hadafloyir. LMS-lorin qorunmasinda bir
cox amillar 6n plana ¢akilir.

Bunlar:

1. Tohliikasiz soket soviyyesi tohliikasizliyi (SSL Security) - Veb sohifodo
oldugunuz zaman daha tohllikasiz, glivonli formada gozinti Gglin veb protokola
sifralomo alave edoan bir texnologiyadir.

2. Sifro Autentifikasiyasi (Password Authentication) — Bu xususiyyat istifadag¢i ad1
Vo sifralori xiisusi ayrilmis bazaya molumat géndorarak, dogrulugunu yoxlayir.

3. Istifadagi Rolu va Icazalori (User Role and Permissions) — ©n asas mosalolordan
biri sayilan icazalor va rollar diizgin tortib edilmali, lazim1 haddan slavas icazalor
verilmomoalidi. Bu LMS sistemimizds dlzgln iralilomoyan malumat
mibadilasina, paylasilan informasiyalara yol agar va .

LMS sistemina an ¢ox nazara ¢arpan zaifliklar:

e Ortadaki adam hiicumu (Man-in-the middle Attack)

e Kobud gucls parol hiicumu (Brute-force password attack)

e Saytlararasi skript (Cross-site scripting (XSS))

e Xidmotdon paylanmis imtina hiicumu (Distributed Denial of Serial Attack)
Sadalanan hor bir hicumun gunimizds do istifado olunmasi planlanan

bodniyyatli hadisalorin bas vermoyino sorait yaradir.

Ortadaki adam hiicumu (Man on the middle attack) — Hiicumdaki osas fikir
sobokodo iki istifadogi arasinda durmagi aldo etmokdir. Bununla o 6ziinii gars1 torofdon
biri Kimi g0storarok molumatlarin ona golmasini, gizli molumatlari oxumagi arzulayir.
Bu proses oldugca tomiz, garsi torafin digarindon omin oldugu zaman yerino yetirildiyi

Ucln heg bir tahlika kimi goérsanmir.
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Bu hiicumdan gorunmagq tc¢in bazi gaydalara fikir vermaliyik :

1. Girdiyimiz saytda saxtalagdirilmis sertifikatin istifadosi ilo bizo verilon
Xaboardarliga nazar yetirmoliyik.

2. Istifado olunan saytlarin HTTPS iizro qosuldugundan omin olmaq lazimdur.
Clnki, HTTP protokolunda HTTPS-don forqli olaraq, SSL/TLS olmadigina
gora, daxil etdiyimiz istifadagi adlari, sifrolor, kart molumatlar1 garsi torofo
rahatligla ¢atdirila bilar.

3. Ictimai yerlords vod edilon sifrasiz Wi-fi sobakalorine girmoys ¢alismayin.

4. Antivirus istifads edin. Antivirus program tominati va internet tohltkasizliyinin
digor osaslar1 yerino yetirmosi U¢in kompiterinizdo zorarli programlarin
movcud olmasini zoruri bilon MITM-hucumlardan mudafio olunmaga yardimg1
olacaqglar.

Kobud gcls parol hicumu (Brute Force) — Kohno Gsullardan olan kobud giiclo
parol hiicumu hicumu LMS sistemlarinds olan sifralorin qirilmasi, istifadogi adinin
toxmini kimi bazi proseslords istifado olunur. Burada prosses hazir yaradilmis bir
siyahi ilo alaglalidir. Hicum edon soxs siyahida verilon kombinasiyalara uygun olaraq
lazim1 yera yerlosdirdikdon sonra homin fayl davamli olarq ordaki simvollardan
istifado edorok sifro ilo uygunlasdirmaga calisir. Noticodo tapilan kombinasiyani
hlicumguya gostarir.

Bu hiicumdan gorunmanin yollart.

1. Hesabiniza sifra toyin edarkon 8 simvoldan ibarat olmagina, daxilinds rogom vo
digor isaralordan istifads etdiyinizo amin olun.

2. Administaror hesablara standart olaraq verilon admin vo ya adm adini
doyismoak lazimdir.

3. Hesaba giris edorkon mioyyon sohv cohdlorin sayindan sonra miivoaqqoti
bloklama tayin edilo bilor.

Saytlararasi skript (Cross-Site scripting (XSS)) — Saytlararasi skript giivonli oldugumuz
LMS sistemlarinds badniyyatli sonadlorin, kodlarin sistema yerlosdirilmasi ilo bas
verir. Bu halda, hamin sanad son istifadagiys catir ancaq istifada¢i bunun problems yol

acacigmi islotmodan ovval anlaya bilmir. Artig homin sonod aktiv edildikdon sonra
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Istifadocinin sahib oldugu kukilor (cookies), istifadoagi adi, sifrosi vo s. brauzerds
saxlanilan 6nomli detallar hakers Gtiiriiliir. Bu ciir hiicuma gars1 qorunmagq tigiin bu
bandlari izlomok lazimdir:

1. Risk malumati — Virtual mihitdo qarsilasa bilocoyimiz hallar hagqinda
molumath olmali, hakerin hansi bosluqlardan istifado edo bilocayini bilmok
lazimdir. Toskilatlarda, is yerlorinda bu tip hicumlar vo zarorlori hagqinda
mutomadi talimlor kecirilmalidi.

2. Daxiletma - Islok olan butin istifadogilorin daxil etdiklori kodlara glivanmomok
lazimdir. Ogoar, bu sizin is yoldasiniz va ya tosdiglonmis istifadaci deyilso, yaxsi
olar ki, o istifadacini sistemdon uzaqlasdirasiniz. Toesdiglonmomis har hansi
istifadacidon golon “HTML” novlii sanad veb sahifonizin biitiin formatini doyiso
bilor.

3. HttpOnly istifadasi — HttpOnly saytlararast hiicumlar zamani bizdon
ogurlanacaq olan kuki kimi malumatlarin Javascirpt yolu il aktivlosdirilmasinin

gabagini alir.

3.2. E-tahsil platformalan iizra tohdid va bosluqlarin miiayyanlosdirilmasi
mexanizmlari.

Xidmotdon paylanmig imtina hiicumu (DDoS) — On effektli hiicumlardan biri
sayilan DDoS hiicumu LMS sistemlarinds hor zaman genis istifado olunan tsullardan
biridir. Burada asas moqsad sistemin iglomosinin qarsisinin alinmasidir. Xidmatdon
paylanmig imtina hiicumu 6z daxilinde muxtalif ndvlora bolinarok daha ¢ox yerlords
0zUnu gostars bilir. Ddos hiicumlarinin yaratdigi simptomlar bunlardir:

1. Veb-sohifonin / serverin sorgulara gec cavab vermosi

2. Veb sohifonin ¢okmiis voziyyatdo olmasi

3. UDP,SYN, vo GET/POST sorgular1 vo s.

Xidmotdon paylanmis imtina hiicumunun yaratdigi problemlors misal olaraq bunlari
deyo bilorik:

1. Veb sohifonin ol¢atmaz olmasi

2. Qabul edilon spam e-poc¢t mesajlarinin sayinin artmasi
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3. Xabardarliq sisteminin islomomasi va s.

Bu hiicumda qars1 torafin igini longitmak vo ya birbasa isinin dayandirmasini
tomin etmakdir.
DDoS hiicum novlari hagqinda malumat:

o Volume Based DDoS (Hacm asasli DDoS) — statistikalara nozar yetirsok, gorarik
ki, an ¢ox hiicumlar mohz bu ndv ilo olagolonir. Istifadosi UDP, ICMP kimi
protokollardan ibarot saxta paketlor yaradaraq qurban sistemo gondorilir. Say
coxluguna vo davamli paket gobuluna gors sistemlor funksiyasini itirir.

o Application Layer DDoS (tatbiq saviyyali hiicum) — DdoS-un bu novi
“GET/POST flood”-lara, “Apache”, “Windows”-a yOnalmis hiicumlar1 oks
etdirir. Vo digot hiicumlara nisboton daha miirokkob, tosbit edilmosi vo
problemin aradan qaldirilmasi ¢ox ¢atin olur.

e SYN Flood DdoS (SYN dasmasi) — DdoS-un bu noviindo, giindslik is hoyatinin
cox hissosindo garsilasdigimiz hiicumdur.

SYN Flood haqqinda daha otrafli danisaq. Normal soraitdo istifadogi ilo server
arasindaki olaqgo etibarli, glivonilir protokol olan TCP ilo hoyata kegirilir:
e Istifadoci 6z molumatlarini gdndermoak iiciin SYN(synchronize) signalindan
istifado edir, olago yaratmaga ¢alisir.
e Server 6z ndvbasinds bu signal1 gabul etdiyini bildirmok vo 6z molumatlarini
istifadogiya ¢atdirmagq ii¢iin ona SYN-ACK signali gondormolidir.
¢ Bu signali gobul etdiyini demak {igiin, istifado¢i ACK signali ilo cavab verir.
Gostorilon prosses TCP i¢lii salamlagmas1 (TCP triple handshake) olaraq
adlandirilir. Ancaq, SYN hiicumu ilo servero gondorilon signallarin sonuna ACK
signali gdondorilmir. Haker ya ACK signalin géondormir, ya da IP iinvandan istifado
edorok SYN signalindaki IP {invan monboyini saxtalasdirir (IP Spoofing). Cunki,
bundan istifado edorok, saxta IP tinvanina SYN-ACK signali gobndermoys cohd edir.

Bunu asagidaki sokillor ilo daha aydin basa diiso bilorik:



File Actions Edit View Help

sudo ;S kabinet.unec.edu.az
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-05-03 18:20 EDT
Nmap scan report for kabinet.unec.edu.az (82.194.6.56)
Host is up (0.034s latency).
Not shown: 999 filtered tcp ports (no-response)

PORT  STATE SERVICE
80/tcp open http

Nmap done: 1 IP address (1 host up) scanned in 55.30 seconds

A ' 77 ‘ :
Sokil 3.1 Nmap vasitosi ilo port skan1 (Mika

L

yil Mikayilov, 2024)

Sokil.1-do  gordiiyimz kimi, Nmap-don istifado olunaraq hodof LMS-o
(kabinet.unec.edu.az saytina) sorgu gondorilmisdir. Bu TCP SYN Scan adlanur.
Istifado olunma moqsadi hadof sistemdo ag1q olan portlar1 yoxlamaqdir. Vo biz burada
bir portun agiq oldugunu goriiriik (80). 80 portu konfiqurasiya olunmadig1 halda ciddi
tohliikolora, sistemo icazosiz giriso sorait yaradacaq yollardan biridir. Bu yoxlanisin

Wireshark-da yaratdigi monzarays baxaq: (Sakil 3.2)
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ools Help

Protocol Length Info

192,165,108, 18
192.168.108.134

26 5.042765219  WMware 5B:7c:c3 VMware Tf:61:40 4z Who has 192.168.180.107 Tell 192.168.100.134
27 5.043223487  VMware_ff:81:48 v _50:7c:c3 60 192.168.1068.18 is at B:58:56:ff:81:48

Sakil 3.2 Wireshark ilo paketlorin izlonmasi (Mikayil Mikayilov, 2024)

Log-lardan gordiiyiimz molumata osason, Nmap biitiin portlara signal gondorir, vo
hans1 portdan bizo geriddniis olunurs, homin portu cadvals alava edib bizo gostorir.indi
189, saytimiza hiicum edib noticolorini analiz edok. Hiicum edocoyimiz torofin IP

tinvanint hom Wireshark proqramindan, hom IpLocation adli saytdan dyrons bilorik

(Sokil 3.3).

IP Location Finder

kabinet.unec.edu.az IP Lookup

Enter a IPv4, IPv6 or Domain name into the input box above, and we'll locate its IP location.

62.212.226.105

®) Hide this IP Address

Enter a IPv4, IPv6 or Domain name into the input box above, and we'll locate its IP location.

[ adpushup Q
Sokil 3.3 IP tinvaninin tapilmast (Mikayil Mikayilov, 2024)

Hodofin ip linvanini 6yrondikdon sonra, hiicum alotimizi islo saliriq. Burada hping3
alotindon istifado olunacaq. Istifado qaydas1 asagidaki kimidir:
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root@kali: ~
File Actions Edit View Help

Other: 1
/Content/Login/css/

css: 2
/Content/Login/images/

png: 2
/Content/Login/js/

|

|

|

|

|

|

| js: 5

| /Home/

| Other: 1

| Longest directory structure:
| Depth: 3
|

|

|

9

Dir: /Content/Login/css/
Total files found (by extension):
i Othe 2 €SS js=i55 ongr 2
595/tcp o pds

Nmap done: 1 IP address (1 host up) scanned in 63.35 seconds

62.212.226.105
HPING 62 212.226. (etho 62.212 40 headers + 0@ data bytes
6.105 ttl=128 flags=SA seq=0 win= rtt=47.
.105 tt1=128 i r flags=SA seq=1 wi rtt=31.
26.105 ttl=128 i ¢ flags=SA i
.105 ttl=128 i flags=SA = i rtt
26.105 ttl=128 i 688 flags=SA s i
.105 ttl=128 i X flags=SA s
.105 ttl=128 i 6 flags=SA
- 62.212.226.105 hping statistic —
7 packets transmitted, 7 packets received, 0% packet loss
round-trip min/avg/max = 13.3/30.2/58.9 ms

Sakil 3.4 DdoS Attackin ger¢oklogsmosi (Mikayil Mikayilov, 2024)

Kodun tosviri: hping3 -p 80 -S 62.212.226.105

Burada geyd olunan “-p” hadof alinan portun némrosini, -S iso SYN signalina, sonda
verilon ip tinvani iso hodof uygun olaraq yazilir. Kodu islotdikdon sonra davamli “ping”
komandasinda aligdigimiz kimi ekranda sotirlor yazilir. Burada paketin 6l¢iisii, 61lmo
miiddati, hodof portu kimi detallar gostorilir. Omoliyyatin Wireshark-da goriintiisiine
nozor salsaq gororik ki, eyni port ndmrasino davamli olaraq signal gondorin onu moasgul
etmoya caligir.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AODA® s BEME @ ¢« »n « »EE oo ol

Time Source Destination Protocol Length Info
1 0.000000000 192.168.100.134 62.212.226.105 TCP 54 1539 — 80 [SYN] Seqg= 3 Win=512 Len=0
812918 194. .174.10 192.168. 134 TCP 60 B0 — 46492 o Win=64239 L
013462979 62.212.226.105 192.168.100.134 TCP 60 80 — [SYN, Win=64240 Le MSS=1460
CEEECEEEE] 192.168.100.1 62.212.226.1¢ TCP 54 1539 0 [RST]
.000370987 192.168.100.134 62.212.226.105 TCP 54 1540 [SYN]
.013573976 62.212.226.105 192.168.100.134 TCP 60 80 — [SYN,
CRECEEFI] 192.168.100.1 62.212.226.10 TCP 54 1540 0 [RST]
.000949424 192.168. 190 134 62.212.226.105 TCP 1541 [SYN]
013287613 62.212.226.105 192.168.100.134 TCP 80 — [SYN, k WLn:64240 Len=0 MSS=1460
16 192.168.100.134 62.212.226. TCP 54 1541 0 [RST] Seq=1
‘001349279 192.168.100.134 62.212.226.105 [SYN] Seq=0 Win=512 Len {c]
.013016859 62.212.226.105 192.168.100.134 [SYN, ACK] Seq Win=64240 Len=0 MSS5=1460
192.168.1 34 62.212.226. 4 1 0 [RST]
.001671560 192.168.100.134 62.212.226.105 [SYN]
.014213373 62.212.226. 105 192.168.100.134 [SYN
192.168 62.212.226 5 [RST]
194.135.174.10 192.168. 3 0 46532 [RST, < ¢
001934117 192.168.100.134 62.212 226 1@5 [SYN] Seq=8 Win=512 Len=0
013958033 62.212.226.105 192.168.100.134 [SYN, ACK] Seq: Win=64240 Len=0 MSS5=1460
014 264 192.168.1 34 62.212.226 1544 © [RST] Se Le
002240646 192.168.100.134 62.212.226.105 [SYN]
014478802 62.212.226.105 192.168.100.134 [SYN, Ack=1 Win=64240 Len=0 MS5=1460
014! 842 192.168.1 34 62.212.226. 4 1545 0 [RST]
002799404 192.168.100.134 62.212.226.105 [SYN] q
.013611597 62.212.226.105 192. 168‘100 134 TCP [SYN, = Len=8 MS5=1460
648094 192.168 4 62.: 26. TCP 4 154 0 [RST] L:
.003508992 192.168.100.134 62.212.226.105 TCP [SYN]
.018207398 62.212.226.105 192.168.100 134 TCP [SYN, Ack 1 WLn 64240 Len=0 MSS=1460
.01824613 192.168.10 221! 26. TCP - 0 [RST]
.829613952 192.168.100.134 62.212.226.105 TCP [SYN]
.873288601 62 212 226.105 192.168.100.134 TCP [SYN, = Len=0 MS5=1460
.873315413 192.168.100.1 62.212.226.105 TCP 4 1199 0 [RST]
.830081628 192 168.100.134 62.212.226.105 TCP [SYN]
.853807499 62.212.226.105 192.168.100.134 TCP [SYN, = Len=0 MSS=1460
.853847132 192.168.100.134 62.212.226.1¢ TCP - 0 [RST] Seq=1 Win=
.830279893 192.168.100.134 62.212.226.105 TCP [SYN] Seq=0 Wi
.841669648 62.212.226.105 192.168.100.134 TCP [SYN, Ack 1 Win=64240 Len=0 MSS=1460
.841693560 192.168.100.1 62.212.226. TCP 4 1 ©_[RST] Se

Sakll 3.5 Wireshark-da gondorilom paketlarln 1zlonmasi (M1kay11 Mikayilov, 2024)
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Bayaq vurguladigimiz kimi davamli olaraq SYN signali, ardinca SYN-ACK
signallar1 gondoerilir. Lakin, ACK signali gondarilmir. Bu sistem istifadasi torafindon
yaxs1 naticlonmir (Sakil 3.6). Ciinki, port ACK signali gdzladiyi miiddat arzinds basqa
he¢ bir istifadociys cavab vera bilmoz. Bu da sistemin istifads yararliq masalasini
cotinlosdirir. Sistemin istifadedon diismasing, giris problemlorinin yaranmasina gatirib

cixarir.

SYNACK

Port "ACK™ gozlayir
Port "ACK™ goziayir.
Port "ACK™1 goziayir.
Port "ACK™ goziayir.
Port "ACK™ gozlayir.

Olage quruimad

iSTIFADSGI

Sakil 3.6 ©Olagonin kosilmoasi (Mikayil Mikayilov, 2024)

Olbatto, bunu sadoca bir kompiiterdo hoyata kecirsok, heg bir tosirin olmadigini
gororik. Hiicumu daha effetkli noticoyo gotirmok ticiin botnetlordon, zombi

kompiiterlordon istifads olunur.
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! Hakerin kompiiteri
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Sakil 3.7 Hiicum arxitekturas1 (Mikayil Mikayilov, 2024)

Botnet, haker xidmotdon paylanmis imtina vo digar hiicumlar1 bir grup kimi
hoyata kegirmak Uglin interneto qosulmus cihazlarin toplusudur. Hakerlor bunu bilorok
yizlorlo komputerlora bulasdirdig virus vasitasilo edir. Moagsad kiber ordu yaradib
soboaka lizorindon mihariboays baslamaqdir.

Texnologiyalarin iralilomasi ilo artiq, sistemlorin mihafizoesi daha yuxari
saviyyalara kegid etsa do, digar tarafdon badniyyatli kodlamalarin, tahdidlorin névii vo
say1 artir. Haqqinda damisdigimiz hiicumun qarsisim1 biz hardasa Sobokolorarasi
ekranlar (Firewall) ilo ala bilarik. Sobokoslorarasi ekran icazs verilmis internet protokol
tinvanlarma (Access Control List loro) gors isloyir vo buna géro hans1 malumati gabul
edib etmoyacayini segir. Bu sahods osasan, Yeni Nosil Sobokolorarasi ekranlar (Next
Generation Firewall) tovsiyo olunur. Clnki, har bir ¢ixan yeni avadanlig, program
tominati 0zlndon ovvalkini mioyyon parametrlorino goro Usteloyir. Yeni Noasil
Sobokaloraras: ekranlar 0zlindo Mudaxilalorin Qarsisin1 Alma Sistemi (Intrusion
Prevention System) vo Mudaxilonin Askarlanmasi Sistemi (Intrusion Detection
System) birlosdirir (Sakil 3.8). Mudaxilonin Askarlanmasi Sistemi sayasinds saboka
bas veran anormal hadisalorin geydiyyatin alir vo buna bizs ¢atdirir. Sabokads bu cir

sistemin qurulmasi, saboka inzibatgisinin isini daha effektiv etmasina gotirib ¢ixarir.
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Miidaxilalorin Qarsisinin Alma Sistemi
/ Miidaxilalarin Askarlanmasi Sistemi

internet Sabakalararasi ekran LMS Server

Sakil 3.8 Tohlukasiz goboks arxitekturasi (Mikayil Mikayilov, 2024)

Bundan olavo olarag Beynolxalq Standartlasdirma Togkilatinin sayasinds glinimuizds
genis istifado olunan standartlar vardir. Ilk olaraq Beynolxalq Standartlagsdirma
Toskilat1 (ISO) 1947-ci ildo yaradilmis geyri-h6kumat toskilatidir. O, Beynoalxalq
Elektrotexniki Komissiya (IEC) vo Beynolxalq Telekommunikasiya Ittifaq: (BTI) ilo
omokdasliq edir. Beynoalxalq standartlarin islonib hazirlanmasinda istirak etmok Gclin
texniki faaliyyatin mioyyan sahalori ilo masgul olmaq ti¢iin miivafiq toskilat torafindon
ISO va ya IEC uzvii olan texniki komitolar yaradilmisdir. ISO torofindan toklif edilon
on miihiim standartlardan biri “Informasiya Tohliikosizliyi Idaroetmo Sistemi” ISMS

(ISO/IEC 27,000) adlanan informasiya tohlikasizliyi standartlari toplusudur.

ISO/TIEC 27,032 standart1 burada daha ¢ox isimiza yarayir ¢iinki, o zararli vo potensial
program tominatinin hiicumlarina, sosial miihondislik hiicumlarina, moalumat
mubadilasina, digor tohliikasizlik sahalorindon, xiisuson da: informasiya tohllkasizliyi,
soboka tohlikasizliyi, internet tohllkasizliyi vo kritik informasiya infrastrukturundan
asililiglarin  aradan qaldirilmasma yonolmis kibertohllkasizliyin  voziyyatinin
yaxsilagdirilmasini tomin edir. O, hamginin kibertohliikasizlikdo maraqli toraflorin
rollari1 miisyyonlosdirir vo tosvir edir, Umumi kibertohlikasizlik masalolori zro
tolimat verir vo kibertohllkasizlik molumatlarin1 bolismok, idars etmoak ¢iin rosmi

arxitektura toklif edir.
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NOTIiCO

Bulud asasli tohsil sistemlorindoki mixtalif problemlar analiz olunmus,
kibertahllkasizlik problemlarinin todqiqi ilo bagli masalalor miizakira olunmusdur.
Burada, bulud asasli elektron tshsil sistemlarinin, xtsusen tadrisin idars edilmasi
sisteminin (LMS) kibertahlikasizlik problemlarinin 6yranilmosine dair arasdirmalar
aparilmig, tohsil miassisalarinin bulud asasli hallori getdikco daha ¢ox gobul etmosi
ilo bu sistemlarin Uzlosdiyi miixtalif zaifliklor va tohliikalor miiayyon edilmisdir. Olava
olarag, malumatlarin pozulmasinin va icazasiz girisin qarsisin1 almaq tgiin etibarli
sifrolomo va giris nozarati vasitosilo malumatlarin qorunmasi talobini vurgulanmisdir,
DDoS hiicumlarin1 azaltmagq ticiin mixtalif strategiyalar hoyata kecirmoklo sistemin
etibarliligini va algatanligini tomin etmok zaruratine oks ollunmusdur.

Yekun olarag, burada vurgulanir ki, texniki, inzibati vo tohsil todbirlorini
birlogdiran ¢oxsaxali yanasma bulud asasli LMS-in kibertohliikasizlik problemlarinin
effektiv halli Ggln vacibdir. Bu hortorofli yanasma qiymotli malumatlarin
qorunmasina, sistemin etibarliiginin tomin edilmasino vo tohlikasiz 6yronma
miihitinin saxlanmasina komok edir.

Bulud asasli tohsil sistemloarindoki miixtalif problemlor analiz olunmusdur vo bu
problemlori neco maksimum sokildo aradan qaldirmaq lazimdir,bu barads tohfalor
verilmigdir.Bulud asasli tohsil sistemlarindaki problemlara DDoS hiicumlari, malumat
sizintilar,, zoif identifikasiya vo autentifikasiya mexanizmlori daxildir. Tohsil
muoassisalorindo moxfi molumatlarin qorunmasi vo tolobo malumatlarinin tohltkasizliyi
ciddi ohamiyyat kasb edir. Bu molumatlarin sizmasi tohsil miassisasinin nifuzuna vo
tolobo-valideyn etibarina monfi tosir géstors bilor.

Tohsil sisteminds totbiq edilon tohllkasizlik todbirlori tolobalorin moxfiliyino
hormat etmoalidir. Moxfi molumatlarin yalniz ganuni tohsil mogsadlori Gglin istifado

edilmasi tomin olunmalidir.
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