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XULASO
Isin ad: Veb-Saytlarda Bosluqlarin Vo Tohditlorin Askarlanmasi Vo

Qarsisimin Alinmasi Usullar

Bu magistr dissertasiya isindo veb-saytlarda bosluglarin vo tohditlorin
askarlanmasi vo garsisinin alinmasi iisullari ilo bagli masalalor miizakirs olunmusdur
vo asas diqqgot veb-saytlardaki bosluqglarin vo tohditlorin agskarlanmasi vo garsisinin
almmas1 modellorin yaradilmasina yetrilir. Isdo qarsiya qoyulmus bir nego mosala

istigamoatinds todqigatlar aparilmagqla asagidaki naticolorlo yekunlagmisdir:

» Veb-sayt vo veb asasl platformalar analiz edilmisdir.
» Veb-saytlarda vo platformalarda kibertohliikasiz konsepsiyasi analizi
edilmisdir.

» Vebdo movcud bosluglar vo tohdidlorin analizi aparilmisdir.

Y

Vebdo moévcud bosluglar vo tohdidlorin agkarlama metodlar1 arasdirilmigdir.

» Askarlama alotlorinin analizi ,miiqayisali tohlili va qiymatlondirilmoasi
aparilmisdir.

» Veb tohditlorin garsisinin alinmasi ti¢lin kompleks yanasma islonib

hazirlanmisdir.



SUMMARY
Title od work: Methods for Detecting and Preventing Vulnerabilities and

Threats in Websites

In this master's thesis, issues related to methods of detection and prevention of
vulnerabilities and threats in websites are discussed, and the main focus is on creating
models for detection and prevention of vulnerabilities and threats in websites.
Researches were carried out in the direction of several issues and concluded with the

following results:

» Website and web based platforms were analyzed.

» Analyzed the concept of cyber security on websites and platforms.

» An analysis of existing web gaps and threats was carried out.

» Methods of detection of vulnerabilities and threats on the web were
investigated.

» The analysis, comparative analysis and evaluation of detection tools was
carried out.

» A comprehensive approach has been developed to prevent web threats.
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GIRIS

Movzunun aktualhi@i. Veb-saytlardan istifadonin genis yayilmast vo
informasiya texnologiyalarinin stiratli inkisafi ilo birlikdo,saytlardak: tohliikasizlik
aciglar1 vo potensial tohditlorin artmasi, bu sahads aparilan toadqiqatlarin vo hall
tokliflorinin ohomiyyatini artirir. Bu moqgamda, veb saytlarda movcud olan
tohliikasizlik bosluglarinin miisyyon edilmasi vo onlarin effektiv sokildo hall edilmosi,
aktual bir todqiqat movzusu kimi Oziinii gostorir. Bu proses, internetds molumat
miibadilosinin vo digor foaliyyatlorin artmasi ilo birlogorak, tohliikesizlik prinsiplorinin

va texnologiyalarinin davamli olaraq yenilonmasini va inkisaf etdirilmasini tolob edir.

Tadgiqatin maqsadi vo masalalori. Todgigatin mogsadi, veb-saytlar vo veb
osash platformalarin kibertohliikosizlik risklorinin aragdirilmasi, mévcud bosluglarin
miuoyyonlogdirilmasi vo kibertohliikolorin garsisini almaq tigiin effektiv hollor toklif

etmokdir. Bu mogsodo nail olmagq ti¢lin garsiya asagidaki masalalor qoyulmusdur:

1. Veb-saytlar vo veb osasli platformalarin texnoloji prinsiplorinin
aragdirilmast;

2. Veb asasl platformalarin tohliikasizlik analizinin aparilmasi;

3. Veb-saytlar vo platformalar1 ohato edon miimkiin hiicum ssenarilorinin vo
tohdidlorin analizi;

4. Kibertohliikolorin qarsisinin alinmasi {i¢lin miiasir miidafio mexanizmlorinin
islonmosi;

5. Veb hiicumlarin garsisinin alinmasi {igiin 6yonmo modellorinin analizi;

Tadgiqatin obyekti vo metodikasi. Bu dissertasiya isindoki todqiqat, veb-
saytlar vo veb osaslhi platformalar iizorindo mdvcud olan kibertohliikosizlik
problemlorinin arasdirilmasi ilo bagl tokmillogdirilmis bir analitik perspektiv tomin
edir. Toadgigatin mogsadi, bu platformalarin molumat tohliikosizliyi ilo olagodar
potensial zaifliklori vo tohliikolori miisyyonlosdirmak vo daha sonra bu tohliikalorin

soviyyosini qiymotlondirmokdir. Bu mogsodo nail olmaq Tg¢lin, todqigatda SQL
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inyeksiya (ing. injection), Command inyeksiya va zarali kod yeritma texnikalar1 kimi

miixtolif metodlar istifade olunmusdur.

Tadqigatin elmi yeniliyi va praktik shamiyyati. Bu dissertasiya isi, veb-saytlar
va veb asasli platformalarda informasiya tohliikasizliyinin yaxsilasdirilmasinda istifado
edilo bilor. Toklif olunan hollor vo metodlar praktiki olaraq totbiq edilorok

kibertahliikasizlik saviyyasinin artirilmasina kdmak edos bilar.

Dissertasiya isinin strukturu: Dissertasiya isi giris, dord fosil, notico vo 32

odobiyyat monbayindon ibarat olmaqla 80 sohifods toskil olunmusdur.

Birinci fosildo, veb-saytlar vo veb osashi platformalarin strukturu, funksionalligi

vo kibertohliikosizlik anlayis1 aragdirilmigdir.

Ikinci fosilda, veb-saytlar va platformalarda mdvcud olan zoaifliklor va tohdidlor
analiz edilmis,veb hiicum metodlarinin novlorino genis aspektdo nozor salinmisdir.
Kritik infrastrukturlar1 ohato edon hiicumlar vo onlarin tosirlori elmi osaslarla tohlil

edilmisdir.

Uciincii  fosildo, kiber tohdidlorin qarsisinin  alinmasi isullar1 miizakiro
olunmusdur. Bu bolmo, miixtolif tohliikesizlik todbirlori vo strategiyalarin tosvirini
togdim edorok, kiber hiicumlarin askar edilmosi tgiin effektiv holl yollarini

gostorocokdir.

Magistrantlarin dissertasiyada gordiiyii islor: Dissertasiya isinin birinci fasli
timumi olaraq, Veb saytlarda vo platformalarda kibertohliikosizlik anlayisindan

ibarotdir. Seyfullayev Ibrahim 9li oglu torofindon yazilmisdir.

Dissertasiya isinin ikinci fosli Veb-saytlardaki, platformalardaki bosluglar vo
tohditlorin arasdirilmasindan ibarotdir. Hasonov Forid Asaf oglu  torofindon

yazilmisdir.

Dissertasiya isinin tgiinclii fosli Veb-saytlarda, platformalarda mdvcud olan
bosluqglarin vo tohditlorin askarlanmasi tisullarindan ibarotdir. Hosoanov Konan Zahid

oglu,Xidirova Sevda Elman qiz1 toraofindon yazilmisdir.
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Dissertasiya isinin dordiincii fosli Movecud Bosluglarin vo Tohditlorin Qarsisinin

alimmas1 Modeli haqqindadir. 9liyev Yasin Aydin oglu torafindon yazilmigdir.
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FOSIL I. VEB-SAYTLARDA KIiBERTOHLUKOSIZLiYIN TOMIN
OLUNMASI SAHOSINDO AKTUAL MOSOLOLOR

1.1 Veb-sayt vo veb asash platformalar

“Veb-sayt” hor hansi bir miiassasinin kimliyinin oks etdirilmasi va togdimat
foaliyyaetlorinin reallasmast moagsadi ilo milli vo beynalxalq soboko miihitinds nasr
olunan onlayn sistemlors veb-sayt (va ya veb sohifosi) deyilir. Veb-sayt, internet tigiin
nozords tutulmus, on azi bir hiperkecgido malik olan, xiisusi format olunmus vo 6zlindo
motn,qrafika, istinadlar1 vo animasiyalar1 gostoron sonoddir. Veb-sayt yalniz internet
tizorindo isloyan bir servisdir. Hor bir sayt an az1 bir serverds yerlosdirilmis fayllarin
bir-biri ilo olagolondirilmosindon yaradilmis bir qovlugdur. Saytlara internet sobokosi
vasitosilo baxmaq imkam yaradilir vo beloliklo informasiya miibadolosini qat-qat
asanlagdirilmis olur (Benson V, Saridakis G, Tennakoon H, Ezingeard JN ,2015).

Dinamiklik v interaktivlik artirildiqca saytlar virtual ofis, media morkoz, onlayn
magaza kimi bir ¢cox funksiyalar1 6ziindo comlomoyo bagladi. Miiasir hoyatimizda
demok olar ki, na qodor biznes ndvii varsa o qodor do sayt var. Indi tokco har bir sirkot
deyil, hor kos 0ziliniin soxsi saytinin (blog) olmasima caligir. Saytlar informasiya
miibadilosinds yeni, eyni zamanda ovoz olunmaz texnologiyaya cevrilmisdir. Saytlari
internet lizorindon hoftonin 7 giin 24 saat fasilosiz olaraq ziyarat etmok miimkiindiir.
Eyni zamanda magaza, ofis, satici vo s. kimi saymagqla bitmoyon bir ¢ox funksiyalari
yerino yetirorkon bir dofo diizglin hazirlanmis is sayosindo,illorlo sohvsiz c¢alisma
bacarig1 vardir. “Veb-sayt” daha ¢ox onlayn diinya ilo yeni tanis olan soxslorin
internetdo axtarig etdiyi movzulardandir.

Biitiin bu {stiinliikloro baxmayaraq hazirlanmast vo islodilmasi qat-qat az
maliyyo dostoyi tolob edir ki, bu da saytlar1 hor kas {igiin olgatan bir aloto ¢evirir.
Bundan alava veb-sayt on somarali vo asan reklam noviidiir. Sayt sizin sirkotinizin vo
ya biznesinizin biitiin diinyaya ¢ixisini1 tomin edir. Veb-sayt sizin hom pesokarligiizin
hom do biznesinizin gostaricisidir.

Internetin miiasir hoyatin ayrilmaz hissosi oldugu inkar edilmazdir. Internet

istifadagilori olaraq 197,6 milyon e-mail gondarir, onlayn olaraq 1,6 milyon dollar
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xarclayir vo har doqige demak olar ki, 415,000 proqram yiikloyirik. Lakin internetdon
artan istifadomiz bizo sonsuz linsiyyat, dyronma va texnoloji imkanlar toqdim etso do,
bu, bizi coxlu sayda veb osashi tohliikolorlo {iz-iizo qoyur. Veb-saytlarda vo
platformalarda kibertohliikkasizlik bu roqemsal aktivleri kiber tohdidlordon wva
hiicumlardan qorumagq ti¢iin goriilon tocriiba va tadbirlors aiddir. Bu veb-saytlar vo
platformalar wvasitosilo saxlanilan, emal edilon vo ya Otiiriilon molumatlarin

maxfiliyinin, biitovlilyiiniin va al¢atanliginin qorunmasini ohato edir.

1.2Veb-saytlarda vo platformalarda kibertohliikasizlik

Veb platformalar istifadacilora internet lizoarindon bir-biri ilo vo ya miiassisolorlo
qarsiligl alage qurmaga vo omokdasliq etmayo imkan veran proqram sistemlori vo ya
xidmotlordir. Bu platformalar sosial soboko, e-ticarot, mozmunun idaro edilmosi va s.
kimi miixtalif mogsadlora xidmot eds bilor (Gregory Terzian 2023). Asagidaki bazi veb
platforma ndvlorini nozordon kegirok:

1. Sosial Media Platformalari
2. Elektron Ticarat Platformalari

Sosial Media Platformalar1  1990-c1 illorin  ortalarinda  internet
populyarlasdiqca, avallor paylasilmas: mimkin olmayan moalumatlari,asan bir sokildo
paylasmaga imkan yaratdi. Daha sonra, 2000-ci illorin avvallarinds kiitlalor torafindon
sosial soboko vo veb-saytlarda qobul edilon onlayn molumat miibadilasing {istiinliik
verildi. Bu Facebook, Twitter, Instagram, LinkedIn kimi sosial media platformalari
vasitosilo digor soxslorlo linsiyyatini genislondirmak artiq hor zaman oldugundan daha
asan bir hala cevrildi. Hom soxsi, hom do kommersiya mogqsadlori ii¢iin istifada
edilmoyo baslanildi.Sosial media platformalari,insanlar1 danismaq, fikir vo maraqlari
boliismok vo yeni dostlar qazanmaq ti¢lin bir araya gotirdi. Osason, miixtolif cografi
bolgolordon olan insanlara omokdasliq etmoys , komanda soklinds islomoyo kdmok
etdi. Sosial saboko platformalarinin istifadasi homiso asan olmusdur. Buna gora do
sosial media saytlarimin populyarligi vo saylart eksponent olaraq artir.Badil
odobiyyatdan goriindiiyli kimi, sosial sobokolor oylonco, is imkanlar1 yaratmaq, karyera

qurmagq, sosial bacariglarini tokmillogsdirmok vo digor soxslorlo miinasibot qurmaq
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ticlin istifado edilo bilor. Facebook vo Myspace an ¢ox secilon sosial soboko saytlar
arasindadir.Onlayn ohalinin boyiik bir hissasi sosial media platformasindan istifads
etdiyi liclin bu, biznesin togviqi, maariflondirmo kampaniyasi ti¢iin miithlim vasitoya
cevrilib (Sahoo SR, Gupta BB 2020). Internetin onlayn mokaninda toxminon 4 milyard
istifado¢i var. 30 dekabr 2020-ci il tarixino, imumi Internet istifadocilorinin 2,7
milyard1 Facebook, 330 milyon Twitter aktiv istifadocisi vo 320 milyon Pinterest aktiv
istifadocisidir. Sokill.1 miixtalif sosial media platformalarinda istifadagilorin sayini
gostorir. Zephoria-nin hesabatina goros, Facebook-un ayliq aktiv istifadogilorinin say1
ovvolki ilo nisboton 16% artib. Hor saniyado yeddi yeni profil yaradilir. Istifadogilor
giindo comi 350 milyon foto yiikloyirlor. Orta hesabla hor 60 saniyado Facebook-da
510.000 sorh yerlasdirilir, 298.000 status yenilonir vo 136.000 foto yiiklonir. Facebook-
da ¢ox sayda molumat yiiklondiyindon tohliikosizlik tohdidlorinin bas vermo ehtimali

yiiksokdir.

Sokil.1.2-do gostorilon molumatlara goro, sosial media saytlariin istifadosi
glinli-giindon boylik stirotlo artmaqdadir, buna goro do bu saytlardan c¢ox sayda
molumat vo informasiya oldo edilo bilor, bu da malumat sizmasi riski , moalumatlarin
olo kecirilmosi, moxfiliyo nozarst, miiollif hiiquglarimin pozulmasi vo informasiya
saxtakarlig1 kimi bir sira kibercinayatlora qap1 agmaqdadir. Twitter kimi bozi is sosial
media saytlar1 goxsi molumatlarin istifadagilors agiglanmasina icazo vermosa do, bozi
tocriiboli  kibercinayotkarlar istifadogilorin yazilarmi vo onlayn paylasdiglari
moalumatlari tohlil edorok hassas molumatlar oldo edo bilorlor. internetds paylasdigimiz
soxsi molumatlar kibercinayotkarlara e-mail vo sifrolorimizo daxil olmagq iigiin kifayot

godor molumat vera bilor.
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Sosial platformalarin istifadec¢i sayi
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Sakil.1.3 Diinyada sosial sobaka istifadacilorinin illora gors sayi

Elektron Ticarat Platformalar - sads s0zlo desak, e-ticarat termini tamamila
internet vasitasilo hoyata kecirilon alis-verisi, satis1 vo 0danislori ohats edir. Belo bir
biznes demok olar ki, biittin 6lkalords inkisafa tasir edon nahong bir sistema gevrilib vo

buna gora do global igtisadiyyatin ayrica bir hissosini formalagdirir.
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Onlayn ticarat sizo internet lizorindon sahibkarliq faaliyyastini hoyata kegirmoaya
imkan vermoklo yanasi homginin, tochizatcilarin vo alicilarin axtarisi, hesablarin
6donilmosi, miiqavilolorin tortib olunmasi kimi prosseslori hoyata kegirmoyo sorait
yaradir. Tobii ki, bunun {i¢iin xiisusi qaydalar hazirlanir, unikal program tominati

yaradilir.

1.3 Veb-saytlarda vo platformalarda kibertahliikasiz konsepsiyasinin analizi

Internetin qlobal kommunikasiya, ticarat vo qarsiliqlt alagonin onurga siitunu
oldugu bir dovrdo kibertohliikosizlik ovozolunmaz hala goldi. Veb totbiglori vo
platformalarinin olave edilmosi ilo rogomsal aktivlorin zororli hiicumlara qarsi
giiclondirilmasi zoruroti he¢ vaxt bu qodor kritik olmamisdir. Veb tortibatgilari
rogomsal tohliikosizlik sahosindo bas rolda ¢ixis edorok bu davam edon kiber doytisdo
osas rol oynayirlar. Internet soxsi vo pesokar hoyatimizin tomol dasidir. Bu ragomsal
miuhitdo veb inkisafi giindolik olaraq garsiliglt olagods oldugumuz veb-saytlari
formalagdirmaq vo saxlamaq li¢iin osas amildir. Lakin rogomsal mokan inkisaf etdikco
onun dorinliklorindo goriinon tohliikkolor do artir. Internet milyardlarla giindolik
mibadilo vo omoliyyatlar1 asanlasdirir vo global miqyasda on miirokkob bir-biri ilo
olagoli sistemlordon birini yaradir. Lakin bu genis yayilmis olago interneti veb-
saytlarda va totbiglordo zoiflik axtaran kibercinayotkarlar ticiin do osas hodofa ¢evirib.
Ugurlu kiberhiicum maliyys itkilorindon tutmus hossas molumatlara vo zodolonmis
niifuza godor dagidici noticoloro gotirib ¢ixara bilor (H. Tabrizchi and M. K.
Rafsanjani,2020).

Kiber tohdidlor sads lakin giiclii fising hiicumlarindan miirokkob zorarli proqram
inyeksiyalarina vo DDoS hiicumlarina qoador miixtolif formalarda olur. Bu tohdidlor
hassas molumatlar1 olo kegiro, xidmaotlori poza va reputasiyaya xalol gotiro bilor. Veb
inkisafinda zoifliklor sohv kod, sohv konfiqurasiya edilmis serverlor vo ya qeyri-
adekvat sifrolomo protokollarindan yaranir. Kibertohliikosizlik kompiiter sistemlorinin,
sabokalorinin, cihazlarin vo molumatlarin icazasiz girisdon, kiberhiicumlardan vo digar
rogomsal tohlikkolordon qorunmasidir. Buraya rogomsal aktivlori qorumagq,

molumatlarin moxfiliyini, biitovliylni vo olgatanligim1 tomin etmok vo zororli
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aktorlarin yaratdigi risklori azaltmaq tli¢lin nazards tutulmus tadbirlor, texnologiyalar
vo protokollar kompleksi daxildir. Kibertohliikosizlik insanlarin, toskilatlarin vo
hokumatlorin rogomsal mokanda tohliikasiz isloyo bilocoyi tohliikosiz hesablama
mihiti yaradir. Buraya giiclii autentifikasiya mexanizmlorinin totbiqi, malumatlarin
sifrolonmosi, siibholi foaliyyoato goro soboks trafikinin monitoringi vo malum
zoifliklorin aradan qaldirilmast {igiin program tominatinin miintozom olaraq
yenilonmasi kimi proaktiv todbirlor daxildir. Bundan olavo, kibertohliikosizlik
istifadacilori rogomsal tohliikasizliyi qorumaq va bas veran tohliikasizlik insidentlorinag
cavab vermok li¢iin an yaxs1 tocriibalor haqqinda dyratmayi ohato edir.

Bu giin bir-biri ilo slagali diinyada kibertshliikasizliyin “zoruriliyi sisirdilmisdir™
diistincosi tamamilo yanlisdir. Rogomsal osrimizdo maliyyo vo soxsi molumatlar daxil
olmagla hassas molumatlarin boyiik bir hissasi onlayn olaraq saxlanilir vo Gtiiriiliir.
Adekvat kibertohliikasizlik todbirlori olmadan bu molumatlar kibercinayotkarlar
torofindon ogurluga, istismara vo sui-istifadoya qarsi hossas olur. Masalon, bir maliyyo
institutunda molumatlarin pozulmasi milyonlarla miistorinin maliyys geydlorini poza
bilor vo bu, soxsi molumat ogurluguna homginin bu hadisadon zororgokonlor ticiin
maliyya itkisino sobaob ola bilor. Eynilo, sohiyys miiossisosindoki pozuntu xostolorin
tibbi sonoadlorinin ifsa olunmasi, onlarin moxfiliyinin pozulmasi vo saglamliglarina
potensial tohliiks ilo noticolons bilor.

Miiasir comiyyotlor somorali foaliyyat géstormok ti¢iin bir-biri ilo alageli rogomsal
infrastruktura ¢ox etibar edirlor. Buraya elektrik sobokolori, nogliyyat sistemlori, rabito
sobokolori, osas sohiyyo vo fovqgolado hallara cavab xidmotlori daxildir. Kritik
infrastrukturu hadof alan kiberhiicumlar hoyati ohomiyyotli xidmotlori siradan ¢ixara,
genis yayilmis xaosa, iqtisadi itkilora vo hatta insanlarin hayati ii¢iin tohliikko yarada
bilor. Masalon, elektrik sobokasino edilon kiberhiicum uzunmiiddatli fasilslors,
giindalik hayatin pozulmasina, biznesin pozulmasia va ictimai tohliikesizlik tigiin
ohomiyyatli risklora sabob ola bilor. Eynils, nogliyyat sistemina kiberhiicum soyahati
poza, logistik fosadlara vo iqtisadi naticolora sobob ola bilor. Kibercinayotkarlarla
yanasi, dovlatlor vo dovlat torafindon maliyyslosdirilon aktyorlar strateji tstiinliikklor

olda etmak, diismonlorin amaliyyatlarint pozmaq vo hassas molumatlar1 ogurlamaq
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ticlin kibermiihariba va casusluqla masgul olurlar. Dovlat qurumlarini, harbi qurumlari
vo miidafio podrat¢ilarimi hodof alan kiberhiicumlar milli tohliikasizliya tohliike
yaratmaq, diplomatik miinasibatlori pozmaq va geosiyasi manzarani destabillogdirmok
ds daxil olmaqla, genis naticolora sabab ola bilor. Maxfi harbi kasfiyyat malumatlarini
ogurlamaq vo ya hokumotin kritik funksiyalarini pozmaq mogsadi dasiyan dovlot
torofindon maliyyalosdirilon kiberhiicumlar 6lkalor arasinda gorginliyi artira, geosiyasi
bohranlara gotirib ¢ixara vo potensial olaraq anonovi miiharibslora sobob ola bilor.

Veb inkisafi vo kibertohliikasizlik bazi limumi zominlori boliisiir, lakin onlar
ohomiyyatli doracods forqlonirlor. Hor iki saho miixtalif mogsadlor iiclin olsa da,
kodlagdirma anlayisini tolob edir.Veb tortibatgilarinin isi veb sohifolori hazirlamaq,
dizayn etmok eyni zamanda qiisurlar1 vo sohvlori do holl etmokdir. Bunun oksino
olarag, kibertohliikasizlik  miitoxassislori  veb-saytlar1  giiclondirmok  iiciin
autentifikasiya protokollar1 vo firewall kimi tohliikosizlik todbirlorinin islonib
hazirlanmasinda ixtisaslagirlar. Hor ikisi veb-saytin baximini tolob etso do, forqli
cohotloro istiinliik verirlor. Veb tortibatgilar1 kibertohliikosizliyi vo zoifliklori nozoras
alirlar, lakin osas digqgoti vebsaytlarin yaradilmasina, qurulmasina vo saxlanmasina
yonoldirlor. Bunun oksino olaraq, kibertohliikosizlik miitoxassislori vebsaytin
miudafiosini tokmillogdirmoyo vo autentifikasiya vo digor alotlor vasitosilo saytin
tohliikosizlik statusunu foal gokildo izlomoyo diqgot yetirirlor. Davam edon
kibertohliikosizlik vo veb inkisafi miizakiralorindo bu 2 qrupun omokdaslig1 real qalib
hesab edilo bilor. Forqloro digget yetirmokdonso, onlarin torofdasligi miistorilor tigiin
on yiiksok soviyyads tohliikasizliyi tomin etmok moagsadi dasiyir (Sodagudi, S., Kotha,
S.K., David Raju,2019). Onlar birlikds neco isloyirlor:

1. ilkin yaradilma vo planlasdirilma:Veb tortibatcilar1 dizayn zamani optimal
veb-sayt tohliikesizliyi {i¢lin frontend vo backend hollori inteqrasiya etmok iigiin
kibertohliikosizlik miitoxassisloring etibar edirlor.

2. Tohliikasizlik testi:Kibertahliikasizlik:Miitoxassislori veb-saytlarin giiclii
gorunmasini tomin etmok {i¢iin sinaq kegirmoyo komok edir.

3. Tohdidlorin toxmin edilmoasi:Hor iki komanda verilonlor bazas1 miidafiosini

giiclondirmok {i¢lin potensial tohliikolori modellosdirir.
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4. Yamaqglar vo monitorinqg:Davamli monitorinq vo sistem yenilomolori haker
cohdlorinin garsisint almaq tli¢iin ¢ox vacibdir.

5. Hadisaya cavab plani:Kibertohliikasizlik pozuntu halinda zsrorli proqram
tominatinin miiayyan edilmasina, tohlilina va aradan qaldirilmasina gatirib ¢ixarir, veb
tartibatcilart iso melumati qoruyur vo veb-sayt tohliikasizliyini barpa edir.

Veb inkisafi va kibertohliikasizlik bir-biri ila six baghdir va har birinin funkisayalari
digorino asaslt sokildo tosir edir vo onu tamamlayir. Onlarin olagosini basa diismok
liclin asagidaki mogamlari nazordon kegirak:

Veb-saytlarin  yaradilmas1 vo saxlanmasi kodun yazilmasini, serverlorin
konfiqurasiyasini1 vo verilonlor bazalarinin idare edilmasini ohato edir.Biitiin bunlar
tohliikasizlik sortlori daxilinde yering yetirilmadikda tohliikasizlik zaifliyins sabab ola
bilor. Istifadogi daxiletmosini sanitarlasdirmamaq vo ya program tominatini molum
tohliikasizlik yamaqlar ilo yenilomays mohal qoymamaq kimi etibarsiz kodlasdirma
tocriibalori kibercinayotkarlarin istifado edo bilocoyi giris noqtolori yaradir. Buna goro
do programgilar veb inkisaf programlarimin tohliikosizlik voziyyatini yaxsilasdirmagqla,
toskilatlar tohliikasizlik pozuntusu ehtimalini vo potensial risklori azalda bilor.

Onlayn moxfilik vo molumat tohliikesizliyinin istifadogilor iiciin osas narahatliq
dogurdugu bir dovrda, veb totbiqlorine inam yaratmagq tigiin giiclii kibertohliikosizlik
todbirlorinin hoyata kegirilmosi vacibdir. Istifadocilor veb-saytlarin 6z hossas
molumatlarin1 vo moxfiliyini qorumasint gozloyirlor vo hor hansi bir tohliikasizlik
catismazligi etibari sarsida vo niifuzun zodolonmasine sobab ola bilor. Veb inkisafinda
kibertohliikosizliys tstlinliik vermoklo toskilatlar istifadogi molumatlarini qorumaq vo
etibar1 artirmaq 6hdsliyini niimayis etdirirlor.

Veb inkisafinin hoyat dovrii boyunca ilk olaraq tohliikasizlik yanagmasin1 qobul
etmok, davamli vo tohlilkasiz veb totbiglori yaratmaq {igiin ¢ox vacibdir.
Kibertohliikosizlik tocriibalorinin inteqrasiyasi tohliikosizlik miilahizslorinin ilkin
dizayndan tutmus yerlosdirmo vo texniki xidmoto qodor inkisaf prosesinin hor
morholosindo  daxil edilmosini tomin edir. Buraya miintozom tohliikosizlik
gqiymatlondirmalarinin aparilmasi, tohliikasiz kodlasdirma standartlarinin totbiqi vo

autentifikasiya, avtorizasiya, sifrolomo vo giriso nozarot T{Ug¢lin informasiya



19

tohliikasizliyinin on yaxs1 tocriibaloring riayat edilmasi daxildir. Kibertohliikasizliyi
veb inkisafinin strukturuna daxil etmoklo, toskilatlar tohliikosizlik risklorini foal sokildo
mioyyon edo vo azalda bilor vo bununla da veb totbiglorinin timumi tohliikosizlik
vaziyyatini yaxsilagdira bilorlor. Veb inkisafi va kibertohliikasizlik ayri-ayr1 qurumlar
deyil, tohliikasiz va etibarli veb proqramlar1 yaratmagq tigiin birlikds isloyan bir-biri ila
olagali miiasir texnologiyanin elm sahsloridir. Bu iki sahs arasinda simbiotik alagoni
tanimaqla vo tohliikkosizliyo vahid yanagma ilo toskilatlar kibertohliikolori effektiv
sokilda azaldan va istifadagilora tohliikasiz, davamli veb proqramlar inkisaf etdirs bilor.
Veb miihitdo kibertohliikasizlik saytlarin yaradilmasmin inkisaf moarholasindon
baslayir. Tortibatcilar tohliikasizlik tadbirlorini 6z is axinlarina inteqrasiya etmak {i¢iin
proaktiv yanasma niimayis etdirmalidirlor.

Veb-saytlarin vo platformalarin giiniimiizdoe no qodor faydali oldugunu niimayis
etdiro bilocok niianslar1 nozordon kecirmis oldug, vo gilinlimiizdo hoyatimizin niyo
ayrilmaz parcasina ¢evrildiyini bir daha dorindon analiz etdik. Biitiin bu
xiisusiyyatlorin vo yenilik¢i sistemlorin, eyni zamanda hoyatimizda ¢ox ciddi
problemlors yol aga bilocoyini do bilmok vacibdir.Elmi igimizin novbati foslindo sozii
gedon tohliikolorin no oldugu vo istifadogiloro veroa bilocoyi ziyanlarin analizi

aparilmisdir.
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FOSIL I1 VEB MUHITDO MOVCUD BOSLUQLARIN VO TOHDITLORIN
ANALIZI.

2.1 Vebds movcud bosluqlar va tahdidlar

7 milyon veb-saytin tohlilino osaslanaraq, “SiteLock™ bildirir ki, veb-saytlar
hazirda har giin orta hesabla 94 hiicuma moruz qalir vo haftade toxminon 2608 dofa
botlar torafindon avtomatlagdirilmis rejimds yoxlanilir. Orta hesabla 4,45 milyon
dollara basa golon molumat pozuntular1 ilo veb-sayt tohliikesizliyi tohdidlorinin
ciddiliyini nazars almamaq olmaz.

Bu hiicumlar mistori itkisi, saytlarin olgatanlifinin pozulmasi vo dayanma
miuddoti sobobindon maliyyo itkilorino sobob olur vo miistorilorin etibarini
sarsidir.Veb-sayt tohliikosizliyino tohdidlorin sayimin artmasi, artan miqyasi,
miirokkabliyi vo tosiri tohditlorin proaktiv qarsisinin alinmasi todbirlorine ehtiyaci
vurgulayir.Biitiin sistem miidaxilolorinin 70%-don ¢oxu zororli proqramla (malware)
baglidir vo biitiin zororli proqramlarin 32%-1 internet vasitasilo yayilir. Zorarli URL-

lori saxlayan saytlarin osas kateqoriyalar1 bunlardir:

Istehsalat (19,87% zororli URL ehtiva edir)
o Shareware/torrents (11.84%)

o Sosial sobokoa (8,71%)

o Oylonca (8,63%)

o Tibb (7,66%)

o URL kegid doyisdiricisi (5,81%)

o Digor (28,06%)

Aparilan arasdirmalar noticosindo belo bir qonaoto golmok olar ki, internetdon
istifado edon hor kos tohliikko altindadir. Vo bu elmi is internet istifadogilorinin
internetdon tohliikosiz bir sokildo istifado edo bilmolori li¢ilin s6zli gedon tohditlorin
arasdirilmasi vo garsisinin alinmasi tisullarinin 6yronilmasini 6ziinds ehtiva edir.

Umumdiinya Sobokosi , askar edilmis zoifliklorin vo bildirilon tohliikesizlik

insidentlorinin sayinda miivafiq artima, eloco da bosluglarin sayinin artmasina sobab
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olan, getdikco daha ¢ox hassas molumatlarin toqdim edildiyi veb programlar vasitasila
gucll informasiya paylagsma platformasina ¢evrilmisdir. Veb totbiqi funksiyalarinin
genislondirilmasi proqramlarin daha effektiv vo siiratli cavab verma qabiliyyatini
artirdi. Bu, inkisafin ilkin morhalalorinds vo proqram tominatimin inkisaf dovrii
boyunca tohliikasizlik yoxlama noqtalorinin va texnikalariin totbiqi ilo tohliikasiz veb
programlarin inkisafinin tokmillogdirilmosinin ¢ox giiclii sobabina ¢evrilmisdir. Vebin
populyarliginin artmas1 vo veb totbiglorinin genislonmasi vo demok olar ki, hor bir asas
sistemin hazirda veb texnologiyasindan asililigi sobabindon veb tatbiglorindoki
zaifliklor vebi kiber cinayatkarlarin aksariyyati tigiin asas diqqat markezinas ¢evirmis,
buna goro do vebin hodoflonmasi asas mosalo halina golmisdir (Peder Jungck, and
Simon S.Y. Shim,2004).

Sohv kodlasdirma, yanlis konfiqurasiya edilmis veb serverlor, proqram dizayn
qusurlar1 vo ya formalarin tosdiq edilmomasi naticosindo yaranan sistem qiisurlar1 da
daxil olmagla, miixtalif sobablorden veb proqramlar hiicuma moruz qala bilar. Istonilon
veb totbiqindo hakerlorin daha yiiksok soviyyado istifado edo bilocoyi on az1 bir bosluq
var .

Resurslarin prognozlasdirila bilon yeri, strukturlasdirilmis sorgu dilivo kod
totbiqi li¢ osas tohliikosizlik pozuntusu idi vo biitiin veb totbiq vo totbiq
programlasdirma interfeysi hiicumlarinin 64%-ni toskil edirdi. 2023-cii ildo veb
totbigetmolora paylanmis xidmotdon imtina hiicumu hiicumlarinin say1 2022-ci illo
miigayisodo 33% azalsa da, veb totbigetmolorindo diismon omoliyyatlarin tezliyi
eksponent olaraq artaraq 500% oldu. Hal-hazirda hiicumcular onlayn totbigetmoalors vo
onlarin infrastrukturuna daha ¢ox diqqet yetirirlor vo Xidmotdon imtina hiicumlari
hiicumlar1 veb totbiqlori hodof alan daha miirokkob hiicumlara Kkegir.
Kibercinayotkarlar sindirilmig saytlardan zororli programlarin yayilmasi, moxfi
molumatlarin ogurlanmasi kimi moagsadlor tigiin istifado edirlor. Biitiin bunlar togkilatin
isini vo niifuzunu tohdid edir. Belaliklo, programi qorumaq va veb totbigindoki biitiin
potensial zsifliklori aradan qaldirmaq yalniz bir secim deyil, 2024-cii ilds tocili bir

zoruratdir.
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Aciq manba icmasi olan Ag¢iq Veb Totbiq Tohliikasizliyi an ¢ox yayilmis veb
tatbiqi zaifliklorinin icmalin1 yaratmaq vo onlar1 azaltmaq ticlin sonayeds an yaxsi
tacriibalori toqdim etmoklo interneti istifadagilor {igiin on tohliikesiz etmok mogsadi
dastyir. OWASP Top 10 sadoco veb program zoifliklori siyahisi deyil. O, OWASP
riskin qiymotlondirilmasi (ing.Risk Rating )metodologiyasindan istifads edorak haor bir
zoiflik sinfini giymaotlondirir vo hor bir risk {i¢lin niimunslor, hiicumlarin garsisinin
alinmasi tovsiyalori vo baglantilar togdim edir. OWASP-in on yaxs1 10 veb totbiqi
zoifliyini aragdiraraq,proqram tortibatcilart zororli hiicumlara goldikds istifadogilorin
tohliikasizliyini qorumaga komok edacok daha tohliikasiz proqram yaratmaq tigiin
konkret addimlar ata bilor. Sokil.2.1 OWASP siyahisindaki1 2017-ci ildon 2021-ci ilo

godor olan doyisikliklori goro bilorsiniz.

2017 2021
= A01:2021-Broken Access Control
—~~ > AD2:2021-Cryptographic Failures

A03:2017-Sensitive Data Exposure ey _' i A03:2021-Injection

A04:2017-XML External Entities (XXE) < [(New) A04:2021-Insecure Design

A05:2017-Broken Access Control - i > A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration - > A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) _ A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization [New) AD8:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities ] — A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring B (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Sakil.2.1 OWASP 2017-2021 miiqayisasi
Qrilmis giris nazarati (ing.Broken Access Control)

Qrilmig girig nozarati, veb tohliikosizlik li¢lin vacib olan bir kiber tohliikadir. Bu,
bir sayt vo ya totbiq proqraminda diizgiin sokilds idars olunmayan giris imkanlarinin
istifado edilmosi noticosindo moxfilik vo mohdudiyyotloro omol edilmoyon
molumatlarin oldo edilo bilocayi bir tohliikadir. Miioyyon bir sonod, molumat va ya
funksiyanin ancaq miioyyan istifadogilor torafindon catdirilmasi tomin edilmir, bu da
potensial istismara vo molumatlarin geyri-miivafiq alo kegirilmosino gotirib ¢ixara
bilor. Bu, niimunalora icazasi olmayan soxslors yetki verilmosi, istifadogi sessiyalarinin
diizgiin sokilds idaro edilmomaosi vo ya sohifonin URL parametrlorinin doyisdirilmasi
ilo bas vera bilor (Butler W. Lampson,2004).

Kriptoqrafik Ugursuzluqlar (ing.Cryptographic failures)
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Kriptografik ugursuzluqlar, kriptoqrafiya totbiglorindo goriinon bosluq vo

zaifliklordir. Bu ugursuzluglarin arxasinda, molumatlarin qorunmasinda istifade

olunan kriptoqrafik protokollarin vo alqoritmlarin diizgiin sokilds totbiq edilmomasi,

anlasilmazliq vo ya oksikliklor yatir. Bu ugursuzluglarin asasinda bir sira problemlor

ola bilor:

Miiasir hesablama giicii ilo asanligla qirila bilon zaif vo ya kohnalmis sifraloma
alqoritmlarindan istifads.

Hotta giiclii sifrolomo alqoritmlori diizgiin totbiq edilmoadikdo ugursuz ola bilor.
Umumi sohvlars defolt vo ya sart kodlu sifrolomo acarlarindan istifado, acarlarin
diizgiin saxlanmamas1 vo ya Otiirilmo vo ya saxlama zamanmi molumatlarin
acigda galmasina sabob olan sifrolomo/desifrlomo prosesindoki sohvlor daxildir.
Acarlarin birdon ¢ox sistemdo tokrar istifadosi vo ya acarlarin vaxtasiri
yenilonmomasi kimi zaif agar idaraetma tocriibalori.

Kriptografik kitabxanalarda zoifliklor.Bir ¢ox veb proqramlar sifrolomo
tapsiriqlar iiclin ticlincii torofin kriptoqrafik kitabxanalarina etibar edir. Bu
kitabxanalardaki veb totbiqi zoaifliklori kriptoqrafik nasazliglara sobab ola bilar,
xiisuson do molum problemlorin aradan qaldirilmasi {igiin onlar miintozom
olaraq yenilonmirsa.

Biz parollar, e-mail iinvanlari, xostonin saglamliq geydlori, miilkiyyot biznes

sirlori, kredit kartt molumati va s. haqqinda danisiriq. Program avtomatik verilonlor

bazas1 sifrolomosindon istifado edorok kredit kartt molumatlarini soylo sifroloyir.

Bura kimi hor sey yaxsidir, ancaq bu molumat sldo edildikds, dorhal sifrasi agilir.

Veb totbiglorindoki bu tohliikesizlik zoifliyi, kredit karti molumatlarini agiq

motndon ¢ixarmaq ti¢iin SQL inyeksiyasimin ugursuzluguna yol agir — biz buna

homg¢inin gozloyon har hansi bir hiicumgu ti¢ilin hazir fiirsat do deys bilorik.

Inyeksiya

Inyeksiya qiisuru veb proqramlardaki bosluglardan biridir ki, bu da kiber

hlicumc¢uya proqram vasitosilo zorarli kodu basqga bir sistemo 6tlirmoyo imkan verir.

Bu inyeksiyalar miixtolif forma vo 6Olgiilordo olur, o climlodon SQL, CRLF, LDAP

inyeksiyalar1 vo s. hassas proqramlarda olan digor miistorilori tohliiks altina almaqla
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genis tosiro malikdirlor. Oslinds, kod inyeksiyasi (14%) vo SQL inyeksiyas1 (11%)
hiicumlari birlikds biitiin veb program hiicumlariin dordds birini toskil edir [7].
Tohliikali Dizayn (ing.Insecure Design)

OWASP Top 10 zoiflik siyahisina yeni daxil edilmis bu kateqoriya tohliikosizlik
tohdidlorinin artmasmma yol agan dizayn vo memarliq qusurlarima digqget yetirir.
Tasovviir edin ki, tohliikasizlik nozaroatinin miitkommol sokilds hayata kecirilmosi vo
risklorin azaldilmasi {i¢lin sorf olunan zohmatli soylor yalniz tomol dizayn qiisurlari ilo
mohv edilir. Osas struktur qlisurlu olarsa, hotta on tocriibali tohliikosizlik tadbirlori belo
hiicumlara gars1 tab gatira bilmaz. Siibhasiz ki, bacariqli hiicumcgular gec-tez bu veb
program zaifliklorini aragdirib taparaq istifads edocokdir.

Identifikasiya vo Dogrulama Ugursuzluglarn  (ing.Identification and
Authentification Flaws)

Getdikco miirokkoblogon rogomsal diinyada autentifikasiya ugursuzluglari veb
totbiglorindo nisboton itimumi tohliikosizlik zoifliyidir. Veb totbiqinizin istifadogi
identifikasiyasi, autentifikasiyasi vo ya sessiyanin idaro edilmosi funksiyalar1 doqiq
yerino yetirilmirso vo ya lazimi sokildo qorunmursa, bu 6z ndvbosindo boyiik
tohditlorlo bizi iiz-lizo qoya bilor.

Proqram tominati vo malumatlarin tamhg ilo bagh nasazhqlar (ing.Software and
Data Integrity Failures)

Program tominat1 vo molumatlarin tamhig1 ilo bagh nasazliglar, proqramlarda vo
sistemlordo molumatlarin diizgiin sokilds saxlanmasi, islonmasi vo 6tiiriilmasi ilo bagh
yaranan problemlori ifado edir. Bu ciir nasazliglar, molumatlarda yaradilan
doyisikliklorin program tominati torafindon dogrulanmasi vo ya proqram tominatinin
tohliikosizliyinin zoif oldugu hallar1 ohato edir
Tohliikasizlik Qeydiyyati vo Monitorinq Ugursuzluqlar1 (ing.Security Logging
and Monitoring Flaws)

Veb totbiqi zoifliklorinizi izlomok ii¢lin diizgiin alstlor olmadan, mahiyyatco
statik navigasiya edirsiniz. Belolikls, geydlor vo monitoring asas hesabatliligi tomin
edir, sizo bas veronlor barods aydin fikir verir, insident xobardarligini iso salir vo

mohkomoa-tibbi aragdirmalar tigiin mithiim yardim rolunu oynayir. Bu sistemlor
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ugursuz olarsa, bu, gominin radarin1 sondiirmays banzayir - pozuntular1 agskar etmak
vo onlara reaksiya vermok qabiliyystiniz ciddi sokilde pozulur.
Server torafindd sorgu saxtakarhg (ing.Server Site Request Forgery,SSRF)

Bu, veb totbiqini aldadan, gézlonilmoz yero saxta sorgu gondoron aldadici kiber
boslugdur. SSRF zamani, hiicumgu HTTP istoklorini, adaton serverin daxili vo ya toyin
edilmis movgelorindo icra etmok li¢iin doyisir. SSRF, hiicumgunun sobokoys daxil
olmasina, yerli vo ya xarici resurslara miiraciot etmosino vo ya istifadogilora tosir
etmasino imkan verir. Bu, miivafiq qorunma todbirlori olmadan serverlords ciddi
tohliikolor yarada bilor. SSRF niimunslori arasinda daxili serverlora nozarot vo
molumatlarin alds edilmosi, sobokoys daxil olmaq ve daxili servislora hiicum

niimunslari yer alir.

Tohliikasizliyin Yanhs Konfiqurasiyasi (ing.Security missconfiguration)

Bu, tohliikosizlik protokollariniz diizgiin qurulmadiqda vo ya sohvlor etdikdo bas
verir. Bu o godor do askar olmayan sohvlor programinizi, onun doyorli molumatlarini,
biitlin toskilatiniz1 tohliikoli kiberhiicum vo ya haker istismarina moruz qoyaraq agiq
tohliikasizlik bosluqlarini ortaya qoyur. Bu veb proqram zaifliklori kibercinayatkarlar
ticiin asan hodaflar halina ¢evrilmis olur.

Z5if vo kohnalmis komponentlar (ing.Vulnerable and Outdated Conponenets)

Oksor onlayn programlar ii¢lincii torof ¢orgivalorindon istifado etmoklo qurulur.
Beloliklo, totbiginizdo vurguya nozarst pozuntulari, icazasiz giris, SQL inyeksiyalar
vo digor tohliikolor kimi gdzlonilmoz hadisolorin bas vermosino sobab ola bilocok

namdlum kodlar ola bilar.

2.2. Veb asash tohdidlarin analizi

Veb osash tohdidlor vo ya onlayn tohdidlor internet {izorindon arzuolunmaz
hadiso vo ya horokato sobab ola bilocok kibertohliikasizlik risklori kateqoriyasidir.Veb
tohdidlori son istifadogi zoifliklori, veb-xidmot tortibatgilari/operatorlar1 vo ya veb

xidmatlorinin 6zlari torafindon yarana bilor. Magsad va sababdan asili olmayaraq, veb



26

tohliikasinin naticolori hom fardlora, hom do togkilatlara zorar vera bilor.Veb asash
tohdidlor genis sokilds bir cox ndva boliiniir:

Saytlararasi Skript (ing.Cross-Site Scripting, XSS)

XSS zoifliyt veb =zoifliklor arasinda genis yayilmis bir zoaiflikdir. XSS
zoifliklorindon istifade bir ¢cox ciddi problemo sobob ola bilor.Hiicum¢u miistori
skriptini veb sohifolora vo ya servera vo veb totbiq plaginlorine yerlosdire bilor. Bu
hiicumlardan istifads edorok saytda istifadogilor tigiin olcatan olacaq zororli mozmun
yerlosdiro bilor. Viral mozmunu totbiq etmoklo hiicumgu hossas sohifo molumatlarina,
sessiya molumatlarina vo brauzerin idara etdiyi digor vacib malumatlara solahiyyatli
girig alda eds bilor Sokil.2.2. Beloaliklo, verilon hiicum koddan istifade edilon hiicuma
aiddir.Nimuns kimi geyd etmok olar ki, 2006-c1 ildo Beantovn haker Togkilat1 2
milyon aktiv istifadogisi olan bir onlayn platforma olan LiveJournal da XSS
zoifliklorini agkar etdilor (Rahul Johari and Pankaj Sharma,2012). Hiicumc¢u zororli
kodu ehtiva edon ¢cox sayda URL yaratdi vo istifadogilori onlara kegmoyo macbur etdi.
Qurbanlar bu URL-loro daxil olduglar1 zaman, hiicumcu istifadogilorin kukilorini

ogurlayib qurbanlarin hesablarina daxil olmagq tigiin istifado edo bilirdi.
XSS Zosifliklorinin Tosnifati

ovvalea iki asas XSS novii miioyyan edilmisdir: Saxlanilan XSS (ing.Stored XSS)
vo Qalict olmayan XSS (ing.Reflected XSS).Stored XSS, molumatlarin serverdo
saxlanilmas1 zamani hiicum etdiyi XSS noviidiir. Burada, hiicumgu servers pis niyyatlo
isladilocok kod yerlosdirir vo istifadogilor o molumati oxudugu zaman hiicum
edilir.Reflected XSS, URL-doki parametrlor vasitosilo hiicum etdiyi XSS
noviidiir. Hiicumgu, pis niyystlo hazirlanmis bir URL vasitosilo molumati géndorir vo
server torofindon gaytarilan cavabda bu molumatlar gdstorildiyi zaman hiicum
edilir.2005-ci ildo Amit Klein ti¢iincii nov XSS-noviinii toyin etdi vo bu yeni hiicum
novii Sonad obyekti modeli (Document Object Model, DOM) asasli XSS olaraq
adlandirildi. DOM asashi XSS hamg¢inin tip-0 XSS kimi ds taninir. DOM asaslhi XSS,
JavaScript kodunun istifado¢i torofindon doyisdirilmis molumatlarla manipulyasiya

edilmosi zamani aktivlosir. Burada, hiicumgu, sohifodo olan JavaScript kodunu pis
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niyyotlo hazirlanmis meolumatlarla doyisdirir, bu da brauzerds pis niyystlo islona

bilocok kodlarin islomasina sabab olur. XSS bosluglar1 kuki melumatlarinin

ogurlanmasina, DOS, DDOS, fisinq hiicumlarina sobab ola bilor.

Addim 1
Addim 2
Addim 3
Addim 4
Addim 5

Web Server

Sokil.2.2 XSS hiicumu
: Hiicumg¢u URL yaradir vo qurbana gondaorir.
: Qurban linko daxil olur vo servers sorgu daxil olur.
: Serverin cavabi1 "hard kod"-lu JavaScript kodu olur.
: Hiicum¢uin URL-si hard kod olunmus JavaScript ilo islonir.

: Qurbanin brauzerinds saxlanan molumatlar gondorir.

Saytlararasi Sorgu Saxtakarhgi (ing. Cross-Site Request Forgery, CSRF)

CSRF, istifadoginin istifado etdiyi bir veb sohifosindon yararlanan hiicumgunun

istifadoginin adina avtomatik olaraq HTTP istoklori géndormasino imkan veron bir

tohliikadir. Bu istoklor onun adi ilo servers géndorilir. Bu, hom istifadagi hesablari, hom

do miivafiq brauzer istifado olunaraq edilo bilor. CSRF osason o zaman istifads olunur

ki, "cinayotkar" 0z qurbaninin adindan veb-sayt iizorindon sifrosinin doyisdirsin,

sifronin barpasi ticlin istifads olunan moxfi s6zii aldo etsin, saytda istifadoci hiiquqlarini

doyissin vo s. Hom¢inin CSRF-in komayi ilo miixtalif refleksiv (reflected) XSS
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hiiciimlar1 hayata kecira bilor.Ugurlu bir CSRF hiicumu ii¢iin qurbanin veb tatbiginde
yaxs1 bir sessiyaya sahib olmasi lazimdir. CSRF hiicumunda, hiicumgu, hassas veb-
sayt GET metodundan istifado edarsa, talob olunan URL ilo HTML etiketindan istifado
edo bilor. Post metodundan istifado edon sorgular liciin hiicumgu JavaScript
XML, HttpRequest va ya avvalcadon tayin edilmis giris formasini payload kimi istifade
eda bilor. Qurban daha sonra CSRF molumatlarini ehtiva edan zarorli bir veb-saytina
colb olunur. Qurban sayta daxil olduqda, qurbanin sessiyast haqqinda malumat olan
ovvalcadon toyin edilmis sorgular avtomatik olaraq veb-sayta gondarilir vo sorgular
mivafiq olaraq iglonir. Qurban, 6zii do bilmodon, biitiin bu sorgulara hiicumgunun
saytinda cavab verir,naticads 6ziinii tohliikoye atmais olur.

Bugcrowd kiber tohliikasizlik platformasmin 2021-ci ildo apardigi bir
arasdirmaya goro, CSRF zaifliyi platformanin on ¢ox yayilmis sohvlori siyahisinda 8-
ci yerdadir.Bununla birlikds, bu hiicum hals da bir ¢ox veb toatbiq developeri torafindon
tez-tez nozoro alimmir vo elmi odobiyyatda nadir hallarda miizakirs olunur.Bu hiicum,
eyni zamanda qurbana pul kdégiirmok, parol doyisdirmok vo hossas molumatlari

doyisdirmok kimi bir ¢ox zorarlor vera bilor.

Bu miidafislori veb totbiglora totbiq etmozdon ovval hiicumlar1 tohlil etmok vo
miloyyanlosdirmok c¢ox vacibdir. CSRF-nin askarlanmasi va istifadosi digor boyiik
hiicumlarla miiqayisodo nisbaton asandir. Istifadog¢i bu hiicumun harada vo neca

edildiyini bilirso, garsisini almaq da nisboton asanlasir.
SQL inyeksiyasi (ing.Structured Query Language Injection, SQLI)

Miiasir veb-saytlarin vo totbiglorin oksoriyyati Strukturlagdirilmis Sorgu dili
(SQL) istifado edorok proqramlasdirilmis verilonlor bazalarina qosulur. SQL
inyeksiyasi, totbiglorin verilonlor bazasina sorgular gedon zaman sogunun pozulmasi
ilo hiicumguin istifado etdiyi bir lisuldur. Bu hiicum hiicum¢uin veb molumatlarini
icazosiz oxumaq vo ya yazmaq imkanmi verir. Bu hiicumla hiicumcu soxsiyyoti
doyisdira, verilonlor bazasindaki mdvcud molumatlart  doyisdirs, etibarliliq
problemlorini aradan qaldira, biitiin malumatlarin a¢iqlanmasina, malumatlara zoror

vero, ziyaratgilor ligiin olgatmaz edo vo server zorarli hala gotiro bilor. SQL sorgularinin
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totbiqi ilo alagali zaifliklor veb-saytdaki sorgulara qeyri-adekvat baxdiqda, filtrladikds,
nozarat edilmadikds bas verir, bu da hiicumgularin malumat almaq ticiin verilonlor
bazasi sorgularina SQL kod pargalarini daxil etmays imkan verir. SQL inyeksiyasinin
bozi novlori vardir:

Daxili SQLi (ing.In-band SQLi): Bu, hiicumgularin SQL Injection hiicumlarimni
eyni kanal vasitosi ilo yerino yetirdiklori on genis yayilmis SQL Injection noviidiir.
Hiicumgular, molumat bazasina hiicum etmok iigiin istifadogi daxil sahalorino zororl
SQL kodlarini yerlogdirirlor vo naticolori oldo etmok {i¢iin eyni HTTP responsundan
istifado edirlor.

Sohv asasli SQLI (ing.Error-based SQLI): Bu név SQL Injection, hiicumgularin
molumat bazasindan xobardarliq xobarlori alds etmak {igiin sohv mesajlarindan istifads
etmosing osaslanir. Sohv mesajlarinin detallarindan yararlanan hiicumcgular, molumat
bazasinin strukturunu vo informasiyanin naticolorini yronmoya calisirlar.

Birlosmo osasli SQLI (ing. UNION-based SQL1i): Bu, hiicumgularin molumat
bazasindan bir HTTP responsunu geri qaytarmaq tigiin UNION SQL operatorundan
istifado etdiklori bir SQL Injection noviidiir. Hiicumgular, responsu qiymatlondirarok
molumat bazasinin mozmunu barads ipuclarini qiymotlondirs bilorlor.

Montiqi (kor) SQLI (ing. Inferential (Blind) SQLI): Bu név SQL Injection,
hiicumgularin molumat bazasini sorgulamaq va serverin davranisini izloyorok molumat
bazasinin strukturunu dyronmok ticiin istifado olunur. Bu tip hiicumlar daha yavas olsa
da, digor SQL Injection ndvlori kimi molum informasiya askarlamaqda istifado olunur.

Montiqi (ing. Boolean): Bu, Blind SQL Injection {i¢ilin bir alt ndv olaraq hoyata
kecirilir. Hiicumgular, molumat bazasina istodiklori sorgular1 yerino yetirmok iicilin
boolean (true/false) cavablarin1 qiymatlondirirlor. HTTP responsunun doyisdirilmasi
vo ya doyisilmomasi ilo noticonin dogrulugunu qiymsotlondirorok molumatlar oldo
edirlor.

Zaman osasli (ing. Time-based): Bu, digor bir Blind SQL Injection alt noviidiir.
Hiicumgular, molumat bazasina gondorilon sorgularin noticolorinin miioyyon vaxtda

(saniyalar soklindo) cavablanmasini gozloyarok molumatlar slds edirlor.
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Xarici interfeysli SQLI (ing. Out-of-band SQLI): Bu név SQL Injection, eyni
HTTP kanalint istifado etmodon molumat bazasina hiicum etmoyos imkan verir.
Hiicumgular, ayr1 bir kanal vasitosilo molumat bazasma sorgular gondararak

informasiya alds edirlor.

Spam hiicumu.

Spam istonmoyon kiitlovi elektron mesajlar iiclin istifado olunan termindir.
Elektron poct spamin yayilmasinin anonavi iisulu olsa da, sosial sabake platformasi
spamin yayilmasinda daha ugurludur (Xiaowei Li and Yuan Xue, 2011). Qanuni
istifadogilorin iinsiyyot detallarini asanligla sirkot saytlarindan, bloglardan vo xobor
grupundan oldo etmok olar. Hodofo alinmis miistorini spam mesajlarini oxumaga vo bu
mesajlarin  tohliikosiz olduguna inandirmaq c¢otin deyil. Spamlarin oksoriyyati
kommersiya reklamlaridir, lakin istifadogilordon hossas molumatlar toplamagq tigiin do
istifado edilo bilor vo ya viruslar, zorarli programlar vo ya saxta foaliyyatlor kimido

garsimiza ¢ixa bilor.
Fisinq hiicumu (ing.Phising attack)

Fising hiicumlar1 onlayn omoliyyatlarda vo xidmotlordos istirak edon ¢oxlu sayda
togkilatlara goro on ¢otin sosial miihondislik kiberhiicumlarindan biridir. Bu
hiicumlarda cinayatkarlar orijinal veb-saytin surstini ¢ixaran vo molumatlar1 zororli
servera gondoron giris formasi vasitosilo istifadogilori etimadnamalorini vo ya hossas
molumatlarini ¢ixarmaq ti¢lin aldadirlar. Fising hiicumu, hiicumg¢unun istifadag¢i adi,
sifro vo istifadoginin kredit karti molumatlar1 kimi hossas molumatlari saxta veb-saytlar
vo real goriinon e-poctlar vasitosilo aldo edo bilocoyi bir név sosial miihondislik
hiicumudur. Hiicumgu orijinal istifadogini toglid eds bilor vo soxsi malumati saxta URL
ehtiva edon sosial soboko platformasi vasitosilo digor istifadogiloro saxta mesajlar
gondormok tigiin istifade eds bilor.Bu mogsoda ¢catmaq ti¢lin hiicum¢u miixtoalif sosial
miithondislik metodlarindan istifado edir. Mosolon, istifadogiyo "Bu veb-sayt soxsi

sokillorinizi istifado edir , zohmot olmasa yoxlayin.
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Bir ¢ox fising hiicum vektorlarinda veb-sayta isaro edon URL oldugundan, biz
veb-saytlar1 hiicumlarm son noqtosi kimi miioyyan edo bilorik. Anti-Fising Is¢i Qrupu
(ing. Anti-Phishing Working Group , APWGQG) 2020-ci ilin son riibiinds 611 877 unikal
fising sayt1 agkar edib. Bu hiicumlarin asas hadoflori maliyyos institutlar1 (24,9%), sonra
sosial media (23,6%), Xidmaot kimi program (ing.Software as a Service, SAAS) vo veb-
email xidmotlori (19,6%) vo 6donis platformalari (8,5%) olmusdur(Steve Petite,2001).
Fisinqg kampaniyalar1 nozaracarpacaq tosire malikdir, ¢iinki agiglanan soxsi molumatlar
sirkotloro 411 milyon ABS dollarindan ¢ox vo istifadogiloro milyonlarla ABS dollar
doyarindo olan iqtisadi itkilorino sobob olmusdur.

Bazi niimunalar nazar salsaq gorarik ki,mosalon, adnsu.edu.az saytindan saxta e-
poct miimkiin qodor ¢ox fakiilto iizviine kiitlovi sokildo paylanir. E-pogt istifadog¢inin
parolunun bitmok {lizro oldugunu iddia edir. Sifroni 24 saat orzindo yenilomok {i¢ilin
adnsu.edu.az/reset password saytina daxil olmaq tigiin gostoriglor verilir. Sokil.2.3
timumi figing firildaqeiliq cohdini gostorir:

Diggst! Sifraniz yenilanmalidir. Gelen kutusu < a @

o Rovshan Malikov J ) K @ 3

Sizin Unibook sifraniz tahlukasizlik sistemlarimizin tayin etdiyi meyarlardan asadi seviyyade oldugu acun sifraniz 24 saat arzinda yenilanmalidir. Sks halda sistema giriginiz bloklanacaq
Zshmet olmasa asagidaki linka daxil olaraq sifrenizi yenileyin

328 ADNSUIT
Departamenti Gzvi

NDNSU

@ Asoiu.edu.az
AZBRBAYCAN DOVLST NEFT
V8 S8NAYE UNIVERSITETI

Sakil.2.3 Fisinq niimunasi

Linko kliklomoklo bir nego sey bas vero Dbilor.Masalon,istifadogi
myuniversity.edurenewal.com-a yoOnlondirilir,amma bu sohifo hom yeni, hom do
moveud parollarin tolob olundugu asl yenilomo sohifasi kimi goriinon saxta sohifodir.
Sohifoni izloyon hiicumc¢u universitet sobokosindoki tohliikosiz oraziloro daxil olmaq

{iciin orijinal parolu ogurlayir.Istifadogi faktiki parol yeniloma sohifosine gondorilir.
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Bununla bels, yonlondirilorken zararli skript istifada¢inin sessiya kukisini ogurlamaq
tclin arxa planda aktivlesir. Bu, cinayatkarin universitet sobokosine imtiyazli giris
imkani veran oks olunan XSS hiicumu ils naticolanir.
E-poct fisinqi

E-poct fisingi s6z oyunudur. Minlorlo saxta mesaj gondoron badiyyatli soxslor,
alicilarin yalmiz kigik bir faizi toloys diisso belo, shomiyyatli molumat vo kiilli
miqdarda pul oldo edo bilor. Yuxarida goriindiiyi kimi, bodniyyatli soxslorin
mivoffoqiyyat nisbatlorini artirmaq tiigiin istifads etdiyi bazi tisullar var.Birincisi, onlar
saxta toskilatdan golon faktiki e-pogtlari toglid etmok {igiin fising mesajlarinin
hazirlanmasinda ¢ox soy gostorirlor. Eyni ifadslordon, sriftlordon, loqolardan va
imzalardan istifado mesajlarin qanuni goriinmasino sabob olur.Sakil.2.4 va sokil.2.5-
doki niimunodo adnsu.edu.az/reset password URL-si adnsu.edu.reset.password.az
olaraq doyisdirildi. Iki {invan arasindaki oxsarliglar tohliikasiz bir alaqo toossiirati

yaradir, bu da alicinin hiicumun bas verdiyindon xobordar olmasi ehtimalini azaldir.

& adnsu.edu.az

& adnsu.edu.az/reset_password

Sokil.2.4

€ adnsu.edu.reset.password.az

& adnsu.edu.reset.password.az

Sokil.2.5

Spear fisinqi (ing. Spear phishing)
Spear phishing, tosadiifi totbiq istifadogilorindon forqli olaraq, miioyyan bir soxsi
Vo ya miiossisoni hodof alir. Bu, togkilat, o climlodon onun giic strukturu haqqinda
xtisusi bilik tolob edon figingin daha dorin versiyasidir.
Asanligla ogurlana bilon soxsi molumatlara asagidakilar daxildir:
1. Sosial tominat ndmrasi

2. Bank hesab nomrasi
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Kredit kartt molumatlari
E-poc¢t unvan

Tibbi geydlor

nokh W

6. Telefon nomrasi
Profil klonlasdirma hiicumu (ing. Attack Of The Profile Clones)

Bu hiicum zamani hiicumgu ovvolcodon haqqinda molumatli oldugu
istifadoginin profilini klonlayir. Hiicumgu bu klonlanmis profili ya eyni, ya da basqa
bir sosial soboko is platformasinda hoaqiqi istifadog¢inin dostlar1 ilo etibarli olagolor
yaratmagq ti¢iin istifado eds bilor (David Watson, 2007). Baglant1 quruldugdan sonra
hiicum¢u qurbanin dostlarini saxta profilin etibarliligina inandirmaq {igiin aldadir vo
ictimai profillorindo dorc olunmayan hossas molumatlar1 ugurla alds edir. Bu hiicum
kiber zorakiliq, kiber tocaviiz vo santaj kimi digor kiber cinayotlor torotmok {i¢lin do
istifado edilo bilor. Profilin klonlasdirilmas1 shomiyyatli kibertohliikasizlik riski
yaradir, ¢iinki o, nisboton sado, lakin effektivdir. Profil klonlamasini hoyata kegirmok
{iciin lazim olan her sey sosial miihondislik taktikasidir. Istonilon istifadogi etibar vo
tanisliq kimi insan tobiotindon faydalanmaga osaslanan bu ciir saxtakarliq
foaliyyatlorinin qurbani ola bilor. Profilin klonlasdirilmasinin tasiri soth soviyyasindo
goriinondon ¢ox ciddi ola bilor. Potensial olaraq ganuni profil kimi qobul edilo bilon
klonlasdirilmis profil bir sira kibertohliikosizlik pozuntularina sobab ola bilor. Bu saxta
profillordon gondorilon mesajlar moxfi molumatlarin topdansatis ogurlanmasina gotirib
cixara bilor ki, bu da fordlora vo ya qurumlara zorar vers bilor. Bir ¢ox hallarda bu,
reputasiyanin zodolonmosing, soxsi hoyatin toxunulmazligmma vo klonlasdiriimis
profillorin qurbanlarinin agir psixi gorginlik kimi hallarla garsilagsmasina sabob olur.
Yanhs yonlondirma hiicumu (ing. Hijacking attack)

Hijacking sizi daxil olmagq istodiyiniz saytin ovazino basqa bir veb-sayta aparan
tisula verilon addir. Hijacking vo ya Domen adi Sistemi (ing.Domain Name System,
DNS) Hijacking adlanan bu iisula asason hakerlor, nadir hallarda iso dévlot adamlari
torofindon mocburi voziyyotlordo istifado etmok ti¢ilin tistiinliik verilir.

Notico cixarma hiicumu (ing.Inference attack)
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Notica hiicumu, asas molumatlarin bir qisminin miixtalif taktikalarla ganunsuz
sokilda oalde olunmasindan sonra bu molumatlardan asas moxfi informasiyanin alda
olunmas1 hiicumudur . Hiicumgu boyiik miqdarda molumati tohlil edorok, verilonlor
bazasina vo ya onun mozmununa faktiki daxil olmadan geyri-qanuni sokildo molumat
oldo edo bilor. Molumat yalmiz ondan he¢ no c¢ixarmaq miimkiin olmadiqda
ohomiyyatsiz sayilir. Bununla belo, hiicumcu daha yiiksok soviyyado qorunmali olan
qiymatli malumatlar1 birlasdirs bilsa, natico ¢ixarma hiicumu ugurlu sayilir.

Sibil hiicumu (ing.Sybil attack)

Sibil hiicumu, peer-to-peer sobokasindo bir ¢ox aktiv saxta identifikatoru eyni
vaxtda istifado etmok {iclin tok bir node istifado edir. Bu tip hiicum, sobokodoki
tosirlorin oksariyyatini alde edarak niifuzlu bir sistemdaki niifuzu va ya giicii pozmagi
hodofloyir. Saxta soxsiyyot vosigolori bu ciir tosiri tomin etmoya xidmot edir.Ugurlu
Sybil hiicumu hiicumgulara sistemdo icazasiz harokotlor etmok imkani verir. Masolon,
kompiiter kimi bir obyekto istifadoc¢i hesablar1 vo IP osasli hesablar kimi birdon ¢ox
$oxs yaratmaq vo istifado etmok imkani verir. Biitliin bu saxta soxsiyyot vosiqgolori,
izlomo sistemlori vo istifadogilor onlar real kimi gobul edirlor.Bu hiicumun ad1 1973-
cli ildo "dissosiativ soxsiyyat pozgunlugu" diagnozu qoyulmus bir qadindan bohs edon
"Sybil" kitabindan ilhamlanib.Hiicumlar kontekstinds bu termin ovvalco Brian Zill
torofindon toqdim edilmis vo ovvalco Microsoft Research-don John R. Douceur-in
moqalosindo miizakiro edilmisdir.

Klikloma hiicumu (ing.Clickjacking attack)

Clickjacking, Istifadoginin gdriinmoz vo ya basqa bir element kimi gizlonmis bir
veb sohifo elementini forqindo olmadan kliklomok hiicumdur. Bu, istomodon zororli
programlarin yiiklonmasina, zararli veb sohifolors daxil olmasina, etimadnamolorin vo
ya hassas molumatlarin verilmosing, pul kd¢iirmasing va ya mallarin onlayn alinmasina
sobab ola biler .

Umumiyyotlo, tiklama, Istifadocinin gérdiiyii sohifonin {istindo iframe
icorisinda goriinmaz bir sohifo vo ya HTML elementi gostormoaklo hoyata kecirilir.
Istifadogi goriinon sohifoni vurduguna inanir, amma oslindo iistiindo yerloson olava

sohifadoki goriinmoaz elementi vurur.Bilinmayan bir sohifs zaororli bir sohifs vo ya
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istifadoginin ziyarat etmok istomodiyi ganuni bir sohifa ola bilor, mosalon, istifadoginin
bank saytindaki pul kog¢ilirmosine icazo veran bir sohifods istifadoginin miioyyon
kogtirtmolor etmosing va daha sonra bu mablogin hiicumeu torafindon monasinilmasing
sobab ola bilar.Klikloma hiicumu {i¢iin bir ne¢a se¢im var, masalon:

Likejacking hiicumu istifadocilorin Facebook-da "bayoandim" diiymasini
manipulyasiya edorok istifadogilori hoqigoton boyonmomoli olduqglar1 bir sohifoni
"boyonmoaya" macbur edon bir tisuldur.

Cursorjacking hiicumu hiicumg¢uin qurbanin sican kursorunu idars etdiyi vo
qurbanin kompiiterinda zaorarli harokotlor etmok {i¢iin manipulyasiya etdiyi kiber
hiicum névidiir. Cursorjacking, qurbanin ziyarat etdiyi veb-sayta vo ya reklama zororli
kodu yeritmoklo isloyir. Daha sonra kod zarorgokmigin si¢gan kursorunu zororli program
quragdira vo ya hossas molumatlart ogurlaya bilon gizli diiymolors vo ya kegidlors

kliklomays yonaldir.
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Anonimlosdirmd hiicumu (ing. De-anonymization attack)

Anonimlagdirma sifrolonmis vo ya doyisdirilmis molumatlar1 yenidon miioyyan
etmoys cohd etmok vo molumatlarin oldo edilmosinds istifads edilon bir texnikadir.
Molumatlarin yenidon identifikasiyasi adlanan anonimlosdirmo fordi, qrup vo ya
omoliyyatt miioyyan etmok {i¢lin digor mévcud molumatlarla ¢arpaz istinad etmok {i¢iin
anonimlogdirilmis molumatdan istifads edir. Anonimlosdirmo sifrolonmis va ya basqa
sokildo gizlodilmis molumatlarda saxlanilan goxsi molumatin yenidon qurulmasi
tocriibosidir.  Anonimlogdirilmis molumatlar hor yerdo onlayn vo maliyya
omoliyyatlarinda, hamg¢inin sosial mediada va elektron mesajlasma va {insiyyatin digor
formalarinda istifads olunur. Anonimlogdirilmis molumatlarin yenidon identifikasiyasi
geyri-qanuni magsadlor {iclin soxsi soxsiyyoti vo maliyys tohliikesizliyini poza
bilor,hom¢inin istehlak¢i inamini sarsida bilor. Texnologiyadan pis niyyatli istifado
dovri igtisadiyyatin miixtolif sektorlarinda ononovi biznesin aparilmasi tisulunu siirotlo
pozur(Mina Askari, Reithaneh Safavi-Naini, and Ken Barker, 2012). Bu innovativ
mohsullar maliyys inkliizivliyini togviq edorak, daha ¢ox istehlak¢iya ononovi maliyyo
institutlarinin icazo verdiyindon daha az xorclo maliyyos mohsullar1 vo xidmatlorine
cixis oldo etmoyo imkan verib. Texnologiyanin totbiqinin artmasi molumatlarin
toplanmasi, saxlanmasi vo istifadosindo do artima sobob olub. Sosial media
platformalari, roqomsal 6donis platformalar1 vo smartfon texnologiyalari kimi texnoloji
alotlor miixtolif sirkotlorin istehlakc¢ilarla qarsiligli olagolorini yaxsilasdirmaq tigiin
istifado etdiyi tonla molumat emal edir.

Kiber giic hiicumu (ing.Cyberbullying attack)

Kiber zorakiliq, bir insan1 qorxutmaq {igiin e-poct, s6hbat, telefon danisiglar: vo
onlayn sosial media kimi elektron medianin istifadosidir. ©Ononovi zorakiligdan forqli
olaraq, kiber zorakiliq davamli bir prosesdir. Sosial sobokolor vasitosilo daim
dostoklonir. Hiicum¢u miintozom olaraq qorxuducu xarakterli mesajlar, cinsi xarakterli
ifadolor, sayiolor vo bazon do bir insani qorxutmaq ticlin utanc verici sokillor vo ya
videolar gondorir. Qurban haqqinda soxsi malumatlar1 da utandiraraq va ya al¢altmaqla

dorc edo bilor. Kiber zorakiliq da tosadiifon bas vero bilor. Motn mesajlari, ani
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yazigmalar va e-poct e-poctlarinda gondaranin tonunu tayin etmak ¢ox ¢atindir. Ancaq
bu ciir e-pogtlarda, motn mesajlarinda vo onlayn nasrlords tokrarlanan niimunslor nadir
hallarda tasadiifi olur.

Mbontiq hiicumlar:

Totbiqin montiqi har hansi bir prossesi etmok iiciin tortibatg1 torofindon
hazirlanir. Totbiq diizglin yoxlanilmama sababindon bu ciir montiq xotalar1 askar
olunmaya bilor. Mantiq xotalarindan istifade edorok hiicum hoyata kecirilir. Vo bu
hiicum tatbiqin icras ardicillligini doyisdira bilor.

Geniglonon isarolomo dili (ing. Extensible Markup Language, XML) osash
programlar asason XML inyeksiyas1 hiicumlarinin {i¢ néviino moruz qalir
XML yol inyeksiyasi (ing. XPath injection)

XPath inyeksiyas1 bir hiicum noviidiir. Bu, XML path (XML path) sorgularindan
istifado edorok hazirlanmis bir totbige zoror verir. Bu dil XML sonadlorindon
qovsaglar1 seco bilor. Bu tip hiicum, molumatlarin alinmasi iigiin XPath sorgusu
istifadoginin veb-saytinda verdiyi molumatlardan istifado edorok hazirlandiqda bas
verir. Hiicumgu sadoco veb-sayta pozulmus molumatlar1 asanligla slave edo vo XML
molumatlarinin qurulusunu olds edo va onlara daxil ola bilor.

XML sorgu inyeksiyasi (ing.XQuery injection)

XQuery funksional programlasdirma dilidir. Toplanmis molumatlart XML formatina
cevirir. Bu hiicum molumat zaororli monbo torofindon daxil edildikds bas verir. XQuery
Injection XML XQuery Dilino gars1 klassik SQL inyeksiya hiicumunun variantidir.
XQuery Injection, XQuery omrlorino Otiiriilon diizglin olmayan tosdiqlonmis
molumatlardan istifado edir. Bu qayidis, hiicumgu adindan XQuery rutinlorinin daxil
ola bilocoyi omrlori yerino yetirocok. XQuery inyeksiyasi qurbanin miihitindoki
elementlori sadalamaq, yerli hosta omrlor yeritmok vo ya uzaq fayllar vo molumat
monbolorine sorgular1 yerino yetirmok {i¢ilin istifado edilo bilor. SQL inyeksiya
hiicumlar1 kimi, hiicumcu resurs giris qatin1 hadoflomok tigiin program giris ndqtosi
tizorindon kegir.

XSS inyeksiyasi
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XML Saytlararas1 Skriptloms auditi XML malumatlarinda miimkiin saytlararasi skript
hiicumlar1 {li¢iin istifadogi sorgularini yoxlayir. Miimkiin saytlararasi skript hiicumu
askar edorsa, sorgunu bloklayir. Qorunan veb xidmotlorinizdaki skriptlorin veb
xidmatlarinizin tohliikesizliyini pozmaq ii¢iin sui-istifade edilmasinin garsisin1 almaq
tclin XML Saytlararas1 Skript nazarati eyni monsas qaydasini pozan skriptlori bloklayir,
bu da skriptlorin basqga serverlordoki mozmuna daxil olmamasi vo ya doyisdirilmomasi
lazim oldugunu bildirir. Eyni mansa qaydasini pozan har hansi bir skript saytlar arasi
skript adlanir vo ya basqa serverdo mozmuna daxil olmaq vo doyisdirmok iiciin
skriptlordon istifads praktikasi saytlar aras1 skript adlanir.

Link izlomo (ing. Link Traversal)

Hiicumgular miioyyon veb-saytlarinin URL-larim izloyarok artig moévcud
olmayan vo ya movcud olan bazi linklari vo URL-lari 6yronirlor. Bu linklor hala do veb
totbigdon silinmomis doyorli molumatlara ¢catmaga imkan vers bilor.Link Traversal
hiicumgularin veb-sayt serverindoki mohdud fayllara vo qovluqlara icazosiz giris oaldo
etmosino imkan veran bir kiberhiicum ndéviidir. Bu, Soxsi molumatlar, Giris
etimadnamosi vo maliyys molumatlar: kimi hossas molumatlara icazosiz giriso vo e-
mail vo sosial media kimi onlayn hesablarin giizosto getmasing sobab ola bilor.Ugurlu
bir veb kataloqu hiicumunun naticolori soxsi molumat ogurlugu, maliyyo saxtakarligi
va istifadoginin onlayn niifuzuna xolal gotirmok do daxil olmaqla ciddi fosadlara sobab
ola bilor. Internet vo onlayn xidmatlordon istifadonin artmasi ilo istifadogilor iigiin bu
tohliilkodon xobordar olmaq vo 6ziintimiidafio ii¢lin todbirlor gérmok ¢ox vacibdir.
Effektiv todbirlordon biri, Trend Micro Home mohsullar1 kimi zororli trafiki askarlaya
vo bloklaya bilon vo veb-kataloglardan vo digor kibertohliikolordon yan ke¢mokdon real
vaxt rejiminds qorunma tomin edon tohliikasizlik proqramlarindan istifado etmokdir.
Hiicumgularlar veb-sayt serverindoki zoifliklordon istifado etmok {i¢iin mohdud
govluglara daxil olmaq tigiin URL-ds xiisusi simvollardan istifadoe etmok kimi miixtolif
tisullardan istifado edirlor. Buna kataloq bypass vo ya bypass deyilir. Veb-kataloq
bypass hiicumunda hiicum¢u mohdudlasdirilmis fayllara va qovluqlara daxil olmaq
ticiin veb-sayt serverindoki zoaiflikdon istifads edir. Hiicumgu paylasmagq ti¢iin nozordo

tutulmayan fayllara vo qovluglara daxil olmagq li¢iin xiisusi simvollar1 olan URL-don
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istifads edir. Bu, ona hassas molumatlara daxil olmaga va onlayn hesablar {igiin tohliika
yaratmaga imkan vers bilor.
Link Traversal neco isloyir ?

Link Traversal hiicumunu hoyata ke¢irmok tii¢iin hiicumgular imumiyyatlo veb-
saytlar1 zoifliklor iigiin axtaran avtomatlasdirilmis vasitolordon istifads edirlor. Bu
vasitolor hossas veb-saytlar1 tez bir zamanda miioyyonlosdirmays va bir nego saniys
orzindas istifado etmays imkan verir. Hiicumgu veb-sayta daxil olduqdan sonra fayllar
yiikloys va ya silo, zororli program qurasdira vo ya hossas molumatlari ogurlaya bilor.
Buna goro veb-sayt sahiblori vo administratorlar {iclin veb-saytlarin1 veb qovluq
bypass hiicumlarindan qorumagq ii¢iin addimlar atmaq vacibdir. Buraya diizslislorin vo
program yenilomalorinin vaxtinda totbiqi, etibarli giris nozaroti vo identifikasiya
mexanizmlorinin istifadosi vo siibholi foaliyyot {iclin veb-saytlarin miitomadi olaraq
izlonmosi daxil ola bilor. Fordlor iigiin Trend Micro Home mohsullart kimi
tohliikasizlik proqramlarindan istifado veb-kataloglardan va digor kibertohliikolordon
yan kegmokdon olavo qorunma qatini tomin edo bilor.

Rogomsal ¢agimizda veb-kataloglara baxmaq kimi kibertohliikolorin yaratdigi
risklordon xobordar olmaq homisokindon daha vacibdir. Oziiniizii vo cihazlarinizi
gorumagin tosirli yollarindan biri Trend Micro Home mohsullar1 kimi tohliikesizlik
programlarindan istifado etmokdir. Trend Micro Home mohsullari, zororli trafikin
askarlanmas1 vo bloklanmasi, bilinon vo ortaya cixan tohdidloro garsi real vaxt
qorunmasi vo phishing vo zororli proqramlardan qorunma kimi bir sira inkisaf etmis
tohliikosizlik xiisusiyyatlori toklif etmoklo veb hiicumlarinin vo digar kiber tohliikolorin
qarsisini almaga komok edos bilor.

Yanhs yonlondirm»s (ing.Path Truncation)

Yanlis yonlondirmo hiicumu veb program vo ya xidmotdo URL-lorin (Uniform
Resource Locator) yollarin1 manipulyasiya etmoklo hoyata kecirilon hiicum noviidiir.
Bu hiicumda tocaviizkar URL-in yol hissasini doyisdirarak totbiqds tolob olunanlardan
basqa miixtalif fayl vo ya sohifolors daxil olmaga calisir.

Mosoalon, veb proqramdaki fayllara daxil olmaq tigiin istifado edilon URL-lor adoton

“http://example.com/files/document.pdf'-dir. Tocaviizkar belo URL yaratmaq li¢iin bu
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URL-1 manipulyasiya eda bilor: “http://example.com/files/../admin/secrets.txt’. Burada
" 1garasi daha yiiksok qovluga kecidi bildirir. Belo bir URL ilo tacaviizkar adston

daxil ola bilmayacayi fayllara daxil olmaga ¢alisir.

Bu ciir hiicumlar tez-tez server torafindoki zaifliklordon, masalon, geyri-adekvat giris

nozarati vo ya diizgiin yolun tosdiq edilmomasi noticosindo yaranir. Yolun kosilmasi

hiicumlar1 tocaviizkarin hassas molumatlara vo ya sistema giris oldo etmasino vo vacib

molumatlara zoror vermosino imkan yarada bilor.

Sessiyanin ogurlanmasi (ing.Session Hijacking)

Sessiyanin ogurlanmasi (¢oraz tutma olaraq da bilinir), hiicumcuya qurbanin veb
seanslarma giris imkan1 vera bilocok "ortadaki adam (MITM)" tipli hiicumlardan
biridir. Bu hom da, o demokdir ki, hiicumcu Istifadoginin sessiyasimnin bir hissasina
nozarat edo bilor. Bu proses ona soxsi vo maliyys molumatlari kimi hossas molumatlara
giris imkan1 veracok ki, ¢ox vaxt bu molumatlarin parolla qorunmasina baxmayaraq
sessiyanin olo kecirilmosi hiicumgunun mdvcud olagonin yoxlayaraq hor ciir
tohliikasizlik todbirindon yan ke¢mosino imkan yaratmis olacaq.

Sessiya fiksasiyasi (ing. Session fixation).

Bu tip hiicumda hiicumgular sessiya identifikatoru yaradir vo istifadoci
aldadildigdan sonra homin sessiya identifikatorundan istifado edir. Sessiya
identifikatoru hiicumguin veb-saytina aparan URL vo ya e-pogt formalari ils toyin edilo
bilor. Istifadaci daxil olduqdan sonra hiicumcu Istifadoginin molumatlarina daxil olur.
Kobud giic hiicumu (ing.Brute force)

Bu, asason veb-sayt vo ya hadof istifadogi, hiicumguin onlar1 toxmin etmoasi vo
hiicumu  hoyata  kecirmosi  lazzim  olduqda  prognozlasdirilan  sessiya
identifikatorlarindan istifado edorso isloyir. Basqa bir ssenari, hiicumguin zoif
tohliikosizlik todbirlari olan bir veb-saytdan sessiya identifikatorlarinin siyahisina daxil

olmasidir.
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FOSIL III VEB-SAYTLARDA MOVCUD OLAN BOSLUQLARIN VO
TOHDITLORIN ASKARLANMASI VASITOLORI VO USULLARI

3.1 Askarlama metodlarinin analizi

Bu fasil, veb-saytlarda vo platformalarda movcud olan bosluglarin vo tohditlorin
askarlanmasi1 isullarinin  metodologiyasin1  toqdim edir. Veb-saytlarinin = vo
platformalarin artan kompleksliyi, onlarin moxfilik, tohliikesizlik vo funksional
keyfiyyatinin asas mogamlarindan biri halina golmisdir. Bu sobabls, bu is, veb-
saytlarinin vo platformalarin tohliikasizliyini tomin etmok vo onlar1 potensial
tohliikolora qars1 qorumagq tigiin vacibdir.

Bu fasilin mogsadi, veb-saytlarda vo platformalarda mévcud olan bosluglarin vo
tohditlorin agkarlanmas1 prosesino genis bir baxis vermokdir. Bu, mdvcud
metodologiyalarin vo texnologiyalarin tohliikosizliyin tomin edilmosi {i¢lin no qodor
effektiv oldugunu vo neco totbiq edilo bilocoyini arasdirir. Fosil, asason askarlama
metodlarinin analizini hodofloyir vo bu metodlar veb-saytlarinin vo platformalarinin
miidafiosinin miithiim hissalorindon birini toskil edir.

Hiicumlarin askar olunmasi iiciin klassik yanasmalar.

1. Imza osasl askar edilmo:Bu ciir askarlama iisullar1 artiq askar edilmis hiicumlar
askar etmok ti¢lin effektivdir. Bu iisullar har yeni golon paketi artiq askarlanmis moalum
hiicumlarin siyahisi ilo tosdiqloyir. Bu iisul bir ¢cox hiicum néviino qars1 effektiv tosir
gostorso do 0-giin hiicumlarini (ing. zero-day attacks) askar edo bilmir. O, program
sohvlorini yoni “false positive”—lori miioyyon edo bilor. Bu agkarlama iisulu virus
program tominati saticilari torafindon istifado edilir.

2. Bilik asasl1 agkarlama:Bu tip hiicum askarlama sistemi sistem zoifliklori vo avvalki
hiicumlarin tosviri haqqinda molumatlar1 6ziindo saxlayir vo siibholi istifadogi
davranislarini askar edo bilir. Istifadoci davranislart normal vo anormal olmaqla iki
sinifdon ibaratdir. Normal davranig istifadoci profili kimi miioyyon edilir, digor sinif
is9 kibercinoyatkarin anormal davranigini ehtiva edir.

3. Statistikaya osaslanan askarlama:Bu texnika sobokonin normal foaliyyatini
miloyyanlosdirir. 9gor bazi foaliyystlor normal foaliyyatlorin ohats dairasini kegarso,

bu, zororli foaliyyot kimi giymaetlondirilocokdir. Bu sistem daha doqiq naticolor oldo
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etmok {iclin sobokodoki trafik sxemlorine davamli olaraq nozarot edir. Sonra bu
sistemlor miirokkab statistik alqoritmdan istifade edorok trafiki tohlil edir vo sonra
trafik niimunslorinds hiicumlar1 miisyyonlosdirir. Bu texnika bir hoadd doyerindon
istifado edir vo har paket liciin anomaliya hesabini yaradir. Paketin anomaliya xali
haddon artiq boytikdiirsa, paket zararli hadiss kimi qabul edilir va xobardarliq mesaji
Verir.
4. Davranis asash askarlama:Hom adi, hom do zororli proqramlarin davranis1 kod
taloblorindon asilidir. Bu, bayt ardicilliginin yoxlanilmasini talob etmoyon hiicumlarin
vacib xiisusiyyatlorini miioyyan etmoays imkan verir. Bu davranisa osaslanan hiicum
askarlama metodunun osas mogsadi veb totbiq serverinin golocok davranigini
mioyyonlosdirmokdir. Bu metod soboko trafik axinmin prognozlasdirma
gabiliyyotindon asilidir.
5. Hibrid asasli agkarlama:Yuxarida gostorilon biitiin metodlarin tistlinliiklori vo monfi
cohotlori var. Hibrid metodlar statistika, bilik, imza vo davraniga asaslanan metodlari
birlogdirir. Biitiin metodlarin {istiinliiklorini birlogdirir, catismazliglar1 aradan qaldirir
vo daha yaxsi1 noticolor verir. Bu hibrid metod veb totbiqglori sifir giin hiicumlarindan
ugurla qgorumaga nail olur.
Hiicumlarin askarlanmasi ii¢iin hazirlanmis tisullar:

Etibarsiz yonlondirms vo agkarlama sistemi metodu

Ashish Kumar alt1 masin 0yronms tosnifat alqoritmlorini, yoni gorar agaci (ing.
decision tree), tosadiifi meso (ing. random forest), ADA giiclondirms (ing. Adaptive
Boosting), dostok vektor masini (ing. support vector machine), xatti reqressiya (ing.
linear regression) vo neyron sobokosini todqiq etmisdir (Kumar, D. Garg and P. S.
Rana, 2015). Performansa asason, ansambl modelini tokmillogsdirmoak {i¢iin {i¢ alqoritm
secilir. Bu ansambl modeli toklif olunan sistemlordo profil hiicumlarini agkar etmok
ticlin istifado olunan neyron sobokosi, SVM vo tosadiifi meso alqoritmindon ibaratdir.

Model 10 oK film verilonlor bazasi! ilo sinaqdan kegirilib.

1 https://movielens.org/movies/2959
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Etibarsiz yonlondirmo askarlama sistemi (ing. Unvalidated Redirects and
Forwards Detection System URFDS) gara qutu (black box) skan etma texnikasindan
istifado etmoklo Linux-da hoyata kecirilon ilk tohliikosizlik texnikasidir. Etibarli
olmayan yonlondirma va iraliydnlondirmolori agkar etmok tgtin bir sistemdir. Bu, tipik
olarag veb tatbiglorinds mévcud olan va saytlarin manimsadiyi potensial tohlikalori
azaldan bir tahliikasizlik monboayidir. URFDS, hiicumlarin ndviinii, tipini vo monbayini
askar etmok U¢un mixtalif alqoritmlar va texnologiyalar istifads edir.

URFDS-in arxitekturu asagidaki asas komponentlordan ibaratdir:

Log malumatlari toplama: Sistem, hiicumlari agkar etmok ii¢lin avvalcadon miioyyon
edilmis alqoritmlore osaslanan log molumatlar1 toplayir. Bu loglar, hiicumlarin
miuoyyon edilmosinds kritik dnomo malikdir.

Verilonlorin analiz edilmasi: Toplanan log molumatlar, alqoritmlor torafindon
miivafiq formata cevrilir vo analiz edilir. Bu analizlor, etibarli olmayan yonlondirma
vo iraliyonlondirma hallarini toyin etmoyo kdmok edir.

Hiicumlarin askar edilmoasi: URFDS, verilonlorin osasinda etibarli olmayan
yonlondirma vo iraliyonlondirmo hallarin1 askar etmok ti¢ilin forqli algoritmlor vo
metodologiyalar istifads edir. Bu alqoritmlor, hiicumlarin néviino vo monbasino gora
miuxtolif tohlillor aparir.

Naticalorin qgiymotlondirilmasi: Alqoritmlorin islomosindon sonra oldo edilon
naticalor, hiicumlarin néviinii vo siddotini giymotlondirmoak tigiin nozarat edilir vo
doyorlondirilir.

Zararli yonlondirmo hallarimin bloklandirilmasi: Noticoloro osason, sistem
etibarli olmayan yonlondirmo vo iraliyonlondirms hallarini bloklamaq {i¢iin miivafiq
todbirlor gotiirtr.

URFDS adl sistemimiz, web totbiqlorindo URF tohliikosizliyini askar etmok
tictin dord osas komponentdon ibaratdir: bir spider, bir analizator, bir modifikator vo
bir filter. Sistemin imumi arxitekturu Sokil.3.1-do verilmisdir.

Sistem, montiqi diizgiinliiylinii test edorok vo 142,522,691 unikal linkdo

hiicumlar1 taparaq dogrulugunu siibut etmisdir. Bu sistem, avvalki sistemlor torafindon
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tanimlanmayan bozi hiicumlar1 da tapmisdir (Jing Wang , Hongjun Wu “URFDS”

2015).

"Spider" komponenti, URFDS sisteminin bir hissasidir vo veb sahifolorindan

molumat toplamaq tigiin istifade olunur. Bu komponentin is prinsipi asagidaki kimi

isloyir:

1.

Veb sohifalorinin toplanmasi: Spider, asason, bir axtaris motoru kimi davranir
va verilmis URL-lari istifade edarok veb sohifalarini toplayir.

Linklorin ¢ixarilmasi: Spider, alinan veb sohifalorindan linklari tapir vo onlari
ayrica yaddasa alir.

Yenilomolor: Spider, avvolcadon yaddasa alinmug linklori do yeniloys bilor.
Yenilomo prosesi, yeni molumatlarin oldo edilmosi vo mdévcud olan linklorin
doyisdirilmasi ilo bagli olaraq forqli olabilir.

Yaddas: Spider, alinan veb sohifslorindon oldo edilmis molumatlar1 yaddasda
saxlayir. Bu, digor komponentlor U¢iin linklorin vo sohifo molumatlarinin

olgatanligina imkan verir.

Bu prinsip osasinda, spider, URFDS sistemi ii¢iin osas molumat toplama vo

islomo proseslorindo miihiim bir rol oynayair.

Analizator, URFDS sisteminin bir hissosidir vo linklorin strukturunu toyin etmok

tictin istifado olunur. Is prinsipi asagidaki kimi isloyir:

1. Parametrlorin vo HTTP prefixlorin yoxlanilmasi

2. Linklorin strukturunun toyini

3. Molumatlarin bazada saxlanilmasi

4. Tohliikali linklorin askar edilmasi


https://ieeexplore.ieee.org/author/37085659012
https://ieeexplore.ieee.org/author/37087389302
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{ Modifikasiya
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Analizator, URFDS sisteminin tohliikkali linklori askar etmok f{¢iin osas

Sokil.3.1 URFDS sistem arxitekturasi

mexanizmlarindon biridir.

Modifier, URFDS sisteminin bir hissosidir vo linklori doyisdirorak yeni testlor li¢iin

yeni linklor yaradir. Is prinsipi asagidaki kimi isloyir:
1. Yaddasdaki linklorin doyisdirilmosi

2. Yeni linklorin yaradilmasi
3. Tohliikali linklorin agkar edilmasi

Modifier, URFDS sisteminin linklori doyisdirarak yeni testlor vo yeni linklor
yaratmaq U¢iin osas funksionalligi icra edir.

Filter, Unvalidated Redirects and Forwards Detection System (URFDS)
sisteminin bir hissosidir vo yonlondirmo URL-inin tosdiglonib-tosdiglonmadiyini
yoxlayir. Is prinsipi asagidaki kimi isloyir:

1) Yonlondirmo URL-lorinin yoxlanilmasi
2) Tohliikosizlik tosdiglomasi
3) Molumatin tosdiglonmasi
Filter, URFDS sisteminin tohliikali linklori filtrlomok vo tohliikasiz linklori

tosdiglomok {i¢ilin asas funksionalligi icra edir. URFDS, veb totbiqlorino hiicumlarin
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garsisin1 almaq ticlin vacib sayilan alstlor sirasindadir vo bu sistem hiicumlarin
askar edilmasi vo mohdudiyyatlonmasi iigiin tohliikasizlik hallorini 6ziinds ehtiva
edir. Sokil.3.2 do URFDS ii¢iin kod niimunasi nazardon kegirarak sistemin isloma

prinsipi yaxindan analiz etmak olar.

import urllib.parse

= LD b

def is valid url(url):

# Yonlsndirms URL-lsrinin tshlikssizliyini yoxlamaq Ggin =lavs tshlikssizlik yoxlamalari edils bilasr
5 # Bu niimunads, sads bir yoxlama tiglin URL-ds "http" ws "https" prefixlsrinin olub-olmadi§1l yoxlanilir
5 if url.startswith("http://") or url.startswith("https://"):

return True
return False

10 # Nimuns Gglin, URL-lsrin siyahisini gdsterir
11 urls = [

19 for url in urls:

20 if is valid url(url):

21 print(f"{url} - Tshlukssiz"
22 else:

23 print (f"{url} - Tshlikssiz

Sakil.3.2 URFDS iiciin kod niimunasi
FAR IDP metodu

Qeyri-solis assosiasiya qaydasina osaslanan miidaxilonin askarlanmasi vo
garsisinin alinmasi sistemi, e-ticarat veb aplikasiyalarinda miidaxilo ii¢iin assosiasiya
gaydalarinin toyin edilmosi vo istifado edilmosi ilo olagodardir. Bu sistem, miixtoalif
mohsullarin satin alinmasi ilo bagli molumatlari tohlil edir vo bu molumatlar ssasinda
assosiasiya qaydalar1 yaradir. Masolon, miistorilorin birgo alib-satmaga meyilli oldugu
mohsullar toyin edilir vo bununla bagh qaydalar qurulur (Gaik-Yee Chana, Fang-Fang
Chuaa and Chien-Sing Leeb, 2015).

Bu gaydalar vasitasilo, sistemin normal faaliyyatlors uygunlugu qiymaotlondirilir
vo normadan forqli olan zororli foaliyystlor askar edilir. Bu tohlil prosesi, sistemin
gaydalarin otrafli tohlilino asaslanmasini tomin edir vo zororli faaliyyatlorin miioyyan
edilmosinds kdmoak edir.

Miioyyon edilmis zororli foaliyyetlors cavab olaraq, sistemin miidaxilo prosesi
150 salinir. Bu proses, miistorilorlo olago saxlanilmasi, siibholi foaliyyatlorin

sabablarinin tayin edilmasi va qarsinin alinmasi kimi addimlar1 6ziinds saxlayir.
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FAR IDP sistemi, e-ticarat veb aplikasiyalarinda istifado olunan vo assosiasiya
qaydalarina osaslanan bir miidaxilo sistemi vo alqoritmidir S$okil.4. Bu sistem,
miloyyon qaydalara osaslanan bir alqoritm ilo tohliikoli foaliyyatlori agkar etmoya vo
qarsisini almaga komok edir. Is prinsipi asagidaki kimi isloyir:

1.Assosiasiya gaydalarinin toyin edilmasi

2. Miidaxilonin askar edilmosi

3. Faaliyyatin garsisinin alinmasi

4.Y enilona bilon sistem

Sokil.3 do, “mlxtnd” kitabxana funksiyasi ilo assosiasiya qaydalarinin toyin
edilmasi va tohlili {igiin totbiq edilon bir python kodu var. Bu kod, molumat setindon
assosiasiya gaydalarmi toyin etmok ticiin Apriori alqoritmini istifado edir vo sonra
zororli foaliyyetlorin askarlanmasi, garsisinin alimmasi vo miidaxilo etmok {igiin

nazardo tutulmus bir hissodon ibaratdir.

$# Malumatlarin yaradilmasi
data = [

-I:-I}F

= b

{
{'n
5 ('
{r 1': 'z', 'm
# Diger melumatlar ...

1

10 # Bssosiasiya gaydalarinin tayin edilmesi
11 from mlxtend. frequent patterns import apriori
12 from mlxtend.frequent patterns import association rules

14 df = pd.DataFrame(data)
15 hot_encoded df = df.groupby(['musteri’, 'mehsul'l).size().unstack().fillna(0)

16 frequent itemsets = apriori(hot encoded df, min support=0.2, use colnames=True)

18 # Assosiasiya gaydalarinin tshlili

19 rules = association rules(frequent itemsets, metric="1ift", min_threshold=1)

[AL

21 # Zorsrli fsaliyystlsrin agkarlanmasi vs garsisinin alinmasi

22 for index, row in rules.iterrows():

23 if row['lift'] » 1: # Tshliksli gaydalarl teyin etmsk ficlin misyysn bir metrik istifads edils bilsr
24 print ("Tahliiksli assosiasiya:", row['antecedents'l, "->", rowl['consequents'])

25 # Zorsrli fsaliyyste garsl addimlar atilmasi

Sokil.3.3
FAR IDP sistemi, siini intellekt algoritmlorindon vo assosiasiya qaydalarinin
totbigindon istifado edir. Bu, e-ticarot veb aplikasiyalarinda zororli foaliyyatlorin
askarlanmasi va garsisinin alinmasi ti¢ilin effektiv bir yanasmadir. Honeypot sistemi ilo
FP-growth vo Hidden Markov Modellarindon istifado etmoklo toklif olunan veb

totbiglorindo zororli foaliyystin askarlanmasi hoyata kecirir. Veb server torafindo
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tocaviizkarin davranigini askar edir vo prognozlasdirir. Bu, server vo miistorilor

arasinda ke¢mis qarsiligl slago davranigina osaslanir.

Istifadagi Veb xidmoat

girig malumatlan Iutemet sorgusu i i L
HTTP protokolu ils Elektron ticarat tatbigina
daxil olan istifadaci

istifadaci girig
Saviyyasi

SOAP vasitasila dtiiriilan veb xidmat
sorgusu/XML mesaji

N N

Veb-xidmat asash
e-ticarat tatbiqi

+

proxy serverdaki veb tatbiq her amoliyyat:
als kegirir

Veb tatbiq vo
Sistem soviyyasi

FAR IDP sistemi 20 qeyri-salis assosiasiya
FAR IDP sistemi qaydalarina qars: girisleri va veb sorgulari

qiymatlandirsrak XML hiicumlarim askar edir,
Proxy
Db

qarsisum alir va prognozlagdirir.
Sokil.3.4 FAR IDP sistem arxitekturasi

AnT *
Normal tranzaksiyalarm melumatlar: normal
databazada saxlanilir
Db siibhali va zararli tranzaksiyalar haqqinda
malumat proxy server verilanlar bazasinda

saxlamlir

Databaza
saviyyasi

Joza metodu

Hiper-motnli preprosessor (Hipertext preprocessor ,PHP) osasli proqramlarda
SQL inyeksiya hiicumlarini agkar etmok {i¢lin Joza metodu hoyata kegirilir. Joza, monfi
vo miisbot notico ¢ixarmagin iistiinliiklorini birlogdiron hibrid yanagmadir. Joza-nin
tohliikosizliyi WP-SQLI-LAB test lisulundan istifado etmoklo giymatlondirilir. Bu
metod SQL inyeksiya hiicumlarinin agskarlanmasi ti¢lin doqiqdir. Joza metodikasi, SQL
inyeksiyasi kimi yayilmis veb totbiqlori iizorindoki zorarli foaliyyatlori agkar etmok vo
midafio etmok {i¢lin inkisaf etdirilmis bir tosir miioyyon etmo metodikasidir. Bu
metodika, hibrid bir tosir miioyyon etmo metodikasidir vo tohliikoli giriglori askar
etmok {igiin miixtolif molumatlardan istifads edir (Naderi-Afooshteh, Anh Nguyen-
Tuong, M. Bagheri-Marzijarani, J. D. Hiser and J. W. Davidson, 2015).

Joza metodikasinin osas morhololori agagidakilardir:

1. Verilonlorin izlonmasi: Joza, veb tatbiqinin girislorini izloyarak bu giriglori

tohlil edir. Bu, tohliikoli giriglori askar etmoyo komok edir.
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2. Tasirli tohlil: Joza, izladiyi girislori hibrid tasir miioyyan etmas ils tohlil edir.
Bu metodika, molumatin nozarot dovriinii izlomok vo molumatlarin neco
doyisdirildiyini anlamaq ti¢iin zararli girislorin tohlilindan istifads edir.

3. Naticolarin tohlili: Joza, tohliikali girislorin naticalarini tohlil edir va hiicumun
maqsadini va potensial ziyanin1 qiymatlondirir.

4. Miihafizo todbirlorinin totbiqi: Joza, tohliikoli girislorin askar edilmasindon
sonra movcud olan tohliikoni agmagq tigiin miihafizo todbirlori totbiq edir.

Joza metodikasi, veb totbiglorinin miihafizasini artirmaq vo SQL injection kimi
yayllmig tohliikkolors qarst miibarizods miiveffoqiyyatlo totbiq edilmis bir tosir
mioyyon etmo metodikasidir.

Onlayn sosial sabakolords XSS, SQL kimi hiicumlar1 agkarlaya bilon yeni sistem
toklif edilmisdir. Bu sistem Alternativ qorar agaci (Alternating Decision, AD) tosnifati
vo tokmillosdirilmis n-qram modelinin hibrid formada birlogdirilmosi ilo hayata
kecirilir. Tosnifatdan istifado edorok sistem veb-sohifolorin x{isusiyyatlorinin sayini
mioyyan edir vo hiicumlarin askarlanmasi ticiin tosnifatlandiric1 yaradir. Sonra veb-
sohifalori tosnif etmok tigiin artiq ¢ixarilan xiisusiyyotlordon n-qram modeli hazirlanir.
N-gram modeli, bir motnin ardicil sozlor, horflor vo ya simvollar dosti arasinda
mioyyan bir sixiligin miisahido edilmosinds istifads olunan bir tohlil metodikasidir. N-
gram modeli, bir motni n sayda ardicil hissoyo (n-grama) bolorok hor bir hissonin neg¢o
dofo tokrarlandigini vo bu hissalorin néviinii miioyyonlogdirir. Osason, 2-gram (bi-
gram), 3-gram (tri-gram) va s. olmagqla istifads olunur.

N-gram modelinin osas prinsipi, bir matnin ardicil hissalorindoki ¢oxlugu va
sixlig1 analiz etmokdon ibarstdir. Bu, motnin strukturunu, dil xiisusiyyetlorini vo
mozmununu anlamaga komok edir. N-gram modellori dil modellogdirma vo motn
siniflondirma kimi matn isloms totbiglorindo genis miqyasda istifads olunur. Sokil.3.5-
doki sado niimuno do SQL inyeksiyasinin qarsisinin alinmasi iiciin Python-da n-qram
vo AD agac modelinin islomo prinsipi 6z oksini tapir, lakin real diinya tatbiqlorindo

1stifada olunan usullar daha miirokkabdir.
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from flask import Flask, reguest

app = Flask(_ name )

| [ ST BT SO R T A I e

# SQL inyeksiyasinin yoxlama funksiyasi
def process guery(guery):
$# Gelen sorguda tshliksli ola bilscek ifadslsrin yoxlanilmasi
8 if "DROP" in query.upper() or "DELETE" in query.upper() or "UPDATE" in query.upper():
9 return "Tshliuksli sorgu
10 # Tehliksli ifads yoxdursa sorgu islsnir
# Burada verilsnlsr bazasina gosularag sorgu islsdils bilsr

12 return "Sorgu udurla islsndi”

14 . (/"

15 %def home () :

16 return 'SQL inyeksiyasinil /_a::a__| munssi
1 . ('/query', methods=["'POST'])

15 def query():

20 # POST istasyindsn gelsn SQL sorgusu alinir
21 query = reguest.form['query']

22 # SQL sorgusu islsnir

23 result = process_guery (query)

24 return result

25

26 if name == ' main ':

27 [E app . run {(debug=True)

L0

Sakil.3.5 N-gram ilo SQL sorgularinin yoxlanilmasi

N-gram modellori hor bir n-gramin ¢oxluguna vo ardicil hissalorin sixligina
osaslanaraq motnin xarakteristikalarini qiymotlondirir. Bu, motnlordoki hor hansi bir
ustlinliiklori, tipik olmayan strukturlart miioyyon etmoyo vo hiicumlar1 agkar etmoyo
komok eds bilor. Nohayoat, onlayn sosial sobokoalordo XSS hiicumlarinit miioyyon etmok
ticlin hor iki yanasmani birlosdirildi. Sistem siibut edir ki, klassifikatorun vo n-gram
modelinin birlosdirilmosi bu iki metodun birlikds isloyoarok daha effektiv bir notico
vermasing sabab oldu.
Honey cyber metodu

Honey cyber metodologiyasi, kiber tohliikasizlik sahasindo istifado olunan bir
taktikadir. Bu metod, potensial hiicumgulari colb etmak vo onlarin hiicum niyyatlorini
miloyyon etmok li¢ilin olverisli bir miihit yaradir. Hoqiqi sistemlords yerlosdirilmis,
lakin hoqiqi istifadocilor torafindon islodilmoyon "bal" vo ya "honey pot" adlanan
monbolari istifado edirlor. Bu monboalor, normal soboko cihazlarina oxsar goériinon
hadoflori tomsil edir, lakin aslindo onlar yalniz hiicumgularin maragina sobob olmaq
mogsadi dastyir. Hiicumcgular bu honey pot sistemlorino colb olunur vo onlarla
interaksiya etdikco, tohliikoli niyyotlorini ortaya qoyurlar. Boyiik sirkstlor vo

organizasiyalar, bu metod vasitasilo movcud olan tohliikalori miioyyan etmays, nail
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olur vo lazimi todbirlori hoyata kecirmok fiirsotlori yaranir.Masalon, bir sirkot, bir
honey potqura bilar ki, bu server sirkotin mévcud web serverino oxsar goriing, lakin
aslinda yalniz hiicumgulara moxsus olan bir web server olsun. Bu honey pot serverina
giris etmayo ¢alisan hiicumgularin IP iinvanlar1 vo hiicum metodlar1 qeydo alinaraq,
sirkotin tohliikasizlik todbirlori daha da giiclondirilo bilor. Basqa bir nlimuns kimi,
sirkat, hiicumgulari calb etmok iiciin bir honey pot e-poct adresi yarada bilor. Bu e-pogt
adresi, yalniz hiicumgularin olage saxladigi vo hiicum niyyatlorini agiq sokildo ortaya
qoydugu bir e-pogt adresi ola bilor. Bu yolla, sirkotin tohliikosizlik ekspertlori cari
hiicumlarin qarsisin1 almaq {igiin uygun tadbirlori hazirlaya bilorlor (R. Shukla and M.
Singh,2014).

Honey Monkey metodu

Honey Monkey metodologiyasi, potensial tohliikesizlik bosluglarini
askarlamaq Ug¢ilin internetdo avtomatik axtaris aparir vo forqli veb sohifalorindon
saytlari, fayllar1 vo digor resurslar1 ylikloyon kdmokli bir avtomatlasdirilmig foaliyyot
qurgusunu (honeyclient) istifado edir. Microsoft torafindon toklif edilmis bu metodun
osas mogsadi, internetdo mdévcud olan potensial tohliikosizlik bosluglarini
askarlamaqdir. Bu, saytlar1 vo fayllar1 yliklomok, onlarin davranisini miisahido etmok
vo potensial tohliikosizlik bosluglarini toyin etmok tigiin avtomatik bir tohliikosizlik
yoxlama sistemi toskil edir.Bu metod, avtomatik codvalorin yaradilmasini, saytlarin
avtomatik yliklonmasini vo davraniglarinin izlonmasini tolob edir. ©gor bir saytda vo
ya faylda tohliikosizlik boslugu miisahids edilsa, bu bosluq qeyds alinir vo tohliikasizlik
todbirlorinin artirilmasi {igiin gabaqcil addimlar atilir.Bu metod, internetdoki potensial
tohliikosizlik agiglarinit miioyyon etmak vo garsisini almagq tigiin effektiv bir yoldur (R.
Shukla and M. Singh, 2014).
Cadvol.3.1 aragdirilan metodlarin miigayisali tohlili 6ziindo saxlayir vo bu tohlil

metodlarin arasindaki forqlori daha aydin sokilds oks etdirir.
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Askar edilmis hiicum

Istifads edilon molumat

Istifada edilon yanagma

Dagqiqlik/atica

Profil inyeksiyas1 Hiicum

Film obyektiv malumat
toplusu

Ansambl yanasmasi
SVM, NN ilo, Tosadiifi
meso tosnifatci.

Daqiqlik 90%-don ¢oxdur

Sistem 142,522,691

URF zaifliklor unikal link ilo sinagdan URFDS O_E?::lihgl Cl;mli ‘;? mf.e.llse pr(:srgi\;e
kegirildi ostugiart musyyon ¢
Bilinan mdvcud hiicumlarin
SQL enjeksiyonu, FAR IDP Sistemi askarlanmast vo qargisinin

XML inyeksiyasi, SOAP,
XML, DoS hiicumlar1

366 geyri-salis assosiativ
niimunalar (FAP)

alinmast vo yeni hiicumlarin
prognozlagdiriimasi. Daqiqlik
99%. Omoliyyat miiddati 0,25
ms daha azdir.

Miistoari torafdo zararli

116 iimumi saytsa

HMM, FP artim1 va
Honeypot asasinda

90% dogiqlik

aktivlik askar edildi. Capture-HPC log fayllar Prognozlasdirma sistemi
Joza- hibrid problem PHP-yo asaslanan totbiqlori
SQL inyeksiyasi WP-SQLI-LAB, vo agiq | ¢ixarig yanagmasi miisbot (?s\i/:?rrel’?t;tt?gu}éun;irfa;sz‘1
hiicumlari monba tohliikesizliyi vo monfi natico ¢gi1xarma POSIV v > 8535

algoritmi

performanslidir (4%), va
qurasdirmaq asandir.

Saytlararasi script (XSS)

33,843 veb sohifs kimi
Yaxs1 xasiyyotli
niimunalor DMOZ-dan
aldo edilmisdir verilonlor
bazas1 vo 18,700 veb-
sohifalori zararli hesab
edir -don alinan
niimunslor XSSed
verilonlor bazasindan vo

ADTree klassifikasiyasi
ilo N-gram modelinin
tokmillogdirilmasi

Effektiv XSS agkarlanmasi.
Yaxsi performans daqiqlik vo
geri ¢agirma

Real saytlardan 3300 veb
sohifa.
Honeynet Ikiqat honeynet sistemi — Yanhs hoyacan signalinin
Sifir giin, polimorfik . m 4 ynet azaldilmas1 va polimorf qurdlar
arxitekturasmdan asili avtomatik imza I .
qurdlar g s . tiglin yliksok keyfiyyotli imzalar
olan smaq miihiti generasiyasi
yaratmaq

Miixtalif omoliyyat sistemlorinin

Veb URL crawler {igiin zoifliklorini vo onlarin standart

. . istifads edilom veb Python Honey Monkey veb-sorf proqram tominatini iso
Zorarli veb URL-lori sohifalarin URL-lari (100 sistemi salan IP Ginvanlarinin siyahisini
url {iglin veb sohifo) yonlondiron URL siyahisi olan

qara siyahi fayli.

Simvolik soket Genis miqyaslt aciq manbali veb
XSS, SQL inyeksiyasi CRAXweb programlardaki zoifliklori ugurla

hiicumlar1

miioyyan edir vo hiicum xattini
yaradir.

Cadvol.3.1 Veb tatbiglorindaki miixtalif hiicum askarlama sistemlorinin

miiqayisali tahlili
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3.2 Askarlama alatlorinin analizi ,miiqayisali tohlili va qiymatlondirilmasi
Niifuzetmas testi ilo veb totbiq skan edilir vo zaifliklor agkar edilir. Veb zaifliyi
skanerlorinin yayilmasin1 nozore alaraq, onlarin effektivliyini qiymoatlondirmak
lazimdir. Bunun {¢iin istifado olunan iisullardan biri do miigayisali tohlildir. Veb
zaifliyi skanerlori miixtolif meyarlardan istifade etmoklo qiymotlondirilmisdir. Biz ilk
novbodo OWASP etalonundan istifado edorok dord taninmis veb skaneri (Nessus
Vulnerability Scanner, OpenVAS, Wapiti vo Burp Suite) qiymotlondirir vo miigayiso
edirik. Biz ham¢inin OWASP etalonunda bu dord programin performans naticalorini
onlarin WAVSEP etalonunda ovvalki naticalori ilo miigayiso edorak, bu ii¢ etalonun
imkanlar1 arasindaki forqlori oldo edirik. Informasiya texnologiyalar1 sahasindo on
populyar sektorlardan biri 6yronmonin idaro edilmasidir. Veb totbiglorin niifuz sinagi
liclin vebsayta baxilir (Shebli, HM.Z.A.; Beheshti, B.D. 2018).
Mogsad:
1) Qiisurlarin miioyyon edilmosi
2) Tohliikasizlik voziyyatini miioyyon edin
3) Risk Prioritetlorinin Miioyyon edilmasi
4) Tohliikasizlik Risklorini Azaldilmasi
5) Molumatlarin pozulmasinin garsisinin alinmasi
Mburano, veb totbiqi tohliikesizlik alotlorinin isini qiymotlondirmok {igiin
standartlagdirilmis vo hortorofli test niimunolori dosti olan Acgiq Veb Totbiqi
Tohliikesizliyi Layihosindon (OWASP Benchmark) istifado edorok veb zoifliyi
skanerlorinin effektivliyini qiymotlondirdi. Miislliflor OWASP Benchmark-dan
istifado edorok veb zoiflik skanerlorini, Acunetix, AppScan, Burp Suite vo Netsparker-
1 giymoatlondiriblor. Qiymatlondirma dl¢iilorine ohato dairasi, askarlama daqiqliyi vo
yanlis miisbat doracolor daxildir. Noticolor gostorir ki, hor bir brauzerin performans
baximindan 6ziinomaxsus giiclii vo zaif toraflori var. OWASP bels noticoyo goldi ki,
Benchmark miixtolif veb zoiflik skanerlorinin performansini qiymotlondirmok va
miiqayiso etmok iiciin faydali alot ola bilor vo istifadociloro xiisusi ehtiyac vo
tolobloring asaslanaraq on uygun alati secmokds komak eds bilor (Mburano, B.; S1, W.

2018) .
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Qutam, A. Tiwari, V. yanagsmanin effektivliyini nlimayis etdirmok iigiin veb
programinda yering yetirilon VAPT - 1n otrafli niimunasini toqdim etdi. Miislliflor
VAPT prosesinda istirak edon miixtslif addimlari, o ciimlodan kasf, zaifliyin miioyyan
edilmosi, istismar vo hesabat vermoyi tosvir edirlor. Onlar homginin Nmap, Burp Suite,
Metasploit vo SQL Map kimi test zamani istifado olunan alotlor va texnikalar1 miizakiro
edirlor. Mogalo veb proqramlarin tohliikosizliyinin tomin edilmasindo VAPT-nin
ohomiyyotini vo inkisaf edon tohlilko monzorasi ilo ayaqlagsmaq iiglin miintozom
sinaglara ehtiyact vurgulamaqla yekunlagir. Miiolliflor togkilatlara VAPT-ni
kibertohliikasizlik strategiyasmnin bir hissasi kimi daxil etmoyi vo ondan veb
programlardaki zaifliklori miioyyan etmok vo azaltmaq lciin istifado etmoyi tovsiya
edirlor (Arvind Goutam , Vijay Tiwari, 2020).

S., Kotha, S.K., David Raju veb programlarda kiberhiicumlar1 agkar etmok vo
qarsisint almaq ticlin yeni tsullar togdim etdilor. Birinci morhalodo, istifadogi
davranisi, soboko trafiki vo sistem qeydlori kimi xiisusiyyotlora osason miimkiin
hiicumlarin askarlanmasi. Ikinci morholodo, askar edilmis hiicumlarin bas vermasinin
garsisinin alinmasi. Bu gaydalar totbiqin xiisusi ehtiyaclarina uygunlasdirila vo yeni
tohliikolor tigiin yenilono bilor. Onlar tapdilar ki, onlarin metodu genis spektrli
hiicumlari, o ciimlodon SQL inyeksiyasi, saytlararasi skriptlor vo kataloglar arasi
hiicumlar1 miioyyan edib garsisini ala bilor. Umumilikda, moqalo masin dyranmosi va
qaydalara osaslanan metodlardan istifado edorok veb totbiglorindo kiberhiicumlarin
mioyyan edilmasi vo garsisinin alinmasi iigiin perspektivli yanasma toqdim edir. Bu,
veb totbiqlorinin tohliikasizliyini artirmaq vo molumat pozuntularinin garsisini almaq

istoyon toskilatlar {igiin faydali ola bilar (S., Kotha, S.K., David Raju 2019).

Bosluqlarin askarlanmasi

1)HTTP cavabi daxilindo brauzer torofindon icra edilo bilon kod daxil edildikdobu
kodun naticoasi brauzerdo oks olunursa bu bosluq XSS boslugu sayilir. Olave edilmis
hiicum daimi deyil va yalniz zararli sokilds hazirlanmis linki klikloyon vo ya {iclincii
torofin veb saytina daxil olan istifadogiloro tosir edir; Totbiqin 6ziindo saxlanmur.

Hiicum satri, totbiqin saohv emal etdiyi vo qurbana geri gondardiyi hazirlanmis URI vo


https://ieeexplore.ieee.org/author/37088342500
https://ieeexplore.ieee.org/author/37088340606
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ya HTTP parametrlorinin bir hissasidir. Bu tip hiicumlara qars1 hassas olan veb tatbiqi
sorgular vasitosilo gobul edilon tasdiqlonmomis girisi miistoriys geri gondoracak.
Hiicum adaton ii¢ addimu izloyir: Dizayn, burada tocaviizkar zororli URL yaradir vo
smnaqdan kecirir; qurbanlarint URL-ni brauzerlorine yiiklomays inandirdigi sosial
mihondislik; icra iso qurbanin brauzeri vasitosilo zororli kodun icrasidir. Hor Giris
Sahasinds XSS-in yoxlanilmasi ti¢lin addimlar

1. Giris vektorlarini izloyin.

2. Giris vektorlarim yoxlaym
2)Naticonin veb totbiqinin tohliikesizliyine zaoror gotira bilocok zaifliyi gdstorib-
gostormadiyini gdormok ticiin ovvalki turda cohd edilmis hor bir test girisini arasdirdiq.
Bunu etmak {i¢ilin yaradilan veb-sohifonin HTML-ni nozordon kegirmali vo test girigini
axtarmalisiniz. Xiisusi simvol agkar edildikdo, tester diizgiin kodlasdirilmamis,
doyisdirilmis vo ya slizlilmiis simvollar1 tapir. Mogsad biitin HTML xiisusi
simvollarim1 HTML obyektlori ilo ovoz etmokdir. Tanimaq {i¢lin vacib HTML
obyektlori bunlardir

1) >(boytikdiir)

2) <(kigikdir)

3) & (ampersand)

4)' (apostrof vo ya tok dirnaq)

5)"(clit dirnaq)

XSS-in testi moagsadi ils istifado olunan bu veb-sayt1 nozordon kegirok

| ™vacunetix ELCley

Acunetix Web Vulnerability Scanner

home  categories artists disclaimer your cart  guestbook AJAX Demo

search art - If you are already registered please enter your login information below:
Browse categories Usemame: [ 1]

Your cart

Signup

Your profile You can also signup here.

= tho01 Signup disabled. Please use the username test and the password test.
Qur guestbook

AJAX Demo

Links
Security art
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Sokil.3.6 Acunetix veb zaiflik skaneri
Acunetix Veb Zoiflik Skaneri Sokil.3.6-da gostorilmisdir. Testerin fikrinco, har
bir molumat giris néqtosi XSS hiicumu ehtimalini artirmahidir. Tester istifadogi
doyisonini sinayacaq vo onu tohlil etmak {i¢ilin zoiflikdon istifado etmoyo ¢alisacaq.
http://example.com/index.php?user=<script>alert("Danger")</script>
XSS Noticasi Saokil.3.7-do gostorilmisdir. Bu, XSS zoaifliyinin mdévceud oldugunu
gostorir vo agor kimso testerin linkina klik edarsa, tester potensial olaraq istonilon

brauzerdo istonilon kodu islodo bilor.

testphp.vulnweb.com says

DANGER

Sokil.3.7 XSS-in naticasi

2) Sessiyanin fiksasiyasi zoaifliyi

Sessiyanin fiksasiyasi hiicumguya etibarli istifadogi sessiyasini ogurlamaga
imkan veran hiicumdur. Hiicum veb totbiqinin sessiya ID-sini, xiisuson do hassas veb
totbiqini idaro etmosino imkan yardacaq mohdudiyyoti arasdirir. O, istifadoginin
autentifikasiyas1 zamani yeni sessiya identifikatoru toyin etmir vo mdvcud sessiya ID-
don istifado etmoyo imkan verir. Hiicum etibarli sessiya identifikatorunun oldo
edilmosindon (mosolon, programa qosulmagla), istifadogini homin sessiya ID-si ilo
autentifikasiya etmoyo sovq etmokdon vo sonra istifado edilon sessiya ID-si haqqinda
molumati olan istifadoci torofindon autentifikasiya edilmis sessiyani qagirmaqdan
ibarotdir. Tocaviizkar qanuni Veb totbiqi sessiya identifikatorunu togdim etmali vo
qurbanin brauzerins ondan istifade etmoyo imkan vermolidir.
3) Veb Server Parolun Avtomatik Tamamlanmasina Icazo Vermosi
4) Veb program kukilori HTTPOnly kimi qeyd olunmamasi
5) Veb oks etdirms zaifliyi

OWASP onlayn program tohliikosizliyi sahosindo taninmis vo hormaotli bir

toskilatdir. O, inkisaf etdiriciloro vo togskilatlara zoifliklori miioyyon etmok vo
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azaltmaqda komok etmak ti¢iin resurslar, alatlor va tovsiyalar toqdim etmakls program
tominati1 vo veb totbiqlorini daha tohliikasiz etmok moagsadi dasiyir. Tovsiys olunan
tsul sizma testi liclin istifads edilon standart tisuldur. Bu metodologiya Zsifliyin
noviini vo Baglarin tosir gliciinii tosnif etmoyo komok edir. Metod zaifliklorin miioyyon
edilmasinda daqiq va diizgiin totbiq axinini tomin edan bir ne¢o addimdan ibaratdir.

1) Kasfiyyat: Hodof sistemin potensial zaifliklorini vo hiicum sathini anlamaq ti¢iin
kosfiyyat lazimdir. Bu, ugurlu bir zoiflik qiymotlondirmosinin asasini togkil edir.

2) Skan etmo: Skan etmo, agiq portlari, xidmatlori vo bilinon zoifliklori toyin edorok
sistemin potensial zaif sahalorini baslangic ticiin anlamagi tomin edir.

3) Qiymsotlondirma: Qiymoatlondirms, zaifliklori ciddilik vo potensial tosirlorine gors
siniflondirmak, onlar1 prioritetlondirmok vo mogsadouygun tdvsiyalori tomin etmok
liclin oshomiyyatlidir.

4) Acgiglanma vo Analiz: Qiymotlondirmo, zsifliklori ciddilik vo potensial tosirlorino
goro siniflondirmok, onlar1 prioritetlondirmok vo mogsodouygun tovsiyolori tomin
etmok {i¢lin ohomiyyoatlidir.

5) Hesabat vo Yamaq: Qiymotlondirmonin naticolorine osaslanaraq sistemi tomir etmok
vo qorumagq iiclin son morhoalo, askar olunan molumatlar1 dokumentlogdirmok vo

zoifliklori yamamagqgdan ibaratdir.

Metodologiya
Veb Totbiqinin Tohliikasizliyi Testi ligiin Test Metodologiyasi bes morhoaloyo boliiniir:

1. Kosfiyyat

2. Skanlama

3. Qiymaotlondirmo

4. Kosf vo Tahlil

5. Hesabat vo yamaq

Kosfiyyat Bu morholo hodof vebsayt, sistem, program vo s. hagqinda
molumatlarin toplandigi zaifliklorin qiymatlondirilmasi vo niifuzetma testindo malumat
toplama morholosidir. id's,.kosfiyyatin mogsodi miimkiin qodor ¢ox potensial tohliikoni,

yoni hodoflor Veb Totbiqindo mdvcud olan zoifliklori miioyyon etmokdir. Google
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Dorking: Google Dorks, adoton axtaris motorlar1 torofindon indekslosdirilmoyaon
molumatlar1 axtarmagq tigiin gqabaqcil operatorlardan istifado edon axtarig texnikasidir.
Bu yazida Google Dorking Hodof Veb Tatbiqinin Molumat Toplama Texnikasi
(Kasfiyyat) li¢iin istifade olunur.

Bu elmi-igda biz veb-proqramin ayaq izlorini (foot printing) ticiin istifads olunan
Vebdata Extractor alatindon istifads etdik. Tatbiq veb-saytin IP invaninin biitiin statik
vo dinamik sohifslori hagqinda biitiin molumatlar1 verir. Webdata Extractor Sokil 8-do

gostorilmisdir.

B Anysite Scraper (Controller) 2.1.2 = = X I

File Tools Help

BlceaeNewproct (Y Reosees @ certisoy @ cck thdoes @i Drrarae @en

- 3 = = > ;
User Created Projects Scripts 3 | (3] impot “QDOW“d Sample Projects Back Forward |https://www.shmadsoftware.com/AnySteScraperSoftward @) Go |

Project Name Project Fie Status  Action Edt  Delete Read the instructions carefully and watch software videos
L deasfed deaeiad ol Stopped how to use the software.
2 |yelowpagesca yelowpages.ca pivl Stopped iim: Extractor et |/[Delete

Third party Paid Projects Scripts P2 mm Regster Saﬂl( 3 5 Download Buitin S:nplsJ
Project Name Project File Status  Action Buy Delete A
<
Zndocdoon |sctt Zciocsizn. | Scpred g
» alibaba com script_alibaba com proj | Stopped ‘ Run Extractor | ‘Buy Script ‘ | Delete ] E Short Profile Project Video Detail Profile Pro;ect Video

apontador.com br scnpt_apontador co Stopped Run Extractor Buy Scnpt Delete

Thi
bestbuy ca script_bestbuy.caproj | Stopped || Run Extractor ||| Buy Scrint ||| Delete .

profile project Video will open in rofile t Video will open in
bulaclessfieds.com | script_bulaclessfieds... Stopped || Run Extractor Deiete

separate window separate window
citylos com sept_ctylos comproj | Stopped || Run Extractor | [ Buy Script | [ Delete | ‘

Our services Limitations
o SR = |
etsy com script_etsy.com proj Stopped || Run Extractor ||| Buy Script ||| Delete »> Sample projects are given. Moreover videos and user manual provides enough
understanding for creation of project
Buy Script Delete - - " = v

s video shows how to create short is video shows how to create short

europages co uk SCript_europages co. Stopped

@ evwminmadionvare.com

Sakil.3.8 Vebdata Extractor
Homg¢inin proqramin hazirlanmasi ii¢iin istifads olunan Texnologiyalar1 (Server torafi
OS, FrontEnd, BackEnd, DataBase, [IPAddress, Ul Frame islori, Veb serverlori)
miloyyon etmok {igiin istifado edilon Wappalyzer Genislonmasindon istifado edilir.

Wappalyzer Sokil.3.9-da gostorilmisdir.

| o Wappalyzer

TECHNOLOGIES MORE INFO

Analytics

vrsidd hortho.ac-in | Google Analytics a4 & Cloudnare

@ Amazon CloudFront
Javascript frameworks

Technology stack

Vuejs
Vue s Payment processors

#a  Nuxijs & Stiipe 3

Issue trackers Tag managers

UplimeRobot > Google Tag Manager

Video players Live chat

Vimeo Crisp Live Chat
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Sakil.3.9 Wappalyzer
Arasdirma zamani alt domen adlarini va qeydiyyatdan ke¢mis e-poct tinvanlarini
miuoyyaonlogdirmak iiciin Harvester alotindon istifads edilib.
Harvester Aloti yuxaridaki sokil.3.10-da gostorilmisdir. Vo enumeration prosesi
ticlin biz hadaf veb tatbiqinin biitiin giris sohifalorini vo Admin giris sohifalorini
toplamagq ticiin foot printing ¢apinda asas addim olan GOOGLE DORKING-don
istifado etdik.

File Actions Edit View Help
securityTrails, spyse, sublist3r, threatcrow

facebook.com
[sudo] password for kali:

/ hreatminer
google
( )
[The command theharvester is deprecated. Please use theHa ster instea
ooglLe

facebook.com

Sakil.3.10 Harvester Tool

Skanlama

Skanlama Veb Totbiginin Zoifliyin Qiymatlondirilmasi vo Penetrasiya
Texnikasimnin on miihiim morholosidir. Bu morholods biz istonilon Totbiqin son
noqtolori adlanan potensial girig ndqtalorini vo portlar1 va zoifliklori miioyyon etmok
tictin hodof Veb Totbiqini skan edirik. Bu o demokdir ki, bura Port daxildir. Veb
Totbigindoki zoifliyi askar etmok {ii¢lin skan, Soboko Skanmi vo siyahiyaalma.
Moqalomiz daha cox Veb Totbiqi ligiin osas tohliikolor olan agiq Veb Totbiq
Tohliikesizliyi Layihosi (OWASP) Istismarlarina, yaoni sohvlora (Zoiflikloro)
yonalmisdir.

Nmap (Network Mapper) sobokonin skan edilmosi vo xaritolosdirilmosi iigiin

istifads edilon mashur vo giiclii aciq manba alatidir. O, tohliikasizlik miitoxassisloring
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hostlar1 kosf etmaya, agiq portlart miioyyon etmoyo va saboko xidmoatlori vo amaliyyat
sistemlari haqqinda malumat toplamaga imkan verir.

1) Host kosfi

2) Port Skani

3) Xidmat vo versiyanin askarlanmasi

www .vrsiddhartha.ac.in
Starting Nmap 7.92 ( https://nmap.org ) at 2023-07-02 10:36 EDT
Nmap scan report for www.vrsiddhartha.ac.in (108.179.246.105)
Host is up (©.26s latency).
rDNS record for 108.179.246.105: 108-179-246-105.unifiedlayer.com
Nmap done: 1 IP address (1 host up) scanned in 1.13 seconds

80,443 www.vrsiddhartha.ac.in
[sudo] password for kali:

Starting Nmap 7.92 ( https://nmap.org ) at 2023-07-02 10:37 EDT
Nmap scan report for wwmw.vrsiddhartha.ac.in (108.179.246.105)
Host is up (©0.00064s latency).

rDNS record for 108.179.246.105: 108-179-246-105.unifiedlayer.com

PORT STATE SERVICE
80/tcp filtered http
443/tcp filtered https

Nmap done: 1 IP address (1 host up) scanned in 2.02 seconds

Sakil.3.11 Nmap skanlama

* AngrylIP Scanner: Angry IP Scanner vo o, homg¢inin IPScan kimi taninr,
sobokodoki IP iinvanlarin1 vo olagoli portlar1 agkar etmok vo skan etmok {igiin
istifado edilon moshur agiq monboli soboko skan alotidir. O, istifadogilors
sobokodoki hostlar hagqqinda molumatlar1 tez bir zamanda skan etmoyo vo
toplamaga imkan veran sado vo intuitiv interfeys toqdim edir.

1) IP Unvani vo Port Skani

2) Host Molumati

3) Qiymatlondirmo

4) Kosf vo Tohlil

5) Hesabat vo Yamaq
Wapiti

Wapiti, defolt olaraq kali linux-da ovvolcodon qurasdirilmis zaifliklorin

qiymatlondirilmasi ligiin on yaxsi agiq monbo alotlorindon biridir. Hodoflonmis veb
Tatbiqinin niifuz sinag ti¢iin istifado olunur. Wapiti, aciq Veb Totbiqi Tohliikasizliyi
Layihasi (OWASP) bosluglarini miiayyon eds bilocoyimiz wapiti alatindon istifado
edorok veb totbiqi ilo garsiligl alago qurmagin on yaxs1 vo siiratli yolu olan komanda

xotti interfeysidir.
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* Backup fayli

* Blind SQL Injection

* Zoif etimadnamalor

* CRLF inyeksiaysi1

* Mozmun Tohliikasizlik Siyasoti Konfiqurasiyasi

* Saytlararas1 Sorgu Saxtakarligi

* Potensial tohliikali fayl

* Komandanin icras1

* Path Traversal

» Htaccess Bypass

* HTTP Tohliikosiz Bashqlar

* HttpOnly Flag kukisi

* Open Redirect

* Tohliikesiz Bayraq kukisi

* SQL injection

* Server torofindo sorgu saxtakarligi

* Cross Site Scripting

* XML Xarici Miiossiso

* Daxili Server Xotasi

* Resurs istehlaki

* Barmagq izi veb texnologiyasi
OpenVAS

OpenVAS zoifliyin hortorofli qiymotlondirilmasi vo idars edilmasi ti¢ilin giiclii
aciq monbali vasitadir. O, kompiiter sistemloari va sobakolorinds zoifliklori agkar etmok
vo idara etmok {i¢lin genis imkanlar togdim edir. OpenVAS vo onun imkanlarinin
icmali budur: OpenVAS =zoifliyin qiymotlondirilmosini vo idaro olunmasini
asanlagdiran moashur agiq monba alatidir. O, tohliikesizlik zaifliklorini miioyyon etmok
vo azaltmaq liclin mohkom funksiyalar dosti toklif edir. Bu yazida biz OpenVAS vo
onun imkanlari arasdiririq. onun tohliikosizlik ekosistemindoki rolu. OpenVAS

skaner, menecer vo miixtalif plaginlor daxil olmaqla bir ne¢o asas komponentdon
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ibaratdir. Arxitektura zaifliklorin somarali va doqiq skan edilmosine vo idars edilmosi
proseslorina imkan verir. Digor tohliikasizlik alstlori va corgivalori ilo inteqrasiya
OpenVAS-in imkanlarmi artirir.OpenVAS aktivlorin agkarlanmasi vo hadof
se¢imindon baslayaraq zoifliyin skan edilmosino sistematik yanasma totbiq edir.
Skanlar xiisusi tolobloro uygun olaraq konfiqurasiya edilo va planlasdirila bilor. Alot
hodof miihitdo zaifliklori agkar etmok tigiin miixtalif skan tisullarindan istifads edir.
Zoifliyin askarlanmasi vo qiymatlondirilmasi: OpenVAS genis spektrli zaifliklori
ohato edir, o ciimlodan, lakin bunlarla mohdudlasmur:
* Ehtiyat fayl bosluqlari
* Blind SQL Injection zaifliklori
* Zoif etimadnamo zoifliklori
* CRLF Injection zaifliklori
* Mazmun Tahliikssizlik Siyasati Konfiqurasiya zaifliklori
» Saytlararasi Tolob Saxtalanma zoifliklori
* Potensial tohliikoli fayl zaifliklori
» Komandanin icras1 ilo bagh zaifliklor
* Path Traversal zaifliklori
* HTTP Secure Headers zoifliklori
* SQL Injection zaifliklori
* Server Side Request Forgery zaifliklori
* Saytlararasi Skriptlomo zaifliklori

Bu isdo OpenVas agiq monbo aloti olan zsifliklorin qiymotlondirilmosi ii¢iin
istifado edilon ikinci alotdir. Alati istifado etdikdon sonra soxsi skan edilmis hesabatlar
ticlin giris etimadnamolori yaradilacaq, biz Veb Totbigin Domen adi vo ya IP
tinvanindan istifado edo bilorik. Openvas aloti skan edildikdon sonra, zoifliklorin
siddotino gbro tosnifatlara goro avtomatik hesabat verir. Vo is performansini verir, veb
totbiqinin tam statistikasi yalniz openvas alati torofindon yaradilacaqdir.

Nessus Zaiflik Skaneri: Kompleks Soboka Tohliikasizliyinin
qiymotlondirilmosi aloti soboka tohliikasizliyinin qiymatlondirilmosi kompleks IT

miihitlorinds zaifliklorin miisyyan edilmasinds va risklorin azaldilmasinda miihiim rol
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oynayir. Genis istifado olunan zoiflik skaneri olan Nessus soboka tohliikasizliyinin
hartorafli qiymatlondirilmasi ligiin genis funksiyalar desti toklif edir. Bu sonadde
Nessusun arxitekturasi, skan etmo metodologiyalari va saboka zaifliklorini agkar etmak
vo qiymotlondirmok gabiliyysti daxil olmaqla, onun dorin todqiqi togdim olunur.
Bundan alava, biz Nessusun tohliikasizlik zsifliklorinin miiayyan edilmasi vo aradan
qaldirilmasinda praktik totbiqlorini miizakirs edirik.
1)Giris:
* Sabaka tohliikasizliyinin qiymatlondirilmasinin shomiyyati
* Nessusun icmali va onun gobaka tohliikasizliyi manzarasindoki shomiyyati
* Digor zoifliklorin skan edilmasi alatlori ilo miigayiso
* Digor tohliikosizlik alstlori vo ¢argivalari ilo inteqrasiya
2) Skanlama Metodologiyalart:
* Aktiv va passiv skanlama yanagmalari
* Soboka skanlari ti¢ilin fordilosdirmo se¢imlori
* Zoifliyin askarlanmasi vo qiymotlondirilmaosi.
3) Nessusun miixtolif soboko zoifliklorini agkar etmok vo qiymoatlondirmok bacarigi, o
climlodon:
* Yanlis konfiqurasiya edilmis soboko cihazlar
* Zoif vo ya standart etimadnamolor
* Acgiq portlar vo xidmotlor
» K6hnalmis proqram tominati vo ¢atigsmayan yamalar.
Zoifliklorin tosnifati: Skanlama addimindan sonra askar edilmis bosluglar Nessus
Zoiflik Skaneri torafindon hazirlanmis hesabata uygun olaraq siralanir.
1) Kritik
2) Yiiksok
3) Orta
4) Asagi
Bu isdo hodof veb-saytda moveud olan baglarin miioyyon edilmosi tigiin Nessus
zoiflik skanerindon istifado etdirik. Nessus veb totbiqi zoifliklorinin qiymotlondirilmasi

ticlin istifads olunan agiq manba zaiflik skaneridir (Zararli proqramlarin agkarlanmasi,
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Ransomware agkarlanmasi, Soboko Skani, Host Kosfi.). Nesus aloti qurasdirildigdan
sonra biz alati biitiin portlar1 vo protokollar1 skan etmak {iigiin konfiqurasiya etdik.
Konfiqurasiyadan sonra biz Veb Tatbiqin istifads olunan domen adlar1 skan edildikdon
sonra zaifliklorin siddatino gora tosnifat asasinda hesabat hazirlanda.

Natica va Miizakira: Sokil.3.12 davamli zaifliyin qiymatlondirilmasi li¢iin istifade
edilon miixtolif hibrid platformalar1 miiqayiso edir. Zoifliyin skan edilmasinin
naticaloring asasan, Burp Suit Professional aloti zaifliyin askarlanmasi baximindan an
yaxsisint gostormisdir. Veb proqramlarinin tohliikesizliyini qiymaetlondirmak {igiin
giiclii va effektiv vasita kimi Burp Suite Professional secilir. Onun uygunlasdirila bilon
skan etma xilisusiyyatlori, interaktiv ol testi ticlin dastok, autentifikasiya va sessiyalarin
effektiv idaro edilmosi, proksi kimi real vaxt rejimindo sinaq funksiyalar1 vo giiclii
istifadoci icmasi torofindon dostoklonon davamli yenilomolor, hamist onu miixtolif
programlar1 tapmaqda ,zeifliklor vo veb program tohliikosizliyindo doyison
problemlorin hollini effektiv etmok t¢iin birlikds isloyir. O, hom Windows, hom do
Linux miihitlorindo genis spektrli bosluglari yoxlaya bilor. Alstlorin Performans
gostaricilorinin miiqayisosi asagidaki codval.2-do gostorilmisdir.

7

6

Bosluglarin sayi Bosluglarin tesir False Pozitivies False Negatives
dairesi

EBurp Suite M®OpenVas M®Wapiti MNessus

Sakil.3.12 Skanlama alatlorin miiqayisasi
Dizaynerlor real molumatlardan istifade etmoklo miixtalif zaifliyin qiymatlondirilmasi

tisullarinin miigayisosini toqdim ediblor (Windows -Nessus vo Burp Suite Professional,
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hamginin saytlararasi skript zaifliyi vo kali Linux - Wapiti daxildir). Bu sanadds tatbiq
edilon toklif olunan ¢orgivo digor faktiki zoiflik miihitlori tigiin etalon kimi istifads
oluna bilon A¢iq Veb Totbiqi Tohliikasizliyi Layihosi (OWASP) corcivasidir. Zaiflik
skanimizin noticolorine osason, Burp Suit Professional aloti zoifliyin askarlanmasi
baximindan on yaxsisini hoyata kegirir, ¢linki o, veb programinda movcud ola bilocok

biitiin nov zoifliklori skan edo bilir vo hom Windows, hom do Linux ii¢iin ol¢atandir.
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Alatlor Nessus OpenVas Wapiti
TLS  versiyast 1.0 | Backdoor tapilmasi Backup fayh
Protokol agkarlama
TLS versiyasi X Server Blind SQL inyeksiyasi
1.0 Protokol askarlama
Nessus SYN skanlama | Remote kod inyeksiyasi | Zaif verilonlor

boslugu

SSL/TLS versiyast PostgreSql bosluglari CLRF inyeksiyasi
SSL sertifkatlagdirma PostgreSql zaif sifrlomo | CSRF
SSL imzali sertifikatin | phpMyAdmin Potensial tohliikali
zoif  hes  alqoritmi | konfugrasiya faylina | fayillar

Tapilmis bosluglarin istifadosi PHP kod inyeksiyasi

6vlori SSL  Blok sifrloms | Phpinfo() cixig | Command execution
dostoklonmasi moalumatlarinin

olcatanliq

SSL root sertifikati PostgreSql bosluglari Path Traversal
SSL /TLS son istifads | PostgreSql  “bitsubstr” | HTTP headeHTTPOnly
edilmis sifralor Bufer dagmasi boslugu | kuki
Xidmatlarin PostgreSql  “intarray” | Tohliikasiz kuki flag
agkarlanmasi Bufer dagmasi boslugu
TLS next protokol SQL injection
dastoklonmaosi
TLS  versiyas1 1.1 XSS
Protokol askarlama

Cadval.3.2 Alatlorin Performans gostaricilorinin miiqayisasi

Hor bir alotin do 6z tistlinliiklori vo manfi cohatlori var. Nessusun bir ¢atismazligi
onun ".org" domen adlarini gobul etmomosidir, lakin Windows-da islodiyi iigiin
istifadosi sadodir. Buna baxmayaraq, Wapiti-do ona yalniz Kali Linux vasitosilo daxil

olmaq miimkiindjir.
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FOSIL IV Mévcud Bosluglarin va Tohditlorin Qarsisimin alinmasi Modeli
4.1 Veb tohditlorin qarsisinin alinmasi iiciin kompleks yanasma

Veb programlari internet iizorindon togdim olunan bir ¢ox xidmatlor {igiin asas
interfeys rolunu oynayan qurumlarin miithiim aspektina ¢evrilmisdir. Natica etibarila,
bu xidmatlorin artan niifuzu ilo slagodar olaraq veb proqramlara qars1 hiicumlar artir.
Tohliikesizliys maragin olmamasi, qeyri-kafi molumatliliq vo tohliikesiz proqram
tominatinin inkisaf etdirilmasi tisullarindan istifade edilmomasi do daxil olmaqla bir
neco faktor sobobindon veb totbiglori hiicumlarin osas hodofing gevrilib. Veb osaslh
hiicumlarin toxminan 70%-nin ugurlu oldugu toxmin edilir. Onanavi firewalllar soboka
gatinin hiicumlarinin qarsisini almaqda tosirli olsa da, veb proqramlar1 hodof alan
hiicumlardan miidafiads zaif olur. Buna gora do, mahiyyat etibarils etibarsiz miihit olan
internetdo veb proqramlari qorumaq, hossas molumatlar1 qorumaq vo zoifliklori
azaltmagq ticlin giiclondirilmis tohliikasizlik tadbirlorins ciddi ehtiyac var.

Veb totbiglori bir ¢ox hiicumlarin vektoru olan hiper matinlorin Gtiirtilmasi
protokolu lizorindo isloyir. Coxsayli todqiqatlar zororli HT TP trafikinin agkarlanmasina
vo anormal sorgularin miioyyon edilmosino yonalmisdir. Veb Totbiq Tohliikosizliyi
Konsorsiumu (ing. Web application security consortium) kimi toskilatlar Umumdiinya
Soboko 1iciin tohliikesizlik standartlarinin islonib hazirlanmasinda mihiim rol
oynayiblar. Digor digqgoto layiq tosobbiis, imza osasli agkarlamani hoyata keciron
Apache veb serveri ligiin aciq monbs modulu olan Thinking Stone-un ModSecurity -
dir. ModSecurity molum hiicum névlorino qarsi effektiv olsa da, sifir glin hiicumlarini
askar etmokdo zoifdir.

Almgren, Debar vo Dacier torofindon toklif olunan digqgoto layiq sistem veb
serverlordo Umumi Giris Formatindan (ing. common log format, CLF) istifado edorok
hiicumlarin davamli olaraq arasdirilmasina vo tohlilino yonslib. Bu yanagsma HTTP
sorgularini tohlil etmok iiclin qeydlori geyd etmok iicilin bir sira anomaliya agkarlama
proseslorini totbiq etmoyi nozordo tutur. Bununla belo, bu metodologiya HTTP
sorgular1 vo cavablariin ohato dairasi ilo mohdudlasir.

Valeur va basqalart. veb programlarin kritik vo geyri-kritik kateqoriyalara

diferensiallagdirilmasini nozordon kegirorok, proxy prosesino bonzor sokildo foaliyyot
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gostaran bir struktur toklif etdi. Bu struktur HTTP sorgularini normal vo ya anomal
kimi toyin edilmis miixtalif veb serverlora yonlondirir. Veb serverlora yalmz kritik
olmayan proqramlari islotmays icazo vermokls, potensial hiicumlarin tosiri azaldildi.

Valeur, Mutz vo Vigna anomal sorgular1 miiayyon etmoklo SQL inyeksiya
hiicumlarinin qarsisin1 almaq magsadi ilo SQL satirlorini daxil etmak tigiin MySQL-ds
libmysqlclient kitabxanasindan istifado edirdilor. Onlar bu ciir anomaliyalar1 agkar
etmok liclin nozords tutulmus LibAnomaly adli alot hazirlayiblar. LibAnomaly
alotindon istifado edorak, onlar log faylinda geydo alinmis SQL satirlorinin tohlili
vasitasilo hiicumlar: miiayyon eds bildilor.

Kruegel sorgu novii, sorgunun uzunlugu vo yiikk bolgiisii kimi parametrlor
osasinda anomaliya bal1 oldo etmisdir. Onlarin yanagmasi bildirir ki, agor sorgunun
uzunlugu orta sorgu uzunlugundan cox olarsa, sorgunun hiicum olma ehtimali
yiiksokdir. Onlar hom HTTP, hom do DNS trafikini tohlil edorok DNS hiicumlarini
askar etmok li¢iin prototip hazirlayiblar.

Veb-hiicumlarin agkarlanmasinin digor yanagmalarindan biri Kruegel vo Vigna
torofindon ifads edilon xarakter paylama tisuludur (ing. character distribution method)
ki, bu da hiicum sorgularinin xarakter paylanmasinin normal sorgularin xarakter
paylanmasindan forqli oldugunu gostorir. Todqigatda molumat monboyi kimi sorgu
parametrlorindon istifado edilmisdir. Sessiya anomaliyasinin agskarlanmasi anomaliya
askarlanmasi ilo bagli Cho vo Cha torofindon aparilan basqa bir aragdirmadir.
Istifadagilar torafindon axtarilan veb sohifo sessiyalarinin oxsar xiisusiyyatlora malik
oldugu hesab edilmisdir. SAD log geydlorindon veb sessiyalar1 askar edir, miioyyoan
sorgu sifarislori ticlin profillor tortib edir vo hesablamalar aparir. Bu todqiqatda HTTP
sorgulari, imza osasli agskarlama vo anomaliya askarlanmasi ilo hibrid metod toklif
olunur. Imza osasl askarlama iimumi hiicum ndvlarino qars1 imza qara siyahisindan
istifado etmoklo hiicumlar da daxil olmaqla sorgularin garsisini alir. Anomaliya
sorgunun askarlanmasi standart HTTP sorgu standartina uygun olmayan sorgularin
askarlanmasidir. HTTP sorgularinda 1mza osasli askarlama vo anomaliya
askarlanmasindan istifade etmokls askarlama prosesi hoyata kegirila bilor. Anomaliya

sorgusunun askarlanmasi sifir glin hiicumlar: {i¢lin effektiv olsa da, bu tisul digor
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tisullardan daha yavas isloyir. Bu isdo, imza osash askarlama vo anomaliya agkarlama
modellorindon istifado edorok, daha siirotli igloyon hibrid {isul hazirlanmisdir.
Anomaliya sorgunun agkarlanmasi sorgunun uzunluguna, sorgularin sayma vo maktub
tezliyinin tohlilino asason hoyata kecirilib. Toklif olunan modelin blok diaqrami

Sokil.4.1.1-ds verilmisdir.

Veb program tominath
. Firewall
Client | —| Veb
Imza osash Anomaliya Server
askarlama | asash
agkarlama
HTTP Request
\ﬁ ﬁ HTTP Response  [—
Sokil.4.1.1

Sokil.4.1.1-do gostorildiyi kimi, miistori torofindon gondorilon HTTP sorgusu
veb servero ¢atmazdan ovvol miivafiq olaraq imza osashi askarlama vo anomaliya
askarlama proseslori totbiq edilir. Hor sey normal goriinonds sorgu icra olunur vo ya
hiicum kimi agkar edilorso bloklanir. Sorgunun askarlanmasi morhololori asagida
gostorilmisdir.

Anomaliyalarin askarlanmasi

Anomaliyalarin askarlanmasinda veb totbiqinin normal davranisi {imumiyyatlo
statistik metodlarin komoyi ilo alds edilir. Bundan slavo, anomaliya osasli agkarlama
metodlarinda miithiim molumat olan anomaliya balindan istifado edilir. Anomaliya
hesablama parametrlori diizgiin sec¢ildikdo sistemin miivoffoqiyyot nisboti artir.
Anomaliyalarin agkarlanmasinda asagidakilar istifado edilmisdir: sorgu saymin tohlili,
sorgu uzunlugunun tohlili vo sorgu tezliyi metodlarmin tohlili.

Sorgu Saymnin Tohlili: Forqli istifadogilor miixtolif yerlordon eyni sorgu gondora
bildiyi {li¢lin normal sorgular internet saytinin ziyarot saymna goro davamli olaraq
tokrarlanir. Hiicum sorgularinin tokrarlanma ehtimali normal sorgulardan daha
asagidir. 20-yo qodor tokrarlanan sorgularin saylari Sokil.4.1.2-do  verilmisdir.

Sokil.4.1.2-9 asason, hiicumun az sayda tokrarlanma ehtimali ¢ox sayda tokrarlanan
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hiicumdan daha yiiksakdir. Hazirlanmis totbiqa gora, 15-don ¢ox tokrarlanan sorgular

hiicum deyil.

HTTP REQUEST COUNT ANOMALY DETECTION
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Sokil.4.1.2

Sorgunun Uzunlugunun Tahlili : Veb totbiqi torafindon gobul edilon sorgularin
strukturu onun oasas arxitekturasindan tosirlonir. Anomaliyalarin agkarlanmasi {i¢lin
istifado edilon xarakterik xiisusiyyatlordon biri sorgunun uzunlugudur. Yaddasin
dasmasi1 vo saytlararasi skript hiicumlar1 ilo alagoali sorgular adoton normal sorgularla
miiqayisodo daha bdylik uzunluga malikdir. Bu yanasma anormal sorgularin
uzunluguna goro miloyyon edilmosine imkan verir, yaddasin dagmasi vo saytlar arasi
skript kimi potensial hiicumlarin agkarlanmasini asanlasdirir.

Veb programlarinin tohliikasizlik ehtiyaclarini tomin etmok {igiin bir ¢ox todqiqatlar
aparilir. Bu igdo imza osash agkarlama vo anomaliya sorgularinin agkarlanmasindan
istifado etmoklo hibrid sistem hazirlanmisdir. Bu inkisaf etdirilon sistemdo hom imza
osasli agkarlama, hom do anomaliya sorgularinin agkarlanmasi metodlarindan istifado
edildiyi {i¢iin iki metodun ¢atismazliqlar1 aradan qaldirildi. Imza osasli askarlama daha
stirotli igloyir, lakin sifir giin hiicumlarina qars1 effektiv deyil. Digor torofdon
anomaliya askarlama metodu sifir giino hiicumlara qars: tosirlidir.

Sorgu Tezliyinin Tohlili: Sorgularin simvol tezliyi qiymatlori xarakter paylama
modelinin komayi ilo miisyyan edilir. Veb tatbiqina golon normal sorgular: togkil edon

simvollarin horf tezliyi qiymotlori anomaliya sorgularinin harf tezliyi qiymatlorindon
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yuksokdir. Simvollarin paylanmasinda ASCII simvollarindan istifado olunur. Horf
tezliyi tohlili imumiyyatls kriptoanaliz metodlarinda istifads olunan bir texnikadir. Bu
arasdirmada hor bir simvolun iimumi sayini sorgulardan vo orta doyardon agkar etmok
ticlin horf tezliyi tohlili aparilmisdir. index.php?secim=9&mid=50 kimi sorgu istifads
olunarsa, bu ifadonin harflorinin tezliyi vo orta qiymatlori alinir. Tezlik doyarlori biitiin
sorgular Ui¢lin hor horfin sayim1 gostordiyi halda, orta qiymotlor hor simvolun imumi
doyorlorini sorgu sayima bolmok yolu ilo tapilir. Veb totbiqine gondorilon 100 sorgunun
tezlik qiymotlori kigikdon boyiiys siralandiqda, orta tezlik qiymatlori 0,9-dan kigik olan
sorgular anomaliya kimi miioyyan edilir. Qiymatlondirilmis sorgularin orta tezlik

qiymatlori Sokil.4.1.3 -do gostorilmisdir.

Average Freguency of Requests
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1 713192531374349556167 7379859197
Request Number
Sokil.4.1.3

Imza asash askarlama

Imza osasli askarlama, homginin sui-istifadonin askarlanmas1 kimi tanman,
ovvolcadon toyin edilmis imzalara vo ya molum hiicumlarin niimunsloring osaslanir.
Bu sistemlor adoton daha siiratli isloyir, lakin yalniz verilonlor bazasindaki mévcud
imzalara uygun golon hiicumlara gars1 effektivdir. Miidaxilonin askarlanmasi
sistemlori (IDS) vo antivirus proqramlar1 adston imza asash agskarlamadan istifado edir.
Imza askarlanmasi ilo SQL inyeksiyasi, XSS, CSRF vo Bot hiicumlarinin qarsisi alina
bilor. SQL inyeksiyasi, XSS, CSRF-nin garsisinin alinmasi etibarli olmayan

molumatlarin aktiv brauzer mozmunundan ayrilmasini talab edir.
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Veb programlarimin tohliikesizlik ehtiyaclarimi tomin etmok {igiin bir ¢ox todqiqatlar
aparilir. Bu igdo imza osash agkarlama vo anomaliya sorgulariin askarlanmasindan
istifado etmoklo hibrid sistem hazirlanmisdir. Bu inkisaf etdirilon sistemdo hom imza
osasli agkarlama, hom do anomaliya sorgularinin agskarlanmasi1 metodlarindan istifado
edildiyi {i¢iin iki metodun ¢atismazliqlar1 aradan qaldirildi. Imza osasli askarlama daha
stratli isloyir, lakin sifir giin hiicumlarina qars1 effektiv deyil. Digor torafdon

anomaliya askarlama metodu sifir giine hiicumlara qars: tosirlidir.

4.2Anomaliyalarin askarlanmasi vasitasilo Veb Tatbiq Firewalllarinin
tokmillosdirilmasi
On ¢ox yayilmus zaifliklori aradan galdirmagq iiciin MODSECURITY, osas qayda

dosti (OSP CRS) olaraq bilinon bir sira standart qaydalar toklif edir.Bununla birlikdo,
yalniz qaydalara osaslanan yanagmanin boazi ¢atismazliglart var: Qaydalar tobiotdo
statik vo sortdir, buna goro do OSP CRS timumiyyatlo bazi hallarda 40% - o ¢ata bilocok
yiiksok saxta pozitiv faiz verirr MODSECURITY hiicumlarin garsisin1 almaq iiciin
nozordo tutuldugundan, bu godor yliksok saxta pozitivlik potensial olaraq totbiqin
xidmotdon imtina etmasina (DoS) sobab ola bilor.

Bununla birlikdo, gaydalarin qurulmasi hor bir xiisusi veb totbiqi {i¢ilin ol ilo
yerind yetirilmali olan vaxt aparan vo sohvlora meylli bir igsdir. ©Ononovi soboka
tohliikosizlik divarlarinda vo IDS-do qaydalara osaslanan yanasma daha yiiksok
saviyyado rahatliq vo uygunlagma tomin edon digor masin dyronmo vasitalori ilo ugurla
tamamlandi. Bu yanagmalar, normal istifadodon (anomaliyalardan) konara ¢ixan va
moveud hiicumlara uygun ola bilacak siibhali voziyyatlori askar etmok ii¢iin normal
veb totbigetmo davraniginin dyranils bilocoyi niimuns malumatlarindan faydalanir. Bu
yazida taqdim etdiyimiz is, bu ciir anomaliya askarlama iisullar1 ilo MODSECURITY
askarlama imkanlarinin yaxsilasdirilmasina komak edir.

Mogalonin qalan hissasinin strukturu asagidaki kimidir: II Bolmo bozi
molumatlar togdim edir vo masin  Gyronmo iisullarindan istifado edorok
MODSECURITY -ni artirmaq t¢iin toklifimizi irsli stiriir. III bolma statistik WAF-1

osaslandirmagq tigiin istifads etdiyimiz iki tamamlayicit 6yronmo modelini toqdim edir.
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Sonra IV Bolmo eksperimentlorin naticalorini tosvir edir vo miizakira edir. V bolmo
olagadar islori nozordon kegirir. ©lava is va naticolor VI Bélmads toqdim olunur.

OWASP CRS (ing. open web application security project, OWASP, core rule
set, CRS) qaydalarindan istifade etmokls konfiqurasiya edilmis MODSECURITY -nin
askarlama vo doqiglik imkanlarin1 artirmaq tigiin biz ovveolco bir sinif tosnifati
birlogdiron mexanizmlo sinaqdan kegirdik. Bu, sorgunu tosnif etmok ii¢iin miitoxassisi
birlogdirir. Hor iki ekspert razilasdiqda (hor ikisi etibarli vo ya hiicum deyir), natico
sadadir. Bir sinifli yanagsma sorgunu hiicum kimi tosnif etdiyi halda, OWASP CRS
qaydalarinin  hiicumlara dair nou-haular1 tacassiim etdirdiyini nozora alaraq
ModSecurity cavabini prioritetlosdiririk (C. Folini. 2016) .

Bu inteqrasiya qorari hom do yanlis pozitiv askar etdiyimiz halda WAF-1miz1
tonzimlomok {i¢iin on yaxs1 mexanizmo malik olmaga imkan verir: bu sorgunun hiicum
olmadigin1 miioyyon edon ModSecurity qaydalarina doyisiklik etmoliyik. Bu qaydanin
tonzimlomasi bu giin OWASP CRS ilos istifads edilonlo eynidir.

Nohayot, bir sinif sorgunu etibarli, ModSecurity iso hiicum kimi tosnif etdiyi
halda biz bir sinfa Ustiinliik veririk, ¢clinki OWASP CRS-in yiiksok yanlis miisbot
gostariciloro malik oldugu bilinir. Bu yanasma, totbiq iigiin xiisusi tolim verilonlor
toplusunun moévcud olmadig ssenariyo kifayot qodor yaxsi uygunlasdigini gostordi.
Biz bir sinifli klassifikatoru bir ne¢o verilonlor toplusundan istifado edorok Oyroadirik
vo naticado aldo edilon tosnifat modeli miixtalif veb totbiglorini qorumagq ticiin istifado
edilo bilor. Osas iistiinliiyli ondan ibarotdir ki, onun yerlosdirilmosi asandir vo veb
programdaki doyisikliklore uygunlasa bilir.

Bununla bels, oneclass yanagsmasinin tomin etdiyi askarlama imkanlar1 hom sifir
giin hiicumlarinin, hom do totbiqin xiisusi zoifliklorindon, xiisuson do siibholi
daxilolmalardan istifado edon hiicumlarin qarsisini almaq {igiin o qodor do yaxsi
uygunlagmir. Buna gors do arasdirdigimiz ikinci yanagma veb totbiqi ligiin gézlonilon
(etibarl1) giris doyorlorini xarakterizo etmoyo vo ona verilon hor hansi anormal girisi
potensial hiicum kimi tosnif etmoys yonalmisdir. Bundan olavo, bu miisbot
xarakteristikaya yanasma WAF-1 6yrotmok {i¢iin yalniz diizgiin istifadoagilor torafindon

istehsal edilon etiketlonmomis HTTP sorgulariin toplusunu tolob edir.
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Bu ikinci yanagma tclin totbiq girislorindoeki n-gram tezliklorinin bazi n-lora
godor tohlili ilo smaqdan kegirdik. Bununla belo, bu daha yiiksok c¢eviklik va
performans li¢lin 6domali olan qiymat ondan ibaratdir ki, n-qram modelini dyratmak
liclin etibarlt sorgu ilo xiisusi program iiglin molumat dosti tolob olunur. Bir veb
totbigetmonin miisbat xiisusiyyatinin ikinci dezavantaji, bozi hallarda bozi giris
parcalar1 liclin gozlonilon davranisin olmamasidir. Masalon, istifadoginin parol
doyarlorinds gozlonilon sohv olmamalidir. Belo hallarda simmetrik bir yanagma tatbiq
etmok vo movcud texnika soviyyasino uygun olaraq parol hiicum imzalarini axtarmaq
lazimdir. Bu, etiketli bir tolim molumat dostindon c¢ixarilan vo tohliikasizlik
miitoxassisinin cari  hiicum vektorlar1 haqqinda biliklorini bir sinif tosnifat
yanasmasinda oldugu kimi togdim edon diqqgotlo secilmis tokenlor tapmagq tigiin golir.
Bu metod, avvalki tolimo gdro hiicum kimi taninmadig toqdirde, HTTP sorgusunu
etibarli olaraq taniyir. Girigin islonmosinin bu {lsulu tohlilo one-class vo n-qram
yanasmalar1 arasinda ikinci bir tamamlama soviyyasini tomin edir.

Xiilaso, xtlisusi verilonlor bazasi olmadan vo ya veb totbiqi daim doyismodon
(mosalon, mozmun meneceri torofindon dostoklonon ictimai veb-sayt) veb totbiqini
qorumaq iiclin WAF-1 tez yerlosdirmoys ehtiyacimiz varsa, biz one-class
yanagmasindan istifado etmoyi toklif edirik. Bu halda (Senari I) biz asagidaki suali hoall
etmok istordik: Digor veb proqramlarindan toplanmis tolim molumatlarindan yronilon
hiicumun askarlanmasi1 sistemini qurmaq miimkiindiirmii? Bu ssenarido ikinci sual
MODSECURITY ilo baghdir: Anomaliya askarlama metodlarindan istifado edorok
MODSECURITY naticoalorini tokmillosdira bilorikmi?

Yoni MODSECURITY torofindon yaradilan yanlis pozitivlorin (FP) sayini
azalda bilorikmi? Yiiksok soviyyoli tohliikasizlik tolob olundugu veo totbigin
doyisikliklorinin idare olundugu kritik veb tatbiqini qorumali oldugumuz ssenarido biz
n-qram yanagmasini totbiq edo bilorik. Bu ikinci halda (Ssenari II), totbiqin hor yeni
totbigindon ovval program tominatinin sinaq morholosindon sahib ke¢masi tolob
olunur, beloliklo, xtlisusi tolim molumatlart movcud olacaqdir. Bu sonuncu ssenarido
biz MODSECURITY ilo miigayisado anomaliya askarlama metodlarinin alds edilo

bilon performansini anlamaq istardik.
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Oyranmo Modellori

Anomaliyalar1 agkar etmok liclin toklif olunan modellor, HTTP sorgusunun
ovvalcadon iglonmasi, isaralorin vurgulanmasi vo T tolim dostindon istifado edorok
modelin dyradilmasinin standart ardicilligini izloyir . Birincisi, sorgular onlarda olan
molumatlar1 desifro etmok {i¢lin ovvolcodon islonir. Sonra sorguda bir sira alt satirlorin
vo ya isarolorin goriinmasi ilo slagali bir sira xiisusiyyatlor ¢ixarilir. Model, yeni
sorgunu mogbul vo ya anormal olaraq tosnif etmok iigiin jeton goriiniislorinin
paylanmasini arasdirir. Bu tosnifat ilo birlikde model normallig1 qiymatlondirir. Bu
hissanin qalan hissasi iki forqli modelin tasvirine hasr edilmisdir: one-class yanasmasi
Vo n-qram analizi.
A. One-class yanasmasi

Bu yanagmada, ovvolcodon emal morholosinds dekodifikasiya istifadogi-agent
vo server arasinda kontekstual molumat miibadilosi iigiin istifado olunan sorgu
bashiglarmin filtrasiyas: ilo birlikdo hoyata kegirilir. Kukilor, proksilor vo IP kimi,
istifado¢i davranigini tomsil etmoyon vo totbiqin davranisini toxmin etmok kimi gobul
edilmomoli olan protokola xas olan basliglarda olan biitiin molumatlar siizgocdon
kecrilir. [6] dan sonra biz taninmis veb proqram hiicumlarinin xassalorini olo kegiron
xiisusiyyatlori miioyyon etmok {i¢iin tohliikosizlik miitoxossisinin tocriibasine istinad
etdik. Miioyyon edilmis xilisusiyyatloro simvollar (p.e. <, =, |) vo tokenlor (p.e. segin,
passwd) daxildir. Biz “a bag-of-words” modelini totbiq edirik, burada hor bir sonad
(bizim voziyyotimizdo hor sorgu) homin s6zlordon ibarot ¢anta kimi tomsil olunur.
Etibarl sinfi modellosdirdiyimiz {i¢iin har sorguda bu sozlorin bir ne¢osinin olacagini
gozloyirik (C. Raissi, J. Brissaud, G. Dray, P. Poncelet, M. Roche, and M. Teisseire,
2007).
B. n-gram yanasmasindan istifado edorok anomaly askarlama

Ikinci yanagsmamiza baxdiginmizda, hor bir tatbiqin normal davranisini miisbot
sokildo xarakterlondirmok {i¢iin n-gramlar1 token kimi istifado etmayo ¢alisiriq.
Bir motnin dilini toyin etmak iigiin genis taninan bir texniki n-gram adlanan motn
istifads olunan har bir n ardic1 tokenin nisbi tezliyini 6lgmakdir. Bu n-gramlar miixtalif

elementlori tomsil eda bilor, masalon, ASCII simvollari, s6zlar va s.
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Bu tokenlogdirmo proseduru dil vo ya moatn strukturu forqlonmasindon asili olmadan
barabar sokilds tatbiq oluna bilar.

Biz HTTP strukturundan genis istifado etmoyi nozoro alaraq, hor bir CGI
parametr vo HTTP bashig1 (daha sonra sahslor adlanir) iiciin miioyyon bir n-gram
tezliyinin hesablanmasi ilo yanagsmag1 hayata keciririk. Bu tezliys har bir sahonin dil
imzas1 toqdim edirik. Belirli bir uzunluga (n) qodor n-gramlar1 nozors alir vo matni
kicik horflors gevirarak, aksentlori silorok vo rogomlori boyiik harf "N" ilo avazloyarok
matni normalizloyarak onlar1 sayiriq. ©lava olaraq, model, har bir sahonin (x) uzunlugu
olaraq adlandirilan olave bir xiisusiyyatlo genislondirilir. Bu slave xiisusiyyot kodun
daxil olmasi ilo baglidir, ¢linki onlar ¢oxlu gézlonilon saha uzunluguna sobab olur.

Molumatlar M olmagqla har bir saho x iiclin hesablanmis n-gram tezliklorinin
dagilimini gostorir, bunlar tolim dosti T-don hesablanir. Verilmis bir HTTP sorgusu r-
ni test etmok ticlin, Veb Totbigetmo Firewall (WAF) hor bir saho rx-in hor bir n-gram
z-nin tezliyini fr(x.z) hesablayir. Ogor x model M-do toyin edilmomisdirso, onda r rodd
edilir. Oks toqdirdo, n-gram miistoqil olma gorokliliyi ilo asagidaki Mahalanobis
mosafosinin versiyasini istifado edorok hor bir sahs x ii¢iin sr.x = Xi=1..n distx_i(r, M)
hesablanir:

Burada \( |T_{xi}| \) model sahasi x ii¢iin i-gramlarin sayini tomsil edir. Sobato
sifir tezliyo malik n-gramlar ti¢iin sifira b6lmoadon qorunmagq ti¢iin konstant \( \frac{1}
{IT _{xi}|} \) mogomo olavs olunur.

Bir hesab gobul edilon hesablama olaraq doyorlorinin T-don ¢okilmis hesab
distributivsi ds torofindon ¢okilon minimum vo maksimum doyorlor arasinda diisdiyii
zaman hesab olunur, hor bir miioyyan tolim sorgusunun hesabini qiymotlondirorak
hesablanir. Ogoar aldo edilon hesab x sahasi iiglin min-max intervalinda deyilsa, biitiin
sorgu anormal (potensial olaraq hiicumu gostors bilor) kimi kateqoriyalanir.

Ogor X sahosinin miioyyon n-grami M-do toyin edilmoyibso, X sahosinin
mozmununun 6ncadon toyin edilmis bir dagilimi onun gézlonilon tezliyini hesablamaq
tcilin istifads edilir. Bozi CGI parametrlorini 6ncadon toyin etmakls, yanlis miisbot

nisbotlor azaldilir. Hor bir saho x {i¢ilin xiisusi dncolori, n-gram uzunluglar1 vo digor
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model parametrlori, hor bir veb totbiqinin model tonzimlomasinin bir hissasi olaraq
konfiqurasiya edilir.

Taklif olunan modellari CSIC2010 malumat dasti va universitetin veb serverina
(Drupal dataset) HTTP trafikindon alds edilon molumat dasti asasinda qiymstlondirdik.
Bundan alava, pkdd2007 challenge - don alinan bir molumat dostinds sinif yanagmasi
ilo smaqdan ke¢irdik. Bununla birlikdo, PKDD2007 verilonlor bazasi, URL-lori,
parametr adlarin1 vo doyarlorini tosadiifi malumatlarla ovoz edon inkisaf etdiricilor
torofindon garigdirildig: iigiin n-g yanasmasi ilo tocriibo {i¢iin uygun deyildi (M.
Exbrayat ,2007).

Hor bir molumat doasti, bir tolim malumat dastino vo etibarli vo anormal trafik
ehtiva edon iki test molumat dastine boliinmiis bir sira tam HTTP sorgularini (basliq
vo govdo) ehtiva edir. Daha ovval do geyd edildiyi kimi, modellorimiz normal trafikdon
yalniz tolim {i¢lin istifado edir, etiketli hiicumlar iso yalniz test mogsadlori ii¢iin nozoro
aliir. Modelin qiymotlondirilmosi hoqiqi miisbat tezliyo (TPR) vo hoqiqi monfi tezliys
(TNR) osaslanirdi, burada TPR hiicumlar kimi diizgiin taninan anormal sorgularin
faizini, TNR iso normal trafik kimi diizgiin miioyyon edilmis etibarli sorgularin faizini
tomsil edir.

Modellorimizin davraniglarini, "qutudan konar" versiyasi 2.2.9 ilo konfiqurasiya
edilmis MODSECURITY istifado edorok oldo edilon osas molumatlarla miigayisa
etdik.

Bir sinif tosnifatinda tosnifat¢inin osas parametri klasterlorin Olgiisiinii toyin edon
esikdir. Bu 6l¢ti, doyarlori 0 ilo 1 arasinda doyison bir parametr ilo tonzimlonir, hor bir

doyer tosnifat¢inin islomo ndqtasini toyin edir.
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Sokil.4.2.1

Qrafikdo mavi inco xott, bir-sinif siniflondiricisinin qurulmasi ii¢iin xiisusi
molumatlar istifado olundugu zaman slds edilon kurvani tomsil edir, burada A dayarlori
(0, 1] araliginda doyisir. Bu kurva siniflondirici tigiin ideal notico hesab edilo biler,
clinki totbiq tizra xiisusi tolim datasetindon istifado edir.

Yasil qalin xott, digor veb totbiglorindon molumat istifado edilorok tolim alinmis
bir-sinif siniflondiricisi li¢iin olds edilon kurvani tomsil edir (Senariya I). Siyahi tizorino
yerlosdirilmis qara miimkiin olan omoliyyat néqtosini gostorir, A = 0.5 doyari ilo oldo
edilon standart omoliyyat noqtosini gdstorir. Xiisusilo tolimat verilmis molumatlarin
movcud olmadigr Senarioda, omoliyyat noqtosinin doqiqliyini tonzimlomok miimkiin
deyil. Beloliklo, bu néqto tolim dastinin yanlis miisbat nisbatlorinin sayina osaslanaraq
sabitlosdirildi (Betarte, G., Gimenez, E., Martinez, R., & Pardo, A. 2018).

Mavi kvadrat, OWASP CRS-ni qutudan c¢ixarilma yolu ilo istifado edon
MODSECURITY -nin naticalorini tomsil edir. Nohayot, sar1 top, II bdlmosinda
miizakiro olunan birlosmo  strategiyasmmi  izloyorok  bir-siniflondirici  ilo
MODSECURITY -nin performansini oks etdirir.

N-gram analiz yanagmasina golinco, model parametrlori tokenlosdirmo metodunu,
oncodon toyin edilmis dagilimlar1 vo hor bir xiisusi sahoys toyin edilmis n-gram
uzunlugu mahdudiyyastini daxil edir. Bu parametrlor doqiqli qiymatlorin siyahi yering,
bir kurva ovozino bir cadval istifado edorok n = 1-don 5-0 godor olan n-gram uzunlugu

mohdudiyyatlori liclin naticolari gostarir.
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A. 2010 CSIC molumat dasti

Bu molumat dosti, onlayn alig-veris funksiyalarini asanlagdiran bir veb tatbiqi
tclin adi vo xiisusi HTTP istoklori toplusunu ehtiva edir. Parametr qutularinda (yazi
sohvlori) nadir simvollar1 ehtiva edon hiicumlar vo icazo verilon sorgularin birlogsmasini
ehtiva edon 25.000 anormal test sorgusunu ehtiva edir. Toassiif ki, hiicumlar vo nadir
doyorlor arasinda bollisdiirmo gostorilmir, baxmayaraq ki, hiicumlar asason veb

totbigetmo secimlorini hodof alir.
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Sokil.4.2.1

ROC oyrisi ModSecurity -don (mavi kvadrat) iistiin olan bir ne¢o ndqtoni
gostorir. Bundan olava, totbigo moxsus tolim dosti (mavi oyri) istifado edorok oldo
edilon noticolorin miiqayisesi gostorir ki, performans eyni veb totbiqindoki
molumatlardan istifado edorok bir sinif tosnifat¢isinin dyrodilmoesi ilo oldo edilon
miikommolliys yaxindir. Nohayat, sar1 top vahid sinif vo MODSECURITY birlosdiran
modelin performansini gostorir. Bu birlosmo TNR-ni artirsa da, TPR-ni azaldir. Bunun
sobobi, osas moqgsadimiz MODSECURITY - nin saxta pozitivlorinin sayimi
azaltmaqdir, buna goro birlosdirilmis alqoritm sorgunu yalniz hor iki miitoxossis
torofindon tosnif edildiyi togdirdo hiicum kimi miioyyonlosdirir. Beloliklo, tok sinif
modeli daxilindo hiicumlar kimi geyd olunan bazi sorgular MODSECURITY-nin
etibarli oldugu vo oksino hesab olunur.

Noticolori osas molumatlarimizla ~ miigayiso edorok, eyni TNR {i¢iin
MODSECURITY hiicumlarin 34% - ni, sinif yanasmas1 iso 56% - ni askarlayir. Bu

molumat dostindo ModSecurity qaydalarinin sinif yanasmasi ilo inteqrasiyasi yalniz
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sinif yanasmasi ilo TPR naticalorini yaxsilasdirmir, lakin yanlis pozitivlerin sayini
nozoracarpacaq doracodo azaldir (yoni TNR doyeri 1-0 yaxindir). Otrafli naticolor
cadval II-do verilmisdir.

Indi bu molumat dosti iigiin n-gram modelini miizakiro edok. N-gram analiz
alotimizi miioyyan sahalorde miioyyon harakatlori yerina yetirmak {igiin tonzimlayarak
inco bir tonzimlomo etdik. URI saholori, giris kimliyi, Milli mistori kimliyi vo sifro
yalniz monoqram analizi {igiindiir, ¢iinki bu saholorin yegana geyri-doqiq torofi icazo
verilon simvollar toplusudur vo daha yiiksok soviyyali n-g analizini saxta pozitivlora
meylli edir. Bundan olavo, Bolmoa III-B-do tosvir olunan metodologiyadan sonra
ovvalcadon paylanmasini gostordik n-g ispan dilinds yazilmis Vikipediya moagaloalori
kolleksiyasindan gotiiriilmiis bozi veb totbigetmo parametrlori (miistori adi, sohor vo
Ispaniyadaki iinvan) {i¢iin. Bu saholor {i¢iin ilkin qiymotlondirmolorin istifadasi
trigramlarin saxta pozitiv tezliyini 3% azaldib. Naticolor cadval II-do verilmisdir.
Yanlig pozitivlorin sayina on ohomiyyotli tosir n = 3-do miisahido olunur, burada
hiicumlarin 96% - o godori 0,1% - don az saxta pozitivlorlo askar edilir vo bu, biitiin
digor iisullar1 agi1q sokildo iistoloyir.

B. Drupal molumat dosti

CSIC2010 verilonlor bazasi siini sokildo yaradilmigdir. Hoaqiqi sorgulara vo
hiicumlara osaslanan real diinya totbigetmolorino yanagmamizi qiymatlondirmok tigiin
universitetin ictimai veb saytinda ti¢ giinliik daxil olan trafiki qeyd edorok bir sira
molumatlar topladiq. Bu molumat dostins totbiq olunan yegano sonraki emal sorgularda
parol doyoarlorinin aginmast idi.

Sorgular real trafikdon goldiyindon, bu molumat dosti daha az
balanslasdirilmigdir. Yaranan problemlordon biri geydo alinmis sorgularin icazo
verilon vo hiicum olunanlara tosnif edilmosidir. Universitetin veb sayti, tohliikosizlik
miitoxassislori qrupu torafindon bir neg¢s ildir yekunlasdirilan ModSecurity modulunu
dostokloyir. Beloliklo, ModSecurity -ni etiketlomo wvasitosi kimi istifado etdik:
MODSECURITY torofindon qobul edilon sorgular etibarli, MODSECURITY
torofindon rodd edilon sorgular iso hiicum kimi qeyd edildi. Sakil 2 Drupal malumat

dasti ligiin naticalori gostorir. Onlarin CSIC2010 tigiin alinanlara bonzadiyini goriiriik.
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I skriptini qiymoatlondirmak {i¢iin istifados olunan digor veb totbiglordon (yasil oyri)
molumatlar asasinda Oyradilmis bir sinif tosnifatcisi, miioyyon bir totbigle slaqgeli
molumatlar asasinda dyradilmis bir sinif tosnifatgisi ilo yaradilan ROC-u tomsil edon
Mavi ayriya ¢ox banzoyir. Varsayilan Is noqtasi (Qara diamond) MODSECURITY-
don iistiindiir vo avvalki oyrilordoki bir ne¢d ndqta MODSECURITY-dan fiistiindiir.
Nohayat, one-class vo MODSECURITY (sar1 top) birlosdiran modelin naticalori TNR-
do yaxsilagsma, lakin TPR-do azalma oldugunu gostorir. Bunun sobobi, osas
magsadimiz MODSECURITY - nin saxta pozitivlerinin sayin1 azaltmagqdir, buna gora
birlosdirilmis alqoritm sorgunu yalniz hor iki sistem onu bels tosnif etdikdo hiicum
kimi geyd edir. Buna gora do, bir sinif modeli daxilinds hiicumlar kimi miioyyan edilon
bozi sorgular MODSECURITY -nin etibarli hesab olunur vo oksina.

N-gram modelina goldikds, hoyata kecirilon yegans parametr URI-nin analizdon
cixarilmasi idi, ¢iinki bu model sahasinin yiiksok doyismosi ¢ox yalan pozitivlors sobob
oldu. Noticolor cadval II-do verilmisdir. Monoqramlara vo bigramlara sinif yanasmasi
ilo eyni agkarlama siirotini tomin edirlor. Yeno do bu yanagma TPR-do digorlorindon

ustindur.
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NOTIiCO

Magistr dissertasiya movzusu olaqodar veb-sayt vo platformalarin analizi ilo
baslamis, qarsiya qoyulmus bir ne¢o mosalo istigamotindo todqigatlar aparilmaqla

asagidaki naticalorlo yekunlagmisdir:

— Veb-sayt vo platformalarin konsepsiyasinin arxitektur-texnoloji prinsiplori
aragdirilmis;

— Veb miihitinds olan kritik kodlasdirma tohlil olunmus;

— Kiritik kodlagdirmani ohato edon miimkiin hiicum ssenarilori, tohdidlori vo
bosluglar1 gostorilmis;

— Tohdidlorin agkarlanmasi iiclin vasitolor vo alotlor hagqinda molumat
verilmis;

— Platformalarda olan hiicumlarin statistikasi ¢ixarilmais;

— Veb-saytlara olan hiicumlarin, tohdidlorin garsisinin alinmasi tigiin
todbirlor, mexanizmlor islonmis;

— Veb tohdid névlorindon istifado edorok kritik informasiya strukturunda
miuxtolif konfidensial molumatlarin oldo edilmosinin eksperimenti
aparilmis;

— Hossas molumatlarin ogurlanmasinin qarsisinin alinmasi ti¢lin miixtolif
Oyronmo metodlar1 gostorilmis;

— Hiicumlara moruz qalmamagq ii¢iin istifado¢i maariflondirilmasinin

aparilmas1 haqqinda molumat verilmisdir.
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