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XULASO

[sin adi: Bulud osasli elektron kitabxana sistemlorinde molumatlarin
kibertohlikasizliyinin arasdirilmasi.

Magistr dissertasiyast Bulud asasl elektron kitabxana sistemlarinde malumatlarin
kibertohliikasizliyinin arasdirilmasi hosr edilmisdir.

Bu dissertasiya isinin asas moqsadi bulud asasli elektron kitabxana sistemloarinda
molumatlarin tohlikasizliyini vo moxfiliyini qorumaq Ucln effektiv vo etibarli
Kibertohliikasizlik strategiyalarini vo protokollarini inkisaf etdirmokdir.

Is 4 fasil, 10 yarimfasildon ibaratdir.

| fasil “Bulud texnologiyalari vo hesablama sistemlori” adlanir. Burada bulud
hesablama sistemlorinin miixtolif modellorini vo toklif edilon xidmaotlori barodo
molumat verilir.

Magistr dissertasiyasinin II fasli “Elektron kitabxanalarin inkisafi vo modellori”
adlanir. Bu fasildo, elektron kitabxana sistemlori barads arasdirma edilmisdir vo bulud
texnologiyalarina osaslanan elektron kitabxana miihitinin konseptual modeli
gOstorilmisdir.

Magistr dissertasiyasinin III fosli “Rogomsal kitabxanalarda tohliikasizlik vo
moxfilik” adlanir. Bu fasil roqoamsal kitabxanalarda tohliikesizlik vo mox, imkanlar,
problemlar, bulud serverlor do DMZ vs firewall istifado edarok tohlikasizliyin tomin
edilmoasi arasdirilmisdr.

Magistr dissertasiyasinin IV fosli “Molumat tohllikasizliyinin tominati vo
informasiya tohllkosizliyi texnologiyalar1” adlanir. Bu fosil AzScienceNet elm
kompiiter sobokosindo molumat tohliikosizliyi ii¢iin totbiq olunan mexanizmlori vo
Alephino program tominatinin mévcud modullarinin analizini ohato edir

Dissertasiya iginin sonunda natico vo tokliflor, istifado edilmis odobiyyatlarin

siyahis1 verilmisdir.



SUMMARY

Title of work: Investigating information cyber security in cloud-based electronic
library systems.

The master's thesis is dedicated to the investigation of cyber security of data in
cloud-based electronic library systems. The main objective of this dissertation is to
develop effective and reliable cyber security strategies and protocols to protect data
security and privacy in cloud-based e-library systems.

The work consists of 4 chapters, 10 paragraphs.

Chapter | is called "Cloud technologies and computing systems". Here is
information about the different models of cloud computing systems and the services
offered.

Chapter Il of the master's thesis is called "Development and models of electronic
libraries". In this chapter, e-library systems are investigated and a conceptual model of
e-library environment based on cloud technologies is shown.

Chapter 111 of the master's thesis is entitled "Security and privacy in digital
libraries”. This chapter examines security and technology in digital libraries,
opportunities, problems, and security using DMZ and firewalls in cloud servers.

Chapter IV of the master's thesis is entitled "Information security assurance and
information security technologies”. This chapter covers the mechanisms used for data
security in the AzScienceNet science computer network and an analysis of the existing
modules of the Alephino software.

At the end of the thesis, the results and proposals, the list of used literature are
given.
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GIRIS

Moévzunun aktualligl. Diinya miqyasinda moalumatin rolu vo dayari siiratlo
artmaqda oldugu bir dévrdo malumatlarin qorunmasi vo kibertohliikasizlik moasalolori
daim aktual mévzulardandir. Kibertohliikasizlik informasiya texnologiyalarinin totbiq
edildiyi haor sahads asas prioritetlordon biri kimi gobul edilir vo bulud asasl elektron
kitabxana sistemlorina do totbiq edilir.

Bulud texnologiyalarinin totbiqi ilo yanagi bu texnologiyalara miixtolif
kibertohdidlorin, molumat ogurlugunun vo kiberhiicumlarin artmasi: bulud osash
elektron kitabxana sistemlorinin moalumat tohliikasizliyi masalalorinin 6n planda
olmasimi tomin edir. Universitetlor, elmi morkozlor vo kitabxanalar kimi bilik
morkozlori do bu texnologiyalardan yararlanan miiossisolordon biridir vo bu sistemlorin
qorunmasi tadqiqat vo akademik icmanin manafeyina xidmot edir.

Bulud asasli elektron kitabxana sistemlorindo molumatlarin kibertohliikosizliyinin
arasdirilmasi forgli tohliikosizlik risklorinin identifikasiyasini, qiymotlondirilmosini vo
midafiosini tolob edir. Molumatlarin miixtolif hiiquqi vo sosial tohliikolordon
gorunmasi miioyyan hiiquqi standartlarin qorunmasi vo icrasi ilo olagodar oldugu kimi
texniki tohliikosizlik todbirlori va protokollarinin diizgiin totbiqi ilo do baghdir.

Tohliikosizlik  prinsiplori  miioyyon tohliikesizlik standartlari, sifrolomo
protokollari, istifado¢i kimliklondirmo vo avtorizasiya mexanizmlori, molumatlar
arasinda kec¢idin  tohliikosizliyi, daxili vo xarici tohliikosizlik auditlori,
kibertohliikasizlik siyasotlori vo prosedurlar: kimi faktorlar1 ohato edir.

Bulud asasli elektron kitabxana sistemlorindo molumatlarin kibertohliikasizliyinin
arasdirilmasi bu sistemlorin molumatlarin idara edilmasi va paylasilmasi proseslorindo
stirot vo effektivliklo olagodardir. Bu, toskilatlarin vo institutlarin molumatlarini vo
digor doyerli resurslarimi miistoqil, tohliikesiz vo effektiv sokildo idaro etmolorine
komak eds bilacak.

Tadqigatin maqsadi vo vazifalari. Todqiqatin mogsadi, bulud asaslh elektron
kitabxana sistemlorinds moalumatlarin tohliikasizliyini vo maxfiliyini qorumaq tigiin
effektiv vo etibarli kibertohliikasizlik strategiyalarimi vo protokollarin1 inkisaf

etdirmakdir. Bu tadqiqatin asas vazifalori asagidakilardir:



1. Bulud hesablama sistemlorinin analizi, modellari, xidmoatlori vo arxitekturasinin
genis analiz edilmasi.

2. Movcud bulud asash elektron kitabxana sistemlorinin analizi vo miixtalif tip
qurumlarda bu sistemlorin hansindan istifado etmoyin miimkiinliiyii.

3. Malumat moxfiliyi, biitovlilyii vo olgatanligr kimi kritik amillori tomin eds
bilacok kibertoahliikasizlik tadbirlarini tadqiq etmok vo qiymetlondirmak.

4. Taodqiqat naticosindo oldo edilon molumatlar osasinda kitabxana idaroetmo
sistemlari liclin kibertohliikasizlik metodlariin tatbiqi, dil destayinin tomin edilmasi
vo bulud prinsiplorinin serverlora effektiv sokilds totbiq edilmosi.

Tadgiqatin predmeti vo obyekti. Todqigatin obyekti bulud osasli elektron
Kitabxana sistemlorindo molumatlarin  kibertohliikasizliyinin  tomin edilmasi
meyarlaridir.Todqiqatin predmeti bulud osasli elektron kitabxana sistemlorindo
molumatlarin qorunmasi tigiin kibertohliikasizlik todbirlorinin effektivliyinin vo hoyata
kecirilmosinin dorinlogdirilmosi prosesidir. Bu proses molumatlarin saxlanmasi, emali
vo paylasilmasi zamani molumatlarin moxfiliyinin, biitévliiyiliniin vo mévcudlugunun
tomin edilmosi tizra risklorin idars edilmosini ohato edir.

Tadgiqat metodlar:. Kibertohliikosizliyi yaxindan arasdirmaq vo bulud osash
elektron kitabxana sistemlorindo mdvcud risklori anlamaq iiciin dorin dyronmo
texnikalarindan istifado etmoyi todqiqatin metodoloji asas1 6zlindo birlosdirir. Darin
Oyronmo modellori, boylik molumat dostlorindon dyronarok vo xiisusiyyotlori 0z-6ziino
miloyyon edorok kompleks miinasibatlori vo strukturlari askar etmok qabiliyyatino
malikdir. Bu yanasma ilo tohliikosizliklo bagli miirokkob molumat dostlori tohlil
edilorok potensial tohliikasizlik bosluglar1 vo zaifliklor doqiq bir sokildo miioyyon
edilir. Bununla yanasi dissertasiya isindo analiz, sintez vo digor eksperimental
metodlardan istifado edilmisdir.

Elmi yeniliyin elementlori. Todqigatin yeniliyi vo elmi-praktiki ohomiyyaoti
elektron bulud kitabxana sisteminin Azorbaycan Texniki Universiteting totbiq edilmasi
kontekstinda nozordon kegirilo bilor. Bu tadqiqat miiasir informasiya texnologiyalar1
vo bulud hesablama sistemlorindon istifado edorak tohsil miiassisasinin informasiya

ehtiyaclari effektiv sokildo 6domok mogsadini giidiir.



» Elektron bulud kitabxana sisteminin totbiqi universitetin molumat dévriyasini
stiratlondirir vo tohsil ilo todqiqat proseslorini daha six inteqrasiya edir. Bu
sistem istifadogiloro molumatlara daha siirotli vo asan ¢ixis imkani verorok
molumat bazalar1 vo elektron resurslar arasinda daha effektiv axtaris vo isloma
imkani yaradir. Eyni zamanda bu sistem universitetin malumat va texnologiya
infrastrukturunu giiclondirir, todris vo todqiqat miihitini daha mohsuldar edir.
Bunun naticosinda, universitetin elmi va todqiqat potensiali artir vo beynalxalq
elmi ictimaiyyatlo daha genis inteqrasiya imkanlar1 yaranir.

» Tolobolorin bulud serverlordo yerlosdirilon kitabxana resurslarina internet
lizorindon slgatanliginin tomin edilmasina rahat gsorait yaradilir.

» Alephino elektron kitabxana sisteminin tohliikosizlik modelinin analiz
edilmosi.

Praktiki hall. Bu dissertasiya isi tohsil miiassisolorindo bulud asasl elekton
kitabxana sisteminin yaradilmasma xidmot edir. Hal-hazirda Azorbaycan Texniki
Universitetindo elektron bulud kitabxana sisteminin yaradilmasini vo gdstorilon
tohliikasizlik metodlarinin totbiq edilmasi zoruri hal hesab olunur.

Dissertasiya isinin strukturu va hacmi. Dissertasiya isi giris, 4 fosil, notico vo
odobiyyat siyahisindan ibarat olmaqla 75 sohifodon toskil olunmusdur. Isdo 18 sokil
yer almisdir.

Birinci fosildo bulud hesablama sistemlorinin miixtolif modellorini vo toklif edilon
xidmaotlori, o climlodon infrastruktur, platforma vo proqram kimi xidmatlori arasdirir.
Homginin, bulud texnologiyalarina osaslanaraq paylanmis hesablama sistemlorinin
arxitektur-texnoloji prinsiplorini tohlil edir va bu sistemlorin qurulmasi, idars edilmasi
vo tohliikasizliyi {izro osas yanagmalari igloyir.

Ikinci fosildo elektron kitabxana sistemlorinin yaradilmasinda istifado olunan
program tominatlarini tohlil edir vo bu proqramlarin kitabxana idaraetms funksiyalarini
neco dostoklodiyini arasdirir. Homginin, bulud texnologiyalarina ssaslanan elektron
kitabxana miihitinin konseptual modelini isloyir, bu modelin sistemo inteqrasiya
metodlar1 vo potensial faydalarini izah edir.

Uciincii fosildo roqomsal kitabxanalarda tohliikesizlik, moxfilik, problem,
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imkanlar vo prespektivlor aragdirilmigdir. Homg¢inin, demilitarizasiya zonalarinin
yaradilmasindan bohs olunur. Bulud osasli elektron kitabxalarda informasiya
tohliikasizliyinin tomin edilmasing dair yanagmalara baxilmigdir.

Dordiincti  fosildo  AzScienceNet elm kompiiter sobokosindo molumat
tohliikasizliyi tigiin totbiq olunan mexanizmlori, soboko serverlori ilo istifadagilor
arasinda tohliikosizlik tomin edon sobokoarasi ekranlarin istifadesini vo Alephino

program tominatinin mévcud modullarinin analizini shats edir.
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I FOSIL. BULUD TEXNOLOGIYALARI VO HESABLAMA

SISTEMLORI
1.1. Bulud hesablama sistemlarinin modellari va xidmatlari

Bulud hesablama, internet vasitasilo masafodon hesablama gabiliyyati vo molumat
saxlama xidmotlori toklif edon bir texnologiyadir. Bu sistem, fiziki cihazlarin
mohdudiyyatlorindon asili olmadan, genismiqyasl islomo imkani verir. Istifadagilor,
hor hansi bir interneto qosulmus qurgu vasitasilo bulud xidmatlorine ¢ixis oldo edo
bilirlor, bu da onlara har yerdon islomo imkani verir. Bulud hesablama, miixtalif
modellar Gzarindan — infrastruktur xidmat kimi (1aaS), platforma xidmat kimi (PaaS)
Vo program xidmat kimi (SaaS) - xidmatlor toklif edir. Bu texnologiya, molumatlarin
Vo programlarin markazlosdirilmis saxlanilmasina va idars olunmasina imkan verir, bu
da toskilatlara maliyya vo operativ effektivlik baximindan boytik {istiinliiklor taqdim
edir. Bulud hesablama guiclii virtualizasiya vo miqyaslanma imkanlar1 ilo togkilatlarin
IT infrastrukturlarin1 daha elastik va idarsolunan hala getirir. Bulud texnologiyalarinin
totbiqgi miiasir IT arenada molumat idaroetmosi, giic paylasim vo tohlikesizlik
vaciblorinin totbiqi kimi muhim masalalori 6zinds birlosdirir. Bu texnologiyalar
sirkotlorin  molumat saxlama, isloma Vo boliisdiirmo qabiliyystlorini artiraraq
resurslarin vo maliyys effektivliyinin optimallasdirilmasina imkan yaradir. Miixtalif
ehtiyaclara cavab veran 6zal, ictimai, hibrid vo grup bulud modellori, uygun hallor
togdim edir. Bulud hesablama arxitekturasi serversiz xidmatlor va tohllkasizlik kimi
saholordo aparilan arasdirmalar bu texnologiyalarin totbiqini genislondirir vo
yenilikloro  yol acir. Bulud texnologiyalari, homginin istifadogi tocriibasini
yaxsilagdiraraq texnoloji yeniliklorin suratli totbigino zomin hazirlayir. Bulud
texnologiyalart model olaraq 4 osas kateqoriyaya ayrilir: ictimai bulud, 6zal bulud,
hibrid bulud, icma toyinatl bulud. Bu modellordon basqa ¢oxlu buludlar, polibuludlar
vo S. modellor var. Ancag on c¢ox istifado edilon bu 4 modeldir. Hor bir bulud
yerlosdirmoa modeli, mixtalif xususiyyatlor, Gstinliklor vo mahdudiyyatlor toklif edir.

Ictimai bulud: ictimai bulud, iciincii torof bulud xidmot tominatcilar: torafindon

idaro olunan va genis ictimaiyyato agiq xidmatlor toklif edon bir modeldir. Bu model
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xususilo biuytk 6lgill vo asagi xorcli hesablama resurslarina ehtiyaci olan sirkatlor
ticin uygun bir secimdir. Muixtalif sektorlardan, moasalon, Coinbase, Samsonite,
Schrodinger, Edia vo Mercedes-EQ Formula E-Team kimi sirkatlor, is proseslarini
optimallasdirmaq vo effektivliyi artirmaq {i¢lin ictimai bulud texnologiyalarindan
faydalanirlar. Masalon, Coinbase kriptovalyuta ticarati Gi¢clin Amazon SageMaker-dan
yararlanir. Bu sirkotlor 6z spesifik ehtiyaclarina on uygun bulud xidmatlorini segorok
islorinin effektivliyini maksimum doaracodos artirirlar.

Ictimai buludun osas Ustlinliklori arasinda asagi ilkin xarclor, migyaslana bilon va
elastik resurslar, diinyanin hor yerindon asan slgatanliq, infrastrukturun idara edilmasi
Vo saxlanmasinin xidmat tominatgisi tarafindon hoyata kecirilmasi vo yalniz istifado
edilon resurslar c¢iin 6donis edilmoasi kKimi Gdonis-istifado modeli sayila bilor. Bu
amillar sirkatlorin maliyys effektivliyini artirmasina imkan verir.

Bununla birlikdo ictimai buludun moshdudiyystlori do var. Bunlar arasinda
infrastruktur vo program tominati iizorinde mohdud nazarat, molumatlarin ifsa olunma
riskini artiran tohllkasizlik risklori, paylasilan resurslar sabobiylo mimkin olan
performans problemloari, bazi ganuni va toanzimlayici talablorlo uygunlugda qarsilasila
bilocok ¢atinliklor vo xidmot tominat¢isinin infrastrukturuna olan asililiq daxildir. Bu
asililig, xidmot Kasintilori vo ya infrastruktur doyisikliklorinin istifadagilorin isino
monfi tosir gostormasi riskini dasiyir.

Ozal bulud: Ozal bulud, yalnizca bir toskilat torafindon idareedilon vo ya onun
fiziki mokaninda va ya xaricinds yerlosdirilon xtsusi bir bulud xidmati modelidir. Bu
model, xususilo, infrastrukturun, molumat tohlikasizliyinin vo uygunlugun yiiksok
Saviyyads idars edilmasini talob edan islar ti¢iin uygundur. Miixtalif sektorlardan olan
sirkatlor, masalon, ConsultCRM, Suncorp, Netrivals, Burdett Morgan Williamson &
Boykin vo Hand in Hand India kimi togkilatlar, 6zal buludun toklif etdiyi imkanlardan,
0zolliklo molumatlarin giivonli saxlanilmasi, infrastrukturun giiclondirilmasi vo
maliyys effektivliyinin artirilmasi kimi ehtiyaclari 6domok tglin istifads edirlor.

Ozl buludun ssas Ustiinliiklori arasinda toskilatlarin infrastrukturlarini tam olaraq
0z nozarotlori altinda saxlamalarma imkan veran Xxususiyystlosdirma vo kontrol,

molumatlarin qorunmasi vo ganuni toloblora uygunlugu tomin edon tohlikasizlik vo
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uygunlug, resurslarin ekskliiziv istifadoasi ilo oldo edilon yaxs1 performans va etibarliliq,
tolobat artdigda resurslarin genislondirilmasi imkani veran elastiklik vo Xxisusi
texnoloji toloblora uygun xidmoatlorin inkisaf etdirilmasine imkan veran texniki
mutoxassislik sayila bilar.

Ozal buludun bazi mohdudiyyatlori vo gatinliklori do vardir. Bunlar arasinda
yuksak ilkin investisiya maliyyatlori, toskilatin 6zii tarafindon hoayata kecirilmali olan
texniki saxlama vo gtincallomos islori, bazi hallarda mahdud miqgyaslanabilanlik, 6zal
bulud sistemlarinin idara edilmosi ii¢iin lazim olan miitoxassis texniki biliklorin talobi
Va secilmis 6zal bulud hallorinin miiayyan texnologiya va xidmot tominatgilarina olan
baglilig1 sayila bilor.

Hibrid bulud: Hibrid bulud modeli ictimai vo 0zal bulud xidmeotlorinin
kombinasiyasindan ibarat olub, toskilatlarin tatbiglorini vo malumatlarini har iki bulud
muhitindo yerlosdirmoalorino imkan yaradir. Bu model sayoasindo toskilatlar asas
ehtiyaclarina uygun olaraq moalumatlari ham ictimai, ham do 6zol buludlarda saxlaya
bilirlor. Hibrid bulud texnologiyasindan faydalanan niifuzlu sirkotlor arasinda
Salesforce, Netflix, Hulu, Uber vo Airbnb kimi firmalar var. Bu sirkatlor, hibrid
buludun talobs asasli elastiklik vo maliyyat effektivliyi xisusiyyatlorindon istifado
edorok artiq yiiklonmo dovrlorindo molumat saxlama vo hesablama guclni daha
effektiv sokildos idaro eds bilirlor.

Hibrid buludun osas Ustlnliklori arasinda tolobat osasinda miqyaslanabilon
maksimum elastiklik, toskilatlarin molumat vo tatbiglorin saxlanilacagi yeri se¢gmo
imkani ilo oldo edilon xlsusiyystlogsdirmo vo kontrol, ictimai buludun maliyys
effektivliyi ilo 6zal buludun tahlikasizlik Ustinliklorinin birlosdirilmasi, tobii folakat
vo texniki problemlor zamaninda molumatlarin daha rahat borpa edilmosi imkani va
tolobat osasinda ictimai vo 0zal bulud resurslar1 arasinda optimal resurs istifadosi
imkani sayila bilor.

Hibrid bulud modelinin bazi ¢atinliklori vo mohdudiyyatlori do vardir. Bunlar
arasinda iki forgli bulud midhitinin idaro edilmasi vo inteqrasiyasi ilo bagli texniki
cotinlikloar, ictimai va 0zal buludlar arasindaki malumat transferi zamani meydana galo

bilon tohlikasizlik risklori, xidmot tominatgilarina olan asililigin artmasi, daha
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muirokkob idarsetmoa vo monitoring taloblori, vo 6zal vo ictimai buludlar arasinda
verilonlarin kogirtlmasi stratinin performans va gecikma problemlarina yol agmasi
sayila bilar.

Icma toyinath bulud: icma toyinath bulud miistorok maraglara sahib olan bir
nego toskilatin infrastrukturunu birgs paylasdigi bir bulud xidmoti modelidir. Bu
model, asason, yuksok saviyyads omokdasliq vo molumat paylasimini tolob edan
sirkatlor {iciin ideal bir secimdir. Istirak¢ilar ortaq infrastruktur xarclorini boliisdiirorok
maliyya effektivliyindon, eyni sektor vo ya ehtiyaclar1 olan digor toskilatlarla
resurslarin paylasilmasindan, toskilatlar arasinda daha yaxs1 omokdasliq vo moalumat
paylasimindan, xidmatlorin xiisusi ehtiyaclara uygunlasdirilmasinda daha ¢ox noazarot
Vo ortaq maraglar otrafinda qurulan tohllkasizlik standartlari ilo glclondirilmis
molumat qorunmasindan faydalana bilirlar.

Icma toyinatli buludun bazi mohdudiyyatlori va ¢atinliklori do mévcuddur. Bunlar
arasinda istirak¢ilarin genislondirmo imkanlarini mohdudlasdira bilon mohdud
miqgyaslanabilonlik, mixtalif toskilatlar arasinda resurslarin boliisdiiriilmasi ilo bagh
idaroetmo vo integrasiya saylorinin artmasi, istirak¢ilarin bir-birino olan texniki vo
operativ asililigiin artmasi, ortaq infrastrukturun idars edilmoasi ilo bagli uygunluq vo
razilasma mosalolori, vo mixtolif togkilatlarin sistemlori arasindaki molumat vo
xidmatlorin inteqrasiyasi ilo bagli meydana galo bilacok texniki ¢atinliklor sayila bilar.

Coxlu bulud: Coxlu bulud iki vo ya daha cox bulud yerlosdirma modelinin,
masalan, ictimai, 6zal va hibrid buludlarin birlasdirilmasi ilo yaradilan bir bulud
mahitidir. Bu muhit elastiklik vo miqyaslanabilonlik kimi xtsusiyyatlori ilo maksimum
adaptasiya imkani1 tolob edon sirkotlor Ugln xisusi olaraq olverislidir. Fintech
sektorundan Form3, Stake kimi sirkotlor ¢oxlu bulud arxitekturasindan yararlanaraq
AWS, GCP vo Azure kimi mixtslif bulud provayderlori arasinda iglayirlor. Bu, onlara
O6domo sistemlorinin dayanigqliligini artirmaq, dogru molumatlar1 vaxtinda toqdim
etmok vo global miistori ehtiyaclarina cavab vers bilmok t{i¢lin mithiim bir imkandir.

Coxlu buludun osas Gstlnliklori arasinda toskilatlarin  mixtalif  bulud
xidmatlorindon on uygunlarini segarok Xxususiyystlogdirma vo nozarati maksimum

dorocodo tomin edo bilmalori, resurslarin genislondirilmosi vo toloblora uygun
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tonzimlonmoasi imkani ilo miqgyaslanabilon elastiklik, folakot zamani moalumatlarin
barpa olunmasinda daha yaxs1 imkanlar, resurslarin daha effektiv istifadasi vo maliyys
optimallasdirmasi, vo bir nego bulud tominatgisinin doyisdirilmasine imkan verarak
maliyya va texnoloji risklorin azalmasidir.

Coxlu bulud muhitlorinin idarsetmo vo inteqrasiyasi ilo olagodar alavas texniki vo
idaracilik toloblori, mixtalif bulud muhitlorinde molumatlarin saxlanmasi vo iglonmasi
ilo baglh tohlukasizlik risklorinin artmasi, maliyys planlasdirmasinin vo nazarstinin
mirokkablosmasi, mixtalif bulud xidmat tominatgilar: ilo uygunluq vo standartlara
riayat etmoklo bagli alava soylor vo effektiv idaroetms ii¢lin genis texniki bilik vo
bacariqlarin talob olunmasi kimi ¢atinliklor vo mahdudiyyatlor do mévcuddur.

Bulud xidmatlori gunci torofin idaro etdiyi resurslardir ki, bunlar vasitasilo
internet lzorindon program tominati, platformalar vo ya infrastruktura olgatanliq vo
istifado imkan1 tomin edilir. Bu, bulud-yerli totbiglorin inkisafin1 vo ya buludda is
moqsadila elastikliyi mimkin edir. Moalumatlarin aximi vo mibadilosi, xidmotlora
alcatanliq tomin edon cihazlar - masaustu kompiterlor, noutbuklar, mobil cihazlar va
ya serverlor kimi 6n hissa (frontend) istifadagilor vo arxa hisso (backend) tominatgi
sistemlor arasinda gergoklosir.

Infrastruktur xidmot kimi (l1aaS), funksiya xidmot kimi (FaaS), konteyner xidmot
kimi (CaaS), platforma xidmat kimi (PaaS) vo program tominat1 xidmat kimi (SaaS),
verilonlor bazas1 xidmat kimi (DataaS), testlosmo xidmati kimi (TaaS), tohlikasizlik
xidmat kimi (SecaaS), is yeri xidmat kimi (WaaS) olmagqla, bu bulud xidmatlorinin asas
alt qruplar1 daha detalli sokilda incolonacokdir. Bunlardan on ¢ox istifads edilon laaS,
PaaS va SaaS kimidir. Indi iso an ¢ox istifads edilon xidmotlorin anlami vo shamiyyati

daha yaxindan qeyd edilocak.
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1. Software as a Service — SAAS

2. Platform as a Service — PAAS saas

3. Infrastructure as a Service — IAAS

Sok. 1.1 Bulud hesablama sistemlorinds xidmatlor (Qismot Qadirli, 2024)

laaS mdiassisalor Uglin maliyys effektivliyi va is proseslorinin ¢evikliyini artirmaq
tictin kritik bir texnoloji holldir. Bu xidmot modeli miossisalorin, adoton, 6z IT
molumat morkazlorinds saxladiglari osas infrastruktur komponentlorini, masalan,
saxlama, server va saboka resurslarini virtual xidmatlor soklinds togdim edarak ehtiyac
yaranan resurslarin dorhal oldo edilmasini tomin edir. laaS-in on boyuk
ustinluklarindan biri istifado asasli 6donis modelidir. Bu da, miiassisalorin yalniz
istifado etdiklori godor resurs tgtn 6domolori demokdir. Bu yanasma, oavvoalcodan
boyik moblogds sarmaya xarclorinin garsisini alir vo maliyys strukturlarini daha gox
omaliyyat xarci soklinds idars etmoys imkan verir.

laaS-in dinamik miqyaslanma qabiliyyati do miossisalor dglin boylk bir
ustiinlikdur. Bu 0zallik sayasinds is yiikii pik dovrlarinds resurs tutumu suratlo artirila
bilor va tolobat azaldigda eyni siiratlo azaldila bilor. Bu, muoassisalorin resurslar1 daha
samarali sokilds idara etmalarinag va yalniz lazim olan gadar resursa yatirim etmalaring
imkan verir, belalikla, hom maliyys effektivliyini artirir, ham do is proseslarinin
cevikliyini qoruyub saxlayir.

[aaS texnologiyasinin totbiqi mioassisalor ligiin bir sira iistiinliiklor taqdim etmoklo
yanasi, miiloyyan ¢otinliklor vo meydan oxumalari da o6ziindo birlosdirir. Bu
cotinliklordon biri gozlonilmoz Xorclorin ortaya c¢ixmasidir. Ayliq haglarin comi
gozloanilondan daha ¢ox ola bilor vo ya pik istifado dovrlori gozlontilordon daha ytiksok
xarclora sobab ola bilor. Bu, miassisalorin maliyys planlamasini ¢atinlogdira bilon bir
amildir.

laaS-in gobulu, is proseslori vo is axinlarina doyisikliklor tolob edo bilor. Yeni
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texnologiya ilo uygunlasmaq {igiin mévcud is proseslorinin yenidon qurulmasi vo ya
tokmillogdirilmasi lazim ola bilar. Bu, muassisalar ti¢lin alava bir zohmat va vaxt talob
edo bilir, lakin uzun muddotds isin effektivliyini vo gevikliyini artirir.

PaaS toskilatlarin miirokkob infrastruktur qurmaq, saxlamag veo idaro etmok
ehtiyacini aradan galdiran serveri olmayan (serverless) se¢cimdir. Bu, bulud vasitasilo
totbiglori inkisaf etdirmak, islotmok va idara etmok tgtin bir platforma toklif edir. Bu
hallin xidmat tominatgilar1 arasinda AWS, Azure, Google Cloud vo IBM Cloud Kimi
niifuzlu sirkatlor yer alir.

PaaS texnologiyasinin toqdim etdiyi faydalar arasinda xarclora gonast, vaxtin
effektiv istifadosi, bazara slrotli giris, texnoloji yenilikloro adaptasiya Vo
tohlikasizlikdo artim kimi 6nomli mogamlar yer alir. Bu sistem toskilatlarin
infrastruktur xarclori vo bosa ke¢con zamanlarda yaranan xarc yikiindon azad olmalarini
tomin edir, hamginin oasas infrastrukturun qurasdirilmasi vo idars edilmasi Gglin sorf
olunan vaxtdan gonaot etmoys imkan verir. PaaS totbiq inkisafini siiratlondirarak
toskilatlarin bazar taloblorina ¢evik bir sokildo cavab vermolorini tomin edir. Ayrica,
muasir malumat morkazlori an son avadanliq vo amaliyyat sistemlarine giris imkani ilo
golacak texnoloji yeniliklors hazirliq tamin edilir. PaaS provayderlorinin tohlikasizliys
yiiksok daracods investisiya etmosi malumat vo totbiglorin daha giiclii qorunmasini
tomin edir. Bu yanasma sayasinds toskilatlarin texnoloji magsadlorino daha effektiv,
xarclora hassas va tohliikasiz bir yolla ¢atma imkani tapir.

PaaS texnologiyasinin garsilasdigi asas ¢otinliklor arasinda tochizatgiya asililiq,
sistemo baglanma riski, uygunsuzluq problemlori vo tohlikasizlik risklori yer alir.
Toaskilatlar toklif edilon xidmatlorin va imkanlarin tachizatginin bacariqlaria ¢ox baglh
olmasindan dolayi, bozi mohdudiyyatlorlo Uzloso bilorlor. Miistorilor ehtiyaclar
doyisdikda belo mioyyan bir proqramlasdirma dili, interfeys vo ya programa bagli qala
bilorlor, bu da sistems baglanma riskini artirir. Moveud inkisaf platformalari ilo PaaS-
in birlosdirilmasi zorurati oldugda uygunsuzluq problemlori ortaya ¢ixa bilor. PaaS
tominatgilart infrastruktur vo platformanin tohlkasizliyini tomin etsalor do, toskilatlar
qurduglar1 tatbiglorin tohlikasizliyindan 0zlori masuldurlar. Bu mogamlar PaaS

texnologiyasinin gobulunda nazars alinmali asas masalalordir.
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SaaS bizneslorin hom B2B, ham do B2C modellorinds an ¢ox segim etdiyi
metodlardan biridir. Bu metod toatbiglorin internet vasitasilo istifadagilora togdim
edilmosini nozordo tutur. SaaS xidmotlori tam olaraq veb-ssasli oldugundan
Istifadacilor Gglin har hansi bir fiziki resursun va ya proqramin qurasdirilmasina vo ya
idaro edilmasina ehtiyac qalmir. Bu xidmatlorin idaro edilmasi tamamilo xidmat
provayderlorino aiddir. SaaS miistorilora programlama vo resurs idara etmonin
cotinliklorindon azad olma imkani verir. Interneto baglanaraq istonilon programa
catmaq mimkiindiir. Bu, is proseslorini optimallasdirma vo operativ effektivliyi
artirmaq imkani verir. Masalon, marketing sahasinds galisanlar HubSpot, Slack, Asana
va Click Up kimi alatlorls islorinin neca asanlasdigini yaxsi bilirlor. Bu cir SaaS hollori
texniki mirakkabliklorlo mibarize aparmadan islorinizi asanlasdirir va effektivliyinizi
artirir.

SaaS texnologiyasinin miiasir is diinyasinda genis yayilmasinin sababi onun toklif
etdiyi muxtalif Gstinluklordir. Istifadagilor bu xidmetlori istanilon cihazdan va istonilon
yerdon, internet brauzeri vasitasilo 24/7 slds eds bilirlor, bu da isgiizar faaliyyatlorin
mokanindan asili olmayaraq davam etdirilmasino imkan verir. SaaS hoallori qurasdirma,
avadanliq yenilomolori vo lisenziya idaroetmoasi kimi anonavi IT proseslorinin hayata
kegirilmosini tolob etmir, bu da IT resurslarinin daha strateji moagsadlor tiglin soforbor
edilmasina kdmok edir. Maliyyat baximindan SaaS gabaqcil avadanliq xarclorini
aradan qaldirir, bu da xiisusilo yeni baslayan vo Kigik 6Ol¢ili muossisalor Ggln
colbedicidir. Migyaslanabilonlik xisusiyyati sayasinds SaaS hollori doyison ehtiyaclari
O0domok Ttigiin asanligla tonzimlona bilir. Nohayot, molumatlarin buludda saxlanmas1
avtomatik ehtiyat nisxo ¢ixarma vo Yuksok Soviyyads tohlikssizlik standartlariin
totbiq edilmosini tomin edir. Bu xususiyyotlor SaaS texnologiyasini dinamik is
muhitinds rogabat Ustlnllyl oldo etmok istayon muoassisalor Ggtin giymatli bir resursa
cevirir.

SaaS texnologiyasinin totbiqi muloyyan c¢otinliklor yarada bilor. On osas
problemlardan biri nazarat itkisidir; miistari, Xidmot tominat¢isinin imkanlarina bagl
olaraq idaroetmado mohdudlasir. Bundan slavas, ¢ox zaman SaaS totbiglori torafindon

toklif edilon fordilosdirmo imkanlar1 mohduddur. SaaS hallorinin sirati do
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miistori/server totbiglorina nisbaton daha yavas ola bilar, bu da slava gecikmalara sabab
olur. Toahlikasizlik masalalori do diggetalayiqdir; tatbiglorin 6zl tominatg1 torafindan
gorunsa da, hassas molumatlarin miidafiasi G¢tn alave tadbirlor gérmok vacibdir. Bu
cotinliklor SaaS texnologiyasinin se¢iminda Vo istifadasindo mihim nazars alinmali
amillordir.

Bulud hesablama sisteminin Ustlnluk veran xidmatlori var. Virtual monbalar va
depolama xidmatlori, verilonlor bazalar1 vo molumat bazalari, soboko Xidmatlori,
yaddas vo hesablama guicl xidmatlari, gostaricilor vo analitika xidmatlori, tohlikasizlik
xidmatlori, identifikasiya vo yoxlanma xidmatlori vo s.

Virtual monbalor vo depolama xidmotlori istifadacilora virtual serverlor, disk
monbalari va depolama manbalori kimi ¢esidli virtual manbalor vo depolama xidmatlori
toklif olunur. Virtual serverlar, birdon ¢ox virtual masini eyni fiziki qurguda islatmoya
imkan verir, bu da resurslardan daha effektiv istifado etmoyi tomin edir. Disk vo
depolama moanbalari iso molumatlarin giivanli vo asanligla saxlanilmasi {igiin virtual
disk sahalori toklif edir.

Verilonlor bazalari vo malumat depolari molumatlarin saxlanilmasi, sorgulanmasi
Vo idaro edilmosi iiglin xiisusi olaraq dizayn edilmis sistemlordir. Bulud osaslh
verilonlor bazalar1 vo malumat depolari, miqyaslanabilanlik va elastikliyi tomin edarok
boyiik miqyasli malumatlarin effektiv sokilds idars edilmasina imkan verir.

Bulud hesablama mihitindo soboko xidmotlori, sobokolosmo, glvanlik va
monitoring kimi muxtalif xidmatlori ohats edir. Bu xidmatlor, molumatlarin giivanli bir
sokilda transfer edilmasini, sabakanin tohlikasizliyini tamin edir.

Yaddas vo hesablama gtict xidmatlori, istifadagilora programlarimi va tatbiglarini
icra etmoak ti¢iin lazim olan yaddas vo hesablama gtictind tomin edir. Miqyaslanabilon
vo elastik bu xidmatlor muixtolif Ol¢ldo totbiglorin vo yiklorin idaro edilmasini
asanlasdirir.

Gostaricilor vo analitika xidmotlori, verilonlorin analiz edilmasi vo godstaricilarin
tomin edilmasi, mistoriloro molumatlar1 doyarlondirmok vo molumatlardan qiymotli
goriislor ¢ixarmaq imkani verir. Bu xidmaotlor is gorarlarini daha moalumatlh vo effektiv

sokilda gobul etmoyos kdmok edir.
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Bulud hesablama tohlikasizliyi malumatlarin vo infrastrukturun qorunmasi tigiin
ohamiyyatlidir. Tohlikasizlik xidmatlori, soboko tohlikasizliyi, molumatlarin
sifrlonmasi, giris idaroetmoasi va digar tohliikasizlik tadbirlarini ohato edir.

Identifikasiya vo yoxlanma xidmotlori, bulud muhitindo istifadagilorin
dogrulanmasini vo identifikasiya edilmasini tamin edir, bu da resurslara va xidmatlora
mosul sokilda girisin tamin edilmasine kdmok edir.

Bulud hesablama sistemi xidmatlori, texnologiya va is diinyasinda gevirici bir rol
oynayir, islarin daha suratli, daha effektiv vo daha guvanli icra edilmasini tomin edir.

Bulud hesablama molumat saxlama, giris vo idaroetmo yollarin1 kdkiindon
doyisdirib. Bu texnologiya sikatlora va istifadagilora daha somorali isloma imkani verir
Vo avtomatik proqram inteqrasiyasi, milkommal sl¢atanliq vo demok olar ki, sonsuz
saxlama hacmi Kimi bir nego Ustunluk toklif edir. Bununla birlikds, har hansi bir
texnologiya kimi bulud hesablamanin da 6z monfi cohatlori var. Bunlara mohdud
nozarat va geviklik, tachizatgiya bagli qalma, internet alagesi, molumat tahlikasizliyi,
texniki problemlar, mohdud genislik vo s. aiddir.

Bulud hesablamanin asas manfi cohoatlorindan biri, istifadagilorin 6z molumatlari
Uzorindo mohdud nozarsto sahib olmalaridir. Malumatlar1 buludda saxladiginizda,
asason onu bulud xidmoti tominat¢isina tohvil verirsiniz. Bu, molumatlarinizin harada
saxlandigi, kimo ol¢atan oldugu vo necs idars olundugu iizorindo daha az noazarot
demokdir. Bulud hesablamanin toklif etdiyi yuksok suroto baxmayaraq, moxfi
molumatlarla mosgul olan sirkatlor va istifadogilor (i¢lin nozarat gatismazligi problem
yarada bilor. ©ksor bulud xidmoti tominatgilart sort tohllikasizlik todbirlori tatbig
etsolor do, molumatlarinizin xidmot tominat¢isinin bulud infrastrukturunda idaro
olunacagini va saxlanilacagini1 anlamaq vacibdir.

Bulud hesablamanin basqa bir ohomiyyatli moanfi cohot tochizatgiya bagli
qalmadir. Bu, miistorinin bir bulud platformasina asili hala galdiyi vo muxtalif bulud
texnologiyalarinin uygunsuzlugu sababiylo basqa bir bulud xidmati tominatgisina
kecmokda ¢atinlik ¢okdiyi zaman bas verir. Tachizat¢iya bagli qalma, bir islotmanin
cevikliyini mohdudlasdira vo bulud tominatgis1 qiymatlorini artirmaga qorar verarsa,

xarclori artira bilor.
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Bulud hesablama internet slageasindon kaskin sokilds asilidir. Naticads, soboka
olagoniz vo ya internet baglantiniz zoifdirse, buludda olan molumatlarimiza vo
totbiglorinizo girisdo ¢atinlik ¢oka bilarsiniz. Bu internet baglantiniza godor etibarli
olan molumatlara giris vo bulud xidmatlorindan istifads gabiliyyatinizin yalniz internet
alagoniz godar etibarli oldugunu gostaron bulud hesablamanin asas manfi cahatidir.

Bulud saxlamasi bir ¢ox fayda toklif etmasina baxmayarag malumat tohlikasizliyi
osas bir narahatligdir. Molumatlarimiz buludda saxlanildigda miixtalif uzaq
mokanlardaki moalumat moarkazlorinds yerlosdirilo  bilor ki, bu da moalumat
pozuntularinin riskini artirir. Bununla birlikds, bulud tominatgilar: bu tohliikasizlik
risklorindon Xobardardirlar vo pozuntular1 garsisini almaq ti¢iin tadbirlor qoymuslar,
buna qabaqcil sifroloma Vo sonaye sertifikatlar1 aiddir. Buna baxmayaraq, heg¢ bir
tohliikasizlik tadbiri tam etibarli deyil vo pozuntular bas vera bilor vo verir.

Bozon texniki problemlor yarana bilor. Bunlar molumat oOtirmolori, soboka
alagesinin itirilmasi vo ya bulud tominatc¢isinin torafinds ¢ixiglar kimi problemlari
ohato edo bilor. Bulud xidmoti tominat¢ilar1 diizgiin dostok tomin etmoys va islomo
vaxtini minimuma endirmoayo ¢aligsalar da, bu texniki problemlor halo do is
omaliyyatlarini pozmagq gabiliyyatino malikdir.

Cox sayda bulud xidmati tominatgilar1, miistarilorine mohdud genislik toklif edir
vo bu haddi asmagq alava Xarclora sobab ola bilor. Isinizin dl¢iisiinden vo saxlamaq vo
Oturmok istadiyiniz molumat miqdarindan asili olaraq, bulud xidmatlori tarafindon

toklif edilon genisliyin kifayot etmodiyini gérmiis ola bilarsiniz.

1.2. Bulud texnologiyalar1 asasinda paylanmis hesablama sistemlarinin
arxitektur-texnoloji prinsiplarinin islonmasi

Bulud hesablamasi hazirki zamanda tolobat olunan texnologiyalardan biri olaraq
hor toskilata tolob zro virtual xidmatlar/vosaitlor taqdim edorak yeni bir forma verir.
Kigikdon ortaya, ortadan bdylyo hor bir toskilat molumat saxlamaq vo internetin
kdmayi ila istonilon yerdan va istonilon zamanda buna giris ti¢lin bulud hesablama
xidmatlorindan istifads edir.

Hesablama buludlar1 malumatlarin saxlanmasi va islonmasi sahasinda onciliuk
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edorok miixtolif togkilatlar, istehlakgilar va agiq manba comiyyatlori kimi "Red Hat"
arasinda resurslarin boliisdiiriilmosini tomin edir. Bu texnologiya proqramgilarin vo
innovatorlarin qarsilasdiglari maddi ve insan resurslarina olan asililigi azaldaraq
kompleks layihalori idaro etmok dglin gorokli olan yuksok moblogli 6donislori
O0domadon, son texnologiyalar1 istifado edorok servislorini rahat bir sokildo
yerlosdirmalorina imkan verir. Bununla yanasi, bulud texnologiyalari, infrastruktur,
program, totbig vo biznes kimi mixtalif iyerarxik soviyyslordo resurslarin
paylasilmasini hayata kecirir. Bu sayads sirkatlor, effektiv resurs va blidco idaraetmosi
sayasindo golirlorini artira bilir. Hesablama buludlari, istifadagilor gun serverlora
baglanmaq Ugiin xiisusi texniki bilik tolob etmoyon, virtualizasiya vo paylanmis
sistemlari 6ziinda birlosdiran istifadaci dostu bir xidmatdir.

Bulud texnologiyalarinin arxitekturas1 bir-biri ilo yaxindan bagli olmayan
mixtolif bulud komponentlorindon togkil olunur. Bulud hesablama arxitekturasi iki
hissoya boliintir :

On hissa(Front End)

Arxa hisso(Back End)

On hisso vo arxa hisso soboko vo ya internet vasitosilo kommunikasiya qurur.

Bulud hesablama arxitekturasinin diaqramla tosviri asagida gostorilib:

[ Tatbigler
idarsetme l infrastruldur l Servis Tehlukesizlik
[ Saxlama
¢ Bulud hesablama sistemieri
e Y
& internet - %
< - _ - —
On hissa
E=====2 E=====2 f——-=-2 A=====2

Sok. 1.2 Bulud hesablama sistemlorinin arxitekturasi (Qismot Qadirli, 2024)
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Bulud hesablamanin arxitekturasi, hom SOA (Xidmoto Yonolik Arxitektura) vo
hom do EDA (Hadisoys Osaslanan Arxitektura) birlogsmasidir. Miistori infrastrukturu,
totbig, xidmot, islomo zamam buludu, saxlama, infrastruktur, idarosetmo va
tohliikasizlik - bularin hamisi bulud hesablama arxitekturasinin komponentloridir.

On hissa: Bulud arxitekturasinimn 6n torafi bulud hesablama sisteminin miistori
torofini ifado edir. Bu, miistorinin bulud hesablama xidmotlori/vasaitloring giris tigiin
istifado etdiyi biitlin istifadogi interfeyslorini vo totbiglori ehtiva edir. Masalon, bulud
platformasina giris li¢iin veb brauzerin istifadasi.

Miistori infrastrukturu 6n torof komponentinin bir hissasidir. Bulud platformasina
girig U¢lin lazim olan totbiqlori va istifadag¢i interfeyslorini ehtiva edir. Basqa sozlo,
buludla garsiligli olago qurmaq ti¢lin GUI (Qrafik istifadogi interfeysi) tomin edir.

Arxa hissa: Xidmot tominatgisinin istifado etdiyi hissodo ¢esidli serverlor,
kompiiterlor, molumat saxlama cihazlari, virtual masmlar vo bulud hesablama
xidmotlorini hoyata kegiron miixtolif programlar mévcuddur. Arxa plan tohliikesizlik
todbirlori, yiiklomo idaroetmosi vo sobokodoki kompiiterlori birlogdirmok ti¢iin lazim
olan protokollar1 daxil edir. Bu protokollar miixtolif komponentlor arasinda effektiv
olago qurmaga komok edir.

Totbiq: Arxa hissodoki totbiq miistorinin giris etdiyi bir program vo ya
platformadir. Bu, miistorinin tolobatina uygun olaraq arxa ucdaki xidmoti tomin edir.

Xidmeot: Arxa hissodoki xidmot, bulud asasl1 ii¢ asas xidmaot tipino, masolon Saas,
PaaS vo IaaS-a isaro edir. Homg¢inin, istifadog¢inin hansi tip xidmotdon istifads etdiyini
idars edir.

Islomo zamani buludu: Arxa hissodoki islomo zamani buludu virtual masna icra
vo isloma zamani platforma/miihit tomin edir.

Saxlama: Arxa hissodoki saxlama, elastik vo miqyaslanan saxlama xidmoti vo
saxlanilan malumatlarin idars edilmosini tomin edir.

Infrastruktur: Arxa hissadoki bulud infrastrukturu buludun aparici1 vo proqram
tominat1 komponentlorino, masoalon, serverlor, saxlama cihazlari, soboko cihazlari,
virtualizasiya proqramlarina isars edir.

Idaroetmo: Arxa hissodoki idaroetmo, totbiq, xidmot, islomo zamani buludu,
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saxlama, infrastruktur vo digor tohlikkesizlik mexanizmlori kimi arxa torof
komponentlorinin idars edilmasing isars edir.

Tohliikasizlik: Arxa hissadoki tohliikasizlik, bulud veasaitlori, sistemlar, fayllar vo
infrastrukturun son istifadagilors tohliikasizliyini tomin etmak {i¢iin arxa torafds forqli
tohliikasizlik mexanizmlorinin totbiqine isars edir.

Internet: Iinternet baglantisi, &n hissa va arxa hisso arasinda orta v ya korpii kimi
cix1s edorak, On torof vo arxa torof arasinda garsiligli alage vo kommunikasiyani qurur.

Verilonlor bazasi: Arxa hissadoki verilonlor bazasi, mosolon SQL vo NOSQL
verilonlor bazalar1 kimi strukturlagdirilmis molumatlar1 saxlamaq tigiin verilonlor
bazas1 tomin etmoys isaro edir. Verilonlor bazasi xidmaotlorinin niimunslori arasinda
Amazon RDS, Microsoft Azure SQL verilonlor bazasi vo Google Cloud SQL yer alir.

Soboko: Arxa hissodoki soboko xidmotlori buludda totbiglor ii¢lin soboko
infrastrukturu tomin edon xidmotlordir, mosalon, yiik balanslagdirma, DNS va virtual
soxsi sobokolar.

Analitika: Arxa hissadoki analitika xidmoti buluddaki molumatlar {i¢iin analitik
imkanlar tomin edir, mosalon, anbarlasdirma, is intellekti vo masin dyronmasi.

Bulud hesablama arxitekturasinin faydalari, bulud hesablama sistemini bir biitiin
olaraq sadologdirmok, molumat emali toloblorini yaxsilasdirmagq, yliksok tohliikesizlik
tomin etmok vo sistemi daha modul tipli hala gotirmok kimi 6nomli xiisusiyyotloro
sahibdir. Bu arxitektura daha yaxs1 folakot borpa imkanlar1 togdim edor, istifadogilor
liciin olcatanhig1 artirir, IT omoliyyat xorclorini azaldir, yiiksok soviyyada etibarliliq vo
miqyaslanabilonlik tomin edir. Bu faydalar, bulud hesablamanin ns {igiin glinimazin
tolobat olunan texnologiyalarindan biri oldugunu vo hor 6l¢tidoki togkilatlarin no iigiin
molumat saxlamaq vo buna istonilon yerdon vo zamandan giris tciin bulud

xidmotlorindon istifads etdiyini agiglayir.
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Il FOSIL. ELEKTRON KiTABXANALARIN INKiSAFI VO
MODELLORI
2.1. Elektron Kkitabxana sistemlarinin yaradilmasinda istifado edilon
program tominatlarinin analizi

Ac¢1q manbali integrasiya kitabxana sistemlori: Koha kitabxanalarin idars edilmasi
iclin genis imkanlar sunan bir agiq manbali inteqrasiya kitabxana Sistemidir. 1990-c1
illorin sonlarinda Yeni Zelandiyanin Horowhenua kitabxana togkilat1 {igiin Katipo
Communications torofindon yaradilmis bu sistem, kitabxanalarin kolleksiyalarini,
dovriyyasini, istifadoaci idarsetmasini va digar omaliyyatlarin1 effektiv sokilda idaros
etmoalarini tomin edir.

Kohanin ag¢iq manbali olmasi istifadagilorin program tominatini 6z ehtiyaclarina
uygun olaraq tonzimlomoloring, doyisiklik etmoalorina vo basqalari ilo paylagsmalarina
imkan verir. Bu, kitabxanalara maliyyat cohotdon sorfoli vo eyni zamanda, fordi
toloblorini nazars alaraq programi 6zallosdirmoa imkani verir.

Koha-nin osas xususiyyatlori arasinda katalog¢ulama, dovriyye, istifadoagi
idaroetmosi, alds etmolor, sira nozarati vo hesabatlar yer alir. Bununla yanasi, MARC,
Z39.50 (uzaq verilonlor bazalarindan malumat axtaris1 vo alinmasi ti¢iin protokol) vo
SIP2 (6z-servis kiosk vo IKS arasinda kommunikasiya iigiin Sessiya Baslama
Protokolu) kimi muixtolif standartlar1 dastokloyarak, kitabxanalarin global moalumat
monboalori ilo inteqrasiyasini asanlasdirir.

Koha veb-asasli bir interfeyso sahibdir, bu da onun hor hansi bir internet baglantisi
olan cihazdan olcatan olmasini tomin edir. Bu xUsusiyyat kitabxana isgilarinin va
mistorilorinin sistemdon asanligla istifado etmosina imkan verir.

Dinya Uzra bir ¢cox kitabxanalar torafindon gobul edilmis Koha kicik ictimai
kitabxanalardan boéylk akademik miuassisoloro vo konsorsiumlara godar muxtolif
Olgtdoki toskilatlar ligiin uygun bir halldir. Koha comiyyati torofindon davamli olaraq
inkisaf etdirilon vo yaxsilagdirilan program doyison kitabxana standartlar1 vo

texnologiyalari ilo up-to-date galir.
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Koha dGgln istifado olunan programlasdirma dillori: Koha, osasan, Perl vo
JavaScript proqramlagdirma dillori ilo yazilmigdir. Perl proqramin arxa torofdoki
montiqi vo emal proseslorini idara edorkon, JavaScript on torofdoki togdimat vo
interaktivlik tgun istifado olunur. Bu iki dil, Koha-nin funksional vo istifadagi dostu
bir sistem olmasimin osasini toskil edir. Koha fordilosdirilmis kitabxana idaroetmo
hollori axtaran kitabxanalar tgtin gicli vo samarali bir se¢imdir.

Koha tatbiginin giymati: Koha rogomsal kitabxanasinin pulsuz versiyasi da
movcuddur, lakin daha professional kitabxana mahiti qurmaq tgtin milayyan miqdarda
pul 0domok lazimdir. Koha-nin qiymati istokloro goro doyiso bilir, lakin osas
totbigetmoni almaq ¢iin bu xarclari 6domak lazimdir:

Birdofalik xarclor:

Vebsayt qurulumu - 550%

Konfiqurasiya (Banerlor, stillor, biznes qaydalarr) - 1100$

Davamli xarclor:

Kitabxana vo ya filial Ggun illik hosting haqqi - 2150%

BiblioteQ: BiblioteQ kitabxana idaroetmosi ti¢iin hazirlanmis agiq moanbali bir
program tominatidir. Bu sistem, kic¢ikdon orta 6l¢iili kitabxanalara qador mixtalif tipli
kitabxanalara xidmot gostormok ii¢iin dizayn edilmisdir. BiblioteQ kitabxanalarin
kataloglarini idara etmoak, istifado¢i molumatlarini saxlamaq, dévriyys amoliyyatlarini
hoyata kecirmok Vo hesabatlar hazirlamaq kimi osas Kitabxana omoliyyatlarini

dostoklayir.

BiblioteQ Version 2018.05.05

Ginger Grey

Copyright (c) 2005 - present. Mushroom.
Compiled on Mar 22 2018. 20:26:09.
icons copyright (c) Matthieu James.

Library icon copyright (c) pngimg.com.
NAUTILUS Architecture __sparc_w9

s\’;-” version 4.8.7 (runtime 4.8.7).
i

://biblicteg.sourceforge.net or

Qe
YAZ version 3.0.49.
= rgithub. io/biblioteq for project

Please visit h
h s:/itextb

ttps /It
information.

Sak. 2.1 BiblioteQ interfeysi (Hason imanov, 2024)
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BiblioteQ proqramu, kitabxana idaroetmo sistemi kimi, mixtalif nov materiallarin
kataloggulama prosesini asanlasdirir, istifadogGilorin geydiyyatini vo kitab gotirma
tarixgasini idaro edir, materiallarin gotiiriilmasini vo gaytarilmasini avtomatlagdirir vo
muxtalif hesabatlar vo statistikalar hazirlama imkani verir. Bu sistem kitabxana
is¢ilorinin vaxtini gonast etmoys Vo islorinin effektivliyini artirmaga yardim edir.
Ayrica, program platformadan asili olmayaraq isloya bilon, ag¢iq monbali bir
programdir vo mixtalif omaliyyat sistemlorindo (Windows, macOS, Linux) qurasdirila
bilir. BiblioteQ istifadoagi vo inkisaf etdiricilor icmasinin foal istiraki ilo yaxsilasdirilir
Vo bu, kitabxanalarin daha somarali vo maliyyat effektiv idarsetms sistemlarine ¢ixisini
tomin edir. Programin interfeysi intuitiv vo asan istifads tocriibasi togdim edir, bu da
istifadacilorin 6z tokmillosdirmalorini hayata kegira bilmalori ti¢lin imkanlar yaradir.
BiblioteQ xiisusilo mohdud budcasi olan kigik va orta 6l¢ulii kitabxanalar tgtin doyorli
bir resursdur. Bu vasito ilo kitabxanalar idaroetmo proseslorini optimallasdirmaga,
istifado¢ci  momnuniyyatini artirmaga vo Kitabxana xidmotlorinin keyfiyyatini
yiksaltmoya kémok edir.

Programin agiq manbali olmasi, genis bir istifadagi vo inkisaf etdiricilor icmasi ilo
birlikda, yeni versiyalarmin inkisafinda yardim edir, texniki dostok toqdim edir vo
programin daha da tokmillosdirilmoasi Ugln fikir mibadilosi aparir. Bu xiisusiyyatlor
BiblioteQ-i kitabxana sistemlori ii¢iin etibarli vo genis funksiyalara malik bir secim
halina gotirir. BiblioteQ proqramu, istifadagiloro vo kitabxana iscilorine mduasir
texnologiyalardan istifado edorok katalogculama vo dovriyys proseslorini effektiv
sokildo idara etmoyo imkan verir. MARC21 standartlarina uygun olaraq vo QR kodlar1
kimi texnologiyalardan istifado edilorok, materiallarin idaroedilmasi vo izlonilmasi
daha asanlasir. Bu, hom vaxt gonasti, hom do kitabxananin xidmot keyfiyyatinin
artirtlmas: demokdir. Bu, kitabxananin giindalik islorindan alava, uzunmiddatli
planlagdirma va inkisaf strategiyalarinin tokmillogdirilmasi U¢lin do shamiyyatlidir.

BiblioteQ Kkitabxanalara daha somorali xidmotlor toklif edorok, istifadogi
momnuniyyatini Vo comiyyata olan tohfosini maksimuma ¢atdirmaqda yardimgi olur.

Nohayot, BiblioteQ-in ag¢iq monboli olmasi, proqrami daha olgatan vo

uygunlasdirila bilon etmakls, kitabxana icmalar1 va texniki mitoxassislor arasinda
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qarsiliqli amokdashig tosviq edir. istifadagilor vo inkisaf etdiricilor bu platformada 6z
toklif vo tokmillogdirmoalorini asanligla toqdim eds bilorlor, bu da programin miixtolif
ehtiyaclar vo xisusiyyatloro uygunlasmasina imkan verir. Bu ciir foal istifadogi
toplulugu ils BiblioteQ proqramin davamli yenilonmasini va yaxsilasdirilmasini tomin
edorak, kitabxanalarin miiasir texnologiyalarla inteqrasiyasini daha da asanlagdirir.
Programin genislondirilmis funksiyalar1 sayasinds, kitabxana idaracilori vo isgilori
chtiyaclarina uygun molumatlari daha siiratli vo doqiq sokilds aldo eds bilarlar, bu da
onlarin is yiikiinlii azaltmaga vo daha yuksok saviyyado istifadocgi xidmoti toqdim
etmoya kOmok edir. Bu monada, BiblioteQ, kitabxana sektorunda mahim bir quvva
Kimi gabul edilir va onun tatbigi sayasinds kitabxanalarin comiyyat tiglin doyar yaratma
gabiliyyati artur.

BiblioteQ Ugcun istifads olunan proqramlasdirma dillari: BiblioteQ kitabxana
idaroetmo sisteminds baslica C++ proqramlasdirma dili istifade olunur. C++ ylksok
performans tolob edon totbiglorin inkisafinda Ustiinliik toskil edon gucli bir
programlasdirma dilidir. BiblioteQ-in yaradilmasinda bu dilin se¢ilmasi, sistemin
siratli va effektiv olaraq ¢alismasini tamin etmok mogqsadils edilmisdir.

C++ ilo yanasi, BiblioteQ-in istifadagi interfeysindo Qt kitliphanasindon genis
sokildo yararlanilir. Qt, ¢oxplatformali tatbiglor yaratmaq Gclin nazards tutulmus bir
C++ kitabxanasidir vo zongin istifadacgi interfeysi komponentlori togdim edir. Qt,
BiblioteQ-in mixtalif amoliyyat sistemlarinds (Windows, macOS, Linux) uygun vo
bir-birino oxsar istifadogi tocribasi toqdim etmasini tomin edir. Bu, BiblioteQ-in
platformadan asili olmayaraq, istifadoGilora intuitiv vo rahat bir interfeys toklif
etmasine imkan verir.

Premium Inteqrasiya Kitabxana Sistemlori, Alephino: Alephino
kitabxanalarin idaroetmo ehtiyaclarini dostoklomok tigiin hazirlanmis mirakkab bir
Inteqrasiya Kitabxana Sistemidir. Ex Libris Ltd. torafindon inkisaf etdirilmis bu sistem,
dinya Uzros ¢coxsayl akademik, aragsdirma vo ictimai kitabxanalarda molumatlarin idara
edilmasi, dovriyys, katalogeulama, elektron resurslarin idara edilmasi va istifadagi

miunasibatlorinin guclondirilmasi kimi bir ¢ox asas funksiyalar1 tomin edir.
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Alephino kitabxanalarin miirokkob vo genis kolleksiyalarini effektiv sokildo idars
etmoaya imkan veran katalogculama vo metadata emal imkanlari ils tochiz edilmisdir.
Bu sistem hamginin istifadaci idarsetmosi, kitab gotlirmo vo gaytarma proseslorini
asanlagdirir, elektron resurslarin idaroedilmasini tomin edir vo istifadogiloro
fordilogdirilmis tocrubs toklif edir. Alephino global integrasiya vo uygunluq tigiin genis
dostok toklif edir vo Ex Libris torofindon guclu istifadogi dostayi vo tolim resurslari ilo
dostoklonir. Bu 6zalliklor xususilo akademik vo arasdirma kitabxanalari {igiin,
kitabxana amoliyyatlarini optimallasdirmaq vo galocoys uygun xidmotlor tomin etmok
Istoyon kitabxanalar ti¢iin etibarl bir hall yolu toklif edir.

Alephino-nun zongin funksiyalar1 vo inteqrasiya imkanlari kitabxanalarin daha
genis molumat bazalar1 vo kataloglarla problemsiz bir slage qurmaga imkan verir, bu
da molumatlarin daha effektiv sokildo idara edilmosini vo istifadagilorin daha yaxsi
xidmot almasmi tomin edir. Sistem istifadogiloro mozmun kosfi vo soxsi hesab
imkanlar1 togdim edorok, onlarin kitabxana resurslarindan daha moqsadli vo rahat
istifado etmoalarini tamin edir. Eyni zamanda, Alephino kitabxana personalinin sistemi
samarali sokilds idara etmasi ti¢iin lazimi biliklars sahib olmalarimi tomin edoan gucli
tolim vo doastok resurslar1 ilo dostoklonir. Bu xisusiyyatlor Alephino-nu, xisusilo
akademik vo arasdirma  kitabxanalar1  {igiin, kitabxana  omoaliyyatlarimi
optimallasdirmaq va istifadaci minasibatlorini gticlondirmak istayan kitabxanalar Gigtin
dayarli bir hall yolu halina gatirir. Naticada, Alephino-nun taklif etdiyi kataloggulama
Vo istifadogi idaroetmosi funksiyalari, kitabxana xidmatlorinin galocayino uygun
sokilds inkisaf etdirilmasini va genislondirilmasini tamin edir.

Bu sistem hom fiziki, hom do elektron kolleksiyalar arasinda inteqrasiya imkani
yaratmagqla, kitabxana molumatlarin1 daha somorali sokildo idars etmayo vo murokkab
istifadaci toloblorini garsilamaga komok edir. Alephino molumatlar arasi kegidi vo
mozmun kosfi ilo istifado¢i momnuniyyatini maksimuma catdirmaq {igiin dizayn
edilmisdir. Bu xiisusiyyotlor, kitabxananin hom gundolik iglorinde hom do
uzunmdiddotli strategiyalarinda effektivliyi artirmaqda miihiim rol oynayir, Alephino-
nu Kitabxana sistemlori ii¢iin etibarli vo genis funksiyalara malik bir se¢im halina

getirir.
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Alephino dcln istifade olunan texnologiyalar: Bu sistemin inkisafinda,
asagidaki proqramlagdirma dillari vo texnologiyalarindan yararlanilmigdir:

Java: Alephino-nun osas komponentlori Java dili ilo yazilmisdir. Java, onun
platformadan mistaqil xususiyyatlori, yiksak performansi vo guvenlik imkanlari ilo
taninir. Bu dil, Alephino kimi miirokkob vo bdyiik miqyasl sistemlorin inkisafi ii¢iin
ideal bir secimdir ¢linki 0, nozaragarpacaq daracads portativ vo genislondirilo bilon
totbiqlorin yaradilmasina imkan verir.

XML: Alephino, malumat mibadilasi va tanzimloma t¢lin XML-dan (eXtensible
Markup Language) genis sokilds istifads edir. XML, molumatlarin strukturlasdirilmasi
Vo tasviri {igiin genis qobul edilmis bir standartdir. Kitabxana sistemlari Kimi murokkab
totbiglordo, XML molumatlarin miixtalif sistemlor vo platformalar arasinda asanligla
paylasilmasini va inteqrasiyasini tomin edir.

SQL: Alephino, molumat bazasi amoliyyatlar1 Gigiin SQL (Structured Query
Language) dili ilo islayir. Bu, Alephino-nun mirokkab sorgular1 islomok, molumatlari
saxlamaq vo idara etmok gabiliyyatinin morkazinds durur.

Web Texnologiyalart (HTML, CSS, JavaScript): Alephino-nun istifadagi
interfeysi, miiasir veb texnologiyalar1 sayasinda zongin va interaktiv bir tacriibs taqdim
edir. HTML vo CSS sohifonin qurulusunu vo dizayninmi toyin edoarkon, JavaScript
dinamik mazmun va interaktiv elementlarin olavs edilmasini tamin edir, Bu
texnologiyalar, Alephino-nun veb-asasli komponentlorinin inkisafinda miihiim rol
oynayir.

Qiymatlondirma: Alephino sisteminin gqiymoti muxtslif faktorlara bagli olaraq
doyisa bilar, masalon, kitabxananin 6l¢iisii, istifadagi sayi, qurasdirma va doStok
xidmatlarinin toloblari kimi. Ex Libris torafindon toklif edilon Alephino kimi mirokkab
kitabxana idaroetmo sistemlorinin qiymatlondirilmasi, adoton, miistorinin spesifik
ehtiyaclarina vo tolobloring asaslanir. Bu sobobdon, Alephino kimi moahsullarin dogiq
giymatini mioyyan etmok Ugln on yaxsi yol, Ex Libris sirkoti ilo birbasa olage
saxlamaq vo kitabxananin xiisusi ehtiyaclari iiglin bir toklif almaqdir.

Qiymoatlondirmo hamginin miistoriya toqdim edilocok xidmatlorin doracasine -

mosalon, qurasdirma, tolim, texniki dostok vo yenilomolor kimi - bagli olaraq doyisir.
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Bozi hallarda, sistemo daxil olan modullarin vo funksiyalarin say1 da qiymati tasir edo
bilar.

Alephino vo digor mirokkob Inteqrasiya Kitabxana Sistemlori (giin
giymatlandirmolor lisenziya masalalori, texniki doastok, yenilomalor vo miimkiin olarsa,
olava xidmatlor Uglin 6danislari ohato eda bilor. Bu xidmatlorin har biri muassisanin
chtiyaclarina vo toklif edilon paketin mazmununa goras forglons bilor.

Mintbook: Mintbook e-tohsil sahasinda foaliyyat gostoron bir platformadir ki,
moktablor, universitetlor va digar tohsil miassisalari ticlin ragomsal 6yronmo resurslari
Vo tohsil texnologiyalar1 taqdim edir. Bu platforma, istifadagilora genis bir elektron
Kitabxana, interaktiv darslor vo 6zlintgiymatlondirms vasitalori daxil olmagla, mixtalif
rogomsal dyronmo materiallarina ¢ixis imkani verir. Mintbook tohsil muoassisalorinin
muasir texnologiya va ragomsal 0yronma vasitalari ilo zanginlosdirilmis bir 6yronmoa
miihiti yaratmasina komok edir, bu da tolobalorin daha effektiv dyronmoalarine va
molumatlar1 daha yaxs1 gavramalarina imkan yaradir.

Mintbook talobalora vo misllimlora mixtalif mévzularda minlarls elektron kitab
Vo dorsliys ¢ixis imkani veran genis elektron kitabxana toqdim edir. Platforma
homginin talobalorin 6yronmo toacriibasini daha coalbedici va interaktiv etmok Gglin
muxtalif mévzularda interaktiv darslor vo multimedia kontentlori toklif edir. Talobalor
0z biliklorini 6lgmok vo méhkamlondirmak tglin 6zindgiymsatlondirms testlorindon va
quiz-lardan istifads eds bilarlor. Miallimlar Uglin dors planlari, todris metodologiyalari
vo giymatlondirmo alatlori kimi resurslarla tomin edilir, hamginin platforma mobil va
planset cihazlarla tam uygundur ki, bu da talobalorin vo misllimlarin har yerds vo hor
zaman OGyronmo materiallarina ¢ixigini tomin edir. Bu xususiyystlor Mintbook-un tohsil
sahasindoki muhdm bir resursa gevrilmasino komok edir. Platforma tohsil munhitini
daha interaktiv vo olcatan hala gotirarok, talobalorin vo muollimlorin ehtiyaclarina
uygun tohsil materiallarina asanliqla ¢ixigini1 tomin edir. Hor ciir cihazla uygunlug,
tohsil prosesini daha rahat vo cevik edir, Oyronmo miihitini soxsi Vo daha
zonginlosdirilmis  hala gotirir.  Mintbook, tolobalorin 0z tohsil maraqglarin
genislondirmalarina va misllimlarin isa darslorini daha mogsadli va samarali sokilda

toskil etmalorino imkan verir.
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Mintbook, asason, asagidaki kimi totbiq sahalorino xidmat edir:

Moktoblor va orta tohsil muassisalori: Orta maktoblor, Mintbook-dan darslarini
daha interaktiv vo tosirli etmok ti¢iin yararlanirlar.

Universitetlor va ylksak tohsil muiassisalori: Universitetlor va digar yiksak tohsil
muoassisalari talobalarinin Gyronmo prosesini zonginlosdirmok Ggin Mintbook-dan
istifado edirlor.

Korporativ tolim: Sirkotlor is¢ilorinin  pesokar inkisafi {igiin Mintbook
platformasindaki tolim resurslarindan yararlanirlar.

Mintbook ragomsal Oyronmonin gicundoan istifado edorak tohsilin miixtalif
saviyyalorinda dayisiklik vo yenilik yaratmaq moqsadi dasiyan bir platformadir. Bu
platforma miasir 6yronmo metodologiyalarimi tohsil miassisalorinin va talobalorin
xidmatina sunmagla, tohsilin keyfiyyatini ylksaltmoys vo daha olverisli dyranma
muhitlori yaratmaga komok edir.

Mintbook Ugiin istifads olunan texnologiyalar: JavaScript-don IstifadoGi
torafindon dinamik veb sohifalor yaratmaq Ggun istifado olunur. JavaScript interaktiv
elementlor, dinamik mozmun glncallomalari va istifadoagi tocriibasini yaxsilasdiran
digor xUsusiyyatlor tcln vacibdir.

HTML5 vo CSS3: Veb sohifalorin qurulusunu va dizaynmi tayin etmok Ggln
istifado olunur. Bu texnologiyalar muasir veb tatbiglorinin asasimi toskil edir vo
rogomsal 6yronmo materiallarinin togdimatini optimallagdirir.

React, Angular, vo ya Vue.js kimi JavaScript Kitabxanalar/Coargivalori: MUasir
veb totbiglorinin inkisafinda istifado olunan bu gargivalor vo kitabxanalar, daha suratli
vo effektiv totbiq inkisafin1 tomin edir. Onlar istifadagi interfeysinin reaktiv va
interaktiv olmasini asanlasdirir.

Node.js: Server torofindo JavaScript icrasi ii¢iin istifado olunur. Bu texnologiya
rogomsal 0yronmo platformalarinin arxa plan amoliyyatlar1 vo verilonlor bazasi ilo
inteqrasiyasi ii¢iin yaygin bir se¢imdir.

Python: Verilonlor tohlili, stni intellekt vo 6yronmsa sistemlorinin inkigafinda
genis istifada olunur. Python, hamg¢inin veb serverlarin inkisafi {igiin do istifads edilo

bilor, xtsusilo Django vo Flask kimi garcgivalorlo.
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SQL va NoSQL Verilonlor Bazalari: SQL bazalari (MySQL, PostgreSQL) va
NoSQL bazalar1 (MongoDB, CouchDB) daxil olmaqla, malumat saxlama vo idaroetmo
Ucln istifads olunur. Bu, taloba va kurs molumatlarinin, test naticalorinin va digar
Oyronmo materiallarinin saxlanmasi tigiin vacibdir.

Mintbook kimi platformalarin inkisafinda istifado olunan spesifik texnologiyalar
vo dillar layihanin xisusi talobloring, inkisaf etdiricilorin texniki bacariglarina va
secilmig arxitekturaya bagli olaraq doyiso bilor.

Qiymatlandirma: Mintbook program tominatinin bir nega giymotlondirma novi
ilo satis1 mévcuddur.

1) Agiq monba lisenziyalari: Tohsil miassisasi heg bir lisenziya haqqi 6demodan
aciq monboli Inteqrasiya Kitabxana Sistemi(IKS) hollorindon istifado edo va
fordilosdiro bilor. Lakin IKS hollini qurmag, fordilosdirmok vo saxlamaq tgiin slavo
xarclar gokmolidir.

2) Birdofolik satinalma: Bu satinalma ilo program tominatinin homisalik sahibi
olunur va an ¢ox istifado olunan secimlordan biridir. Lakin nazars almaq lazimdir ki,
bu zaman goalon yeniliklordon va yeni funksiyalardan istifado etmok mumkin
olmayacaq, agor yeniliklorin totbig edilmasi istonilirso forqli satinalma ndviindon
istifado etmok lazimdir.

3)Illik 6donis osasli: Adindan balli oldugu kimi, bu ciir satinalma zaman illik

Odanis edilir va har galon guncallomos aninda tatbiq edils bilir

2.2. Elektron kitabxana muahitinin bulud texnologiyalarmma asaslanan
konseptual modelinin islonmasi

Bulud texnologiyalarina asaslanan elektron kitabxanalar ti¢tin konseptual modelin
yaradilmas1 bu sahods bir yenilik va inkisaf perspektivi togdim edir. Bu modelin osas
moqsadi elektron kitabxanalarin effektivliyini artirmaq vo istifadogi tocribasini
yaxsilagdirmaqdir. Bulud texnologiyalari, molumatlarin saxlanilmasi, islonmosi va
paylasilmasi U¢iin glcli imkanlar toqdim edir, bu da 6z névbasindos elektron kitabxana

sistemlarinin daha funksional vo ¢ox yonli olmasina sobab olur.
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Dinyada informasiya texnologiyalarinin shomiyyati vo rolu artarkan, elektron
kitabxanalarin ohamiyyati vo rolu da artir. Fiziki kolleksiyalara nisbaton elektron
kolleksiyalarda bir ¢ox dstlnluklor var: fiziki kolleksiyalara aid zaman va mokan
mohdudiyyatlorini aradan galdirir va genis molumat bazalarina asan giris imkani tomin
edir. Bulud texnologiyalarmin istifadasi bu yanagsmanin ustunliklarini artirir, elektron
kitabxanalara yeni imkanlar toqdim edir. Bulud texnologiyalart molumatlarin internet
Uzorindon uzag komplterlordo saxlanilmasi vo islonmasi otrafinda firlanir. Bu
texnologiya, fiziki infrastrukturun qurulmasi va idars olunmasinda shamiyyatli xarclori
tolob etmodon molumat saxlama, islomo vo paylagsma imkani tomin edir. Bulud
xidmatlori 6zol, ictimai vo hibrid olmagla U¢ asas ndva bdolindr, hor birinin 6z
ustunluklari vo mohdudiyyatlori var.

Elektron kitabxanalarin idara olunmasi, saxlanilmasi va istifadogilor torafindon
girisindo bulud texnologiyalarinin istifadosi shomiyyatli tosir gostorir. Bulud sayosindo
elektron kitabxanalar:

e Mbolumat saxlama hacmi: Hor hans1 migdarda molumat saxlama gabiliyyatini
artira bilor.
e Elastiklik vo miqyaslanabilonlik: Xiisusi ehtiyaclara uygun olaraq resurslari
asanligla tonzimloyo bilor.
e Yiiksok movcudluq va etibarhihq: Etibarli molumat saxlama vo asan girisi
tomin edo bilor.
e Xorclorin azaldilmasi: Fiziki infrastrukturun qurulmasi vo saxlanilmasi ilo
olagadar xorclori minimuma endirs bilor.
Elektron kitabxanalarin islonmosindo buludlarin istifadoesi, sahodo yeni imkanlarin
acilmasma potensial toqdim edir. Istifadogiloro daha siiratli xidmot gdstorilmosi,
molumatlarin daha etibarli saxlanilmasi1 vo islonmosi kimi istiinliiklor elektron
kitabxanalarin golocayini tosir edir. Bu modelin yaradilmasi texnologiya vo idaroetmo
baximindan yeni metodlarin totbiqini tolob edir. Bulud texnologiyalarinin istifadosi
elektron kitabxanalarin qurulmasi vo idars olunmasi liciin daha effektiv molumat
saxlama vo islomo miihitini tosviq edir. Bu, homg¢inin istifadogiloro molumatlara daha

asan va siratli giris imkan1 verir (Olakbarov R., Hasimov M., Olokbarov O., 2016).
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Moxfilik va tohliikasizlik masalalori: Bulud texnologiyalariin totbiqi ils birlikdo,
moxfilik vo tohliikasizlik mosalolori daha da 6nomli hala golir. Elektron kitabxanalar
istifadacilorin soxsi molumatlarini va intellektual miilkiyyat hiiquglarini gorumagq ii¢iin
olava tadbirlor gormoalidirlor. Bu, sifroloms texnologiyalari, giris nozaroti sistemlori vo
molumatlarin diizgiin idars olunmas1 kimi tadbirlori shato edir.

Istifadogi tocriibesinin Optimallagdirilmasi: Bulud texnologiyalarma osaslanan
elektron kitabxana miihitinin konseptual modeli, xiisusi olaraq istifada¢i tocriibasini
yaxsilagdirmaga yonolmisdir. Bulud texnologiyalari, istifadociloro lazim olan
molumatlara asan giris, yiiksok siirotli molumat yiiklomasi vo moalumatlarla birbasa
interaktiv islomo imkanlar1 toqdim edir. Istifadoci interfeysinin intuitiv vo asanligla
istifado edilo bilon olmasi, molumat axtariginin optimallasdirilmasi vo soxsi maraqlara
uygun mozmunun taqdim edilmasi, istifadogi momnuniyyatini artirmaga yonalmis osas
amillordondir.

Bulud texnologiyalarinin maliyyat effektivliyi: Bulud texnologiyalar1 elektron
kitabxanalar {igiin maliyyat effektivliyi toqdim edir. Fiziki serverlor vo soboko
infrastrukturlarina  sormays qoymaq ovozino, elektron kitabxanalar bulud
xidmotlorindon yararlanaraq xorclori azalda bilirlor. Bu, xiisusilo orta vo kigik olgiilii
kitabxanalar {i¢lin boyiik iistlinliik toskil edir. Bulud xidmaotlori 6donislori istifads asasl
modelo kecirir, bu da elektron kitabxanalarin yalniz istifads etdiklori qodor resurs {igiin
O0donis etmolorini tomin edir.

Yenilik vo inteqrasiya imkanlari: Bulud texnologiyalar: elektron kitabxanalara
yenilik vo inteqrasiya imkanlar1 togdim edir. Bu texnologiya vasitasilo yeni xidmatlor
vo totbiglor asanligqla olavo edilo bilor, movcud sistemlorlo inteqrasiya edilorok
istifadogilora daha zongin bir tocriiba sunulur. Masalon, bulud osasli analitik alotlor
elektron kitabxanalarin istifado¢i davranislarini daha yaxsi basa diismok vo
xidmaotlorini buna uygun tonzimlomok imkani verir.

Bulud hesablama osasinda elektron kitabxana miihitinin konseptual modeli
informasiya texnologiyalarinin bu yeni dovriindo kitabxanalar gqarsisinda duran
imkanlar1 vo cagirislart yenidon miioyyanlosdirir. Bu model, elektron kitabxanalarin

effektivliyini artirmagq, istifadoci tocriibasini yaxsilasdirmaq vo maliyyost effektivliyini
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tomin etmok mogsadilo hazirlanmigsdir. Bulud texnologiyalarinin totbiqi elektron
kitabxanalarin golocoyini formalasdirmaqda miihiim bir rol oynayir, onlar1 daha
dinamik, elastik va istifada¢i morkazli hala gatirir.

Sokil 2.2-do bir bulud platformasinin (simvollasdirilmis kitab sokillori 1ilo)
miuxtolif universitetlor arasinda molumat alis-verisi ligiin istifado edildiyini gostoron
sxematik bir diagram gostarilir. Bulud platformalarinin istifadasi, melumat bazalarina,
dors materiallarina va digor tohsil resurslarina asan va hortorafli giris imkan1 yaradir,
hamg¢inin malumatlarin qorunmasi va alds edilmasinin siiratini artirir. Bu ciir sistemlor,
tohsil miiassisalorinin isini daha effektiv vo inteqrativ hala gotirorak, tohsilin

keyfiyyatini yiliksaltmays kdmaok edir.

Universitet A Universitet B

Universitet N

'R ‘vi
istifadaci 1

istifadaci 2 istifadaci N
Sak. 2.2 Elektron kitabxana sisteminin konseptual modeli (Hason Imanov, 2024)
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111 FOSIL. ROQOMSAL KiITABXANALARDA TOHLUKOSIZLIK VO
MOXFILIK
3.1. Rogomsal kitabxanalarda tahlikasizlik vo maxfilik: problemlar,
imkanlar va perspektivilor

Texnologiyanin daimi inkisafi vo istifadocilorlo informasiya arasindaki
interfeysdoki dayisikliklor kitabxanagilarin pesokar miihitini vo onlarin rolunu dayisir.
Olli il avval bir kitabxanag1 kart kataloqu vasitosilo oxuculara kitab tapmaga komok
edirdi. Bu giin rogomsal kitabxanagilar kompiiterdon daha ¢ox miistoriys eyni zamanda
kitablar, audiovizual media vo onlayn resurslar tapmaqgda komok etmok ticiin istifado
edirlor. Rogomsal kitabxanalar doyison texnologiyalarla ayaqlasaraq molumatlari
davamli formatda saxlamaqda vo zongin molumatlara c¢ixig1 tomin etmokdo
maraqlidirlar. Onlar khno vo yeni texnologiyalar arasinda malumat Gtiirarkon vo son
istifadogilora ¢ixis tomin edorkon onlarin uygunluq mosalolorini hall etmoyi
bacarmalidirlar. Eyni zamanda, informasiya infrastrukturunun miihafizosinin vo son
istifadogilorin moxfiliyinin tomin edilmoasino diqgot yetirilmolidir. Molumatin va
onlarin saxlandigi rogomsal cihazlarin hocminin qlobal artimi hom kitabxana
istifadogilori, hom do rogomsal materiallar liclin bir ¢ox tohliikesizlik vo moxfilik
problemlori yaratmisdir. Artiq fiziki nozarat altinda olmayan monbalordon molumatin
saxlanmasi, idaro edilmosi, aldo edilmosi vo istifadesi hom texniki, hom do qeyri-
texniki hallordon istifado etmoklo holl edilmali olan bir sira risklor yaradir.

Informasiya infrastrukturunun miihafizasi: Roqomsal aktivlorin saxlandig
fiziki infrastruktur ogurlugq, zodolonms, viruslardan vo miixtalif zororli program
formalarindan onlayn hiicumlar da daxil olmaqla bir sira riskloro qarsi hossasdir.
Icazosiz girisin vo ya saxlanilan molumatlarin biitdvliiyiine gars1 hiicumlarin qarsisini
almaq tli¢iin avadanliq vo digor infrastruktur, eloco do sobokolor, o climlodon naqilsiz
sobokolor adekvat sokildo qorunmalidir. Daimi molumatlarin ehtiyat niisxosi digor
molumatlarin miihafizosi proseslori ilo birlikdo molumat itkisindon qorunmaq tigiin ¢cox
vacibdir. Molumatlarin 6tiiriilmosi zamami onlarin miihafizosi {i¢lin standartlar vo

mexanizmlor cox mithiim rol oynayir. Ciinki texnoloji doyisikliklor vo informasiyanin
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saxlanmas1 sahosindo tokmillogdirmolor, ¢cap formatinda olan kohno informasiya
resurslart zaman ke¢dikco daha yeni texnologiyalara kogiiriilmolidir. Rogomsal
informasiyanin istifadogilori miixtolif agentliklor vasitosilo genis informasiya vo
manbalara ¢ixis olde edir. Bu molumatlarin saxlanmasi vo yayilmasi ii¢ciin miivafiq
standartlarin yaradilmasina ehtiyac var. Bu son istifadogilora xiisusi monbonin
standartlarina uygun olaraq rogomsal molumat oldo etmoyo imkan vermaoli,
istifadacilorin tohliikasizliyinin vo maxfiliyinin qorunmasina yonalmis qaydalara ciddi
riayat olunmasini tomin etmolidir. Miiasir dovriimiizds bu tip standartlar artmaqdadar.

Rogomsal  kitabxanalarda standartlar vo  siyasatlor: Informasiya
mitoxassisinin  rolu doqiq molumati vaxtinda togdim etmok vo molumatin
biitdvlilyiiniin pozulmamasini tomin etmoakdir. Ragomsal informasiyanin daha genis
sokildo istifado olundugu vo informasiyanin yayilmasi siiroti ugrunda roqabot bazon
diirtistlitys kolgo saldigca informasiyanin yayilmasini tonzimloyon qaydalar vo
siyasotlor getdikco daha ¢ox ohomiyyot kosb edir. Agiq Arxiv Informasiya Sistemi
(OAIS) rogomsal kitabxanalar ii¢iin ISO standart1 kimi genis istifade olunur ki, bu da
hom molumatlarin qorunmasi, hom do axtaris proseslorinin 6zlori iigiin tovsiys olunan
tocriibolori ehtiva edir. Ayri-ayr1 Olkolor rogomsal molumatlarin  saxlanmasi
standartlarin1  hazirlamaq TUg¢lin 6z tosobbiislorini iroli silirdiilor vo kompiliter
sistemlorindo fordi molumatlarin qorunmasi iigiin texniki vo prosedur toloblorini
mioyyon edon molumatlarin miihafizasi qanunlari gobul edildi. Ngimwa vo Adams
(2011) torafindon Uganda vo Keniyada aparilan arasdirma miioyyon etdi ki, hiiquqi vo
moxfilik mosololorini ohato edonlor kimi elmi vo milli siyasatlorin mdvcudlugu
rogomsal kitabxanalarin yaradilmasina boytik tosir gostorir, halbuki belo siyasatlorin
olmamasi bu sahads yeniliklori gerido qoyur. Molumat axtaranlar 6z etik standartlarina
osaslanarag molumatdan ganunsuz mogsodlor tigiin istifado etdikdo ¢ox vaxt onun
monfi naticolorine mohal qoymurlar. Bir ¢ox dovlotlor miisllif hiiquqlar1 barado
mihafizo miiddealar1 yaratmisdir. Bununla belo, rogomsal kitabxanacilarin iizlosdiyi
osas problemlordon biri forqli 6lkolordo  miixtolif miosllif hiiquglart  va

lisenziyalasdirma qanunlarina riayst olunmasini tomin etmakdir.
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Mboxfilik va anonimlik: Amerika Kitabxana Assosiasiyasinin Etika Kodeksi geyd
edir ki, kitabxanacilar har bir kitabxana istifadog¢isinin tolab olunan, istifado olunan,
oldo edilmis vo ya verilon resurslarla baglhi moxfilik hiiququnu qorumalidir.
Kitabxanalarin inkisaflar1 ¢ox vaxt soxsi molumatlarin, o ciimlodon, bank hesabi1
malumatlarinin (abuns asasl xidmatlor ii¢lin) geyd edilmasini va axtaris foaliyyatinin
toforriiathi 1zlonilmasini talob edir. Bu kontekstdo rogomsal kitabxanacilarin iizorinae
yeni masuliyyat diisiir ki, bu molumat maxfi saxlanilsin yalniz toyin olunmus moaqgsad
tclin istifado olunsun vo hakerlordon, cinaystkarlardan vo 6z monfostlori namino
kitabxana istifadogisi molumatlarin1 qorumaq istoyon digor toroflordon qorunsun.
Rogomsal kitabxanalarin moxfilik problemi molumatlarin qeyri-etik sokilde digor
istifadocilor vo togkilatlarla paylasilmasiin garsisim1 almaqdir. Rogomsal kitabxanalar
molumati toraflorle paylasa bilmoz vo maxfiliyi pozmamalidir.

Ragomsal kitabxanalarda tohliikasizlik vo maxfilik: Hal-hazirda kitabxanalar
torafindon ovvallor tagdim edilon bir cox xidmotlor internet axtaris motorlar1 kimi digor
formalarda onlayn olaraq olgatan oldu. Bununlada kitabxanacilarin molumatlarin
toplanmasi, filtrlonmosi vo ¢atdirilmasinda ononovi rollar1 vo tocriibasi tohliiko altina
girdi. Son arasdirmalar gostorir ki, biitlin diinyada roqomsal kitabxanalarin davamli
olaraq genislonmosino baxmayaraq moxfilik vo tohliikosizliklo bagli masalolorin
hollindo ciddi ¢atismazlhiglar, eloco do, kitabxanagilar arasinda problemloro dair
moalumatliliq soviyyasinin asag1 olmas1 miisahido olunur. Informasiya tohliikesizliyi vo
molumatlarin miihafizosi ilo bagli bir ¢ox qanun vo standartlar olsa da, roqomsal
kitabxanalara miinasibotdo bunlara homiso riayat olunmadigina dair siibutlar var. 2010-
cu ildo 80 Avropa kitabxanasinda aparilan arasdirma onlarin 65%-nin veb
programlarinda ciddi tohliikosizlik qilisurlarinin oldugunu siibut etdi. 2013-cii ildo
molum oldu ki, kitabxana xidmotlori vo molumat mozmununun c¢atdirilmasinin
ohomiyyatli yeni iisulu kimi gobul edilon Web 2.0-a ciddi maraq olsa da, moxfiliys vo
bu problemin hollina ¢ox az diqqet yetirilib. Noticodo, bu sahodo kitabxana va
informasiya miitoxassislori li¢lin tolim vo ya tohsil inkisaf etdirilmir vo bu voziyyati

diizoltmoyo ehtiyac var. Bundan olavo, rogomsal kitabxanalarin inkisafi, istifadogilori
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bu miihitdo soxsi molumatlarin1 qorumaq vo roqgomsal resurslardan diizgiin istifado

etmak zorurati ilo bagli maariflondirmak {igiin doyarli imkanlar toklif edir.

Ragamsal kitabxanalarda problemlar: Rogomsal kitabxanalarin inkisafi ilo

borabor, bu sahodo miixtolif problemlor vo c¢otinliklor do meydana ¢ixmisdir. Bu

problemlor arasinda molumatin daqiqliyi, texniki uygunlug, mslumatin etibarliligi,

miilkiyyat hiiquglar1 (IMH), malumat tohliikosizliyi, adalotli istifads, texnologiyaya

olan ehtiyac, maliyyat, istifado rahatligi, saxlama 6mrii, cap materiallarinin rogomsal

formata ¢evrilmasinin ¢atin vo bahali olmas1 kimi masaslslor sayila bilor.

Molumatin daqiqliyi: Rogomsal kitabxana layihalorinin ¢oxu Optik Simvol
Tanima (OST) texnologiyasindan istifado edir vo bu texnologiya yalniz 95%
doqiqdir. Bu molumatin doqiqliyi ilo bagli problem yaradir, ¢iinki toxminan 5%
sohv ehtimal1 qalir. Malumati xatali olmadan kopyalamagq ¢atindir.

Texniki uygunluq: Rogomsal kolleksiyalardan informasiyanin oldo edilmasi vo
cixarilmasi texniki uygunluq problemi yaradir. Kompiiter avadanliglari vo
program  tominatlar1  sahosindoki  siirotli  yeniliklor kitabxana KT
infrastrukturunda miiasir texnologiyalarin totbiqi ilo uygunluq problemi yaradir.
Molumatin etibarliligi: Veb saytlarda, sosial media platformalarinda (bloglar,
tvitlor, facebook vo s.) yiiklonon informasiyanin hor zaman etibarli olmadigi
miisahido edilir.

IMH problemlori: Rogomsal mediada intellektual miilkiyyat hiiquqlarinin
gorunmas: tamamilo miimkiin deyil. Miolliflorin vo nosriyyatlarin e-
resurslariin misllif hiiquqlari ilo bagli ¢otinliklori davam edir.

Molumat tohliikesizliyi: Molumat tohliikesizliyi molumatin rogomsal mediada
saxlanilarkon gorunmasi demokdir. Sistem ¢Okmosi, sohv disk, enerji itkisi,
fayllarin sohvon silinmasi vo ya iizorino yazilmasi, kompiiter viruslari, haker
hiicumlari, tobii falakatlor kimi tohliikolor movcuddur.

Odalatli istifada: Rogomsal resurslara dair "oadalstli istifada"nin hacmi heg bir
ganunda daxil edilmomisdir. No godor kopyalamaq olarinin miisyyan edilmosi

cotindir.
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o Istifado rahathig: Rogomsal formada saxlanilan molumatin oxunmasi, cap
edilmis kitabi oxumaq qadar rahat, stiratli va effektiv deyil. Bu, ham¢inin gozlor
ticlin daha ¢ox gorginlik yaradir.

« Texnologiya ehtiyaci: Rogomsal mediada saxlanilan malumatin aldo edilmasi
ticlin kompiiterlor, CD-lor, disk siiriiciilori kimi cihazlarin istifadosi zoruridir.

o Maliyyot: Rogomsal formada saxlanilan malumati alds etmok vo oxumaq {igiin
bazi cihazlara ehtiyac var, bu cihazlar olduqca bahalidir va bu cihazlarin neco
islodilmoasini bilmok lazimdir.

o Saxlama Omrii: Elektron media ii¢lin saxlama omrii, ¢ap media ilo miiqayisado
daha azdir. Hard disklor, floppi disklor, kompiiter lentlori, CD-lor, CD-ROM vo
s. kimi saxlama vasitolorinin saxlama 6dmri bir ne¢a ildir.

o Cap materiallarinin rogomsal formata cevrilmosi: Bir g¢ox kitabxanalarda
kolleksiyonun ohomiyyatli bir hissasi anonavi ¢cap formadadir vo bu resurslari
rogomsal formata ¢cevirmok ¢otin, vaxt aparici vo ¢ox bahalidir.

« Texniki avadanliq vo program tominatinin ehtiyaci: Cap resurslarinin
rogomsallasdirilmast {igiin movcud texniki avadanligla uygun proqram
tominatina ehtiyac var.

Bu problemlorin holli rogomsal kitabxanalarin daha effektiv vo istifadogi dostu
olmasim1 tomin edocok strateji yanasmalarin vo yeniliklorin totbiqini tolob edir.
Rogomsal kitabxanalarin qarsisindaki osas ¢agirislar molumatin  doqiqliyini vo
etibarlili@in1 artirmaq, texniki uygunlugu tomin etmok, molumat tohliikosizliyini
giiclondirmok vo IMH masaloloring hall yollar tapmaqdir. Bu hom texniki hallor, hom
do ganuni vo etik gaydalarin totbiqi ilo miimkiindiir. Rogomsal kitabxanalarin bu
problemlori hall etmosi, informasiyanin daha genis vo effektiv sokildo paylasilmasina
vo istifadogilorin ehtiyaclarinin daha yaxsi qarsilanmasina imkan yaradacagq.

Ragamsal kitabxanalarda imkanlar: Rogomsal kitabxanalarda qarsiya ¢ixan
cotinliklorin say1 qadar, onlarin togdim etdiyi imkanlar da bir o qodor coxdur. Texnoloji
iroliloyislor, istifadogi gozlontilorindoki doyisikliklor, roqomsal kitabxanalar Ugtin
yenilik vo inkisaf iigiin yeni yollar agir. Siini intellektin vo masin Oyronmo

algoritmlorinin qarsiligh alagodon malumatlarin idars edilmasino godor rogomsal
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kitabxanalarin miixtalif aspektlorini koklii sokildo doyisdirma potensiali var. Blokgeyn
texnologiyas1 malumat biitovlityii vo miisllif hiiquglariin idars edilmasi kimi raqomsal
kitabxanalarin qarsilasdigi on ¢otin problemlor iigiin timidverici hallor toklif edorok
rogomsal aktivlorin monsayini vo autentikliyini tomin edo bilir. Istifadaci xidmaotlori,
mozmunun fordilosdirilmasi ilo istifadogi tacriibasini daha calbedici vo mohsuldar hala
gatira bilar, istifadacilor arasinda omokdasliq imkanlar1 ise comiyyat va kollektiv bilik
quruculugunu tosviq edir. A¢iq monba platformalarindan istifado etmoklo rogomsal
kitabxanalar xarclori azalda va elastikliyi artira bilor. Virtual va artirilmis realliq kimi
muasir xidmotlor, roqgomsal kitabxanalari daha immersiv vo interaktiv hala gotirorok
istifadogi tocriibasini zonginlosdiro vo mozmunla yeni qarsiligli slage yollar: toklif edo
bilor. Rogomsal kitabxanalarin texnoloji irsliloyislori qgobul etmasi, istifadaci
tocriibasino diqqgot yetirmosi, agiq girisi dostoklomoasi, onlarin 6z ¢otinliklorini asaraq
informasiya girisi vo yayiminin 6z manzarasini yenidon toyin etmasing imkan verir.

Ragomsal kitabxanalarda perspektivlor: Bulud texnologiyalari molumatlarin
saxlanmas1 vo idaro edilmosi sahosindo yeni imkanlar agsa da, eyni zamanda
molumatlarin qorunmasi vo biitovliiyii ilo bagli yeni ¢cagirislar ortaya qoyur. Togkilatlar
bu yeni miihitdo molumatlarini qorumagq ticiin etibarli yontomlor vo strategiyalar totbiq
etmoli, molumatlara olan girisi sort bir sokildo nozarat altinda saxlamali vo molumat
blitovliiylinii hor zaman tomin etmolidirlor. Bu hom istifadoagilorin giivonini gazanmad,
hom do bulud texnologiyasinin toklif etdiyi imkanlardan tam sokildo faydalanmagq iigiin
osas sortdir.

Mobil texnologiyalarin tatbiqi: Mobil texnologiyalarin totbiqi roqomsal
kitabxanalara yeni bir Ol¢ii gotirib. Bu texnologiyalar kitabxana xidmotlori vo
kolleksiyonlarina, kitabxana kataloglarinda axtaris imkanlarina, mobil cihazlar ti¢iin
uygunlasdirilmis toqdimatlara, mévzu iizro bolodgilora vo elektron jurnallara daxil
olmaq tg¢iin kigik ekranlar iizorindon asanligla olcatanliq tomin edir. Bu yenilik
istifadocilorin rogomsal mozmunu har yerds vo hor zaman sldo eds bilmslorini tomin
edir. Masalon, OverDrive, MobiPocket vo Adobe Reader kimi xidmatlar, istifadoagilora
audiokitablar, elektron kitablar, video vo musiqi fayllarini portativ cihazlara yiiklomok

1mkani verir.
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Bu texnologiyalarin bir basqa iistiinliiyili kitabxanalardan istifadogilors xoborlar,
elanlar vo vacib molumatlarin qisa mesajlar vasitosilo gondorilmasi, homginin
sorgularina cavab verilmosi imkanidir. Eyni zamanda, kitabxana personall,
kitabxananin xaricinds 6z 6hdaliklorini uzaqdan yerina yetirmok {i¢iin miixtalif mobil
texnologiyalardan istifado edo bilir.

Ragomsal kitabxanalarda biometrik sistem: Rogomsal kitabxanalarin
biometrik sistemloro inteqrasiyast da miithiim bir yenilikdir. Biometrik sistemlor
istifadocilorin  fiziki xiisusiyyatlorini, masolon, barmaq izlorini vo ya retina
nimunslorini  6lgan yiiksok texnologiyali cihazlardir. Bu Olgmalor, adoton,
istifadacilorin soxsiyyot dogrulamasi vo miioyyan xidmaetlors giris hiiquglarinin toyin
edilmosi iiciin PIN kodlar: kimi digar prosedurlarla birlosdirilir. Biometrik sistemlorin
totbiqi rogomsal kitabxanalarda tohliikosizlik vo moxfilik masolslorini holl edir, eyni
zamanda istifadagi tocriibasini daha soxsi vo tohliikasiz hala gatirir.

Biometrik sistemlorin totbiqi molumatlarin sifrolonmosi vo saxlanilmasi ilo bagl
osas idaroetmo vo moxfilik problemlorini holl etmokls yanasi, miioyyon ¢atinliklora do
yol acir. Bu sistemlorin miixtolif yerlordo ayri-ayri totbiqi, yiiksok maliyyot vo texniki
dostok kimi mosalolori glindomo gotirir. Rogomsal kitabxanalarda biometrik
sistemlorin genislondirilmasi bu texnologiyalarin totbiqi ilo olagodar xorclorin
artmasina sobab ola bilor.

Bulud hesablama miihitlorinds virtualizasiya texnologiyasimin shomiyyati:
Virtualizasiya texnologiyasi bulud hesablama sahosinds idaroetmo asanligi kimi osas
problemi hoall edorok molumat morkozlorinin daha effektiv vo optimallasdiriimis
sokilda islomasinog imkan verir. Program interfeyslori vasitosilo molumat morkoazlorinin
idaro edilmosini asanlagsdirmaq vo real vaxtda VM-lorin bir cihazdan digorino
kogiirtilmosi ilo elastiklik vo effektivliyi artirmaq bu texnologiyasinin osas
istiinliikloridir. Bu bulud hesablama texnologiyasinin galocok inkisafinda miihiim rol
oynayir, ¢lnki bu texnologiya molumat morkozlorinin inteqrasiyasint  va
optimallasdirilmasini asanlasdirir.

Kriptoqrafiya va steqanografiya: Kriptoqrafiya vo steqanografiya molumatlarin

sifrolonorok vo daha sonra gizlodilorok daha yiiksok tohliikosizlik soviyyosi tomin
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etmok ticlin birlogdirilmis yanasmalar toklif edir. Bu metodlar molumatlarin soboka
buluduna gondorilmosi zamani ikigat qorunmasini tomin edir: birincisi, molumatlari
sifroloyarak, ikincisi 1so onlar1 gizloyarak. Bu yanagsma hom molumatlarin miidaxila
edilmosi riskini azaldir, hom do sifroli molumatlarin miivafiq acarlar vasitosilo yenidon
oxuna bilon formaya ¢evrilmoasi imkanini qoruyur. Bulud hesablamanin bugiinkii
totbigindo molumatlarin  qorunmasit vo omoliyyatlarin  tosdiglonmosi  {i¢iin
kriptografiyanin miithiim rol oynadig1 goriiliir. Bu raogomsal imza vo elektron ticarat

kimi saholords onlayn tohliikasizliyi artirmaq mogsadi dasiyir.

3.2. Ragomsal Kompiiter sobakalrinds demilitarizasiya zonalarmin
yaradilmasi

"DMZ" (Demilitarizasiya Edilmis Zona) iki vo ya daha ¢ox 6lko arasinda hor
hanst bir horbi foaliyyoto qadaga qoyulan bir sahodir. Buna uygun olaraq soboko
qurulusunda DMZ, adoton, lokal (LAN) vo genismiqyasli sobokoni (WAN) etibarsiz
xarici sobakolordon, mosalon, Internetdon ayiran fiziki vo ya virtual soboka vo ya alt-
sobokodir. Bu hakerlorin Internet vasitosilo birbasa daxili xidmotloro giris oldo
etmosinin garsisini alaraq hor hansi bir sobokoya olave tohliikasizlik gati tomin edir.
Buna goro do, DMZ "Perimeter Network" (Sorhod Sobokasi) kimi do taninir. DMZ
"Dorin Miidafio" prinsipinin bir niimunosidir; bu prinsipo goroa, "bir sistem daha
tohliikasiz olmaq ti¢iin tohliikesizliyin hor bir aspektini nozoro almalidir".

DMZ-nin osas torifini nozors alaraq real diinyada onu hoyata kecirmok tigiin iki
osas arxitektura movcuddur: iki firewall-u vo tok firewall-u arxitekturalar.

Iki firewallu arxitektura on ononavi yanasmadir. Bu halda biz ictimai internet vo
DMZ arasinda yerlosdirilmis bir firewall cihazla vo hom¢inin DMZ ilo 6zal soboka
arasinda yerlosdirilmis basqa bir firewall cihazla garsilasirig. Bu firewallar miistoqil
sokilda isloyir. iki firewallu arxitektura daha gox tohliikasizlik tobaqgosi tomin etmoklo
xarici vo daxili tohdidlora qarsi ikiqat miidafio toklif edir. Tok firewallu arxitekturada
isa daha sados bir qurulusla, amma effektiv bir tohliikasizlik hoalli ilo DMZ-nin ictimai
internet vo 0zal soboka arasinda yerlosdirilmasini tomin edir. Hor iki yanagsma miivafiq

tohliikasizlik va is proseslori ehtiyaclarina asaslanaraq toskilatlar torofindon se¢ils bilor.
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Bu arxitekturalar molumatlarin vo soboko resurslarinin qorunmasinda mihim rol
oynayir, saboko tohliikasizliyini giiclondirir vo kiberhiicum risklorinin azaldilmasina
komak edir.

Sokil 3.1-do gostorilon iki firewall-la qurulmus arxitektura DMZ-nin on klassik
vo tolimathi niimunasini tomsil etmoasing baxmayaraq tok tohliikesizlik divarh
arxitektura daha c¢ox istifado olunur. Bu iki ovozina bir firewall instansiyasinin
yerlogdirilmasi vo saxlanmasi xorclorinin azalmasi sobabindon bag verir. Sokil 3.2-do

tok tohliikasizlik divarli DMZ-a niimuna gostarilir:

Demilitarizasiva
Zonasi(DMZ)
Tahlikasizlik divarn Tahlitkasizlik divar
Ictimai Internet DMZ iigiin saxsi sabaka iiclin Saxsi sabaka
L_ W | = ~_ F - - N
Q‘.}: I T - T 1 T ‘ﬁf_;.,_:‘ ? | rl 'j‘: hl
= - T T R 1 | N
|3 J L J
Y Y
Ictimai xidmatlar va Maxfi xidmatlar va
malumatlar malumatlar

Sok. 3.1 Iki firewall-lu arxitektura (Forid ©lokbarli, 2024)
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‘ A W Maxfi xsdmatlar va
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Tahlitkasizlik drvars
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Ictimai Internet _ 5
Saxsit gabaka

Sok. 3.2 Tok firewall-lu arxitektura (Forid ©lokbarli, 2024)
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Umumiyyotlo, bas firewall nodir, firewall sobokoyo icazosi olmayan girisi
ongoallayan tohliikasizlik cihazidir. Galon vo gedon trafiki, tohdidlori tan1y1b bloklamaq
ticlin bir sira tohliikesizlik qaydalar: istifads edarak yoxlayir. Firewall fiziki avadanliq,
program tominati, xidmat programi kimi (SaaS) vo ya virtual 6zal bulud ola bilar.
Firewall-lar hom soxsi, hom do korporativ miihitlords istifado olunur, o climlodon Mac,
Windows va Linux amaliyyat sistemlori qurasdirilmis kompiiterlor, daxili firewall ilo
tochiz edilmisdir. Onlar genis sokildo soboko tohliikasizliyinin ayrilmaz bir hissasi kimi
qabul edilirlor. Bu miihafizs vasitalori internetdon vo ya lokal sabokalordon golon hor
bir miiracioti miioyyon gaydalara osason yoxlayaraq tohliikasizlik tohdidlorinin
qarsisint alir. Miasir firewall sistemlori, qabaqcil tohdid analizi ve tohliikesizlik
hadisolorinin idara edilmesi kimi funksiyalara malikdir, bu da onlar1 miiasir
informasiya texnologiyalar1 mihitindo ovozedilmoz edir. Firewall hom avadanliq
(Hardware), hom do proqram (Software) soklindo ola bilor. Ideal bir firewall
konfiqurasiyas1 hom avadanliq, hom do program firewall-larindan ibaroat olmalidir. Hor
iki nov firewall-un birlosdirilmosi sabokonizi daha tohliikosiz hala gatirir.

Hardware firewall-u fiziki bir avadanliqdir, soboko elementlori ilo qosulmus
cihazlar arasinda qurasdirilir vo soboko vo ya cihazlara qarsi kiber tohdidlor iizra trafiki
stizgocdon kegirmoklo mosgul olur. Trafik analizino osaslanaraq icazasiz vo ya siibhali
istifadogilori stizgocdon kegirmok hardware firewall-unun on boyiik faydalarindan
biridir.

Fordi ev istifadoagilori arasinda on populyar firewall proqram firewall-dur. Digor
har hans1 bir proqram kimi proqram firewall-u kompiiterinizo qurasdirilir vo siz onu
fordilosdira bilarsiniz.

Hardware firewall-undan forgli olaraq program firewall-unun islomosi vo
goruyucu xiisusiyyatlori tizorindo daha ¢ox nozarato sahibsiniz. Proqram firewall-u,
kompiiterinizi on genis yayilmis Troyan proqramlarindan vo e-poct qurdlarindan da
qoruya bilor. Olava olaraq, bir program firewall-u 6zlindo moxfilik nozaratlori, veb
filtrolomo vo daha ¢oxunu da birlosdira bilor.

Firewall-larin soboko tohliikasizlik strategiyalarinin bir hissosi kimi totbiq

edilmasi, bir neco asas faydali tokliflor edir:
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Sobokonin Boliinmasi: Firewall-lar sabokalori ayri-ayri tohliikasizlik zonalarina
montiqi sokildo bdélmoys imkan verir. Bu potensial tohliikesizlik pozuntulariin
mohdudlagdirilmasiin vo hassas melumatlara icazasiz girisin qarsisini alir.

Giris nozarati: Firewall-lar giris nozarati siyasatlorini totbiq edorak, toskilatlarin
soboko trafiki iliclin xiisusi qaydalar miioyyonlosdirmosino imkan verir. Bu soboko
resurslarina icazosiz girisin qarsisini alir vo xarici tohdidlora garsi qorumaga komok
edir.

Tohdidin Azaldilmasi: Firewall-lar icazasiz giris cohdlori, zararverici programlar
vo xidmatin inkar edilmasi (DoS) hiicumlar1 daxil olmaqla miixtalif tohdidlors qars1 ilk
midafio xottini toskil edirlor. Onlar zororverici trafiki bloklamaq vo potensial soboko
bosluqglarinin garsisini almaq yolu ilo bu tohdidlori azaldir.

Monitoring vo Qeydo Alinma: Firewall-lar soboko trafikinin geydlorini vo real
vaxt rejimindo monitoringini tomin edir. Bu administratorlara potensial tohliikosizlik
hadisolorini miioyyonlogsdirmoyo, soboko foaliyyatini izlomoyo vo ilimumi soboko
tohliikasizliyini giiclondirmok {i¢iin niimunslori analiz etmoya imkan verir.

Firewallun istiinliiklori ilo yanasi bir sira ¢atismayan xiisusiyyotlori do vardir.
Masolon, hiicum ti¢iin morkozi bir néqto olaraq xidmot edirlor vo ogor bir miidaxilogi
firewall qatim1 yararsa, korporativ sobokoyo mohdudiyyatsiz giris oaldo edo bilor.
Firewall-lar1 konfiqurasiya etmok ¢atin ola bilor, xiisusilo, saboko konsepsiyalari ilo
tanis olmayan istifadogilor liglin. Bozi proqramlar vo totbiqlor, firewall qurasdirildiqda
diizglin islomoyo bilor. Bu isiniz vo ya giinlik foaliyyetloriniz iiclin miioyyon
programlar1 istifads etdiyiniz zaman problemli ola bilor. Bu programlari istifade etmok
ticlin firewall ayarlarin1 tonzimlomoak vo ya hotta miivoqqgoti olaraq sondiirmok lazim
ola bilor. Firewall-lar, xiisusilo, bir neco kompiiteri vo sobokoni qorumaq lazim olan
biznes va toskilatlar ticlin bahali sayila bilor. Togkilatlar firewall-lara xorclodiklori vaxt
vo pulu molumat tohliikosizliyinin digor aspektlori ilo balanslasdirmalidir. Homginin
firewall kompiiterinizin va ya sobokonizin isini yavaslada bilor. Galon vo gedon trafiki
yoxlamaq siizgocdon kegirmok vaxt vo resurslar tolob edildiyi {i¢lin bu belodir. Tosir
minimal olsa da, xiisusils, kohna va ya yavas sistemloriniz varsa, bunun forqinds olmaq

vacibdir.
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Firewall-un on boylik monfi torafi, daxili hiicumguya qarsi heg¢ bir qoruma tomin
etmomosidir. Ciinki oksor korporativ kompiiter cinayati, daxili istifadagilor torofindon
toradildiyi U¢iin firewall bu tohdido garsi az qoruma toklif edir. Masolon, bir is¢i
saytdan hassas molumatlar1 elektron poctla gondoro bilmoyo bilor, amma onu bir
disketo kopyalayib pogtla gondors bilor.

Firewall novlori molumatlarin filtrlomasino gors, ya da qoruduglari sistemo goro
miloyyon kateqoriyalara ayrilir.

Qoruduglarina kateqoriyaya gors iki ndva ayrilir: saboka-asasli vo host-asasli.

Soboko-asash firewall-lar biitlin sobokolori qoruyur vo adoton avadanliq osasl
firewall sokilindo olur.

Host-asash firewall-lar fordi cihazlar1 (hostlar adlandirilan) qoruyur vo adoton
program asaslhi firewalldur.

Filtrlomo metoduna gors kateqoriyalasdirildiqda, osas névlor asagidakilardir:

Paket-filtrlomo firewall-lar1 - molumat paketlorini yoxlayir vo paketin kontekstini
bilmir.

Dovlot miifottisliyi firewall-lar1 - bir paketin digor bir paketlo olagoli olub-
olmadigini miioyyon etmok ti¢iin soboko trafikini incoloyir.

Dairovi soviyyo qapilar1 firewall-lar1 - etibarli miistorilor vo ya serverlor ilo
etibarsiz hostlar arasindaki TCP ol sixma(Handshake) prosesini izlomakls tohliikosizlik
tomin edir.

Proxy firewall-lar - OSI referans modelinin totbiq qatinda paketlori incoloyir.

Novbati nasil firewall-lar (NGFWS) - korporativ firewall imkanlarini bir IPS vo

totbiq nozarati ilo birlosdirorok coxtobagoli miidafis sistemi istifads edir.
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Virtual firewall-lar yaxud bulud firewall-lar1 - virtual miihitdo virtual masinlar

(VM) ti¢iin trafik filtrlonmasi vo monitoringini tomin edir.
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Saok. 3.3 Soboko topologiyast (Forid Olokborli, 2024)

Sokil 3.3-do bir sobokonin topologiyasini tosvir edon sxematik bir diaqram
gostorilmisdir. Sokildo bir neg¢o osas komponent oks olunur ki, bu komponentlor
birlikdo bir korporativ vo ya idaroetmo sobokosi infrastrukturunun qurulmasinda
istifado olunur.

Ovvalco sol torofdo "Istifado¢i Kompiiteri" kimi isarolonmis dord fordi istifadogi
kompiiteri qeyd olunub. Bu kompiiterlor bir miiossisonin is¢ilori torofindon istifado
edilon masaiistii vo ya noutbuklardir. Bu cihazlar bir qrup vo ya soboko kimi diisiiniilo
bilor vo bir araya gotirildiklori {iclin miimkiin olur ki, onlar ortaq moqsadlor {igiin
soboako resurslarindan istifads etsinlor.

Bu "Istifadog¢i Kompiiter"lor bulud soklindo tosvir edilmis "INTERNET" adl
xidmot provayderino baglanir. "INTERNET"in bulud simvolu ilo tosvir edilmosi,
xidmot provayderinin internet vo ya genis soboko xidmotlorini tomsil etmosi {igiin
istifado olunur. Bu bulud, adoton, genis orazini ohato edon vo miixtalif cihazlar vo
sobokolor arasinda molumat Gtiirmays imkan veran infrastrukturu ifads edir.

"INTERNET"-don ¢ixan baglantilar  bir  marsrutlasdirictya  yodnolir.

Marsrutlasdirici sobokodoki molumat paketlorinin dogru istigamoto yonlondirilmosindo
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miihiim rol oynayan bir cthazdir. O miixtalif sobaka seqmentlori arasindaki trafiki idara
edor vo miioyyan saboks protokollarina osason trafiki yonlondirar.

Marsrutlasdiricidan-dan sonraki komponent "Firewall"-dur. Firewall soboko
tohliikasizliyinin osas elementidir vo potensial tohdidlors garsi miidafio xotti kimi
foaliyyot gostorir. Firewall-un osas vozifosi zororli trafik vo hiicumlarin soboko
icorising diismosini qarsisin1 almaqdir. Bu daxili vo xarici trafikin yoxlanilmasini va
tohliikasizlik qaydalarina uygun olaraq uygun olmayan trafikin bloklanmasini shato
edir.

Firewall-dan sonraki komponent "Kommutator"-dur. Kommutator sabokoadoki
molumat paketlorini uygun portlar vasitosilo diizgiin cihazlara yonlondiron daha bir
soboko cihazidir. Bu kommutator vasitasilo fordi istifadogi kompiiterlori (User PC-ler)
vo digor soboko resurslari arasinda molumat otiirtiliir.

Diagramin sag torofinds dord server qutusu tosvir edilmisdir. Bu serverlor
miuossisonin  molumat bazalarii, e-pogt sistemlorini, veb serverlorini vo digor
korporativ totbiqlori islodon fiziki vo ya virtual serverlordir. Serverlorin kommutatora
baglanir, bu da onlarin sobokodoki digor cihazlarla molumat miibadilosi apara
bilocoyini gostorir.

Umumiyyatlo, bu sokil, bir miiassisonin soboks infrastrukturunun qurulusunu va
soboko tohliikosizliyi komponentlorinin qarsiliqli olagolorini tosvir edon goboko
topologiyas1 diaqramidir. Bu ciir diagramlar soboko miihondislori vo sistem
administratorlar1 {iglin planlasdirma, qurulus vo soboko tohliikosizliyi todbirlorinin
togkili mogsadi ilo yaradilir. Diagqramlar homginin potensial problemlorin vo zoif
noqtolorin taninmasinda vo tohliikosizlik strategiyalarmmin inkisafinda miihiim rol

oynayir.
3.3. Bulud osash e-kitabxanalarda informasiya tohlukasizliyinin tamin

edilmasi

Rogomsal kitabxanalarin inkisafi ilo birlikdo onlarin saxlanmasi, idare edilmosi
vo tohliikosizliyi ilo bagli yeni mosololor meydana ¢ixir. Bulud texnologiyalarinin

totbiqi rogomsal kitabxanalara genis migyasda molumat saxlama vo islomo imkanlar
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togdim etmoklo bu masalslorin hallindo miithiim rol oynayir. Bununla birlikde bulud
osasli saxlama xidmotlorinin sec¢ilmasi va istifadasi zamani bir sira vacib mosalalors
diqgat yetirmak lazimdir. Molumatlarin maxfiliyinin va tohliikesizliyinin qorunmasi
rogomsal kitabxanalar liclin on vacib prioritetlordon biridir. Bulud xidmsotlorindon
istifado edorkon hiicum vo molumat sizintilari risklori artir. Bu sobobdon rogomsal
kitabxanalar bulud xidmotlori tominatgilarini segorkon onlarin tohliikosizlik
standartlarina vo sifrolomo texnologiyalarina xiisusi diqget aywrmalidirlar. Bulud
saxlama xidmatlori molumatlarin itirilmoasi vo ya zodolonmasi halinda onlarin barpa
edilmosini tomin etmok li¢lin giiclii ehtiyat nlisxo saxlama vo borpa imkanlar1 toklif
etmolidir. Moalumatlarin saxlanilmasi vo idare edilmosi ilo bagli ganuni vo etik
mosuliyyotlor do var. Rogomsal kitabxanalar istifadocilorin soxsi molumatlarini va
moxfi materiallar1 idaro edorkon miivafiq qanunvericiliyo vo etik normalara riayot
etmolidirlor. Bu, hamg¢inin miisllif hiiquqlar1 v lisenziya masalalorini do ohats edir.

Bulud texnologiyalar1 e-kitabxana resurslarina olgatanligi asanlagdirmaqla
borabor molumatlarin miihafizosi vo gizliliyinin qorunmasia dair ciddi todbirlor
alimmasini tolob edir. Homg¢inin, istifadogi dogrulama prosedurlar1 da tohliikosizlik
todbirlori arasinda miihiim yer tutur. Istifadogilor ii¢iin unikal giris melumatlarinin tolob
edilmosi, ¢cox faktorlu autentifikasiya kimi olavo tohliikosizlik gatlar1 e-kitabxanalarin
molumat tohliikesizliyini artirmaqda 6nomlidir.

Rogomsal Hiiquglarin Idaro edilmosi (DRM) mozmunun sifrolonmosi vo ona
rogomsal lisenziyanin olavo edilmosi yolu ilo mozmunun miidafiosini tomin edir.
Lisenziya mozmunu goriintiilomoys icazo verilon istifadogini toyin edir, mohsulun
mozmununu siyahiya alir vo istifadoginin resursa olan hiiquglarin1 kompiiter oxunan
formatda, rogomsal hiiquqlar ifado dili (DREL) vo ya genislondirilmis hiiquqlar
isarolomoa dili (XrML) istifado edorak geyd edir ki, bu dil homg¢inin mohdudiyyastlori vo
sortlori tosvir edir. DRM-i tomin etmok Ti¢iin istifado olunan bir sira texnologiya
moveuddur. Har biri DRM-i tomin etmok tigiin istifado olunan mexanizmlori ohato
edon bu komponentlor sifroloma, sifrolor, su nisanlar1 vo rogomsal imzalar kimi

texnologiyalar1 daxil edir.
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Sok. 3.4 Agilli cihazlar vo bulud hesablama miihiti arasinda sifroloms vo desifrolomo

(Forid ©Olokborli, 2024)

Sifrolomo giriso nozaroati tomin etmok ligiin simmetrik vo asimmetrik sifrolomo
texnikalarindan istifado edilo bilor; ictimai acar sifrolomosi, mozmunun neco vo kim
torafindon istifads olundugunu nozarat edon 6danis sistemlorinds istifado olunur. DES,
3DES, AES vo RC4 alqoritmlorindon istifado edon simmetrik sifrolor, molumat
gondoarilmazdon avval onun sifrolonmasi ti¢ilin birgs gizli agarin istifadasini talob edir.
Alic1 torofindo sifroli motn gizli acarla desifro olunur. Molumatlarin moxfiliyini tomin
etmok moqsadi ilo e-kitabxanalar miixtolif sifrolomo texnologiyalarindan istifado edir.
On moghur sifralomo usullarindan biri simmetrik sifrolomadir ki, bu da eyni agarin hom
sifrolomo, hom do desifrolomo proseslorindo istifado edilmosini nozordo tutur.
Asimmetrik sifrolomo iso sifroloma iiciin ictimai agar vo desifroloma ii¢iin 6zal agarin
istifado edilmosi 1ilo xarakterizo olunur. Asimmetrik gifrolomo G6ziinomoxsus
tohliikosizlik soviyyasi ilo daha miirokkob molumatlarin qorunmasinda effektivdir.

Sifrolor giris istoyon istifadogilor torofindon uygunlasdirilmali olan saxlanilan
sotirlordir. Su nisanlari, miilkiyyot hiiququnu oks etdirmok ii¢iin olave edilon simvollar
vo ya sokillordir. Steqanoqrafiya molumatlar1 audio, video vo ya sokillor daxilindo
gizlotmak ticlin istifads olunur.

Bu texnologiyalarin totbiqi ilo bulud osasli e-kitabxanalarin informasiya
tohliikasizliyini tomin etmok ii¢iin kompleks vo ¢coxsaxoli yanagmalar tolob olunur. Bu
yanagsmalar mozmunun miihafizasi, istifado¢i hiiquqglarinin idars olunmasi va
molumatlarin etibarli sokildo saxlanilmasi vo paylasilmasi iiclin vacibdir. Noticads,

rogomsal kitabxanalarin bulud osasl saxlama xidmaotlorindon istifado etmosi zamani
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molumatlarin moxfiliyini, etibarliligini ve tohliikasizliyini tomin etmok {igiin bu
texnologiyalardan faydalanilmasi zoruridir. Bu, homginin istifadogiloro yliksok
saviyyada xidmoat gostormoaya vo moalumatlarin tohliikasizliyini qorumaga imkan verir.
Lakin, bdtin bu texnoloji imkanlara baxmayaraq insan faktoru holo do osas risk
manbayi olaraq qalir. Istifadacilorin talimi vo tohliikesizlik modaoniyyetinin inkisafi,
tohliikasizliyin  daha da mohkomlondirilmosinin asas meyarlarindan  biridir.
Istifadacilorin molumat miihafizosi iisullar1 vo tohliikalordon neco qorunmaq baroda
molumatlandirilmasi1 vacibdir. Informasiya tohliikesizliyinin tomin edilmosi yalniz
texnologiya torafindon hall edils bilacok bir problem deyil, hamginin sosial vo hiiquqi
aspektlor do nozors alinmalidir. E-kitabxanalar bulud texnologiyalarini totbiq edorkon
hiiquqi ¢arcivalar va etik normlara uygun olaraq foaliyyat gostormali va istifadagilorin
maoxfilik hiiquqlarina hormoat etmolidirlor.

Biitovliikda, bulud e-kitabxanalarinda molumat tohliikasizliyinin tomin edilmasi
coxsaxoli vo dinamik bir prosesdir ki, bu da daim yenilonon texnologiyalar va
metodologiyalarin inteqrasiyasini, habelo istifadogilorin davranis vo tofokkiir torzinin
doyismasini tolob edir. Bulud texnologiyalarinin tohliikosizliyini tomin etmok ii¢iin
yanasmalar miitomadi olaraq yenilonmoli vo istifadogilorin garsiliglt etimadina
osaslanmalidir. Bu da noinki texniki, hom do sosial vo hiiquqi qurumlarin

omokdagligini tolob edir.
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IV FOSIL. MOLUMAT TOHLUK®SIZLIYININ TOMINATI VO
INFORMASIYA TOHLUK®SIZLiIYi TEXNOLOGIYALARI
4.1. AzScienceNet elm komputer sobokasinds malumatlarin tohlUkasizliyi
ugctin mexanizmlar

AzScienceNet Azorbaycan Milli Elmlor Akademiyasi (AMEA) torofindon
yaradilmis vo idars olunan elmi-tadqiqat vo tohsil miiassisalorini dostoklomok mogsadi
olan niifuzlu bir kompiiter sobokosidir. Bu saboke AMEA-nin miixtalif institut vo
toskilatlarini, Olkonin elmi vo todqiqat institutlarini, ali tohsil miiossisolorini,
kitabxanalar1 vo digor todqigat morkozlorini yiiksok stirotli, tohliikasiz internet
baglantis1 vasitosi ilo 24 saat boyunca diinya elmi icmasi ilo birlosdirir. Bu genis vo
cesidli soboko Azorbaycan elminin inkigafina kritik dorocodo dostok vermoklo yanasi,
elmi-todqiqat vo tohsil miiossisalori arasinda molumat vo resurs miibadilosini
asanlasdirir vo elmi todqgigatlarin beynolxalq soviyyods taninmasina sorait yaradir.

AzScienceNet-in qurulmasi Azorbaycanin elmi-todqiqat vo tohsil sahasinin
Avropa va diinya standartlarina uygunlagdirilmasinda miihiim bir addim olmusdur. Bu
saboka yerli todqigatgilarin beynolxalq elmi miihitdo daha effektiv islomolorino imkan
verarak onlarin oldo etdiyi noticolorin diinya miqyasinda paylasilmasini vo taninmasini
asanlasdirir.

AzScienceNet torofindon toqdim edilon xidmotlor arasinda elektron kitabxana,
elektron pocgt, veb hosting, AzScienceCERT, distant tohsil, eduroam (tohsil
miiossisolori liglin beynolxalq sobokoyo giris xidmoti) vo s. kimi miixtalif internet
xidmotlori movcuddur. Bu xidmatlor todqiqatcilarin vo toloboalorin ehtiyaclarini
qarsilayaraq onlarin todqiqat vo dyronim faaliyyatlorini daha effektiv vo somorali bir
sokildo hoyata ke¢irmolorino komok edir.

Sobokonin infrastrukturu diinyanin 6ndo golon texnologiya sirkstlorindon biri olan
IBM sirkoatinin avadanliglarindan istifads edilorok qurulmusdur. Bu, AzScienceNet-in
on son texnologiyalara osaslanan giiclii vo etibarli bir infrastruktura sahib olmasini
tomin edir. Infrastrukturun bu qodor giiclii olmasi, sobokonin yiiksok siiratli vo

tohliikasiz internet baglantisini daima qoruyub saxlamasina imkan verir, bu da todqiqat
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vo tohsil miiossisalorinin hor zaman diinya ilo slagado olmasint vo son elmi
nailiyyatlordon xabardar olmasini tomin edir.

Texniki cohotdon AzScienceNet-in imkanlar1 onun hom yerli, hom ds beynalxalq
soviyyado elmi omokdasliglar iiclin miihiim bir platforma olmasini tomin edir.
AzScienceNet-in texniki detallarina nozor saldigimizd sobokonin 7500 fordi kompiiteri
birlogdira bilon genis miqyash bir infrastruktura sahib oldugunu gériiriik. Interneto
gosulma siiratinin 32 Gbit/s olmasi bu sobokonin molumatlarin tez vo effektiv sokildo
Otlirtilmasini tomin edir. 22 Tflops hesablama giicli miirokkab hesablama toloblorini
yering yetira bilocok qabiliyyati ifads edir. Sabokadaki 8000 Tbayt xarici yaddas, 53
bleyd server, 10248 niivoli hesablama qovsaqlar1 vo 4,3 Tbayt omoli yaddas,
molumatlarin saxlanilmasi va islonmosi li¢iin genis imkanlar togdim edir.

Bulud Hesablama (Cloud Computing) sistemi AzScienceNet torofindon togdim
edilon on 6nomli xidmotlordon biridir. Bu sistem 512 virtual prosessor (hesablama
niivosi) vo 200 Tbayt yaddasdan ibarot klaster tipli bir hesablama sistemindon
qurulmusdur. Verilonlorin yadda saxlanmasi {li¢iin istifado edilon SAN (Storage Area
Network) texnologiyasi yaddas tutumunu 200 Tbayt-a ¢atdirir. Bu texnologiya yiiksok
stirotli olago kanali vasitosilo morkozo qosulan istifadogilora hesablama vo yaddas
resurslarindan daha effektiv sokilds istifado etmo imkani verir.

AzScienceNetin bu imkanlar1 yerli todqiqatgilarin vo tohsil alanlarin malumatlari
daha siirotli vo tohliikasiz bir sokildo islomosini tomin edir, elmi-todqiqat vo tohsil
sahosindoki yeniliklorin  stirotlondirilmosine  dostok olur. Bununla yanasi,
AzScienceNet beynolxalq elmi omokdasliqlar iiciin do miihiim bir platformadir.
Sobokonin genis bant genisliyi vo yiiksok hesablama giicii, xarici elmi togkilatlarla
molumat va resurs miibadilosini asanlasdirir.

AzScienceNet AzStorage vo AzCloud adlar altinda iki 6nomli bulud xidmatini
toklif edir ki, bu xidmotlor miivafiq olaraq OpenStack vo OwnCloud proqram
tominatlarina  osaslanir. OpenStack agiq monboali bir bulud infrastrukturu
platformasidir. Bu platforma virtual masinlar, hesablama resurslar1 vo daha bir ¢ox
bulud osash hallori idara etmok imkani verarok AzStorage xidmotinin tomslini togkil

edir. AzStorage todqiqatcilar vo akademik comiyyot liclin genis miqyasli molumat
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saxlama, isloma vo analiz imkanlar1 tomin edon giiclii bir bulud saxlama hallidir.
OpenStack-in toqdim etdiyi modullar vo idaroetmo paneli sayasindo istifadogilor 6z
bulud infrastrukturlarini rahatliqla qura bilir va idars edas bilarlar.

Oz névbasindo OwnCloud agiq manbali bir bulud saxlama xidmati olaraq fordi vo
qrup osash fayl paylasim imkanlar1 togdim edir. AzScienceNet torofindon AzCloud
xidmati kimi toklif edilon bu platforma istifadoacilora molumatlarini internet vasitosila
saxlamaq, paylasmaq vo sinxronlasdirmaq tigiin ¢oxlu se¢imlor toklif edir. Hor iki
xidmot AzScienceNet torofindon toklif edilorok todqiqat vo akademik iglor iigiin
mihiim infrastruktur dostoyi verir, bu da onlarin todqiqatcilar vo akademik topluluq
arasinda genis totbiqini tomin edir.

Komputer sobokosindo molumatlarin  tohliikesizliyi, xiisusilo do, miasir
texnologiyalarin siirotlo inkigaf etdiyi bu dovrdo hom fordlor, hom do togkilatlar iigiin
hoyati ohomiyyat kosb edir. Giinlimiizde informasiya texnologiyalariin har sahada
genis totbiqi, homg¢inin elektron ticarat, sosial media vo bulud xidmatlorinin miihiim rol
oynamasi komputer sobokolorindo molumatlarin miihafizosini daha da vacib hala
gotirir. Molumatlarin tohliikosizliyini tomin etmok iigiin hoyata kecirilon todbirlor
yalniz texniki hollorlo mohdudlagmir, homginin togkilati vo hiiquqi ¢orgivalori do ohato
edir.

Bu moévzuda molumat tohliikkesizliyinin tomin edilmosi {i¢lin g¢oxsaxoli
yanasmalar totbiq olunur ki, bunlar arasinda fiziki tohliikesizlik, soboko tohliikosizliyi,
molumatlarin sifrolonmosi, istifado¢i identifikasiya vo yetkilondirmo, tohliikesizlik
siyasatlorinin hazirlanmasi vo totbiqi, eloco do tohliikesizlik hadisolorine miidaxilo vo
onlardan boarpa kimi asas todbirlor sayila bilor. Hor bir todbir sobokodoki molumatlarin
miihafizosini miixtolif hiicum vo tohliikolordon qorumaq moagsadi dastyir.

Fiziki tohliikasizlik: Komputer sobokalorinin fiziki tohliikesizliyi molumatlarin
miihafizosi sahosindo osas ohomiyyoto malikdir. Bu, xiisusilo, qlobal komputer
sabokalari ii¢lin ¢ox vacibdir, ¢iinki onlarin fiziki komponentlori (serverlor, morkozi
prosessorlar, yaddas qurgular1 vo soboko infrastrukturu) genis cografi orazilordo
yayillmis vo miixtalif tohdidlors moruz qala bilor. Fiziki tohliikssizlik prinsiplori,

tohdidlor vo gars1 qoyma tisullari, hom global migyasda, hom do yerli sobokalor iigiin
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ohomiyyatlidir. AzScienceNet kimi internet gsobokoalori do bu prinsiplort 6z
infrastrukturlarinda totbiq etmoklo molumatlarin fiziki tohliikesizliyini tomin etmoyo
calisirlar.

Fiziki tohliikesizlik soboke avadanliglarinin yerlosdiyi mokanlarin miihafizasi,
miintozom nozarat, girisin mahdudlasdirilmasi vo video miisahids sistemlorinin totbiqi
ilo baslayir. Bundan slavo, tobii folakotlor, yangin vo su basmasi kimi tohdidlora qars1
yangin sOndiirmo sistemlori, su basmasina qarst qoruyucu todbirlor vo tobii
folakatlordon qorunma planlar1 hazirlanmalhidir. Elektrik tochizati da shomiyyatli bir
masaladir. Saboka komponentlarinin elektrik enerjisindon asili olmasi sababi ilo, enerji
kosilmolorino vo dalgalanmalara qarst ehtiyat enerji monbolori vo qoruyucu
avadanlhglarin tomin edilmasi miitlogdir.

Fiziki tohliikesizlik tohdidlori arasinda ogurlug, qanunsuz giris vo fiziki
zadolonmo kimi faktorlar yer alir. Bu tohdidlora gars1 miibarizads giiclondirilmis giris
nozarat sistemlori, biometrik kimlik tosdiglomo, RFID kartlar1, sifroli giris sistemlori,
folakoto hazirliq planlarinin hazirlanmasi1 vo ehtiyat morkozlorinin qurulmasi kimi
todbirlor effektivdir. Ehtiyat enerji sistemlorinin, mosolon, UPS vo generatorlarin
quragdirilmasi enerji tochizati ilo bagli potensial problemlora garsi bir zomanot tomin
edir. Bu prinsiplor vo todbirlor qlobal kompiiter sobokoalorinin fiziki tohliikosizliyini
tomin etmok li¢lin osasin1 togkil edir.

Tahliikasizlik protokollari: Sobokolorin tohliikesizliyini qorumaq tigiin miixtolif
tohliikosizlik protokollarindan istifads edilir. SSL/TLS, SSH vo IPSec kimi protokollar
vasitosilo global soboko molumatlarin gizliliyini vo biitovliiyli qorunur. AzScienceNet
sobokasindo FTP protokolunun yerino sFTP protokolu totbiq edilir. Bu Secure Shell
texnologiyasina dayanir vo FTP-nin daha tohliikosiz bir alternativi kimi xidmat edir.
SSH wuzaq serverloro tohliikosiz girisi tomin edorkon IPSec internet protokolu
soviyyosindo molumatlarin sifrolonmosi vo qorunmasinda osas rol oynayir. Bu
protokollara yonalmis tohdidlor arasinda sifraloms alqoritmlarinin qirilmasi, "man-in-
the-middle" hiicumlari, istifadoe¢i kimliyinin saxtalasdirilmasi vo molumatlarin
biitovliyliniin pozulmasi yer alir. Bu tohdidlora qarsit miibarizo yollar1 arasinda giiclii

sifrolomo standartlarinin vo uzun agar uzunluqlarinin istifadosi, sertifikat vo acarlarin
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etibarlt monbalordon alinib diizgiin idars edilmasi vo miitomadi tohliikosizlik auditlori
vo penetrasiya testlori yer alir. AzScienceNet sobokasinds elektron poct xidmotlori
ticlin anonavi POP (Post Office Protocol) voa IMAP (Internet Message Access Protocol)
protokollarinin  yerino tohliikkasiz POP vo IMAP versiyalarinin istifadasi
planlagdirilmisdir.

Tohliikasizlik siyasatlori: Azorbaycanin elmi qurumlarina xidmot gostoron
AzScienceNet sobokosi do, 6z tohliikosizlik siyasotini bu prinsiplor osasinda
qurmusdur. Bu siyasoat istifadocgilors soboko resurslarindan mosuliyyatli sokilds istifado
etmoyi, viruslardan miidafiasini, digor istifadogilorin molumatlarinin qorunmasini vo
sabokonin icazosiz istifadosinin qarsisini almagi tomin edir. Homginin, istifadoagilora
tohliikasizlik todbirlori, parol siyasotlori vo molumatlarin sifrolonmasi kimi miihiim
konsepsiyalar barods tolimatlar verilir, yolverilmoz omollori qadagan edir.

Bu genis miqyash tohliikesizlik yanasmasi qlobal komputer sabokalorinin,
xiisusilo, AzScienceNet kimi lokal sobokolorin molumatlarin tohliikkesizliyini vo
istifadogilorin qorunmasini tomin etmokdoki ohomiyyotini vurgulayir. Bu siyasotlor
tohliikasiz vo etibarli soboko miihitinin qurulmasinda miihiim rol oynayir, istifadogilora
elmi vo tadqiqat mogsadlori ligiin lazimi resurslardan istifado etmok imkani verir.

Parol siyasati: Istifado¢i kimlik dogrulamas1 kompiiter sobokolorinin
tohliikasizliyi li¢lin hoyati 6nom dasiyan bir prosesdir. Bu prosesin morkozindo “Bir
Dofolik Parol” (OTP) kodlar1 va giiclii parol siyasotlori kimi todbirlor yer alir. Bu
todbirlor hom qlobal sobokolordo, hom do AzScienceNet kimi yerli sobokoalordo
molumatlarin vo istifadogi hesablarinin qorunmasinda kritik rol oynayir. Gliclii parol
siyasatlori istifadogilori miirokkab parollar yaratmaga tosviq edorok horflor, rogomlor
vao xiisusi simvollarin birlogimini tolob edir. OTP sistemlori, mobil telefonlara
gondorilon bir dofalik parollar vasitosilo hesablara girisi daha tohliikosiz hala gatirir.
Bundan olavo, parollarin miintozom olaraq doyisdirilmasi do tolob olunur. Bununla
yanasi, etibarlilig1 artirmaq mogsadils sertifikatlarin istifadasi togviq edilir. Homg¢inin,
LDAP (Lightweight Directory Access Protocol) vo SAML (Security Assertion Markup
Language) kimi global standartlardan istifads etmok faydalidir.

Virtual xiisusi sabakalor: Virtual xiisusi sobokolor (VPN) internetdo moxfilik vo
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tohliikasizlik tomin etmak liclin genis istifads olunan texnologiyalardandir. VPN-lor
molumatlarin = sifrolonmasi, kimlik dogrulamasi veo istifadocilorin  anonimliyini
goruyaraq tgclincii toroflorin molumatlara olcatmasinin  garsisim  alir.  Qlobal
sabakoalorde vo AzScienceNet kimi elmi sobakolordo VPN-lorin tatbiqi tadgiqatgilarin
molumatlar1 tohliikasiz bir sokilda 6tlirmalarine vo uzaq mokanlardan resurslara giris
imkani vermokls elmi iglorin davamliligini dostokloyir.

VPN texnologiyasinin asas prinsiplori sifrolomo, kimlik dogrulamasi va
gizlilikdir. Sifrolomo molumatlarin  oxunmasinin vo manipulyasiya edilmosinin
qarsisint alir. Kimlik dogrulamasi icazasiz girislori qarsisim alir, gizlilik iso
istifadacilorin internetds anonim galmasini tomin edir. Bununla birlikda, zaif sifroloma
standartlar1, kimlik dogrulama malumatlarinin ogurlanmasi vo VPN serverlorino qarsi
hiicumlar kimi tohdidlor modvcuddur. Bu tohdidlore qars1 giiclii  sifrolomo
standartlarinin, giiclii kimlik dogrulama mexanizmlorinin totbiqi vo VPN serverlorinin
mitomadi yenilonmoasi vo monitoringi kimi todbirlor effektivdir. AzScienceNet-do
VPN totbiqi elmi vo todqigat moagsadlori li¢lin molumatlarin giivonli 6tiirtilmosini tomin
edon giicli sifrolomo protokollarina, miivafiq kimlik dogrulama todbirlorine vo VPN
serverlorinin miitomadi monitoring vo yenilonmasino osaslanir. Bu yanasma
todqgiqatcilarin  moxfi molumatlar1 tohlikkesiz bir sokildo oOtlirmolorine vo uzaq
mokanlardan soboko resurslarina tohliikosiz giris oldo etmolorine imkan verir.

Tahliikasizlik hadisalorinin idars edilmasi: Tohliikasizlik hadisalorinin idara
edilmosi hadisoalorin garsisinin alinmasi, askar edilmosi vo miidaxilosini ohats edon bir
prosesdir. Bu prosesi avtomatlasdirmaq vo hadisalora real vaxt rejimindo reaksiya
vermok ticlin SIEM (Security Information and Event Management) vo SOC (Security
Operations Center) kimi sistemlordon genis istifado olunur. Qlobal kompiiter
sobakolari, tohliikasizlik hadisslarinin idara edilmasinds SIEM va SOC sistemlarindon
faydalanir. Bu sistemlor sobokodon golon molumatlari real vaxt rejiminds analiz edorak
geyri-miioyyon hadisalori dorhal askarlayib lazimi todbirlorin goriilmosini tomin edir,
hadisolorin geydo alinmasi vo arxivlosdirilmosini tomin edir vo tohliikosizlik
hadissloring effektiv miidaxilo imkani yaradir. Yarana bilocok asas tohdidlor arasinda

DDoS hiicumlar, icazosiz giris cohdlori vo molumat ogurlugu yer alir. Bu tohdidloro
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qars1 miibarizads aktiv monitoring va tohlil, tohliikasizlik tolimlori, hamg¢inin ehtiyat
vo barpa planlarinin hazirlanmasi kimi metodlardan istifado olunur. AzScienceNet
internet gsobokosi qlobal sobokolorin tohliikasizlik hadisslorinin idars edilmasi
prinsiplorini 6ziindo inteqrasiya edorok hadisalorin monitoringi vo analizi, effektiv
miidaxilo imkanlarinin yaradilmasi ils tohliikasizliyi tomin edir. Bu yanasma sobakonin
va ona bagli istifadacilorin tohliikesizliyini qorumaq maqsadils hoyata kegirilir.
Tahliikasizlik divarlari: III fasildo geyd edilon tohliikasizlik divarlart sabakaya
daxil olan vo ondan ¢ixan malumat axinini nazarat altinda tutaraq istonmoayan va zarorli
trafikin ongollonmasini tomin edir. AzScienceNet data morkozi ii¢lin Firewall
sobokonin tohliikosizliyi baximindan miihiim bir rol oynayir. Istonmoyon IP
tinvanlarindan, portlardan vo ya protokollardan golon molumatlari siizgocdon kegirorok
yalmiz etibarli monbolordon golon molumatlara icazo verirlor. Eyni zamanda
istifadogilor vo ya sistemlor liciin miioyyon edilmis giris gaydalarini totbiq edorok
icazosiz vo zororli foaliyyotlordon qoruma altina alirlar. Firewall-un bu funksiyalari,

sobokonin etibarliligini vo tohliikosizliyini artirmaqda kritik ohomiyyat dasiyir.
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Sok. 4.1 AzScienceNet soboka topologiyasi (Norgiz ibadova, 2024)

Sokil 4.1-do tosvir edilmis sxem, bir sobokonin topologiyasini oks etdirir vo
morkozi mokan olaraq AzScienceNet sobokosinin bir hissosini tomsil edir. Istifadoci
kompiiterlorindon baslayaraq sobokonin no godor miirokkob vo tohliikosizliklo tochiz

edildiyini gormok olar. Istifadoci kompiiterlori (1-don 4-0 qodor) sol torofdo
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gruplasdirilib va bu kompiiterlor Delta Telecom xidmoat provayderi vasitasi ilo morkozi
marsrutlagdirictya baglanir. Marsrutlagdirict  soboko trafikini idaro etmok vo
istigamatlondirmok {igiin istifado olunur, yoni golon vo gedon molumat paketlorini
miivafiq istigamotlors yonlondirir. Marsrutlasdirict vo  kommutator arasinda
qurasdirilmis tohliikasizlik divart (firewall) sabokoys qarst miimkiin tohdidlors qarsi
gorunma tomin edir. Kommunikasiya AzScienceNet sobokasi daxilindo davam edir.
Kommunikasiya moqgsadi ilo istifado olunan bu kommutator molumat paketlorini
uygun soboko portlarina ¢atdirmaqla soboko igorisindoki trafiki daha da doqiq idars
etmays imkan verir. Kommunikasiya infrastrukturunun novbati soviyyasinds hor bir
server (1-don 4-o godor) 6z tohliikasizlik divari ilo tachiz edilmisdir. Bu har bir serverin
fordi qorunmasi tigiin olava bir tohliikosizlik todbiri tomin edir.

Bu topologiya soboko tohliikasizliyino ¢oxqatli yanagmanin vo har bir qurgunun
rolunun anlagilmasmin ohomiyyotini  vurgulaywr. Istifadogi kompiiterlorindon
baslayaraq hor bir soviyyado qurasdirilan tohliikosizlik divarlari ilo qorunan serverlora
qodor bu struktur miiasir IT infrastrukturlarmin neca quruldugunu vo tohliikesizliklo

neco inteqrasiya edildiyini gostorir.

4.2. istifadacilarlo sabaka serverlori arasinda tahliikasizliyin qorunmasini
tamin edan soabakaarasi ekranlardan (firewal) istifade masalalari

Informasiya texnologiyalarmin siiratli inkisafi ilo birlikdo internet vo intranet
sobokolori iizorindo molumat axini koskin sokildo artmisdir. Bu artim miixtolif
tohdidlorin meydana ¢ixmasina sobab olmusdur. Bu tohdidlorin garsisini almaq iigiin
sobokoarasi ekranlar (firewalls) miihiim rol oynayir. Bu cihazlar istifadagilor vo soboko
servislori arasindaki qarsiliglt tosirlorin tohliikesiz sokildo idaro edilmosindo osas
miidafio xotti kimi foaliyyot gostorir.

Sobokoarasi ekranlarin diizgiin totbiqi vo konfiqurasiyasi tohliikesiz bir soboko
infrastrukturasinin qurulmasinda kritik shomiyyot kosb edir. Bu cihazlar vasitosilo
hoyata kecirilon molumat filtrasiyasi istifadocilorin vo soboko servislorinin qarsiligh
tosirinin tohliikasizliyini tomin etmakds miihiim bir amildir. Ekranlarin effektiv idara

edilmoasi molumat axinlarin1 nazarst altinda saxlayaraq hor hansi geyri-ganuni vo ya
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zororli molumat miibadilesini bloklamaq giiciine malikdir. Sobokoarasi ekranlarin
miivaffoqiyyati onlarin tatbiq olundugu infrastrukturun xiisusiyyatlorinae va idaroetma
gabiliyyatino six baghdir.

Firewall torafindon totbiq edilon giris vo ¢ixis qaydalari icazo verilon xidmatlor,
portlar vo IP {linvanlaria osaslanir. Masolon, bir miiossisonin sobokasi {li¢lin yalniz
ganuni web trafikina, yoni HTTP vo HTTPS protokollar1 vasitssilo miivafiq olaraq 80
va 443 nomrali standart portlar tizorindon kecan trafiko icazs verilmosi maslohat goriilo
bilor. Firewall qaydalar1 amaliyyatin mahiyyatine uygun olaraq miimkiin godar spesifik
olmalidir. Xiisusi totbiglor xidmoatlor vo ya protokollar ii¢lin ayri-ayr1 qaydalarin
totbiqini ohato edir. Masoalon, SSH (Secure Shell) trafiki yalmz etibar etdiyiniz IP
linvanlarindan golo bilmslidir. SPI texnologiyas1 galon vo gedon paketlorin kontekstini
yoxlayir vo yalniz qanuni istifadogi sessiyalarina icazo verir.

Yanlig konfiqurasiya edilmis vo ya llizumsuz agiq galmis portlar hiicumgular iigiin
sobokaoyo s1zmaq U¢iin bir qap1 olaraq xidmot edo bilor. Bu DDoS hiicumlari, malware
yayllmasi vo molumat ogurlugu kimi tohdidlor yarada bilor. Firewall qurgular ilo
birlikdo golon standart konfiqurasiyalarin doyisdirilmomosi zoifliklora yol aga bilor.
Hiicumgular bu zoifliklordon sui-istifado edorok zororli foaliyyatlorini yerino yetiro
bilorlor. Firewall hadisslorinin diizgiin loglanmamas1 vo monitor edilmomasi potensial
tohdidlorin vo sui-istifado hallarinin goézardi edilmosino sobob ola bilor. Daxili
sobokodoki trafik tigiin uygun qaydalarin olmamasi daxili tohdidlorin sobokoyo ziyan
vurmasina imkan yarada bilor. Bu molumatlarin geyri-qanuni paylasilmasi, zororli
programlarin yayilmasit vo daxili hiicumlar kimi risklori ohato edir. Firewall
konfiqurasiyasi soboko tohliikesizliyinin tomolidir. Konfiqurasiya prosesindo diqqgotli
olmaq miimkiin tohdidlori azaltmaq vo sobakonin tohliikesizliyini maksimum doracoda
artirmaq {igiin vacibdir.

Bulud osash firewallar bulud infrastrukturu ilo internet arasindaki mozmunun
axinina icazo veron vo ya qadagan edon proqram asasli filtrlordir. Bu texnologiya hom
golon, hom do gedon trafiki nozarot altinda saxlamaqla bulud miihitindo yerloson
molumat vo xidmatlorin tohlikkasizliyini tomin edir. Bu sistemlor, homginin

idaroedilmasi asan olmaqla yanasi, avtomatik yenilomolor vo tohliikosizlik
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siyasatlorinin morkozi idare edilmasi kimi ustlinliikklors malikdir. Bulud osasl
firewallarin totbiq molumatlarin qorunmasi vo kiber tohdidlora qarsi miibarizada
mithiim bir addim togkil edir, bu da miisssisalorin tohliikasizlik infrastrukturunu
gliclondirir vo tohliikasizlik pozuntularinin garsisini almaga komok edir.

Bulud firewalllar1 golon vo gedon trafiki yoxlayaraq vo har hansi zarorli trafiki
bloklayaraq isloyir. Onlar hansi trafiks icazo verilmali vo ya bloklanacagini miisyyan
etmok ticiin firewall siyasoti kimi taninan bir sira qaydalardan istifads edirlor. Bulud
firewallarinin istifadosi bir ¢ox {istlnliiklor toklif edir ki, bunlar arasinda
tohliikasizliyin artirilmasi, islome miiddstinin azaldilmasi, daha boyiik elastiklik vo
asag1 xorclor daxildir.

Tahliikasizliyin artirllmasi: Bulud firewallar1 zororli trafiki bloklamaqla soboko
tohliikosizliyini yaxsilasdirmaq qabiliyyatino malikdir. Bu sistemlor miixtolif nov kiber
hiicumlarin, masalon, DDoS hiicumlar1 vo zarorli proqram tohdidlorinin garsisini
almagla sobokonin miidafiosini giiclondirir.

Isloms miiddatinin azaldilmasi: Bulud firewallar1 sobokoni hiicumlardan
goruyaraq islomo miiddotini azaldir vo isin davamli olaraq getmosini tomin edir. Bu,
xiisusilo, e-ticarat vo digor onlayn xidmotlor tigiin kritik ohomiyyat dasiyir, ¢iinki bu tip
bizneslor 24/7 foaliyyot gostormali vo miistoriloro davamli xidmot toqdim etmolidir.

Firewall xidmot kimi (FWaaS) xidmotlor bulud texnologiyasimin asanligt vo
olgatanlig1 ilo tohliikosizliyi bir araya gotirir. Bu xidmot soboks tohliikasizliyini tomin
etmok {i¢iin oanonavi yerinds qurasdirilan firewalls sistemlorinin funksionalligini bulud
infrastrukturas1  vasitosilo  toklif edir. FWaaS tohliikosizlik funksiyalarini
morkozlogdirilmis, elastik vo maliyyos cohatdon effektiv bir sokilds idars etmoys imkan
verir. Xidmat soboka trafikini izloyir, analiz edir vo potensial tohliikolori agkarladigda
miivafig miidaxilolor edir. FWaaS-nin totbiqi miixtolif sonaye sektorlarinda vo
toskilatlar iclin ciddi tstiinliiklor toklif edir. FWaaS tohliikesizlik siyasotlorinin va
qaydalarinin morkozlosdirilmis idarsetmosini tomin edorok tohliikoesizlik tadbirlorinin
soffafligini vo tutarliligini artirir. Miiassisolor FWaaS-ni 6z ehtiyaclarina uygun olaraq
asanligla genislondiro vo 6zollosdira bilorlor, bu da is hocminin doyismosino siirotli

uygunlagsma imkani yaradir. Bulud xidmatlori kimi FWaaS da yiiksok movcudluq vo
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folakoto davamliliq tomin edir, bu da is proseslorinin kosintiniz davam etmasini giivona
alir. FWaaS bulud texnologiyalariin getdikca artan populyarligi ilo birlikds, miiasir

tohliikasizlik ekosistemindo miihiim bir rol oynamaga davam edocokdir.

4.3. Elektron kitabxana sisteminin yaradilmasinda istifada edilon modular

Elektron kitabxana sistemlorinin inkisafi vo tokmillosdirilmosi molumatlarin
saxlanilmasi, idara edilmosi vo istifadocilora xidmot gostorilmasi baximindan
ohomiyyatli iraliloyislora yol agib. Alephino sistemi do bu inkisafin bir pargasi olaraq
kitabxana idaroetmo funksiyalarmi avtomatlasdirmaq vo istifadogi tocriibasini
yaxsilasdirmaq maqsadi dasiyir.

Alephino kitabxanalarin idars edilmosi tiglin mithiim bir vasitadir. Bu sistem
kitabxana iglorinin ¢esidli aspektlorini, o climlodon oxucu xidmotlori, kataloglasdirma,
elektron katalog (WEBOPAC) vo admin modullarini birlogdirir.

Alephino program tominati, miixtolif modullar1 vasitosilo kitabxana is¢ilorine vo
istifadogilora 7/24 olcatan bir elektron kataloq toklif edir. Oxucu xidmoatlori modulu
istifadogilorin kitab vo digor materiallara asanliqla girisini tomin edorok onlarin
axtariglarin1 va kitablar1 oldo etmo proseslorini sadologdirir. Kataloqlasdirma modulu
kitabxananin molumat bazasinin effektiv sokildo idaro edilmosino vo yenilonmosino
imkan verir. WEBOPAC modulu isa istifadagilorin elektron kataloga internet vasitosila
girisini tomin edir, bu da molumatlarin oldo edilmosini daha rahat vo effektiv hala
gotirir. Admin modulu sistemdoki molumatlarin vo icazolorin idaro edilmosini,
homginin ehtiyat niisxalorinin yaradilmasini va barpa edilmosini miimkiin edir.

Elektron kitabxana sistemlorinin yaradilmasi vo tokmillosdirilmasindo istifads
olunan bu modullar kitabxanalarin daha effektiv vo interaktiv xidmot gdstormoalorine
imkan verir. Bu sistemlor molumatlarin idaro edilmosi, istifadogi tocriibasinin
yaxsilasdirilmasi vo kitabxana xidmotlorinin genislondirilmasi baximindan miihiim rol
oynayir. Alephino kimi sistemlor bu proseslorin hoyata kecirilmosindo osas
vasitolordan biri olaraq galir.

Kitab, jurnal, dissertasiya isi vo ya konfrans materiallarinin kitabxana informasiya

sistemindo geydiyyati, ilk névboado, "Circulation" modulunun agilmasi ilo baslayir.
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Kitab ilo jurnalin sistomo olavo edilmasindoki yegans forq jurnalin annotasiya

molumatinin daxil edilmomasidir. Bu materialin ndviine gora toloblorin forqli

olmasindan gqaynaglanir. Ctrl + F8 klavis kombinasiyasi ilo "Catalog record and create

item" poncorosi aktivlosdirilir. Bu poncorado "Document information" vo "Item

information" bolmolorino materialla olagali doqiq molumatlar daxil edilmalidir. Bu

morholods "Item Status" bolmosindo materialin uygun kateqoriyasi segilir (Sakil 4.2).

(48 Aephin Circulation -Version 5,00 Library: Tile (M- Server, 185.147.24 64:2060 ( 5.00) I =T | e
@ E
=1 =]

w|g|@ 3 Iéa ) M
] (o] N
=l [M] List Of Items ‘
[E] All Ttems History m
- [1] Ttem Catalog Record and Create ltem PY
[H] Hold Requests
[L] Loan 1. Document Information ] 2. Item Information ]
[0] History
[&] Bibliographic Info. Open Date: 070324 Sequence Number: 000000 oK 4
[T] Trigger List Item Barcode: Material Type: 000 El Save Def, ‘ 4
Sublibrary: o El Collection: [ El 4
Item Status: 00 El Item Process Status: IEl 4
Call Number Type: El Call Number: [ El
2nd Call Number Type: El Second Call Number: [ El
Description: [
OPAC Note: [
Internal Note: [ i El
Circulation Note: [Briefly cataloged
Item Details ﬂ
Help
& [EDNES NG | 7 A@S X

Sak. 4.2 Alephino Circulation modulu (Orxan Mikayilov, 2024)

Molumatlarin daxil edilmasi tamamlandigdan sonra kitab Elektron kitabxana

sistemino daxil olur. Kitab haqqinda elektron molumatlara baxilmasi vo ya onlarin

doyisdirilmosi prosesi "Cataloging" modulu vasitosiylo idaro edilir. “Cataloging”

modulu 2 osas alt modula boliiniir ki, "Overview" boliimiinds material haqqinda daha

otrafli molumat olds etmok, “Functional” boliimiinds iso kitab haqqindaki molumatlar:

yenilomoak, etiket adin1 doyisdirmak, va silmok miimkiindiir (Sakil 4.3, Sakil 4.4).
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Sok. 4.4 Alephino Cataloging modulu (Orxan Mikayilov, 2024)

Sokil 4.4-nin sag torofindo yerloson Cataloging diiymasino toxunduqdan sonra
Sokil 4.5-doki sohifo agilir. Goriinon sohifodo kitab vo jurnal haqqinda detalli
molumatlar oks olunur. F5 diiymosini basaraq agilan poncorodo kitab vo jurnal
hagqinda lazimi malumatlar slave edilir.

Bu prosesds istifado olunan osas kodlar asagidakilardir:

- 020: Beynolxalq Standart Kitab Nomrasi (ISBN), kitabin unikal identifikasiyas1

ticiin istifado olunur.
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- 050: Kongres Cagirig Nomrasi (Congress Call Number), kitabin klasifikasiyasini
gostarir.

- 100: Personal Name, kitab1 ¢ap edon soxsin adi.

- 245: Title Statement, kitabin bashigi.

- 260: Publication, kitabin harada vo no zaman nosr edildiyi.

- 300: Sohifa sayi, kitabin ne¢o sohifodon ibarst oldugu.

- 520: Annotasiya, kitabin qisa tosviri.
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Sak. 4.5 Alephino cataloging modulu (Norgiz Ibadova, 2024)

Miiasir kitabxana sistemlorinin on vacib komponentlorindon biri kitablarin
oxuculara verilmosi vo gaytarilmasi prosesidir. Alephino proqram tominatinin totbiq
etdiyi miiasir texnologiyalar vo onlarin kitabxana islorindo inteqrasiyasi genis sokildo
arasdirilmigdir.

Xiisusilo, Informasiya Texnologiya Institutunun kitabxanas1 kimi qurumlarda hor
bir kitab vo jurnal iizorindo RFID c¢ip vo barkodlar totbiq edilmisdir. Bu
texnologiyalarin totbiqi kitabxanalarin is proseslorini xeyli asanlasdirir vo miioyyon
problemlorin hallino kdmok edir.

RFID (Radio-Frequency Identification) texnologiyasi, radio tezlikli identifikasiya

tsulu ilo isloyir. Kitab vo jurnallarin tizorina yerlosdirilon RFID ¢iplor malumatlarin



68

simsiz gokildo oxunmasini vo yazilmasini tomin edir. Bu texnologiya sayasindo
kitabxanalarin inventarlasdirma prosesi daha siiratli vo doqiq hoyata kecirilo bilir. Eyni
zamanda, RFID c¢iplorinin totbiqi kitablarin oxuculara verilmosi vo qaytarilmasi
prosesini xeyli asanlasdirir. Oxucular kitablar1 se¢dikdon sonra alma vo gaytarma
prosesini xiisusi RFID oxucular vasitosilo avtomatik sokildo hoyata kegira bilorlor. Bu
hom vaxt itkisinin qarsisini alir, hom do kitabxana is¢ilorinin is yiikiinii azaldir.
Alephino proqram tominati vasitoesilo totbiq edilon RFID vo barkod
texnologiyalar1 kitabxanalarda tohliikkesizliyin tomin edilmosino do tohfo wverir.
Kitablarin qaytarilmamasi vo ya itirilmosi kimi problemlarin qarsisint almaq ti¢iin bu
texnologiyalar mithiim bir vasitadir. Oxuculara verilon va qaytarilan kitablarin doqiq

ucotu kitabxananin resurslarinin daha effektiv idars edilmosini tomin edir.

Sok. 4.6 RFID vo barkod izloms texnologiyalari (Nargiz Ibadova, 2024)

RFID ¢iplori hor bir kitabin iizorino yerlosdirilorok onun tokrarlanmayan
eynilogdirmo ndmrasini saxlayir. Bu texnologiya sayosinds kitabxanalar kitablar1 daha
stiratli vo doqiq idara eds bilir vo oxuculara daha siiratli xidmat gostorir. Xisusi RFID
oxuyucular ¢iplordo saxlanilan molumatlar1 oxuyaraq dorhal kompiiter sistemloring
otlirtir. Bu proses kitabin tohvil verilmasi vo qaytarilmasi kimi osas is proseslorini
siiratlondirir va sadalosdirir. Informasiya Texnologiyalar Institutunun kitabxanasinda

totbiq edilon RFID ¢iplori vo barkodlar Alephino program tominati ilo birlosdirilmisdir.
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Sok. 4.8 Kitab oxucuya verms interfeysi (Nargiz Ibadova, 2024)
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WEB OPAC (Onlayn ictimai Girig Kataloqu) modulunun funksionalligr muasir
kitabxana sistemlorinin asasini taskil edir va istifadagilora molumatin siiratli vo effektiv
bir sokildo oldo edilmasini tomin edon genis bir xidmat ¢esidliyi toklif edir. ALEPH
kimi sistemlor bu xidmatlori hom kitabxana is¢ilori, hom do ziyaratgilor tigiin ol¢atan
edorok kitabxana monbalorindon istifads tocriibosini asanlasdirir vo zonginlosdirir.

Axtarig vo todqiqat imkanlarina dair (Sokil 10) WEB OPAC sistemi, miisllif,
basliq, mévzu vo ISBN kimi ¢esidli axtaris meyarlar1 vasitosilo istifadogilora molumat
bazasinda hadafli vo detallr axtaris imkanlari toklif edir. Bu imkanlar genis vo miixtalif
kitabxana kolleksiyasindan zoruri molumatlarin tez bir zamanda oldo edilmosini
miimkiin edir. WEB OPAC modulu kitabxana is¢ilorino yeni daxil olmus materiallarin
kataloq prosesindon kecirilmasi, movcud geydlorin gilincollonmosi vo molumatlarin
effektiv idaro edilmasi kimi ohamiyyatli funksiyalar1 yerino yetirma imkani verir. Bu
funksiyalarin totbiqi axtarig naticolorinin doqiqliyini vo imumi effektivliyini yiiksoldir.
Bu modul istifadagilorin elektron kitablar, jurnallar, moqalolor vo digor rogomsal
mozmunlara asanliqla ¢ixisini tomin edon rogomsal resurslar vo verilonlor bazalari ilo

integrasiya olunur.
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Istifadogilor WEB OPAC modulu vasitosilo soxsi hesablarina daxil ola (Sokil
4.11) vo idaro edo bilorlor. Bu hesablar vasitosilo materiallarin borc alinmasi,
doldurulmasi vo saxlanmasi, miixtalif omaoliyyatlarin hoyata kecirilmosi proseslori
sadologdirilir. Eyni zamanda bu modul istifadocilors fordilogdirilmis axtaris imkanlari

va secilmis materiallarin siyahisini yaradilmasi kimi fordi xidmatlor toklif edir.

£
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® Veriler biiyiik/kiigiik harf duyarhidir!

Sak. 4.11 WEB OPAC modulu vasitasilo soxsi hesablarina daxil olunmasi
(Norgiz Ibadova, 2024)

Kitabxana is¢ilori kitablarin geydiyyati, qaytarilmasi, son tarixlorin miisahidosi vo
yenilonmolorin idaro edilmosi kimi proseslori avtomatik hala gotira bilorlor ki, bu da
kitabxana omoliyyatlarinin effektivliyini nozors garpacaq dorocodo artirir. istifadogilor
159 borc alinmig materiallari rezerv etmak vo onlar1 saxlamaq imkanina sahibdirlor. Bu,
Xususilo, tolobati yiiksok olan materiallar tliglin mithiim bir avantajdir, ¢iinki
istifadociloro homin materiallarin bos oldugu zamanlar haqqinda bildirislor gondorilir,

bu da onlarin molumat vo resurslara on effektiv sokilds ¢ixisini tomin edir.
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NOTICO

Magistr disertasiyasinda movzu ilo bagli miivafiq tadqiqat islorinin tohlili ilo iso
baslanmis vo asagidaki naticalor alds edilmisdir:

» Miixtolif bulud modellori (ictimai, 6zal, hibrid, icma toyinatli), buludun totbiq
sahalari, bulud texnologiyalarinin arxitektura-texnoloji prinsiplari, infrastruktur
vo platforma xidmatlori aragdirilmigdir.

» Elektron kitabxanalarin yaradilmasi1 vo modellorinin analizi, elektron kitabxana
sistemlorinin qurulmasinda istifade edilon program tominatlarinin novleri,
xtisusila, agiq manbali kitabxana sistemlori haqqinda molumat totqiq edilmisdir.
Koha vo BiblioteQ kimi programlarin xiisusiyyatlori, totbiqi vo istifadosi iizro
tolimatlara analiz edilmisdir.

» Dissertasiya isindo roqomsal kitabxanalarda tohliikosizlik vo moxfilik
masalalori, rogomsal kitabxanalarin qarsilagdigi tohliikesizlik problemlori,
molumat moxfiliyinin qorunmasi yollar1 vo demilitarizasiya zonalarinin
yaradilmasi kimi mosalolor analiz edilmisdir.

» Eyni zamanda dissertasiya isindo AzScienceNet elm kompiiter sobokosindo
molumatlarin tohliikosiz saxlanilmasi tigiin totbiq edilon miixtolif mexanizmlor,
homg¢inin soboka tohliikasizliyini qorumaq mogsadils istifado olunan sobokoarasi
ekranlar (firewall) haqqinda miizakiro aparilmisdir.AzScienceNet elmi
kompiiter sobokosinin  serverlorindo  yerlosdirilon elektron kitabxana
sistemlorinin tohliikosizliyini artirmaq {i¢iin praktik vo texnoloji yanagmalarin
ohomiyyati vurgulanir, homg¢inin Alephino proqram tominatinin analizi

aparilmisdir.
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