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XULASO

Isin adi: Oyunlarm yaradilmasi: morhololorinin todgigi vo kibertohllikasizlik
mosalalorinin arasdirilmasi.

Magistr dissertasiyast oyunlarin yaradilmas: morhalalorinin tadgiqina va
Kibertohlikasizlik masalalorinin arasdirilmasina hasr edilmisdir.

Bu dissertasiya isinin 25as magsadi oyunlarin yaradilmasinda istifadoe olunan
texnologiyalarm islomoa prinsipi va onlara yonolmis kibertohdidlorin garsisinin
alinmasina yonalmis mosalolorin aragdirilmasidir.

Is 3 fosil, 6 alt fosildon ibardotdir.

| fosil Kompiiter oyunlarmin inkisafi adlanir. Burada oyunlarin inkisafi
zamani istifado olunan texnologiyalar vo bu texnologiyalarin golocokds hansi
istiqgamoto dogru gedoacayi haqda molumat verilir. Bu fasildo, oyun miharriklori
Uzarindan muxtoalif simulyasiyalar hoyata kegirilmisdir.

Magistr dissertasiyasinin Il fasli oyunlarin qurulmasinda test marhalalorindan
bohs edir. Bu fasilds, oyunlarin qurulmasi zamani istifado olunan optimizasiya
tisullar1 analiz edilmis va testlor hoyata kegirilmisdir.

Magistr dissertasiyasinin Il fasil Oyunlarin yaradilmasi zamani tohlikasizlik
mosalalori Gizarindon analiz va tadqiqat aparilmisdir. Bu fasildo Muxtalif sifraloma
metodlar1 ilo oyun miharriki daxilinds olan molumatlarin sifralonmasi hoyata
kegirilmisdir.

Dissertasiya isinin sonunda natico va tokliflor, istifado edilmis odobiyyatlarin

siyahis1 verilmisdir.



SUMMARY
Title of the work: Research on the stages of game development and the

investigation of cybersecurity issues.

The master's thesis is dedicated to the study of the stages of game development

and the investigation of cybersecurity issues.

The main objective of this dissertation is to explore the working principles of the
technologies used in game development and to investigate issues aimed at

preventing cyber threats directed at them.
The work consists of 3 chapters and 6 sub-chapters.

Chapter I: Development of Computer Games. This chapter provides information
about the technologies used during the development of games and the future
direction of these technologies. Various simulations were conducted using game

engines in this chapter.

Chapter Il: Testing Phases in Game Development. The second chapter of the
master's thesis discusses the testing phases in game development. In this chapter,
optimization methods used during game development are analyzed and tests were

carried out.

Chapter Il1: Security Issues in Game Development. The third chapter of the
master's thesis conducts analysis and research on security issues during game
development. In this chapter, data within the game engine is encrypted using

various encryption methods.

At the end of the dissertation, conclusions and suggestions, as well as a list of

used literature, are provided.
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GIRIS

Movzunun aktuallhigi. Vizuallasdirma vo oyun proqramlagdirirlmas: simulyasiya
programlarinin hazirlanmasinda istifado olunan ohamiyyatli bir vasito vo todgigat
sahasidir. Naticasinds alinan dayarlorin real hoyatda olacaq dayarlors yaxin olmasi vo ya
Kicik xota payr olmasi tigiin hom totbig daxilindo olan texnologiyalar, hom do hamin
totbiglorin arxa planinda isloyon proqramlasdirma dillori bunlara tosir edon mihim
amillordir.

Oyun proqramlasdirmast gorsal simulyasiya proqramlarin inkisafina boyiik tohfo
vermigdir. Real hayatdaki fiziki qanunlarin oyun miihorriklori daxilinds tosvir edilmasi
programlasdirma sahasi ilo yanasi kompiiterin aparat tominati ilo olageli digor
texnologiyalarin inkisafina yol verir. Vizual olmayan simulyasiiya programlarindan fargli
olarag, hom vizual olarag sohnoalorin tosviri, ham do realistik doyarlorin alinmasinda
istifado olunan bu programlar muasir aparat vo program tominatlarindan istifado edir.
Vizual olarag sahnalorin bu muharriklor daxilinds hazirlanmasi paralelinds bir ¢cox yeni
sahalorin  tokmillosdirilmasina  sobab  olur ki, bunlardan baslicas1 da oyun
programlasdirmasi sahasidir.

Oyun programlasdirmasinda istifado olunan texnologiyalar yalniz bu sahado deyil,
virtual produksiyalar, kino sektoru, simulyasiya kimi sahalorin miraciot etdiyi vasito
halina golmisdir, ¢linki bu Usullar ananavi programlarin hazirladigr mahsullardan realistik
gorlinlisii vo mexanikasi ilo forglonir.

Oyun proqramlasdirmasinin inkisafi daxilinds istifado olunan bir sira sahaloar,
modelyerlik, vizual effektlor, animator kimi sahalorin inkisafina da yol agmsdir. Har kiber
muhitdo oldugu kimi bu miihitin tohlikasizliyini tomin etmok Ugln istifado olunan
texnologiyalar, istor oyun muharriklori daxilindan, istorse do serverlor torafindon mixtolif
sifrolomo  metodlar1 ilo qorunur. GunUmizdo istifado olunan Metahuman Kkimi
texnologiyalarin birbasa olaraq oyun miiharriklori(Unreal Engine) daxilino asanligla

adaptasiya edilmisi, aninda mibil telefonlar vasitisilo bu modellors animasiyalarin
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verilmasi, modellorin yaradilmasinda olan bir ¢ox gavramin boaraborinds doyigilmoasine
yOnalacok harakatloro yol agmisdir. Vizuallasdirmada istifade olunan modellarin fargli
totbiglordo hazirlanmasinda istifado olunan texnologiyanin zamanla oyun miiharriklori
daxilindo vo ya paralelindo isloyon programlar halina ¢evrilmasi optimizasiya
moasalalarinin uzun va problemli marhals olmagdan qurtulmasina sabab olur.

Oyun proqramlagsdirmasinin kompiiterin aparat tominati tizorinds olan tosirlori do
qagmilmaz olmusdur ki, bunlar1 prosessor vo videokartlar tizorinds agigca gora bilarik.
Videokartlarda istifads olunan texnologiyalar oyun programlasdirmasinda istifado olunan
texnologiyalarin sarhodlorini miloyyan etmisdir.

COVID-19 pandemiyasindan sonra oyun sanayesinin bdyumayinin naticasinds bu
sahays olan kiberhiicumlarinda say1 uygun olaraq artmisdir. Bunun naticasi kimi bu
hiicumlardan gorunma texnikalar1 da paralelinds inkisaf etmisdir.

Tadgiqatin magsad va vazifalari. Tadgigatin magsadi oyun programlasdirmasinda
istifado edilon oyun muharriklari daxilindo olan texnologiyalardan istifado edorak,
realistik sohnalorin yaradilmasi, simulyasiya proqramlarinin hazirlanmasi zamani realistik
mexanikanin yaradilmasini analiz edorok optimal hallor tapmaqdir. Bu mogsods nail
olmagq ii¢lin asagidaki mosalalor qarsiya qoyulmusdur:

— Oyun proqramlasdirmasinin tarixini analiz edoarok, texnologiyanin golocokdoki
vaziyyati haqqinda olan toxminlora osason, istifado edilon texnologiyalarin
aktualligini da nozors alaraq 6ndogedan oyun muharriklorindan istifads;

— Unreal Engine oyun mduhorriyi vasitssilo vizual sohno, oyunlar, simulyasiya
programlarinin hazirlanmasi zamani istifado olunan texnologiyalarin, vo istifado
olunma gaydalarinin analizi;

— Vizual effektlorin hazirlanmasinda istifads olunan texnologiyalarin analizi;

— Oyun muharriklorinds siini intellekt texnologiyasinin isloma prinsiplarinin analizi;

— Oyun miharriklorindo mimkin optimizasiya hollorinin vo optimizasiya Ugtn

istifado olunan yeni texnologiyalarin analizi;



— Oyun sonayesinda server va klient taraflorins olan hiicumlarin arasdirilmast;

— Oyun programlasdirmasinda

Tadgiqatin predmeti vo obyekti. Todgiqatin obyekti kibertohlikasizliyini tomin
etmok mogsadilo oyun programlasdirmasinda sifroloma vo desifroloms metodlarindan
istifadadir. Todqgigatin predmeti oyun proqramlasdirmasina osaslanan simulyasiya
programlarinin hazirlanmasi tisullaridir.

Tadqgigat metodlari. Todgigatda oyun mdiharriklori vo programlasdirma dillori
vasitosilo  oyunlarin, simulyasiya programlarinin  hazirlanmasi zamani oyun
muharriklorinds istifads edilon texnologiyalardan analiz mogsadils istifads edilmisdir.

Elmi yeniliyin elementlari. Todgigatin elmi yeniliklori asagida sadalanmigdir:

— LOD texnologiyasin1 ovazloyan Nanite texnologiyasini asasinda, sohnalorin
daha optimal islonmoasinin saboblori arasdirilmus vo analiz edilmisdir;

— Unreal Engine muharriyinds sini intellekt texnologiyasinin simulyasiyalara
totbiginda olan Crowd System, Al Controller, Al Perception, Visibility Kimi
texnologiyalar Uzorinds analiz apararaq, alinan noaticalor osasinda sonayenin
miuxtalif yerlorinds totbig edilmasins sorait yaranmisdir.

Eksperimentlor Lumen, Nanite, C++, Post Process, LOD Systems, vizual effektlar,
Al Crowd System, Behavior Tree texnologiyalar1 iizorindo aparilmisdir. Cascade,
Niagara, Al Perception, Al Visibility, sohno isiglandirmasinda real fizikada istifado
olunan hollor vasitalor kimi istifado edilmisdir.

Praktiki hall. ©lds edilon naticalorin praktiki ohomiyyati ondan ibaratdir ki, Unreal
Engine  mihorriyindo  olan  Blueprint  texnologiyast ilo  birlikde  oyun
programlasdirmasinda C++ {izorindos yazilan koddan qurtularaq daha sads anlasilan sistem
Uzarindo vizual effekt, 3D modellor, sohnonin isiglandirmasi, render omaliyyatinin
aparilmasi, Lumen va Post Process kimi texnologiyalar test edilmis, bu texnologiyalarin
ustinliklori vo ¢atismamazliglar &yranilorok on optimal hoallorin secgilmosina yol

yaratmigdir. Bu Usullarla birlikds texnologiyanin Kibertohliikasizliyini tomin etmok Uglin
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muxtalif kibertohlikasizlik alstlorinin totbigi bu sistemlorin tohlikasizliyinds istifado

oluna bilar.
Naticalorin aprobasiyasi. Dissertasiyanin asas elmi-nozori vo praktik naticalori

AMEA Informasiya Texnologiyalar1 Institutunun vo Azorbaycan Texniki Universitetinin

seminarlarda aprobasiyadan ke¢cmisdir.



I FOSIL. KOMPUTER OYUNLARININ INKISAFI

1.1. Kompiiter oyunlarinin inkisaf tarixi

Oyun insanliq tarixindo, onun yasami boyunca giindalik hoyatinin sixici, yorucu hissasine
rong qatacagi bir foaliyysti olmusdur. Baxmayaraq ki, sonayelosmo, soharlosmo vo
texnologiyanin inkisafi ilo hoyatimizin bir hissasino aylonco olaraq daxil olmus bu
oyunlar, insanlq tarixi ilo migayisads ¢ox kigik bir hissani 6ziindos ehtiva edir. Cunki,
godim ddvrlorda insanlar tobistdo yasam fligiin soy gostordiyi bir zamanda oyuna yer
ayirmasi absurd bir masalo idi. Glnlimiizds iss bu fealiyyat artiq bir coxumuzun giindalik

hoyatinda ayrilmaz va avazolunmaz bir paya sahibdir.

20-ci osrin ortalarina dogru diinya tizarindo gedan proseslorin texnologiyaya, asason do
kompiiterlorin inkisafina gostordiyi tesirin noticoasi kimi, onunla oalagali bir ¢cox yeni
texnologiyalarin toxumlari da sopilmis oldu. Bu texnologiyalardan biri do, irslids diinyada
Kicikdon-bdylya, aylonca sektorundan horbi va elmi arasdirmalarda istifads edilocak olan
kompiiter oyunlar1 olacaqdi. Kompiiter oyunlarimi yalniz aylonco mogsadi ilo istifado
etdiyimiz, usaqglarin sevimlisi olan bir vasita deyil. 20-ci asrin 50-ci illorindon baslayaraq
oyun olaraq adlandira bilacayimiz ilk oyunlar hazirlanmaga baslanmisdi. Tabii ki, hamin
dovrlords 2-ci Dinya Miharibasindon sonra bir ¢ox qrafiki simulyasiyalar olunmaga
baslansa da bu tokmillosmolor giin Uzlns ¢ixmurdi. 1952-ci ilds ilk dofa A.S. Douglas
“OXO0”( Sak. 1.1) oynunu hazirladi. Bali, bu oyun bizim usaqligimizda doftorlords, 6z
parta yoldasimizla, oynadigimiz oyundur. Bu oyunun qrafiki olaraq Cambridge
University-do EDSAC kompdterinds hazirlanmasi bu ilo tosadif etdi vo bu oyun ilk video
oyunlardan hesab olunur. Lakin, ilk interaktiv kompter oyunu 1962-ci ildo MIT-do Steve
Russel, Martin Greatz vo Wayne Wiitanen torofindon tokmillosdirilon “Specawar” adli
oyun olmusdur. Kompiiter oyunlarinin inkisaf tarixino nozor yetirsok ilk basda
simulyasiyalar tzorinds hazirlanan “oyunlar” ilk kompiiterlor vo kontrollerlor tarafindon
idaro olunurdu. Bu oyunlar grafiki cohatdon ¢ox da tokmil deyildi. Zamanin

texnologiyasina bagli olaraq daha optimal yollar fikirloson mihandislor asason oynanis
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mexanikasina fikir verirdilor. Mexanikada olan sadolik, oynanig hissiyat1 vo bunun

gotirdiyi davamlilliq, qrafiki oksikliyi gozardi etmays imkan yaradirdu.

e ——
T SCR - ECm— O der
E—— Multip

Sok. 1.1 Ilk yaradilan OXO oynunun tosviri (A S Douglas, 1954)

Tobii ki, ilk dovrlordo oyunlarin hazirlanmasinda istifade olunan he¢ bir oyun
muharriyindon s6z gedo bilmoaz. Spacewar-in hazirlanmasi iigiin Assembly dilindon
istifado edilmisdir. Assembly kompiiter proqramlanmasinin bir ¢ox hissasindo genis
istifado olunan asaagi soviyys bir dil idi. PDP-1 kompiterindo hazirlanan bu oyun
Assembly (zarinds hazirlanmasindan gqaynaqlanan optimizasiyaya sahib idi. Bura godar
olan hissoni kompiiter oyunlarmin ger¢ok ylksalisi hesab etmok olmaz. Cinki bu
morhaloda halo oyun firmalar1 vo sektorun tomolllori halo yeni atilir, fikirlor irali
siriiliirdii. ©On osas1 iso bunun ii¢ciin komandalar formalasdiruldi. Programlagdirma
dillorinin artmasi ilo borabor texnologiyanin bu hissasini anlamaga vo inkisaf etdirmaya
calisan bir ¢ox fardi soxs do vardi. 1970-ci ildo asas hesab olunan yiksalisin tomoallori
atildi. 1972-ci ildo “Atari” torafindon hazirlanan “Pong”( Sak. 1.2.) oyunu nailiyyati do
borabarinds gotirdi. Baxmayaraq ki, homin zamanlarda bir ¢ox evds komputer yox idi,

konsollar Uzarindon oynanilan bu oyunlara boyik maraq var idi.

Sok. 1.2. Atari-nin hazirladig1 Pong oyunu (Allan Alcorn, 1972)


https://en.wikipedia.org/wiki/A_S_Douglas
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1980-ci illora dogru oyun sonayesinin yiksalisinin tam gokildo 6zlnl gostordiyi illor
olmusdur. Bu dovrii “Qizil dovr” deys adlandirirlar. Mashur oyunlarin bir negasinin
yaranmas1 bu dovra tosadiif edib. “Mario”( Sok. 1.3.), “Zelda”, “Metroid” kimi moshur
seriyalar bu dovrdo yaranmisdir. Qizil dovrdon etibaron hazirlanan oyunlar 3D qrafiklo,
kompleks oyun mexanikasi, multimediya vo vizual effektlor kimi bir sira texnologiya vo
yeniliklarin alavs edilmasi ilo birlikds daha calbedici hala galmoays baslamigdi. Osasan bu
oyunlarin  yiiksoliso ~ kegmosinin ~ osas  Sobablorindon  baslicasi,  oynanis
mexanikasinin(gameplay) daha miirokkablogmasi vo 2D grafika ilo birlikdo personaj vo
sohnolorin tortibindo olan realistikliys dogru gedon inkisaf idi. 90-ci illorin sonlarina
goldiyimizda bir ¢ox oyunlarin hazirlanmasinda artiq 2D qrafikadan 3D qrafikaya vo Agiq
Diinya(Open World) xaritali oyunlara kecid edilmays baslanmisdi. Veracoyimiz bir sira
nimunalar ilo oyunlarin homin dévrds neca bir ragabatlo, hansi istiqgamatlords yliksaliso
ke¢mosini izah etmis olacagiq. Zamanin iki boyilik oyun firmalarindan olan “Atari” vo
“Rockstar” 6z moshur seriyalarinin hazirlanmasina baslayanda tarixlor 90-c1 illarin

sonunu gostarirdi.

Sok. 1.3. Mario oyunundan tasvir (Shigeru Miyamoto, 1981)

1999-ci ildo “Atari” vo “Reflection” birlikdaliyi ilo “Driver”( Sok. 1.4.) oynunun ilk
seriyasi toqdim olundu. Bu oyun “Ag¢iq diinya” oyun olmagi ilo yanasi, qrafiki cohatdon
do zamanin iralisinds idi. Baxmayaraq ki, “Rockstar”’in tanitmig oldugu “GTA”(Sakil 6)
oynunun birinci seriyasinin ¢ixis1 hamin ils tosadif edirdi, bu oyun qus baxisi oynanilan

Vo “Driver ilo migayiss edilmayacok doracada grafiki oksikliklori olan bir oyun idi.



Sak. 1.4. Driver oyunundan bir an (Allister Brimble, 1999)

90-ci illarin sonuna godor hazirlanmig oyunlarin boyiik bir hissasinin oxsar xiisusiyyati,
onlarin miioyyan bir hekays anlatmamasi idi. Bir sira oyunlar zamanin texnologiyasi ilo
olagoli olarag hekaysli oyunlar deyil, ani oynanila bilocak, ragabatcil vo ya mioyyan
tapsiriqlart olan oyunlarin hazirlanmasi istiin tutulurdu. Ciinki belo oyunlar1 konsollarda
Vo ya mioyyan mokanlarda olan kompdterlordo muoyyan zaman daxilindo dofalorlo
oynanila bilinacak va bir dofo oynanildigdan sonra yenidon maraq yaradacaq xaraktera
malik olmasi idi. Lakin belo bir ortamda hekays xarakterli oyunlarin yiiksalisi qaginilmaz
idi. Buna tasir edon yan amillor do var idi. Bunlardan an baslicas1 kompiiterlarin artiq hoar
evdo olacaq ¢godor yaygm hala golmosi idi. Kompdterlordo istifado olunan
komponentlorin(RAM, ROM, CPU, GPU, Ana plata va.s) parametrlorinin artmasinin da
buna tasiri var idi. Oyunlarda istifado olunan texnologiyalar onun yaddas hacminin
artmasi1 ilo naticalonir, grafik gostoriricilorin artmasi iso birbasa aparat tominatina bagl
olaraq iraliloyirdi. “Driver” oynunun ilk seriyasinin oynayanlar torafindon sevilmasinin
asas sobablorindan biri 3D grafikali olmasidir. Real masin modellari, sohar mokanlari,
personajlara hazirlanmig animasiyalar yeniliklordon bir negosi idi. Osason masin
mexanikas1i vo oyun hissiyat: zamanin yeniliklorindon biri olmaqla yanasi, realistikliyo
dogru gedoan yolun tomoallorini atmis oldu. Homin zamanin bir digar yeniliyi do Agiq
Dinya(Open World) xorito ilo hazirlanmis olmasi idi. ©vvalki oyunlara nisbatdo,
oyunculara sorbostlik taniyan ilk oyunlardan biri olmusdur. Miiayyan tapsiriglari yerina
yetirmokdon olava olaraq xaritonin istonilon yerino oyungular kosf eds bilirdi. Bu oyun
diinyasini kokiindon doyisocok yeniliklordon biri kimi sayila bilor. Cilinki oyungu azadligi

deys adlandira bilocoyimiz bu masolods ilk addimlar atilirdi. Bu tip oyunlarda olan
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Xaritonin oyuncu torafindon Kkosfi, miioyyan orazilordo toyin edilmis tapsiriglar,
tortibatcilar torofindon yerlogdirilmis yiizlorco sirli mogamlar artiq oyun diinyasinin
ayrilmaz bir pargasina gevrilocokdi. Istifada olunan bir digor yeniliklordon biri do stini
intellekt idi. Tabii ki, tok oyungulu oyunlarda, istifads olunan ragiblora miayyan daracads
omrlor verilmasi avvaldon var idi. Lakin slni intellektin amrlorinin genislondirilmasi,
mUoayyan soraitlords forqli gararlar verarok oyundaki axisi1 doyisa bilmasi bu illors tosadiif
edir. Masalon, oyundaki bir polisin cinayatkar tagibi buna nimunadir. Bu texnologiyanin
sarhadlarinin guniimizds hansi yerlora ¢atdigina iso bir azdan toxunacagiq. NPC(Non-
Player Character) deys adlandiracagimiz bu siini intellektlordon personajlarda,
masinlarda, 6z personajimiza birlikdolik taniyacaq bir digor personajin istifadasindo,
xaritads olan heyvanlarda va s. kimi yerlords rastlamaq mimkinddr. 1997-ci ildo GTA
seriyasinin ilk oynunun 3D qrafika ilo ¢ixmamasina, qarsisinda Ubisoft kKimi bir rogib
olmasina baxmayaraq, 2001-ci ilds togdim olunan GTA 3, 2002-ci ildo GTA: Vice City,
2004-cu ildo GTA: San Andreas, 6zUnln bu janrda rogibtanimaz hala gotirmasi ilo
naticalondi. Bu yerds vacib geyd olunmali bir digar mosals, Atari-nin Rockstar ilo boyik
rogaboto girorok Driver oynunun bir diger seriyasimi ¢ixarmaq {igiin boyiik pullar vo
oyunculara vadlar verarok bunlar1 yerina gotira bilmamoasi ilo hiisrana ugradi. Mévzuya
digar bir torofdon baxsaq Atari bu rogabotdo yalniz maddi giiclinii sohv idaro edarok
itirmadi, bizim ds bohs edocoyimiz oyun texnologiyalar1 vo yaradilma moarhalasinds olan
oyunun dizgin formada test morhalalorinin idars edilmomasi oldu. Masalonin stiini
Ortmok ti¢ilin Atari sirkati bir ne¢a boyiik media qurumunu pulla satin alaraq oyunu yiksak
giymatlondirmo ilo Rockstar-dan Ustlin gostormays ¢aligsa da Driver seriyasi ilk oyunu
kimi bir daha bu rogabato giro bilmoadi. Kompiiter oyunlari ilo yanag1 20-ci asrin sonuna
dogru mobil telefonlarin giindalik istifadods yayginlagmasi vo ¢oxmoqsadli forma almasi
ilo birlikdo mobil oyunlarin inkisafi qagmilmaz oldu. 11k baslarda mini konsollar soklindo
olan bu cihazlarda bir vo ya bir ne¢o oyun var idi. ilk mobil xarakterli oyunun tarixi tam
dogiq olarag bilinmaso do, Hewlett Packard-m HP 95LX(Sok.1.5.) dasmabilon
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komputerinds hazirlanmig “Tetris” oyunu sayilir. Bu tip dagiabilon mini komputer vo ya
konsol deys adlandiracagimiz cihazlar mobil oyunlarin hazirlanmasinda Oncii
texnologiyalar sayila bilar. Clinki bels cihazlarin istifadoasi oyun mogsadli oldugu ti¢iin ilk
telefonlardan boyik olan ekran vo mogsadydnliiyii oynanilan oyunlarin inkisafina daha

askar yol verdi.

Sok.1.5. HP 95LX dasimabilon kompiiterinds oynanilan Tetris oyunu (Hewlett-Packard,
1991)

Bu tendensiya ugurlu bir siyasat izloyarok oyun texnologiyasinin inkisafinda boyiik rol
oynadi, hansi ki, hal hazirda da miioyyan firmalar 6z konsollarin1 vo konsollar Ugin
oyunlarin1 hazirlayaraq bu inkisafin davamini gatirirlor. Mobil oyunlarin inkisafinin iso
90-ci illorin sonuna dogru basladi. 1997-ci ildo Nokia 6110 telefonunun ¢ixis1 ilor birlikda
hom telefon bazarimin inkisafi onunla paralel, mobil oyunlarin inkisafinin tomollori atilmis
oldu. Bu telefonda olan oyun iss har birimizin hayatinda on az bir dofo gordiyi vo ya
oynadigr “Snake” oyunu olmusdur. Osason 2006-ci ilo, yoni smartfonlarin yiiksaligine
godar olan marholods istehsal olunmus telefonlara yiiklonilo bilon va ya daxilinds golon
oyunlar grafik resurslart mohdud, yaddas hacmi kigik, sayli marhalali va programlasdirma
dillarinds hazirlanmig oyunlar idi. 2007-ci ildon etibaron smartfonlarin istehsalinin kiitlovi
xarakter almasi ilo birlikdo homin telefonlarin ¢oxfunksionalligini nazars alsaq, oyunlarin
bu zamandan sonra neco bir ylksoliso kegoacayini toxmin etmok ¢ox da ¢otin masalo
olmamalidir. 2007-2008-ci illordon baglayaraq Android, 2007-ci ildon Apple istehsali olan
Iphone cihazlarinda olan IOS amaliyyat sistemli telefonlar ¢iin, glinimizo godor saysiz

oyun hazirlanmis vo tokmillosdirilmisdir. Ik baslarda bu oyunlarin mezmununa baxsaq



11

asason zaman Vo ¢ixig tarixlorine goro he¢ do kuglmsanmayacok doracado grafiki
resurslar1 vo oynanis hissi axiciligi ilo se¢ilon oyunlar oldugunu gorarik. Eyni zamanda
90-c1 illorin ortalarindan baslayaraq Sony firmasinin Playstation, 2000-ci ildon etibaran
Iso Microsoft-un Xbox kimi oyun konsollarin ¢ixist oyunlarin ¢oxsaxali olaraq forgli
istigamatlorda tokmillagsmasina gatiracokdi. Glinimizds ham komputer, ham telefon, hom
do konsol oyunlart maddi vo texnoloji olaraq inanilmaz bir yol got edib. Tabii ki, bunda
texnologiyanin inkisafinin, yani komputerlorin tokmillosmasinin, smartfonlarin boyiik
Olctdos ildan-ilo yeni texnologiyalar ilo togdim olunmasinin, prosessorlar vo videokartlar
kimi texnologiyalarin galdiyi son ndqgtonin boyik dostoyi var. Mobil oyunlarin inkisaf
tarixinin giinimuize yansimasina nazar yetirsok, belo oyunlarin hazirlanmasinda hom qrup,
hom do tok olaraq inkisaf etdirmok miimkiin oldugundan bu tipli oyunlar bazarda daha
suratli va tez hazirlanir. Kompiiter oyunlarin hazirlanmasi zamani boyiik 6l¢tido miiayyan
edilmis bir ne¢o komanda isladiyindan, platforma olarag, konsol, kompdter kimi bazarlara
hazirlandigindan onlarda olan keyfiyyat do digarlorindon secilmalidir. Mobil oyunlarda
iso grafiki keyfiyyatlorin mohdud olmasindan dolayi, asason oyunun mexanikasinin
secilmasi ilo Ustin tutulur. 2010-cu ildon glnimizs kimi hazirlanmis mobil oyunlarin
mozmununa nozar Yetirsok osason “Endless Runner” dediyimiz, platforma tizorindo
“sonsuz” qacis olan oyunlar istiinluk togkil edir. Burada digar énomli masalo oyuncu
psixologiyasini diizgiin anlamaqdir. Mobil oyunlarin asas moqgsadi mioyyan zaman
araliginda(qisa vo orta) oyungunu sixmadan axici keyfiyyat vermokdir. Lakin son
zamanlarda kompiiter oyunlarinin telefonlara inteqrasiyasini nozoro  alsaq
kligimsanmoyacok doracads kitlosinin oldugunu gora bilorik(masalon PUBG Mobile,
COD, League of Legends, Fortnite). Lakin bu tip oyunlarin hazirlanmasi o godar do asan
mosalo deyil. Kompiiter oyunlarinin giiniimiizds goldiyi ndgto iso hom mexaniki, hom do
grafiki cohotdon realligdan segilmosi glic olub. 2023-cii ilin statistikasina géro oyun
sonayesinin dinya Uzorindo Umumi bidcosi 500 milyarda yaxindir(Sok.1.6.).

Hazirlanmast zamani tolabata uygun olaraq platforma secimi, mozmunun
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muloayyanlosmosi, asas problem olaraq gOstorilon, oyunun ¢ixig tarixinin miioyyon
olunmasi va s. kimi bir ¢ox amil bu sektora yatirilan maddi vasaits tasir edir. Budcanin
boyik hissasindo mobil oyunlar bas¢iliq edir. Bu da mobil oyunlara tartibatg1 vo sirkatlor

torofindon olan maragin artmasi demokdir.

Games.

$184.0Bn
+0.6%

Mobile Games

Sok.1.6. Oyun golirlori statistikasi (Taleh Mommadli, 2023)

1.2. Oyun muharriklari va movcud texnologiyalar

[Ik zamanlarda oyunlarm hazirlanmasinda proqramlasdirma dillorindan istifads olunurdu.
Bu metod guinimizds ds istifads olunur. Lakin bunun yan1 sira oyun miiharriklorindan do
istifado olunur. Proqramlasdirma dillorindon oyunlarin mexanikasinin hazirlanmasinda,
daha optimal olmasinda istifado oluna bilor. Lakin hazirlanan oyunun zaman araligi,
grafiki olaraq realistik olmas1 va bir ¢cox komponentin eyni anda bir program tzarindan
istifado olunmasinda oyun miiharriklarindan istifads olunur. Glnlimizds cox sayda
muhoarrikdan istifado olunur. Hazirlanan oyunun janrindan, ¢ixacagi platformadan asili
olarag miuharriklor forglilik gostora bilor. Mduharriiklorin hazirlanmasinda miixtalif
programlasdirma dillorindan istifads olunur. Unreal Engine-do C++, Unity-do C#, RAGE-
do C++, CryEngine-do C++, C#, Lua dillorindon istifado olunub. Jani H, Game
Development with Unreal Engine 4(2020, 10p) mogalesindo Unreal Engine daxilindo
istifado olunan Event-lor, Macros-lar, animasiya daxilindo State Machine daxilindo
blueprint (zoarindon programlamadan bohs etmisdir. Miharriklor daxilindo zamandan
gonast etmok, vizual olarag optimizasiya vo boraborindo realistikliysa gedocok bir

texnologiya kimi muiharriklordon istifads gagmilmazdir. Lakin bunun yani sira
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muharriklorin  arxasinda istifado olunan programlasdirma dillorindo  vo bunun
tokmillogsmasinds ¢aligan tartibatgilarin boyilik 6nomi var. Muharriklari 6Gnomli edan digor
mosala, onlarin agiq manba va ya aksino olmasidir. Giliniimiizds oyun tortibatcilarinin iz
tutdugu miiharriklorin basinda Unity vo Unreal Engine durur. Amma bu muharriklarin
yenilonmasinda moasuliyyatli sirkatlor gorarlarinin dogrulugu vo ya yanlighigi onlardan
istifado edon tartibatgilarin fargli miharriklora iiz tutmagina sobab olur. Pelechano G,
Nuria, Andudjar G, Carlos A, Synthesising character animation for real time crowd
simulation systems in Unreal Engine(Pelechano G, 2018,) mogalasinds guniumizds
istifado edilon a¢iq monbo oyun muharriklorindon vo onlarin versiyalarindan boahs edirdi.
Unity-in haqq sahibliyinin tortibat¢ilardan illik abuno haqqi, hazirlanan oyunlarin
satisindan galon pulun miayyan faizinin sirkat torafindon kasintisi kimi amillordon dolay1
tortibatgilar uygun ag¢iq monbs proqramlarina {iz tutmali olurlar. A¢iq moanba oyun
programlarinin digar Ustin toroflori boyiik sirkotlorin iso alim zamani ¢ox se¢imi
olmasidir. ©lava olaraq sirkatlorin 6z muharriklorinin yaratmasinda monfi cahoti, oyun
tortibatgilarinin igo gobulundan sonra homin mihoarriys uygunlasmasi, sahib oldugu
texnologiyalarin islomo prinsipinin 6yronmasinin aldigi vaxt itkisidir. Bunun yaninda agiq
monbao miharriklords belo problemlorin olmamas: ilo yanasi, miiharrik daxilinds olan
sohvlorin kutlovi bildirilmosindan dolay1 sohvlorin daha tez aradan qaldirilmasina sabab

olur.

Julia V, Comparison between Vizard VR Toolkit and Unreal Engine 4 as platforms for
virtual experiments in pedestrian dynamics using the Oculus Rift(Julia V, 2015)

mogalosinds Unreal Engine Gzorindon VR texnologiyasinin istifado vurgulamisdir.

Oyunlarin janrlar1 vo hazirlanan platformalara goro muharriklor avvalcadon segilir. Buna
asasan girkatlor 6z konseptlorini avvalcadon segir vo ona asasean bir yol xaritasi izlayir. 2D
mobil oyunlarin hazirlanmasinda Unity-don, 3D mobil, komplter vo konsol oyunlarinin

hazirlanmasinda agiq monbo olaraq Unreal Engine-don istifado olunur. Bunun yani sira


https://upcommons.upc.edu/browse?authority=eed67fda-8ea6-4437-87af-d8ad5512e7ad;orcid:0000-0002-1437-245X;drac:182894;gauss:1119413&type=contributor
https://upcommons.upc.edu/browse?authority=eed67fda-8ea6-4437-87af-d8ad5512e7ad;orcid:0000-0002-1437-245X;drac:182894;gauss:1119413&type=contributor
https://upcommons.upc.edu/browse?authority=b9830c05-600b-4eb4-b52c-55b602cb1565;orcid:0000-0002-8480-4713;drac:180819;gauss:1003113&type=contributor
https://upcommons.upc.edu/browse?authority=b9830c05-600b-4eb4-b52c-55b602cb1565;orcid:0000-0002-8480-4713;drac:180819;gauss:1003113&type=contributor
https://upcommons.upc.edu/browse?authority=eed67fda-8ea6-4437-87af-d8ad5512e7ad;orcid:0000-0002-1437-245X;drac:182894;gauss:1119413&type=contributor
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Rockstar RAGE-don, Crytek CryEngine-dan, 2 vo 3D oyunlarin hazirlanmasinda isa
Godot-dan istifads edilir.

Bu elmi isdo danisacagimiz olan Unreal Engine, 90-c1 illordon tokmillosdirilmaya
baslanmisdir. Toabii Ki, interfeys olaraq ilk illordo indikindon tamamilo farglonan bu
program agirliqlt olaraq mexanikanin kodlagdirmasinda C++ dilindon istifado olunurdu.
2014-cu ildan etibaran, yoni Unreal Engine 4 versiyasi istifadoya verildiyi giindan iso
“Blueprint” texnologiyasindan istifado olunur. Tri Hai Ha, Game development with
Unreal Engine(Tri Hai, 2022) moqalasinda Blueprint texnologiyasinin daha stiratli vo
vizual oldugu tigiin C++ dilindon bu cahatlorina gore istiinliik qurdugunu diistindiiyiinii
deyirdi. Bu texnologiya heg bir programlagdirma dili bilmadon oyun hazirlamaq imkani
taniyan bir yenilik idi. Tabii ki, bunla da yekunlanmir, giinimizds istifads olunan bir sira
programlarda da buna bonzor texnologiyadan istifado olunur. Hansi ki, oyun
tokmillagdirilmasi sirasinda bir programlasdirma dilino nisbatdo ¢ox da az hazirlanma
vaxtl tolob edir, basqa sozlo artiq kod yazma oziyyotindon bizi qurtarir. Reece A,
Implementing Reinforcement Learning in Unreal Engine 4 with Blueprint magalosinds
Blueprint(Reece A , 2017) lzorinds massiv Vo riyazi ifadslorinin sokilli izahini istifado
etmisdir. Hor biri Blueprint skriptindan ibarat olan bu hissaciklor arxasinda C++ tizorindo
yazilmis koda bagli olub, hor hans1 bir omaliyyat1 satirlorlo kod yazmadan, bir skriptlo
homin amoliyyati icra etmoys imkan taniyir. Lakin bu texnologiyanin stiinliiklori vo
catismamazliglar1 var. Az 0nco geyd etdiyimiz kodlagdirma bilmayan birinin bundan
istifadasi, zamandan gonaost, Blueprint olaraq qurulmus sistemin rahatliqla C++ koduna
inteqrasiyasi, tomoal olaraq islodilon ardicilliglarin bir nego Blueprint ilo bitirilmasi vo
Unreal Engine toplulugunun Blueprint fokuslu olmasi, bunun da ¢atinliklor oldugu vo ya
O0yronmo materiallar1 zamani rahatliqla bir ¢ox mozmunun tapilmasi istiinliiyii olaraq
geyd oluna bilor. Roope P, Virtual Reality Multiplayer in Unreal Engine 5 with C++(
Roope P, 2022) mogalosindo C++ Uzorindon optimizasiya qaydalarindan bohs etmisdir.

Hesablama talob edon yerlords Blueprint-don istifada, mioyyan siniflor daxilinds yazilmis
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olan Blueprint-lora muraciatin olgatanligin ¢atinliyi, list versiyada yazilmis olan Blueprint
skriptinin asag1 soviyya versiyalarda hor zaman diizgiin islomamasi, bazon tamamils xota
vermasi, Blueprint-lorin 6z 6z aralarinda “Behavior Tree” deya do ifads eda bilocayimiz
lerarxiyada xotalar ¢ixarmasi onun moanfi toraflori kimi gostarils bilor. Lakin bu o demok
deyil ki, C++ tamailo ¢ixis yoludur. Blueprint ilo C++ kodunun uygun yerlordos islodilmasi
liclin oyun qurulumu zamani ovvalcadon bunun toyin olunmasi lazimdir. Blueprint
istifadosindo  oyun performansinin azalmasina sobob olacaq hissolor osason
hesablamalarin oldugu kod hissalorinin skript Uzorindo yazilan yerloridir. Masalon
“Debug” hissalorinda, oyun tzarinds 6l¢clim vo ya sayim olan hissalorde C++ kodundan
istifado daha mdinasibdir. Lakin geri galan hissalords isa Blueprint kodundan istifado
mogbul tutulur. Yoni pesokar oyun programlanmasinda Blueprint kodu vo C++ kodu
borabar yazilmasi daha uygundur. Performans dayarlondirmoasine golmomisdan avval son
olaraq deyo bilorik ki, Blueprint lzorinds aparilan tokmillosdirmoalor C++ kodunu
avazloyacak doracads irali saviyyads olub, aradak: fargi hiss etmok Gguin boéyiik hocmli
proyektlor Gzarinds islomok lazimdir. Kigik proyektlords isa bu farg hiss olunmayacag.
Marcos R, Brenden S, Blueprint Visual Scripting for Unreal Engine 5(Marcos R, 2022)
mogalasindo Unreal Engine daxilinds riyazi ifadslorin blueprint Uzorindon izahini

vermisdir. Bu ifadalor mixtalif yerlords miixtalif mogsadlor G¢un istifads olunur.

1.2.1. Vizual effekt(VFX)

Vizual effektlor oyunlarda, reklamlarda, kinolarda va.s kimi yerlords istifado olunan vo
rong qatan komponentdir. Hazirlanmas1 tigtin miixtalif platformalardan istifads olunan bu
effektlor oyunlar tgtin, miharriklorin daxilinds do hazirlana bilinir. ©lave olaraq Houdini,
Blender kimi totbiglords do 3D animasiya vo VFX hazirlanmasinda istifado olunur. Bu
kimi programlar daxilinds olan asas masalalor “render”, “shader” kimi aparat tominati ilo
birbasa olagoali masalalordir. Unreal Engine daxilinds “Cascade” vo “Niagara” Hissacik
sistemindon(Particule System) istifado olunur. Unreal Engine 5 versiyasindan etibaron

Niagara sistemi agirliql olaraq istifado edilir. ©lava olaraq realistiklik Ggtin Ninja Fluid
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kimi “plugin”lor istifado olunur. Vizual effektlor GPU daxilinds render olunur. Render
nadir? Sohnados olan 3D modellar, effektlor isiglandirma vo basqa komponentlorin ekranda
goriuntilonmasindan cavabdehdir. Ying Wu, A New Exploration based on Unreal Engine4
Particle Effects of Unreal Engine in 3D Animation Scenes moqalasinda hissaciklarlo
bulud effektinin hazirlanmasindan bohs edirdi ki, burada optimizasiyanin énomi do ¢ox
muhim mosalodir. Render vo shader-lorin sohnodo vizuallagdirilmas: qarisiq riyazi
hesablama va sahnadoaki yerinda gériinmasi tU¢lin miharrik daxilinds olan tanzimlomalarlo
baglidir. Lakin bunun yan1 sira ¢ox sayda olmayan Vizual effekt CPU daxilinds render
hoyata kecirilir. Particle System daxilinds effektdon asili olaraq hissaciklorin sayini artira
Vo ya azalda bilorik. Buna uygun olaraq Unreal Engine miiharriyi bizo GPU-un iso

salimasi ti¢iin bildiris veracak.

VEX ila istonilon effekti hotta bir cox cisiimlorin toplu horakatini do simulyasiya etmoak
mimkiindiir. Bunlara quslarin, baliglarin, hosoratlarin siirii ilo horakatini niéimuno

gostormak mumkandar.

Todqiqat zamani iso bir sira riyazi modellorin simulyasiyas1 hoyata kecirilmisdir ki,
bunlardan on baslicas1 3 cisim problemi olaraq riyaziyyatda bilinon cisimlorin 6z
kltlolarinin bir birlorini gokmasi ilo gedacayi traektoriyanin nomalumlugunu bildirir(Sok.
1.7.).

Sok. 1.7. Particle effect (Taleh Mammadli, 2024)

Bunun riyazi modeli ¢ox qarigiq vo toyi edilmosi ¢otin oldugundan 2 cisim ilo izah
olunmusdur. Osasinda da bu cisimlor hissacik olaraq kitlo verilmis vo bir birlarinin

otrafinda horokot etmisdir. Bu horokot zamani cisim olaraq VFX daxilindo g0storilmis
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hissaciklora, Impact Point, yoni tosir hissolori verilmis, slava olarag bu hissaciklor
daxilinda bir birlarinin strafinda harokat etmasi Ggun kitlo verilmisdir. Kiitlalar toxmini
olaraq verilsa do bir birlorina yaxin kiitlolor nazords tutulmusdur. Digor bir effekt iso
Shock Wave adlandirilan Sok dalgasi effektidir. Bu effekt daxilindo do fizika hissasinds
Impact Point qeyd edilorok ona kitlo verilmisdir. Bunun noticosinds iso effekt zaman

muayyan hissads olan obyektlors bu dalga tasir edir.

1.2.2. BSP, Geometriya. Polygon.

3D modellomods geometriyadan genis sokildo istifado olunur. Osason modellorin
hazirlanmasinda oyun miiharriklorin daxilindan deyil, forgli totbiglor, Blender, 3D Max
kimi programlardan istifado olunur. ©sason modellorin hazirlanmasinda nozaro alinmali
masalo  “Polygon” sayisidir. Polygon sayisi modellorin  hazirlanmasinda vo
formalasdirilmasinda istifado olunur. Polygon sayisina asason modellor Gzarindo olan
ayrintilar daha askar olur. Lakin bu o demak deyil ki, istadiyimiz godar polygon sayisini

istadiyimiz godar artira bilorik.

Polygon sayisinin artmasi(Sok. 1.8.) ilo alagali render problemlori ortaya ¢ixir. Bunun

yani1 sira optimizasiya mosalolori ortaya ¢ixir.

Sok. 1.8. Polygon sayisinin doyigsmoasi(Taleh Mommadli, 2024)

Modeli hazirlayan zaman proqram daxilindo polygon sayisina asasen onun

sobokasinin(grid) sixliq daracasini gora bilorik. Saboks lzarinda gbriinan har bir x,y,z
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nogtalorinin birlosmasinds istifado olunan komponent Vertex(verteks) adlanir. Verteks
noqtalori birlogorok 3 bucag amolo gatirir, yani triangles adlanir. Triangles polygon-un
konarlari, verteks noqtalarini birlosdiran cizgilordir. Triangles-in sathini miosyyan etmis
olub, konarlarin uzunlugu, doaracasini triangles-in formasi miioyyan edir. Triangles
polygon-un sathi triangles-in konarlar1 torafindon mioayyan olunan bir parga kimi basa
diistilo bilor. Hor bir triangles-in bir normal vektoru var ki, bu vektorlar da triangles-in
hans1 torafa istigamotlondiyini gostorir. Dedik ki, har bir triangles-in bir normal vektoru
var, bu normallar sotho perpendikulyar istiqamatlonir. Hor bir normalin saths toxundugu
hissaya perpendikulyar istigamotlonmis Tanget olur. Bunun yani sira har bir Tanget-in
normala toxundugu noqtoys perpendikulyar olaraq binormal endirilir. Normal, tanget vo
binormal-in praktiki istifade olundugu yerlor vardir. Jaakko S, Interactive Architectural
Visualization Using Unreal Engine(2022, 15p) magalosindo Unreal Engine (zarindo
obyektlorin UV Xaritosi gostorilmisdir. Zbrush, Blender kimi programlarda modellor
hazirlayarkon bunlar1 daha aydin sokildo gormok mimkinddr. Hoar bir modelin bir necga
saviyyado toyin olunmus LOD(level of Detail) modeli olunur. Bu iso tamamilo
optimizasiyaya yonolmis mosalodir. High-polygon bir modelin alt saviyyslords tayin
olunmus sifirdan baslayaraq bir ne¢a doracado LOD modeli olur. Aralarinda farq onlarin
polygon va triangles sayilaridir. Daha realistik goriintiilar t¢tin high-polygon modellardan
istifado olunur. Bunlar1 osason reklam, film, vizuallasdirma kimi ani sohnolorin
togdimatinda daha realistik render almaq figiin istifado edirlor. Oyun kimi daha
optimizasiya tolob edon yerlords iso LOD(0,1,2,3 va.s) modellordan istifados olunur. High-
polygon modelin 2 milyon polygonu oldugunu saysaq, homin modelin LODO-c1
elementinds 23 min polygona goadar bu dayar enir. LOD1, LOD2 va digarlorinds bu doayor
getdikco daha da enir. Ona gbro model hazirlayan zaman yerindon asili olaraq 3D

Artist(3D modelyer) bunlarin har birini nazoro almalidir.
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1.2.3. Siini Intellekt(Artificial Intelligence)

Siini intellekt oyunlarin miixtalif hissolorindo genis istifado olunur. Sini intellekt 6z
daxilinda do muxtalif texnologiyalardan istifads edir. Unreal Engine daxilinds istor C++
Uzarindan, istarsa do Blueprint zarindon mixtalif siini intellekt texnologiyalar: var.
Osason Blueprint Uzarinds vizual olaraq bir ¢ox tanzimlomoalor Gizarindon bunlar1 geyd eda
bilarik.

1.2.4. Behavior Tree

Unreal Engine daxilinds stini intellekt yaratmaq istadiyimiz zaman Pawn Class daxilindon
personaj yaratdiqdan sonra sado BP kodlarindan istifads edos bilorik. Lakin daha mirokkab
Al harokatlori, 6zUnl sohnads necs aparmali oldugunu, birdon ¢ox yonds harokatlorin
gedisinin iralilomasini idara etmoak (¢iin Behavior Tree istifado olunur. Masalon, hansi
yerds personajin hansi animasiyasi icra olunsun kimi xtsusiyyatlor buradan idars edilir.
Behavior Tree daxilinds “Root”( Sok.1.8.) baslangic “Input” olaraq basa diismok olar.
Selector, Sequence vo Simple Parallel horokatlorin hansi yonds idaro olunmasini
tonzimloyacak va bunlar kompozitlor adlanir. Kompozitlor 6z daxilinds horakatin idara
edilmosindo True vo False olaraq doyoarlor ¢ixarir. Bu dayarloro asasan kompozitlor

daxilinds olan tapsiriglar icra edilir vo ya tam oksi.

MERKEZ-KOK ICRA EDICI

Sok.1.8. BT daxilinds Root (Taleh Mommdli, 2024)

Selector bir horokot ierarxiyasi olaraq diisiiniilso, bu ierarxiya altinda icra olunan
tapsiriqlar, yoni Task-lar qosulur. Ferus Abu-Abed, Sergey Zh, New Game Artificial
Intelligence Tools for Virtual Mine on Unreal Engine (2023) mogalosindo BT daxilindo

olan funksiyalardan bohs edorkon soldan saga dogru islomasindon bohs edirdi. Task
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burada icra olunan harakotdir. Masoalon, animasiyanin igo diismosi, Sosin icrasi, siini
intellektin dayanmasi va s. kimi. Selector(Sok.1.9.) daxilinds hazir sokilds istifado edo
bilocoyimiz bir gox hadiss var. ©laves olaraq C++ kodu olaraq vs ya BP daxilinds susmaya
gora sifirdan 6ziimiiz do Task- hazirlaya bilarik. Selector-a qosulu olan Task-lar daxilinda
olan kodda, FINISH EXECUTE pini hor iki Task-a True doyar versak, yalniz Selector-
un saginda olan Task icra olunacaq. Amma hor iki FINISH EXECUTE pininds False
doyar versak, har iki Task icra olunacag. Cunki Selector ancaq True doayara goro kodu icra
edir.

Sequence isa bu dediklorimiz sksina icra olunur. Sequence Gzarins birlosdirilon Task-lar
daxilinde FINISH EXECUTE pininds True dayar versak, har iki Task icra olunacag.

Simple Parallel(Sokil 17) tizarinds isa birdon ¢ox harokatin birlosmasi do adlandirila bilor.
Simple Parallel izarinds olan bondvsayi pindo yalnmiz Task-lar olur. Digar torofds iso
kompozitlor Task birlosdirmok olar. Prioritet olaraq sol torafdoki pin hamiso birinci icra
olunur. Osas hissodo olan Task-in dayarindon asili olmayaraq arxa planda olan ¢ixis

homisoa icra olunur.

= Simple Parallel

SimpleParallel: wait for subtree
Local scope for observers

Sok.1.9. Simple Parallel pini (Taleh Mommadli, 2024)

Yalniz siini intellektin yaradilmasinda BT tok basina kifayat etmir. BT bir ierarxiyanin
idara edilmosinds istifada olunur. Muhammad M, Applied Artificial Intelligence in 3D-
game (HYSTERIA) using UNREAL ENGINE 4 moqalesindo Blueprint Gizorindo sini

intellektin imkanlarinin Gistiinliiylinii vurgulamisdir.



21

1.2.5. Crowd System

Unreal Engine muharriyinds botlar1 idars etmak (¢tin istifads olunan bir necs texnologiya
var. Bunlardan Al Controller vo Crowd System niimuna géstormok olar. Lakin aralarinda
forglor vardir. Kiitlovi botlarin idara edilmasi tglin Crowd System-dan istifads olunur. Al
Controller botlarin idara edilmosinds istifads olunsa da boyuk kitlalorin idars edilmosinda
istifado olunmasi ¢ox da iistiin tutulmur. AI Controller tok istifado olunan botlarin idars
edilmosindo istifado olunur. Tutaq ki, sehnods tok basina gozan, bir-birlorilo ¢cox da
olagads olmayan botlar istifado etmok istasok, Al Controller Class vasitasilo yaradilan
sinifdon istifads edorak botlar1 yarada bilorik. Lakin bu botlarin sayin1 artiraraq, eyni yerdo
istifado etsok, onlara verilon tapsirigin icrast zamani bir-birlorini g6zlomayacak, verilon
kodun icrasmi yerino yetirmok Ugin bir-birlorini gqabaglamaga calisacaq. Burada iso
ortaya yaxs1 gorlintii ¢ixmayacaq. Bunun yasanmamasi tigiin Crowd System-don istifado
olunur. Crowd System, DetourCrowdAlController sinifi ilo idars olunur. Eden Li, Real
Time Crowd Flow(2018, 8 p) mogalosindo obyektlor arasinda botlarin gozmosi Ugln
yerlarini tayin edan Volume-doan istifadasinin sokilli izahin1 vermisdir. Daxilinds yazilan
kodlar Al Controller ila eyni olsa sinfin yaradilmasi zamani arxasinda isloyan kod boyuk
kltloalorin eyni zamanda, eyni yerds istifadasi U¢ilin nozardos tutulub. Moarkoazs dogru, eyni
anda yonalmays c¢alisan botlar markozs dogru yonaldikcs aralarinda olan mosafo azalsa
da bir-birlorini kobud desok, tapdalamadan, g6zloyarok morkozds verimis mosafoys
yonalmays calisacaq. ©goar morkazs tez cata bilmayan bot olarsa arxada olan har hansi
yerdo 0z vyerini tutaraq dayanacaq. Bunu Shivang S, Bernard T, Helen C,
AWideAreaMultiview Static Crowd Estimation System Using UAVand3DTraining
Simulator(2018, 17 p) moqgalosinds dron ilo yerdo gozon kitlovi botlarin skanlamasini

hoyata kegirmisdir.

1.3. Oyunlarin yaradilmasi zamam qrafik resurslar
Qrafik resurslar, oyunlarin yaradilmasi zamani nazoro alinmasi vacib olan an muhim

mosalolordondir.  Yaradilmasi vo inkisaf prosesindo on ¢ox tokmillosdirilon
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texnologiyalardan baslicas1 qrafiki resurslara tasir edon texnologiyalardir. Optimizasiyaya

tasir edon amillar an ¢ox yenilomalara getmali omusdur..

1.3.1. Render
Render prosesi GPU daxilinds bas verdiyindan, slava olaraq névindon asili olaraq bu
prosesin tezliyi, keyfiyyati forglilik gostora bilor. Render prosesi bir ne¢o morhalads icra

olunur.

1. Sohno Qrafiki. Sohno agilan zaman sohnads olan obyektlorin yeri, 6lctlari avvalcadan

toyin olunmus formada icra olunur.

2. Geometriyanin hazirlanmasi. 3D modellorin yaddasda olan molumatlar1 hazirlanir.

Buna “culling” do deyilir.

3. Isiglandirma. Isiglandirmanin hesablanmasi ¢ox miirokkab prosesdir. Isiq gaynaglarinin
muxtalif olmasi vo iimumi isiglandirmanin sahnays tasirino asason bu proses bas verir.
Isiglandirmanin hesablanmasi zamani kolgalor, oks olunmalar, oks olunma zamani oks

olunan is1gin digar obyektlor Gzarindoki tasiri bunlara daxildir.

4. Gorinis(Visibility). Sohnonin agilmasi ilo birlikdo sohnado personajin goriiniis
doaracasina daxil olan obyektlorin gériinmasi bu morhalalordon biridir. Tabii ki, A¢iq
Diinya oyunu yaradan zaman boyiik bir xarito oyunun ilk a¢ildig1 zaman render olunsa da,
onun Uzoarinds olan obyektlor vo Xoritonin tamami personajin goriiniis daracasinds
gorinmoasi mumkunsizdur. Cunki bu doracods agir bir proses hor hansi bir telefonun va

ya komputerin, grafik prosessoruna slavs is yiikii demokdir.

5. Modellorin yumusaqliq sortlik goriiniisii. Modellor Uizorinds olan ayrintilarin, sortliyin,

cixintilarin, vo materialin verilmasi bu marhalads bas verir.

6. Shader. Shader islanmasi son marhalalardandir. Bu marhals isiglandirma ils birbasa
slagalidir. Isiglandirmadan asil olaraq kolgenin yumsaqliq va sartliyi tayin olunur. Tobii

ki burada material vo modelin ndvi do tosir edir.
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Evgeny Pukki isa bu prosesi Unreal Engine 4 for Automation(2021) mogaloasinds

asagidaki kimi tosvir etmisdir(Sak. 2.0.).

Sak. 2.0. Rendering Engine analizi (Evgeny Pukki, 2021)

1.3.2. Material

Material, sohnadaki obyektlorin Gizarindoaki rongi, teksturani vo miayyoan illuziya
yaradacaq effektlori miiayyan edir. Materialin daxilinds kok modulda(Sakil 18) olan
kanallar vasitasilo real hoyatda rastladigimiz metal, parildama va ya oksi, rongin
udulmasi ¢ixintilarin verilmoasi va.s Kimi masalalor idars oluna bilor. Materialin
yaradilmas1 hom muhorrik daxilindan, hom dos forgli programlarda edils bilor. Unreal
Engine daxilindo Material yaradan zaman constant, scalar, 2, 3, 4 6l¢ili doyar vo
tekstura ilo Base Color Uizarino asas material olacaq kanali toyin eds bilorik. Bu obyektin
osas goriliniislinii tayin edacak olan kanaldir. Metalic, materiala metal effekti vermok
Ucln istifads olunur. Standart doyar 0.5 olub, 0-1 aras1 doyar gabul edir. 0 dayar geyri-
metal olacaqsa, 1 metali tomsil edocok. Specular, materiala parlaqliq effekti verir(briliant
kimi). 0-1 aras1 doyar gobul edir va birs yaxinlagdiqca parlaqliq artir. Specular kanali

Metalic kanalla eyni zamanda islomir. Miro V, 3D Game Environment in Unreal Engine

4(2014) mogaloesindo Metalic vo Roughness arasindaki forgi, doyarlori doyisdirarkon
asagidaki sokillarls izah etmisdir(Sok.2.1, Sak. 2.1.1).

DI I IS

Sok.2.1. Metalic (Mehman Sofiyev, 2024)
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Sak. 2.1.1. Roughness (Mehman Safiyev, 2024)

Roughness materiala matliq vo parlaqliq verir. 0-1 aras1 doyar gabul edoan bu kanal, 0
doyarinds mat, 1-o dogru isa parlaqliq effekti vermoaya baslayir. Emmisive Color
vasitosilo materiala materialin isiqlandirmaq olar. Masalon guinasin rongini ag olaraq
gobul etsok hamin ag rongin, pariltt deracasini bu kanal vasitasilo tanzimlomoak olar.
Opacity vasitoasilo soffaf material hazirlamaq miimkiindiir. Lakin soffaf material
hazirlamaq ti¢lin kanal daxilinds Translucent(soffaf) rejim aktiv olunmalidir. 0-1 arasi
doayar gobul edir. 0-da tam soffaf, 1-do geyri-soffaf olur. Opacity Mask, Opacity-in is
prinsipi kimi isloyir. Arasindaki forq iso Opacity kimi soffafligi tonzimloys bilmirik. Ya
0, ya da 1 gobul edir. Opacity Mask-1n tstiin torafi soffaf hissalorinds dinamik kélgo
vera bilmasidi. Normal kanal materiala gabariqliq vermoak Uglin istifads olunur. Sshnads
olan diz relyefin girinti-¢ixint1 olaraq goriinmosini buradan tonzimlayas bilarik. Henk V,
Wilhelm Ogterop, Unreal Engine 5 Character Creation, Animation, and
Cinematics(2022) kitabinda Normal Map-in bir illuziya yaratmag istoadiyini yalang1
isiglandirma istifado edorak sathin qabariqlasdirmasi olaraq tosvir edirdi. Har bir
material hazirlanan zaman onun Normal Map adlanan teksturas1 yaradilir. Normal Map-
da olan gabariqliq isiglandirma vo kdlgo hesabina verilir. Burada olan asas moasalo
qabarigligin illuziya effekti olaraq verilmasidir, yoni poligonlar sisirdilmir. Tangent
vasitosilo verilmis teksturaya isiqlandirma va intensivlik verilir ki, bununla sag, axan ¢ay
kimi materiallar1 hazirlamaq miimkiindiir. Backlit sothin arxa fonunun isigladirma
intensivliyidir. Tkiqat material istifado etmok ticlin Clear Coat-dan istifads edilir. Ilk qat
intensivlik, ikinci iso Roughness-i idaro edir. Materialin isiqlandirilmayan sahalorineg
verilmis teksturaya goro lokalor vermok tigciin Ambient Occlusion-dan istifads olunur.
Bitki ortuyu kimi materiallarda istifadasine rast golmak olar. Materialin kameraya olan

mosafasine asason verilmis dayara ranglonmasinin istifadasi tciin Pixel Depth Offset
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istifada olunur. Is18in siisodo sinma effektini almagq iiciin Refraction kanalindan istifado
olunur. Tabii ki, sinma daracasi har siise Vo ya cisimds eyni olmadigindan, bunu
tonzimlomok tiguin muxtalif doyarlordon istifado olunur. Material izorinds olan
kanallarin idarasindan slavs teksturanin diizgiin segilmoasi do mihim masalalordandir.
Hor hansi bir tekstura yaradilan zaman material daxilinds olan kanallarla islasin deys,
homin teksturanin ayriliqda miixtalif kanallar1 yaradilir(Metalic, Base Color, Normal

va.s kimi).

Su materialinin hazirlanmasi, material daxilinds riyazi ifadslor istifads olunur. Bu riyazi
ifadalor hesabina materialin rongi, dalgalanma, konar sathlora doydiyi zaman dalgalarin
oks gayitmasi kimi bir sira masalolor tonzimlonir. Su materialinin har hansi bir satho
doydiyi zaman yaranan dalgalanmasi Sine vo Cosine ila hall olunur. Sine va Cosine X, Y
oxu zarinda giymot doyisimi zaman1 uygun olaraq, Sine 0-dan baslayaraq 1-o vo -1-2
gerilayir. Cosine isa 1-don baslayaraq -1-0 vo oradan yenidon basa gayidir. Bu uy6un
olarag material daxilinds do bas verir vo dalgalanmanin haradan baslayaraq neco forma
alacagina yon verir. UE 5 versiyadan istifado edilon Substrate Material iso gat-gat
material da dediyimiz, funksionallig1 va realistikliyi ilo normal materialdan ¢ox secilir.
Bu tip materiallarin istifadosi zamani avvallor Clear Cost kanali imitasiya edirdisa,

homin materialin istifadasinds susmaya gors iki funskiya islayirdi.

1.3.3. isiqlandirma

Isiglandirma sohnonin goriiniisiine tosir edon on baslica amillordon 6ndo galon
tosirlordandir. Isiqlandirma demok olar bir cox muharriklords oxsar prinsiplorle isloyir.
Lakin Unreal Engine-do isiglandirma digor mihorriklordon daha realistik vo
optimizasiyali olaraq isloyir. Buna yeni texnologiyalarin da tosiri bOyukddr. Unreal
Engine Uzoarinds isiglandirmanin 3 novii var. Bunlar Static, Stationary, Dynamic va ya
Movable. Static isiglandirma 1 dofo mihoarrik torafindon islonilir, buna bake ya da built-
do deyilir. Kolgalonma do buna asasan hesablanir. Masalon sahnads olan obyektlorin

Uzarina static is1q moanbayindon isiglandirma miihiti qursaq, daha sonra obyektlorin yerini
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doyissak, is1q monbayi static olduguna gora obyektlorin ilk oldugu yerlorda kolgs izlorini
sohnado gOro bilorik. Statonary tipli isigqlandirma istonilon anda doyisdirilo bilon
isiqlandirmaya deyilir. Bu tip isiqlandirma Static ilo Dynamic isiqlandirmanin arasinda
kecid kimi do diisiiniilo bilor. Dynamic iso adindan goriindiiyli kimi tam horokatli isiq
qaynagidir(masalon, ginas). Bu tip isiglandirma zamani isiq monbayindon golon siialar
yer doyisdiyindon real zaman orzinds isiglandirma vo barabarinds kdlgalonma hor
periodda hesablanir. Tobii ki, Static isiqlandirma ilo igloyan sohno daha az resurs tolob
edacok. Bunun ii¢iin mobil oyunlarda bu tipli isiqlandirmadan istifads olunur. Dynamic
isiglandirma daha ¢ox resurs tolob etso do sohna bir 0 godar real va gergokci goriinacak.
Bir daha geyd edok ki, static isiglandirma sahno baslayan zaman bir dofo hesablanir, vo
sohnaya obyektlarin yeri gotirtlorak hakk olunur. Bunun Ggiin da bu tipli isiqlandirma
daha optimizasiyali isloyir. Lakin Unreal Engine 5 versiyasindan etibaron susmaya goro
muharrik static isiqlandirmadan istifado etmir. Bunun sobabi Lumen texnologiyasinin

istifadoasidir.

1.3.4. Lumen

Isiglandirmanin 2 osas novii var. Bunlar, fiziki korrekt olunmus isiq siialarmin
trasirovkasivo is1q stialarmin toxmini trasirovkasi(approksimasiyasi). Fiziki korrekt
olunmus is1q siialar1 is1q monbayindan ¢ixan is1q siialarinin har bir diisocayi satho toxunur
vo daha sonra oks olunan sothdon yenidon digor sothlora 6tiralir. Belo isloyan
isiqlandirma daha realistik vo gbdzoxsayan olur ki, buna Ray Tracing deyilir.
Approksimasiya olunmus isiq stialari isa taxmini sathlars toxunub isiq monbayina dogru
horokat edir. Isiqlandirma Lightmap adlanan vasitalorlo(asset) islayir. Bunlar 6zlorinds
isiglandirma haqqinda olan biitiin molumatlar1 saxlayirlar. Isiglanmanin oks olunma
molumatlar1 iso Cubemap-lara yazilir. Screenspace Reflection ilo oks olunma kameranin
gormo bucaginda hesablanir. Digor hissalordo iso bu bas vermir. Unreal Engine 4
versiyalarinda isiglandirma yalniz 1 dofo hesablanir, sort diskdo saxlanilirdi. Daha

sonralar iso real vaxt orzindo isiglanma, Ray Tracing inkisaf etdirilmoys baslanildi.
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Stialarin daha inkisaf etmis metodu isa Path Tracing-dir. Burada multioks olunma bas vera
bilor. Yani eyni zamanda birdon ¢ox oks olunma bas verir. Masalon, bir guizgu sathindan
digar glizgli sathi oks oluna bilir. Belo basa diismok olar ki, Ray Tracing ¢ox resurs talob
edon lakin realistik veran bir metod idi, lightmap-lar iso az resurs talob edon lakin ¢cox da
realistik goruntliys sahib olmayan bir isiqlanma idi. Hom realistik olub ham do az resurs
tolob edon texnologiya isa Nvidia-nin VXGL(Voxel Global Lightning) oldu. Trasirovka
burada konuslardan istifado edirdi. Hor bir sey voxel-lora bolinir, daha sonra ranglor
korreksiya olunurdu. Isiglanma vo kdlgelonma bu texnologiya ilo amolo golirdi. Isiq
monbayi burada bir pikselden deyil, konusdan atilirdi. Unreal Engine 5 ilo Lumen
texnologiyas1 gatirildi. Ustlin cohati iso real isiqlanma ilo birlikde az resurs tolob etmosidir.
Trasirovka tam olarag hoyata ke¢moso do, tam sokildo trasirovkani istifado etmok
mumkdindir. UE 5-ds iki nov trasirovka var. Hardware v software trasirovka. Hardware
trasirovka uygun trasirovkani dostokloyon videokart tolob edir. Software trasirovka iso
uygun API-lor dastayini talob edir. Lumen-in is prinsipina baxsaq, bir isiq moanbayi ilo
sohnoni isiqlandirsaq, isiq stialarmin perpendikulyar sotho dogru diisdiikdon sonra

muoyyan bucaq altinda digar sathlor izarinds yansimasini gora bilorik(Sak. 2.2.).

Sak. 2.2. Lumen ila isiglandirilmis sahna (Mehman Safiyev, 2024)

Lumen molumatlari sort disko deyil, kes yaddasa yazir. Buna goro hom realistlik, hom do
sratli islomo eyni anda oldo edilir. Bundan olavo, material b6liminds danisdigimiz
Emissive Color, 6zl do isiq stialar1 sagdigindan Lumen texnologiyasi buna da tosir edir.

Lakin Lumen soffaf materiallarla islomir.
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Jiashuai Du, Liping Su, Dong Chen, Innovative Design for Interactive Display of Ancient
Architectural and Cultural Heritage using UE5 Virtual Engine (2023. 9p) moqgalasinds
isiglandirmada yeni texnologiyarin istifadosi zamant VR, AR texnologiyalarina da

tasirindon bohs etmislor.

1.3.5. Post Process Volume

Post Process Volume sahnads is1q monbayindan ¢ixan isigin kamera perspektivinda neca
gorinmasi garakdiyini, alave olarag misyyan mokanlarda isiq stialarinin gorindrliyini
doyismok, termal vo geco goriis kamerasi hazirlamaq va.s Kimi bir ¢ox yerlords istifado
olunur. Post Process vasitasilo sohnads olan abu-havani doyismok olar. Masalon gorxu
janrinda olan havadaki soyuqluq va ya isti havada olan havadaki aciqliq buna misal ola
bilor. Real hoyatda ¢ox isiqli bir miihitdon garanliq miihito kegid etdikds vo ya glinaso
baxib anidon forgli yers baxdigimiz zaman goziimiiziin qaralaraq homin miihitin isigina
adaptasiya olunmasii Post Process daxilindo olan Exposure bélimi vasitasilo etmok
mimkindir.Ginss isiginin goézo Vo ya kameraya yansiyaraq lens-don oks olunmasi
effektini do bu hissadan, Lens Flares(Sak. 2.3.) vasitasila tonzimloya bilorik. Post Process-
in an ¢ox istifado olunan funksionalliglarindan biri do gapali miihitlards ¢atin isiq alan

kiinclorin isiqlanmasini tonzimlamok ticiin Ambient Occlusion ile tonzimlomoasidir.

T

Sok. 2.3. Post Process vasitasilo Lens flares (Mehman Sofiyev, 2024)

Istonilon isiq monboyinin 6z dl¢iisii olur. Is131n birbasa diiso bilmodiyi hissalords 3 osas
zona amoalo golir. 11k olaraq Umbra, yani kdlga olan hissa, ikinci Penumbra, yani kélgenin
konarlari, son olaraq Antumbra, yar1 kdlgoalonan orazi. ©gor isiq manbayi diisocayi Sothdon

uzag ve ya isiq manbayi Kigikdirsa kdlgonin konar xatlari bir o gqodar sort olacag. Amma
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no godoar yaxin olarsa va ya isiq manbayi na qadar boyik olarsa kdlgs bir 0 godor yumusaq
olacag. Masalon, aydin havada kolgalori sathdon asili olaraq sort islomak lazimdir. Lakin

tutqun havada tam oksina.

1.3.6. Nanite

Unreal Engine 5-do on innovativ yeni texnologiyalardan biri olan Nanite-dir. Bu
texnologiya oyun sanayesi vo Umumilikde kompiiter qrafikasini kokiindon doyisocok bir
texnologiya sayilir. Ovvallor oyun tartibatgilar: sohnads ¢ox sayda obyekt yerlosdirmok
licin homin obyektlori optimizasiya etmok mocburiyyatinds idilor. Ik olaraq yiiksok
detallasdurlmis HighPoly modellar diizaldilirdi. Daha sonra bu yiiksok detallagdirilmis
modellorin cizgilori normal map adli texturalara kogiiriiliirdii. Daha sonra eyni modelin
asagl deltalli eynisi islonilirdi vo modelin lazim olan saholorinds retopologiya islori
goruldukdan sonra hamin normal map-in kdmayi ilo yuksok detallasdirilmis modellara
bonzor modellor dizoldilirdi. Bir novii illuziya yaradilirdi. Amma bir problem yananirdi.
Sohnada eyni zamanda ¢ox sayda HighPoly modellor yerlosdirmok lazim olurdusa bu
zaman masalani necs isa hall etmok lazim olurdu. Bu zaman iso LOD (Level of Details)
texnologiyasi islonildi. Aleksi Karppinen, Creating foliage for Video Games magalasinda
200 min poligondan ibarat bir agaclar1 modellorindan ibarat sohnado Nanite ilo isloyan
sohno LOD-a nisbotdo ¢ox dstiun performans verdiyini toyin edir deys yazirdi. LOD
texnologiyasi ona asaslanirdi ki, eyni modelin bir neca versiyasi islonilirdi va sifirinci, yani
an birinci model an yiksak detallasdirilmis model olurdu. On sonuncu models getdikca isa
homin modelin poliqon sayr miioyyan interval ilo azalirdi. Bu doyigimi iso kameranin
homin modeldon olan masafasino gora tonzimlonirdi. Beloliklo kameradan daha uzaqgda
olan modellor on asag1 detalli modellor istifads olunurdu va sshnods yiklonmonin qarsisi
aliirdi. Amma Unreal Engine 5-do yaradilan Nanite texnologiyasi biitiin bu artiq islordon
tortibatgilar1 xilas etdi. Nanite texnologiyasimin istiinliiyli ondadir ki, burada modelin
detallasdirilmis vo poligon say1 ilo bagl limit olmur vo on asasi bu texnologiya isloyan

zaman normal map-a ehtiyac olmur. Nanite texnologiyasi detallagdirilmani 6zii avtomatik
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olaraq oyungudan(personajimizdan) olan mosafoys goro tonzimloyir. Amma burada
hamin1 maraqlandiran asas bir sual ortaya ¢ixir. 9gar oyunda HighPoly modellar istifada
etsok bu zaman oyunumuzun va ya proyektimizin hacmi no godoar olacaq? Burada da
Nanite texnologiyasinin {istiinliiyli var. Masalo orasindadir ki, Nanite virtuallasdirilmig
geometriya sobokasidir. Bu geometriya sobokasi yeni format sayilir. Hans1 ki, burada hor
bir detali avtomatik olaraq hoyata kegirilir. Nanite formatli malumatlar iss 6z névbasinds
¢ox sixilmis (compress) halda olurlar. Nanite texnologiyasi neca islayir? Modeli miharrik
daxilina koglran (import) zaman va ya muharrik daxilinds olan zaman modeli Nanite
texnologiyasina konvert (¢evirmok) etdiyimiz anda modelin geometriya sobokasine analiz
olunur va klasterlora (boyuk gruplara) bélunur. Bu klasterlari poligonlar grupu taskil edir.
Daha sonra render konveyerinds (rendering piline) hamin modelin kameradan mosafasine
goro klasterlor iso diisiir vo 6z yerlorini doyismoys baslayir. Burada bir névii LOD
texnologiyasinin islama prinsipina banzarlik ola bilor. Amma Nanite daha goaliz vo daha
innovativ texnologiya oldugu ii¢iin bu miigayiso diizgiin olmaz. Nanite ayr1 bir patokda
render olunur. Buna goro do ononovi drawcall texnologiyasindan tamami ilo forgli
texnologiya ils isloyir. Nanite texnologiyasi PlayStation 5, XBOX series vo DirectX11-12
versiyan1 dostokloyan personal kompyuterlords isloyir. Nanite texnologiyasi daha ¢ox
poligon sayr istifado olunan modellords totbig olunur. Eyni zamanda Nanite
texnologiyasini sahnado eyni modelin daha ¢ox nimunasi istifado olunan zaman
aktivlosdirmok moaslohotdir. Misal ii¢iin agaclar, otlar, binalar vo s. Nanite texnologiyasi
statik obyektlor ilo isloyir. Beloki, skeletal obyektlords animasiya istifads olunduguna goro
Nanite texnologiyasini paralel istifado etmok mogsado uygun sayilmaz. Ciinki modelin
animasiyasi zamani poliqon say1 ¢oxaldiqca vo ya doyisdikco animasiyanin doqiq islomasi
¢otin olar. Ona gOrodos tortibatgilar skeletal model hazirlayarkon polqon sayina xiisusi
nozarot edirlor ki, animasiya zamani igslomak mimkun godar rahat olsun. Skeletal vo statik
mesh-lor haqda damisacayiq. Belaliklo Nanite texnologiyasinda bdyiik molumat axinini

nozoars alib bu texnologiyan1 SSD yaddas qurgusu ila islotmak daha maslohatdir. Tianshu
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Li, real-time performance comparison of environments created using traditional geometry
rendering versus unreal nanite technology in virtual reality(2024, 35 p) mogalasinds
Nanite texnologiyasi ilo fps dayoarlorinin avvalki texnologiyalar ilo miqgayisasini

gOstormisdir.

Nanite texnologiyasinda istifado olunan geometriya sobokosinin sixligina baxmayaraq ,
Nanite-a konvert olunmus modeller yaddasda daha az yer tutur. Burada bir poliqon
yaddasda 14.4byte yer tutur. Bu isa 0 demoakdir ki, 1milyon poligonu olan modeli Nanite-
a konvert etsok bu zaman model yaddasda 13.8mb yer tutacag. Bu iso ancaq
geometriyanin-poliqonlarin hacmidir. Nozoro almaq lazimdir ki, modelin materiali,
texturasi, sheyderlor vo s. ola bilir. Tosavvir edin adi base color texture 4k 6lcuds 8.2mb
yaddasda yer tutur. Eyni 4k Ol¢iido normal map iso 21.85mb yaddasda yer tutur.
Yuxaridaki gostaricilori nozars alaraq 12min poligonlu bir modelin normal map vo diger
texturalarla birlikdo asagi detalizasiyada 31.04mb yaddasda yer tutacaq. Eyni modelin
yiiksok detalizasiyali novii iso yaddasda 49.69mb yer tutacaq. Amma eyni modelin yiksok
detalizasiyal1 vo butlin texturalar ilo Nanite-a konvert olunmus novii iso yaddasda 27.83mb
yer tutacaqg. Fikir verdinizss eyni modelin asag1 detalizasiyali novii Nanite texnologiyasina
konvert olunmus yiiksok detalizasiyali ndviindon daha ¢ox yaddasda yer tutur. Stephen R,
LODs and Nanite within Unreal Engine 5: The Future of 3D Asset Creation for Game
Engines adli magalesinds Nanite texnologiyasinin LOD ilo miqgayisasini va aralarinda

islomoa prinsipi olaraq forgliliklorini geyd etmisdir.
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I1 FOSIL. OYUNLARIN QURULMASINDA TEST MORHOLOSI

2.1. Alpha Test marhalasi: Daxili Test olunma va sahvlarin fikslanmasi

Oyunlar bazara satisa ¢ixmazdan avval mixtalif test morhololordan kegir. Bu marhalalor
oyunlarin forgli istigamatlords inkisafina yol a¢a, mazmunda Kigik doyisikliklora geda
bilor. Baslangic zamani sohvlorin, mexaniki Xotalarin, animasiyalarm bir-birlori ilo

konflikt yaratmasini bu hissada gors bilarik.

On basdan baslasaq, oyun hazirlanmasinda miixtalif qruplar arasinda baglanti olur. Bunlar
VEX Artist, SFX Artist, Animator Artist, Environment Artist, Ul Artist, Material Artist,
Technical Artist, kimi gruplar bir-birlorilo six alagodo olurlar. ilkin olaraq landscape
hazirlanmasi ilo baslanilan marhalodo otraf muhit dizayn edilir. Paralel olaraq ogor
Shooter va ya multiplayer oyundursa personaj dizayni da barabarinds olur. ilk otraf miihit

dizayn1 zamani har sey Grey Box(Sok. 2.4.) adlanan marhalads olur.

Sak. 2.4. Grey Box sahnanin son hala olan doyisimi (Mehman Sofiyev, 2024)

Grey Box adlanan bu morhalads otraf mihitds olan obyektlor sado formada olacaq sakildo
cisimlarlo avazlonir. Bu hisso sonradan doyisikliye gedacok olan cisimlorin ilkin toyini
kimi basa diisiils bilor. Masalon har hansi konteyner bir kubla, masin bir konusla va.s kimi.
Alpha test do 0z daxilinds bir nego marhaloys ayrilir. Tobii ki, gdstarocoyimiz moarholo vo
nimunalor bir qaydalar toplusu olaraq deyil da, bir yol xaritosi olaraq basa diisiilo bilor.
Sirkatlorin 0z daxilindo olan qaydalara, islomo yOntomlorino osason bunlar kigik
doyisikliklor gostora bilor. Early deys adlandirilan ilkin marhalodo oyunun mexanikas,
strukturu qurulur. Bu marhoalods avvalcadan toyin olunmus ilk iglor, personajin se¢ilmasi

Vo osas animasiyalari hazirlanir. Paralel olaraq ssenari tizorinds yazilmis moarhalalarin kod
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hissosinin yazilmasi baglanilir. Paralel olaraq animatorlar, bu morhalolor zamani olacaq
digor animasiyalarin hazirlanmasi ilo mosgul olarkon, Xoritonin hazirlanmasi prosesi
davam edir. Xaritonin (zoarindo olacag obyektlor mozmuna uygun segilorkon, bu
obyektlorin materiallar1 iso Material Artist torafindon hazir olunur. Landsaftin vo obyektin
materiallarmin diizglin se¢ilmoasi bundan sonraki marhoalalorin  longimamasi Ugln
Onomlidir. Daxili test adlandirilan morhalo zamani proqramgilar 6z aralarinda isin
muoayyan faizi goruldiikdan sonra test etmoys baslayirlar. Nataliia F, Maksim P, Iryna B,
Svitlana V, Yaroslava D, Research On Calculation Optimization Methods Used In
Computer Games Development(2023, 34 p) moagalasinds obyektlorin optimizasiyasi ligiin
goriinan noqte, LOD hissa va ya gizlonan hissa, LOD hissadon ¢ixis kimi bir banzatma

modelindan bohs etmislordir Ki, bu da optimizasiya tcin énomli bir masaladir.

Bozi boyiik sirkotlor torofindon idara edilmoyan vo profesional karyerasi olmayan
programg¢ilarin bu moarhoalalords etdiyi bir qrup sahvlar var. Clean Code deys adlandirilan,
basa diisiilon, aydin, kigik, tokrarlara yol verilmayan, har bir kodun agiqlamasi {izarinds
olan, test olunmaya har daim uygun olan, ierarxik olaraq diizgiin qurulmus vo an asasi
optimizasiyali yazilmis koddan istifado olunmalidir. Bir ¢ox progqramg¢inin sonradan bu
Xatalar1 diizoldorom deys basladigi yolda, xotalarin haddon artiq goxalmasi is yiikiini
artiran amillordondir. Oyunun performans testlorinin oldugu moarhoalods kodlarda olan
xotalar vo ya kodlarin alternativ ¢ixislarinin olmasi yolunda bir sira doyisikliklora gedilo
bilor. Mexanikada olan konfliktliklor, oyunun ¢okmosi kimi hallarin olmamasi {igiin bu
morhalo ¢ox vacibdir. Testerlors ilkin geri doniislorin alinmasi tigiin oyun verilmozdon
ovval, programgi qruplar komanda liderlari vo Technical Artist-lar dayarlondirmalor
edirlor. Personaj doyisimi, oyunun marhoalalorinds qisa mozmun doyisimi kimi hallarin
bas vermosi normal sayilir. Daha sonra testerlor oyun haqqinda ilkin roylor vermok tglin
oyunu sinaqdan kegirorlor. Tobii ki, fikirlorin obyektiv olmasi {igiin testerlor qruplara
ayrilir. Burada mexanikada, xaritods, Ul elementlor (zarinds olan sohvlorin askar

olunmasi kimi niianslar daxildir. Golon geri doniisloro asason progqramgilar ilkin alpha
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morhalasinin sonunda oyunu bir daha noazordon kegirarok, Xotalarin diizaldilmasi vo

yenilikloarin alava edilmasini aparirlar.

2.1.1. Beta Test marhalasi: Xarici Test olunma va raylorin toplanmasi

Beta test morholosi daha genis bir kiitlo (izorindo sinaqdan kegirilir. Tkinci test marholosi
sayllan bu moarholodo oyun bazara Beta versiya olaraq ¢ixaritlir vo Yerlogdirilon
platformaya osason oyungular oynanilmasi {igiin dovat olunur. Buna misal olaraq yaxin
zamanlarda ¢ixan Gray Zone Warfare buna misal gostormok mimkundir. Platformalara
yerlosdirilmayindo osas masalo oyunculardan roy yigilmasidir. Anketlarlo, oyun
daxilindan reportlarla programgilara xatalarin vo tokliflorin bildirilmasi burada bas verir.
Ogoar Multiplayer bir oyundursa, performans artirilmasi, online serverlords olan xatalarin

duzoldilmasi beta versiyaya tosadif edir.

2.1.2. Parlatma(Polishing) va Optimizasiya

Oyun keyfiyyatinin artirilmasi t¢ilin istifado olunan 2 moarhalo oyunun tam versiyasi
¢ixdigdan sonra timid verici bir oyundursa proqramgilar oyun tizorinds yaxsilasdirmalara
gedarak oyunu tokmillosdirmays davam edorlor. Polishing adlanan marhalods oyunun
grafik va effektlorin tokmillogdirilmasi bas verar. Animasiyalar, personaj doyisikliklarina
gedilo bilon bu moarhalads, oyun (zorindo mexanikan1 daha axici etmok U¢ln oyunun
sratlondirilmosi aparila bilor. Sas effektlorinin realistik olunmasina dogru gedilon
yenilomoalar ola, Ul Uzarinds doyisikliklor mutlog sokilds aparilir. Oyunlarin bir ¢oxunda
Ul elementlori goz yormamasi ii¢lin zaman zaman on ¢ox doyisikliyo gedon

elementlordandir.

Optimizasiya oyun performansinin artirtlmasi ti¢iin istifado olunan bir ifadodir. Buraya
kodun optimizasiya olunmasi, lazimsiz kod hissolorinin azaldilmasi, kod hissalorindo
olavo alternativlorin gatirilmosi ola bilor. Qrafik yaxsilagdirilmarin aparilmas: da buraya
daxildir. Masolon, Unreal Engine 5 versiyasi tizorindo Lumen isiqlandirmaya kegilmosi

bina nimuno ola bilor. Loading Screen dediyimiz, gozlomo ekrani olaraq bilinan oyunun
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yuklomo ekraninda kod hissasinds olan yaxsilasdirmalar buna on boyik niumunadir.
Masoalon, Unreal Engine (zorindo BP (zarindon holo ki, Loading Screen hazirlamaq
mimkin deyil, bu amoliyyat C++ kodu Uzarindon hazirlanir, olava olaraq ise plugin

istifada oluna bilar.

Mduharrik  daxilindo yaradilan komponentlorin optimizasiya olunmasi miihim
masalordondir. Bu hissays godor danigdigimiz texnologiyalar tokco yaradilmasi ilo
kifayatlonmir, ¢linki sohnoaya qoyulan har bir obyekt, hom proyektin hocmini artirir, hom
do lazimsiz parametrlorin yiksok doyarlordo islomasi optimizasiyan: korlayir. Bu

texnologiyalarin optimizasiya olunmasina baxaq.

Polygon say1. Obyektlorin polygon sayisi bazan goaroksiz olacaq sokildo ¢ox ola bilar.
Sohnads vaciblik doracasindan asili olaraq bu obyektlorin polygon say1 azaldila bilar.
Tutaq ki sohnodo ¢ox istifado olunan das, agac, ev kimi obyektlarin polygon sayisini
lazimsiz doaracoda ¢ox olsa, obyektlorin ¢ox istifado edilmasina géro FPS enmolarilo
qarsilasa bilorik. Bunun qarsisim1 almagq tiigiin, Blender vo ya Unreal Engine Uzorindo
polygon sayisini azalda bilarik. Bu clr obyektlorin polygon sayisinin ¢ox olmasinin ¢ox
da shomiyyati yoxdur. Ciinki, diggatli olarag incalonmoyan obyektlorin polygon sayisinin
oyunlarda ¢ox olmamasi lazimdir. Lakin kino va realistik sohnolorin hazirlanmasinda
sohnonin ola bildiyi gador reala yaxin gériinmosi ii¢iin polygon sayisinda azalmaya
gedilmir. Bu ciir sahnalordon yalniz render alinir. Modellorin UV kanallarina baxaraq

bunlar1 daha yaxs1 anlamaq olar.

Cull Distance VVolume. Sohnoni tam hazirladigdan sonra miioyyan hissalorinds obyektlori
yerlosdirdikdon sonra hamin obyektlori har zaman gérmayimizs ehtiyac olmur. Masolon,
ev daxilinds olan asyalar1 yalniz evo daxil oldugumuz zaman goracayikso 100-200 metr
uzaqdan hamin evin igarisindo olan obyektlori gérmoyimizo vo gérmasok do hoamin
obyektlorin orada goriiniirlityiinii saxlamaga ehtiyacimiz yoxdur. Bunun ii¢ciin LOD

sistemdan istifado olunur. Unreal Engine 5 versiyadan iso Nanite texnologiyasi bunu
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avazladi. LOD necs istifads olunur. Hierarchical LODVolume-dan istifads olunur. EImi
isin Polygon sayis1 olan hissaindo bohs etdiyimiz kimi, 3D modelyer, modeli hazirlayan
zaman hamin obyektin LOD modellarini do yaradir. LOD modellarin rogomi yiiksaldikca
Polygon sayis1 diismaya baslayir. Cull Distance VVolume daxilina qoydugumuz va polygon
sayisindan asili olmayaraq modellari istadiyimiz mosafoda gorinir eds vo goriinmaz edo
bilarik. Modelin goériinmaz olmas1 onun sahnads olmamasi demokdir. Bu 0 demokdir Ki,
sohnani yaradan zaman 20 adod modeli sohnays qoymusugsa, Cull Distance Volume
daxilino salinmis model varsa sohnoda 19 model var demokdir, ta ki, verdiyimiz mosafoya
daxil olub, hamin modeli géranadak. Volume dogru yaxinlasdigca obyektlor gérinmaya
baslayir. Hierarchical LODVolume da Cull Distcance Volume kimi daxilindo obyektlarin
goyuldugu bir Volume olsa da osas forqi LOD-a oasason obyektlorin optimizasiya

edilmasidir.

Textura-in optimizasiyasi. Textura-lar ilo isloyan zaman Unreal Engine miharriki
susmaya gOro mioyyan optimizasiya islori aparir. Amma nazaro alsaq ki, isladiyimiz
proyektimiz mobil liclin olduqgda textura-larin optimizasiyasi xiisusi shomiyyat kasb edir.
Culnki mobil proyektinizds textura-lar1 optimizasiya etmoadiyimiz zaman performansa pis
tosir, proyektinizin hacmi isa ¢ox boyUk ola bilor. Optimizasiya tgun ilk névbads textura-
larin 6l¢iistinii tonzimlomaliyik. Bunun t¢lin mixtalif program tominatlar1 vardir(paint.net
kimi). Farz edok ki, mobil oyun {igiin partlayis effekti diizoldirik. Bu zaman tabii ki, ilk
ndévbads uygun texturalarimiz olmalidir. Bir ¢ox tartibat¢1 vizual effekt va ya basqa islor
gOrorkon optimizasiyani homiso on sona saxlaywr. Bu sohv addimdir. Yuxaridaki
nimunays gbéro optimizasiyani1 sonda etmoayimiz diz olmaz. Ona goro do textura-ni ilk
ndvbado Olcusund tonzimlomok Gglin mioayyan programlar ilo agiriq. Daha sonra iso
textura-n1 Resize edirik, yoni 6lgusunu kigildirik. Textura-nin 6l¢iisiinii kigildon zaman
minimum Kigik 6lgtlordon istifado olunmalidir. Amma textura-n1 elo Kigiltmok lazimdir
ki, daha sonra toyinati iizro istifado etdikdo textura-nin kigildildiyi o qodar do hiss

olunmasin. Bunu isa 6lgllari toyinati iizro 6zimiz tonzimlomaliyik. Masalon, vizual
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effekt Gglin istifado edacayimiz textura 1024x1024 6lcudadirss bu texturani 256x256-ya
godar kicilda bilorik. Bu 6lgtdan Kigik etsok vizual effekt yaxsi gériinmays bilor. Daha
sonra miharrik daxilinds proyekt i¢iin asason png formatl sokillordon va vector grafikali
icon-dan istifado edilmalidir. Pixel qrafikali bir sokil vector grafikaya nisbaton daha ¢ox
yaddas tutumuna malikdir. Ogor textura streaming funksiyasini dostokloyirsa bu ¢ox
yaxsidir. Ciinki miiharrik daxilinds istifads olunan bu textura kamera ilo paralel tizarinds
olan obyektdo dinamik sokildo yiklonir. ©ks halda belo textura Umumi render
konveyerinds istirak etmir. Daha sonra textura-lar toyinati iizro istifado edilmolidir.
Mosoalon, adi jpeg formatli bir sokili menyuda hansisa element {igiin istifado etmok
moaslohat deyil. Menyu Ggin xtsusi icon file olur va boyuk hocmli sokillor burada asason

vector grafika ilo islonilir.
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I FOSIL. OYUN YARADILMASI ZAMANI TOHLUKOSIZLIK

MOISIOLILIRI

3.1. Oyun serverlarini hadaf alan DDoS hiicumlari.

Galin ilk 6nco oyun serverlorinin no oldugundan baslayaq. Multiplayer oyunlari oynamaq

liclin bir oyun serverino ehtiyacimiz var. Mehman.S, Kamil.C, Forid.© torofindon 2024-

cli ildo yazilan Unreal Engine 5(soh. 223-226) kitabinda multiplayer oyunlarin ndévlari

haqqinda molumat verilmisdir. Multiplayer oyunlar bazi xiisusiyyatlorina gore novlare

boliiniirlor. Bunlara Offline Multiplayer, Dinamik Single Player vo Turned Based

Multiplayer oyunlarin adlarini ¢akmaok olar:

1.0ffline Multiplayer oyunlar, bir oyun konsolunda vo ya kompiiterdo 2 vo daha ¢ox
oyuncunun eyni ekranda oynadigi oyunlardir vo belo oyunlarda, oyunun vizual renderi vo
digor arxa torofds isloyon kodlar bir cihaz {izorindo emal olunur.Niimuns olaraq bu
oyunlara Tekken,Mortal Combat kimi konsol doyiis oyunlarinin adlarini ¢oko bilorik.
2.Dinamik Single Player oyunlar iso asason noaticolorin bir oyun serverindo toplandigi
oyun tipidir.Galin bu oyun tipins aid niimuns ¢okok.Masoalon xal y1igma osasinda qurulan
bir oyun oynayirsizva bir oyun sessiyasinin sonunda gazandiginiz xallar hami torofindon
onlayn sokildo goriilocok liderlor siyasina yazilir.

3.Turned Based Multiplayer(TBM) oyunlar.Burada 2 vo ya daha ¢ox oyuncu eyni anda
bir-birlorinin horokatlorini goriir,yani bir oyungunun oyun zamani yaradig1 paketlor digor
oyungularada gondorilir.Buna misal olaraq onlayn olaraq oynana bilon bilyard vo sahmat
oyunlariin adini ¢oko bilorik.

Masalon Turned Based Multiplayer oyun tipine aid olan P2P Shooter oyunlarinda visual
vo digor biitiin kadrlar oyungcunun 6z cihazinda render edilir vo gars1 torofo sadoco
oyungunu xorito lizorindo harda oldugunu,hara atos acdigini vo s. bildiron paketlor
gondorir.Burada Cloud Based Gaming ilo Turned Based Multiplayer oyunlar1 garisdira
bilorik.Lakin digqet etmoliyik ki, Cloud Based Gaming-do har sey cloud torofdo emal

edilir vo cihaz iizorindo oyunla bagli heg bir proses islomir. TMB tipi oyunlarda saniyado
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100-lorlo molumat miibadilosi oldugu {li¢liin burada islodilon oyun serverlori giiclii

serverlar olmalidir va bu serverlara daimi baxim edilmalidir.

Multiplayer oyunlarda qosulma “client-server” texnologiyasi asasinda qurulur.Client
oyuncunun 0zudiir.Server 1so oyungularin qosuldugu vo molumat miibadilosinin aparildigi
sistemdir.Malumat miibadilosi TCP/IP iizerindon aparilir.Bu serverlor public serverlor
oldugu iiciin DDoS hiicumuna qars1 agiqdirlar.Ilk dnco DDoS hiicumunun no oldugunu
anlayag.DDoS(Distributed ~ Denial-of-Service)  Paylanmis  Xidmotdon  Imtina
hiicumudur.Yani botnet sobakasine daxil olmus cihazlar torafindon miioyyan bir xidmato
gondoarilon ¢oxlu istoklorin naticasindo, servisin bu istoklora cavab vera bilmoayarok
cokmasilo naticolonon hiicumdur.Oyun serverlorino edilon DDoS hiicumlariin forqli
moqsadlori ola bilor.Bunlara oyunda haqgsiz {istiinliik yaratmaq, oyun serverinin islomosini
dayandirmagq, digor oyungularin oyunu oynamasina manes yaratmagq aid edilo bilor.Oyun
serverlori asason 3 formada DDoS hiicumuna moruz qalir: kanallara edilon trafik
bombardmani, sobokoyo edilon paket dasqinlar1 vo OSI modelinin L7 yani Application
soviyyosindo olan hiicumlar.Multiplayer oyunlarda osas tolob oyunun istifadogilor
torofindon kasintisiz sokildo oynanilmasidir.Serverds hor hansisa problem yaranan zaman
bu oyunguya tosir edir. Masolon bir sessiyaliq oynanan vo son zamanlarda mohsur olan
PUBG oyununu niimuns olaraq gotiirok.Bu oyunda 2 osas server var.Lobbi serveri va
Oyunun 6z serverlori.Lobbi serverlorindo oyungular toplanir daha sonra yetori godor

oyuncu toplanarsa, oyun sessiyasinin baslandigi osas servers yonlondirilir.

3.1.1. istifadaci hesablar1 va saxsi molumatlarim1 pozan malumat pozuntulari.

Bildiyiniz kimi, son zamanlar kiber hiicumlarin artmasi ilo insanlarin soxsi molumatlari,
sosisal soboko hesablari, soxsiyyatini tosdiq edon sonadlor, bank molumatlari dark web
tizorindon  sizdmilir  vo  kripto valyuta ilo satist  hoyata  kecirilir.Hotta

www.haveibeenpwned.com sayti tizorindon emailinizin no vaxtsa

sizdirilib,sizdirilmadigini tapa bilorsiniz:Masslon nlimuns kimi bir temporary email

yaradaraq yoxlayaq(Sok. 2.5.):


http://www.haveibeenpwned.com/
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yolim85128@facais.com| pwned? ’

Sak. 2.5. Web sayt tosviri (Rasad Mommadov, 2024)

Yoxladigimiz zaman bu emailin sizdirilmadigim goriiriik. Sizdirilan malumatlar arasinda
sizin onlayn oyunlardarki hesablariniz, Steam vo ya Epic Games Store oyun satis
platformalardaki hesablariniz ola bilor.Bu hiicumlar klient vo server torofli olaraq 2

formada bas verir.

Galin ilk 6nca servera edilon hiicumlardan danisaq.Bu hiicumlar birbasa servers edilir vo
istifadogilorin molumatlarinin ogurlanmasi ilo naticalons bilor.SQL Injection, Command
Injection, File Upload, Local File Inclusion/Remote File Inclusion hiicumlarinin
naticasinds oyun serverindon istifadagilorin verilonlor bazasindaki malumatlar1 ogurlana
bilor.Belo hiicumlardan qorunmaq tigiin input validation, input sanitization, network

sanitization kimi hollordon istifads etmoliyik.

Klient torafli edilon hiicumlara iso asason dictionary va brute force hiicumu, XSS,sosial
miihondislik hiicumlari aid edilir.Galin hor biri haqqinda danisaq.Dictionary hiicumunda
hadof arasdirilir vo toyin edo bilocoyi sifrolor toxmin edilorok siyahi yaradilir vo ya
ictimaiyyoto aciq olan hazir siyahilardan istifado edo bilor.Daha sonra bu siyahidaki
sifrolor ilo qars1 torofin istifadogi adi birlosdirilorok yoxlanilir.Brute Force hiicumuda
Dictionary hiicumla eynidir, sadoco bu hiicumda horf,rogom,isaro kombinasiyalarindan
istifado edilorok tosadiifi sifrolor yaradilir. XSS hiicumlari iso oyunlarin rosmi saytlarinda
vo ya oyunlardaki comment yazila bilon sahslordo, JavaScript kodlarinin yazila bilmosi
ilo naticolonon hiicumlardir.Oyun sonayesindo bas vera bilocok sosial miihondislik
hiicumlar1 iso asason epogt lizorindon olan, zorarli linkorin gdndorilmosi ilo bas veran
hiicumlardir.Masalon belo bir niimuns ¢okok.Brauzerds “steam” platformasini agmisiniz

va 0z istifadaci ad1 vo sifronizi yazaraq daxil olmusunuz.Bu zaman siz har dofs sohifoni
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yeniloadikde yenidon sifro istomomasi li¢lin sayt torafindon kuki toyin edilir vo klient
torofds yaddasda saxlanilir.Epogt iizorindon galon poctda ise sizin kukilarinizi ogurlaya
bilon link ola bilor vo ogurlanan kukilariniz ils sizin adinizdan steam platformasina giris
edo bilorlor.Klient torafli hiicumlardan qorunmagq ti¢ilin toxmin edilmoyan vo miirakkab
sifrolordon istifado etmok vo bilmadiyimiz epoctlardan golon linklori agmamaq
lazimdir. Eyni zamanda zararli kodlarin cihazinizda icra edilmomosi tigiin EDR/XDR Kimi

hoallordan istifado etmok olar.

Oyun sonayesindoki on boyilik istifadoci molumati sizintist  Sony torofindon
olmugdur.2011-ci1 ildo edilon hiicumun noticosi ilo Sony-don 77 milyondan ¢ox hesab

sizdirildi.Sirkatin itkisi 171 milyon dollara yaxin idi.

3.1.2. Oyunu pozan firildaq¢ihq va hiicum alatlari.

IIk 6nco golin cheat vo hiicum arasindaki forqin no oldugunu anlayaq.Cheat oyunun
daxilindo hiylo etmok {i¢iin istifado edilir.Masolon P2P Online Shooter bir oyunda bir
oyuncu digor oyungularin yerini gostormok {igiin cheat istifado edorok haqgsiz istiinliik
oldo edo bilor.Cheat hor hansisa bir oflayn oyun daxilindo oyungunun oyun daxili 6z
resurslarini artirmaq tigiin istifado edilo bilor. Cheating {i¢lin oflayn oyunlarda on ¢ox

istifado edilon toollardan biri Cheat Engine-dir.

Golin Cheating(firildaqgiliq)-in formalarindan danisaq. Rens van Summeren 2011-ci ildo
yazdig1 Security in online gaming mogqalosinda(soh. 10-13) onlayn oyunlara garsi olan
firildaqgiliq hallarindan bohs etmisdir. Yan vo Randell() onlayn oyunlardaki firildaq¢iligt

7 asas formaya boliir:

1.Exploiting misplaced trust - boyilik onlayn oyunlarin serverlorindo sadoco molumat
miibadilosi aparilir vo digor biitiin hesablamalar miistorinin cihazinda bas verir.Bu zaman
miistorilor, miistori torofindoki oyunun koduna, konfiqurasiya molumatlarina doyisiklik
edo bilorlor.Bu zaman oyunun serverlorino gedocok molumat bu zororli oyun programi

tizorindon gedocok.
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2.Colusion - Onlayn oyunlarda 2 vo daha ¢ox oyung¢unun sévdslosorok diger oyungular
lizorindo vo ya Umumi olarag oyun iizorinds istiinliik qurmasidir.Masolon 2 naforlik
oynana bilon yaris oyununu nozordon kegirok.Burada hor 2 oyuncgu sira ilo bir birino
uduzaraq 0z xallarin1 bu sokilds artira bilorlar.Alternativ olaraq bir oyungu 6ziine 2 forqli
hesab acaraq bunu homin hesablar arasindada edos bilor.

3.Abusing game procedure - oyunlarin 6z prosedurlarindan sui istifadadir.Bu firildaggiliq
ticlin heg bir texniki bilik tolob edilmir.Bu firildaq¢iliq néviina bir nlimuna ¢okok.Masalon
uduzmaqda oldugunuz oyundan son anda ¢ixmaq.Onlayn oyunlarda bunun qarsisini
almagq tii¢iin oyun sessiyasi zamani oyunu tork edon oyungular cozalandirilirlar.Masslon
buna niimuns olaraq P2P Online Shooter oyunlarini niimuna ¢oka bilarik (Sak. 2.6.):Point

Blank,Valorant

Sak. 2.6. P2P Online Shooter (Rasad Mammadov, 2024)

1. Exploiting machine intelligence - siini intellekdon istifado edoarok hagsiz digor
oyungular lizorinds hagsiz stiinliiyilin olde edilmosi.Masalon Chess oyununu
nazardan kegirok.Bu oyunda 2 oyung¢u sahmat oynayir.Burada oyungulardan biri
stini intellekdon istifado edorak oyunu qazana bilor(Sok. 2.7.).

2. Modifying client infrastructure - oyunun konfiqurasiyasinda doyislik etmodon
grafika keyfiyyatinin asagi salinmas1 vo ya ekran kart1 siiriiciilorinin doyisdirilmosi
ilo edilon firildaglardir.Masalon Battle Royal oyunu olan Pubg-da oyungular yero
uzanaraq 0zlorini otlarin arasinda gizlods bilirlor.9gor oyuncular qrafikani artirirsa
homin oyuncu iigiin otlarin sixhigr artir.Qrafikanin keyfiyyotini azaltdigda iso

otlarin azalmasi naticosindo oyungu, yers uzanan digor oyungular1 rahatligla géro

bilir.
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3. Exploiting a bug or loophole - oyunun kodunun vo ya molumatlarinin
doyisdirilmodon, oyunda yaranan xotalardan vo ya dongiilordon istifadodir.
4. Internal misuse - insayderlor torafindon toradilon firildaggiliqdir.Masalon oyunun

programgilar1 imtiyazlarindan istifade edorok 6zii iclin miixtalif hagsiz Ustiinliiklor

olds eda bilar.

Sak. 2.7. Exploiting machine intelligence (Rasad Mammadov, 2024)
3.1.3. Oyunculara va oyunun inkisaf infrastrukturuna hadaf alan zararli
programlar.
Karona pandemiyasindan sonra oyungularin say1 artmig vo oyun sonayesido bu zamandan
sonra siirotli  gokildo  yiiksolmisdir.Bunun noticosindo oyungulart vo  oyun
infrasturukturunu hodof alan hiicumlarin say1 vo bu infrasturuktur ii¢iin yaradilan zororli

programlarinda say1 artmisdir.Bu zororli proqramlara asagidakilar aiddir:
Downloader - oyunlar yiiklomoak {igiin istifads edilon 3-cii toraf proqramlar

AdWare - oyunlar1 yiiklodikdon sonra bizim raziligimiz olmadan reklam gdstoron

programlar

Trojan - hodoafin cihazinda 6ziinii ganuni proqram kimi gostorarok, molumatlari ogurlayan,

cihaz iizorindo komanda icrasina icazs veran zorarli proqramlar
Exploit - sistemin bosluqglarinda istifado edorok zararli kod inyeksiya edon progqram

Oyuncularin oyunlarin crack(lisenziyanin sindirilmasi) edilmis formada etibarsiz
monbolordon yiiklodikdo, onlarin hossas molumatlar1 bu oyunlarin lisenziyasini

sindiranlar toraofindon ogurlana bilar. Ciinki xakerlor lisenziyast sindirilmis bu oyunlara



44

“Sokil 2.67-da gostorilon zororli proqramlart inyeksiya edo bilor.Bu ciir zororli
programlardan qorunmaq Tlg¢ilin oyunlar1 sadaca lisenziyali monbslorden yiiklomak

lazimdir.

3.2. Oyunlarin inkisaf prosesi zamam hasas noqtalar
3.2.1. Oyun kodunda zaifliklara sabab olan etibarh olmayan kodlasdirma tacribalari.
Oyunlarin inkisafi zamani1 secure coding texnikalarindan istifado edilmasi Onomli

masalalordon biridir. Bunun tomin edilmasi proqramgilarin iizorina diisiir.

1.Bu texnikalardan biri olan Input Validation(Giris Dogrulamasi) vo Input Satization(giris
sanitarizasiyas1)-dir.Istifadocidon alinan molumat homiso dogrulanmalidir.Yoni ogor oyun
daxilinds istifadogidon molumat daxil etmasini istodiyimiz hor hansisa bir forum varsa,
burada daxil edilocok horflor,rogomlor vo xiisusi isaralor dogrulanmali vo sanitarizasiya
olunmalidir.Giris dogrulamasina niimuns olaraqg, rogom daxil etmali oldugumuz hissoyo
sadoca roqom daxil edo bilmoyimizi deyo bilorik.Input sanitarizasiyas1 iso $><¢*/\; kimi

isaralorin vo xiisusi 6zlorin daxil edilmosinin garsisinin alimmasidir.

2.Server torofindon istifadogiyo qaytarilan error molumatlar1 arasinda gizli informasiyanin

verilmomoasino diggat yetirmok lazimdir.

3.Programgilar molumatlarin tohliikasiz sokildo, yoni sifrolonmis sokildo saxlanilmasini,

sifrolorin iso heslonmis sokildo saxlanilmasini tomin etmolidir.

4.0yun daxilindo isifado edilon prokollarin  tohliikosiz  oldu§una  omin

olunmalidir. SSL/TLS sertifikatlarindan istifado edarak bunu tomin etmok miimkiindiir.

3.2.2. Uglinci taraf kitabxanalarda va asihliqlarda olan zaifliklar.

Oyunlarin yaradilmasi zamani miixtolif 3-cii torof kitabxanalardan vo proqramlardan
istifado edilo bilor.Bunlarin istifadosi oyunlarin yaradilmasindaki somoraroliyi 6nomli
doracads artirir.Oncaki fasillorde oyunlar yaratmagq iiciin oyun matorlarinin istifadosi ilo

bagli molumat verilmisdir.Istifads edilon bu oyun motorlarinda bosluglarm va zaifliklorin
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ola bilmesi miimkiindiir.Ogor oyunumuz onlayn olacaqsa, yerlosdirildiyi serverlorde
tohliikasizlik toloblorine riayst olunmalidir.Oyunun proqramgilart torafindon oyun
kodlanarkan istifads edilon kitabxanalara digqot edilmolidir.Kitabxananin hor hansisa bir
boslugunun olub olmamasiin arasdirilmasi, boslugu olan metod vo funksiyalardan

istifada edilmamaoasi vacibdir.

3.2.3. Oyun paylama platformalarinda qeyri-kafi tahlUkasizlik tadbirlari.

[k 6nca oyun paylama platformalarinin no oldugunu anlayaq.Oyun paylama platformalari
oyunlarin ragomsal formada satisi ligiin xidmat veran platformalardir.Oyun sirkatlori vo
miistoqil oyun tortibatgilar1 hazirladiglari oyunlar: bu platformalar tizarindon rosmi olaraq
satisa cixardirlar.Bu platformalar oyunlara nozaroti, tonzimlomori, yenilomolori vo
miixtolif kampaniyalar1 vo endirimlori totbiq etmoya imkan verir.Belo platformalara misal
olaraq hami torofindon bilinon Steam,Epic Game store kimi platformalarin adlarini ¢oko
bilorik.Oyun satis1 {igiin platforma secorkon tohliikasizlik masololorine digget etmok
lazimdir.Oyunlarin bu platformalar iizorindon satilmasi zamani asagidaki tohtidlorlo

qarsilasila bilor:

1.Diizgiin olmayan authentikasiya vo authorizasiya
2.Hesab tohliikasizliyinin diizgiin sokildo tomin edilmomosi
3.Sifrolomoasi olmayan qosulma protokollarindan istifado

Belo bir niimuns ¢okok.Steam platformasi oyunlarin satis1 zamani hor 6lko tigiin forqli
giymot siyasati totbiq edir.Masalon Azarbaycanda 10 dollara satilan bir oyun, Tiirkiyado 3
dollara satilir.Bu qiymot siyasotlori Olkonin iqtisadi voziyystine vo platforma
istifadocilorin sayima uygun olaraq toyin edilir. Azorbaycandan olan bir istifadoci Tiirkiya
hesab1 agaraq vo Tiirkiyadon alinan pul kisasi kodlar ilo Steam-1 aldada, yani 10 dollarliq
bir oyunu 3 dollara ala bilir.Bu iso hom platforma ti¢iin, homdos oyunun tortibatcilar ti¢iin

pul itkisi demokdir.
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3.2.4. Tartibatcilar1 va oyuncular1 hadaf alan social muhandislik hiicumlari.
Sosial miihondislik hiicumlar1 insanlarin aldadilmasi ilo bas veron hiicumlardir.Bu
hiicumlar1 insanlarin heklonmosids adlandira bilorik.Asagida sosial miihondislik

hiicumlarinin bir negasi gostorilmigdir:

Phishing and Spear Phishing - phishing bir nofars, spear phishing isa bir qrupa edilon
hiicumdur.Masolon elektron pogt lizorindon biitlin oyun tortibatgilarina sirkot sahibi
adindan, sirkotds yeni qaydalarin totbiq edildiyi vo linko tiklayaq bu qaydalarla tanis ola

bilocayinizi bildiran bir epoct gdondarils bilar.

Credential Harvesting - Bu hiicumda hesabinizdaki bozi detallarin yanlis oldugunu
bildirilir vo vaziyyati hall etmok {iigiin sizo link toqdim edilir. Links daxil oldugunuz
zaman o sizo daxil olmaq iiclin saxta internet sohifosi verir. Bu internet sohifosindo

molumatlarini daxil etdiyiniz zaman bu moalumatlar xakerlor torafindon ogurlanir.

Whaling - yiiksok imtiyazli soxsalara edilon sosial mithondislik hiicumudur.Masalon Chief

Executive Officer (CEO)-lara edilon hiicumlar.

"Vishing™ (Voice Phishing) - sasli alago vasitasilo bas veran hiicumlara deyilir.Telefon

zongi vasitasilo edilon hiicumu buna misal olaraq deys bilorik.

SMiShing - SMS motn mesajlarindan istifado edir. Onlar sizdon ya vebsayta bas
cokmoyinizi, ya da yiikksok qiymotli zong oldugu ortaya c¢ixan telefon ndmrosino zong

etmoyinizi xahis edocoklor.

Tailgating - kiminso sizin arxanizca golorok, sizin vosiqo ilo kegdiyiniz yerlordon
arxanizca ke¢mosi.Bu hiicumlarin garsisin1 almaq tiglin mantrap qapilardan istifado

etmoliyik.

Shoulder Surfing - kiminso arxasinda dayanaraq onun hossas molumatlarinin olo

kecirilmoasi ilo naticolonan hiicumlardir.Masalon internet klublarda oyuna girmok {i¢iin



47

istifado etdiyiniz istifado¢i adimin vo sifroni yazarkon klaviaturaniza baxilaraq

Oyronilmosi.

Scarcity - insanlarin garsisina vaxt qoyaraq edilon hiicumlardir.Masoalon har hansisa bir
oyun almagq istayirson vo sayta daxil oldugun zaman mohsulun endirimds oldugunu vo 30

daqige arzinds endirimin bitacayini yazan mesajla qarsilasirsan.

3.3. Oyunlain yazilmas1 zamam tahlUkasizliyini tamin etmoak U¢ln strategiyalar vo
movcud tacribalar

3.3.1. Hassas molumatlari qorumagq iiciin sifraloma metodlarindan istifada.

Hossas molumatlar dedikdo, istifadogilorin adlari, sifralori, kart molumatlar1 vo ya digor
soxsi molumatlar1 nozords tutulur.Qorunmani tomin etmok ii¢iin sifrolomo vo hesingdon
istifado eds bilorik.Galin ilk 6nca sifrolomadon danisaq.Server-Client formasinda isloyan

onlayn oyunlarda sifrolomonin istifadasi vacibdir.
2 sifrolomo metodu movcuddur: Simmetrik sifrolomo vo assimmetrik sifrolomo.

Simmetrik sifrolomo sadoco private key vo ya shared key adlanan key-don istifado
edir.Simmetrik sifroloma siirotli lakin nisboton az tohliikasiz metoddur.Bit say1 no qodor
cox olarsa siirat o godor asagi, vo o godor ¢ox tohliikkasiz olur.Simmetrik sifrolomo datani
blok soklindo otiirorkon bloklarida sifroloyir.Bu sifrolomo metodunda on ¢ox istifado
edilon metod Diffie Hellman-dir(DH).DH-nin istifadesinin moqgsadi simmetrik

sifrolonmis data kegorkon tohliikosiz tunel yaratmaqdir.

Diffie Hellman(DH) - bu barado dncoalordo danismisiq.Simmetrik sifroloms {igiin istifado
edilir.Mogsadi simmetrik sifrolonmis data kegorkon tohliikesiz tunel yaratmaqdir.Datani
ayrica sifrolomir.DH, Internet Key Exchange (IKE) daxilinds islodilocok key-lor yaradir
vo L2TP/iPSec VPN iiciin secure session yaratmag iiciin UPD 500 portunu istifado edir.
IKE - [PSec da 2 -cihaz arasinda tohliikasiz vo authentikasiya olunmus kommunikasiya

kanali qurmaq ti¢iin istifado edilir.2 morhalali protokoldur.1-ci morhalods 2 cihaz arasinda
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DH istifads edilorak kanal kurulur.2-ci marholads sifrolomo vo hesing parametrlori toyin

edilir.Bundan sonra artiq 2 cihaz bir biri il tohliikasiz sokildo molumat Gtiira bilar.

Oyun miiharriklorinds sifrolomo vo desifrolomanin istifadosindo Unreal Engine-ds istifado
olunan CryptoppPluginLibrary plugin-i niimuna géstormok olar. Bu plugin-don istifada
edorok Blueprint lizorinds yazilmig kodun sifrolomo vo desifrolomosini hoyata kegiro

bilorik. Plugin daxilinds AES, DES, 2DES, 3DES sifrolomos vo desifroloms metodlarindan
istifado olunur(Sok. 2.8.).

J DES CBC Encryption J DES CBC Decryption

Sak. 2.8. Blueprint {izarinds yazilmis kodun sifralomosi (Rasad Mommodov, 2024)

Assimmetrik sifrolomo Public Key Infrastructure(PKI) kimi bilinon 2 key istifado edir:

Public va Private Key.Bu sifraloms prosesinda ilk olaraq har iki toraf birbirilo public acar

mibadilosi edir. Sifrolonmo alicinin public keyi ilo olur.
4 morhoalo var(Sok. 2.9.):

S: Sign (digital signature)

E: Encryption

D: Decryption

V: Validation
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Sak. 2.9. Sifralonma alicinin public keyi (Rasad Mommodov, 2024)

From To-ya molumat gondorirss, o zaman 6z private key-i ilo gondorilon moumati
imzalayir,daha sonra qars1 torofin pubic keyi ilo sifroloyir.Data gedib alan torofo ¢atdiqda
1s9 alan torof 6z private keyi ilo datana acgir vo gondoran torafin public keyi ilo datanin

tamligini1 dogrulayir.

Rogomsal imza soxsin identikliyini bildiron hesinq meantiqinds olan bir sifrodir.Yoni
gondorilon datan1 gondoron 6z private keyi ilo imzalayir vo alan iso gondoronin public

keyi ilo datanin tamligini verifikasiya edir.

Umumilosdirsok, Rogomsal imza mesaji gdndoronin haqiqiliyini vo mesajin tamligini
yoxlamaq {gclin istifado edilir, Assimmetrik sifrolomo iso moxfiliyi tomin etmoklo

tohliikasiz olaqo iigiin istifado edilir.

Assimmetrik Algoritmlor:
Rivest, Shamir and Adelman(RSA) - 1024,2046,3072,4096 bitlik sifrolomadir.

Digital Signature Algorithm(DSA) - bu key-lor rogomsal imza ii¢iin istifado edilir.
512,1024,2046 bitlik olur.

Hesing - cevrilo bilmoyon birtorofli funksiyadir.Riyazi hesablamalar naticosindo oldo
edilir. Molumatin heslonmasi zamani bit say1 no godor ¢oxdursa, o godor tohliikosizdir.Bit
sayinin az olmasinin {stlinliiyii iso belo alqoritmlorin daha siirstli islomosidir.Miixtolif

hesing alqoritmlori var:
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Secure Hash Algorithm Version 1(SHAL) - 160 bit, SHA2 - 256 bit, SHA3 - 512 bit va
MDS5 -128 bit istifado edon alqoritmlordir.Hes doyor homdo message digest adlanir.2 eyni

matn,eyni algoritmlo heslonarsa natica eyni olacaq.

RIPEMD - 128 bitlik hes alqoritmidir..RIPEMD-160, RIPEMD-256, RIPEMD-320 kimi

versiyalar1 var.

Unreal Engine miiharriki daxilinde hashing istifadesine SHA256 HASH FUNCTION
plugin-i niimuna géstormak olar. Plugin daxilinds hom String, hom fayli, hom do massiv
daxilinds olan elementlorin hashing-ni hayata ke¢irmok miimkiindiir.

3.3.2. DDoS hiicumlarindan qorunmagq ii¢iin soboka tahlUkasizliyi tadbirlarinin
tatbiqi.

DDoS hiicumlarindan qorunmagq tigiin asagidaki hollor totbiq edilo bilor:

1.DDoS qoruma xidmatlori - DDoS hiicumunu agkar edon vo onu bloklayan va ya

yiingiillodon xidmaotlordir.

2.Saboko trafikinin monitoringi - Oyun serverinin va sobokonin trafikini analiz edorak
anomal trafiki askar edo bilorsiniz.Bunun sayosindo trafikin monboyini bloklaya

bilorsiniz.

3.DDoS hiicumlarina garsi, DDoS Protection dostokli firewall-lardan istifads edils bilor.
4 Hor servera golocok paket vo trafik limiti toyin edin.Bir IP adresdon golocok paket sayini
limitloyin.

Ogor oyun serverindo gbzlonilmoz artiq resurs istifadoasi baslayirsa, bu DDoS hiicumunun

naticasi ola bilor.

3.3.3. Finildaq¢ihq askarlama mexanizmlarinin vo icazssiz girisdon gorunma
texnologiyalarimin inteqrasiyasi.
Adi1 ¢okilon mexanizmlorin inteqrasiyast oyun platformalar1 iigiin ohomiyyatli bir

masolodir.Bu mexanizmlors asagidakilar aid etmok olar:
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1.Siini Intellektin istifadosi - Oyungularin davramglarim monirotinq vo analiz edorok

firildaq¢iliq edon oyungular siini intellektin vasitasile tapmaq miimkiindir.

2.Reporting - Onlayn oyunda digoar oyungular har hansisa bir oyungunun firildagg¢iliq
etdiyini fikirlosiklori zaman homin oyungunu Report eds bilorlor.Masalon bir zamanlarin
on mohsur oyunlarindan biri olan Point Blank-1 buna niimuns ¢oks bilorik.Bu oyunda ogor
biri sizin firildaqgiliq etdiyinizdon siibholonirdiso, 0 zaman sizin oyundan atilmaniz ii¢iin
sosverma  kecira  bilirdi.Ogor digor oyuncularda sizin firigdaq¢iliq etdiyinizi

diisiiniirdiilorsa vo yetori godor sos toplanirdisa, siz oyundan atilirdiniz.

3. Xiisusi programlardan istifado edorok firilldaqeiliq tigiin istifade edilon kodlari

askarlamaq miimkiindiir.

4.Yamag - oyun tortibatcilar1 bas veron firiqdaqciliq hallarinin qarsisini almaq tigln
interneto sizdirilmis vo ¢oxluq torafindon bilinon metodlar1 analiz etmali vo qarsisini
almagq tii¢iin yeniloma vo yamagq totbiq etmolidir.

3.3.4. inkisaf etdiricilor vo maraqh taraflor arasinda kibertahliikasizlik va an yaxsi

tacribalor barade molumathhgin artirilmasi.
Kiber hiicumlardan qorunmagin on yaxsi yolu oyun tortibatgilarina kiber tolimlorin

verilmosidir.Clinki hiicumlarin sobobi olaraq insat faktoru bu mdvzuda 6nomli rol
oynayir.Buna gorodo tortibatgilar vo oyunun yerlosdirildiyi serverlori vo sobokoni idars
edon IT omokdaslar1 miitomadi olaraq kiber tolimlordon kegirilmali vo tortibatgilar
“Secure Coding” montiqi vo on son hiicumlarin metodikalar1 haqqinda molumatl

olmalidirlar.
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NOTICO

Magistr dissertasiya movzusu slagodar todqgiqat islarin tohlil edilmasi ilo baslamus,

qarsiya qoyulmus bir neco mosolo istigamotinds todgiqatlar aparilmaqla asagidaki

naticalarlo yekunlagmigdir:

Oyun programlasdirmasinda ikiqat material probleminin kdhno texnologiyalar
Uzarinda istifadasi vo alternativlori, yeni texnologiyalar ilo miigayisasi;
Isiglandirma texnologiyalarinin aparat tominati ilo birlikde inkisafi zamani yeni
texnologiyalara tokmillogsmasi noticosindo yaranan Lumen texnologiyasinin
analizi aparilmigdir;

Simulyasiya proqramlarinda vo oyun proqramlasdirmasinda sini intellekt
texnologiyasinin istifados yerlori islomo prinsiplarinin analizi aparilmisdir;
Gilinimiiz  texnologiyasinda oyun proqramlasdirmasinda on  alternativ

optimizasiya hallorine yénalik analizlor aparilmisdir;



53
ISTODOBIYYAT

Aleksi K, Creating Foliage for Video Games. (2023). 13 p.

Andrew S, An Introduction to Unreal Engine 4. (2016). 193 p.

Brain K, Epic Games, Real Shading in Unreal Engine 4. (2014)

Devkan K, Hasan K, Serkan D, A¢ik Kaynak Kodlu 3D Oyun Motorlar1. (2012). 2 p.
Eden L, Real Time Crowd Flow. (2018). 8 p.

Evgeny P, Unreal Engine 4 for Automation. (2021). 5 p.

Ferus Abu-Abed, Sergey Zh, New Game Artificial Intelligence Tools for Virtual
Mine on Unreal Engine. (2023)

Henk V, Wilhelm O, Unreal Engine 5 Character Creation, Animation, and
Cinematics. (2022). 131 p.

Jaakko S, Interactive Architectural Visualization Using Unreal Engine. (2022). 15 p.
Jani H, Game Development with Unreal Engine 4. (2020). 10 p.

Jiashuai Du, Liping Su, Dong Chen, Innovative Design for Interactive Display of

Ancient Architectural and Cultural Heritage using UE5 Virtual Engine. (2023). 9 p.

Julia V, Comparison between Vizard VR Toolkit and Unreal Engine 4 as platforms

for virtual experiments in pedestrian dynamics using the Oculus Rift. (2015). 3 p.
Katax E, Devin Sh, Unreal Engine Physics Essentials. (2015). 28 p.

Manuel Drago Diaz-Aleman, Esteban M. Amador G, Elisa Diaz-Gonzalez, Jorge de

la Torre-Cantero, Nanite as a Disruptive Technology for the Interactive Visualisation

of Cultural Heritage 3D Models. (2023).

Marcos R, Brenden S, Blueprint Visual Scripting for Unreal Engine 5. (2022). 121 p.



Mehman Sh, Kamil C, Farid A, Unreal Engine 4. (2023). 94-100 p.
Mehman Sh, Kamil C, Farid A, Unreal Engine 5. (2024). 223-226 p.

Miro V, 3D Game Environment in Unreal Engine 4. (2014). 20 p.
Mittring, Martin, and Bryan Dudash, “The Technology Behind the DirectX

Muhammad M, Applied Artificial intelligence in 3D-game (HYSTERIA) using
UNREAL ENGINE 4. (2018). 3 p.

Nataliia F, Maksim P, Iryna B, Svitlana V, Yaroslava D, Research On Calculation

Optimization Methods Used In Computer Games Development. (2023). 38 p.

Pelechano G, Nuria, Andujar G, Carlos A, Synthesising character animation for real

time crowd simulation systems in Unreal Engine. (2018). 13 p.

54

Reece A, Implementing Reinforcement Learning in Unreal Engine 4 with Blueprint.

(2017). 8 p.
Roope P, Virtual Reality Multiplayer in Unreal Engine 5 with C++. (2022). 47 p.

Shivang S, Bernard T, Helen C, AWideAreaMultiview Static Crowd Estimation
System Using UAVand3DTraining Simulator. (2021). 17 p.

Stephen R, LODs and Nanite within Unreal Engine 5: The Future of 3D Asset
Creation for Game Engines. (2024). 24 p.

Tianshu Li, Real-Time Performance Comparison Of Environments Created Using
Traditional Geometry Rendering Versus Unreal Nanite Technology In Virtual
Reality. (2024). 35 p.

Tri Hai Ha, Game development with Unreal Engine. (2022). 14 p.

Unreal Engine Samaritan Demo, Game Developer Conference 2011.


https://upcommons.upc.edu/browse?authority=eed67fda-8ea6-4437-87af-d8ad5512e7ad;orcid:0000-0002-1437-245X;drac:182894;gauss:1119413&type=contributor
https://upcommons.upc.edu/browse?authority=eed67fda-8ea6-4437-87af-d8ad5512e7ad;orcid:0000-0002-1437-245X;drac:182894;gauss:1119413&type=contributor
https://upcommons.upc.edu/browse?authority=b9830c05-600b-4eb4-b52c-55b602cb1565;orcid:0000-0002-8480-4713;drac:180819;gauss:1003113&type=contributor
https://upcommons.upc.edu/browse?authority=b9830c05-600b-4eb4-b52c-55b602cb1565;orcid:0000-0002-8480-4713;drac:180819;gauss:1003113&type=contributor

Ying Wu, A New Exploration based on Unreal Engine4 Particle Effects of Unreal
Engine in 3D Animation Scenes. (2021). 692 p.

55



	GİRİŞ
	I FƏSİL. KOMPÜTER OYUNLARININ İNKİŞAFI
	1.1. Kompüter oyunlarının inkişaf tarixi
	1.2. Oyun mühərrikləri və mövcud texnologiyalar
	1.2.1. Vizual effekt(VFX)
	1.2.2. BSP, Geometriya. Polygon.
	1.2.3. Süni İntellekt(Artificial Intelligence)
	1.2.4. Behavior Tree
	1.2.5. Crowd System

	1.3. Oyunların yaradılması zamanı qrafik resurslar
	1.3.1. Render
	1.3.2. Material
	1.3.3. İşıqlandırma
	1.3.4. Lumen
	1.3.5. Post Process Volume
	1.3.6. Nanite


	II FƏSİL. OYUNLARIN QURULMASINDA TEST MƏRHƏLƏSİ
	2.1. Alpha Test mərhələsi: Daxili Test olunma və səhvlərin fikslənməsi
	2.1.1. Beta Test mərhələsi: Xarici Test olunma və rəylərin toplanması
	2.1.2. Parlatma(Polishing) və Optimizasiya


	III FƏSİL. OYUN YARADILMASI ZAMANI TƏHLÜKƏSİZLİK MƏSƏLƏLƏRİ
	3.1. Oyun serverlərini hədəf alan DDoS hücumları.
	3.1.1. İstifadəçi hesabları və şəxsi məlumatlarını pozan məlumat pozuntuları.
	3.1.2. Oyunu pozan fırıldaqçılıq və hücum alətləri.
	3.1.3. Oyunçulara və oyunun inkişaf infrastrukturuna hədəf alan zərərli proqramlar.

	3.2. Oyunların inkişaf prosesi zamanı həsas nöqtələr
	3.2.1. Oyun kodunda zəifliklərə səbəb olan etibarlı olmayan kodlaşdırma təcrübələri.
	3.2.2. Üçüncü tərəf kitabxanalarda və asılılıqlarda olan zəifliklər.
	3.2.3. Oyun paylama platformalarında qeyri-kafi təhlükəsizlik tədbirləri.
	3.2.4. Tərtibatçıları və oyunçuları hədəf alan social mühəndislik hücumları.

	3.3. Oyunlaın yazılması zamanı təhlükəsizliyini təmin etmək üçün strategiyalar və mövcud təcrübələr
	3.3.1. Həssas məlumatları qorumaq üçün şifrələmə metodlarından istifadə.
	3.3.2. DDoS hücumlarından qorunmaq üçün şəbəkə təhlükəsizliyi tədbirlərinin tətbiqi.
	3.3.3. Fırıldaqçılıq aşkarlama mexanizmlərinin və icazəsiz girişdən qorunma texnologiyalarının inteqrasiyası.
	3.3.4. İnkişaf etdiricilər və maraqlı tərəflər arasında kibertəhlükəsizlik və ən yaxşı təcrübələr barədə məlumatlılığın artırılması.


	NƏTİCƏ
	İSTƏDƏBİYYAT

