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XULASO

Elm vo texnologiyaya yOnslmis bir sonaye mioassisasinin informasiya
infrastrukturunun tohlikasizliyi ragomsal aktivlorin, sobakalorin va sistemlorin kiber
tohdidlordan va risklordon gorunmasini ohato edir. Buraya molumatlarin gorunmasi,
icazosiz girisin garsisint almaq vo Kritik molumatlarin diizgin islomasini, diizgin
sobako seqmentasiyasi va topologiyasini tamin etmok daxildir.

Infrastrukturun tohlilkasizliyinin tomin edilmosinin osas aspektlorino risk
giymatlondirmoalorinin ~ aparilmasi,  etibarli  tohllikasizlik  siyasatlorinin =~ vo
prosedurlarinin totbigi, sobska vo son noqte tohlikasizlik todbirlorinin tatbiqi,
hadisalora cavab planlarinin hazirlanmas: vo mivafiq gayda vo standartlarin icrasi
daxildir.

Bundan basqa infrastrukturlarini tohltkasizliyini daimi tamin oluna bilmasi tg¢in
7/24 TOM xidmatinin taskil olunmasi1 yanasmalari islonilmisdir. Kibertahlikasizliys
integrasiya olunmus bir yanasma tatbiq edorok, bu misssisalor risklori azalda bilar, ogli
milkiyyati qoruya bilar vo texnoloji sistemlarinin butévliyunid vo mdvcudlugunu

goruya bilar.



SUMMARY

The security of the information infrastructure of an industrial enterprise
focused on science and technology involves the protection of digital assets, networks
and systems from cyber threats and risks. This includes protecting data, preventing
unauthorized access and ensuring the correct operation of critical data, proper
network segmentation and topology.

Key aspects of ensuring infrastructure security include conducting risk
assessments, implementing reliable security policies and procedures, implementing
network and endpoint security measures, developing incident response plans, and
implementing relevant rules and standards.

In addition, approaches to organizing 7/24 SOC services have been developed
to ensure the security of their infrastructure permanently. By adopting an integrated
approach to cybersecurity, these businesses can reduce risks, protect intellectual

property, and maintain the integrity and availability of their technological systems.



MUNDORICAT
XULASD . ..o, 3
SUMMARY .o, 4
GIRIS ..ottt ettt et e ettt ettt ee e 7

I FOSIL. ELMI-TEXNOLOJi TUTUMLU SONAYE MUOSSISOLORININ
(ETTSM) FOALIYYOTININ TOSKILIND® INFORMASIYA TOMINATI
SISTEMININ VO INFORMASIYA INFRASTRUKTURUNUN
FORMALASDIRILMASI XUSUSIYYOTLORI.........oviiviiiicieieceiiiee 10

1.1. ETTSM foaaliyyat istigamatlori vo XUSUSiyyatlori.......cccocvvovviiiiiiiniiiiiccecieen 10
1.2. ETTSM-in informasiya tominati sistemi vo ona goyulan talablor........................ 11
1.3.ETTSM-in informasiya infrastrukturunun formalasdirilmasi xtsusiyyatlori........ 16

1.4.ETTSM-in informasiya infrastrukturunun tohliikasizliyinin umumi
0100] 0] (=70 1 oY o S SUSURPRRPRSI 20

II FOSIL. ETTSM-IN INFORMASIYA TOHLUKOSIZLiYININ TOMININDO
MOLUMATLARIN SINIFLOSDIRILMOSI VO MOLUMAT ITKISININ

QARSISININ ALINMASI . ... e e e e 23
2.1. Informasiya tohlikasizliyinin tomin oluNMASL........cccccvvvvveereeeeeree e 23
2.2. Informasiya tohlikasizliyindo uySunlug..............coooiiiiiiiiiiiiieie i 27
2.3.Informasiya tohlikesizliyindo molumatlarin siniflosdirilmoSi..........c.coeevevnene.. 29
2.4.Molumat itkisinin garsisinin alinmasi liclin yanasmalar
(DatalossPreventing(DLP))......ooiniiiii i 34

III FOSIL. ELMI-TEXNOLOJI TUTUMLU SONAYE MUOSSISOLORININ
INFORMASIYA INFRASTRUKTURUNDA SERVER SEQMENTI VO
PERIMETR TOHLUKOSIZLIYT ..., 37

3.1. Server segmentinin tohlikasizliyinin tomin olunmasina yanasmalar............. 37
3.2. Informasiya Sistemlorindo Demilitarizo Bo6lga(Demilitarized Zone(DMZ))

WATNASITIAS L. .ttt eateeeeaseeeeseeeeasseee e e ses e e e seee e e me e e e e nbe e e e 4 b e e e e e s s ee e e anee e e e bee e e e abbe e e e anneeen nes 43

3.3. Korporativ soboka tohlikasizliyi prinsiplori vo perimetr tohllkasizliyi............ 51



3.4 Perimetr tohliikasizliyinin inkisaf strategiyalari.....................ocooeiiiiininn., 56

IV FOSIL. INFORMASIYA  INFRASTRUKTURUNUN  DAIMi
NOZAROTININ TOMIN OLUNMASINDA TOHLUKOSIZLIK
OMOLIYYATLARI MORKOZININ (SECURITY OPERATIONS
CENTER(TOM)) FOALIYYOT MEXANIZMLORI................ocoiiii, 59

4.1. Daimi nozaratin tominindo tohllikasizlik omoliyyatlart morkazi vo onun

Bl Y Y otl. e 59
4.2 Tohllkalora cavab va loq fayllarin idars edilmosi...................ocooiii, 72
4.3 Son istifadagi tohllikasizliyi, ona yanasmalar vo hallor............................... 75
4.4.Son istifadoagi tohtilkasizliyinds asas standartlar vo nozarot mexanizimlori....... 78

4.5.Son istifadoaci tohlikasizliyinin vacibliyi vo mioassisa tohliikasizliyino onun
faydalari. .. .o e 82

NO T . .o, 87

ISTIFADO OLUNMUS ODOBIYYAT SIYAHISI.....oooviiiiiiiiiiiiiii, 88



GIRIS
Moévzunun aktualligi. 21-ci osrin digor sektorlart kimi, sonaye muassisalori do
texnologiyalarin siiratli inkisafina ayaq uydurmaga mocburdurlar. Bu, informasiya
texnologiyalariin sonaye proseslorinds totbigi ilo noticalonir vo elmi-texnoloji
torofdarlar {¢ilin boyiik imkanlar yaradir. Lakin, bu texnologiyalarin sonaye
miuoassisalarinin informasiya infrastrukturunda totbiq edilmasi, ciddi tohlikalori do
0zundo oks etdirir. Mixtalif informasiya sistemi hiicumlari, malumatlara mudaxils,
moxfi informasiyanin ¢ixarilmasi vo ya informasiya bazarlarinin parcalanmasi kimi
tohlikalar, sonaye muossisalorinin informasiya infrastrukturunun zaifliyini vo mohv
edilmosini ortaya qoyur. Bu tohlikalora garst qorunmaqg Ugun informasiya
tohlikasizliyi, informasiya infrastrukturunun foaliyyst sahasinds asili olmayaraq
ohamiyyatli bir hissasi olaraq diggot ¢okir. Sonaye miusassisalori, texnologiya tatbiglori
ilo mosgul olarkon informasiya tohlukasizliyina digget yetirmolidirlor. Bu, informasiya
sistemlorinin, sobokalorin, vo digor informasiya texnologiyalarinin monafelorini
artirmaq va tohlikalori azaltmaq Ugcln strateji todbirlori shats edir.
Elmi-texnoloji tutumlu sonaye miuossisalorinin informasiya infrastrukturunun
tohlikasizliyini arasdirmaq, bu sektorun siiratli inkisafinda shomiyyatli bir rolu olan
informasiya tohliikasizliyina diqgstin ¢okilmasi baximindan vacibdir. Biitiin bunlar bu
movzuda monbolorin muzakirs edilmosi, mihim konseptlorin todqiqi, tohlikasizlik
standartlarinin va prinsiplarinin tahlili ilo birgs elmi bir todbirdir. Bu todgiqat, elmi-
texnoloji tutumlu sonaye miuoassisalorinin informasiya tohllkasizliyino digqoti
artirmaga vo potensial tohlikslorin qarsisini almaga komok eds bilocok yanagmalarin
arasdirilmasina hosr olunmusdur.
MoOvzu otrafinda mithiim bir miizakiro masolosi, elmi-texnoloji tutumlu sonaye
muoassisalorinin informasiya infrastrukturunun tohlikssizliyinin artirilmasi vo buna
qars1 miidafio strategiyalarinin tokmillosdirilmosidir. Bu, informasiya sistemlorinin
qorunmasi, molumatlarin miidafissi, kiber tohliikalora gars1 miibarizs, vo informasiya
tohllkasizliyi prinsiplarinin tatbigi kimi sahalards tadbirlari daxil edir.
Tadgiqatin maqgsadi va masalalari. Todgigatin elmi-texnoloji tutumlu sonaye

muoassisalorinin informasiya infrastrukturunun tohliikasizliyini artirmaga vo muxtolif



tohlikalors qars1 miidafio strategiyalarini inkisaf etdirmoya kdmok etmokdir. Bu yolda,
todgigat, muixtalif tohlikalorin  toyin edilmoasi, risklorin giymatlondirilmasi,
tohlikasizlik prinsiplorinin totbiqi, tohlikasizlik standartlarmin osaslari vo Sonaye
muoassisalori tgun effektiv tohlikasizlik strategiyalarinin toklif edilmasi ilo alagslonir.
Tadqgiqatin obyekti vo metodikasi. EImi-texnoloji tutumlu sonaye miiossisasinin
informasiya infrastrukturunun tohliikesizliyi sanaye sirkotlorinin, xiisuson do elm vo
texnologiyaya asaslanan sirkatlorin rogomsal aktivlorinin vo texnoloji sistemlorinin
qorunmasina yonalmisdir. Buraya toskilat daxilindo molumat saxlayan, isloyan vo
oOtiiran butlin ragomsal aktivlor, sobakalar, verilonlor bazalari, program sistemlori,
aparat komponentlori, serverlor, kompiiterlor sonaye idaroetma sistemlori, sensorlar
va 0T cihazlar1 daxildir. Bela bir miiassisonin metodologiyalarini totbiq etmoklo
elmi-texnoloji tutumlu sonaye miiassisasinin informasiya infrastrukturunun
tohliikosizliyini artira, risklori azalda, qiymatli aktivlerini vo aqli miilkiyyatini
gorumaq mumkindur. Bura risklorin qiymotlondirilmasi, tohliikasizlik siyasatlori vo
prosedurlari, sobaka tohliikasizliyi vo molumatlarin qorunmasi Kimi bir ne¢o asas
metodologiyan1 niimuna gostormok olar.

Tadqgiqatin elmi yeniliyi vo praktik ahamiyyati. Bu dissertasiya, elmi-texnoloji
tutumlu sonaye miusassisalorinin informasiya infrastrukturunun tohlikasizliyini
artirmaga dair tocriibalorin vo yaxsi praktikalarin miizakirasine nazor salmag Ucin
coxsayli metodologiya totbiq edir. Bu, Sonaye muossisalorinin informasiya
tohlikasizliyi Uzro movgeyini moanimsomoalori vo foaliyyatlorini bu istigamotdo
tokmillogdirmalari U¢iin todgigatin monasini vo 6nomini vurgulayir.

Dissertasiya isinin strukturu. Dissertasiya isi giris, 4 fosil, notico vo 43 elmi
monbadan ibarat odobiyyat siyahisi da daxil olmaqla 96 sohifods toplanmisdir.

[1k fasilda, elmi-texnoloji tutumlu sanaye misssisasinin mévecud xisusiyyetlori nozora
alinmagqla informasiya tominati sisteminin tohltkasizliyino dair foaliyyat istigamatlori
islonmisdir.

Ikinci fasildo, miiassisanin kiberhiicumlara qars: tohliikasizliyinin tomin olunmasinda

tohlikasizlik  prinsiplori, gayda vo standartlara uygunlug, molumatlarin



siniflogdirilmasi vo hamin moalumatlarin miihafizasi G¢iin malumat itkisi vo molumat
pozuntularinin garsisinin alinmasi yoniindo miivafiq islor hoyata kegirilmisdir.
Uclincu fosilda, perimetr tohliikesizliyinin tomin olunmasi mogsadilo server seqmenti
tohlikasizliyi, korporativ saboka tohliikasizliyi vo onun artirilmasi {igiin Demilitarizo
bolgs konsepsiyas1 barasinda asasli iglor goriilmiisdiir.

Sonuncu fasilda isa informasiya infrastrukturuna daimi nozaratin tomin olunmasi
istigamatinda tohliikaloro cavab vo log fayllara nazarat, Tohllikasizlik Omaliyyatlari
Morkazinin  foaliyyot mexanizmlori  vo miuiassisa daxilindo son istifadagi
tohlikasizliyinin  osas standart vo  Ustunliklori  xarakteriza  olunmusdur.
Dissertasiya isindo qrup Uzvlarinin tohfalari. Ilk fasil muossisa infrastrukturunun
foaliyyat istigamatlori vo tohlikasizliyinin tmumi problemlori haqqinda olub, 9liyev
9hmoad Kamil oglu torofindon yazilmisdir.

Ikinci fosil informasiya tohllikesizliyinin tomin olunmasi, molumatlarmn
siniflogdirilmasi vo molumat itkisinin garsisinin alinmasi barasindadir, @hmadli Araz
Fikrat oglu torafindon islonilmisdir.

Uclincu fosil 2 hissaya ayrilib, ilk hisso server tohliikasizliyinin tomin olunmasi vo
informasiya sistemlarindo Demilitarizo bélgo adlanan yanasmalar haqqinda olub,
Valizada Senan Yusif oglu torofindon hazirlanmusdir. Digor hisso isa korporativ
sobaka prinsiplori, perimetr tohllkasizliyi vo onun inkisaf strategiyalar1 haqqinda olub,
Eminov NiUsrat Emin oglu torofindon hazirlanmisdir.

Sonuncu fasil tohlikasizlik amaliyyatlar1 morkazinin foaliyyati, tohllkalora cavab vo
loq fayllarinin idaro edilmasi, son istifadagi tohllkasizliyinin nozarat mexanizmlori

haqqindadir. Bu hisso 9lasgarli Konan Révsan oglu torofindon orsoys gotirilmisdir.



10

I FOSIL. ELMI-TEXNOLOJI TUTUMLU SONAYE MUOSSiSOLORININ
(ETTSM) FOALIYYOTININ TOSKILINDO INFORMASIYA TOMINATI
SISTEMININ VO INFORMASIYA INFRASTRUKTURUNUN
FORMALASDIRILMASI XUSUSIYYOTLORI

1.1. ETTSM faaliyyat istigamatlari va xtsusiyyatlari

Hor Dbir 6lkonin iqtisadi inkisafinda elmi-texnoloji innovasiya texnoparklari
ohomiyyotli rola malikdir. Ciinki Informasiya vo biliklor iqtisadiyyatmmn
infrastrukturunun osasin1  elmi-texnoloji innovasiya texnoparklar: togkil edir.
Innovasiya yoniimlii, informasiya va biliyo osaslanan iqtisadiyyatin qurulmasinda
yiksok texnologiyalar, innovativ parklarmin yaradilmasi asas mogsadlordondir.
Roagomsal vo ya innovativ igtisadiyyata kecid Ugtin yiiksak texnologiyalar parki, elm-
texnoloji innovasiya texnoparklar1 asas horokatverici quvvadir [Olovsat Oliyev, Roza
Sahverdiyeva, 2015].

Yeni texnologiyalarin texnopark va digor innovativ mioassisalorin idara etmo
sahalarins totbiq olunmasi innovasiya foaliyyati ilo xarakteriza olunur. Texnoparklarda
innovasiya foaliyyati ohatali vo ¢ox istigamatlidir. Ona géra do belo foaliyyati hom
ayri-ayriligda olan gostaricilorlo, ham do grup va istigamatlords birloson gostaricilarlo
xarakteriza edirlor.

Texnoparklarda innovasiya faaliyyati Uzra:

» Muassisonin innovativ aktivliyi;

» Muassisalords elmi-todgigat bdlmasinin méveudlugu;

» Daxili vo xarici bazarlardaki satisin hocmindo innovasiya mohsul vo
xidmeatlarinin strukturu, xtsusi ¢akisi;

> Innovasiya faaliyyati noticalorinin reyting gostaricilori;

> Olko vo regionlar Uzro innovasiya foaliyyoti ilo mosgul olan innovativ
muassisalarin strukturu;

» Maliyys manbalari Uzro innovasiya xarclorinin strukturu;

> Innovasiya faaliyyati novlori (izra xorclorin strukturu v xuisusi gokisi;

> Innovasiya iizro malumat monbalorinin reytingi;
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» Texnoloji innovasiyalara mane olan faktorlarin reytinqi vo S. Kimi osas
gostaricilari tahlil etmak lazimdir.

Gostarilon xususiyyatlar, marhalalor va gostaricilor innovasiyanin formalagmasina

birbasa tosir etdiyi kimi, onlarla alagads olan informasiya tominati va tohlikasizliyi

mosalalorinin - mioayyanlasdirilmasi vo halli istigamotlorinin islonilmasine do

bilavasits tasir edir [Aliyev A.G., Shahverdieva R.O., Salimkhanova S.A., 2023].

1.2. ETTSM-in informasiya toaminati sistemi va ona qoyulan talablar

Informasiya sistemlarini bu giin sanaye musssisalorinds istifade olunan muasir
informasiya texnologiyalarmin oan tosirli vasitolorindon biri adlandirmaq olar.
Mdassisalords informasiya sistemlori hom idaroetmo proseslorinin, hom do fordi
istifadocilorin  informasiya ehtiyaclarint 6domok ti¢lin genis istifado olunur.
Yasadigimiz dovr kiitlovi kompiterlosmo vo Informasiya Comiyyati dovridir.
Informasiya comiyyatindo miiasir bir insanin is faaliyyati, inkisaf etmis bir miiossisa
Vo toskilatin idara edilmasi kompiter vo miiasir informasiya texnologiyalari olmadan
tosovvir edilo bilmoaz. Planlagsdirma, istehsal morhalalorinin idars edilmasi, mallarin
alqi-satqis1 vo s.daxil olmagla sonaye miossisalorindo muhasibat vo nozarat
moasalalorini hall edarkon kompiiter texnologiyalarindan intensiv istifads olunur. Buna
baxmayarag, muiasir Sonaye miuoassisalorinin idaro edilmasinds informasiya
texnologiyalariin daha intensiv vo sistematik istifadosino ehtiyac var [Roza
Sahverdiyeva, 2018].

Bazar iqtisadiyyatina uygun dinamizm, geyri-muosyyanlik vo risklor soraitindo
dizgun qorarlar qgobul etmok Ugln sonaye miuassisasinin  maliyya-tosarrifat
foaliyyatinin muxtoalif saholorino (istehsal, kadr, tochizat, satis vo S.) daim nozarot
etmok lazimdir. Bu sobobdon miiasir yanagsma idaroetmo digor seylor arasinda
informasiya texnologiyalarina kifayot godor investisiya tolob edir. Olbatto Ki, mliassiso
boyldikco investisiya miqdart miivafiq olaraq artmalidir. Malumdur ki, yiksok
rogabot soraitindo informasiya texnologiyalarindan daha yaxsi istifado edon vo
somorali sokildo toskil olunan miiassisalor faydalanir.  Beloliklo, informasiya

texnologiyalarinin istifadasins sistemli bir yanasma tatbig etmokls onlardan istifadanin
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somoroliliyi artirtla bilor. Inkisaf etmis olkolorin iqgtisadi inkisaf tarixino diggot
yetirsak, goroarik ki, sonaye istehsalinda siiratli igtisadi artim vo keyfiyyat doyisikliklori
bir sira yeni elmi vo praktik vozifalor goyur. Bu proseslorin hoyata kecirilmasi ¢iin
texniki vo texnoloji sistemlorin yaradilmasi, kompiiter texnologiyalarinin, kibernetik
vo riyazi modellosdirmo metodlarinin totbigi prioritetdir. Olkomizin miiasir inkisaf
morhoaloasi idarsetmonin batin saholorindo effektiv goararlar gobul etmok (giin
molumatlarin operativliyino, tamligina vo etibarliligina koskin ehtiyac ilo xarakterizo
olunur. Texnologiyanin vo mihondisliyin dayandirila bilmayan bir suratlo inkisaf
etdiyi muasir dovrdo bu, keyfiyyot menecmenti konsepsiyasinda yeni vo yenilikgi
metodlardan istifado {iglin sorait yaradir. Mohsulun  xlsusiyyatlori  bu
texnologiyalardan vo yenilik¢i metodlardan hansini segacayinizo qorar verarkon
halledicidir [©16vsat Oliyev, 2013].

Yiksok ragabatli sonaye mohsullarinin istehsalinin miixtalif yollar1 var. Ancaq
biitiin yollarin kasisdiyi iki asas ndgto molumatlarin islonmasi va istehsal xarclarinin
azalmasidir. Istehsal olunan sonaye mohsullarinin elm intensivliyi millotin zoka
saviyyasini toyin edon vacib elementlordon biridir. Muasir idaroetmoa yeni
texnologiyalardan istifado etmoklo mixtalif sahalordo oldo olunan moalumatlarin
islonmasi yolu ilo optimal idarsetmo qorarlarinin gobul edilmoasine osaslanir. Vaxt
kecdikco qorar gobul etmok {igiin islonocok molumatlarin hacminin vo tobistinin
doyismoasi emal texnologiyasimin doyismasine, daim yenilonmosino vo miasir
informasiya sobokasinin vo informasiya molumat sisteminin yaradilmasina sabab oldu.
Strateji idaroetmado bu informasiya sistemlorinin vozifosi sirkot rohbarliyine
uzunmiddotli inkisaf meyllori, on yaxsi texnologiyalar, mohsullar vo idaroetmo
metodlar1 barado molumat vermokdir. Bu molumatlar sirkatin uzun middoatds rogabot
gabiliyyatini qorumasina imkan Vveron bir strategiya hazirlamaq ii¢lin hazirlanmigdir
[Aliyev A.G., Shahverdieva R.O., Salimkhanova S.A., 2023].

Miuxtolif istigamotli mlassisalords informasiya sistemi yeni texnologiyalarin vo
sistemli yanagmanin kdmayi ilo yaradilan vo texniki, program, molumat, toskilati,
metodoloji va hiiquqgi dostok vasitalorindan ibarot mirokkob bir kompleksdir (Sak.
1.2.1)).
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Sok. 1.2.1 Informasiya taminati sisteminin komponentlari (R.Sahverdiyeva,

2018)

Miassisadaki informasiya sisteminin an vacib funksiyas1 idaroetms is¢ilorini vo
mitoxassislori gorar gobul etmok iigiin lazim olan miivafiq molumatlarla tomin
etmokdir. Bu prosesi hoyata kecgirmok (¢in molumatlarin avtomatlasdirilmis
toplanmasi, saxlanmasi, axtarisi, islonmasi vo naticalorin istifadogilora verilmasini
tomin etmolidir. Sonaye miuassisalorinds informasiya sistemi bir vo ya daha ¢ox
kompiiter sobokasindon, molumat bazasindan (molumatdan), verilonlor bazasi
idaroetmo sistemindan, bir sira totbiq proqramlarindan, xidmat is¢ilari ilo rahat vo rahat
bir dialog tamin edan bir interfeysdon ibaratdir [Roza Sahverdiyeva, 2018].

Senaye muassisasinda istifade olunan informasiya ehtiyatlarinin tabiatine gora
informasiya sistemlarini asagidaki kimi bolmak olar:
» Sonadli sistemlar;
Faktografik sistemlor;
Molumat axtaris motorlari;
Sanad idaroetmo sistemlori;

Ofis avtomatlasdirma sistemlari;

YV V V V V

Informasiya idaroetmo sistemlori;
> Informasiya vo maslohat sistemlori.
Sonadli sistemlar tobii dildo yazilmis miixtalif sonadlorlo (monoqrafiyalar, dovri

nosrlar, normativ hiquqi senadlor, magalalor, dissertasiyalar va s.) islomak GgUln
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istifado olunur. Molumat axtaris motorlar1 an ¢ox istifado olunan is axin1 sistemlarinag
aid edilo bilar. Malumat axtaris sisteminin asas Vazifasi sanadlori tobii dilds toplamaq
Vo mixtolif meyarlara uygun axtariglarini tomin etmokdir. Bu cir sistemlor hom
muossiso daxilinds, hom do internetdo mixtalif ndv sonodlorin toplanmasi,
sistemlogdirilmasi Vo axtarisi ii¢ilin istifado olunur [Aliyev A.G., Shahverdieva R.O.,
Salimkhanova S.A., 2023].

Miassisadaki informasiya sistemlori do miossisonin toskili metodlarina vo ya
memarhigina gora tosnif edilo bilor. Qeyd etmok lazimdir ki, informasiya sistemlarinin
tosnifatlar1 miioyyon monada ononovidir. Oksar hallarda, boylk informasiya
sistemlarinda bitln va ya bazi miivafig problem siniflori var. Masalon, boyik sanaye
muossisalori {igiin yaradilan korporativ informasiya sistemlori muxtoslif funksiyalari
yerina yetiran bir necs alt sistemdon ibarat ola bilor. informasiya sistemlorinin yuxarida
gostarilon xususiyyatlorini nozars alaraq geyd etmak olar ki, miassisads informasiya
sisteminin totbiginin moagsadi zaruri molumatlarin toplanmasi vo sonraki islonmasi va
cevrilmasi, istor gorar gobul etmok, istor strateji nozarat, istorse do Qgobul edilmis
Qorarlarin icrast i¢lin moalumat tolob edon isgiloro vaxtinda c¢atdirilmasini tomin
etmokdir.muossisa torofindon hazirlanmisdir. Buna géro menecerin mohsuldarhigi
istanilon noaticoni aldo etmok {igiin informasiya sisteminin imkanlarimi idars etmok
bacarigindan asilidir. Xiilaso etmok (cin bir malumat sistemi, mdioassisanin
planlasdirilmasini, noazaratini, koordinasiyasini, qorar gobul edilmasini vo idars
edilmosini asanlagdirmaga yonolmis texniki avadanliq, proqram tominati, infrastruktur
Vo tolim kegmis kadrlarin samarali birlosmasi Kimi tasvir edilo bilor [Olovsat Oliyev,
2013].

Informasiya tominat1 sistemlori muossisalorin biznesds qalmasi iigiin hoyati
ohomiyyoto malikdir. Qorarlarin gobul edilmosindo miistori toloblorinin artmasi,
muossisadoki ayr1 qruplarin olagolondirilmasi informasiya tominati sistemlorinin
qurulmasimin vacib sobablorindon biridir. Xarici otraf muhit amillori vo daxili
institusional amillor, muossislorin secdiklori, inkisaf etdirdiklori vo istifado etdiklori
informasiya tominati sistemlorinin novlarine tasir gostarir. Bozi xarici ekoloji amillor -

omok Xarclorinin vo ya digor monbalorin artmasi, ragiblorin harokatlori vo normativ
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hiquqi aktlarda vo hokumat qorarlarinda olan doyisikliklordir. Bunlar1 xarici
mohdudiyyatlor hesab etmoak olar. Eyni zamanda, otraf muhit do muassisalar tgln
fursat yaradir: yeni texnologiyalar, yeni kapital manbalori, yeni istehsal proseslorinin
inkisafi vo ya muoayyan mohsullara tolobati artiran yeni bir hokumot proqrami va.S
toskil edir. Institusional amillor IS-nin tatbigine va dizaynina tasir gostorir. Bunlara
muoassisa Ugln strateji shomiyyat kasb edon masalalorin tanzimlanmasinds mihim rol
oynayan doayarlor, normalar, maraglar daxildir. Mioassisado biznes proseslarinin
somaraliliyi vo effektivliyindo informasiya texnologiyalarinin ohomiyyati Ugln
informasiya sisteminin funksional xtsusiyyatlorini giymatlondirmayas ehtiyac var ki,
bu da informasiya sistemindoki monbsloro tolobatin siiratlo artmasma sobab
olur.Informasiya sisteminin faaliyyatini gqiymatlondirmok aparat, program tominatmin,
kompiiter  sobokolorinin, informasiya vo insan resurslarinin  faaliyyatini
giymatlondirmok demokdir. Informasiya sisteminin foaliyyatini giymotlondirmoayin
asas mogsadi xidmatin keyfiyyatini muasirlosdirmok Vo yaxsilasdirmaqdir [Roza
Sahverdiyeva, 2018].

Informasiya sistemi ceviklik, etibarliliq, effektivlik, tohliikesizlik toloblorino cavab
vermoalidir.

Ceviklik. Uygunlasma vo daha da inkisaf etdirma qgabiliyyati, informasiya sisteminin
yeni sartlora, miiassisanin yeni ehtiyaclarina uygunlagsma gabiliyyatini ifado edir.
Etibarhliq. Informasiya sisteminin etibarliligi, molumatlar1 tohrif etmodan itkisiz
islomasini nozordo tutur.Etibarliliq tolobi, saxlanilan informasiyalarin ehtiyat
nlsxslorini yaratmaq, giris omaliyyatlar1 aparmagq, rabito kanallarinin va fiziki mahitin
keyfiyyatini qorumag, mdasir program vo avadanliglardan istifado etmoklo tomin
edilir.

Effektivlik. Sistem ona ayrilmis monbalori nozors alaraq, verilon tapsiriglar: oan qisa
middatdo  holl etmoyo imkan verorso effektivdir. Sistemin  somoraliliyi
Informasiyalarin vo onlarin iglonmosi metodlarinin optimallagdirilmasi, orijinal
inkisaflarin, fikirlorin, dizayn metodlarimin totbiqi ilo tomin olunur.

Tahllkasizlik. Sistemin mulkiyysti kimi basa diisiiliir, bunun sayosindo icazssiz

soxslor, onlar U¢ln nozordo tutulmuslar istisna olmaqla, miiassisonin informasiya
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monbalarino daxil ola bilmirler . icazosiz girisdon informasiyanin qorunmasi sistem
monbalorino daxil olmaga nozarot etmok vo informasiyani qorumaq t¢lin miiasir
programlardan istifado etmoklo tomin edilir.iri miiessisalords, informasiya
tohlikasizliyini tomin edon bdlmolorin yaradilir, kigcik miiassisolorde bu sahoys

cavabdeh bir is¢i tayin olunur [Ol6vsat Oliyev, 2013].

1.3. ETTSM-in informasiya infrastrukturunun formalasdirilmasi xtsusiyyatlari

IT infrastrukturu har hans: bir toskilatin texnoloji ekosisteminin tomalidir. Bu,
toskilatin informasiya texnologiyalarini dastoklomak va idars etmak (gtin talob olunan
aparat, program tominati, sobokolor vo Xxidmotlordon ibarotdir. Dayamiqli IT
infrastrukturunun yaradilmasi v idars edilmosi muasir ragomsal muossisalorin diizgin
foaliyyat gOstormasi tclin boyuk shomiyyat kasb edir.

IT infrastrukturunun ugurla qurulmasmi tomin etmok tglin strukturlasdirilmis
bir layiha planina sahib olmaq lazimdir. IT infrastrukturunun tatbigi tGictin layihe plan,
infrastrukturun yerlasdirilmasi va saxlanilmasi ticiin lazim olan vazifalori, resurslari va
son tarixlori muoyyan edir. Bu plan, icra prosesinin har marhalasinds layiha grupuna
rohbarlik edan bir yol xaritasi rolunu oynayir.

IT infrastrukturunda strukturlasdirilmis Layiho Idaroetmo metodologiyas: da
effektiv icra Ggun vacibdir. Bu metodologiya layihs faaliyyatlorinin planlasdiriimasi,
toskili vo nozaratino asaslanir. Totbigin plana uygun getmosini, toskilatin talobloring
cavab vermosini va bldcs va codval gargivasinds tamamlanmasini tomin edir.

IT infrastrukturunun ohamiyyatini doyarlondirmak catindir. IT, rabito,
omokdashq, molumatlarin saxlanmasi vo Kritik totbiglora giris tomin edorok is
omoliyyatlar1 Gglin bir corgiva tomin edir. Etibarli vo yaxs1 xidmot gostoron IT
infrastrukturu, butovlikds biznesin mohsuldarligini, somoraliliyini vo effektivliyini
artirr.

IT infrastrukturunun diizgiin idaro edilmasi onun galocok uguru Gglin cox
vacibdir. Buraya komponentlorin monitoringi vo istismari, problemlorin operativ halli
vo performansin optimallasdiriimas: daxildir. Infrastrukturun ssmorsli idaro edilmosi

yiksak olcatanligi, etibarliligi va tohlikasizliyi tomin edir, ugursuzluglart minimuma
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endirir va toskilatin texnologiyaya yatirimini artirir [Aliyev A.G., Shahverdieva R.O.,
Salimkhanova S.A., 2023].

IT infrastrukturunun komponentlari. IT infrastrukturunun muasir komponentlorino
toskilatin texnoloji ehtiyaclarini garsilamaq t¢iin birlikds isloyan bir ne¢o asas element
daxildir. Bu komponentlori anlamag, 1T infrastrukturunun inkisafi tcin hortarofli
strategiyanin hazirlanmasi va hayata kecirilmasi baximindan ¢ox vacibdir.

» Hardware. Bura serverlor, kompiterlor, soboks cihazlari, saxlama sistemlari vo
otraf muhit daxildir. Tochizat, iT infrastrukturunun fiziki tomalini toskil edir;

> Software. O, mixtolif infrastruktur funksionalligint tomin edon omoliyyat
sistemlori, programlar, verilonlor bazalari, virtualizasiya vasitolori vo digor
program tominatlarini ohato edir. Hiperkonvergent infrastruktur (HCI) isa bir
cox IT infrastruktur liderlorinin ugur qazandig1 miiasir texnologiyadir;

> Sabaka. Routerlor, acarlar, tohlikasizlik duvarlari vo kabellor kimi soboka
komponentlori cihazlar1 birlosdirir vo butin infrastrukturda molumat
Otdrdlmasini asanlasdirr;

» Molumat markazlori. Bu morkoazlosdirilmis otaglarda serverlor, saxlama
sistemlori vo soboko avadanhg: vyerlosir. Molumat moarkozlori optimal
performans vo molumatlarin gorunmas: Uglin guc, soyutma va tohlikasizlik
xususiyyatlori ilo idars olunan bir mihit tomin edir;

> Bulud xidmatlari. Xidmot kimi infrastruktur (laaS), xidmat kimi platforma
(PaaS) vo xidmot kimi program tominati (SaaS) daxil olmagla bulud hesablama
xidmatlori, infrastrukturun taloblorino uygun olaraq genislons bilon vo cevik
hallor toklif edir;

» TohlUkasizlik sistemlari. Tohlukasizlik divarlari, antivirus programlars,
mudaxilonin askarlanmasi1 sistemlori vo sifrolomo texnologiyalari kimi
infrastruktur tohlikoasizlik todbirlori, icazesiz giris, molumat pozuntulari vo
kibernetik tohllkalordon goruyur.

> IT xidmotlarinin idars edilmasi (ITSM). ITSM platformalari va alstlori, hadiso
idaragiliyi, doyisikliklor, problemlor vo xidmat masas: dastayi daxil olmagla iT

xidmatlorini effektiv sokildo idaro etmays imkan verir. Bu komponentlor
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birlikds isloyir, taskilatin amoliyyatlarini vo strateji hadaflorini dastokloyan

etibarly, genislona bilon va tohliikesiz IT infrastrukturunu tomin edir.
IT infrastruktur xidmotlorina diggat yetirmok vacibdir. IT infrastruktur xidmotlori, bir
togkilatin  informasiya texnologiyalar1 infrastrukturunun  planlagdirilmasini,
yerlasdirilmasini, idara edilmasini va saxlanmasini dastoklayan bir sira xidmotlor vo
hollordir. Bu xidmatlor, infrastruktur komponentlorinin va sistemlorinin somorali
Islomasini tomin etmoak G¢iin hazirlanmisdir [Roza Sahverdiyeva, 2018].
Bozi iimumi IT infrastruktur xidmatlori:
Saboaka xidmatlari. Bu xidmatlar, yerli sabokalor (LAN), global hesablama sabokalori,
marsrutlasdiricilar, acarlar, tohlikosizlik divarlari vo soboko tohlikasizliyi daxil
olmagla saboka infrastrukturunun dizayni, totbigi vo idara edilmasine yonaldilmisdir.
Saboka xidmatlori etibarl alaga, somarali molumat 6turilmasi va tohliikasiz toskilati
rabito tomin edir.
Server vo saxlama xidmatlari. Bu xidmoatlor serverlorin vo saxlama sistemloarinin
hazirlanmasi, konfiqurasiyast vo idaro edilmasini ohato edir. Bunlara Server
yerlasdirma, virtualizasiya, saxlama sobokasi (SAN) idaroetmosi, ehtiyat vo barpa
hallori vo server performansinin optimallasdirilmasi daxildir.
Malumat markazi xidmatlari. Malumat morkazi xidmatlarina malumat morkazinin
fiziki obyektlorinin planlasdirilmasi, tikintisi vo idars edilmasi daxildir. Buraya enerji
Vo soyutma idarsetmosi, raflarin vo skaflarin qurasdirilmasi, fiziki tohlikassizlik va
infrastrukturun yliksok movcudlugu vo etibarliligi Gglin monitoring sistemlori daxildir.
Bulud xidmatlori. Bulud xidmetlori, toskilatlara tolob osasinda internet vasitasilo
hesablama resurslarina, anbarlara vo programlara giris imkani verir. Xidmot kimi
infrastruktur (laaS), xidmot kimi platforma (PaaS) vo xidmot kimi program tominati
(SaaS) toskilatlara genis yerli avadanliq vo texniki xidmoto ehtiyac olmadan genislono
bilon vo cevik infrastrukturdan istifado etmoyo imkan veran bulud xidmatlorinin
namunaloridir.
Tahllkasizlik xidmatlari. Tohliikssizlik xidmotlori 1T infrastrukturunu potensial
tohdidlordon va zoifliklordon gorumagi hadofloyir. Bunlar tohllkasizlik duvarlari,

mudaxilonin askarlanmasi vo garsisinin alinmasi sistemlori, antivirus programlari,
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molumat sifralomasi vo tohlikasizlik yoxlamalarinin tatbigi kimi hallori ohato edir.
Tohlukasizlik xidmatlori malumatlarin qorunmasina, icazasiz girislorin garsisinin
alinmasina va tonzimloma talablorina cavab vermays yonalmisdir.

Texniki dastak. Texniki Dastok, son istifadacgilora texniki problemlari hall etmoays,
aparat vo program tominatinda problemlorin holline komok edir vo IT
infrastrukturundan istifads Gguin tovsiyalor verir. Bu xidmatlor, iscilori infrastrukturdan
somoarali istifado etmok tgtin lazimi dastok va resurslarla tomin edir.

IT xidmeotlarinin idars edilmasi (ITSM). Innovasiya texnoparklarinin osas
mogsadlari va onlarin faaliyyatinds mihim rolu olan informasiya tahlikasizliyinin va
informasiya tominatinin  ohomiyyatini dastokloyirom. Innovasiya texnoparklari,
igtisadiyyatin inkisafina vo ragabat gabiliyyatinin artirilmasina dostok olmag magsadi
ilo foaliyyot gOstorir. Bu texnoparklarin informasiya tohlikasizliyi vo tominati,
molumatlarin gorunmasi, informasiya sistemlorinin effektiv islomasi vo texnoparkin
umumi faaliyyatinin somaraliliyinin tomin edilmasi ti¢lin shamiyyatli bir rol oynayir.

Innovasiya texnoparklarimin informasiya tohliikesizliyi sistemlari, informasiya
tohlukasizliyinin standartlarini va prinsiplarini nazars alarag, texnoparkin faaliyyatini
potensial tohdidlordan va zaifliklordon goruyur. Bu sistemlor, mixtalif tohlikasizlik
todbirlorini, ham do informasiya tohlikasizliyi proseslorinin vo texnoparkin asas
texniki infrastrukturunun monitoringini vo idars olunmasini doastokloyir. Bu,
texnoparkin foaliyyatinds informasiya tshlikasizliyinin vo tominatinin yaxs: idaro
olunmasi vo texnoparkin mistarilorina etibarli vo somarali xidmotlor toklif edilmosi
Ucln oshomiyyatli bir masaladir.

Homgcinin, informasiya tominati sistemi, texnoparkin idaro olunmasina vo
effektiv islomasina dostok olur. Bu sistem, molumatlarin toplanmasi, analiz edilmosi,
idaro olunmas: vo informasiya tohllkasizliyi todbirlorinin hoyata kegirilmasi tg¢in
lazimi malumati tomin edir. Bu, texnoparkin foaaliyyatindo informasiya resurslarinin
effektiv istifadasini vo texnoparkin miistorilorino somorali xidmat toqdim etmosini
tomin edir.

Umumiyyatls, informasiya tohliikasizliyi va tominati ilo birlikds informasiya

tominati sistemi, innovasiya texnoparklarinin mivaffaqiyystlo foaliyyat gostormasi vo
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onlarin strateji moqgsadlorini hoyata kecirmosi Uglin shomiyyatli bir amildir. Bu
sistemlorin  movcudlugu vo effektivliyi, texnoparklarin inkisafinda vo onlarin
mistarilorina dayarli xidmatlor toklif etmasindas kritik bir rol oynayir [O16vsat Oliyev,
2013]

1.4, ETTSM-in informasiya infrastrukturunun tahlikasizliyinin  Umumi

problemlari

Texnoparklara daha ¢ox tohliiko yaradan hallar arasinda yerli informasiya vo
telekommunikasiya sonayesinin foaliyyati vo bu sektorun infrastrukturunu
formalasdirmas: ilo bagh problemlor, onlarin mivafig mohsullarinin istehsali vo
xidmat gostarilmoasi prosesinda qarsilasdiglar: ¢atinliklor gostarilir. Bununla yanasi,
ictimai-zaruri informasiya resurslarina mohdudiyyatlor gqoyulmasi, aciq informasiya
fondlarina girisin  mohdudlasdirilmas: vo yenilikgi texnologiyalarin totbiginin
manealari do bu tohlikalor arasindadir. Homginin, informasiya manipulyasiyasi, yeni
informasiya texnologiyalarindan imtina, intellektual mulkiyystin sorxoslugu,
informasiya emali  texnologiyalar1  prosedurunun  pozulmasi,  sobakalords
informasiyanin alo kegirilmasi vo onun dezinformasiya va diger monfi magsadlor Gi¢iin
istifadasi kimi faaliyyatlor do tohliikslor sirasinda hesaba alinr.

Texnoparklarin tahlUkasizlik siyasatinin reallasdirmasi iiciin informasiyanin
muhafizesi metodlarina asagidakilar daxildir:
» Mudafio edilon obyektlordo kompleks mudafionin reallagdirilmasina imkan
veran texniki vasitalor vo togkilati tadbirlar;
» Mudafionin osas vasitalorinin se¢imi vo yerlosdirilmasi tgun toklif vo tovsiyalor;
» MUmkin tohlikalorin qiymatlondirilmosi, itkilorin 6lcilorini nazora almagla
sistemin effektivliyinin giymatlondirilmasi;
> Informasiya tohlikasizliyi siyasatinin dostoklonmasi va reallasdiriimasi iizro
planin hazirlamasi;
» Miuossisada  informasiya  tohllUkasizliyi  sistemlorinin = inkisafi  vo

tokmillosdirilmasi ilo bagli tokliflorin hazirlanmast,
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» Toklif olunan mihafizo tadbirlorinin saomaraliliyini nazaro alaragq innovasiya
struktiurunun samaraliliyin giymatlondirilmasi.
Texnoparklarin ~ imumi  tohlikssizlik konsepsiyasina miivafiq olaraq
informasiya muhafizasi xidmotinin praktiki faaliyysti nimunavi sxem, prosedur va
foaliyyato asaslanir. Burada ilk novbada hamin foaliyyatin miiayyan ardicil marhalalor

Uzroa hoyata kegirildiyini geyd etmok lazimdir (Sok. 1.4.1.).

Elmi-texnoloji innovasiya texnoparklarmin
informasiya tahliikasizlivinin marhsalslari

Informasiya tahliikkasizliyi

Qabaql:iz;:nt?dbirlsr -+ tahdidlarinin agkar edilmasi va
monitoringi
| C
Yaranmus tahliikalarin Tahliikalarin Informasiya tahlitkasizliyi
bl neytrallasdinil- tohdidlarinin
i irilmasi ' i lagdirilmas: tizra
iymatlandirilmasi mast {igiin milayyanlagdiri- neytrallagdy
e lon tadbirlar foaliyyat

Sokil 1.4.1. EImi-texnoloji innovasiya texnoparklarimin informasiya
tohlUkasizliyinin idara olunmasi marhalalari (R.Sahverdiyeva, 2018)

Texnoparklarin faaliyystindo mévcud tohlikalarin struktur tahlili informasiya
risklorini muoyyanlosdirmays Vo notico etibart ilo homin strukturun dayamiqlh
kompleks foaliyyat programini islomaya imkan verir. Risklorin idars olunmas ti¢iin
daxili vo xarici tohlike monbalarini muoayyan etmok vo homin tohliks ilo yaranacaq
risk vo foaliyyat noticolori arasindaki sobab-notico slagalorini askarlamaq zoruridir.
Texnoparklarin faaliyyatinds informasiya tohltkasizliyinin tokmillosdirilmosi
iiciin bir sira masalalara baxilir va hall edilir:

» Texnoparkin informasiya tohlikasizliyinin tominati {igiin mogsadli programin
islanilmasi;
» Texnoparkin informasiya tohlUkasizliyinin tominati sisteminin inkisaf

etdirilmoasi vo tokmillosdirilmasi;
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Vahid dovlot siyasotini hoyata kegirmoklo informasiya tohliikasinin
prognozlasdirilmas1  va  giymotlondirilmasi  Gzro Gsul vo formalarin
tokmillosdirilmasi;

Strukturun informasiya tohlukasizliyinin tominat1 vasitalori vo sistemlarinin
samaraliliyinin giymotlondirilmasi izro metod va kriteriyalarmin islonilmasi;
Informasiya tohliikesizliyinin tominati sahasinda bitln innovativ miiassise va
toskilatlarin faaliyyatinin slagalondirilmasi;

Milli igtisadiyyatin vacib saholorinds texnoparklarin texnoloji miistagilliyinin
tomin olunmasi,;

Texnoparklarda informasiyanin miihfizo edilmasinds miiasir tisul, metodlarin
islonilmasi vo yeni texnologylarin totbiqi;

Informasiya tohliikosizliyinin tomin olunmasmda elmi-texniki vo hiqugi
masalalarin hollinds beynolxalg organlarla vo toskilatlarla qarsiliql alagslorin
genislonlondirilmasi;

Qlobal informasiya sobokalori vo sistemlorinin yaradilmas: proseslarinda
regional istirakin tomini;

Texnoparklar Gclin informasiya tohlikasizliyi vo informasiya texnologiyalari
sahasindo kadrlarin hazirlanmasi {izra vahid sistemin yaradilmasi [Olovsat
Oliyev, 2013, Roza Sahverdiyeva, 2018].



23

II FOSIL. ETTSM-IiN INFORMASIYA TOHLUKOSIZLiYININ TOMININDO
MOLUMATLARIN SINIFLOSDIRILMOSI VO MOLUMAT ITKIiSININ
QARSISININ ALINMASI

2.1. Informasiya tohliikasizliyinin tamin olunmasi istigamatlori

Informasiya sistemi askar edilmis zoifliklor vasitosilo stimullagdirilan mdvecud
oks tadbirlori nazoardon kecirmok vo daha ¢ox iso ehtiyac duyulan sahoni miioyyon
etmok demokdir. Molumat tohliikesizliyi menecmentinin moagsadi tohliikasizlik
Insidentlorinin garsisini almaq vo tasirini minimuma endirmoklos biznesin davamliligini
tomin etmok vo dayon ziyan1 azaltmaqdir. Informasiya tohliikesizliyi (IT) toskilatlarin
molumati qorumagq ti¢lin istifads etdiyi alotlori vo proseslori ohato edir. Buraya icazosiz
soxslorin biznes vo ya soxsi molumatlara daxil olmasinin qarsisini alan siyasot
parametrlori daxildir. IT soboko vo infrastruktur tohliikesizliyindon tutmus testing vo
audito qodor genis sahalori ohato edon bdyiiyon va inkisaf edon sahodir. informasiya
tohliikosizliyi hossas molumatlar1 icazosiz foaliyyatlordon, o ciimlodon yoxlama,
doyisdirmo, geyd etmo vo hor hansi pozulma vo ya mohvetmodon qoruyur. Moagsod
miustori hesab1 detallari, maliyyo molumatlar1 vo ya oqli miilkiyyat kimi kritik
molumatlarin  tohliikosizliyini  vo moxfiliyini tomin etmokdir. Tohliikosizlik
insidentlorinin  naticolorine  soxsi  molumatlarin  ogurlanmasi, molumatlarin
doyisdirilmosi vo molumatlarin silinmosi daxildir. Hiicumlar is proseslorini poza vo
miiossisonin reputasiyasina xalol gotira bilor, hom¢inin maddi xorclora do sobab ola
bilor. Informasiya tohliikosizliyinin osas prinsiplori konfidensiallig, biitovlik va
olcatanliqdir. Bu prinsiplor birlikdo CIA triadim omolo gotirir (Sok. 2.1.1.) [Schneier,
B. 2023].
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Confidentiality

Information
Security

Availability Integrity

Sokil 2.1.1. CIA triadi (Secumantra, 2024)

Konfidensialllq - Konfidensialliq todbirlori melumatin icazesiz agiglanmasinin
garsisini almaq ticlin nozordo tutulmusdur. Konfidensialliq prinsipinin mogsadi soxsi
molumati moxfi saxlamaq vo onun yalniz ona sahib olan vo ya toskilati funksiyalarini
yerino yetirmok {i¢iin ehtiyaci olan soxslor li¢lin goriinon va olgatan olmasini tomin
etmokdir.

Bltovllk - verilonlorin icazasiz dayisikliklordon (slavalar, silinmoalar, doyisikliklor vo
s.) gorunmasi demokdir. Biitovliik prinsipi molumatlarin doqiq veo etibarli olmasini,
tosadiifon vo ya bilorok modifikasiya olunmamasini tomin edir.

Il¢catanlq - Olcatanliq, istifadoginin ehtiyac duydugu zaman (vo ya miioyyon vaxtda)
program tominat1 sistemlorini vo molumatlarini tam olgatan etmok {iglin sistemin
gabiliyyatinin qorunmasidir. Slgatanligin magsadi texnoloji infrastrukturu, totbiqlori
vo molumatlar1 toskilati proses vo ya miiossisonin miistorilori iigiin lazzim olduqda
olcatan etmokdir [5th International conference on Information Engineering for
Mechanics and Materials (ICIMM). China, 2015].

Bu prinsiplordan alave IT {i¢iin miihiim shomiyyot kosb edon inkar edilmazlik
prinsipi do mdévcuddur. Bu prinsip hor hansi bir horokatin vo ya omoliyyatin bas
verdiyini vo bunun konkret soxs vo ya sistem torafindon hoyata kegirildiyini stbut
etmok qabiliyyotino istinad edir. “Inkar edilmozlik” termini bir horokot vo ya
omoliyyatin onu hoyata kegiron soxs va ya sistem torafindon inkar edilo bilmayacoyini
nozordo tutur [Bejtlich, R., 2023].

Informasiya tohliikesizliyi kibertohliikesizlikdon hom ohato dairesine, hom do

maqsadine gora farqlonir. Bu iki termin tez-tez bir-birini avaz edir, lakin daha daqiq
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desok, kibertohliikasizlik informasiya tohliikkesizliyinin alt Kkateqoriyasidir.
Informasiya tohliikesizliyi fiziki tohliikesizlik, son ndqto tohliikesizliyi, melumatlarin
sifrolonmasi va soboka tohliikasizliyi kimi bir ¢ox sahoalori ohato edon genis bir sahadir.
O, hom¢inin molumati tobii folakotlor vo server xotalar1 kimi tohliikolordon qoruyan
informasiya tominati ilo six baghdir.
Informasiya Tohliikasizliyi Siyasati (ITS). Informasiya texnologiyalar aktivlorindon
istifado edorkon fordlors rohborlik edon gaydalar toplusudur. Miiassisalor ig¢ilorin vo
digor istifadogilorin tohliikasizlik protokollar1 vo prosedurlarina omal etmoalorini tomin
etmok {i¢ciin informasiya tohliikasizliyi siyasotlori yarada bilorlor. Tohliikesizlik
styasatlori yalniz salahiyyatli istifadagilorin hassas sistemlors vo malumatlara daxil ola
bilmasini tomin etmok moqsadi dasiyir. Effektiv tohliikasizlik siyasotinin yaradilmasi
vo uygunlugu tomin etmok {igiin addimlarin atilmasi tohliikosizlik tohdidlorinin
qarsisinin almmast vo azaldilmasi istigamotindos miithiim addimdir. Siyasatin
effektivliyini artirmaq ticlin miiossisodo bas veron doyisikliklori, yeni tohdidlori,
ovvalki pozuntulardan oldo edilon noticolori, tohliikasizlik sistemlori vo alotlorindo
edilon doyisikliklori nozors alaraq onu daim yenilomok lazimdir. Miisssiso daxilindo
mixtolif departamentlorin ehtiyaclarin1 vo aktuallifini garsilamaq {i¢ilin, miioyyon
hallarda sOboloro vo ya soxsloro qaydalardan yaymmmaga imkan veron tosdiqlomo
prosesi ilo istisnalar sistemini totbiq etmok lazimdir [Chen, L., & Wang, Y., 2022].
Informasiya tohliikesizliyi tohdidlorinin yiizlorlo kateqoriyasi vo milyonlarla
molum tohliiko vektoru var. Miiasir miiossisalordos tohliikasizlik qruplari {igiin prioritet
olan osas tohliikolor olaraq asagidakilar1 sadalaya bilorik:
Tohliikali vo ya qismon tohliikali sistemlor. Siirot vo texnoloji inkisaf ¢cox vaxt
tohliikasizlik todbirlorindo ¢atismamazliglara gotirib ¢ixarir. Belo ki, sistemlor
tohliikosizlik nozoro alinmadan hazirlanir vo miiossisodo kohno sistemlor kimi
foaliyyotdo galir. Miiassisalor zoif qorunan bu sistemlori miioyyon etmoli vo onlari
yamaqlamaq(patching), istismardan c¢ixarmaq vo ya tocrid etmoklo tohliikkoni
azaltmalidir.
Sosial miithandislik. Tocaviizkarlarin istifadacilora e-poct vo ya mesajlar gondorarak

onlarin tohliikosizliyini pozan vo ya soxsi molumatlarim yayan foaliyyaotlordo
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olmalarina sdvq edir. Tacaviizkar arzu, istok va qorxu kimi psixoloji fondlordon istifads
edorak istifadogini manipulyasiya eds bilir.

Sosial miihondislik mesajinin monbayi etibarli goriindiiyli ticlin insanlar
cithazlarina zororli program qurasdiran linklora kliklomoklo vo ya soxsi molumat,
etimadnamo vo maliyyo toforriiatlart kimi hossas molumatlarla tociivazkari tomin
edirlor. Miiassisalor istifadacilori onun tohliikolorindon xobardar etmokla, siibhali
sosial miihondislik mesajlarint miioyyon etmok vo onlardan qag¢inmaq yollarini
Ooyrotmoklo sosial miihondisliyi azalda bilor. Bundan olavo, miiossisolor sosial
miihondisliyi manbayinds bloklamaq va ya istifadacgilorin namalum linklors kliklomak
ya da namolum qosmalar: yiiklomok kimi tohliikoli horakatlor etmoasino mane olmagq
Ucln texnoloji sistemlardan istifads edils bilor [Park, C., & Lee, H., 2020].

Son istifadaci cihazlarinda zararli proqramlar. Miiossisado istifadocilor stoliistii
kompiiterlor, noutbuklar, plangetlor vo mobil telefonlar kimi ¢oxlu sayda son istifadogi
cthazlar1 ilo isloyir vo bunlarin bir goxu soxsi miilkiyyotdadir, eyni zamanda toskilatin
nozarati altinda deyil vo hamis1 miintozom olaraq interneto qosula bilir. Biitiin bu son
istifadogi cihazlari {igiin asas tohliiko miixtolif vasitolorlo otiiriilo bilon, son ndqtonin
0zl ticlin tohdid olan vo homginin digor sistemlordo imtiyazlarin artmasina(privilege
escalation) sobab ola bilon zororli proqram tominatidir. ©nonavi antivirus proqrami
zarorli proqramlarin biitiin miiasir formalarini bloklamaq ticiin kifayst deyil vo son
istifadogi kompiiterlorinin tohliikasizliyini tomin etmok {i¢iin son istifadaci tohliikasinin
agkarlanmasi vo ona cavab (EDR) kimi daha tokmil yanagmalar inkisaf
etdirilmokdadir.

Z,5if sifrloma. Sifrlomo prosesi dedikdo molumatlarin sifrlonmasi nozordo tutulur ki,
bununla da homin molumatlar yalniz gizli agarlari olan istifadogilor torafindon desifra
oluna bilir. Bu isul avadanhgqlarin itirilmesi vo ya ogurlanmasi halinda
ya da toskilati sistemlorin tocaviizkarlar torofindon olo kegirildiyi halda molumat
itkisinin ~ vo  ya  korrupsiyanin  qarsisini  almaqda  ¢ox  effektivdir.
Toaosslif ki, bu tadbir onun miirakkabliyi va diizgiin hoyata kecirilmasi ilo bagli hiiquqi
ohdoliklorin olmamas1 sobobindon cox vaxt diqqotdon konarda qalir. Miiassisalor

saxlama cihazlarini almagqla, sifrlomani dostokloyan bulud xidmatlorindon vo ya xiisusi
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tohliikasizlik vasitolorindon istifado etmoklo sifrolomoni getdikco daha ¢ox prioritet
olaraq gobul edirlor.

Dlzgiin olmayan tahliikasizlik konfiqurasiyasi. Miiasir miiassisolor veb
aplikasiyalar, verilonlor bazalar1 vo Amazon Veb Servis kimi provayderlorin tomin
etdiyi Program tominat1 Servis kimi (SaaS) vo ya Infrasturuktur Servis kimi va s.
aplikasiyalar1 kimi texnoloji platformalardan va alotlordon istifads edirlor. Korporativ
soviyyali platformalar vo bulud xidmatlori 6z tohliikasizlik xiisusiyyatlorino malikdir,
lakin bu xiisusiyyatlor miiossiso torafindon konfiqurasiya olunmalidir. Sohlonkarliq vo
ya insan sohvi sabaobindon yalnis tohliikesizlik konfiqurasiyasi boyiik tohliikasizlik
pozuntusu ilo naticolona bilor. Digor problem iso “konfiqurasiya siiriismosi”dir ki,
burada tohliikosizlik konfiqurasiyas: 6z aktualligm itirdiyi zaman IT(informasiya
texnologiyalar1) vo ya tohliikesizlik iscilorindon xabarsiz olaraq sistemi hossas hala
gotirs bilor.
Hor bir miiossiso sistemi davamli olaraq izloyon, konfiqurasiya bosluglarin1 miioyyon
edon va sistemi zoiflodon konfiqurasiya problemlori baraodo xobordarliq edon, hotta
avtomatik diizalislor edon texnoloji platformalardan istifads edorak yalnis tohliikasizlik
konfiqurasiyasini azalda bilar [Stoneburner, G., Goguen, A., & Feringa, A., 2023].

2.2. informasiya tohliikasizliyinds mévcud standartlara v tacriibalora
uygunluq

Son zamanlarda informasiya sistemlorindon asililigin artmasi toskilatlarin 6z
kritik informasiyalarinin kiber-cinayotloro moruz galmasima yol agmisdir. Noticado
bugiinkii dinamik miihitdo toskilatin informasiya infrastrukturunun miihafizasi iigiin
qabaqlayici yanasmalarmn qobul edilmosino zomin yaranmisdir. Informasiya
Tohliikasizliyinin Uygunlugu(ITU) miiessisalords informasiyanin qorunmasi iiciin
informasiya tohliikasizliyi standartlarinin va siyasotlorinin hoyata kegirilmosini realizo
edon gabaqlayici1 yanasmalardan biridir [Smith, J., & Brown, A., 2021].

Informasiya Tohliikosizliyinin Uygunlugu(ITU) etibarli kibertohliikosizlik
strategiyasinin tomal dasidir. O, miiossisonin standart vo qaydalar asasinda tohdid vo

zoifliklora gars1 qorunmasinit ohato edon tohliikasizlik todbirlorini ehtiva edir.
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Molumat tohliikosizliyi vo molumatlarin moxfiliylr barodo sonaye vo mokana xas
coxsayli qaydalar movcuddur. Asagida on moshur molumatlarin  qorunmasi

qaydalarindan bazilari verilmisdir (Sak. 2.2.1.).

Examples of information
security compliance

O V@S

SOC2 HIPAA GDPR 1ISO 27001

Sokil 2.2.1. Uygunluq standarti vo qaydalar1 (Shivam Jha, 2024)

HIPAA — Rosmi olaraq 1996-c1 ildo yaradilan Health Insurance Portability and
Accountability Act (Tibbi Sigortanin Daginmasi vo Cavabdehlik Akt1) olaraq bilinon
HIPAA miiossiso va provayderlorin xostolorin soxsi saglamliq molumatlarini moxfi vo
tohliikosiz saxlamagina dair molumat tohliikosizliyi standartlarini miioyyon edir.
Umumi olaraq sohiyya sahosindo olan hor hansi bir miiossiso HIPAA molumat
tohliikasizliyi vo uygunluq standartlarina uygun olmalidir.

GDPR — General Data Protection Regulation (Umumi Malumatlarin Qorunmasi
Qaydas1) Avropa Ittifaq: tarafindon yaradilmis va vatondaslarm molumatlariin moxfi
vo tohliikasiz saxlanilmasi {i¢iin istifado olunan qaydadir. Avropa Ittifaqinda
mistorilori olan biitiin miiassisolor GDPR -2 tabedir.

PCI-DSS — 2004-cii ildo yaradilan tohliikesizlik standartlari toplusudur.
Payment Card Industry Security Standards Council torofindon idars olunan bu
uygunluq sxemi, molumat ogurlugu vo firildaqg¢iliga qarsi kredit vo debit kartlarinin
tranzaksiyalarinin tohliikasizliyini tomin etmok moaqsadi dasiyir.

SOX — ABS-1n korporativ saxtakarligin garsisini almaga yonolmis Sarbanes-
Oxley Qanununda (SOX) gostorilon maliyyo hesabati, informasiya tohliikasizliyi vo
audit tolobloring uygunluqdur.

ITU taloblori bunlardir:
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Tohliikasizlik qaydalarim anlamaq - GDPR, SOX, HIPAA, PCI DSS va ya ISO
27001 kimi miivafiq tohliikesizlik qaydalarini vo standartlarini miioyyonlasdirmak.
Qiymoatlondirms - Movecud uygunluq statusunu miioyyon etmok {i¢iin hortorofli
tohliikasizlik qiymotlondirmosini aparmagq. Inkisaf talob edon bosluglarin vo saholorin
mioyyaonlagdirilmasi.

Tohliikasizlik siyasatlori — zoruri qaydalarin xiisusi toloblorino cavab veron
tohliikasizlik siyasati vo prosedurlarini hazirlayib hayata kegirmok.

Girigo mazarat — hossas molumatlara vo sistemo girisi yalniz solahiyyatli is¢ilora
mohdudlasdirmaq {i¢lin ciddi giris nozarati yaratmagq.

Mbolumatlarin miihafizasi - icazosiz girisin garsisii almaq ii¢iin hossas molumatlari
sifrolomok.

Miitomadi auditlor - Uygunluga nozarot etmok vo yaranan tohliikolori aradan
galdirmagq ti¢lin miintozom tohliikosizlik auditlori vo qiymatlondirmalori aparmag.
Iscilorin maariflondirilmasi - Tohliikesizlik siyasotlorini anlamalar1 vo ona omol
etmolorini li¢lin is¢ilora tohliikasizlik talimlori verilmosi.

Insidenta cavab - Tohliikesizlik pozuntularini vo melumat insidentlorini effektiv idaro
etmok ti¢iin insidentlors cavab plani yaratmag.

Sonadlasdirma - Tohliikasizlik todbirlori, insidentlor vo uygunluq foaliyyatlorinin
otrafli arasdirilmasi vo xiisusi geydlorin aparilmasi1 [David G. Hill, Kyuepenxko, B.

2020].

2.3. Informasiya tahliikasizliyinds malumatlarin siniflasdirilmosi

Verilonlorin  tosnifatt  verilonlori ndviino, hossasligma vo  doyerino
(doyisdirildikds, ogurlandigda vo ya mohv edildikdo miiossiso ii¢lin kosb etdiyi
ohomiyyating) gors siniflogdirir. O, miiossisoys molumatlarinin doyorini anlamaga,
molumatlarin risk altinda olub-olmadigini miioyyon etmoays vo risklori azaltmagq ti¢lin
nozaratlori hoyata ke¢irmoyo komok edir.

Mbolumatlarin tosnifati homg¢inin miiossisoyo SOX, HIPAA, PCI DSS vo GDPR

kimi miivafiq sanayeys xas tonzimloyici mandatlara omol etmokdo komok edir.
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Mbolumat tasnifatimin tiplori. Malumatlar mezmununa, aid oldugu sonayeys, totbiq

olunan tonzimloms gqaydasma vo formatina osason ¢oxsayli miixtalif yollarla

siniflondirilo vo tohlil edils bilor, lakin biitiin molumatlar arasinda ardicilliq yaratmaq

liclin molumatlarin bir ne¢o asas ndvii mévcuddur (Sok. 2.3.1.):
> Ictimai molumatlar - is elanlar1 vo press-relizlor kimi ictimaiyyotlo paylasila

bilon moalumatlardir;

» Daxili malumatlar - bozi mogamlarda fordlorin e-pogt vo olago molumatlarini
ehtiva edon, ictimai molumatlarla miigayisodo daha hossas, lakin sui-istifads
edildikdo konfidensial molumatlardan daha az zoror veron molumatlar hesab
edilir. Bu tip molumatlar adoton boyilik qismdo solahiyyatli iscilor qrupu vo
podratcilar kimi ticlincii toroflor arasinda paylasilir;

» Konfidensial molumatlar - sabaka va infrastruktur molumatlar: kimi miiassisanin
omoliyyatlar ticlin daxili molumatlardan daha vacib vo yaxud daha hassas olan
molumatlar sayilir. Sui-istifadosi zamani toskilatin rogabot movgeyino vo
niifuzuna orta doracods ziyan vura va ya fordlor {igiin orta doracods risklor yarada
bilor. Konfidensial molumatlara daxil olma solahiyystine malik is¢ilor qrupu vo
liclincii toroflor daxili molumatlara nisbotdo daha kicik miqyas1 ohato edir;

1. Mohdudlasdirilmis molumatlar - fordlorin saglamliq vo ya maliyys molumatlar1 ya
da moxfilik miigavilosi ilo tomin olunan strateji biznes molumatlar1 kimi yiiksok
hassasliqda elementlordon ibaratdir. Bu ciir molumatlarin icazosiz oldo edilmasi vo
istifadosi tonzimloyici vo ya miiqavilo toloblorini poza, miiassiso vo fordlor iigiin
ciddi naticolora sabab ola, toskilatin roqabat mévgeyina vo ya niifuzuna geri doniisti
olmayan sokildo tosir edo vo fordlor {iclin yiiksok risklor yarada bilor.
Mohdudlagdirilmis molumatlar, molumat oldo etmok {i¢lin strateji biznesi olan
solahiyyatli is¢ilor, podratcilar vo biznes torofdaslarindan ibarat daha kigik qrupla
mohdudlasir [Harold F. Tipton, Micki Krause ].
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business
reconds;
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Sokil 2.3.1. Malumatlarin névlori (UCSF Data Resources, 2024)

Moalumatlarin daxili, konfidensial vo ya mahdudlagdirilmig kimi tasnif edils bilacayini
miloyyan etmok ii¢iin miiassisalor li¢c yanagma totbiq eds bilor:

Mozmun aJsash tasnifat - fayllarin vo ya sonadlorin mozmunu osasinda hossas
molumatlart miioyyan edir. (masalon, soxsi miioyyan edo bilon informasiya (PII)).
Mozmun asasli tosnifat “faylda/sonadds no var?” sualina cavab verir;

Kontekst asash tasnifat - fayli yaradan proqram (masolon, miihasibat proqrami),
sonodi yaradan soxs (mosolon, maliyyo is¢isi) vo ya fayllarin yaradildigr vo ya
doyisdirildiyi mokan (masolon, maliyyo vo ya hiiquq sobosinin binalar1) kimi meta
verilonlor asasinda fayllarin tosnifatini nozords tutur;

Istifadoci osash tosmifat - molumatli istifadoginin soxsi miihakimosi osasinda
molumatlar1 tosnifatlandirir. Sonadlorls isloyon soxslor molumatlarin no qodor hossas
olduglarini miioyyan edo bilorlor - onlar bunu sonadi yaratdiqgda, shomiyyatli redakto
va ya nazardan keg¢irmodon sonra vo yaxud sonad buraxilmazdan avval eds bilor [Charu
C. Aggarwal ].

Molumatlar1 tosnifatlandirmaq tigiin daha 2 yanasma istifado oluna bilor Ki,
bunlar molumat voziyyoti vo molumat formatidir. Molumat voziyyotlori arasindaki
xiisusiyyatlori vo forqlori anlamagq togkilatlara hossas molumatlar1 daha tohliikesiz idaro
etmoyo komok edo bilor. Malumat U¢ voziyyoatdon birinds mévcuddur - saxlanilan
halda, harokat halinda vo istifadado.

Saxlanilan halda olan molumatlar kompiiterin yaddasinda olan he¢ ya da nadir
halda girisi olan vo ya miibadilo edilmoyan biitiin molumatlar1 ohato edir. Is¢inin
kompiiterinin hard diskinds saxlanilan miihiim korporativ fayllari, xarici hard diskds
olan fayllari, yaddas sahasi sobokasindo (SAN) galan molumatlar1 vo ya saytdan konar

ehtiyat niisxo xidmati gistoron tominat¢inin serverlorindoki fayllar1 misal olaraq
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gostara bilorik. Saxlanilan halda olan malumatlar diger vaziyystds olan molumatlarla
miiqayisada sabit hesab olunur. Sistemlor v ya cihazlar arasinda horokot etmir vo CPU
torafindon emal edilmir.

Miiossisalor, dovlst qurumlart vo digor qurumlar horokotsiz halda olan
molumatlara qars1 tocaviizkarlar torofindon toradilon tohliikslorin qarsisini almaq
maqsadilo molumatlarin sifrolonmasi, iyerarxik parolla qorunmasi, tohliikesiz server
otaqlar1 va konar malumatlarin miihafizasi xidmatlori kimi qorunma tisullari ils xtisusi
todbirlor goriirlor. Bundan olavo, coxfaktorlu autentifikasiya vo isgilor {i¢lin ciddi
molumat tohliikasizliyi protokollar1 horokeotsiz halda olan mealumatlar1 qorumaga
komok edir.

Harakot halinda olan malumatlar kompiiter sistemlori arasinda va ya sistemdaxili
otliriilon molumatlardir. Bulud yaddasi vo lokal fayl saxlama noqtosi arasinda horokot
edon vo ya bir sobokodon digorino kegon molumatlar da horokot halinda olan
molumatlar hesab olunur. Buraya hotta, kompiiterin omoli yaddasindan emal edilmoya,
yenilonmoyo vo ya sadoco oxunmaga hazir olan molumatlar daxildir. Horokot halinda
olan molumatlar sistem daxilinds simsiz vo ya kabells 6tiiriilo bilor. Bundan olavo, bir
FTP sayt1 vo ya e-pogt daxilindo bir qovlugdan digorino atilan fayllar horokotdo olan
molumatlar hesab olunur.

Digor voziyyatlordoki molumatlar kimi, horokotdo olan molumatlarin da
tocaviizkarlar torofindon olo kegirilmosinin qarsisim1 almaq tigiin sifrolomok lazimdir.
Horokotdo olan molumat iigiin timumi sifrolomo formalarina molumatin 6tiiriilmozdon
ovvol (molumatin harokotsiz halinda) vo ya verilonlorin gondorildiyi kanalin
sifrolonmasi daxildir [Park, C., & Lee, H., 2020].

Istifadodo olan molumatlar sistem torofindon hazirda yenilonon, emal edilon,
oldo edilon vo oxunan verilonlordir. Bu halda olan moalumatlar bir vo ya bir neco
istifadogi torofindon birbasa olgatan oldugundan, molumatlarin hiicumlara on hossas
oldugu va sifrolomonin an vacib oldugu voziyyat budur. Sifraloms ilo yanasi, istifado
Olunan molumatlarin qorunmasinin bozi miithiim {tsullarina biitiin morhslslords
istifadogilorin autentifikasiyasi, yiiksok soviyyado kimlik menecmenti vo miiassiso

daxilinds profillor {i¢iin verilon icazslor daxildir. Rogomsal qorunma formalarindan
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basqa, miiossisolorin is¢ilorinin olds etdiklori molumatlarin miihafizasi ilo baglh gizlilik

miiqgavilolorini imzalamas1 lazimi addimlardan biridir (Sok 2.3.2.) [38].

BACKUP FILES SENDING EMAILS WORD DOCUMENT

ARCHIVED FILES DOWNLOADING FILES DATABASE FILES

STORED FILES SYNCING FILES CPU DATA

ﬂooo
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A

Sokil 2.3.2. Malumat vaziyyatlari (Nader Elmansi, 2024)

Gostorilon molumat voziyyatlorindon asili olmayaraq, konfidensial olaraq tosnif
edilon molumatlar homiso konfidensial olaraq da qalmalidir.

Molumatlar formatina asason strukturlasdirilmis vo strukturlasdirilmamis olaraq
iki yero boliiniir. Strukturlasdirilmis molumatlar adoton insanlar torafindon oxuna vo
indekslosdirilo bilor. Strukturlasdirilmis verilonlors niimunalor verilonlor bazasi
obyektlori vo elektron cadvallordir. StrukturlaSdirilmamis molumatlar adston insan
torofindon oxuna vo indekslogdirilo bilmoz. Strukturlagdirilmamis verilonloro misal
olaraq moanba kodu, sanadlor va binar fayllar1 géstormok olar [Charu C. Aggarwal ].
Mbolumatin hassashq saviyyalori. Molumatlar hossasliq soviyyosino goro asagidaki

kimi tosnif edilir (Sok. 2.3.3.):
o I

Low Sensitivity Medium Sensitivity High Sensitivity
Public website content, Emails and documents Financial records,
press releases with no confidential data intellectual property,

authentication data

Sokil 2.3.3. Malumatin hassashq daracalari (Donia Fadil, 2022)

Asag1 hassashiqda malumatlar - iimumi istifads {igiin nozards tutulub. Buna gora do
ictimai vebsaytlar, press-relizlor vo xaritolor asag1 hossasliq kateqoriyasina aid edilo
bilor.
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Orta hassashqda malumatlar - Orta hossasliqda molumatlar adoton miiossiso daxili
saxlanmalidir vo icazosiz oldo olunarsa orta dorocodo zoror vers bilir. Sirkotlorin
s0zlosmo miiqavilolori, miistori ad1 vo olago molumatlar1 kimi soxsi molumatlarla
olagali miiayyan atributlar, e-pogt vo konfidensial molumatlar1 olmayan sanadlor orta
hassasliq kateqoriyasina daxildir.

Yiiksak hassaslhiqda malumatlar - iimumiyyatlo gayda vo ya tonzimloms ilo qorunan,
tohliikoyo moruz qaldigda ciddi naticolors sobab ola bilon molumatlar aiddir. Hossas
soxsi vo gorunan tibbi molumatlar, maliyys geydlori, ogli miilkiyyot, autentifikasiya
molumatlar1 vo s. yliksok hossasliq kateqoriyasina uygun golir.

Kiberhiicumlar miiassisa va fordlor iiciin shomiyyatli risklor yaradir. Bu hiicumlarin
yaratdigi risklordon bozilori bunlardir:

Reputasiyaya doyan zarar - Kiberhiicumlar togkilatin reputasiyasina vo etibarina xalol
gotira bilor ki, bunun da holli ¢otin vo uzun miiddat tolob edo bilor.

Mbolumat itkisi - Kiberhiicumlar hossas molumatlarin ogurlanmasit vo ya mohv
edilmosi ilo naticalona vo molumat itkisina sobab ola bilor [Stoneburner, G., Goguen,

A., & Feringa, A., 2023 ].

2.4. Molumat itkisinin garsisinin alinmasi iiciin yanasmalar (Data Loss

Preventing(DLP))

Molumat tkisinin Qarsisimin Alinmas1 (DLP) molumat pozuntularinin, moxfi
molumatlarin xaric edilmosinin vo ya arzuolunmaz mohvinin askar edilmosi vo
qarsisinin - alinmasi tocriibasidir. Miiossisolor 6z molumatlarin1  qorumaq vo
tohliikosizliyini tomin etmok, homginin qaydalara riayst etmok {i¢iin DLP-don istifado
edirlor. “DLP” termini miiassisalori hom malumat itkisino, hom do malumat sizmasinin
qarsisinin alinmasina qarsit miidafio etmoni istinad edir. Molumat itkisinin garsisinin
alimmasi(DLP) molumatlarin miiossisonin sorhodlorindon konarda geyri-ganuni
Otlirtilmasinin qarsisini almaga yonolmisdir. DLP holli antivirus, siini intellekt vo
masin oyronmasi kimi vasitolordon istifade edorok miiossisonin icazasiz istifadacilora

moruz qalmadan molumatlari neco siniflosdirilmosi, boliisiilmosi vo gorunmasini
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miloyyon edon DLP siyasatino asason mozmunu miiqayisa etmakls siibhali foaliyyatlori

askarlamagi nozords tutur (Sok 2.4.1.).

Miiassisalor adaton DLP-dan istifads edir:

Soxsi milayyonlosdira bilon informasiyani(PII) qorumaq vo miivafiq qaydalara
omol etmok {i¢lin;

Miiossisa tigiin vacib olan oqli miilkiyysti qorumagq iigiin;

Boylik miiossisolordo molumatlarin gériinmasing nail olmagq iigiin;

Oz Cihazin1 Gatir (BYOD) miihitlorinds isci qiivvasinin tohliikesizliyini tomin
etmok {i¢lin,

Uzaqdan bulud sistemlorindo malumatlarin tohliikosiz saxlanmasi {i¢iin;
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Sokil 2.4.1. Muxtalif manbalarda DLP (Technoveraco, 2024)

Mbolumat itkisinin sabablori. Malumat sizmasinin 3 tomal sababi vardir:

e Daxili tohdidlor - badniyystli insayder vo ya imtiyazl istifadoci hesabini alo

kecirmis tocaviizkar onun icazolorindon sui-istifado edir vo molumatlari
miiossisadon konara ¢ixarmaga cohd gostorir;

Hiicumgular torafindon xaricdon tasir - bir ¢ox kiber hiicumun asas hodofi hassas
molumatlardir. Tocaviizkarlar figsing, zororli program tominati vo ya kod
inyeksiyasi kimi tisullardan istifads edorok tohliikasizlik perimetring niifuz edir

vo hossas molumatlara giris oldo edo bilir;
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e Qoasdon vo ya ehtiyatsizligdan molumatlarin ifsas1 - molumat sizmasi adoton,
hossas molumatlari ictimai yerlords itiran, molumatlara agiq Internet ¢ixis1 tomin
edon vo ya miiassisonin siyasatloring uygun olaraq girisi mohdudlasdirmayan
iscilor ucbatindan bas verir;

2. Mpolumat itkisinin qarsisinin alinmasi iisullar1. Molumatlarin itkisi vo sizmasinin
qarsisint almaq ugiin standart tohliikasizlik vasitolorindon istifado oluna bilor.
Masolon, Intrusion Detection System (Hiicumun Agkarlanmasi Sistemi)
tocaviizkarin hossas molumatlara daxil olmaq cohdlori barade xobardarliq etmo
gabiliyyatino malikdir. Antivirus proqrami hassas sistemlora zoror verilmosinin
qarsisini ala bilir. Firewall hor hansi icazosiz soxslorin hossas molumatlari saxlayan
sistemlora girisini bloklaya bilor [ Harold F. Tipton and Micki Krause ].

3. Molumat itkisinin garsisinin alinmasi prosesinds, ham¢inin Security Operations
Center (Tohliikosizlik ©moliyyatlar1 Markazi) alotlorindon istifado oluna bilor.
Molumat sizmasini toskil edo bilocok hadisalori agkar etmok vo olagolondirmok
Ucln Security Information and Event Management (Tohliikasizlik Malumatlari va
Hadisalorin Idaro Edilmosi (SIEM)) sistemindon istifads etmok miimkiindiir [Larry
J. Whiteside Jr. and Kim-Kwang Raymond Choo ].
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III FOSIL. ELMI-TEXNOLOJI TUTUMLU SONAYE MUOSSISOLORININ
INFORMASIYA INFRASTRUKTURUNDA SERVER SEQMENTI VO
PERIMETR TOHLUKOSIZLIiYI

3.1. Server segmentinin tahltkasizliyinin tamin olunmasina yanasmalar

Bu fosildo biz server seqmentinin tohliikosizliyinin osas ohomiyyotini vo
roqomsal diinyada onun tokamiiliinii arasdiracagiq. Internetin olagalorinin, molumat
miibadilosini artan tendensiyalar1 6ziliyls birlikds kibertohliikalori do gotirir. Serverlor
biznes prosesin asasini togkil etdiyindon sobakomizin digor komponentlorindon daha
cox serverlorin tohliikasizliyina 6nom vermsliyik. Server tohliikosizliyinin tizlogdiyi
coxsaxoli problemlori holl etmak tigiin tolob olunan bazi yanasmalar haqqinda asagida
daha genis molumat verilib. Miiasir informasiya texnologiyalarmin dinamik
monzorasindo  serverlorin - rolu  togkilati  sobokolor  daxilindo  problemsiz
kommunikasiya, molumatlarin saxlanmasi, biznes prosesinin davamliligr vo
programlarin ¢atdirilmasini asanlagdirmagda boyiik shomiyyot kosb edir. Miiossisolor
0z omoliyyatlarini idaro etmok ticlin getdikco vo bir-biri ilo olagoli sistemlora etibar
etdikco, server seqmentlorinin tohliikosizliyi kritik bir problemo g¢evrilir. Hossas
molumatlari, ogli miilkiyyoti vo toskilati infrastrukturlarin biitovliiyiinli qorumagq ti¢iin
mohkom todbirlor tolob edon kiber tohliikolor inkisaf etmoyo davam edir. Bu fasildo
server seqmentinin tohliikasizliyinin miirokkob sahosini arasdirir, soboko daxilindo
serverlorin perimetrlorini giiclondirmoys yonolmis metodologiyalari, texnologiyalar1
Vo on yaxsi tocriibolori aragdirir. ©sas moqsad miiasir kibertohliikolorin yaratdigi
problemlori aragdirmaq vo proaktiv miidafio mexanizmi kimi server seqmentasiyasinin
strateji hoyata kegirilmosino dair hortorafli fikirlori tomin etmokdir.

Bir-birino bagli sistemlorin vo rogomsal asililigin miiasir monzorasindo server
tohliikosizliyi toskilati aktivlorin vo hossas molumatlarin qorunmasinda, islonmasindo
tomol dasi kimi dayanir. Bu fosil toskilatlarin {izlosdiyi ¢otinliklori, yaranan
tendensiyalar1 vo inkisaf edon tohliikko manzarasini ohats edon server tohliikasizliyinin
cari voziyyatinin dorin tohlilini togdim edir. Hazirk: ssenarini hortorafli basa diismakls,

bu tadqiqat effektiv server tohliikasizlik strategiyalarinin sonraki todqiqi iigiin asas
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yaratmaq moqsadi dastywr. Kiber tohdidlor serverlorin biitovliyl, moxfiliyi vo
olcatanligr (CIA) tigiin ohomiyyatli risklor yaradaraq inkisaf etmokdo davam edir.
Zororli aktorlarin zaifliklordon istifade etmoak iigilin amansiz axtariglari vo yeni hiicum
vektorlarinin yaranmasi server tohliikosizliyino ayiq vo adaptiv yanasma tolob edir. Bu
bolma toskilatlarin hal-hazirda tizlosdiyi miixtalif tohdidlor spektrini arasdirir vo
asagidaki bolmolords miizakirs olunan problemlor ti¢lin kontekstual fon togdim edir.

Toskilatlar serverlorinin  tohliikosizliyini  tomin etmok iiclin ¢oxsaxali

cotinliklorlo miibarizo aparirlar. Siiratlo inkisaf edon sifir giin zoaifliklorindon tutmus
daxili faaliyyatlorin davamli tohliikasine qadar miirakkabliklor genigdir. Bundan basqa
bulud tohliikasizliyi ilo bagl narahathiglar, artan hiicum sothlori vo tohliikosizlik vo
istifadoci olgatanligr arasinda miirokkob tarazliq kimi mosalolors is1q salmagla
problemlorin tofarriiath todqiqini aparilmasi vacibdir [Al-Serhani, M., & Chatterjee,
S., 2021].
Sobaka tahliikasizliyinds seqmentasiyanin rolu. Soboko seqmentasiya strategiyalari,
glinlimiizdo artan kiber tohliikkolor vo molumatlarin tohliikosizliyi ilo bagli artan
narahatliglar noticosindo ohomiyyot gqazanir. Soboko segqmentasiyasi sobokoni
funksional domenloro bélmok vo bu domenlor arasinda olagoni mohdudlasdirmaq
tocriibosidir.

Mosolon, miiossiso miihasibat u¢otu, HR, mohsulun inkisafi, istehsal, miistori
xidmoti, marketing, satis vo binanin avtomatlagdirilmasi li¢iin ayrica seqmentlor yarada
bilor. Sobokonin heg¢ bir hissosi istisna edilmir. Seqmentasiya bulud hesablamalari,
eloco do SaaS proqramlar1 {igiin isloyir. Bu strategiyalar, soboko infrastrukturunu
maontiqi bolgalors bolorak tohliikasizliyi vo performansi artirmagi mogsodloyir.

Seqmentlor arasinda olago tohliikasizlik tocriibolorinin sobokoni tohliikasiz
saxlaya bilocoyi xiisusi yerlordo idaro olunur. Soboko tohliikesizliyi qruplari
miidaxilonin askarlanmasi, miidaxilodon miihafizo vo tohliikasizlik divari ilo dorin
paket yoxlamas1 kimi vasitolordon istifado edos bilor.

Mikroseqmentasiya, hor cihaz vo ya totbiq {iglin ayr1 bir tohliikosizlik sahasi
yaradaraq daha effektiv bir tohliikasizlik tomin edir (Sok. 3.1.1. ) [HoBukos, C., 2021,
Kpacwibaukos, A., 2023].
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Sokil 3.1.1. Mikrosegmentasiya (Techtarget, 2020)

Ancaq, mikroseqmentasiyanin tatbiqi bazi ¢atinliklarlo iizlaso bilor. Bu ¢atinliklar
arasinda asagidakilar ola bilor:

1. Totbiq Kompleksliyi: Soboko infrastrukturunu mikro-seqmentlomok
mirokkob bir proses ola bilor. Forqli cihazlar, totbiglor vo istifadoci qruplar1 arasinda
dogru qurulusu tapmagq va ehtiyaclari anlamaq shomiyyatli rol oynayir.

2. Idareetmo Catinliklori: Mikro-seqmentasiya, idaroetmo toloblorini artirabilir.
Hor bir seqmentin miistaqil idaro olunmas1 vo nazarat olunmasi tolob oluna bilor, bu da
omokdasligin alava resurs vo vaxt tolob edo bilor.

3. Performans Tosiri: Mikro-seqmentasiyanin soboko performansi lizorindoki
tosiri nozoro alinmalidir. Hor bir seqment arasindaki trafiki yonlondirmok vo nozarat
etmok, soboko performansini tosir eds bilor.

Lakin, bu ¢atinliklors baxmayaraq, mikroseqmentasiyanin bir sira faydalar var:

1. Daha Yaxs1 Tohliikosizlik: Mikro-segmentasiya, kiber hiicumlarin
yayilmasini mohdudlasdiraraq soboks tohliikosizliyini artirir. Bir hiicum bir seqmentdo
mohdudlasir vo digor seqmentlors yayilma imkani azalir.

2. Daha Yaxs1 Uygunluq vo Nozarat: Forqli istifadagi qruplar1 vo ya totbiglor
ticlin miixtolif seqmentlor yaradaraq uygunluq taloblorini qarsilayaraq vo nozaratlori

asanlasdiraraq daha da rahatlasir.
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3. Daha Yaxs1 Siirot vo Effektivlik: Mikro-seqmentasiya, bozi istifado hallari
liclin optimizasiya edilmis trafikin daha siiratli vo effektiv sokilds Gtiirtilmasini tomin
eds biler.

Realliga uygun senarilori todqiq edorok wugurlu seqmentasiya memarliglarini
gostormok,  toskilatlarin  soboke  infrastrukturunu  giiclondirmek  mogsadila
ohomiyyatlidir. Bu senarilor, xiisusilo sonayenin toloblorini, biznesin magsadlorini vo
movcud infrastruktur strukturlarini nozors alaraq tonzimlonas bilor. Totbiq niimunaslori
digor sirkotlorin oxsar strategiyalardan istifado etmolorino vo totbiglorini ugurla
apararaq tomin etmolorine komok edo bilor. Noaticodo, mikro-seqmentasiya
strategiyalarimin teorik prinsiplori ilo praktiki totbiglori arasindaki garsiligh tarazliq,
giiclii vo tohliikasiz bir saboka infrastrukturu yaratmagin ohomiyyatli bir hissasidir.
Istifadaci Autentifikasiyasi vo Giris Nozarati. Istifadoci kimlik dogrulama ve giriso
nazarat informasiya sistemlerinin tohliikasizliyini tomin etmak {igiin osas bir tolobdir.
Bu konseptlor, yetkilendirilmomis girislorin garsisini almaq vo hassas molumatlara
yalnizca solahiyyotli soxslorin girisini tomin etmok {i¢iin istifado olunur. Burada, osas
elementlor, ¢ox faktorlu kimlik dogrulama vo adaptiv giris nozarati kimi daha miiasir
texnikalarla gliclondirilir.

Cox faktorlu kimlik dogrulama, istifadoagilorin kimliklorini dogrulamaq {i¢iin bir
ne¢d dogrulama metodundan istifado edilmosini tolob edir. ©nonovi olaraq, bu
metodlar asagidakilar1 ohato edir:

Bir sifro vo ya PIN ilo birlikde, SMS ilo gondorilon dogrulama kodu vo ya bir
biometrik dogrulama kimi fiziki bir cihazin istifado edilmosi. Bu yanasma, bir tok
kimlik dogrulama metodu ilo miiqayisodo daha yiiksok bir tohliikasizlik soviyyasi
tomin edir, ¢ilinki hiicumgunun birdon ¢ox dogrulama metodunu slo kegirmosi daha
¢otindir [C.C.Ko3yHnoga., 2016, Cunopos, K., 2021].

Adaptiv giris nozarati is9 istifadocilorin giris hiiquqlarini dinamik sokildos idars
edon vo qiymeotlondiron bir yanasmadir. Bu, istifadogilorin davraniglarmi vo giris
alisqanlhiqlarini izloyarak, geyri-adi vo ya potensial olaraq tohliikali faaliyyatlori agkar
eds bilor vo buna goro do giris siyasatlorini avtomatik olaraq adaptasiya eds bilor.

Maosalon, bir istifadoginin normal is saatlarinin xaricindo sistemo giris etmoyo calismasi
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vo ya normaldan forqli bir yera giris etmosi halinda, adaptiv giris nozaroti, alava
dogrulama addimlar1 vo ya girisi mohdudlasdirma kimi todbirlor ala bilor.

Giris nozaroti gorcivalorino biometrik vo davranis analitikasi inteqrasiyast,
istifadogilorin ~ fiziki  xiisusiyyotlorini  (biometrik molumatlar) vo istifadogi
davraniglarin1 (davranig analitikasi) istifado edorok kimlik dogrulamasimi vo giris
nozaratini gliclondirir. Biometrik molumatlar, barmagq izi, retina skani, {iz tanima kimi
unikal fiziki xiisusiyyatlori istifado edorok kimlik dogrulamasini tomin edir. Davranis
analitikasi iso istifadogilorin normal hoyat torzi vo foaliyyatlorini dyronarok, qeyri-adi
davraniglar1 askar eds bilor vo buna gora do giris siyasatlorini tonzimloaya biloar.

Son olaraq, kimlik vo giris idaroetmasi, istifadogi morkozli tohliikosizlik
tadbirlorinin togkilat mogsadlori ilo uygunlagdirilmasini tomin etmok ticiin kritik bir rol
oynayir. Bu sistem istifadacilorin kimliklorini idars edir, giris hiiquqlarini toyin edir vo
nozarat edir, beloliklo do toskilatlarin hossas molumatlara tohliikosiz bir sokildo girisini
idaro edo vo nozarot edo bilor. Bu, tohliikosizliyin giiclondirilmosinds kritik bir rol
oynayir vo toskilatlarin uygun tohliikasizlik siyasotlorini hoyata ke¢irmosino komok
edir.

Sobaka tohliikasizliyinds sifralomonin rolu. Molumat tohliikosizliyi giindslik olaraq
boyiik hocmdo molumatlarin miibadilosi vo saxlandigi getdikco rogomsallasan
diinyamizin kritik aspektidir. Kiber tohdidlorin vo molumatlarin pozulmasi hallarinin
artmasi ilo hom fordlor, hom do toskilatlar 6z hassas molumatlarini icazasiz girisdon vo

potensial sui-istifadodon qorumaq moacburiyyatindodirlor. Burada sifrolomo osas rol

oynayir (Sakil 3.1.2.).
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Sokil 3.1.2. Malumat sifrlonmasi (Omprakash, 2024)

Sifrolomo molumati oxunmaz formata ¢evirmoklo onlar1 qorumagq ti¢lin giiclii vo
etibarli iisul toqdim edir vo yalniz miivafiq sifro agma acar1 olan solahiyyatli soxslorin
molumati oldo edo vo anlaya bilmosini tomin edir. Bugiinkii rogomsal alomdo hoyatimiz
data otrafinda firlanir. Bank molumatlarindan tutmus soxsi sohbotloro qgodor
molumatimiz boyiikk roqomsal kainatda saxlanilir vo Otiiriiliir. Molumatlarimizi
gorumaq tokco soxsiyyot ogurlugundan vo ya maliyyo itkisindon qagmaq deyil,
moxfiliyimizi qorumaq va rogomsal diinyaya inamu qorumaqdir [Bejtlich, R., 2023,
Evan Gilman, Doug Barth 2021].

Kompiiter sobokalori vasitosilo 6tiiriilon informasiya maliyyo, elm tohsili, horbi
vo digar saholori, o cimlodon nohang iqtisadi vo ya milli maraqglar1 ohato eds bilor. Bu
molumatlarin goboko tizorindo CIA {ii¢bucagmmin toloblorine uygun dasinmasi
kibertohliikosilik miitoxassislorinin on ali magsadlori olmalidir. Bu molumatlar kritik
va hassas oldugundan, hiicumgularin diqgotini daha ¢ox calb edir. Saboko hiicumlarinin
tozahiirlori do miixtolifdir, mosolon, virusa yoluxma, molumatlarin ogurlanmasi,
molumatin doyisdirilmasi, silinmasi va s.

Molumatlarin sifrolonmosi sifroloma alqoritmlori ilo hoyata kecirilir. Onlar
molumatlarinizin neco sifrolondiyini vo acildigim1 miioyyanlosdirirlor. Klassik
simmetrik sifrolomoadan (eyni a¢ar hom sifralomo, ham da desifrs tigiin istifado olunur)

asimmetrik sifrolomoyo (sifrolomo vo sifronin agilmasi tiglin miixtolif acarlardan
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istifado edir vo tez-tez tohliikosiz rabito liclin istifado olunur) miixtalif sifrolomo
alqoritmlari mévcuddur.

Biitiin molumatlariniz1 sifrolomok ola ideya kimi goriino bilor, lakin butln
molumatlar bizim {igiin kritiklik dagimir. Sifroloms totbiq edilmomisdon avval biz hans1
malumatin bizim ti¢iin xiisusi shamiyyat dasidigini miioyyanlosdirmaliyik.

Soboko tohliikasizliyi soraito uygun bir termin olaraq tosnif olunur, bu termin
sobokonin qorunmasina dair bir ne¢o soboko strategiyasi totbiq edorok, molumata
icazosiz girisi, istismari, doyisikliyi, silmoni vo ya kompiiter gsobokosinin
olcatmazligindan qorumaq moqgsadilo istifado olunur. Bu, hom genis kompiiter
sabakoalarini, hom do har giin miixtalif faaliyystlor {igiin istifads olunan, soxsi, publik
sobokalari ohato eda biloar.

Hor hansi bir togkilatin soboko infrastrukturuna baxdiqgda, hom “hardware”, hom
do “software” texnologiyalarinin movcudlugunu goriiriik. Bu, toskilat sobokosini vo
hossas molumatlar1 tohdidlordon qorumaq vo hiicumgularin sobokoyo daxil olmasini
dayandirmaq vo ya sobokodo solahiyyotlorin yiiksoldilmosi prosesini dayandirmaq
liclin toyin edilmis bir prosesdir. Bu tip soboko tohliikosizliyi yanasmalar1 daha yaxsi
soboko olcatanligina komok edir, bu iso sobokoyo effektiv sokildo moxfilik vo
blitovliiyli tomin edir.

3.2. informasiya Sistemlarinds Demilitariza Bélga(Demilitarized Zone(DMZ))
yanasmasi

Bu giinlordo texnologiya vo hesablama giiclindo siirotli artim naticosindo,
haqqinda damigdigimiz ononovi soboko tohliikosizliyi todbirlori effektivliyini itirir,
clinki etibarli sobokolora istonmoyon soxslorin daxil olmasi asanlasib. Bu da
informasiya tohliikosizliyi miitoxassislorinin  masuliyyotini  xeyli artirir. Bu
miitoxassislorin mogsadi, soboka vo molumat resurslarini tohliikosiz hala gotirmokdir.
Bir ¢cox sonaye miiossisalori 6z biznes prosesi daxilinds rogomsal diinyada var olmaq
vo ictimaiyyat ilo olagodo olmaga ehtiyac duyurlar. Bu da bozi informasiya
resurslarinin publik sobokodo olgatanligini tomin etmoklo bas tutur. Hesab etsok ki
miossisa daxili informasiya resurslarinin arasinda miloyyon kommunikasiyalar var bu

proses sobokoni digor hissosini do icazosiz giris, olo kegirmo risklori ilo iiz-iizo qoya
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bilor. Bu magsadle miitoxassislor ham ragomsal diinyada “qapanmaq”dan hoamginin do
tohliikasizliyin tomin olunmasi tigiin miistaqil bir sobaka seqmenti inkisaf etdirirlor. Bu
saboka segmenting "Demilitarizo Bolgs" (DMZ) deyilir.

Moalumat texnologiyalar1 diinyasinda, Demilitarizo Bolge (DMZ), saboke
tohliikasizliyini artirmaq tgilin istifads olunan ohomiyyatli bir konsepsiyadir. Bir
sabokadoki DMZ, xarici diinya ilo daxili sobake arasinda bir ke¢id bolge yaradir veo
kritik sistemlorin tohliikasizliyini tomin etmok tigiin dizayn edilmis bir strukturdur.

DMZ Umumiyyatlo bir sirkotin daxili sobokasi ilo xarici diinya arasindaki
molumat miibadilosini idara etmak ticiin istifads olunur. Daxili sabako, toskilatin hassas
molumatlarini vo kritik sistemlorini saxlayarkon, xarici saboka 1so timumi internet daxil
olunani tomin edir. DMZ, bu iki saha arasinda bir ara bolgo yaradaraq tohliikosizlik
risklorini minimuma endirir [Sourabh Shrimali].

DMZ, korporativ Intranet vo Internet arasmnda olan korporativ soboko
hissolorindon ibaratdir. DMZ sadoco bir seqment (LAN) vo ya miixtolif seqmentlora
(LAN, WAN, MAN) boéliino bilor. Onun osas moqgsadi istifadogi girisinin
(Daxili/Xarici) novii osasinda totbiqo girisi mohdudlasdirmaqdir. Ogor diizgiin
quragdirilmis vo totbiq olunmus bir DMZ haqqinda tohliikesizlik pozuntusu hagqinda
danigsaq, bu zaman ominliklo deyo bilorik ki, yalniz DMZ daxilindo olan orazi
potensial zorora moruz qgalir vo har zaman korporativ daxili soboko qorunur. DMZ iigiin
biitiin yanasmalarda demok olar ki, ictimai serverlorin bu hissoys yerlosdirilmosidir.
Beloliklo, soxsi, etibarli saboks etibarsiz sobokodon ayrilir. ©gor konar bir soxs tosadiifi
vo ya moqgsadli sokildo DMZ daxilindo isloyon serverinizo daxil olursa va ya olo
kecirirso, bu yalniz DMZ sabokosindoki xidmotlori tosir edor, gizli sobokados isloyon
serverlorin xidmatlari tasirs moruz qalmayacaqdir [Joseph M. Adams].

Demilitarizo bolgo, korporativ soxsi soboko (LAN) kimi daxili soboko olan
etibarl1 sobokalor vo ictimai soboko olan xarici soboko olan etibarsiz soboko arasinda
tohliikasiz kegid kimi igloyan kigik bir fiziki soboko vo ya montiqi alt-sobokadir. Bu,
korporativ lokal soboko (LAN) kimi daxili sobokolor vo xarici, iimumi soboko kimi
fordi sobokoalari arasinda tohliikasiz korpii funksiyasi icra edir. DMZ, daxili sobokonin

xarici qurgular vo sabokalor tarafindon birbasa istifads edilmasindon qoruyan slava bir
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tohliikasizlik soviyyasi tomin edir. Homg¢inin, DMZ sabokasi, daxili sobokoys mohdud
giriso malik oldugundan, hiicumgunun bir togkilatin daxili tohliikesizliyini pozmaq
kimi imkani olmur. DMZ-nin totbiqi tohliikesizlik divarmin totbiqindon daha
tohliikasizdir vo homginin o soboka “Proxy” server kimi do ¢alisa bilor. DMZ-do osason
Web, FTP, SMTP, DNS server kimi serverlor yer alir.

DMZ sabokasini qurmagq ii¢iin bir ¢ox metod mévcuddur. Bu metodlar arasinda,
on genis istifado olunan iki metod vardir. Bunlardan birt DMZ-nin bir tohliikosizlik
divart ilo qurulan digori is9 iki tohliikesizlik divari ilo qurulan modelidir. Bu soboke
arxitekturasi, toskilatin daxili soboka toloblorino asaslanaraq daha da miirokkoblosdirilo
bilor.

Tok tohliikosizlik divari ilo qurulan DMZ arxitekturas1 homginin ticayaq modeli
kimi tanmir vo 6ziindo {i¢ soboko interfeysi saxlayir. Ilk interfeys provayderdon
(Internet Xidmot Provayderlori (IXP)) divara qodor yaradilan xarici sobokadir, ikinci
soboka interfeysi togkilatin daxili sobokosidir, li¢linciisii iso miixtolif név serverlori olan
DMZ sabokosidir. Bu nov arxitekturanin on boyiik problemlorindon biri odur ki, ogor
har hansi bir yolla tohliikasizlik divar1 hiicumgu torofindon olo kegirilso, biitiin bu DMZ

arxitekturasi ugursuz olacaqdir. (Sokil 3.2.1.)

DMZ Network,

[ 1
T ow (=

1
4

- Web Server

Internal Metwork

Sokil 3.2.1 Tak tohltkasizlik divari ilo qurulan DMZ arxitekturasi (David

Richardson, 2024)

iki tohliikesizlik divar1 ilo qurulan DMZ modeli tok divarliq modeldon daha
tohliikasizdir, ¢iinki DMZ arxitekturasi iki divardan istifads edorok yaradilir, burada
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arxa uc (ing. back-end) divar1 vo 6n uc (ing. front-end) divar1 olmaqla iki divardan
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istifada olunur. On uc divar1 yalmiz DMZ-o gedon trafiks icazo verir. Arxa uc divari iso
yalmiz DMZ-don daxili sabokoya golon trafike icazo verir. Bu nov arxitektura daha
giivonlidir vo daha ¢ox xorc tolob edir. Bu tip arxitekturada biitiin sobokoni giizosto
getmoasi ligiin iki cihaz da olo kegirilmolidir. Homginin ¢oxsayl tohliikosizlik divari
sxemlorindon istifado yiiksok soviyyoli dayaniqliliq tomin edir ki, aktiv tohliikosizlik
divar1 ugursuz olarsa, garsidan golon trafik ehtiyat miihafizo divarina kegcirilo bilor. Bu
yanasmani sistemlordo istifado etmok mosolosino "dorin miidafio todbiri tohliikosizlik
strategiyas1”" (ing. Defense in depth) deyilir. Hom¢inin DMZ ilo bagli tohliikasizlik
tovsiyalorindon biri do tohliikosizlik divarlarimin istifadosindo forqli istehsalgilara
moxsus olan mohsullarin istifadosidir. Ciinki ogor hor iki divar eyni istehsalginin
mohsuludursa, hor hans1 bir cihazin olo kegirilmosi iigiin istifado olunan metodla digor
cihazi da oalo kegirilo bilor. Bu da biitiin soboko infrastrukturunun olo kegirilmosi ilo
naticolona bilar. (Sakil 3.2.2.)
Sokil 3.2.2. Iki tahluikasizlik divari ilo qurulmus DMZ arxitekturasi

(Aadrian Zarin, 2024)

Asagidaki codvoldo tok vo iki tohliikesizlik divari ilo qurulan DMZ-nin
miiqayisali tadqiqi verilmisdir. (Cad. 3.2.1.)
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Cadval 3.2.1 DMZ-nin miiqayisali tadqiqi

DMZ Saboka
Somoaralilik
novlori miirakkabliyi Etibarhhq
Tok “firewall” tok
Tok “firewall”
Tak ugursuzlugq néqtosing
sayosindo daha az | Daha az etibarli
“Firewall” cevrildiyi tigiin daha az
mirokkobdir.
effektivdir.
. Ik1 “firewall” Ikili “firewall”dan
Iki Daha ¢ox
sayasinda daha istifado sayasinds daha
“Firewall” etibarli
cox miirokkabdir effektivdir.

DMZ-nin moévcudlugu, xarici tohlikslorin daxili sobakoys sizmasimin qarsisini
alir vo kritik sistemlorin qorunmasinmi tomin edir. Homginin, DMZ, tohliikosizlik
divarlari, hiicum agkar etmo sistemlori vo tohliikosizlik siyasotlori kimi miixtolif
tohliikosizlik todbirlori ilo dostoklonir.

Notico olaraq, molumat sistemlorindoki DMZ-lor, soboko tohliikosizliyinin osas
dayaglarindan biridir vo togkilatlarin hassas molumatlarini qorumagq ti¢lin chomiyyatli
bir rol oynayir. Tohliikesizlik baximindan kritik olan bu struktur, sobokolorin kiber
hiicumlarina gars1 miigavimetini artirir vo molumatlar1 qoruyur.

DMZ sobokasi tohliikasizlik divari, marsrutlagdirici, soboka acgar1 va serverlor
kimi miixtolif cihazlardan qurulur. Bu cihazlar, DMZ-nin miixtolif soviyyslorini va
performansin toskil etmok {i¢lin miixtalif yollarla istifado oluna bilor. Bu soviyyalor
tamamilo hor hansi bir togkilatin maliyyasi, tohliikesizliyi vo performans tolobloring
asaslanir.

Miixtalif monbolordo DMZ miixtslif soviyyslorlo izah olunur. Burada biz DMZ
- ni dord soviyyads izahina baxacagiq.

Birinci saviyya DMZ.:1-ci soviyysli DMZ-ni qurmaq asandir vo digor dizayn

saviyyalaring nisbaton on asagi soviyyads tohliikasizliys malikdir. Sakil 3.2.3-do
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DMZ
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internet Tahliikasizlik divan

Daxili $abaka

Sokil 3.2.3. 1-ci saviyya DMZ (Valizads Sanan, 2024)

gostorildiyi kimi tok tohliikasizlik divarli DMZ modelina banzayir. Bu dizaynda
DMZ sorhod tohliikesizlik divarindan xiisusi portda olago saxlayan forqli bir
sobokodadir. Bu hom filtrloma, hom do qorunma mogsadine xidmot edir. Bu dizayn
veb-serverlor kimi bir ne¢a ictimai algatan resursu olan togkilatlar igiin yaxs1 se¢im ola
bilor.
Ikinci saviyyo DMZ. 2-ci soviyyoli dizaynda, sobokoni birlosdirmok {i¢iin tok
tohliikosizlik divarindan istifado edildiyi tigiin holo do “single point of failure”
movecuddur. Bu dizayn soviyyesini ovvolki ilo miiqayiso etdiyimizds, bu dizayn
yanasmasinin tok forqi, miixtolif portlar vasitoesilo baglanmis miixtolif DMZ-lordon
istifado edilmosidir. Bu dizayn yanagmasi, tasbit olunan serverlors trafiki yonaltmok
ticlin miixtalif portlardan istifado edorok resurslarin ayrilmasina imkan verir vo
beloliklo tohliikasizliyi artirir. Homginin, bu dizaynda, filtrlomo vo trafik qaydalarini
totbiq etmok daha asandir. Bu dizayn, etibarli sobokonin xaricinda yerloson verilonlor

bazasininin tohliikesizliyini tomin etmok qabiliyyatini do 6zlinds birlosdirir.
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Sokil 3.2.4. 2-ci saviyya DMZ (Valizads Sanan, 2024)

Uciincii  saviyyo DMZ. 3-cii soviyyoli DMZ dizaym tohliikesizliyin vo
mirokkobliklorin artmasi naticosindo mévcud olmusdur. Bu dizayn hor bir DMZ-do
daxili va xarici sarhadlori qurmagq ti¢iin bir sira divarliglardan istifads edir, Sokil 3.2.5-
do gostorildiyi kimi. Homginin, xidmot qapist divarli§i kimi taninan olavo bir
divarliqdan istifado edir, bu da golon internet trafikino golmodon ovval bir tohliikesizlik
noqtosi kimi igloyir. Bu ikili sorhod mekanizmi serverlori vo digor resurslar1 daha da
tohliikasiz edir, ¢iinki yalniz bu resurslar ti¢iin toyin edilmis trafik, IP iinvanlar1 vo port

némraloring asaslanan miivafiq divarligdan ke¢moya icazo verilir.
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Sokil 3.2.5. 3-cli saviyya DMZ (Valizads Sanan, 2024)

Doérdiincii soviyya DMZ. Son dizayn yanagsmas1 on miirokkob vo on bahali dizayndir.
Bu DMZ arxitekturas1 ikili sarhod konsepsiyasindan istifads edir. Ugiincii soviyyo
dizaydan yegano forqi, 4-cii soviyyanin miixtolif DMZ-lor arasinda sorhodlor yaratmaq
liclin ¢oxsayli tohliikosizlik divarlarinin birlogdirilmosidir, bu da bir toskilatin
resurslarin1 hor bir sorhad tohliikesizlik divarlar1 arasinda ciitliiyli arasinda yaymagi

muUmkun edir.
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Sokil 3.2.6. 4-cl saviyya DMZ (Volizado Sanan, 2024)

w




o1

Yuxarida gostorilon DMZ dizayn saviyyalorina osason, miiqayisali tohlili

asagidaki codvoldo gostorilmisdir (Cad. 3.2.2.) [Vural, H., Dahi, B., & Tuncer, S.,

2023].
Cadval 3.2.2. DMZ dizayn saviyyalaring asason miiqayisali tahlili
DMZ. | Ortalama Saboka
Etibarhhq | Tahliikasizlik | Effektivlik
novlari Xdre miirakkabliyi
Tok firewall
istifadosing Asagi Daha az Cox asagi
1 Asagi
goro daha az | etibarliliq tohliikasiz effektivlik
mirokkobdir.
1-ci saviyya Soviyya 1 ilo
ilo miiqayisodo
. Asagi . Normal
2 Asagi miiqayisado . nisboton o
. etibarliliq o effektivlik
nisbaton tohliikosizlik
miirokkobdir timin olunur.
Yuxari . .
3 Yuxar1 Miirokkab ' Tohliikesiz Effektiv
etibarliliq
Yiiksok
Cox Cox Cox yuxari . Cox yiiksok
4 ' soviyyado o
yuxari miirokkob etibarliliq . effektivlik
tohliikosiz

3.3. Korporativ sabaka tohlUkasizliyi prinsiplari va perimetr tahlUkasizliyi

Korporativ saboka tohlikasizliyina, taskilatlarin sabakalarini potensial tahdid va

hicumlardan qorumaq Ucin istifado etdiklori todbirlor vo strategiyalar aiddir.

Toskilatlar gilinti-glindon rogomsal platformalara vo interneto integrasiya olunur vo

muxtalif soboka tohllkasizliyi tohdidlorina garst daha hassas olurlar. Bu tohdidlora

mibarizo aparmaq ticlin davamli soboko tohlikasizliyi siyasatlori vo strategiyalari

hazirlamali vo totbiq etmoalidirlor vo ya shomiyyatli maliyys itkisi, marka nifuzuna

xalal gatirmok vo hassas is molumatlarini giizasto getmok riskini gabul etmolidirlor.
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Rogomsallasma kontekstinda korporativ soboka tohliikasizliyinin shamiyyatini
konara atmaq olmaz. Etibarli bir tohllUkasizlik sistemi hassas molumatlarinizi
qorumagla yanasi, infrastrukturu ragomsal hiicumlardan da qoruyur.

Korporativ saboka tahltkasizliyinin tsttnluklari:
1. Soboka tohliikasizliyi tahdidlorindon gorunma

Kibercinayatkarlar homiso istifado tigiin sobokofo zoifliklor axtarirlar. Diizgiin
qurulmus soboka tohliikasizliyi strategiyalari ilo togkilatlar bu cohdlorin garsisini ala
bilor. Sobaka tohliikasizliyi siyasati bu qoruma Uglin asasdir. Sebaka tohllikasizliyinin
qorunmasinda ardicilliq va somaraliliyi tamin etmok tigiin is¢ilarinizin va sébalorinizin
riayat etmali olduqglar1 qaydalar 6ziindo birlosdirir. Diizgiin siyasatlorin totbiqgi ilo
risklori minimuma endirs va hiicumlara gars1 miiqavimati artira bilorik.

2. Hossas korporativ molumatlarinin qorunmasi

3. Molumatlar miassisalorin oan doyarli monbolori arasindadir. Belo ki, data

“Daorinlikdo midafio” startegiyasinin da an dorin nogtasinds yer alir (Sok.
3.3.1)

Perimeter

Application

Sokil 3.3.1. Darinlikda mudafis laylar: (Cohesive Networks, 2015)

Hossas is molumatlariniz icazasiz girisdon Vo ya molumatlarin pozulmasindan
qorunmalidir. Ciddi sokildo soboko tohlikasizliyi standartlarini totbiq etmok vo
milntozom risk  giymotlondirmolorini  aparmaq, teskilatinizin  tohlikasizlik
infrastrukturundaki bosluglari miiayyanlogdirmaya va hall etmoya kdmok eds bilor.

Ustoalik, korporativ sobokalorin tohliikesizlik hallori tohliikesizlik tohdidlarini
izlomoak, askar etmok vo onlara cavab vermok Uglin sistematik bir ¢argive tomin edir.

Monitoring xidmatlori sobokoanizi geyri-adi foaliyyat i¢iin daim yoxlayir vo tohdidlori
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zorarsizlosdirmak ligiin tez cavab verir. Bu proaktiv yanagsma moalumatlarin qorunmasi

Ucln ¢cox vacibdir.

Saboka tahllUkasizliyini formalasdiran asas texnologiyalar:
1. Sini intellekt vo masin 6yranmasi
Suni intellekt vo masin 6yronmosi saboka tohllkasizliyinda ingilab doyisikliklor
gotirmisdir. Suni intellekt insanin imkanlarini genislondirarok, tohdidlori
ovvalcadon agkar etmok Vo onlara vaxtinda cavab vermok kimi imkanlar yaratdi.
Bu texnologiyalar boyik miqdarda molumatlar1 tohlil edir, numunalori
mioayyoanlosdirir vo potensial tohdidlori real vaxtda mioayyanlosdirmok vo
azaltmaq tgln kegmis hadisalori analiz edir. Sini intellekto asaslanan hallor
normal soboko davranisini basa diiso, anomaliyalar1 agkar edo vo tohliikasizlik
hadisalarine tez cavab vers bilor.
2. Bulud hesablama
Bulud hesablama 6l¢ulabilan, cevik va samorali tahliikasizlik hallori tamin edir.
Toskilatimizin ~ tohlikasizlik  infrastrukturunu  buluda  koclirmak  yerli
avadanligdan asililigi vo olagodar texniki xidmot Xorclorini azaldir. Bulud
tohlikasizlik xidmotlori ayrica morkazlosdirilmis idaroetmo, real vaxt
yenilomalari va an son tohdidlors qgars1 avtomatik qorunma tomin edir.
3. 10T tohliikasizliyi
[oT cihazlarinin yayilmasi kiberhiicumlar {i¢lin yeni imkanlar agd1 vo 10T
tohlikasizliyini soboko tohlikasizliyinin on vacib aspektino cevirdi. 10T
cihazlarimi qorumaq vo icazosiz girisin vo ya icazasiz mudaxilonin garsisini
almag tc¢iin gabagceil kriptografik metodlar, cihaz identifikasiyasi protokollar1 vo
etibarli rabito kanallar1 hazirlanir. Bundan alave, soboks seqmentasiyasi vo ciddi
girig nazarati bu cihazlarla slagali risklori azaltmaga komok edir.
4. Program torafindon mioyyon edilmis sobokalor (SDN)
SDN  soboko idaroetmosini  osas aparat infrastrukturundan ayirr,
morkazlosdirilmis idaroetmo va programlasdirmani tomin edir. Bu texnologiya,
Somoarali sobaka tohliikasizliyi {igiin vacib olan sabokanizo daha ¢ox rahatliq,

ceviklik vo otrafli nozarot tomin edir. SDN ayrica tohlikasizlik siyasatlorini
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dinamik sakilds totbiq etmoaya, siibhali trafik sxemlarini mioayyanlosdirmayas va
glzosto getmis cihazlar1 avtomatik olaraq tocrid etmoys imkan verir va bununla
da soboka tohlikasizliyini artirir.
5. Blockchain texnologiyasi
Moarkazlosdirilmomis vo doyismoz tobiati ilo taninan blockchain texnologiyasi
soboko tohlikasizliyini tomin etmok Ugin imkanlar toqdim edir. Paylanmis
Vo hossas molumatlarin qorunmasini tomin etmok tgun istifado edilo bilor.
Qeydlorin icazasiz girisgdon qorunmasini tomin edir vo soboko omoliyyatlarinin
biitovlilylinii artirir, kiber cinayotkarlarin molumatlari manipulyasiya etmasini
Vo ya glizasto getmasini ¢atinlogdirir.
6. Biometriya vo ¢ox faktorlu identifikasiya
Barmaq izlori, {iz tamima vo iris skan kimi biometrik molumatlar ansnoavi
parollar1 unikal fiziki xtisusiyyatlorlo avoz edorak olava tohllikasizlik gatini
tomin edir. Cox faktorlu identifikasiya bildikloriniz (parol), sahib oldugunuz
seylor (agill1 kart) vo kim oldugunuz (biometrik molumatlariniz) kimi bir ¢cox
amillori birlogdirir ki, bu da sobokaya icazasiz giris riskini xeyli azaldir [E. Dart,
L. Rotman, B. Tierney, M. Hester and J. Zurawski, 2013].
Miassisanin informasiya tohliikasizliyinin qorunmasi vo informasiyaya icazasiz
girisin, kiberhiicumlarin, informasiyanin icazosiz yayilmasinin garsismin alinmasi
liclin soboko tohlikasizliyi vacib amildir. Digor vacib mogam iso mduossisanin
gargivasindo muossisoys edilon hiicumlarin askarlanmasi vo qarsisinin alinmasi {igiin
qabaqcil todbirlorin gorilmesidir. Bu ciir gabaqeil todbirlorin gortilmasinds lazim
olacaq tohliikesizlik novlarindon biri do Perimetr tohlikasizliyidir. Indi iso Perimetr
tohlikasizliyinin bu gqorunmalar zamani neco ohamiyyatli rol oynadigi goriilocokdir.
Perimetr tohlikasizliyi aktivlorinizi, molumatlarinizi vo insanlar1 gabaqcil
texnologiya ilo qorumaqg dcln ilk mudafio xottidir. Bu “Dorinlikde mudafis”

pirmaidasinin an uc ndqtesidir (Sakil 3.3.2).
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Sakil 3.3.2. Darinlikda mudafia piramidasi (Entro Security, 2024)

Insan dorisi badani xarici muhitdon vo infeksiyalardan qorudugu kimi, perimetr
tohlikasizlik sistemi do omlakiniza icazasiz daxil olmagin garsisini almaq ti¢iin olan
yanagmadir. MuUassisalor hazirda etibarli tohliikasizlik sisteminin yaradilmasina boyiik
sarmays qoyur. Cox saviyyali tohliikasizlik sisteminin yaradilmasi amlakin qorunmasi
tictin vacibdir. Mudaxilonin askarlanmasi, Giriso nozarst, Bina idaroetmo Sistemi vo
daha ¢ox kimi hallorin tatbigi bu Kimi mosalalordandir.

Bir sobokoni vo ya sistemi xarici diinyadan, o ciimlodon Internetdon ayiran
sorhad tohlikasizlik perimetri adlanir. Tohllkasizlik perimetri fiziki vo ya mantiqi ola
bilor. Fiziki tohlikasizlik perimetri, girisi fiziki olarag manes térodon divarlar vo
qapilar kimi maneolor aiddir. Mantigi tohliikasizlik perimetrlori sabokays vo onun
monbolorino  giriso nozarot etmok Uclin tohlikssizlik protokollarindan, giris
nozaratlorindon vo tohliikssizlik divarlarindan istifado edir.

Ustoalik, mantiqgi tahlikasizlik perimetri tmumiyyatlo aparat, program tominati
Vo insan elementlorini ohato edir. Aparat tominati perimetr qorumasina tohliikasizlik
divarlari, miidaxilonin agkarlanmasi sistemlori, marsrutlasdiricilar vo acarlar kimi
soboko cihazlar1 daxildir. Program perimetri qorunmasi sobokalori qorumaqg ucln
hazirlanmigdir. Buraya giriso nozarat programu, identifikasiya, sifrolomo texnologiyasi

vo antiviruslar daxildir.
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Bundan olava, insan amilino parollar, istifada¢i identifikatorlar, fiziki giris
kartlari, CCTV sistemlori, tohlikasizlik sistemlori vo signalizasiya sistemlori kimi
elementlor daxil ola bilor. Oksar sirkatlor méhkam bir goruma sistemi yaratmaq tgtn
bir-biri il birlikds bir ne¢s aparat vo program mohsullarindan istifads edirlor.

Hor hansi bir togkilatin kibertohllikasizlik strategiyasi xarici tohdidlors qarsi ilk
miudafio xattini tomin etdiyi Ugln tohlUkasizlik perimetrini tamin etmalidir. Belaliklo,
molumat aktivlorinin moxfiliyini, butévIlliyini vo mévcudlugunu tamin etmaya kdmok
edir.

Effektiv tohlukasizlik perimetri bu vacib elementlorin bazilorini vo ya hamisini
ehtiva edir:

TohlUkasizlik protokollari: Secure sockets Layer (SSL) vo Transport Layer
Security (TLS) molumatlar1 soboko (zarindon kegarkon sifraloyir. Sifralonmis
molumatlar onlarin tocavizkarlardan tohlikasizliyini tomin edir.

Giris nozarati: Effektiv Parollar, biometrik identifikasiya vo agilli kartlar daxil
olmagqla giris nozarati yalniz salahiyyatli istifadogilora giris imkani verir. RBAC kimi
digor giris nazaratlori do istifads edils bilar.

Tohlikasizlik divarlari: Tohllkasizlik divarlar1 soboaka trafikini izlomoak vo idara
etmok Ucln istifado olunur. Yalniz icazasiz trafikin qarsisim1 alaraq Solahiyyatli
trafikdon kecirlor. Onlar hom aparat, hom do program tominati ola bilor. Bunlar
muoayyan trafik névlarini bloklamaq tguin konfiqurasiya edils bilor. Masalon, misyyan
portlar1 va ya protokollar1 blok eda bilarlor [Oh, J., & Lee, S., 2019].

3.4 Perimetr tahllUkasizliyinin inkisaf strategiyalari

Miuassisalor Ggln tohlukasizlik, gunimdizds artan digor bir ¢ox masalalorlo
birlikdo daim inkisaf edan bir sahadir. Bu, miassisanin malumatlarini qorumaq va
fiziki solahiyyatlorin tohllkasizliyini tomin etmok mogsadi ilo digor tohlikasizlik
todbirlori ilo birlikds, asas masalalordon biridir. ©vvalca, muossisalor asason fiziki
sorhadlori midafio etmoya ¢alisirdilar, lakin texnologiya inkisafi ilo birlikda, perimetr
tohlikasizliyi dair strategiyalar da doyisdi. Bu moqalodo, perimetr tohlikasizliyinin

inkisafinda asas mosalalori vo bu masalalarin totbigatini miizakirs edacayik.
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OVvalco, perimetr tohllkasizliyi, muassisonin fiziki sarhodlorinin qorunmasi ila
olagodar idi. Buna niimuns olaraq, qoruyucu qapilar, harokot sensorlari vo kamera
sistemlori ilo mihafiza olunurdu. Lakin, texnologiya inkisafi ilo birlikda, bu
tohllikasizlik anlayis1 doyisdi. Internetin vo molumatlarin ohatosi artiq fiziki bir
sorhodlo mohdudlagmadig ti¢iin, perimetr tohliikasizliyi yeni bir anlayisa dogru inkisaf
etdi.

Perimetr tohltkasizliyinin avvalki dovrlori, muassisalorin tohlikasizliyi Ggun
asason fiziki muhafizoys asaslanan bir dovri ifads edir. Bu dovrds, miiassisalor 6z
orazilorini ¢itlo, gapilarla, harokot sensorlari ilo vo kamera sistemlori ilo mudafio
etmoyos calisirdilar. Fiziki sorhodlor, golinir ki, mioassisonin otrafinda bir perimetr
yaradir vo bu, mioayyan bir tohlikasizlik soviyyasinin tomin edilmasini nozords
tuturdu.

Ovvallar misssiss tohliikasizliyi, asason inzibati todbirlor, midafio strukturlar
vo fiziki gozlomolor osasinda idars olunurdu. Homginin, bu ddvrdo moalumat
tohlikasizliyi daha az narahat edici idi, ¢iinki informasiya texnologiyalarinin
ohamiyyati vo yayilmasi halo do ¢ox mohdudiyyatlor altinda idi.

Fiziki tohlukasizlik todbirlori  misassisanin otrafindaki perimetrin  giiclii
muhafizasi ilo mohdudlasdirildigi Gi¢iin, bu dovr perimetr tohlikasizliyinin asason
maddi va fiziki resurslarla slagsli oldugu bir dévrdii. Bununla birlikds, texnologiya
inkisafi ilo birlikda, perimetr tohllikasizliyi do doyisdi vo daha kompleks hala galdi.

Bu dbvrdo, tohllikasizlik ¢ox dayisik tohliikalora gars1 miibarizo tglin daha ¢ox
muihafizo texnologiyalari vo protokollar1 tolob edir. Gunimdizds, perimetr
tohlikasizliyi daha cox molumat tohlikasizliyi, siber tohlikasizlik vo mixtolif
monitoring sistemlori ilo baghdir. Bu, miiossisolorin daha genis mohdudiyyatlor vo
daha kompleks tohlikalor noticosindo daha ¢ox mihafizo todbirlori almagini tolob edir
[Roesch, M., 2020].

Molumat qorunmasi vo sifrloma, perimetr tohliikasizliyinin asas moasalolorindon
biridir. Bu, muassisalorin malumatlarini qorumaq vo midafio etmok Gglin an asas
todbirlordon biridir. Molumat qorunmas: va sifrlomas, miiassiss Molumatlarinin

muixtalif saviyyalords miidafis olunmasi ii¢iin lazimi tadbirlori ohats edir.
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1. Molumat Qorunmasinin Osaslari: Moalumat gorunmasinin asas magsadi,
muoassisonin daxilindoki molumatlarin gizliliyini, biitovlilylinii vo mosuliyyatini
tomin etmakdir. Bu, miassisa molumatlarinin miiayyan bir saviyyada tohllikasiz
saxlanmas1 vo yetkin olmayanlarin molumata catmasinin garsisinin alinmasi
demokdir.

2. End-to-End Sifrlomonin Ohamiyyati: Malumatlarin mohz moalumati géndoran
vo alan toroflor arasinda sifrlonarok tohliikasiz bir sokildo 6tlrulmosi, end-to-end
sifrlomanin asasm toskil edir. Bu, molumatlarin ti¢iincii toraflor torafindan
nazarst edilmasinin vo midaxilo edilmosinin qarsisini alir.

3. Molumat Qorunma Texnologiyalari: Molumat gorunmasi tigiin bir ¢ox
texnologiyalar movcuddur. Bu texnologiyalar arasinda sifrlomo algoritmlori,
fayllar1 vo soboka alagalorini gqoruyan programlar, molumat bazalarini miidafio
edon sistemlor va s. yer alir.

4. Molumat Qorunma Standartlar1 vo Qanunvericilik: Bir ¢ox sektorlar
0zlnamoxsus molumat qorunma standartlarina vo ganunvericiliyino malikdir.
Bu standartlar vo qganunvericiliklor, muassisalorin - molumat qorunmasi
todbirlorini hazirlamagq, icra etmok Vo yaxsilasdirmaq tigiin osas toskil edir.

5. Tohlukasizliyin  Tonzimlonmasi: Molumat qorunmasi, miiassisalorin
tohlikasizlik strateji vo texnologiyalarini tonzimlomasinin da bir hissasidir. Bu,
mioassisanin molumat gorunma siyasati, prosedurlar1 vo tolimatlar1 daxilindo
molumatlarin neco qorunacagina dair qaydalari ohato edir.

Molumat qorunmasi va sifrolomo, perimetr tohlikasizliyinin on vacib
yanagsmalarindan biridir. Bu yanasmalar miossisolor Ugln molumatlarin

mudafiasini tamin etmok Ugtin asas mosalalordir [E.I".T'opmikos., 2013].
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IV FOSIL. INFORMASIYA INFRASTRUKTURUNUN DAIMI
NOZAROTININ TOMIN OLUNMASINDA TOHLUK®OSIZLIiK
OMOLIYYATLARI MORKOZININ (SECURITY OPERATIONS
CENTER(TOM)) FOALIYYOT MEXANIZMLORI

4.1. Daimi nazaratin tamininda tohlukasizlik amsliyyatlar1 markazi vo onun
faaliyyati

Tohlukasizlik ©Omoliyyat Morkozi, qisaca TOM adlanan, bir toskilatin
mosuliyyatli oldugu kibertohlikasizlik hadisalorini va tohliikalori izlomok, askar etmok
Vo cavab vermok tguin olan bir morkazdir. Bu, bir togkilatin tohltkasizlik omoliyyatlari
uciin sinir moarkazi kimi xidmat edir, daimi olaraq bir ¢cox tohliikasizlik sistemlorini,
sobokalorini va programlari izlayir.

TOM, bir toskilatin tohllkasizlik voziyyatini daimi olaraq izlomok vo
yaxsilagdirmagq ti¢lin insanlardan, proseslordon vo texnologiyalardan istifads edon, eyni
zamanda kiber tohlukasizlik hadisalorino garsi qoruma, askar etmo, tohlil etmo vo
cavab vermok mogsadi dasiyan markazi bir funksiyadir.

TOM, bir togkilatin biitiin IT infrastrukturunda bas veron kibertohlikasizlik
hadisalorini agkar etmok va onlara mimkin godor tez vo effektiv sokildo cavab vermok
tictin sobokani vo sistemlari 24/7 rejimdoa izloyan va bu mogsadlo IT tohlikasizliyi
sahasinds isloyan daxili va ya xarici komandadir.

TOM-in funksiyasi, kiber tohlikalori periodik olaraq izlomok, onlardan
qorunmag, askar etmok, arasdirmaq vo onlara cavab vermokdir. TOM komandalari,
moxfi malumatlar, omoaliyyat sistemlori vo brend shomiyyatli moxfi informasiyalar
daxil olmagqla toskilatin aktivlorini izlomok va gorumagla vozifalondirilmigsdir. TOM
komandasi, togkilatin imumi kiber tohlikasizlik strategiyasini hoyata kegirir vo kiber
hicumlarla mibarizo i¢lin  koordinasiyali omokdasliq edorok monitoring,
giymatlondirmo vo midafio etmo omoliyyatlariin morkozi noqtesi kimi foaliyyot
gostorir.

TOM va informasiya tahlUkasizliyi idarsetmo sistemi. TOM Umumi muossiso

miqyasinda informasiya tohllkasizliyi programinin yalniz bir hissasi olsa da, TOM-un
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0zunun informasiya tohlikoasizliyi idaroetms sistemino neco uygunlasdigini basa
diismok vacibdir. TOM (gun standart toskilati strukturlar vo ya foaliyyat dairalori
yoxdur, buna gora doa har bir mliassisa amaliyyat tohlikasizliyine yanasmasini bir qador
fargli sokildoa togkil edir.

Informasiya tohllkesizliyi haqqmnda damisarkon, adoton ya Beynolxalg
Standartlagdirma Toskilat: ISO 27001: informasiya Tohliikosizliyi idaroetmo Sistemi
va ya NIST Kiber Tohllkasizlik Framework-na istinad edilir.

Beynolxalq Standartlasdirma Togkilat1 ISO 27001 audit vo akkreditasiya Ggun
uygun olan nozaroto osaslanan yanasma totbiq edir, NIST Kiber Tohlukasizlik
Framework iso kiberhiicumlarin garsisinin alinmasi vo onlara reaksiya verilmasino
diggot yetirir. NIST gorcivasi bes marhaloli hoyat dovriine malikdir. Hor iki yanagma
tohlikasizlik nazarati vo tohliikasizlik idarsetmo proseslorinin birlogsmosini ohato edir
[Chen, H., & Liu, Y., 2023].

Hom ISO 27002, hom do NIST Kibertohlikasizlik Carcivasi hansi amaliyyat
tohlikasizlik prosedurlarinin yerina yetirilmali oldugunu gostarir, lakin hec biri TOM
yaratmaq Ucln xdsusi talob irali sirmdr.

Informasiya tohliikasizliyi cox vaxt tohlilkesizlik strategiyasi, edilo bilocok
islorin dizayni, hayata kegirilmosi vo amoaliyyatlardan ibarat dérd morhalali dovr kimi
togdim olunur. Bu davamli bir dovrdiir, ¢linki homisa yeni biznes toloblori va daha ¢ox
planlagdirma talob edon yeni tohllikolor yaranir. Deming modeli bunun doérd
morholodan ibarat erkon togdimat idi: planlasdir, et, yoxla vo horokat et. Bu yaxinlarda
Sherwood Applied Business Security Architecture (SABSA) Framework burada tosvir
olundugu kimi strategiya vo planlagdirma, dizayn, hoyata kegirma, idaroetms vo 6lgmo

morhalalorini géstoaron belo bir tasvir dorc etdi (Sok. 4.1.1.) [T'opbyHoB, A., 2020].
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Sokil 4.1.1 SABSA-nmin tasviri (McCarthy, 2022)

Bu model yalniz miiassisa saviyyasinds tohllkasizliyin marhalalorini géstarmok
Ucln istifado edilmir, 0, homdo tohlikasizlik programinin hoar bir aspekti G¢in
aktualdir. Bu, informasiya tohlikasizliyi programinin biitiin elementlorinin 6z strateji
komponentino malik olmasinin vacibliyini vurgulayir. Bu komponent Oomiirboyu
qurulmaly, isladilmali va saxlanmalidir. Bu, informasiya tohlikasizliyi proqgraminin hor
hans1 digar elementi kimi TOM-a da aiddir. Basqa s6zlo desok, TOM biitiin varligi
boyunca strategiya vo plani saxlamali, 6z imkanlarin1 vo proseslorini tortib etmali,
onlar1 hayata kecirmoali, hom operativ, hom do performans baximindan onlar1 idara
etmoalidir.

Nufuzetmo testi noqteyi-nozorindon bilmok istadiyimiz sey, askarlanmanin
qarsisini almaq {igiin TOM-un gindslik amoliyyat foaliyyatidir vo Kibertohlikaloro
cavabdeh noqteyi-nazarindon, effektiv gabiliyystin movcud olmasini tomin etmok
Uclin TOM-un biitiin varlig1 boyunca olan marhalalors baxigina malik olmaliyiq.
TOM iiciin planlasdirma. Hor hans1 yeni foaliyyat Uglin anonavi baglangic noqtasi,
foaliyyatlorin gozlonilon amoaliyyat mihitinds necos isloyacayini gostoron Omoliyyatlar
Konsepsiyasini (Concept of Operations - Conops) hazirlamaqdir. TOM Conops Ugtin

TOM-un biznes Uc¢ln dayarini miayyan edon va bir sira amoaliyyat tohlikasizlik



62

prinsiplorini tosvir edon biznes osaslandirmasi ilo baslayag. Mosalon: Oz
mugoddoratin1 toyinetmo, biznes milkiyyatino sahib olmaq vo Umumi omoaliyyat
foaliyyatlori ilo bagl gorar gobul etmok Uglin daxili TOM-un faaliyyat gostormasi.
Omoliyyatda Ominlik, tohliikasizlik omoaliyyat prosedurlarinin islonib hazirlanmasi,
omoliyyat mihafizo xidmatinin saviyyalorinin monitoringi vo hesabatinin toqdim
edilmasi va amoliyyat heyatinin davamli talimi.

Inteqgrasiya, ardicillig1 vo gonastcilliyi tomin etmok Giglin tohliikasizlik omaliyyatlarinimn
IT omoliyyatlari ilo inteqrasiyast.

Miuxtalif Situasiyalarda foargindalik, har yerds olan giris, monitoring va tohliikasizlik
analitikasinin strukturlasdirilmis prosesi vasitasilo TOM-un gundalik foaliyyatlorinin
analizi.

DOzumlilik, erkon xabardarliq vo hiicumlara vaxtinda cavab vermoklo TOM biznes
imkanlarini tez bir zamanda barpa eda bilar.

Aktiv cavab, askarlama imkanlarini asa bilon (evation) vo miassisa aktivlorine sizmis
zorarli programlar: axtarir vo mahv edir [Chen, L., & Wang, Y., 2022].

Kicik biznes vo amaliyyat tohllkasizliyini kenardan tomin edoanlor Ggtin yerli
omoliyyat tohlikasizliyi foaliyyatlori virtual ola bilor. Bununla bels, istonilon
ohomiyyatli 0Olclido IT infrastrukturu olan bir toskilat iiciin adoton omoliyyat
analitiklorinin islaya bilocayi va insidentls bagli cavab tadbirlarinin alagalondirilocayi
morkoazi yer olmasi asas magamlardan biridir.

Conops TOM-un fiziki mévcudlugunu tosvir edir - onun harada yerlogacayini,
infrastruktura neco qosulacagini vo TOM amoliyyatlar1 baximindan neco goriinacayini
- konsol, divara qurasdirilmis ekranlar, insident koordinasiya markazlori, hadisa
miisahidagilori ti¢lin baxis sahalari va s.

TOM-un Umumi mogsadi monitoring Vvo insidentloro cavab vermoklos
texnologiya infrastrukturu vo omoaliyyatlar1 {igiin tohlUkasizliyi tomin etmokdir. Bozi
TOM-larmm tohllkasiz xidmati inkisafini tomin etmok iiciin inkisaf qruplari ilo oalage
saxlamaq t¢iin daha genis solahiyyatlori ola bilor. Bunun, biznes dgun yiksak

effektivliyi ola bilar, ¢linki o, tohllikasizliyin an erkan fiirsatds yeni layihalords hoyata
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kecirilmasini tamin edir. TOM-un bu sonuncu formasi inkisafla giiclii inteqrasiyasina
gora bozon Inteqral TOM kimi taninur.
TOM adaton dord komandada qurulur:

» TOM Level 1 - xobordarligin monitoringini, triajini vo Kigik problemlorin hallini
Vo Level 2 arasdirmasini tolob edon hadisalor Gguin ticket-lorin yaradilmasini
tomin edir.

> TOM Level 2, incidentlora cavab (insident Response - IR) playbook Kkimi
taninan ovvalcodon hazirlanmis cavabla idaro oluna bilon adi hadisalorin
tohlilini, saxlanmasini va hallini tamin edir. Saviyys 2 komandasi tohltikasizlik
hadisasi reyestrins sahib olacaqg va onu idara edacak. Tohliikasizlik sistemlarinin
konfiqurasiyasina vo saxlanmasina, o ciimlodon tohdid kosfiyyati
omaliyyatlarinin idara edilmoasing, tohdid imzalarinin saxlanmasina, sensorlarin
tonzimlonmasino cavabdeh olacag. O, homginin tohliikesizlik divari
qaydalarmin idara edilmasino do cavabdeh ola bilor, baxmayaraq ki, har hans1
bir soboko konfiqurasiyasi doyisikliyi adston doyisikliklorin noazarsti prosesi
osasinda olur va IT soboko komandast tarafindon idare olunur.

» Bozon CERT/CIRT kimi taninan TOM Level 3 zororo nozarat, daha dorin
aragdirma vo Kriminalistika vo ya playbook olmayan insidentlors cavab talob
edon hadisalor Ggtin cavabdehdir. Kigik taskilatlarda, bu, yalniz lazim olduqda
Vo nadir hallarda ¢agirilan, kanar xidmotdir.

» Sonuncu komanda olan Toahlikssizlik administrasiyasi giris karti problemloari,
hesablarin tomin edilmasi, giris icazalorinin nazardon kegirilmosi, mintozom
tohlikasizlik hesabatlar1 vo digor proaktiv tohllikosizlik prosedurlari kimi
gundalik, insidentlo alagsali olmayan prosedurlara cavabdehdir.

TOM-un standart toskilati sxemi (Sok. 4.1.2.):
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Sokil 4.1.2. TOM-in sxemi (Allan S., 2022)

2 Vo ya 3-cU soviyyalordo bas veron hor hansi insident, hadisalorin idaro
edilmosino asas reaksiya daxil olmaqla, eskalasiyaya sabob ola bilor.

TOM islorinin ¢oxu normal is saatlar1 arzinds yerino yetirilo bilor, lakin asas
gorar Level 1 monitoring xidmatinin 24x7 olaraq geyri-is saatlari islomosidir.
Ragiblarin va qirmizi komandalarin is saatlar1 xaricinda hiicum etmok vordislari var vo
aslindo, sistem administratorlarinin onlayn olmadig sakit vaxtlari tapmaq ¢ox asandir.

Komandalarin giindalik amaliyyat isi miitomadi olaraq planlasdirilan standart
omoliyyat prosedurlari, habelo Hadisaloro Cavab kimi reaktiv prosedurlar daxil
olmagla, Conops-da tasvir edilmalidir [Crowley, Chris., 2019].

TOM bir gecads qurulmur vo TOM texnologiyasindan no doracado istifads
edildiyini, heyatin solahiyystlorini vo proseslorin yetkinliyini izlomok faydalidir.
Asagida bu ti¢ Olgiisiin har biri Ggun xususi grafiklorin niimunasi verilmisdir va har

birinin oasas elementlori gostorilir (Sok. 4.1.3.):
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Sokil 4.1.3. TOM-in tahltikasizliyi nimunasi (McCarthy, 2022)

Bu grafiklor TOM-un tokca biznesi tohliikasiz saxlamamasini, hom do biznesi
Kibertahllkalordon midafia etmok Uglin konfiqurasiya edilmasini tomin etmoak Ug¢ln
davam edan inkisafi on vacib saholora yonaltmoyas kémok edir.

TOM-nin yaradilmasi vo davamli inkisafi texnologiyanin marhalali yiksalisini
tomin etso do vo dovri baxislar prosesin tokmillosdirmoalorini mioyyan etso do,
kadrlarin bacariqlarinin artirilmasi {iglin miiassisa davamli inkisaf proqramina malik
olmalidir. Bu, 1-ci Saviyya TOM monitoring grupu Ugun xdsusilo vacibdir. Bu
komanda hiicumlar1 askar etmok va onlara cavab vermak bacariqlarini hayata kegirmok
Va giymoatlondirmak tgln Kiber talimlar kecirmalidir. Bu talimlor miassisanin 6z vo ya
migavilo bagladigi niifuzetms testcilori grupu torafindon qurula vs idars oluna bilor.
Onlar daxili infrastrukturda qurulmus simulyasiya edilmis hadafs garsi canli hiicumun
qurulmasini tomin edirlor. TOM komandasi daha sonra golon hiicumlar1 agkar etmoli
Vo canli hiicumda oldugu kimi hadisaya cavab vermalidir [Jones, R., & Kim, S., 2019].

TOM-nin gundslik olarag no edocoyini basa diismok Ugln biz ucdan-uca
informasiya tohlikasizliyi programinin icrasi ilo bagli proseslori basa diismoliyik. Bu
proseslor birlikds Toahllikasizlik idaraetmo Corgivasini toskil edir. Mdvecud vo inkisaf
etmokda olan standart sanadlardan rahbar tuta bilarik:

Beynalxalg Standartlar Togkilat1 (ISO) ISO 27000 - on iki idaroetms prosesi vo
dord dostok prosesinin modelini tosvir edir.

The Open Group artiq 6z Informasiya Tohlilkesizliyi Idaroetmo Yetkinlik
Modeli-ni (ISM3) dorc etmisdir ki, bu da proseslori SABSA dovri modelinin ham

dizayn, ham da hayata kegirma marhalalorina uygunlasdirmisdir.
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NIST Kiber Tohlikasizlik Cargivasi mioyyan et, qoru, agkar et, cavab ver vo
borpa et hicum morhalalorinds qruplasdirilmis iyirmi {i¢ kateqoriyada tohlukasizlik
toloblorino malikdir. Bunlar siyasatlorin, imkanlarin vo proseslorin qarigigidir.

Bu tolimati nozordon kegirorok, daxil etmoklo biz asagida gostorildiyi kimi
strateji, taktiki vo amoaliyyat informasiya tohliikasizliyinin idars edilmasi foaliyyatlorini
ohato edon 36 prosesdon ibarat hortorofli informasiya tohlikoasizliyi idaroetmo
carcivasini aldo edorik (Sok. 4.1.4.):

Strategic Operational

Executive Go

=
lactical
Security Policy M:
Security Resource

q

Sokil 4.1.4. informasiya tohliikasizliyi idarsetmasi (Bejtlich, 2022)

Bu proseslorin qarsiligh alagesini basa diismok Ugln zoifliyin idaro edilmosi
nimunasini nazardan kegirok.

Strateji soviyyodo zoifliyin skan edilmasi qabiliyyoti SP.4  Muossiso
Tohlukosizlik Arxitekturasinda (ESA) miiayyoan edilir vo sonadlosdirilir vo zaifliyin
skan edilmasi vo yamaqlanmasi alatlorinin vo ya idars olunan xidmatlorin oldos edilmosi
Vo yerlosdirilmasinin planlasdirilmas: SP.2 Tahlikasizlik Planlasdirilmasi vasitasilo
hoyata kegirilir.

Taktiki saviyyado zoifliklorin skan edilmasi vo yamaqlanmasi siyasoti TP.1

Tohliikesizlik Siyasatinin idarsedilmasi vasitasilo tortib edilir vo otiiriiliir. ©lagodar
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proseslorin va prosedurlarm miiayyan edilmasi TP.2 Tohliikosizlik Proseslorinin Idara
edilmosi vasitosilo hoyata kegirilir. Foaliyyato basladigdan sonra CISO komandasi
proseslorin va prosedurlarin effektiv olmasini va onlara amal olunmasini tomin etmoak
Uclin noazarati hoyata kegirocok. Bu, TP.10 ©moliyyat Tominati Auditi prosesinin
moqsadidir. Butiin bu taktiki proseslor CISO-nun salahiyyatlorino daxildir. Proseslorin

qarsiligl alagesi asagidaki diagramda gostorilmigdir (Sok. 4.1.5.):

TP.1 Security Policy Management

CISO: Set and communicate rules on
Vulnerability Management

A

TP.3 Security Process Management

CISO: Define and maintain processes to
ensure the required policy outcomes are

OP.8 Vulnerability Management

SecOps: Run the vulnerability scans and
report to stakeholders

achieved

OP.19 Patching

Application & System Owners: Patch the
platforms and applications

TP.10 Operational Assurance

CISO: Exercise governance through audit
to ensure the required policy outcomes
are achieved

Sakil 4.1.5. Zaifliyin idara edilmasi proseslari (David G. Hill, 2024)

Omoliyyat soviyyassindo TOM komandas1 OP.8 Zoifliyin Idaro edilmoasinds
muoayyan edildiyi kimi zaifliyin idars edilmasi prosesini va prosedurlarini izlayir. TOM
analitiklori bunun Gglin Tenable.io vo ya Qualys kimi bir vasitodan istifado edocoklor.
Onlarin prosesinin bir hissasi program vo sistem sahiblarins aktivlorinds olan zaifliklor
barado moaslohat vermok olacag.

Totbig vo sistem sahiblori daha sonra yamaq siyasotino amol edir vo OP.19
Yamaglama omoliyyat prosesindo mioyyan edilmis prosedurlara uygun olaraq
yamagqlar1 totbiq edirlor.

Bagdan sona informasiya tohlikasizliyini hoyata kegirmok komanda isidir vo
ayri-ayrt miiossisalor xiisusi komandalarin strukturunu vo masuliyyatini dikto edon
muixtalif toskilati modellora malik olacaqlar. Yuxaridaki misalda zoifliyin skan

edilmosi Ugln istifado edilon texnologiyanin miioyyoan edilmasi gun mosuliyyot
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muoassisanin tohlikasizlik arxitektorunun (zarinds olacaq, lakin TOM se¢imdos s6z
sahibi olacag. TOM va ya tohliikasizlikdon kenar IT Catdirilma komandasi texnologiya
hallinin aldos edilmasini va tatbiqini idars edos bilor. Scanlama siyasati CISO torafindon
mioayyan edilir, baxmayaraq ki, TOM otrafli tohllikasizlik amoliyyat prosedurlari
hazirlaya bilar.

Bu, zoifliyin idaro olunmasi prosesinin yiliksok Saviyysli icmali idi vo biz

oyrandik Ki, 0, tacrid olunmus proses kimi movcud deyil, digar proseslordon asililiglar
var. Proses gargivasinda goxsayli omaliyyat prosedurlar1 olacaq: zoifliyi skan edon
agentlorin yerlogdirilmasini tamin etmok, skan naticalorinin cavabdeh toraflors tagdim
edilmasi, zororli program imzalarinin yenilonmasini tomin etmok vo s. OP.8 (¢ln
proses xaritasinds miayyan edilmisdir [Kim, D., & Park, S., 2022].
TOM modeli. TOM-nin 19 amoliyyat tohliikasizlik prosesinds hansi rol oynadigini
aragdiraq. TOM Ucln standart idaroetmo modeli yoxdur, lakin Stef Sinaql vo onun
komandasmin isi TOM faaliyyatlorinin bes funksiyaya birlogsmosini toklif edir:
Kosfiyyat, Osas Toahlikasizlik, Monitoring, PenTest vo Rogomsal ekspertiza (Sok.
4.1.6.).

Intelligence Function _ e
Specific Analysis of Intelligence Attack
Analysis of Security Incidents Patterns

Baseline Security Function
Compliance Scans
Vulnerability Scans

Meonitoring Function S

Observation Logs

Logging and SIEM

PenTest Function

Infrastructure
= Security Incident Process Forensic Function
= Hardening = Log Analyses
= Patching = Investigations

Sokil 4.1.6. TOM saviyyasinim infrastrukturu (Chen L., 2022)
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Bu bes funksiya hor (ic TOM soaviyyasini ohats edir, lakin Insidentlors Cavab,
Sortlosdirmo vo Yamaq kimi asas tohlikasizlik proseslorini istisna edir, ¢iinki onlar
TOM komandasinim faaliyyating deyil, Infrastrukturun altma diisiir. Bulud xidmotlori
tez-tez bu paylasilan modeldan istifads edir.

Oz TOM-ni idaro edon bir togkilat ii¢iin minimum gozlonti, TOM-in
tohlikasizlik insidentlorini askar etmok vo onlara cavab vermok Ugln toskilatin
tohlikasizlik voziyyatino davamli olaraq nozarat etmosidir. Bu mumi torif hom ToOM
Saviyya 1, hom doa 2 faaliyyatlorinin bir coxunu ohato edir.

ISMF baximindan, TOM yalniz Monitorinq vo Hadisaloro Cavab vermoklo
mohdudlasa bilar, lakin on dogquz amoaliyyat tohllkasizliyinin idaro edilmasi
prosesinin oksariyyatinds daha genis ohato dairasino malik ola bilar.

Bitin modeli Schinagl-in naticalorino osaslanag tamamlayaq ve bitin on
dogquz amoliyyat prosesini nozordon kegirok. Golin onlar1 prioritet qaydada bes
faaliyyat qrupuna ayiraq:

» Monitoring vo insidentlora cavab todbirlori (OP.1, OP.11, OP.12)
» Tominat (OP.2, OP.7, OP.8, OP.10, OP.19)
» Tohlikasizlik Alstlorinin administrasiyasi (OP.3, OP.4, OP.5, OP.9, OP.13,

OP.14, OP.15)

> Perimetrlor (OP.6)
> Infrastruktur (OP.16, OP.17, OP.18)

Notico model, asagida gostorildiyi kimi, TOM-un istismari {igiin segimlor
sirasini nazardan kegirmak Gglin plan kimi istifads edilo bilor. Bu layiho hans1 TOM
modelindon istifads olunmasindan asili olmayaraq, miiassiso tohlikasizliyinin effektiv
idaro edilmosi Gglin yerina yetirilmali olan proseslorin aydin ifado olunmasini tomin
edir [McMillan, D., 2021].
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Level 1

Level 2

Level 3

*  Alert Monitoring
* Triage

Monitoring and Incident Response

* IncidentResponse
* Incident Analysis

* ThreatlIntelligence
* Forensics

Security Administration

= ldentity, Access & Privilege Management
= Media Sanitisation
- Certificate Management

Assurance
Anti-Malware
Managing Platforms
Vulnerability Management

= 3" Party Remote Access - System Hardening
= Patch Management

Perimeters
Zoning

Infrastructure
+ Backup/Recovery
* ChangeManagement
* DC Environment

Sakil 4.1.7. TOM-in son modeli (Chen L., 2022)

TOM Hesabati. TOM-un isi haqqinda hesabat talobi mitlog olacaq. Bu hesabata
omoliyyat saviyyali razilagsmalara (bazon daxili xidmot soviyyasi mugavilolori do
deyilir), TOM Soaviyys 1 torofindon agilan ticket-lorin statistikasi, TOM Saviyys 2
torafindon baglanan ticket-lorin statistikasi vo hazirda agiq olan ticket-lor daxil olacagq.
Tipik TOM Hadisasi hesabati asagida gostorilmisdir (Sok. 4.1.8.).



Ticket Mo.

Date & Time

Description

Severity

Status

SOC-000042

September 24,
2020 10:30:00

Device Alarm ID / Alarm Description

721211 Web Application Security Test/Attack
106001 Inbound TCP connection denied
106023 Deny IP by ACL

710003 TCP|UDP access denied by ACL

Source IP | Hostname / Domain
174.143.169.191 3licehost, US. United States

Destination IP / Hostname / Domain
DCc1

192.168.83.16  ACME Website
10.18.66.8 ACME Forefront
10.18.68.27 ACME PKI
10.18.66.31 ACME Website

DCz2

192.168.145.151 ACME Website
10.10.68.3 ACME PKI
10.10.66.18 ACME Website

XX02.X ACME
Destination Port : 80(http)
Date &Time Range of Incident :

IP5 : 09/24/2020 3:13:4910 3.14:08 AM
ASA : 09/24/2020 02:00:00 to 02:51:00 AM

High

Open

Status
Summary

Incident template sent to Brian.

Sakil 4.1.8. TOM hadisasi hesabati (Wang Y., 2022)
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Hadisa ticket-lorino olave olaragq, TOM infrastruktur doyisikliklori tolob etmok

Uciin ticket-lori do yarada bilor, mosalon, alt sabokalorin skanlardan xaric edilmasi,

imzalarm tonzimlonmasi va s. Hesabata hamginin sliizlords iso salinan IDS imzalarinin

novlarini gostaran diagramlar daxil ola bilor. Asagida ayliq IDS hesabatinin niimunasi

verilmisdir (Sok. 4.1.9.):
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I. 5575/0 @ $474/0 @ 3041/0 () 5930/19 @ 6799/0 |
Signature 1D Signature Description Count | Percentage
557500 NBT NetBIOS Session Service Failed Login | 8672 | ‘
547400 SQL Query in HTTP Request 1920 | 17.40%
304770 TCP SYNFIN Packet 120 | 109%
ESENEE] Genenc SQL Injection 1) 086%
67990 CUCM CT1 RoS 29 026%

Sokil 4.1.9. IDS hesabati

Bu hesabat 2014-cii ilin canli molumatlarin1 oks etdirir. 24 saat orzindo iso
salman toxminan 10.000 imzanin sayina digqat yetirin. Bu hesabat ham da hiicumun

moanbayi tarafindan va/yaxud zaman periodu (zra taqdim edils bilor.

4.2 Toahlikalara cavab va loq fayllarin idars edilmasi

Tahlukaya Cavab - Bir hadiss tesdiglonands, TOM ilk mudafis toskil edir, endpointi
sonlandirir va ya izolyasiya edarok morkazlosdirir, zorarli proseslori sonlandirir (vo ya
icra edilmosinin garsisini alir), fayllar silir va S. Moagsad, hiicum cahdinin davam
etdirilmamasina nail olmaq va ya mimkun gadar Kigik bir tasir etmoklo lazimi doracads
cavab vermokdir.

Barpa va Dizaltms - Hadisonin ardindan, TOM sistemlori barpa etmok va itirilmis va
ya tohliks altinda olan molumatlar1 barpa etmok tigiin isloyacakdir. Bu, endpointlori
silib yenidon baglatmaq, sistemlori yenidon konfiqurasiya etmok vo ya ransomware
hiicumlar1 halinda, ransom 6domokdon yayinmaq tgiin faydali ehtimal yedoklor

etmokdir. Ugurlu alinarsa, bu addim sobokoni hadisadon avvalki halina qaytaracaqdir.
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Loglarin Idarsedilmasi - TOM, toskilatin biitin soboko foaliyyati vo
kommunikasiyalarinin loglarini toplamagq, saxlamaq vo diizgiin sokildo nozarat etmok
Uctn masuliyyat dastyir. Bu moalumat, "normal" soboka foaliyyati t¢iin bir xarita tayin
etmoyoa kdmok edir, tohlukslorin mévcudlugunu agiqlaya bilor vo hadisonin ardindan
barpa va rogamsal istintaq Gcin istifado edilo bilor. Bir cox TOM-lar, tatbiglorin,
firewall-larin, amoaliyyat sistemlarinin vo endpointlorin molumatlarini birlasdirarak vo
korrelasiya edorak istifads edon bir SIEM-doan istifads edirlor.

9sas Sabab Incalomasi - Hadisonin ardindan, TOM bas veron hadisanin tam olarag na
vaxt, neco va niys bas verdiyini anlamaqdan masuldur. Bu aragdirma zamani, TOM
geyd molumatlarin1 vo digar molumatlar: istifado edarak problemin manbayins godar
iz stracakdir ki, bu da onlara galocokds oxsar problemlorin garsisini almaga komok
edacokdir.

Takmillosdirma - Kiber cinayotkarlar daimi olarag alstlorini vo taktikalarini
tokmillogdirirlor vo onlardan 0ndo olmagq UGcun, TOM-nun davamhi osasda
tokmillogsdirmalor hoyata kecirmasi lazimdir. Bu addimda, Toahlikasizlik Yol
Xaritasinda nazards tutulan planlar hoyata kecirilir, amma bu tokmillasdirma asason
red-teaming vo purple-teaming kimi praktikalar1 da shats edo bilor.

Uygunluq idarsetmasi - Audit Uygunlugu. TOM-un bir ¢ox prosesi miioyyan edilmis
on yaxs1 tocriboaloro osaslanir, amma bozilori uygunluq toloblori torofindon idars
olunur. TOM, sistemloarini diizgiin sokildo tohlil etmok Uglin moasuliyyat dasiyir ki,
bununla uygunlugu tomin etsinlor. Bu da onlarin togkilati, sanayesi va ya idars
organlar1 torofindon totbiq edilo bilor. Bu tohlikasizlik siyasotlori arasinda GDPR,
HIPAA va PCI DSS kimi nlimunalari vers bilarik. Bu tanzimlomalara amal etmok,
yalniz sirkotin etibarina ziyan vurmasina deyil, ona etibarli olan comiyyato etibarli olan
comiyyato daxil olmus moxfi molumatlart qorumaga komok edir, eyni zamanda ciddi
tohlikasizlik pozuntularindan dogan rogabati vo hliqugi mubahisalordon da goruyur.
Mévcud Resurslar1 Qiymoatlandirmok. TOM iki nov aktivlori goruyur — qorumaga
macbur olduqlari cihazlar, proseslar va totbiglor vo bu gorunmani tamin etmoays kOmok

edon mudafio alotlori.
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TOM-un qorudugu mévhumlar. TOM, gormadiyi cihazlar vo molumatlar1 qoruya
bilmaz. Cihazdan buluda gorindrluk(visibility) va noazarst olmadan, soboka
tohlikasizlik mévgeyinds kor ndqgtalor olacaqdir ki, onlar tapila va istismar edils bilor.
Beloliklo, TOM-un moagsadi isin tohlliko landsaftinda tam bir goriintisiinii oldo
etmokdir, ki, bu, yalniz lokal cihazlar, serverlar vo programlarla deyil, hamginin bu
aktivlor arasinda axisan t¢iinci torof xidmotlori vo trafiki do ohato edir.

TOM qorumasi anlayisi. TOM-da olan bittn Kiber tohlikasizlik alatlorinin vo TOM-
daki istifads olunan biitiin 1s axinlarinin tam bir anlayig1 olmalidir. Bu agile-1 artirir vo
TOM-un suratli effektivlikds foaliyyat gostarmasina imkan verir.

Hazirhq va Preventiv Dastak. On yaxs1 tochiz olunmus va ¢evik reaksiya prosesloring
malik olan TOM belo bazon problemlorin ilk dofodon garsisinin alinmasina cavab vera
bilmir. Hiicumgularin qarsisini almaq {igiin, TOM preventiv todbirlori hoyata kegcirir,
ki, bunlar iki asas kategoriyaya bdliins bilor.

Hazirhq. Komanda Gzvlari, an yeni tohllikasizlik inovasiyalari, kibercinayatlorin son
trendlori vo otrafindaki yeni tohllkalorin inkisafi barodo molumatli olmalidir. Bu
aragdirma, sirkatin Kiber tohlukasizlik Ggun istigamat gdstoran bir tohliikasizlik yol
Xaritasi yaratmaga komok eds bilar, va an pis hadisalords hazir maslohotlogmoni tamin
edon bir folakat barpa plani kimi hazir maslshatlogsmani tomin eds bilor.

Preventiv Dastak. Bu addim, ugurlu hiicum cahdlarini daha ¢atin edan biitiin todbirlori
ohato edir, bu da mévcud sistemlorin diizgiin saxlanilmasi va yenilonmosi; firewall
siyasatlorinin yenilonmasi; zoifliklorin yamalanmasi; vo totbiglorin ag siyahisi, qara
siyahis1 va tohlikasizliyin tomin edilmasi daxilinds islonilmasidir.

Davamh Proaktiv Izloama. TOM torofindon istifado olunan alotlor, sobokodo hor hansi
bir anormalligi vo ya siibhali foaliyyati isaralomok Ugln 24/7 skan edirlor. Sobokoni
daimi olaraq izlomok, TOM-un yeni tohlikslordon dorhal xobordar olmasina imkan
verir va onlara ziyani qarsilamaq vo ya azaltmaq U¢lin on yaxs1 sans1 verir. Izlomo
alotlori SIEM vo ya EDR Kkimi ola bilar, hatta SOAR va ya XDR kimi, an mikommaoli
olani iso davranis analizi istifado edo bilon alotlordir ki, bu, sistemlorin har ginki
horokatlori ilo hoqiqi tohliika davranis1 arasindaki fargini "0yrotmoya" imkan verir vo

insanlar torafindon gorilmoli olan triaj vo analiz miqdarini minimuma endirir.
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Xabardarhq Siralamasi va Idarsetma. izlomo alotlori xobordarliglar verdiyindo,
TOM xobordarliglarin har birino yaxindan baxmali, yalniz false-positive naticalori
silmali va hoqiqi tohlikalorin no saviyyads oldugunu vo onlarin mogsadinin na
oldugunu muiayyanlosdirmalidir.

Bu, onlara yeni tohllkalori uygun sokilds triyaj etmoys imkan verir vo an tocili

moasalalari avvalca hall etmalarine imkan verir [McCarthy, J., & Allan, S., 2022].

4.3 Son istifadaci tohlUkasizliyi, ona yanasmalar vo hallar

Son istifadagi tohllkasizliyi dedikds sobokodoki mixtalif son noqtslorin,
mosalon, masalstl komputerlor, noutbuklar, smartfonlar, plansetlor, serverlor va digor
qurgularin tahlikasizliyini tomin etmok basa diisiiliir. Bu son nogtalor sobokoya giris
noqtalori kimi xidmat edir vo ¢ox vaxt hossas malumatlara icazasiz giris oldo etmok,
omoliyyatlar1 pozmaq vo ya digar zorarli foaliyyatlor hoyata kegirmok istoyan kiber
hiicumgularin hadofino cevrilir. Son ndqte tohlikasizliyi bu son noqtelori zorarli
program, ransomware, fising hiicumlari, daxili tahdidlor va digar kiberhiicum formalari
daxil olmagla mixtalif tohlikalordon gorumag mogsadi dasiyir. Bu, son ndqto
saviyyasinda tohliikasizlik insidentlorini askar etmak, garsisini almaq vo onlara cavab
vermok ti¢iin bir sira tohliikasizlik todbirlari va texnologiyalarinin hoyata kegirilmasini
ohato edir.

Son noqts tahlikasizliyinin asas komponentlarine asagidakilar daxildir:
» Antivirus vo Antimalware: Viruslar, qurdlar, troyanlar vo casus programlar
Kimi zarorli programlart skan edan vo son ndqtalordon silon program.
» Hiicumun Askarlanmasi vo Qarsisinin Alinmasi Sistemlari (IDS/IPS): Sabaka
Vo sistem foaliyyoatlorini zororli davranig vo ya siyasat pozuntular1 slamatlori
Ucln izlayan vo potensial tohllkoslorin garsisin1 almaq vo ya azaltmaq tcln
todbirlor gbron alatlor.
» Data Loss Prevention (DLP): Hossas molumatlarin geyri-diizgiin va ya icazasiz
oldo edilmasinin, istifado edilmosinin vo ya paylasilmasinin garsisini almaq

Ucln nazardos tutulmus texnologiyalar vo siyasatlor.
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» Endpoint Detection and Response (EDR): Qabaqcil tohdidlor vo sifir giin
hiicumlar1 da daxil olmagqla tohllikasizlik tohdidlorini agkar etmok vo onlara
cavab vermok Ugun real vaxt rejiminda son noqgts foaliyyatlarini izloyan hallor.

» Patch Management: Tohlukasizlik zaifliklorini aradan galdirmaq vo onlarin an
son tohliikasizlik duzaliglari ilo yenilonmasini toamin etmok Uglin son nogtalora
yamaqlarin vo Yyenilomalorin muoyyan edilmasi, aldo edilmosi, sinagdan
kecirilmasi va totbigi prosesi.

» Cihazin Sifrolonmasi: Cihazin itirilmasi Vo ya ogurlanmasi halinda icazasiz
girisin qarsisini  almaq {iglin son noqtalordo saxlanilan molumatlarin
kodlasdirilmasi prosesi.

» Endpoint Security Policies: On yaxs1 tohllkasizlik tacribalorini vo uygunluq
toloblorini tatbig etmok lglin son nogtalorin istifadasini, konfiqurasiyasini va
idara edilmasini tonzimloyan mioayyon edilmis qaydalar va tolimatlar.

Hossas molumatlarini, agli milkiyyatini va reputasiyasini kibertahlikalordon gorumaq
Ucln butdn oOlcili vo sonaye taskilatlar: tiglin son noqta tohllkasizliyi vacibdir. Bu,
biitiin soboko infrastrukturunun potensial hiicumlardan qorunmasina yonalmis
hartarafli kKibertohllkasizlik strategiyasinin torkib hissasidir [Nguyen, T., & Tran, A.,
2020].

Son nogta tohliikasizliyinin tarixi vo tokamull mustagil komputerlorin ilkin
olaraq istifado edildiyi hesablamalarin ilk giinlorina godor gedib ¢ixa bilor.
Texnologiya inkisaf etdikco Vo sobokolor daha c¢ox yayildigca, son noqtalorin
tohlikasizliyins ehtiyac getdikco daha aydin oldu. Son noqte tohlikasizliyi tarixindoki
asas marhalalor va inkisaflarin qisa icmali:

Antivirus Proqrami: 1980-cCi illordo kompiiter viruslariin artan tohlikasi ilo
mibarizo aparmaq tigiin ilk antivirus proqrami ortaya ¢ixdi. Norton Antivirus vo
McAfee VirusScan kimi programlar molum zarorli program tohdidlorino qarsi osas
mudafioni toklif edon bu sahads ilk gabagcillardan idi.

Firewall Texnologiyasi: 1990-c1 illordo soboko muhitlorinin vo internetin
yuksalisi ilo firewall texnologiyasi son noqtolori icazesiz giris vo soboko osash

hicumlardan qorumaqg Ugtin vacib hala galdi. Firewalllar daxili sabakalorlo xarici
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diinya arasinda manea rolunu oynayarag, avvalcadon mioayyan edilmis tohlikasizlik
qaydalar1 asasinda trafiko nozarot edirdi.

Intrusion Detection Systems (IDS): Kiber tohdidlor daha mirokkablosdikca,
soboka trafikino nazarot etmok va siibhali vo ya zorarli foaliyyat olamatlorini agkar
etmok Ugln IDS hoallori hazirlanmigdir. Bu sistemlor potensial tohlikasizlik
pozuntularinin erkon askarlanmasini tomin edorok, toskilatlara tohdidlora operativ
reaksiya vermoys imkan verirdi.

Endpoint Protection Platforms (EPP): 2000-ci illarin avvallarinds son noqte
tohliikasizliyi konsepsiyasi Endpoint Protection Platforms kimi taninan daha ohatali
hollora cevrilmoya basladi. EPP hoallari antivirus, firewall, midaxilonin garsisinin
alinmast vo cihaza nozarot Kimi mixtalif tohlikssizlik texnologiyalarini
morkazlosdirilmis idaraetms va nozarat Uglin vahid platformaya birlosdirdi.

Qabagqcil Son Noqte Muhafizesi (AEP): Sifir giin istismarlar1 vo hodoflonmis
hiicumlar kimi gabaqcil tohdidlorin ortaya ¢ixmasi ilo ananavi antivirus vo EPP hallori
adekvat qorunmanin tomin edilmoasinds qeyri-adekvat oldugunu siibut etdi. Next-
Generation Endpoint Security kimi do taninan AEP hollori real vaxtda mirokkab
tohdidlori agkar etmoak vo onlara cavab vermok ti¢iin davranis analizi, masin 6yronmasi
V5 siini intellekt kimi qabaqeil iisullardan istifads edir.

Endpoint Detection and Response (EDR/XDR): EDR hallori son noqte
saviyyasinda proaktiv tohliikonin askarlanmasi vo insidentlors reaksiya imkanlarina
artan ehtiyaca cavab olaraq ortaya ¢ixdi. Bu hollor son ndqto foaliyyatlorinin
gorinmasini tomin edir, siibhali davraniglar1 askar edir vo tohllkasizlik insidentlorina
suratli reaksiya va diizalislori asanlasdirir.

Bulud osasli son noqto tohlikasizliyi(XDR): Bulud hesablama vo uzagdan
islomaya dogru kegidlo son ndqto tohllkasizlik hallori doyison tohliike monzarasine
uygunlagsmaq tigiin tokamdl etdi. Bulud osasli son noqto tohllikasizlik platformalari
genislonma, ¢eviklik va morkazlosdirilmis idaraetma toklif edir ki, bu da onlar1 miiasir
miuhitlords paylanmig son noqtalori qorumagq tigiin yaxsi uygunlasdirir.

Umumilikda, son néqts tahliikasizliyinin tarixi yaranan tahdidlori hall etmok v

toskilatlarin rogomsal aktivlorini effektiv sokildo gorumaq dglin kibertohlikasizlik
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texnologiyalarinin ~ vo  strategiyalarinin  davamli  tokamualinid  oks  etdirir.
Kibertohlikasizliklor inkisaf etmoys davam etdikco, son noqtonin tohlikasizliyi
hartorafli Kibertohliikssizlik programlarinin kritik komponenti olaraq qalacaq vo
ragiblori gabaglamaqg Uglin davamli innovasiya vo uygunlasma tolob edir [Li, J., &
Zhang, S., 2021].

4.4, Son istifadaci tahtlkasizliyinda asas standartlar va nazarat mexanizimlari

Son noqta tohlukasizliyinin mixtalif aspektlorini hall etmok ii¢iin bir sira
todqiqat islori, nozoriyyalor vo corgivalor hazirlanmisdir. Bunlardan bozilori
asagidakilardir:

MITRE ATT&CK Cargivasi: MITRE ATT&CK (Diismon Taktikalari, Texnikalar1
vo Umumi Bilik) real diinyadaki kiberhiicumlarda miisahido olunan diismon taktika v
texnikalarinin ohatali matrisini tamin edon genis istifado olunan cargivadir. O, son
nogtalori va sobakonin digor hissalorini glizosta getmok Ugtin ragiblorin istifads etdiyi
davranislar1 vo tsullar1 basa diismok vo tosnif etmak {igiin strukturlasdirilmis bir yol
toklif edir.

NIST Kibertahliikasizlik Carcivasi: Milli Standartlar vo Texnologiya Institutu
(NIST) torofindon hazirlanmis Kibertohllkasizlik Coargivasi toskilatlarin 6z
Kibertohllkasizlik movgeyini necs idars edo vo tokmillosdira bilacayina dair tolimat
verir. Son noqts tohlikasizliyino xas olmasa da, son nogts tohliikasizliyi tacriibaloring
totbiq oluna bilon kibertohlikoasizlik tohdidlorinin muioyyan edilmosi, qorunmasi,
askarlanmasi, cavablandirilmasi vo barpasi ti¢ilin strukturlagdirilmis yanasma toklif
edir.

Sifir Giivon TahlUkasizlik Modeli: Sifir Giivon modeli giiman edir ki, soboko
perimetri daxilinds vo ya xaricinds heg¢ bir qurum standart olaraq etibar edilmomalidir.
Bu yanasma, son noqtalor do daxil olmaqla, saboka daxilinds tocaviizkarlar tarafindan
icazosiz giris vo yan horokot riskini azaltmaq {giin soxsiyyatlorin davamli
yoxlanilmasini, ciddi giris nazaratlorini vo on az imtiyazli giris prinsiplorini vurgulayir.
Darin Mudafia: Darin mldafio strategiyast son noqtalori vo digor aktivlori muxtolif

hiicum vektorlarindan qorumaq Tligiin ¢ox soviyyali tohlikasizlik nozarsti vo oks
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todbirlorin hayata kegirilmoasini midafio edir. Bu yanagsma gobul edir ki, he¢ bir tok
tohlikasizlik todbiri bitlin tohdidlorin garsisini almaq tigiin kifayat deyil, ona gora do
mohkom mudafio mexanizmlori yaratmaq ii¢lin qabaqlayici, amaliyyatc1 vo cavabdeh
nozaratlorin birlosmoasindan istifado edilmalidir.

Son Nogta Toahlikasizlik Riskinin Qiymatlondirilmasi Cargivalori: Togkilatlar
daxilinda son ndqts tohlikasizlik risklarinin giymotlondirilmasi vo idars edilmasi tglin
miuxtalif gargivalor vo metodologiyalar mévcuddur. Bu ¢argivalor adaton son noqto
tohlikasizlik risklorinin miayyan edilmoasini va giymatlondirilmasini, bu risklorin
potensial tosirinin mioayyan edilmasini va risko moruz qalmanin effektiv sokilda
azaldilmas1 {igiin nazarat vo tosir azaltma strategiyalarinin hayata kecirilmasini ohato
edir.

Davrams Analitikas1 vo Tohdid Kasfiyyati: Davranis analitikasi va tohdid kasfiyyati
sahasindo todgigatlar son noqto saviyyasinds tohllkasizlik tohdidlorinin gostoricisi
olan anomal vs ya siibhali davranisi miiayyan etmok ticlin malumat analitikasindan va
kosfiyyat toplama tiisullarindan istifado etmoys yonolib. Bu yanasmalar toskilatlara
davranis ntimunalorini tohlil etmakls va onlart malum kompromis gostaricilori (10Cs)
Vo tohllka kasfiyyati xabarlari ilo alagalondirmokla gabagcil tahdidlori daha effektiv
askar etmoyo Vo onlara cavab vermoys imkan verir.

Endpoint Detection and Response (EDR) Arasdirmasi: EDR hollori son ndqte
saviyyasinda tohlikasizlik insidentlorini askar etmok, tohlil etmok vo onlara cavab
vermok tclin imkanlarin1 tokmillogsdirmays yOnslmis genis todqiqatin mdvzusu
olmusdur. Bu sahodo todgigatlar tez-tez qabaqcil agkarlama alqoritmlorinin islonib
hazirlanmasina, mohkoma-tibbi imkanlarin artirilmasina vo digor tohlikasizlik
texnologiyalar1 vo platformalari ilo inteqrasiyanin tokmillogdirilmasine yonalir.

Bu todgigat todgigatlari, nozariyyalor vo gorgivalor son noqte tohllkasizlik
movqeyini artirmaq vo muasir kibertohlikslorlo bagli risklori azaltmaq istoyan
toskilatlar {igiin doyorli anlayislar vo tolimatlar toqdim edir. Bu resurslardan istifado
etmoklo toskilatlar 6z xiisusi ehtiyaclarina vo ¢agiriglarina uygunlagdirilmis daha
mbhkom va effektiv son ndqte tohllikasizlik strategiyalari hazirlaya bilarlor [Chen, H.,
& Liu, Y., 2023].
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XDR Vo ya Genislondirilmis Askarlama vo Cavab platformalari miixtolif iT
muhitlorinds tohdidlorin agkarlanmasi, cavablandirilmasi vo aradan qaldirilmasi ti¢ilin
nozorda tutulmus hortorafli kibertahlikasizlik halloridir. Kiber tohdidlor getdikca
tokmillogdikco Vo genis yayildigca, firewall vo antivirus programi kimi onanovi
tohlikasizlik todbirlori toskilatlar1 gabaqcil hiicumlardan qorumagq {igiin artiq kifayot
etmir. XDR platformalar1 potensial tohdidlorin vahid goriiniisiinii tomin etmoak Ugin
coxsayli tohlikasizlik monbalorindon moalumatlarin inteqrasiyast va oslagoalondirilmasi
ilo daha vahid yanasma toklif edir.

XDR platformalarinin asas xisusiyyatlori vo imkanlarina adston asagidakilar
daxildir:

Malumat inteqrasiyasi: XDR platformalar1 son ndqtonin askarlanmasi vo
cavablandirilmasi1 (EDR), sobaka trafikinin tahlili (NTA), bulud tohlikasizliyi, e-poct
tohlikasizliyi va s. kimi mixtalif tohlikasizlik alatlori vo moanbalarindon malumatlari
birlogdirir. Bu morkoazlosdirilmis molumatlarin toplanmasi tagkilatin tohlikasizlik
vaziyyatinin hartorafli gériinmasina imkan verir.

Qabaqcil Analitika: XDR platformalar1 potensial tohliikasizlik tohdidlorini gostoran
nimunalori mioyyan etmok ii¢lin masim Oyronmasi Vo davranis analitikas1 kimi
qabaqcil analitika tsullarindan istifado edir. BOyuk hacmli molumatlar1 real vaxt
rejiminda tahlil edorak, bu platformalar hom malum, ham do namalum tohliikalori daha
effektiv agkarlaya bilir.

Korrelyasiya va Kontekstuallasdirma: XDR platformalarinin  osas gucli
toraflorindan biri onlarin IT miihitinin miixtalif tabagalorinda tohliikasizlik hadisalarini
olagalondirmak qabiliyystidir. Hadisalori vo davranislart kontekstlogdirorok, XDR
platformalar1 normal foaliyyatlor ilo siibhali vo ya zororli davraniglari ayird eds, yalan
pozitivlori azalda vo tohllkonin askarlanmasi doqiqliyini yaxsilasdira bilor.
Avtomatlasdirllmis Cavab: XDR platformalar1 tez-tez toskilatlara tohllikasizlik
insidentlorino slrotlo reaksiya vermoys imkan veron avtomatlasdirilmis cavab
imkanlarimi ehtiva edir. Avtomatlasdirilmis todbirlora yoluxmus son ndqtalorin
karantin edilmasi, zararli IP iinvanlarmin bloklanmasi va ya tahlikasizlik analitiklori

torafindan alave arasdirma tigiin xobardarliglarin iso salinmasi daxil ola bilar.



81

Qrup olagalandirilmasi vo Is aximi: XDR platformalar1 morkozlosdirilmis tablolar,
oyun kitablar1 vo igin idaro edilmosi funksiyalarini tomin etmoklo omokdasligi
asanlasdirir vo insidentlora cavab is axinlarimi sadoalogdirir. Bu imkanlar tohlikasizlik
gruplarina saylorini daha effektiv alagolondirmays vo ardicil cavab prosedurlarini
tomin etmaya kémok edir.

Ceviklik: XDR platformalar1 son noqtalori, sobakalori, bulud infrastrukturunu vo 10T
cihazlarini ohato edon miixtolif IT miihitlorini destokloyarok toskilatlarin inkisaf edon
chtiyaclar1 ilo miqyaslasdirmaq {igiin nozords tutulub. Onlar homginin mévcud is
axminin pozulmasini minimuma endirorok, movcud tohllkasizlik alotlori vo
texnologiyalari ilo inteqrasiya etmok Ugln kifayat godor cevikdirlor.

Tahlilkke Kasfiyyatimn Inteqrasiyasi: Tohdid kosfiyyat: lentlori vo xidmetlori ilo
inteqrasiya XDR platformalaria tohliikasizlik molumatlarint moalum tohdidlor,
kompromis gostaricilori (I0Cs) va yeni yaranan hiicum dsullar1 haqqinda miiasir
molumatla zonginlosdirmoaya imkan verir. Bu inteqrasiya tohlliikonin askarlanmasinin
doaqiqliyini artirir va inkisaf edon tohdidlora qarsi proaktiv miidafiays imkan verir.
Uygunluq vo Hesabathhiq: XDR platformalar1 tez-tez tonzimloyiciloro uygunlugun
monitoringi va hesabati {igiin funksiyalar1 ehtiva edir, togkilatlara sonaye qaydalarina
vo GDPR, HIPAA, PCI DSS va digarlori kimi standartlara riayst olunmasini niimayis
etdirmaya kdmok edir. Avtomatlasdirilmis hesabat imkanlar1 uygunluq yoxlamalari vo
hesabatlarda vaxt va saylara gonast edir.

Umumilikde, XDR platformalar: inkisaf etmis tohdidlorin askarlanmasi, siirotli
reaksiya imkanlar1 vo miirokkeb IT miihitlorinde tokmillosdirilmis goriiniirliik tomin
etmoklo toskilatlarin kibertohlikasizlik movgeyinin giclondirilmasindos mihdm rol
oynayir. Kiber tohdidlor inkisaf etmoys davam etdikco, XDR platformalari, ¢ox giiman
ki, rogiblori gabaglamaq vo onlarin qiymatli aktivlorini vo molumatlarini qorumaq

Istoyon toskilatlar tligiin getdikco avazolunmaz olacag.
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4.5.Son istifadaci tahlikasizliyinin vacibliyi va muassisa tahltkasizliyine onun

faydalan

XDR (Genislondirilmis Askarlama vo Cavab) vo oanosnovi antivirus hallori
Kibertohllkasizliya mixtalif yanagmalar: tomsil edir, har birinin 6z gtcli toraflori vo
mohdudiyyatlori var. Budur ikisi arasinda bir miigayisa:
9nonavi Antivirus: Ononovi antivirus programi ilk ndvbodo imza asasli askarlama
metodlar1 osasinda molum zororli  program tominatinin askarlanmasina vo
bloklanmasina diqqot yetirir. O, adaton son ndqte saviyyasinds islayir, malum zarorli
nimunalor tigiin fayllar1 vo proseslori skan edir.

XDR: XDR platformalar1 sobakalor, bulud xidmatlori, e-pogt vo s. daxil olmagla,
anonavi son noqtalordan konarda goxsayli tohlikasizlik manbalorindon molumatlar
inteqrasiya etmoklo daha genis ohato dairasi toklif edir. XDR hallori hom malum, hom
do namalum tohdidlori askar etmok {igiin gqabaqcil analitika vo magin dyronmasindan
istifado edorok mirokkob hiicumlara qarsi daha ohatali midafio tomin edir.
Askarlama Texnikalar:

> Ononavi Antivirus - Onoanovi antivirus asason fayllar1 vo proseslori malum
zorarli program imzalarinin verilonlor bazasi ilo migayiss edon imza oasash
askarlamaya osaslanir. Moalum tohllkalora qarst effektiv olsa da, onsnoavi
antivirus hallari yeni va ya avvallor gériinmomis zararli program variantlarini
askar etmokdos ¢atinlik ¢oka bilor.

» XDR - XDR platformalar: sifir giin hiicumlar1 vo qabaqcil davamli tohdidlor
(APT) daxil olmagla genis spektrli tohdidlori agkar etmok Ug¢lin imza asash
askarlama, davranis analitikasi, masimn Oyronmasi Vo tohdid koasfiyyatinin
birlosmasindan istifado edir. XDR platformalar1 bir ¢ox monbadon alinan
molumatlart  olagolondirmoaklos, potensial tohlikalori goOstoron siibhali
nimunalori vo anomaliyalart miioyyon eds bilor.

Reaksiya Bacariqlari

» Ononavi Antivirus: ©nonavi antivirus hollori adoston mioyyan edilmis zarorli

programlarin bloklanmasina vo ya karantino qoyulmasina diqqat yetirir. Onlar

yoluxmus fayllar1 silmok vo ya karantin etmok kimi bozi osas remediasiya
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imkanlarint toklif etsolor do, XDR platformalarinin hortorofli cavab
imkanlarindan mahrumdurlar.

» XDR: XDR platformalar1 avtomatlasdirilmis remediasiya todbirlori, tohlika
ovlanmas1 va insidentloro cavab todbirlorinin togkili daxil olmaqla gabaqcil
cavab imkanlar1 toklif edir. Cavab prosedurlarint avtomatlasdirmaq vo
morkazlosdirilmis insidentlorin idaro edilmasi funksiyalarini tomin etmoklo,
XDR platformalar1 toskilatlara tohlikasizlik insidentlorina siratlo reaksiya
vermoayas Va pozuntularin tasirini minimuma endirmays imkan verir.

Kontekstuallasdirma va Korrelyasiya

» Ononovi  Antivirus: Ononavi antivirus hollori daha genis kontekstual
molumatlart nozors almadan vo ya IT miihitinin miixtolif tobagolorindo
tohliikasizlik hadisalorini alagslondirmodon yalniz son ndqtonin qorunmasina
diggoet yetirarak, tacrid olunmus sokilds foaliyyat gostorir.

» XDR: XDR platformalar1 son noqtalor, sobakalor vo bulud xidmotlori kimi
coxsayli tohllkasizlik monbalorindon molumatlar1  inteqrasiya edarak
kontekstuallasdirma vo korrelyasiya imkanlarini tomin edir. Biitiin IT
muhitindo hadisalori vo davranislar1 olagalondirmokls, XDR platformalari
normal foaliyyatlor vo siibholi davramiglar arasinda forq yarada, yalan
pozitivlori azalda va tahllikonin askarlanmasi daqiqliyini yaxsilagdira bilar.

Olgaklanma va Ceviklik

» Onanavi Antivirus: Onanavi antivirus hallori, Gmumiyyatlo, fordi son ndqgtalori
gorumaq Ugun nazards tutulub vo muxtalif infrastruktur vo cihazlara malik
mirokkab IT miihitlorine uygunlagmagq ii¢iin genislonmo vo ya cevikliys malik
olmaya bilar.

» XDR: XDR platformalar1 son néqtalori, sobokoalori, bulud infrastrukturunu vo
IoT cihazlarmi ohato edon muxtalif IT muhitlorini destokloyarak toskilatlarin
inkisaf edon ehtiyaclarina uygun miqyas almaq ti¢iin nozordos tutulub. Onlar
movcud is axinlariin pozulmasint minimuma endirarok, movcud tohlikasizlik

alotlori vo texnologiyalari ilo inteqrasiya etmok G¢iin geviklik toklif edir.
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XDR hartorafli qorunma, agkarlama va cavab imkanlar1 toklif edon Genislondirilmis
Askarlama va Cavab (XDR) hoallorinds yeni standart mioyyan edir. XDR son
noqtesindan va mixtalif G¢lncl toraf monbalarindon malumatlar: tahlil edarak,
kibertahllkasizlik monzarasinds inkisaf edon tohdidlora effektiv sokildo qarsi ¢ixir.
XDR anonavi son noqte tohlikasizliyindon konara ¢ixir, saboka, son ndqts, bulud,
uciincu torof vo identifikasiya monbolori arasinda tam goriiniirliik tomin edir.

9sas Xususiyyatlar

» Glclondirilmis effektivlik ii¢lin avtomatlasdirma: XDR sadolosdirilmis
avtomatlasdirma harokatlorini 6zlinds birlosdirir, tohliikasizlik analitiklori Gigtin
aragdirma proseslorini sadslosdirir vo onlar1 tohdidlora cavab vermokds daha
somoarali edir.

» Hortorofli gorinma: Adi hollordon forgli olarag, XDR son ndqts ilo
mohdudlasmur, tam gériinmani tomin edir. O, sobaka, bulud, Gglncl toraf vo
saxsiyyat manbalarini ohato edir va tohliikonin askarlanmasina vahid yanagsma
toklif edir.

» Askarlamaq vo cavab vermok ii¢iin azaldilmis vaxt: XDR, {imumi insidentlora
reaksiya imkanlarini artiraraq, agskarlama ti¢iin Orta Vaxti (MTTD) vo Cavab
Vermok tigiin Orta Vaxtt (MTTR) oshamiyyatli doracads azaldir.

> Soxsiyyat yonimli tohlikonin askarlanmasi: Qutudan konar soxsiyyot
yonumli tohlikonin askarlanmasi ilkin giris taktikalari, texnikalar1 va
prosedurlarina (TTP) miiraciat edir. ©lava alavalor daxili tohdidlor kimi tokmil
saxsiyyato asaslanan tohdid askarlama analitikasi ti¢lin algatandir.

» Siibut  edilmis  effektivlik: XDR MITER ATT&CK Raund 4
Qiymoatlondirmasindan tasirli naticalora malikdir va 97% askarlama daracasina
nail olur.

» Molumat elmino osaslanan askarlamalar: Magin dyronmo algoritmlorindon
istifadoa edarak, XDR, xisusan askarlanmasi ¢atin olan tohdidlar tglin sas-kiy(
minimuma endiran vo effektivliyi yaxsilasdiran hoaqigi molumat elmino

osaslanan askarlamalar1 tomin edir.
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» Buludla isloyan miqyaslanma: XDR, yerli hall taloblori olmadan buludun
gucundon istifado edarok, miassiso ehtiyaclarina uygun miqyas vermok Ugln
nozards tutulmusdur.

» Vahid son noqto agenti: Yeni Nosil Antivirus (NGAV), Son NoOqgtanin
Askarlanmas1 vo Cavab (EDR), host tohliikasizlik divari, cihaz nozarati, disk
sifrolomasi vo mohkomo ekspertizasinin toplanmasi vo host anlayislar: tiglin
alava olavalari tamin edon vahid son noégto agenti daxildir [Kim, D., & Park,
S., 2022].

XDR tarafindan hall edilan tahltkasizlik problemlari
XDR bu gin taskilatlarin {izlagdiyi bir nega tohllikasizlik problemini effektiv
sokilda hall edir:

> Silolarin par¢alanmasi: Son ndqto agenti, tohliikonin agkarlanmasi analitikasi,
avtomatlagdirma, soxsiyyat tohlikosinin askarlanmasi vo mohkoma-tibbi
imkanlar1 ohato edon inteqrasiya olunmus hoalli togdim etmokls, XDR
tohllikasizlik hoalli siloslarini siradan ¢ixarir.

» Davamli tohdid Kkosfiyyatinin inteqrasiyasi: XDR, miistorilora an muasir
anlayislar togdim edorak, se¢ilmis Unit 42 vo tohdid todqigatim1 davamli
sokildo inteqrasiya edorok kohnolmis vo pargalanmis tohdid kosfiyyati
problemini hall edir.

» Tohllkanin askarlanmasinin balanslasdirilmasi: XDR, tiglincii torafin sinaqlari
Ilo niimayis etdirildiyi kimi, hom malum, ham do namolum tohlikslori gqagirma
riskini azaldir. O, asag1 siqnal-Sas nisbatini goruyur, yalan pozitivlori azaldir vo
tohlikasizlik analitiklorini yalang1 bayraqlari togib etmokdon azad edir.

» Artan ROI: XDR dar konsentrasiyali Son Noqto Tosbiti vo Cavab (EDR)
hollori vo Tohliikesizlik Malumati vo Hadiso Idaroetma (SIEM) hollori ilo
muqgayisodo artan investisiya goliri (ROI) toklif edir. Miistorilor Uzorindo
idaraetma yikund minimuma endirmoakls yanasi, tokmillosdirilmis askarlama
effektivliyini tomin edir.

> Soxsiyyato asaslanan tohdidlorin askarlanmasi: XDR soxsiyyato asaslanan

tohdidlorin  artan narahatligini  holl etmoklo, soxsiyyst tohlikasinin
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askarlanmasi vo cavablandirilmasi (ITDR) modulu ils daxili tohdidlori, yanal

horokati vo anormal istifadagi vo qurum davranigini ohato etmoklo farglonir

(Sak. 4.5.1) [Nguyen, T., & Tran, A., 2020].
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Sokil 4.5.1. XDR modeli (Paloalto, 2024)
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Molumat monbalori zoncirin asagi hissasinds toplanir vo yerli serverlor vo
muharriklor torafindon islonir. Malumatlar ilkin olaraq Cortex Data Model (XDM) va

XQL istifads edorok islonir va tohlil edilir, sorgular va tohlillora imkan verir. Islonmis

molumatlar Virtual Masinlar, Mohkomo vo Al analitikasi, ML modellari ilo integrasiya

olunur. Bu, XDR-a xobordarliglar1 vo tohliikasizliyi avtomatlagdirmaga imkan verir.
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NOTIiCO

Bu dissertasiyada miiasir IT infrastrukturlarmm tohlikasizliyinin tomin
edilmosinda ¢otinliklori, strategiyalar1 va iraliloyislori aydinlasdirmaq moaqgsadi dasiyan
son noqte tohlukasizliyi, server tohllkasizliyi, perimetr tohlikasizliyi, TOM va DLP-
nin kritik saholori aragdirilmisdir. Odobiyyatin genis nazordon kegirilmasi, nimuna
aragdirmalarinin tohlili vo yaranan tendensiyalarin nozardon kegirilmasi noticasinds bir
neco asas natico ortaya ¢ixmisdir:

Son Istifadogi Kompdteri Tohliikasizliyi: Son nogtalorin hor yerds méveud
olmasi vo onlarin giizosto meyilli olmasi nozars alinmagla, son noqto tohliikasizliyi
toskilatin  tohllikasizlik modvgeyinin tomali kimi xidmot edir. Son ndqtonin
askarlanmas1 vo cavablandirilmasi (EDR), davranis analitikasi vo sifir etibar
corcivalori daxil olmagla gabaqcil son néqte mihafize mexanizmlari son noqts ilo
olagoli risklori effektiv sokildo azaltmaq lgun vacibdir.

Server Tohlukasizliyi vo Perimetr Muidafiasi: Serverlorin tohlikasizliyi vo
soboka perimetrlorinin giclondirilmosi kritik aktivlorin vo moalumatlarin xarici
tohdidlordon gorunmasi ti¢lin ¢ox vacibdir. Giiclii server sartlosdirma tacribalori,
miintazom yamagq idaraetmasi vo yeni nasil tohllikasizlik divarlarinin totbiqi toskilatin
miudafiasini giclondirir, miudaxilonin askarlanmasi sistemlari (IDS) vo midaxilonin
qarsisinin alinmasi sistemlari (IPS) kKimi perimetr tohlukasizlik todbirlorini artirir.

TOM vasitasilo amaliyyat somoraliliyi: Tohllkasizlik Omaliyyatlart Markazinin
(TOM) yaradilmasi togkilatin tohlikasizlik insidentlorini vaxtinda agkar etmok, onlara
cavab vermok vo onlar1 azaltmaq qabiliyyatini artirir. Qabaqeil SIEM (Tohlikoasizlik
Molumati vo Hadisalorin Idara Edilmasi) hallarindan, tohdid kasfiyyati lentlarindan vo
avtomatlagdirma imkanlarindan istifado TOM komandalarina yaranan tohdidlori foal
sokildo miayyan etmok va zararsizlosdirmak imkani verir vo bununla da toskilatin

Kiber ragiblora qars1 dayanighigini giiclondirir.
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