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Giris

Movzunun aktualhigri: IoT texnologiyas: ilo tochiz edilmis saglamliq monitoring
sistemlorindo malumat tohliikasizliyi vo verilonlorin tohlili moévzusunun aktualligi, hom
xastalorin saglamligi, hom do sohiyys xidmotlorinin keyfiyyoti va effektivliyi li¢lin
vacibdir. Malumat tohliikasizliyinin tomin edilmosi, soxsi molumatlarin qorunmasi va
xosto etibarinin saxlanilmasi tigiin zoruridir. Eyni zamanda, verilonlorin tohlili, tibbi
xidmotlorin optimallagdirilmasi va fordilogdirilmasi {i¢ilin asas rol oynayir.
Sohiyyo sonayesi Osyalarin Interneti (IoT) texnologiyasmin gobulunda artim gdrmoyo
baslayir.Hokumat torofindon inteqrasiya olunmus miixtalif qurgularla yeni innovativ
texnologiyanin strotli inkisafi bazarin boylimosino tokan verir. Yuxarida miizakiro
etdiyimiz kimi, sohiyyos IoT bazarinm illik artim tempinin (CAGR 2023-2028) 17,8%
gostoracoyi vo 2028-ci ilo godor bazar hocminin 289,2 milyard ABS dollar1 olacagi
gozlonilir. Sohiyyado [0T-nin hazirki vaziyyoti ilo bagli bozi digor osas statistik
gostoricilors asagidakilar daxildir. Xidmatlor seqmenti 2022-c1 ildo 59% golir payina sahib
idi. Xostoxana seqmenti 2022-ci ildo 35% golir payir topladi.Asiya Sakit Okean
regionunun 2023-cii ildon 2032-ci ilo gadar 18,50% CAGR (Compound Annual Growth
Rate) soviyyasinds boyiimasi prognozlasdirilir.
Tadgiqatin magsadi va vazifalori : Tibbdo IoT texnologiyast ilo tochiz edilmis saglamliq
monitoring sistemindo tohliikesizlik todbirlorinin vo verilonlorin analizinin moqsadi, bu
sistemlordo molumatlarin dogru sokildo 6tiiriilmasini tomin etmok, potensial risklora qars1
miidafioni giiclondirmok vo verilonlorin doqiq tohlilini tomin etmokdir. Bu, tibbi
molumatlarin tohliikosiz bir sokilds paylasilmasi prosesindo miiasir standartlar1 ohato edir
vo molumatin on dogru voziyystds qiymotlondirilmasine komok edir. Todqigatin yerino
yetirdiyi vozifolor asagidaki kimidir:

o Gizlilik va moxfiliyin tomin olunmasi: Soxsi saglamliq molumatlarinin

moxfiliyinin qorunmasi ii¢ilin tadbirlor. Verilonlorin yalniz miivafiq vo icazo almis

toroflor torofindon aldo olunmasi.
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e Kiber tahlikasizlik tadbirlari: Tibbi IoT cihazlar1 vo sobokolorinds potensial
kiber tohdidloro qars1 miidafio tisullarinin aragdirilmasi.

e Tominath seboka infrastrukturu: [oT cihazlarmin slagalondirilmasi Ggtin istifado
olunan saboks infrastrukturlarinin tohliikasiz olmasi, qosulan biitiin cihazlarin
tohllikasiz slage Uzrs islomasinin tamin edilmoasi.

e Molumat Analizi: IoT texnologiyas1 ilo tochiz edilmis saglamliq monitoring
sistemindo molumat analizi, sensorlardan toplanan verilonlorin effektiv sokilda
islonmoasi, tahlil edilmasi va naticalorin anlasila bilacoyi sokilds tagdim edilmasi.

e Proaktiv xabardarhq: Potensial sohv vo problem yerlorinin toyin olunarag
proaktiv sokildo xobardarliq verilmasi vo tohliikasizlik mohdudiyyatlorinin
azaldilmasi.

Tadqgiqatin predmeti vo obyekti: Predmetin asasimi togkil edon mosalolor arasinda
cihazlarm tohlikasizliyinin tomin olunmasi tsullari, malumat sifralonmasi va gizliliyin
tomin olunmasi, verilonlorin effektiv toplanilma vo saxlanilma tsullari, masin 6yranma
alqoritmlorinin tohllikasiz vo etibarli totbiqi, sensorlarin vo cihazlarin tohlikasiz
funksionallig1 vo standartlasdirilmis kommunikasiya protokollarinin tatbigi kimi sahalor
yer alir. Tibbdo IoT texnologiyasi ilo tochiz edilmis saglamliq monitoring sistemindo
molumat tohliikasizliyi vo verilonlarin tahlili tibbi sahods inkisaf vo tokmillosmo Uglin bir
sira magsadlori 6zunds birlosdirir. Asagida, bu todqiqatin potensial obyektlori verilmisdir:
1. Verilonlorin tohliikasiz toplanmasi va sifrolonmosi: Cihazlardan slds edilon saglamliq
verilonlarinin tohlikasiz bir sokildo toplanmasi vo tohlili.

2. Sensor performansi va tohllikesizlik: IoT texnologiyasi ilo tochiz edilmis saglamliq
monitoring sistemindo sensorlarin effektivliyi, onlarin  tohlikssizlik standartlarina
uygunlugu tadqiq edilir.

3.Real-vaxt monitoring effektivliyi: Real-vaxt monitoring effektivliyi vo molumatlarin
necs effektiv sokilds toplandigi, dlgiildiiyii vo 6lglilon molumatlarin no doracods real-vaxt

monitoring edildiyi todqiq edilir.
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4. Saglamliq parametrlorinin prognozlasdirilmast: ioT texnologiyas: ilo aldo edilon
molumatlar asasinda saglamliq parameterlorinin prognozlasdirilmasi tadqiq edilir.
Tadqgiqat metodlar1: {oT texnologiyas: ilo tochiz edilmis saglamliq monitoring
sistemlorindo molumat tohllkasizliyi vo verilonlorin tohlili todqigat isinin ilkin
metodologiyasi, tibbi sahado texnologiyalardan daha genis istifado edilmoasi vo farqli
sensorlarin totbiqi ilo miasir tibbi todbirlorin effektivliyini artirmagi mogsodi dasiyir.
Totbiqi: Todgigatn totbigi moerhalesinda, IoT texnologiyasi ilo tachiz edilmis saglamliq
monitoring sistemlorinin  forgli tibbi todbirlordo neco istifado olundugu vo bu
texnologiyalarin hokimlar, tibbi personal va xastalor liglin necs tosir etdiyi tahlil edilir.
Tibbdo istifads olunan sensorlar: Tadgigatin bu marhalasinda, mixtalif sensor névlarinin
tibbi sahada necos totbiq olundugu vo mualica proseslorinds istifadasi tohlil edilir.
Molumat tohlikasizliyi: Tibbi malumatlarin tahlilinds vo saxlanilmasinda tohlikasizlik
mosalalori boyiik dnom kasb edir. Bu marhoalods, foT texnologiyasinin totbiqi zamani oldo
edilon molumatlarin miistaqil vo tohliikasiz bir sokildo saxlanilmasi ti¢lin tadbirlor vo
standartlar toyin edilir.

Fiziki tohllikasizlik: Tibbi molumatlarin tohlili {iciin loT texnologiyasimin totbiqi zaman1
molumatlarin fiziki tohllkasizliyi do nazars alinmalidir. Bu, server otaqlarmin, sensorlarin
vo digor infrastruktur elementlorinin fiziki olaraq mistogil vo tohlikasiz sokildo
qorunmasini ahato edir.

Verilanlorin Tahlili: Verilonlorin tohlili marhalasinds, IoT texnologiyasi ilo oldo edilon
genis datalarin miixtolif alqoritmlor vo masin 6yronmo tsullari ilo necs tohlil edildiyi va
bu molumatlarin klinik totbiqds neca istifads olundugu todqiq olunur.

Elmi yeniliyin elementlori : IoT texnologiyasindak: iroliloyislor do IoMT-nin
boylimasina tokan veracak, ¢lnki provayderlor tokmillosdirmoalori IoMT sobakalorine vo
cihazlaria inteqrasiya edocoklor. Sensor texnologiyasi son illords stiratlo inkisaf edir.
Geyinila bilon cihazlarin yayilmasi- hom sohiyys sahasinds hom da istehlakg1 sahalorindo

geyilo bilon saglamlig monitoring sensorlarinin daha genis saglamliq 6lgiilorini izloya
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bilir. Bu sensorlar istifadagiloro real vaxt rejiminda hartorafli saglamliq molumatlari
toqdim edorak,onlara saglamliqlarini idars etmok ii¢iin gqabaqlayici todbirlor gordr.
Teletibb vo Uzagdan Monitoringin genislondirilmosi- Sensorla idaro olunan sshiyys
teletibb va uzagdan xasto monitoringinin genislondirilmasini daha da giclondirir.
Molumat Tohllkasizliyi, Fiziki Tohlikasizlik va Maxfilik- Sensorlarin istifadasi daha ¢ox
yayildiqca, malumatlarin tohllkasizliyinin tomin edilmasi va pasiyentlorin maxfiliyinin
gorunmasi asas Mosalo olacaqdir.Sohiyya sirkatlori xosto molumatlarini qorumaq va
sohiyya istehlak¢ilarinin etimadini qorumagq tgiin giicli tohlikasizlik tadbirlorinin va
uygunluq ¢arg¢ivalorinin inkisafina tstiinlik vermalidirlor.

Masin Oyranmo Modellori: Saglamliq molumatlarmin analizi {iciin inkisaf etmis masin
Oyronmo modellarinin totbiqi, xastaliklorin daha daqiq prognozlasdirilmasi vo diagnozu
liclin yeni imkanlar yaradir.

Anomaliyalart Askar Etmoa Alqoritmlori: Xastoliklorin erkan marhalods askar edilmosi
iclin anomaliya askarlama algoritmlarinin tokmillosdirilmasi.

Praktiki hall: IoT alageli saglamliq monitoring sistemlorinds bir sira tohliikalor vardir ki,
bu tohlUkalordon birido fising Usuludu. Fising hiicumlar1 on ¢ox istifado edilon
tohlikoalordon biridir. Bununla baglh etdiyimiz praktiki isin moagsadi ondan ibaratdir ki, pis
niyyatli soxsin biza hans1 yolla hiicum edacayini tayin edarak, homin hiicumlarin garsisini
almaga c¢alisiriq. Bu kimi saxta domenlara aldanmagq molumatlarimizin ogurlanmasi ilo
naticalona bilir.

Digor bir praktiki isimizde monitoringdir. istifads etdiyimiz hor hansi bir saytin masalon:
medicine.com saytini, monitoring edarok qarsi torafin, hlicum edon soxsin saytimizda olan
bosluglar vasitasilo hiicumunun qarsisini almaqdir.Biz daimi monitoring edorok agiq
portlarimizin vaziyyatini 6yronmoak, filtr olunmus portlarimizin hal-hazirda aktiv olub-
olmamasmi yoxlamaq vo bir swra tohlikasizlik mosalolorini monitoring edorok

bosluglarimizin garsisini alaraq tohliikasizlik sistemimizi dahada gtclondirs bilorik.
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Verilanlarin tahlilinds konar hesablamalardan istifadonin miisbat tasiri gostorilmis vo ML
algoritmlori vasitosilo 10T tibbi verilonlorinin tohlilinin aparilmasma niimuns Ugin
python-da kod icra edilmis va noticasi gOstorilmisdir.

Mudafia Ug¢ln tagdim edilon naticalar (vazifalar):Bu mévzunun gozlonilon shomiyyatli
naticalori asagidakilardir:

Gizlilik vo tohlukasizlik standartlarin qorunmasi: Molumat tohlikosizliyi saglamliq
sektorunda fordi gizliliyin vo etik standartlarin qorunmasinda kritik bir rol oynayar.
Saglamliq monitoring sistemlori vasitasilo oldo edilon tibbi moalumatlarin gizliliyi vo
miustaqil tibbi etik normativlorino uygunluq, istifadagilorin va tibbi personalin etimadini
qazanmaga komok edir.

Omoliyyatlarin tohliikasizliyi: Saglamliq monitoring sistemloarinds tohliikasiz malumat
paylasimi, sistemlorin effektiv iglomasini vo daimi stabil olmasini tomin edir.
Tohllikasizlik tadbirlori, potensial tohllikasizlik problemloari va sistemin dayaniqliligi ii¢iin
alava tadbirlorin gabul edilmasina kdmok edir.

Tez vo doqiq diagnoz va mualica: Verilonlorin tohlili, masin dyranma algoritmlori va
analitika vasitasilo daha tez vo doagiq diagnozlara imkan verir. Bu, tibbi proseslorin suratli
Vo effektiv hayata kecgirilmosino vo mialics planlarinin daha yaxs1 tayin edilmoesine nail
olmaga komok edir.

Tibbi todgigata imkan veran informasiya zanginliyi: Verilonlorin tohlili, tibbi todgigata
imkan veran genis informasiya zonginliyini yaradir. Bu, tibbi todqgiqatgilarin yeni tibbi
malumatlar va statistikalar slds etmesina komok edir.

Nasrlor: 1-2 may 2024-cii il tarixlordo Azarbaycanin Umummilli Lideri Heydor Dliyevin
anadan olmasiin 101-ci ildoniminas hasr olunmus “Qabaqcil texnologiyalar va
innovasiyalar” mévzusunda Taloba vo Gonc Tadgiqatgilarin IX Respublika Elmi-Texniki
Konfrans1 kegirilmisdir. Homin konfransda “IoT texnologiyasi ilo tochiz edilmis
monitoring sisteminds moalumat tohliikasizliyi vo molumatlarin tohlili” mévzusunda elmi
moagals toqdim edilmisdir. Magalomiz toskilat komitasi torafindon dinlonilmis va tasdiq

edilorak nasra buraxilmisdir.
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I FOSIL. SAGLAMLIQ MONITORINQ SISTEMINDO iOT
TEXNOLOGIYALARININ TOTBIQI.

1.1. 10T texnologiyasimin sohiyyas xidmoatindo tatbiqi va tasiri.

Miiasir dovrdo internet giindolik hoyatin hor bir sahosindo qacilmaz hal almisdir.
Internetdon dogru va diizgiin istifado etdiyimiz halda hoyatimiz asanlasir. Internetin ¢ox
istifado olundugu onomli texnologiyalardan biri “Osyalarm Interneti” (ioT)
texnologiyasidir. [oT fiziki obyektlorin bir-biri ilo garsiligh alage qurdugu bir sobokadir.
Va bu obyektlorin daxili texnologiyalarinin inteqrasiya olmasini ehtiva edir vo fiziki
diinya ilo alago qurmasini tomin edir. IoT texnologiyas1 insan miidaxilosi olmadan simsiz
soboko vasitasilo verilonlori toplamaq, Otiirmok, saxlamaq xiisusiyyatlorini 6ziindo
birlogdirir (Rejeb.A, Rejeb.K, Treiblmaier.H. (2024)). Osyalarin interneti konsepsiyast ilk
dofo Kevin Ashton torofindon 1999-cu ilds istifado etdiyi bir togqdimatda ortaya ¢ixmisdir.
[oT son vaxtlar sohiyyo sisteminda osas inkisaf sahasine ¢evrilmis vo bu sahado on son
imkanlar1 yaratmisdir. [10T texnologiyasinin sohiyyods istifado olunmasi comiyyoto
mihim dorocodo xeyir vera bilocok tendensiyalardan biridir. Istifado olunan
texnologiyalar bir sira masololorin hollinde genis sokildo tatbiq olunur. foT saglamliq
monitoring sistemi insanlar1 izlomok, vo yaranan molumatlari tohlil etmok ti¢lin miixtolif
totbiglor, ¢oxlu xidmatlor sferasi toklif edir. ©lavo olaraq da, bu informasiyalar istonilon
an, istonilon yerdon rahatligla alds oluna bilar (Rejeb.A, Rejeb.K, Treiblmaier.H. (2024).

Yaranan bir ¢ox saglamliq problemlori va IoT texnologiyasinin inkisafi sobabindan,
bu texnologiyaya osaslanan bir ¢ox tibbi totbiglor yaranmigdir. Xostolorin uzagdan
monitoring edilmosi, yash soxslora qullug edilmosi, xroniki xostoliklorin askarlanmasi
sahosindo miixtolif totbigetmo saholori var. IoT tibb sahosi ilo olagoli mohsullar
istehlak¢iya uygunlasdira, informasiyanin avtomatlasdirilmas1 vasitosilo homin
mohsullar1 doyisdira bilir. Homg¢inin miixtalif qurgularin bir-biri ilo alaqa qura bilmasi
tctin ugurlu hall yoludur. Bu texnologiya hor bir marhslads on yaxsi naticoni, baxim

xarclorini azaltmagi hadofloyir (S.B. Baker. (2017)).
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[IoT texnologiyasmin tibb sektoruna totbiqi goriilon isin effektivliyini artirmaga,
xostonin voziyyoting nozarot etmoyod, xostonin miialicosi ilo bagli molumat almaga,
haokimlordon maslohatlor almaga, yeni xidmatlor totbiq etmayo, imkan verir. Saglamligin
uzaqdan monitoringi imumiyyatlo saglamliq sistemlorinin uzaqdan idaro edilmosini,
xastonin istonilon yerdon izlonmasini, ¢okilon xarclorin azaldilmasini, sshiyys is¢ilorinin
mohsuldarligini1 optimallagdirmagi hadafloyir (S.B. Baker. (2017)).

[oT-nin sohiyyado osas rolu pasiyentin tibbi voziyyatini monitoring edib, onun
hayatin1 miixtalif yollarla asanlasdirmaqdir. Bu texnologiyalarin sohiyya sistemina tatbiq
olunmasi xiisusilo faydalidir, ¢iinki tohliikkasiz vo real vaxt rejimindo uzaq mosafodon
Xasto monitoringina imkan verir (G.Marques. (2019)).

Agir xastaliklori olan va ya uzaq moesafodon olan pasiyentlor xastoxanaya golmoakdo
cotinlik ¢oko bilorlor. Bu istigamotdo I0oT-nin faydalar1 daha da tokmillosdirilocok. Bu
texnologiya pasiyentlori uzagdan monitoring edib, hokimloro daha somarali planlagsdirma
aparmaga imkan verir. Bu da bizo ev soraitindo xostoxana proseslorini asanlasdiran,
sohiyyo sistemino ¢ixis etmok imkani yaradir. Vo bunun noticosindo do xostolorin
noticolori yaxsilasdirilacaq, sohiyyo sistemindo ¢okilon xorcloro gonaost edilocok. Bu
sayads verilon xidmotin keyfiyyati do yaxsilasacaq (S.B. Baker. (2017)).

Sohiyyonin hansi istiqgamatinda IoT tatbiq oluna bilor ?

Sohiyyo sahasinda [oT xastolara, tibb isciloring farqi toraflords iistiinliiklor taqdim
edir. Bu istiinliiklor xostoloro gaygi gostormok, edilon miialiconin effektivliyini artirmagq,
naticalori yaxsilasdirmaq vo s. aiddir.

Xostolor l¢tin ioT - ToT xastolarin saglamliq vaziyyatlorini izlomays imkan verib,
nozaratdo saxlamagla insanlarin hoyatini doyismisdir. Bu tok yasayan insanlara vo
ailalorino do bdyiik tosir edir. Monitoring har otaqda qurasdirilan, dasman va digor 0T
cihazlar1 vasitosilo hoyata kegirilo bilor. Qan tozyiqi vo iirok tozyiginin monitoring
edilmosi iiclin simsiz qosulan cihazlar xostolora fordi diqgot etmoyo vo kalori
hesablamalarini, tibbi gostoricilori tonzimlomoyo imkan verir. Xostonin sohhotindo hor

hanst bir problem yaranarsa xobordarliq sistemi vasitasilo ailo lizvlorina vo ya tibb



12

is¢iloring xobardarliq gondarilir. Bu davamli monitoring talob edon xroniki xastaliklori
olan xastalar ligiin do faydalidir (KOSTA.M. (2024)).

Hokimlor {i¢iin {oT - Osyalarin Interneti texnologiyasi ilo tochiz olunmus geyilo
bilon cihazlar vo digor monitorinqg avadanliglarindan istifado etmoklo, hokimlor
pasiyentlorin sohhotini daha effektiv sokilds izloys bilorlor. Onlar xastolorin miialicoya
neco riayat etdiyini vo tacili tibbi yardima ehtiyaci hallarini izloys bilorlor. Bu texnologiya
tibb isciloring xastolorlo proaktiv olage saxlamaga imkan verir. [oT cihazlarindan toplanan
molumatlar hakimlora xastalor ticlin an uygun miialica prosesini toyin etmaya va toxmin
edilon naticalora nail olmaga komok edir (KOSTA.M. (2024)).

Xostoxanalar {i¢iin I0T - Xostoxanalar iiciin IoT texnologiyas: xostolorin
tohliikasizliyini artira bilor. Cihazlardan xastoxana soraiti {igiin istifads edils bilor, olave
programlarin inkisaf etdirilmosi ilo pasiyentlors qulluq edilmasi vo somaraliliyi artirila
bilor. 10T cihazlarindan, mosalon, xastolorin ¢arpayilaria onlarin yixilma riski olub-
olmadiginm1 agkar etmok iiciin sensorlar yerlosdirilo bilor. Beloliko, xobordarliglar tibb
bacisina vo ya hokimo gondorilir. Bu ciir cihazlar toskilati islor ti¢iin istifado oluna bilar,
masalon, xastoxanaya daxil olan insanlarin geydiyyati, iscilorin is saatlarinin izlonmosi
kimi islori holl edir. Digor torofdon, gigiyena nozaroti vo monitoring istifadosi li¢ilin
cihazlar var ki, infeksiya yayilmasi hallarinda vo ya bakteriya problemi olarsa, IoT
cihazlar1 bunu toyin edib, tibb isgilorina xobor verir (KOSTA.M. (2024)). Oksigen
cihazlar1 da mévecuddur ki, xosto oksigenin tiikkondiyini hiss etso, xobordarliglar: iso sala
bilor (S.B. Baker. (2017)).

Xostolorin saglamliginin monitoringi ilo yanasi, IoT cihalarinin xostoxanalarda
faydali oldugu bir cox basqa saholor var. Sensorlarla tochiz edilmis IoT cihazlar1 olil
arabalari, defibrilatorlar, nebulizerlor, oksigen nasoslar1 vo diger avadanliglarin yerini
izlomok tg¢iin istifado edilir.

Xostoxanalarda infeksiyalarin yayilmasi xastolor iigiin narahatliq yaradir. loT-ni

dostokloyan gigiyena monitoring cihazlari xastalorin yoluxmasinin qarsisini almaqda
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komok edir. Otraf-mihitin idars edilmosindo, riitubst vo temperaturun tonzimlonmosindo
do istifads olunur. Tibb is¢ilorinin yerlosdirilmasi da tayin edilir (G.Marques (2019)).

Sohiyys sistemindo [oT hansi proseslori izloyir:

1.Molumatlarin toplanmasi

Ogyalarin Interneti sohiyyodo molumat toplamaqla baslayir. Bu molumatlar
xastonin daim taxdigr miixtolif sensorlar vo cihazlar vasitssilo toplanir. Toplanmis
molumatlara xostonin iirok dorocasi, qan tozyiqi vo tonoffiis sistemi kimi hoyati tibbi
gostaricilori daxil ola bilor. Bura xostonin miixtolif foaliyyat sahslori, yuxu rejimi
haqqinda malumatlar da daxil ola bilor. Diizgiin malumat toplanma prosesi yaxs1 elektron
prototiplomo xidmeotindon asilidir. {oT tibbi cihazinin miixtolif komponentlori yaxsi
konfigurasiya edilmoazso va ya yaxsi performansa malik deyilsa, molumatlarin toplanmasi
etibarli olmaya bilor.

2.Molumatlarin tohlili

Molumatlar toplandigdan sonra miixtolif alqoritmlor vo masin dyronmo
tisullarindan istifado etmoklo tohlil edilir. Bu IoT tibbi cihazina qosulmus miixtolif bulud
hesablama platformalari, program tominati sayasindo miimkiindiir. Xostoxanalar iigiin ioT
etibarli olmalidir, biitlin molumatlar1 emal etmok vo sohiyyo is¢ilorino on yaxsi
molumatlari toqdim etmok qabiliyystine malik bir platforma olmalidir,

3.Molumatlarin otiirtilmosi

Toplanmis vo tohlil edilon molumatlar real vaxt rejimindo tibb is¢ilorino Otiiriiliir,
onlar bu ciir molumatlar1 smartfonlarda, plansetlordo vo ya fordi kompiiterlordo
vizuallasdira bilorlor. Multiplatform sohiyys sonayesindo tibb is¢ilorino istonilon vaxt,
istonilon yerdo xostonin molumatlarina daxil olmaga imkan yaradir, saglamliq voziyyati
hagqinda aydin molumat almaga sorait yaradir vo asaslandirilmis qorarlar gobul etmoya
imkan verir. Bu sistem xasto baximini yaxsilagdirmagq tigiin faydalidir.

Masalon, bir IoT tibbi cihazi xostonin iirok ddyiintiisiinii davamli olaraq yiiksok
gostarirso, tibb isg¢ilori problem barods xobordar ola bilir vo daha tohliikali problem

yaranmasinin qarsisini ala bilir.
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[0T sohiyya ii¢iin niys vacibdir?

Sohiyys sisteminda [0 T xostalorin miixtalif malumatlarini toplayib, tibb iscilorindon
do molumat alir. Vo bu cihazlar bir-birils slago qurub hansisa xostonin hoyati tohliikosi
varsa ona vaxtinda yardim edocok todbirlor hoyata kegira bilor. IoT cihazlar topladiglar:
molumatlar1 buluda gondoracak ki, hakimlor bu malumatlar ssasinda gorar vera bilsinlor.
Vo bununla da biz IoT texnologiyasinin sohiyyada totbiqinin xastolorin saglamligina neca
komoklik gostordiyini, sshiyys sisteminds iscilorin mohsuldarligini yiiksaltdiyini gore
bilorik (Rejeb.A. (2024)).

[oMT nodir?

Tibbi osyalarm interneti (IoMT - Internet of Medicine hings) sohiyya sistemindo
istifado edilon, internato qosulmus tibbi cihazlara, tatbiglors, aparat program tominatina
deyilir. Sohiyyado IoT adlandirilan IoMT molumatlarin tohlil edilmosine, uzagdan
qurgularla internet vasitosilo olago qurmaga imkan veran texnologiyadir. Saglamliq
molumatlariin toplanmasi, dtiiriilmosi, tohlil edilmasi siiratini artirir. IoMT teletibb vo
uzaqdan monitoringo imkan veran totbiqlori tomin edir (KOSTA.M. (2024)).

[oMT cihazlart:

Agilli habblor vo kameralar

Urak doracasinin, qliikoza saviyyasinin monitoringi
Uzagdan xasto monitoringi

Agilli termometrlor

ok~ 0D

MRT aparatlari

[oT-don istifadonin sohiyyaya tosiri:

[oT-nin tosiri sohiyyo sistemini yenidon formalasdiracaq. IoT tibb iscilori iiciin
molumatlarin toplanmasi, tohlili vo oOtiiriilmosini siirotlondirib, daha tez qorar gobul
etmolorino imkan verir. Masalon, geyilo bilon cihazlar xostolorin giindslik, foaliyyaotini,

yuxu rejimini, iirok doyiintiisii haqqinda molumatlar1 toplayib, yarana bilocok xastoliyin

erkon olamoatlorini agkar edo (KOSTA.M. (2024)).
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Sohiyyada IoT teletibb iigiin lazim olan cihazlarin istifadosing imkan verir. Teletibb
indi xastalorin olduglar1 yerdon asili olmayaraq tibb xidmsatindon sads sokilds istifado
etmasine imkan verir. Kond yerlorinde yasayan vo ya evdon ¢ixmaqda c¢otinlik ¢okon
insanlara komoak eds bilor.

[oT bizo sohiyys sisteminin keyfiyyotini ohomiyyatli doracods artiran, inteqrasiya
edilmis soboka ii¢iin yeni fikirlor vo perspektivlor toklif edir. IoT xeyli vaxt tolob edon,
insanlarin istiraki ilo sohiyyados sohvlara yol veran prosedurlart avtomatlagdirmaga imkan
verir. Mas, amoliyyat otaglarinda hava vo temperaturu idara etmok, nazaratdo saxlamaq
Uclin xostoxanalar sobakaya qosulan cihazlardan istifado edir (KOSTA.M. (2024)).

Sohiyyada 10T texnologiyasinin ¢atinliklori:

Hokimlorin bu texnologiyalar1 basa diismosi vo bu texnologiya vo cihazlardan
istifado etmoasinds ¢otinlik yarana bilor. Bunun aradan galxmasi miioyyan bir vaxt tolob
edir (KOSTA.M. (2024)).

Bu cihazlar bir ¢ox molumat toplayir. Bu molumatlar kiber hiicumlara, firildaglara
moruz qala bilor. Onlar1 qorumagq iiciin sifrolomo va tohliikasizlik protokollar1 totbiq edilir
(G.Marques. (2019)).

Sohiyyada {0T-don istifadenin iistiinliiklori:

[0T-nin sohiyyada istifadesinin bir ¢ox iistiinliiyii var. Onun bozi iistiinliiklori
asagidakilardir:

1. Tibbi xidmotin keyfiyyatinin yaxsilasdirmasi

2. Cokilon xarclorinin azaldilmasi - 0T texnologiyalarinin tatbiqi vasitosilo xastonin
saglamliq voziyyatino xostoxanadan konardada nozarot edilir. Umumiyyatlo bu
hokimo miiraicatlorin, xostoxanada qalmagin vo tokrar qobullarin sayinmi azaldir
Moasafo mohdudiyyatinin aradan qaldirilmasi
Dorman preparatlariin idara edilmosi

Sonad va geydlorin aparilmasinda azalma

o 0 bk~ w

Daha doqiq miialico naticolori - Muasir texnologiyalarin istifadosinin osas

ustiinliiklorindon biri do yorgunluq, nozarst vo ya yanlis naticoloro goro insan
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sohvlorinin azaldilmasidir. Insanlar mitkommal deyillar, tobiki do sohvlor olur.
Amma tibb sahasindoki sohvlor agrili naticalora sabab ola bilor. Tibb-do IoT bu ciir
sohvlori azalda bilor

7. Real vaxt rejimindo daha doqiq gorar qobul edilmasi

8. Verilonlorin toplanmasi, analiz edilmosi, soboka lizorinds Otiiriilmasi

Sohiyys sistemlorindo [oT miixtolif soviyyada bir cox problemi hall edir:

1. Xostoxanalar: miiossisalorinin idars edilmasi

Avadanligin monitoringi va nasazliq barads xabardarliq

Otaga nozarot (otaqlarda, laboratoriyalarda vo dondurucularda temperatur)

Gondorma konteynerlorindo miivafiq temperatur vo tozyiqin saxlanmasi

Avadanlhqglarin, dormanlarin vo istehlak materiallarinin ugotu

* & & o o

Avadanliglarin  yerinin miioyyon edilmosi (olil arabalari, defibrilatorlar,
nebiilizatorlar vo S.)
¢ Personalin faaliyyatinin tohlili
¢ Xosto aximinin tonzimlonmasi
2.Hokimlor: Tibbi yardimin somorsliliyinin artirilmasi
¢ Ompliyyat vo omoliyyatdan sonraki palatalarda xostolorin saglamliginin hoyati
olamatlorinin monitoringi
¢ Renamasiya sobalorindo, kardiologiyada agir xastalorin geca-guindiiz monitoringi
¢ Evdo miialico vo reabilitasiya zamani teletibb hollori vasitosilo onlayn diagnostika
¢ Toplanmis molumatlar osasinda xostolorin statistikasinin  vo onlarin tibbi
geydlorinin formalasdirilmasi
3. Xostolor: geyilo bilon cihazlardan istifado edorok 6z-6ziino diagnoz qoymagq,
hokimloarls olage saxlamaq
¢ Nobz 6lgmok tigiin fitnes qolbaglari, gliikometrlor vo giin orzinds saglamliq
gostoricilorinin yoxlanilmasi
¢ Dormanlar, hokim yoxlanisi ii¢lin avtomatik xatirlatmalar

¢ Ails tizvloring, hokimlars hoyati olamatlordsaki doyisikliklor barads bildiris
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Tokmillosdirilmis inventar idaroetmosi. [oT sayasindo xostoxanalar dormanlar, inventar,
aparat vo s. izloys bilirlor. Bu yolla xostoxana omoliyyatlarini idars etmok, diizgiin
resurslart ayirmaq va lazim olduqda avadanliglarin movcud olmasini tomin etmok daha
asandir (KOSTA.M. (2024)).

[oT homginin evdo xostolora qaygi gostora bilor. Bu gaygi Xosto ev soraitindo
olarkon cihazlarm istifads olunmasi vo yaxud onun yanindaki bir yers yerlosdirilmosi
zaman1 mimkiindiir. Févgolado reaksiya sistemi var ki, xostolorin evdo oldugu vaxtda,
har hans1 fovgoalads halla iizlogdiyi an xastoxanani xebardar edan cihazlar istifads edilir.
RPM cihazlar1 xroniki xastaliklari olan xastalori izlomok {i¢iin istifads olunur (G.Marques.
(2019)).

Toossiif ki, bazi xastolor dormanlarii lazimi dozada vo vaxtinda gobul etmirlor.
Dorman monitoringinin effektivliyini tomin etmok tii¢ciin hablora qosulmus 6tiiriiciilor
vasitosilo dormanlarin toyin olunmus vaxtda gobulunu izlomok miimkiindiir. Bu
programlar hom pasiyentin hom do hokimin telefonuna qosula bilir. Daha genis monada
bu tip texnologiya hokimlora potensial tohliikoli xosto davranisi barodo molumat vero
bilor. Bu proqramlar genis sokilds istifads olunur (G.Marques. (2019)).

[oT-nin faydalari:

Uzaqdan sohiyya sistemi: Sohiyyo sistemindo [10T-nin an yaxs: iistiinliiklorindon
biri pasiyentlorin saglamliq voziyyeotini uzaqgdan monitorinqg etmokdir. Bu {stiinliik
istonilon zaman, istonilon mokanda vo soraitdo xostolora komok etmoyo vo onlara da
komok istomoya imkan verir. Bu sadoco rahathigi artirmir, hom do tibbi yardima olcatanligi
da artirir (XTATIC HEALTH. (2024)).

Xostoliyin qarsisinin alinmasi: [0T-nin sohiyyoada totbiqi xostolors saglamliq
voziyyatlorini idars etmok, vordislori doyisdirmok, hoyat torzini yaxsilasdirmaq, potensial
saglamliq problemlorinin erkon alamotlorini monitoring etmok vo izlomok imkani verir
(KOSTA.M. (2024)).

Azaldilmis xorclor: sohiyyoedo istifado olunan [oT cihazlar1 vo sensorlari

pasiyentlora 0z saglamliq voziyyatlorini sorbost izlomoys imkan verir vo tez-tez
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moslohotlogmolori azaldir. Sohiyyados IoT texnologiyalarmin tatbiqi noticesinds toplanmig
molumatlar hokim va xasta goriisiinii daha effektiv edir, ¢iinki hokimlor otrafli molumata
sahib olurlar (Rejeb.A, Rejeb.K, Treiblmaier.H. (2024)).

Olgatan tibbi molumat: ovval xastolor laboratoriyaya getmoli, hokimloro miiraciot
etmoli, qan tozyiqi, oksigen vo qliikoza soviyyasi kimi gostaricilori bilmak {i¢iin cithazlara
sahib olmali idilar. indi kigik va y1gcam cihazlar var ki, xostolors miintazom olaraq izloma
vo fordi saglamliq statistikas1 tomin edir (Rejeb.A, Rejeb.K, Treiblmaier.H. (2024)).

Daqiq diagnoz: ToT cihazlarinin totbiq edilmosi sohiyya sisteminda simptomlarin,
gostaricilorin agkarlanmasini daha da sadelosdirir, tibb iscilorine pasiyentin voziyyati
haqqinda informasiya verir vo doqiq diagnoz qoymagi siiratlondirir (Rejeb.A, Rejeb.K,
Treiblmaier.H. (2024)).

Effektiv dorman miialicosi: Xosto miialiconi evds alirsa hokim dormana nozarat edo
bilmir. ToT texnologiyas1 vasitasilo xasto ev soraitinde olarkon 0 dormanlarin gobulunu
uzaqdan izloyo bilor.

Dormanlara nozarat etmoyin basqa yolu da Agilli hob qutusu-dur. AdhereTech
texnologiyasi dormanlarin vaxti haqqinda xostoloro informasiya gondorir. Xosto bunu
unudursa, avtomatik zong vo ya mesaj bildirisi alir (KOSTA.M. (2024)).

Xroniki xoastoliklorin erkon askarlanmasi: Xroniki xostoliyi olan insanlara dorhal
miidaxilo edilmoesi miimkiindiir. {oT tibbi cihazlar1 kritik voziyyotlori askar edo va
fovgolado hallarda tibbi yardim ii¢ilin xobardarliglar toyin edos bilor (S.B. Baker. (2017)).

Tadgiqatin sadalosdirilmasi: ToT sistemlori tibbi molumatlar1 deqiq olaraq toplayan
bir vasitadir. Bu insanlarin molumatlari ol ilo toplamasina, tahlil va analiz edilmasina, bir
sira miirokkob tapsirigqlarin yerino yetirilmosino imkan verir (Rejeb.A, Rejeb.K,
Treiblmaier.H. (2024)).

1.2. ToT texnologiyasimin saglamliq monitoring niimunalori.

Sohiyya sistemindo I0T-nin on moshur ndvii xestonin uzaqdan monitoringi, iirok
doracoasi, glilkoza monitoringi vo s. niimunaloridir. Osyalarin Interneti texnologiyasinin

sohiyyoadoki niimunolori bunlardir:
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1.Uzaqdan xasta monitoringi

RPM - (uzaqdan fizioloji monitoring) xasta evda olarken onlarin hayati alamatlorini
izlomok va lazim goldikdo miidaxilo etmok {i¢iin istifado olunan texnologiyadir. Bu yaslh
insanlar {li¢lin boyiik bir lstiinliikdiir, ¢linki onlarin xostoxanaya getmoali olduglar1 vaxti
azaldir. Coki, gan tozyiqi, qliikkoza soviyyosi vo digor hoyati fizioloji xilisusiyyatlor
uzaqdan izlona bilor vo lazimi tibbi maslohatlor verila bilor. Xostonin davamli olaraq
monitoring edilmasi olabilocok saglamliq problemlarinin erkon diagnozunu hodoafloyir.
Fordilosdirilmis miialico tsullarini totbiq etmoays komok edir. O sohiyys xaorclorini
azaltmaq, tibb miiassisolorinin yiikiinii azaltmaq, vaxtinda vo doaqiq diagnozu tomin
etmoklo xostonin voziyyatini yaxsilasdirmaq xUsusiyyatino malikdir. Sensorlarin inkisafi,
mobil texnologiyalarin genis yayilmast yeni RPM imkanlarina yol acir. Agilli saatlar,
telefonlar vo ya geyilo bilon sensorlar - saglamliq monitoring alatlori avtomatik olaraq
saglamliq molumatlarini izloyir, molumatlarini toplayir vo xostonin molumatlarini tibb
is¢isino gondorir (S.B. Baker. (2017)).

Artiq tibb miiossisosine bas ¢okmok hor zaman miimkiin olmaya bilor. Ancaq bu
miimkiin olsa belo, tibb is¢ilori xostoxanada oldugdan sonra onun saglamliq biometrik
molumatlarini ala bilorlor. Bununla belo, bir ¢ox sortlor xastonin davamli monitoringini
tolob edir vo molumatlarin toplanmasi, tibb miiossisasindo qalmagi tolob edir. Uzagdan
xasto monitoringi, cihazlart molumat axini ilo tomin etmoklo bu ehtiyaci aradan galdirir.
Bu IoT cihazlar1 hotta miialico tdvsiyo edo vo ya toplanmus molumatlar osasinda
xobordarliqlar yarada bilor. Masolon, xastonin gan tozyiqinin gofil yiiksolmosi vo ya
diismasi tibb ig¢ilorino miidaxilo etmak ii¢lin potensial xobardarliq eds bilor (S.B. Baker.
(2017)).

RPM vo xasto monitoringi arasindaki forq?

Uzagdan xosto monitoringi vo xasto monitoringi anlayislart qarisdirilir. Xosto
monitoringi xostoxana otaginda olan xostoloro aiddir. Xosto monitoringi xostoxana
soraitindo pasiyentin saglamliq voziyyatinin miixtolif avadanliq vo texnologiyalardan

istifado edorok nozarotidir (Rejeb.A, Rejeb.K, Treiblmaier.H. (2024)).
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Xastonin uzaqdan monitoringi is9 xastonin saglamliq vaziyyatinin hokim torafindon
misahido edildiyi, miialiconi davam etdirmok ti¢iin cihazlar, texnologiyalar va iicilincii
torof istifado etmoklo totbiq edilir. Bu ti¢lincii toraf iso internet, videokonfranslar, bulud
texnologiyalarindan istifade edir vo corrahi omoliyyat olunmus, psixi olaraq saglamliq
vaziyyati olan xastalari izlomak miimkiindiir (S.B. Baker. (2017)).

Xastonin uzagdan monitoring prosesi neca bas tutur?

v" Tibb is¢isi ovvalca uzaqdan izlonilmoak tigiin lazim olan sortlori toyin edir vo xiisusi
bir program yaradir. Bu hissado uzagdan monitoringi tomin etmok {i¢iin hansi
cthazin tatbiq olunacagi doqiqlosdirilir.

v" Plan hazir olanda, xastonin raziligin1 almaq tigiin onunla miizakiralor aparilir.

v" Homin xastolor bu cihazlarla tomin olurlar. Masalon, gan tozyiqi monitoringi,
qliilkoza monitoringi, oksigen soviyyasini Ol¢on cihazlar, ganin oksigenlo
doymasini 6lgon cihazlar var. Bu cihazlar Bluetooth vasitasilo qosulur.

v Bu cihazlar topladiglar1 tibbi informasiyalar1 internet vasitosilo tibb is¢ilorino
otardr.

v" Tibb is¢ilori aldiqlart molumatlari tohlil edir vo noticalora uygun olaraq fordi yardim
vo moslohatlor verirlor.
2.Qlikoza monitoringi

Diabet biitiin diinyada yayilmis xastolikdir. Tokco ABS-da oshalinin 11%-don ¢oxunda bu
xostolik var vo bdoylklorin toxmini 40%-do prediabet var. Bu noticolor qliikoza
monitoringini aktual edir. Qliikkoza monitorinqini edib, soviyyoni yoxlamaq vo alinan
naticalorial ilo geyd etmok somarasiz, vo alverissizdir. Hom do testlo sadoco onun verildiyi
tarixdo doqiq naticoni bilmok miimkiindiir. Qliikoza soviyyesi davamli doyisorse onu bu
cilir monitoring etmok kifayot etmoyoacok (XTATIC HEALTH. (2024)).

[oT cihazlar1 xostolords qlilkoza soviyyalorini avtomatik vo davamli olaraq
monitoring edib, molumatlari saxlamagqla bu problemi holl eds bilir. Qlikoza monitoringi
cihazlarina pasiyentin qliikoza soviyyosini avtomatik olaraq izloyon, tibb is¢ilorini

xobordar edon, geyilo bilon sensorlar aiddir. Bu cihazlar molumatlarin ol ilo geyd
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olunmasini aradan galdirir, sonadlosma prosesino aparilan vaxtin azaldilmasina imkan
verir. Ustalik, bu prosesda edilon insan sohvlorini do azaldilmasina kémok edir. Vo bu
cihazlar gliikoza soviyyasinda bir problem olarsa xastolora xabordarliq gondors, lazim
olarsa avtomatik olarag insulin ilo tomin eds bilor (XTATIC HEALTH. (2024)).

3.Urak daracasinin monitoringi

Urok dorocasinin monitoringi qliikoza monitoringi ilo miigayisodo bir godor
miirokkobdir. Ciinki tirok doyiintiisiiniin doyisikliyi sobabilo homiga xastonin cihaza
qosulmasini tolob edir, bu da onlarin giindolik horokotliliiyino tosir gostorir. Urok
doylntiistinii monitorinq etmoak U¢iin forqli kicik cihazlar var ki, xostolorin davamli
monitoring edilmasini tomin edir vo onlarin istadiklori kimi horokatino do imkan verir.
Agill saatlar vo ya bagga sensorlar insanin lirok ddylntiisliniin davamli monitoringini
tomin edir. Bu cihazlar sayosindo pasiyent yatarkon belo onun molumatlar1 toplanir
(XTATIC HEALTH. (2024)).

Urak doyiintiisiiniin monitoringi miialico zamani, omoliyyat va sagalma prosesindo
pasiyent baximinin vacib hissasini toskil edir. 0T cihazlar1 xostolorin tibb miiossisasindo
qalmadan daha ucuz alternatividir. Miiasir dovrds istifads olunan cihazlar toxmini 90%
va ya daha ¢ox doaqiqlik tomin edir (XTATIC HEALTH. (2024)).

4.91 gigiyenasina nozarat

Tibb miiossisolorindo yoluxmanin garsisuni almaq ticiin xostolorin ollorini diizgiin
sokildo dezinfeksiya etmosi {iglin yaxsi bir yol olmamisdir. Son vaxtlar bir ¢ox
xostoxanalar vo digor tibb miiassisalori tomizliyi tomin etmok Ugln gigiyena monitoringi
cihazlarindan istifads edirlor. Xostoxanalar bu cihazlar1i miioyyan bir otaga daxil oldugda
ollorini dezinfeksiya etmosini xatirlatmaq tcilin istifado edir (KOSTA.M. (2024)). Bu
cihazlar insanlara ollorini yumagi xatirlada bilor, homg¢inin neco dezinfeksiya etmok
baradoa gdstarislor vera bilor. 0T cihazlarinin asas problemi budur ki, bu cihazlar insanlara
yalniz bu prosesi xatirada bilor, bunu insanlar {i¢iin edo bilmozlor. Vo ya xostoxana

soraitini zorarsizlogdira bilmozlor (KOSTA.M. (2024)).



22

Aragdirmalar gostorir ki, IoT cihazlarmin istifado edildiyi tibb miiossisalorindo
infeksiyaya yoluxma hali1 60% nisbatindo azalmisdir (XTATIC HEALTH. (2024)).
5.Depresiya va ohvalin monitoringi

Xastonin shval-ruhiyyasi, psixi saglamlig1 haqqinda davamli olaraq malumat almaq
cotindir. Tibb is¢ilori doqiq diagqnozu toyin etmoak iigiin pasiyentlora neco hiss etdiklorini
sorusa bilor, amma ani doyisikliklori prognozlasdirmaq miimkiin deyil. Basqa torofdon,
xastolor 6zlori hisslori haqqinda doqiq molumata malik olmaya bilorlor vo ya yalan danisa
da bilorlor (KOSTA.M. (2024)).

[oT cihazlar1 bu kimi problemlori holl edir. Xostolorin ifadesino yox, biometrik
gostariciloring asaslanirlar. Bu gostaricilor xastolorin idarasi altinda deyil. Onlar yatarkon
belo monitoring davam eds bilar, hatta xastonin gézlorinin harokatine godor molumatlari
izloyo bilor. Bu cihazlarin noticoalori ilo bagli bazi narahatliglar var ki, onlar depressiya vo
digar sababloari 100% doaqiqlikls toyin eds bilmir (KOSTA.M. (2024)).

6.Parkinson xastoliyinin monitoringi

[oT texnologiyasinin digor istifadesi Parkinson xostaliyinin miialicasi iciindiir. Bu
cihazlar Parkinson xastoliyinin simptomlarini vo giin orzindo neco doyisdiyini izloyo bilor.
Tibb iscilori bu xostolorini on yaxsi sokildo miialico etmok ii¢lin bu xostoliyin
gostaricilorini izlomoalidirlor. Tibb miiossisalori xastolori effektiv sokildo miialico etmok
{iciin onlarin burda qalmagini tolob edirlor. i0T cihazlar1 iso pasiyentlorin melumatlarini
toplayib, bu prosesi asanlagdirir. Bu monitorinq zamani hom xorclors gqonast edilir, hom
do xastalors hoyatlarini 6z evlorindo yasamaq imkani verir (XTATIC HEALTH. (2024)).

7.Ag1ll1 hablor

Xastonin daxilindon molumat almaq qarisiq bir isdir. Bu cihazlar hozmi hall etmok
liclin vo ya hozm traktindan ke¢gmok ti¢lin udulan hob formasina bonzoyon kigik
sensorlardir. Miirokkob vo xroniki xastaliklorin idars edilmosindo hokimloro molumatlar
verir. Vo xastonin ehtiyaclarina uygun miialico toqdim etmoyo komok edir. Bu cihazlarin
moqsadi modonin PH soviyyasi hagqinda molumat toplamaq, daxili ganaxmanin olub

olmadigini miioyyan etmokdir (KOSTA.M. (2024)).
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Bu texnologiya halo ki yenidir. Hozm oluna bilon sensorlar asanliqla udula, hall
edilo bilon olmali vo hazm sistemindon kegacok gadar kigik olmalidir. Bir ¢ox sirkat bu
texnologiya tlizorindos isloyir.

8.Birlosdirilmis kontakt linzalar

Bu kontakt linzalar digorlorindon forqli olaraq, kameralar vo sensorlara malikdir.
Bu cihazlar insanlarin daha yaxsi gdrmasini tomin edir, xastaliklorin simptomlarini izloya
bilir XTATIC HEALTH. (2024)).

Gormoe zaman kegdikco zaifloyir vo bazi xastoliklor yaranir. Bu xastaliklor xasto
tibbi yardima ehtiyac duymadan uzun miiddot inkisaf edo bilor. Bu linzalar g0z
xastoliklorinin ilkin gdstaricilorini arasdirir. Masalon, g6z yaslarinin gliikoza soviyyasinin
monitoringi noticosindos diabetin ilk olamatlorini askar etmok olar (XTATIC HEALTH.
(2024)).

Linzalarda kameranin olmasi pasiyentlors linza vasitosilo gokil ¢okdirmoyo imkan
verir. Bunun noaticosindo do sohiyyo sistemindon konar saholordo do bu cihaz hazirlanir
(XTATIC HEALTH. (2024)).

9.Agill termometlor

Bu texnologiya insanin temperaturunu 6l¢iib, bir ¢ox xastoliyin (iltihab, sis, damar)
erkon askarlanmasini tomin edir. Homginin bu xastoliklorin monitoring edilmosino do
komok edir. Xostonin hor bir bodon nahiyyasinin temperaturunu Olgiir. Vo bu barado
molumat verir. Agilli termometr texnologiyasi simsiz rabito ilo mobil cihazlara qosulur.
Program vasitosilo istifadacilors telefonlar vo plansetlor ilo molumat verir.

10.Birlosdirilmis inhalyatorlar

Bu IoT cihazlar1 telefona qosulmus inhalyatorlardir. Onlarm mogsadi dorman
gobulu iiclin viziual vo audo xatirlatmalar etmok, gofil olan hadisonin sobabini toyin
etmoyo komok etmokdir (XTATIC HEALTH. (2024)).

Astma vo ya Koah kimi hallar ¢ox zaman qofil bas verir. Astma ilo alagali hor 3
olimdon 2-nin garsisini vaxtinda miidaxilo vo voziyyati daha yaxsi idars etmokls almaq

olar.
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Homg¢inin inhalyatorlar telefonda programa qosuldugundan,xastalor inhalyatoru
unutdugda onu xabordar eds bilorlor. Doarmanlar1 haddindan artiq istifade etdikds do
xabardar eda bilorlor.

11.Robotik corrahiys sahasi

[0T cihazlarinin istifadasinin basqa sahosi omoliyyatlarin aparilmasidir. Hokimlor
corrahi miidaxiloni yerina yetirmok {igiin internets bagl kicik robotlar1 insan badonina
yerido bilorlor. Bu yol insan sohvini azaldib, omaliyyatlar1 doqiqliklo etmoya, miirokkab
prosedurlar yerina yetirmoys imkan verir. Bu cihazlar torafindon edilon omosliyyatlarda
edilon kasiklor daha kigikdir. Vo bu pasiyent iiciin daha tez sagalma miiddotine, daha az
invaziv prosedura gatirib ¢ixarir (XTATIC HEALTH. (2024)).

Istifada olunan cihazlar kifayot gqodor kigik vo etibarli olmalidir. Homginin insan
bodonindoki soraiti tohlil etmoli vo omsoliyyat iiclin qorar vermoyi, bacarmalidir. Bu
cthazlar tibb is¢ilori {i¢iin zoruri qurgulardir.

12.Mobil ToT

Mobil IoT texnologiyasiin sohiyyada istifadosi mobil va simsiz soboka sayasindo
informasiyanin toplanmasi, tohlil edilmosini vo miibadilosini tomin edir. Xostolorin
saglamliq parametrlorini vo digor gostoricilorini izlomoak {igiin sensorlar vo mobil
hesablamani birlosdirir. I0T-o asaslanan texnologiyalarm kémoyi ilo xostolorin uzagdan
izlonilmosi, mobil hesablama vo [oT hokimloro miistosna miialico etmok imkani verdi.
Mobil i0T-don istifado xostonin molumatlarina daxil olmaga, diaqnoz qoymaga, siiratli
miialiconi etmoys imkan verir. Mobil hesablamanin sohiyyados totbigine niimiins : Robert
Istepanian hipoglikemiyanin idaro edilmosindo komok edon diabetik pasiyentlordo

qliikoza monitoringi edib, soviyyeni izloys bilon Mobil IoT asasli sistem hazirlamisdir.

1.3. [oT-da sensorlar, sensorlarin tasnifati, xiisusiyyatlori.

Sensorlar otraf muhitin, temperaturun, hundarliyin,mesafonin vo.s kimi otraf
muhit hadisoalorinin 6lgllmasino osaslanan ¢ixis signalimi tomin edon cihazlardir.

Sensorlar malumat monitoringi, atraf mihitin kamiyyat vo keyfiyyat 6lgulorini vermok
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Ucln istifado olunur. Temperaturu izlomok Ugln bir temperatur sensoru istifads oluna
bilor.Bu cihazlar otrafdak: fiziki doyisikliklori tapan vo onlara reaksiya verir. Istifada
zamani sensorlar obyekto yerlogdirilir ya da obyekto qosulur vo internet vasitasilo diger
sistemlarlo vo ya cihazlarla slago saxlayir.
Sensorlarin iistiinliiklori- Sensorlar vo sensor texnologiyalarinin profilaktik vo
prognozlasdirict baximlar da daxil olmagqla bir sira tstiinliiklori vardir. Sensorlar tokca
molumatlarin siiratli 6tlrtlmasini tomin etmir homginin daqiqliyi artirir vo belaliklo
prosesa noazarati yaxsilasdirir. Yeni nov sensorlar simli vo simsiz 6tlirmo gabiliyyatine
malikdirlor vo molumatlarin davamli Gtiiriilmasini tomin edirlor. Sensorlarin 2sas
ustinliklorindan biri molumatlarin toplanmasi zamani hassasliq, itkisiz 6tlirmoa, real vaxt
analizi daxildir. Smart sensorlar 6ziinds 6lgma va ¢ixis doyarlorini saxlamaga imkan veran
elektrik sxemlorini ehtiva edir. Agilli sensorlar 6ziinii tosdiqlomak, uygunlagsmaq kimi
funksiyalar1 yerino yetiro bilir. Sensorlardan istifado toplanan moalumatlardan somarali
istifado etmoklo mohsuldarligi artira, sahibkarliq xarclorini azalda, enerji sorfiyyatini
yaxsilagdira bilar. Sensorlarin tstiinliiklarini Gmumi olaraq belo geyd eds bilarik

e Proseslori daha daqiqg va suratli edir

e Aktiv molumatlari toplayir vo analiz edir

e Proseslori dogiq va etibarli sokildas izloyir

e Sahibkarliq xarclorini azaldir vo mohsuldarlig: artirir
IoT-da sensorlar- Iot sensorlar1 otraf miihit soraitini izloyan vo molumatlari sliiz vasitosi
ilo interneto gondararon elektron cipsetlordir. ioT-da sensorlar manbalordon molumat
toplamaq, bulud osasli platformalra gondormok (gun istifado olunur. Bu toplanan
molumatlar otraf miihit soraiti daxil olmagla bir gox sistemlora nozarat etmok tgtin istifado
olunur. Masoalon agilli evlordoki sensorlar ritubsti, temperaturu izloyir vo buna uygun
olaraq evdoki sistemlori tanzimlayir. IoT-da sensorlarin basqa istifade sahasi sahiyyadir.
Geyilobilon sensorlar gan toyziqini, Urok doyuntiusu kimi hoayati gostoricilori izloyir,
hokimlorin pasiyentlori uzag moasafodon izlomaya, lazim goldikdo zamaninda xastaloro

miudaxilo etmaya imkan verir. Sensorlar otrafdan malumat toplayan vo homin molumatlari
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soboka vasitasi ilo 6tliron cihazlardir. Sensorlar ot cihazlarinin osas vacib elementlorindon
biridir. Iot sensorlar1 biitiin sonayelards, sahiyys va bir cox sahslorde doyisikliklori idara
elomok Gglin vacibdir. Onlardan istifado yeni imkanlar yaradir vo Somoraliyi artirir.
Sensorlar hom ds facialorin garsisini ala, istifads xarclorini azalda va giindslik hoyatimizi
sadalosdira bilar. 10T sensorlar: otraf miihitdon molumat toplayan vo homin molumatlar:
sliiz vasitasilo interneto Otiiron elektron cipsetlordir. Mixtalif sensorlar fiziki tomas,
magnit saholori vasitasila foaliyyat gostorabilor. 10T sensorlar: otraf miihitin,temperaturun
Vo bu kimi seylor hagqinda malumat toplayir sonra sensorlar molumati soboka vasitasilo
sliizloro OtUrir. IoT sensorlart tez-tez bulud hesablamalar1 vo Al kimi digor
texnologiyalarla birlosdirilir. Masalon, sensor otaqdaki temperaturu 6lga bilor vo bu
molumatlari bulud asasli verilonlor bazasina étiirobilor. 10T sistemlarindo istifads edilon
muxtalif nov sensorlar asagidakilardir.

1. Horokoti agkarlamaq ti¢iin horokot sensorlar1

2. Otraf miihit soraitini 6l¢gmak ii¢iin otraf miihit sensorlari

(98]

. Yaxinliq detektorlari,mosalon infraqirmizi mosafasensorlari

4. Umumi toyinatl sensorlar
IOT cihazlar1 bir ¢ox funksiyalar: ohato edir vo sensorlarmn hansi cihaz ndvii olduguna
goro genis sokildo boliinabilir.

1. Sensor cihazi-otraf miihit, temperatur, riitubot, is1q, mosafokimi
2. Aktuator cihazi-miihorriklor, klapanlar

3. Rabito cihazi-Matter, Zigbee
Riitubat Sensoru: Riitubat sensoru hava, bork cisimlor kimi miixtalif ciir miihitlorda
rlitubat soviyyalorindoki miixtalifliklori miioyyon edir. Sensorlar vasitasils bels riitubatin
askarlanmasi termostatlarda vo digor riitubotin askarlanmasi hollorindo do istifads edilo
bilor.
Isiq sensorlar: Isiq sensorlar1 goriinon is1g1 miioyyon etmok iiciin  ayrilmus

fotodetektorlardir.Bu sensorlar miixtolif is1q monbolorindon is181 Olgmok {iclin vo
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isiglarmimn avtomatlasdirilmas: iigiin totbiq olunur. Isiq sensorlar1 isiq kifayot qodor
olmadiqda vo avtomatik olaraq sl¢catmaz olduqda is1qlar1 yandirmagq ti¢iin faydali ola bilor.
Yaxinliq sensorlar1 yaxindaki obyektin, insanlarin harokatini miioyyanlosdirmaya komak
edir. Bu sensorlar movcudlugu askarlayir vo tohliikosizlik ii¢iin kamera goriintiilorini geyd
etmak kimi alavs todbirlor goriir.

Qaz agkarlama sensorlari: Qaz sizmasi aninda qaz askarlama sensorlar1 otrafdaki qazi
miloyyon etmok liciin istifado olunur.Bu sensorlar potensial tohliikali vo tohliikoli qazlari
askar etmoyos komok edobilor. Belo agkarlanmaya niimuns olaraq tebii qaz boru
komarlarinds tapilan va partlayisa sabab olabilon hidrogen sulfidin miioyyan olunmasidir.
Saglamliga nozarot sensorlari: Geyilobilon sensorlar xostonin hoyati olamotlorini,
temperaturunu, tozyiqini izlomok Tgiin istifado oluna bilir,Bu da tibb iscilorin
pasiyentlorin voziyyatini uzaqdan izlomoys imkan verir.

IR sensorlar: Infraqirmizi sensorlar, otrafdaki xarakteristikalar1 hiss etmok iigiin
infraqirmizi siialanma yaymaq vo askar etmok qabiliyyotino gora loT sirketlori torafindon
hazirlanmisdir. Onlar qan tozyiqinin monitoringini sadolosdirdiyi li¢lin sohiyye sahasindo
xiisusilo faydalidirlar.Bu sensorlar homdo smartfonlar vo agilli saatlar kimi agilli
cihazlarda da totbiq olunur. Daha genis istifado sahalorini nozordo tutsaq, IR sensorlari
agilli ev sahoasindo vacib rol oynamaga baslayir.

Toazyiq sensorlari: Tozyiq sensorlar1 qaydalara uygun olaraq tozyiq signalini hiss edo bilir
vo tozyiq signalimi istifado edilobilon elektrik signalina g¢eviron bir cihazdir. Tozyiq
sensorlar1 6lgmo tozyiq sensorlarina, diferensial tozyiq sensorlarina vo miitloq tozyiq
sensorlarina ayrila bilor. Bu sensorlar maye vo qazdaki doyisikliklori agkar edir vo
doyisikliklor haqqinda molumati sistema Gtiirtir.

Optik sensorlar:bu sensorlar is1g signallarin1 elektrik signallarina ¢evirarak, isigla bagl
parametrlori 6lgmoya vo onlar1 elektron avadanliglarin basa diigocoyi formada izah etmoyo
imkan verir. Optik sensorlar birbasa fiziki tomasa ehtiyac olmadan obyektlori agskar etmok
ticlin istifado edililir. Optik sensorlar daqiqliyi vo ¢oxyonlii oldugu ii¢iin tibbdon otraf

mihitin monitorinqine godor miixtolif saholords istifado oluna bilor.Son illords
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sensorlarda istifado sayasinda biitiin ot sisteminin vacib hissosini toskil edir (Kasia.G
(2023)).
IoT-da sensorlarin tasnifati

1. Kontakt vo kontaktsiz sensorlar

2. Analog varagamsal sensorlar

3. Aktiv va passiv sensorlar

4. Mitloq vanisbi sensorlar

5. Miuxtalif sensorlar
Kontakth sensorlari-temperaturu, Urok doracasini, ganda oksigen miqdarini 6lgmak tigiin
xastonin dorisi ilo tomasda olmagla isloyir. NUmuno olaraq termometr, gan tozyiqi
monitoru kimi an ¢ox istifado olunan sensorlardir. Bu sensorlarin bir ¢oxu xarici enerji
tochizati tolob etmadon islomok gabiliyyatinoe malikdir vo buna gors passiv sensorlardir.
Kontaktli sensorlar badanin daxili voziyyatino birbasa giriso ehtiyac duymurlar, bu da
onlari istifads Ugln son daraca somorali va tohliikasiz edir. Kontakt sensorlarina niimuna
olaraq FitBit vo Apple Watch kimi sensorlar daxildir.
Kontaktsiz sensorlar-bodonin miioyyon atributlarini uzaqdan hiss eds bilor vo bodonin
daxili voziyyotino giriso ehtiyac yoxdur. Bu sensorlar 3D kameralardan istifado edorok
bodon harokatinin izlonmasi va lirok doyiintiilorinin qiymotlondirilmesi kimi foaliyyatlori
yerino yetirir. CAT (Hesablamali Eksenel Tomoqrafiya) sensorlar1 beynin kosismolorini
Oyronmok tli¢iin oxsar texnikadan istifads edir.
Magnetik rezonans goriintiillomo (MRT) badonin daxili orqanlarinin formalarmin soklini
¢cokmok {i¢iin radio dalgalarindan istifado edon bir texnikadir. Tohliikesiz goriintiiloma
texnologiyas1 hamilo ana batnindo korponi goriintiilomok T{i¢iin istifado edilon ultrasos
skaneridir.
Invaziv sensorlar- Giindolik monitoring ii¢iin daha cox tomas sensorlari istifado
edilorkon, tomassiz sensorlar miintozom monitoring {i¢iin istifade olunur. Invaziv
sensorlar corrahi prosedur zamani miidaxiloni izlomok iigiin istifado olunur. Bu sensorlar

islomok iigiin xiisusi talim tolob edir. Invaziv sensorlara endoskopik sensorlar kimi optik
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lif asasli sensorlar daxildir. Bu sensorlar sathi kosik vasitasilo badona daxil edilir vo
corrahi omoaliyyati vizual sokildo miisahido etmok {i¢ilin corraha sothi kosiklori minimuma
endirmak sec¢imini verir. Artroskopiya adlanan coarrahi prosedur, bu texnikadan istifads
edir. Bununla yanasi bu sensorlardan istifado zamani1 haddindon artiq ehtiyatli olmaq tolob
olunur. Belo sensorlardan istifado zamani bas vera bilacok goza risklorin misal olaraq
daxili gan laxtasinin omolo golmoasi, damarlarda yaranan spazmlar vo digor tobii bodon
funksiyalarina miidaxilo daxildir.

Miitlaq va nisbi sensorlar- Miitloq sensorlar stimulun miitloq oxunmasini tomin edir.
Nisbi sensorlar sabit vo ya doyison bir seya nisboton 6lgmalori tomin edir. Termociit nisbi
sensora niimunadir, burada temperatur forqi birbasa 6lgmadon forqli olaraq dl¢iiliir.
Analog va ragamsal sensorlar- Analoq sensorlar 6lgms asasinda doyison davamli ¢ixis
signal1 verir. Analog sensorlara misal olaraq termometrlor, toyziq sensorlar1 vo isiga bagh
rezistorlar (LDR) daxildir.

Miixtalif sensorlar- Bir cox sensor novlori sadalanan kateqoriyalara uygun olmaya bilor.
Bu sensorlar miixtalif sensorlar kimi tosnif olunur. Bu sensorlara misal olaraq kimyovi,
bioloji, radioaktiv vo digor novlor daxildir.

Rogomsal sensorlar iso 6lgcmoalori toplayir vo adaton ikili malumat kimi tagdim olunan va
basa diistilmosi asan olan ragomsal signallara ¢evirir. Bu sensorlara niimuns olaraq

ultrasas sensorlar1 va interial 6l¢t vahidlarini géstarmoak olar.

IoT-da sensorlarin xiisusiyyoatlori

1. Statik

2. Dinamik
Sensorun statik xarakteristikasi statik giris signali ilo bagli sensorun girisi vo ¢ixisi
arasindaki olagoni tosvir edir. Bu xilisusiyyatlor miioyyon bir totbiq ii¢lin uygun sensoru
segmokdo vo sabit voziyyet soraitindo doqiq veo etibarli 6l¢malorin tomin edilmosindo,

onun performansini giymatlondirmokds kdmok edir.
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Dinamik xiisusiyyatlori- Sensorlarin dinamik xiisusiyystlori, giris doyisdikdo sensorun
cixis doyisikliklorine aiddir. Sensorun dinamik xiisusiyyastlori onun xiisusi standart giris
signallarina reaksiyasi ilo tosvir olunur. Dinamik xiisusiyyatlor sensorun zamanla doyison
girig signallarina neca reaksiya verdiyini tohlil etmakls miiayyan olunur.
Xattilik-sensorun is giris diapazonuna qarsi quruldugda onun ¢ixisinin diiz xatti izloma
daracasing aiddir.

Sifir sira sistemlori- Girisdo qofil doyisiklik olduqda, ¢ixis dorhal yeni sabit voziyyot
soviyyasing catir. Bu nisbot giris doyisikliyinin na gadar boyiik olmasindan aslhidir.
Dagqiglik-yaxs1 6l¢gma alatlorinin dlgtilon hagigi dayars yaxin bir natica ilo baghdir. Buraya
sensorun 6lgmoalarinds sistematik sohvlar vo hamginin tasadifi sahvlor daxildir. Daqiqlik
daha etibarli sistemlo miigayisads ¢ixisin no godoar diizgiin oldugunu gostorir. Daqiglik
nisbi vo mutlag sohvlarlo 6lgtlabilar (Oleksiy B, Valentyn.B. (2018)).

IoT sensorlarinin névlari

[oT sensorlar1 sohiyya, tesarifat, sonaye va bir cox sahalordo genis istifads olunur.
1.Sohiyyo sektorunda IoT sensorlari xostalorin hoyatr slamatlorini vo dormanlarini,
Xastoxanalarin  saglamliq qeydlorinin  saxlanilmasinda, saglamliq vaziyyatlorinin
monitoringdo vacib rol oynayir. Sensorlar homginin Xostalorin saglamliq vaziyyatini
hokimlara uzagdan izlomo, miimkiin gadar diagnoz qoymaga imkan verir. Sensorlarin bir
¢cox novl insan badoninds implantasiya edilo bilor. Masalon gliikoza monitoringi
sensorlar1. Tibbi cihazlar vo geyilobilon cihazlarin komayi ils do integrasiya oluna bilar.
Sensorlarin komoayi ilo Xastalorin mialicalori tez izlons vo optimallasdirila bilor.
2.Dasmmaz amlak va obyektlorin idars edilmosi iigiin IoT sensorlar1 miixtalif aktivlordon
molumatlar ala bilor, vaxt analizini toklif eds bilor. Bu sensorlardan istifado edorak enerji
sorfiyyati azalda, binalar1 tokmillosdirmak olar.

3.Sonaye sahosindo 10T sensorlart masin vo adanlhiglardan molumatlarin toplanmasi ilo
masinlarin effektiv sokilds avtomatlasdirilmasina imkan verir.

4.Qida sanayesinda 10T sensorlar1 tasoriiffatlardan stifromizo kimi qidalarin izlomoasina

imkan verir. Buda qida todarikinds soffafliq vo izloms imkan verir, qida keyfiyyati va
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tohllikasizliyi tomin edir. lot-dan istifads edon sistemlor miistorilorin hansi ehtiyaclarinin
oldugunu miiayyan edo bilir. Buda homg¢inin miistorilora alava se¢im etmoys imkan verir.
IoT Sensorlarin istifads hallar:

1. Temperaturun, keyfiyyatin, rutubstin saviyyalorini geyd edir. Bu molumatlar kond
tosariiffati, Sonaye proseslori kKimi totbiglor Ggiin dayorlidir.

2.Agill evlor-sensorlari olan agilli evlar bir-birino bagli cihazlar vo sensorlar olan yasay1s
yerloridir.Sensorlar agilli evlorin funksionalligin1 tokmillogdirmok (i¢un molumatlari
toplayir vo tohlil edir. Agilli evlordoki sensorlar tohlukasizlik sistemlarini, enerjinin idars
edilmasini imkan verir.

3.Sonaye Totbiqi-Istehsal miiossisolori lot-dan istifads edorok nasazliglar: miioyyan edo
Vo avadanlig@in saglamligina nozarat edo bilor. Sensorlar molumat toplayir vo Umumi
somarsliliyi artira bilir.

4.Nogliyyat Logistika- bu sahado istifado olunan sensorlar kégurmoads olan mallarin
izlonilmasi, tachizat omaliyyatlarinin optimallasdirilmasi ti¢iin istifado olunur. Sensorlar
real vaxt rejimindo avtomobilin yerini, marsrutun optimallasdirilmasini tomin edir
(Kostiantyn.O (2023)).

IoT Sensorlarimin Xiisusiyyatlori:

Baglanti- olago ot sensorlarinim osas xususiyyatidir. Bu olagni qurmag Ggiin miixtalif
qurgular arasinda olagenin qurulmasi demokdir. lot-do sensorlar, bir ¢ox qurgularla
qarsiligl alage saxlayir va alage qurur.

Molumatlarin toplanmasi- agilli sensorlar vasitasilo molumatlarin toplanmasi daqiq
malumat kimi muxtslif tsttnluklari var.

Avtomatlasdirma- avtomatlasdirma cihazlarin bir-biri ilo slage saxlamasina imkan
vermokla daha samarali vo idarsolunan edir. Cihazlara insan mudaxilesi olmadan
molumatlar1 se¢o Vo paylasa bilir.

Real vaxt rejiminda monitoring- toplanmis molumatlar asasinda tocili gorar gobul

etmoys imkan veron real vaxt malumat yenilomoalorini tomin edir.
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1.4. Sensorla idara olunan sahiyyanin galacayi.

Sensor texnologiyast son illords slrotlo inkisaf edir. Sensor texnologiyasinda indiki vo
golocokds prognozlasdirilan tendensiyalara agagidakilar daxildir:

Al vo Machine Learning inteqrasiyasi. Sensorlar torafindon toplanan molumatlar stini
intellektin (AI) vo masin dyronma algoritmlorinin inteqrasiyasi miirokkob molumatlarin
tohlilinda va fikirlorin alda edilmasinds vacib rol oynayir.

Geyinila bilon cihazlarin yayilmasi-ham sahiyya sahasinds ham do istehlakg¢1 sahalorinds
geyilo bilon saglamliq monitoring sensorlarinin daha genis saglamliq dlgularini izloys
bilir. Bu sensorlar istifadagiloro real vaxt rejimindo hartorafli saglamliq molumatlari
togdim edorak, onlara saglamliglarini idara etmok tigiin qabaqlayici todbirlor gordr.
Teletibb vo uzagdan monitoringin genislondirilmasi- Sensorla idara olunan sshiyys
teletibb vo uzagdan xosto monitoringinin genislondirilmasini daha da guclondirir.
Golocokda xastalor evlorinin rahatligindan sahiyys xidmatlarina ¢ixis aldo edoacoklor vo
tibb iscilori xususilo xroniki xastaliklori olan xastolorin va ucqar orazilords yasayan
xastalor tglin daha somorali qaygr toklif eda bilacoklar.

Profilaktik saglamliga artan digqat- Sensorlarin saglamliq parametrlorindaki doyisikliklori
askar etmok gabiliyyati ilo profilaktik sohiyys strategiyalarina daha ¢ox diqqot yetirilocak.
Xostoliklorin daha tez askarlanmasi vo garsisinin alinmasma imkan veran sensorlar
sohiyys sahasinin golocokdoki ehtiyaclarini 6domak Ggun diggetini mialica hallorindan
proaktiv saglamliq idaro etmo alotlorina gevirmolidir.

Moalumat tohlukasizliyi vo moxfilik- Sensorlarin istifadesi daha ¢ox yayildiqca,
molumatlarin tohlikasizliyinin tomin edilmasi vo pasiyentlorin moxfiliyinin qorunmasi
osas mosolodir.  Sohiyys sirkotlori  xosto molumatlarint  qorumaq va Sohiyys
istehlakgilariin etimadini qorumaq tigiin giicli tohllkasizlik todbirlorinin vo uygunluq
gargivalorinin inkisafina tistiinliik vermolidirlor.

IoT-da sensorlardan istifadanin catinliklari. Sensorlar IoT-nin vacib komponenti olsa

da, onlarin istifadasi ilo bagli bir sira ¢otinliklor var. ©n boyuk c¢atinliklordon biri
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sensorlarin topladigi vo yaratdigi malumatlarin boyiik hacmds olmasidir. Bu malumatlar
real vaxt rejiminda islonmoali va tohlil edilmoalidir ki, bu vaxt aparan va ¢atin masaladir.
Digor bir problemlardon biri do sensorlar torafindon toplanan mslumatlarin
tohlikasizliyinin tomin edilmosidir. Sensorlar interneto qosulduglari ii¢iin onlar hossas
moalumatlarin tohlUkasizliyini vo moxfiliyini pozan kiberhiicumlara qarsi hossasdirlar.
Nohayat, mixtolif istehsal¢ilarin sensorlarinin garsiligli alagasini tomin etmok problemi
sensorlarm hamisinin birlikdo problemsiz islomosini tomin etmok catindir. Sensorlar IoT
ekosistemindo miihiim rol oynaywr. Onlar mixtalif sistemlorin monitoringi vo idaro
edilmosinds, Qorarlarin qgobul edilmasinin tokmillosdirilmoesi Gg¢ln istifado olunan
moalumatlarin toplanmasina vo 6turiilmasine imkan verir. Bununla da sensorlarin istifadosi
zamani boyiik hacmli moalumatlarin idara edilmasi, tohlikasizlik vo maxfiliyin tomin
edilmosi vo garsiligh faaliyyatin tomin edilmasi do daxil olmagla bir sira ¢atinliklorlo
Uzlosir. 10T osashi hollor mixtolif sensorlardan Xostonin saglamliq molumatlarini
tohlikasiz sokildo geyd etmoyi hadafloyir.

Smart saat. Smart saat qol saatlarina vo ya digor vaxta nozarot cihazlarina bonzoyon
dasina bilon hesablama cihazidir. Zamani bildirmoklo yanasi agilli saatlar Bluetooth-a
qosulmaga imkan verir. Smart saat istifadogisi mobil telefonundan telefon zonglorini
baslatmaq vo cavablandirmag, motn mesajlarin1 oxumaq, musiqi dinlomok, roqomsal
komokeiyo sual vermok li¢iin saatin interfeysindon istifado edo bilir. Agilli saatlar ¢oxlu

funksiyalar toklif edir.

1. tlirok doracesi, gan oksigen soviyyasi, qan tozyiqi vo temperatur monitoringi

Kimi saglamliq molumatlart;
2. smartfonlardaki mesajlara bonzor mesajlasma vo zong funksiyalart;
3. saat istifado¢inin saglamliginda tohliiko askar edorso, tocili yardim ¢agirislari,
4. sosial media vo smartfon proqramlarindan digor bildiriglor;

5. xaritolor, kompas kimi yer xiisusiyyatlori;


https://www.techtarget.com/searchmobilecomputing/definition/texting
https://www.techtarget.com/searchcustomerexperience/definition/virtual-assistant-AI-assistant
https://www.techtarget.com/searchcustomerexperience/definition/virtual-assistant-AI-assistant
https://www.techtarget.com/searchhealthit/definition/health-informatics
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6. GPS izloma

Bozi agilli saatlarda xiisusi istifadagilor Uglin xdsusi funksiyalar var. Masalon, polis
momurlar1 gondarisdon Xobar almaq Ugun agilli saat proqramindan istifado eds bilirlar.
ABS Horbi Hava Quvvalarinin pilotlart xiisusi peyk naviqasiyasi funksiyalarina malik
agilli saatlardan istifado edo bilirlor. Agilli saatlara niimuna olaraq Apple Watch Apple-
m agill saatini, Tizen saatlar1 Samsung-un xiisusi smart saatlaridir.

Fitnes saatlar- Geyinilo bilon fitnes saatlar saglamlig1 izlomok vo yaxsilasdirmaqda
insanlara komok eda bilir. Bu giin geyils bilan fitnes saatlar1 indi hakim ofisini bilayiniza
gotirir. Smart saat, fitnes saatlari kimi geyilo bilon bu cihazlar fordi fitness maslohatlori
toklif edo, saglamligqla bagli dorhal roy vero vo niimunolori miioyyon etmok {i¢ilin
molumatlar tohlil etmoyo komok eds bilir.

1.Urok Saglamligina Nozarot Edir. ©vvallor elektrokardiogramma (EKQ) aparatlari
yalniz tibb kabinetlorindo vo xostoxanalarda istifads olunurdu. Indi kigik fitness saatlar
sayasindo biloyinizdoki sensorlar {iroyinizin elektrik ritmini 6l¢a bilor.

2.Diabeti idaro edir. Ogor xostado 1-ci va2-ci tip diabetlo gan sokorinin soviyyasini daha
yaxst idaro etmok {igiin davamli qliikkoza monitorinqi cihazimi fitnes izloyicisi ilo
birlosdirmok olur. CGM cihaz1 dorinizin altina giron vo qliikoza molumatlarin1 simsiz
olaraq insulin pompasina uygun fitness qolbaga O6tiiron kicik sensora malikdir. Xostonin
gliikoza soviyyoloriniz agagi vo ya yliksokdirso, insulin tiikonirso, dorhal xobordarliq
almir.

3. Horokot etmok {i¢iin motivasiya. Fitnes qolbaq giin arzindo insanin faaliyyoti barado
molumatliliginiz1 artira bilir. Horokot etmoyi xatirladir, soxsi fitness mogsodlori toyin
etmoyo, istifadociyo uygunlasdirilmis mosqlor toklif etmoyo imkan verir. Bir ¢oxlar1 nofas
alma tezliyi, lirok doracosi doyiskonliyi,dorinin temperaturu vo yuxunun mosqlora neco
tosir etmosi kimi magq barpa gostaricilorini §yronmays imkan verir.

Sensor effektiv dorman va avadanhq izloma.


https://www.techtarget.com/whatis/definition/GPS-tracking
https://www.sutterhealth.org/services/diabetes
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Daormanlarin, xostoxanadaki cihazlarin vo xostolorin izlonilmasi sohiyys sahosinin
getdikco vacib komponentine cevrilir. Sensorlar xastolora yiiksok keyfiyyatli qaygi
gostormoklo yanasi xorclori azaltmaga da nail olur. Tibbi avadanliglarin vo xastolorin
dorman gobulunu izlomok imkani idaro etmods do komaklik edir. Izlomo cihazlarindan
daimi axin moalumatlari miixtalif xroniki sortlori ugurla idars etmok, sohiyys xarclorini
azaltmaq t¢lin istifado edilo bilor.

Sensorlar xostolor torofindon taxila, saatlara, ayaqqabilara, paltarlara, digor osyalara
birlosdirila evda harakat sensoru kimi yerlosdirils bilor. Fizioloji faktorlar1 qiymatlondiron
sensor va tez-tez otraf miihit sensorlar1 kimi taninan xarici miihiti agkarlayan sensor iki
ndv tibbi sensordur. Fizioloji sensorlar taxila, implantasiya edils bilor vo temperatur, tirok
dorocasi vo qan tozyiqi kimi hoyati gostoricilori agkar edobilor. Tor sensoru: Tor
biomarkerlori natrium xlorid, kalium, qliikoza, amin tursular1 vo digor maddolor haqqinda
coxlu molumat verir. Kistik kimi xostaliklorin diagnozu tigiin ¢ox faydalidir. Xastolor
bozon bodon mayelorindon molumat aldo etmok iigiin geyilobilon sensorlardan istifado
ediblor. Tonoffiis sensoru xastoni izlomok {i¢iin istifado edilon optik sensordur. Tonoffiis
dorocasinin monitoringi ambulator todbirlor iiclin xiisusilo faydalidir vo tez-tez yuxu
apnesi vo KOAH kimi pozgunluglar1 izlomok tigiin istifads olunur. Qan gliikkoza sensoru:
gliikoza monitorinq sensorlar1 diabet xostolori li¢lin mayelordo qliikoza soviyyesini
davamli olaraq izlomok {i¢lin vacibdir. Bu cihazlar dorinin altina yerlosdirilon
bioimplantlar vo ya infraqirmizi, optik sensorlar, ultrasos texnologiyasindan istifads edon
qeyri-invaziv cihazlar ola bilor. Yiiksok qan tozyiqi infarktlara vo digor problemlora sobab
olur vo qgan tozyiqi hor doqigo doyisabilor, bu da davamli monitoring tolob edir. EKQ
sensorlar1 iirok ozolslorindon kecon elektrik impulslarini izloyir. EKQ sensorlarindaki
elektrodlar istifado zamani dori ilo tomasda olmalidir.

Tacili yardim masim sensorlarla tachiz olunub.

Tocili yardim masinlarinda xostolorin  dasinmasit zamani diaqnostika vo miialico
proseslorinin hayata kecirilmosi bir sira ¢otinliklor olur. Noticodo xostonin miialicosi vo

diagnozu xostoxanaya catana qodor longiyir. Ko¢ilirmo zamani lazimi dostok sistemlorinin
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olmamasi sababindon xastalar tez-tez tocili yardim masinlarinda halak olurlar. Sensorlar
sayasindo sohiyya sahasinds son inkisaflar, asagi kommunikasiya xorclori yaxsilasmisdir.
Tacili yardim hokimlorin xastolor haqqinda qorarlarin1 gabul etmok {i¢iin tocili yardim
masinindaki xostolordon vacib molumatlarin avtomatlagdirilmis o6lglilmosi vo simsiz
otliriilmosindan istifado edo bilir. Tocili yardim masinindak: sensorlardan olds edilon
molumatlar tibb xostoxanalara gondorilir vo xasto tocili yardim masininda olarkon
miivafiq miialico almaga imkan verir. Tocili yardim masinlarindaki sensorlar agir xasto
tocili yardim masini ilo xostoxanaya aparilarkon miialico toklif etmok vo hoyati olamotlori
izlomok {i¢iin miixtolif texnologiyalardan istifado edir. Urok ddyiintiisii vo qan tozyiqi
daxil olmaqla xostonin hoyati parametrlorino nozarat etmak {i¢ilin tibb miiossisosindo tocili
yardim magininda soboka xatlorine vo televizora polikamera qosula bilir.
Internet:Sohiyya toskilat1 xostonin hoyati vacib parametrlorini tocili yardim masmindan
molumat aldigdan sonra onlardan hokimlorlo onlayn moaslohotlogsmolor iiciin istifado oluna
bilor.Bu da agir xostonin xostoxanaya gedorkon vaxtinda miialico almasini tomin edir.
Sensorlar xastoxanada va xastoxanadan konarda sohiyys xidmatini necd yaxsilasdirir
Sensorlar miixtolif ndv cihazlarda sado geyilo bilon cihazlardan tutmus inyeksiya
vasitoloring, tibb miiossisalorinds istifadosi mohdud olan boylik masinlara qodor istifado
olunur. Bu giin hazirlanmis bir ¢ox cihaz sohiyya qruplar1 vo ya fordlor ti¢iin daha faydal
molumat yaratmaq tigiin ¢oxlu sensorlardan istifados edir.

Bu qgabagqcil cihazlar xostoxanalarda, ambulator soraitdo vo giindslik hoyatda sohiyyonin
yaxsilasdirilmasina komok edir.

Simsiz Sensor Sabokalori (WSN).

Simsiz Sensor Sobokalori (WSN) asagi qiymot, oalcatanliq kimi xiisusiyyatlordon istifado
edir vo noticodo bu mobil sensorlarin gobulunda artim miisahido olunur. WSN
fordilosdirilmis sohiyya sistemlori tibbi diagnozlara vo qorarlara koémok etmok {i¢iin
miivafiq molumatlar1 toplayir vo bu molumatlar buludda saxlanilir vo islono bilir.
Toplanmis molumatlara osason xostoliyin olamotlorini dyronmok vo onlar haqqinda

molumat oldo etmak {i¢ilin miixtolif {isullarindan istifado olunur.
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Simsiz sensor sobokalari (WSN) otraflarindan moalumat toplamaqg vo géndarmok Ugtin
simsiz rabitodon istifado edon, ucuz sensor qovsaqlarindan ibarot sobokolordir. Bu
sensorlar temperatur, riitubat, isiq, gaz sensorlar1 daxil olmaqla miixtalif sensorlarla tachiz
olundugu tigiin fiziki va ya otraf mihit doyisonlorino nazarot edsbilir. WSN-nin lazim
olduqgda vo hor yerds faydali molumat toklif etmok ticlin IoT asasli cihaz birlosdirmokdir.
WSN-lorin adi simli sensor sobakalori ilo migayisads bir sira tstiinliiklori var, stratli
yerlosdirma,genislonma. WSN-lor molumatlarin toplanmasi, tohlili vo gorar gobul etmoa
bir cox imkanlara malikdir (Mustapha.S, Abdelhamid.M (2016)).

Tibbi sensorlara qoyulan talablar.

Tibbi sensorlar OEM-lor torofindon tosdiglonir vo uzun miiddot genis ndvdo tibbi
cihazlarda istifado olunur.Tibbi sensorlara qoyulan toloblor bunlardir:

1.Daqiqlik: Xastalora vacib qaygi gostormak {i¢iin istifado edilon tibbi cihazlar on yiiksok
doqiqlik soviyyasini tolob edir.

2.Stabillik: Xostoxanalarda istifado olunan tibbi cihazlar zomanatlo istifado oluna bilar,
buna goro do sensorun xilisusiyyatlorindo konara ¢ixmamasi ¢ox vacibdir, oks halda tibbi
OEM artan zomanat vo xidmot xarclorino moruz qalacagq.

3.Konfiqurasiya: Totbiq iligiin performansi yaxsilasdiran vo dizayni sadolosdiron yaxsi
sensorun se¢ilmosi.

4.Dostok: Yeni tibbi cihazin istehsali zamani miihondislik dostoyi tomin edo bilocok
sensor istehsalgisini segmok do miihiimdiir.

Sahiyyada sensorlar.

Sensorlar sohiyyo sohasinin vacib bir hissosina ¢evrilib. Bu sensorlar tibbdo xostolorin
diagnozu, monitoringi vo miialicasi iisullarinda yeniliklor ediblor. Bu yeniliklor xastolorin
hoyati saglamliq molumatlarinin real vaxt rejiminds toplanmasina imkan verir. Miixtolif
tibbi cihazlara vo sistemlora inteqrasiya edorok, sensorlar sohiyyodo yeni yanasmalari
ticlin yol acd.

Sohiyyada istifado olunan sensor névlori asagidakilardir
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Biometrik: Biometrik sensorlar fizioloji parametrlori vo davramig xiisusiyyastlorini
toplayir va tohlil edir. Biometrik sensorlar tez-tez hayati alamatlori izlomak, saglamliq
vaziyyatini qiymatlondirmok va xastolorin tohliikesizliyini tomin etmak iigiin istifads
olunur. Biometriya ilo 6l¢iilon bazi iimumi parametrlors asagidakilar daxildir:

e Urok doyiintiisii

e Qan tazyiqi

e Bodon istiliyi

e Tonoffiis doracasi

e Sos nimunoalori

Hoarakat: Horokot sensorlar1 insanlarin horokot vo foaliyyat soviyyelorini askar edir vo
onlar1 izloyan cihazlardir. Bu cihazlar yeris, tarazliq vo timumi fiziki foaliyyat kimi insan
harokatinin miixtolif aspektlorini qiymatlondirmok iiclin istifado olunur. Harokot
sensorlarinin bazi iimumi istifadslori bunlardir:

» Xostoliklorin askarlanmasi vo qarsisinin alinmasi

» Reabilitasiya va fizioterapiya

» Komokgei protezlor, ortopedlor vo harakatlilik vasitalori

» Yuxu monitoringi

> Idman tibb vo performans monitoringi
Kimyavi: Kimyovi sensorlar bioloji niimunslords vo otraf miihitdo xiisusi kimyovi
birlogsmoalori,biomarkerlori askar etmok vo Olgmok {i¢lin nozordo tutulmus sensorlardir.
Kimyovi sensorlar miixtolif sohiyyo miiossisalorindo vacib rol oynayir, xostoliklorin
diagnostikasini, monitorinqini vo miialicosini rahatlasdirir. Bu sensorlarin askar etmok
ticlin istifado edilon bazi timumi kimyovi maddslors niimuns olaraq asagidakilar daxildir:

¢ Qan vo ya dorialt1 qlikkoza
e Qazlar

e Ziilallar vo fermentlor
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e DNT
e Dormanlar va qeyri-qanuni dormanlar

e Toksinlor
Elektrik Faaliyyati: Elektrik sensorlari insan orqanizmi torafindon yaradilan miixtalif
elektrik signallarmmi Olgon vo nozarot edon sensorlardir. Bu sensorlar tibbi soraitin
diagnostikasinda, monitorinqinde vo miialicasinda vacib rol oynayir. Elektrik signal

sensorlarinin bazi novlari bunlardir:

Elektrokardioqram sensorlari

Elektroensefaloqgramma sensorlari

Elektromiyoqram sensorlari

Elektroretinoqram sensorlari

Elektroqastroqram sensorlari

Ekoloji: Otraf miihit sensorlar1 otraf miihitin miixtolif név parametrlorini izloyir vo
gqiymotlondirir. Bu parametrlor sohiyyo miiossisolori, evdo vo a¢iq havada olan parametrlor
ola bilor. Otraf miihit sensorlari torafindon 6l¢iilon bozi timumi elementlors asagidakilar

niimuna gostormok olar:

e Temperatur

e Riitubot

e Havanin keyfiyyati/cirklondiricilor
e Is1q soviyyolori

e Sos-kiily soviyyalori

e Su keyfiyyoti

Daqiq Tibb vo Fordi Sohiyya. Sensorlar miialicolori vo miidaxilolori fordi ehtiyaclara
uygunlasdirmaq {giin istifado oluna bilon real vaxt rejimindo, xostoyo moxsus
molumatlarin toplanmasina imkan vermoklo, doqiq tibbin vo fordilosdirilmis sohiyyonin

inkisafinda miihiim rol oynayir. Bu sensorlar genetik profillor, biomarker soviyyalori vo
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fizioloji reaksiyalar kimi miixtalif bioloji parametrlori izlomak ti¢iin istifads olunur, fordin
unikal saglamliq xiisusiyyatlori vo miialica reaksiyalar1 hagqinda malumat verir.

Xosto molumatlarini sensorlar vasitosilo davamli olaraq izlomokls, tibb is¢ilori fordin
genetik meyilloring, xastaliyin gedisatina, dormanlarin effektivliyi haqqinda hortorafli
molumat toplaya bilor. Bu yanasma xastolorin on uygun vo effektiv miialico tisullarini
almasmi tomin edorok, klinik noticolorin yaxsilagsmasina vo hayat keyfiyystinin
yiiksolmasino sobab olur.

Sensorlarin fordilogdirilmis sehiyys xidmating inteqrasiyasi xastoliklorin biomarkerlarinin
vo fizioloji doyisikliklorin tez askarlanmasini asanlagdiraraq miixtalif saglamliq
voziyyetlorinin vaxtinda diagnostikasin1 vo miidaxilesini tomin eds bilor.Bu proaktiv
yanagma xastaliyin inkisafinin qarsisinin alinmasina vo fordin spesifik risk faktorlaria vo
saglamliq ehtiyaclarina uygunlasdirilmis profilaktik strategiyalarin hoyata kegirilmosino
komok edir. Sensorlar torofindon toplanan molumatlar gabaqcil analitika vo masin
Oyronmo alqoritmlori ilo birlikdo prognozlasdiric1 modellor, qorara dostok sistemlorini
inkisaf etdirmok ticlin istifads edilo bilir. Sensor molumatlarinin vo gabaqcil analitikanin
bu inteqrasiyas1 fordilosdirilmis sohiyyo yanagmalarmin doqiqliyini vo effektivliyini
artirir, eyni zamanda ohalinin saglamliginin idaro edilmosi ii¢iin doyorli molumatlar

toplayir.
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I1 FOSIL. iOT TEXNOLOGIYALARI IiLO TOCHIZ EDILMIS
SAGLAMLIQ MONITORINQ SISTEMLORINDO TOHLUKOSIZLIK
MOSOLOLORININ ARASDIRILMASI.

[oT texnologiyalarinin istifado ilo birlikde, saglamliq monitoringi sektorunda

doyisikliklor do bas verir. [oT cihazlar1 vo sensorlar vasitosilo tibbi molumatlarin
toplanmasi, islonmasi va Ol¢lilmosi artiq daha asan vo effektivdir.
[oT (Osyalarmn Interneti) vo olageli texnologiyalar tibb sektorunda bir cox texnoloji
mosalalorin hollinds ¢ox faydalidir. Icazesiz girisin vo ya molumatlarin pozulmasinin vo
ya ogurlanmasmin qarsisini almaqg Ucln hassas tibbi molumatlarla isloyarkon gicli
tohliikasizlik todbirlori tolob olunur. Sifralomo, tohliikassiz rabito protokollari, mivafiq
molumatlarin qorunmasi1 Vo tohliikesizliyi ganunlarina omal edilmosi IoT hollorindos
istifado edilmoalidir. Sohiyyado 10T istifadosi Xostolorin molumat moxfiliyi va
tohlikasizliyi ilo bagli narahatliqlara vo bir sira todbirlor almaga sobab olur. Gicli
molumat sifrolomasi, tohliikasiz kommunikasiya isullar1 vo HIPAA vo GDPR kimi
muvafiq molumatlarin mithafizasi ganunlarma amol edilmasi bu problemloarin hoalli Gglin
onamlidir (Sahu, S.; Dhote, Y. (2016)).

[oT cihazlarmm vo sensorlarin saglamliq monitoringindo istifadasi, tibbi
molumatlarin real-zamanli toplanmasi vo mualico proseslarinin monitoringina yeni bir
pancara agir. Xoastolorin saglamligi va tibbi parametrlorin izlonmosi, uzagdan izlomo vo
muialica proseslorinin tonzimlonmosi iiciin IoT texnologiyalar: toklif edir. Lakin, bu yeni
texnologiyalarin istifadosi ilo yanas1 6zu ilo ciddi tohlikalor do gotirir. Malumat gizliliyi,
moxfiliyi, saxsiyyat tosdiglomo, kiber hlicumlar vo s. kimi masalalar yeni bir shomiyyot
kosb edir. [oT cihazlarmin vo sensorlarin sobokays qosulmasi ilo golon potensial risklor
va tohlikalor nazars alinmalidir.

Tohlikasizlik risklorinin garsisini almagq tigiin, saglamliq monitoring sistemlarindo
[oT texnologiyalarmin qurulmasi vo idaro olunmasi zamani miivafiq tohlikasizlik

todbirlori gérmak vacibdir. Bu, molumatlarin sifralonmosi, diizglin soxsiyyat tosdigloma
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Vo nazarat, giiclii soxsiyyatlor idaraetmasi, va tohliikasizliklo slagali digor standartlara va

gaydalara riayat etmok demakdir.
2.1. Fiziki TahlUkasizlik.

[oT texnologiyalar: ilo tochiz edilmis saglamliq monitoring sistemlorindo fiziki
tohlikasizlik, cihazlarin va sistemlarin fiziki olaraq midafia edilmasi, moxfiliyinin tomin
edilmosi voa fiziki tohlikalora gars1 qorunmasi ilo bagl toadbirlori 6zlinds birlosdirir. Bu,
tibbi cihazlarin vo sistemlorin hor hansi bir fiziki tohllikoys moruz gqalma ehtimalini
azaltmagq vo moxfiliyi tomin etmok Uglin goriilon qoruyucu addmmlar1 bildirir. ioT
texnologiyalari ilo tochiz edilmis saglamliq monitoring sistemlarinds fiziki tohllikasizlik
baximindan nozards tutulan bazi todbirlor asagidakilardir:

Cihazlarin tahllkasiz qurulmasi: Tibbi IoT cihazlari, qosulduqlar: yerlords sabit
Vo tohlukasiz bir sokildo qoyulmalidir. Avadanliglara, xiisuson do tibbi avadanliglara
texniki qullug sshiyya mioassisalori Uc¢lin ¢ox vacibdir. Bununla bels, bir ¢ox
Xastoxanalarda vaxtin osas hissasi avadanligin miioyyoan edilmasina sarf olunur vo ya
avadanliglarin istifadods oldugu askar edilir vo ona goro do ayrilmis miiddatdo xidmat
gostorilo bilmir. Hotta an Kicik elektrik kasilmasi va ya xilasedici avadanliglarda yaranan
nasazliglar XxosStoxananin foaliyyati Ucln bozon dohsatli naticaloro sabob olurlar.
Resurslarin  monitoringi sistemi avadanhigin miintozom olaraq tomirino va Yya
doyisdirilmasina ehtiyac olduqda isgilor Xxobardar edilir. Xastoxanada yuzlorlo bahali
daimi vo mobil avadanligi idaro etmok olduqca ¢otindir. Biitiin bu cihazlar1 izlomak Ugtin
sistem effektiv bir secimdir. Agir xostalorls isloyarkon, lazimi anda lazimi avadanliglarin
oldo edilmasi hoyatlar: xilas eds bilocok resurslarin movcudlugunu artirmagq ii¢iin hoyati
ohomiyyat kasb edir. Xostoxana ¢arpayilari, EKQ avadanligi, ventilyatorlar vo digor mobil
osyalar tez-tez xostoxanalarda yersiz yera qoyulur vs ya itirilir. Avadanliglar1 paylagsan
coxsayli departamentlori olan bdylk bir biznes olaraq, Xostoxanalarin hor il
avadanliglarinin bir faizini itirmasi adi haldir ki, bu da resurslar1 idars etmoyi vo tapmagi

¢otinlogdirir (G. Manogaran, D. Lopez (2018)).
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Fiziki Giris Nozarati: Fiziki giris nozarati, bir mokanin daxilindo kimin, hansi
vaxtlarda, hans1 moqsadlorlo harokot etdiyini nozarat altina almaq tigiin totbiq edilon
todbirlori 6ziinds birlosdirir. Tibbi {oT cihazlarmin yerlosdiyi mokanlarda fiziki girisin
nozaroti, cihazlarin vo molumatlarin gizliliyini vo moxfiliyini tomin etmok Ugiln
ohoamiyyatli bir tohlikasizlik todbiridir. Fiziki girisin nazarati ilo bagli osas todbirlor
asagidakilardir:

e Qapilar vo mihafizo mexanizmlori: Tibbi [oT cihazlarinmn yerlosdiyi mokanlarda
giris noqtalorina qurulmus gqapilar vo mihafizo mexanizmlori vasitosilo giris
nozarati tomin edir. Bu, etibarli vo icazo verilmis soxslorin mokanlara girisini idara
edir vo tohllkasizliyi artirir.

e Kartlar va soxsiyyat tosdigloma: Fiziki girisin nazarati, iso gotiiriilmiis saxslorin vo
ya is¢i heyyatin, 6z kimlik kartlar1 ilo soxsiyyat tosdigqlomo sistemlori vasitasilo
mokanlara daxil olmasini tomin edir. Bu, yalniz icazs verilmis soxslorin mokanlara
girisino imkan yaradir.

e Parollar vo biometrika: Parollar vo ya biometrik malumatlar kimi digor avtomatik
soxsiyyat tosdiqlomo metodlari, fiziki girisin nozarati Ugln istifado olunur. Bu,
girislorin daha etibarli vo tohliikasiz olmasini tomin edir.

e Horokot sensorlari: Horokat sensorlari, mokanlarda horokot edon insanlarin
nozaratini miayyan etmok Ggun istifads olunur. Bu, makanlarin bos oldugu vs ya
tohlikali torafdaslarin mokanlara daxil oldugu hallarda signalizasiya sistemlarinin
aktivlosdirilmosini hoyata kegirir.

Suratli Qorunma va Signalizasiya Sistemlari: Suratli gorunma vo signalizasiya
sistemlori, tibbi 0T cihazlarinin yerlosdiyi mokanlarda mimkiin olan tohliikelorin tez forg
edilmosi vo mudaxilo edilmosi Ggun istifado olunan tohlikasizlik todbirloridir. Bu
sistemlor, mioayyan tohlikalorin miisahids edilmasi va bu tohllkalora cavab vermak Ggtin
avtomatik todbirlorin basladilmasi ii¢iin avtomatik sensor va signallar istifads edir. Isloma
prinsipi ilo, sdratli qorunma vo signalizasiya sistemlori asagidaki funksiyalar1 yerino

yetirir:
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e TohllUkalorin taninmasi: Signalizasiya sistemlari mumkin olan tshlikalori,
masoalon, yangin, harokatlilik va s. kimi tohliikalori tanimaq ti¢tin miixtalif sensorlar
vo detektorlar istifads edir.

e Signalizasiyanin aktivlosdirilmasi: Bir tohliko toxmin edildikds, signalizasiya
sistemlori avtomatik olaraq signalizasiyani aktivlosdirir. Bu, saslo, isiqla vo ya digor
simvollarla insanlar1 xobardar edir.

e Istiliklor: Istilik sensorlar1 ilo olagolondirilmis signalizasiya sistemlori, anormal
temperatur doyisikliklorini vo yangin tohlikasini toxmin etmok Uglin istifado
olunur. Bu, yangin tohlikalarini daha tez forq etmoaya kdmok edir.

e Tohliksli zonalar: Signalizasiya sistemlori, mihafizo olunan orazilori muayyan
zonalar Uzrs tayin edir. Bu, tohllkalorin mokanin miixtalif hissalorindon golmasi
halinda miidaxilo etmok Uclin gabiliyyat yaradir.

e Xobordarliq signallari: Signalizasiya sistemlari, bir tohlikani aktivlesdirmoakdon
basqa, homg¢inin signalizasiyanin hansi név tohliike oldugu vo hansi zonada oldugu
kimi alavo molumatlar da taqdim edir.

e Mudaxilo va tohlukalorin muidafiosi: Sistem, tohllkali bir durumda avtomatik
midaxilo edo Dbilir, mosalon, yangmlarin sondiiriilmasi, tohlikali orazilorin

bloklanmasi va s. kimi tadbirlori hoyata kegirir.

2.2. Malumat Tahlukasizliyi.

[oT texnologiyalar1 ilo tochiz edilmis saglamliq monitoring sistemlorinds molumat
tohlukasizliyi, bu sistemlorin effektiv islomoasi vo istifadogilorin  molumatlarinin
moxfiliyinin qorunmasi tgiin vacib masalalordon biridir. Bu, muasir saglamliq
sektorunda, 10T cihazlar1 v sensorlarinin tibbi molumatlarin toplanmasi, islonmesi vo
analizinds konardan bir rol oynadigi bir dovrdo, daha da shamiyyatli bir haldir.

[oT (Internet of Things), cihazlarin, sensorlarin, masinlarin vo ya diger obyektlorin

birbiri ilo vo ya internet ilo olagalondirilmasi vo molumatin Gtlrilmasi vasitasi ilo



45

informasiya alis-verisi etmosino imkan veran bir sistemdir. IoT texnologiyalar: ila
olagolondirilmis cihazlar vo sistemlar, hoyatimizin miixtalif sahalorindo masalon, ev
avtomatlagdirmasi, saglamliq monitoringi, sonaye avtomatlasdirmasi, enerji idaraetmasi
Kimi bir cox sahodo istifads olunur.

Bu texnologiyalarin genis yayilmasi ilo birlikde, molumat tohlilkesizliyi IoT
sistemlorinin on mihiim mosalalorindon biri halina golmisdir. IoT cihazlar1 vo sistemlori,
gizli vo hassas molumatlari islayir vo onlar1 6tiirir. Bu malumatlar soxsi malumatlar,
saglamliq molumatlari, is malumatlar1 kimi ola bilir vo bu molumatlarin qorunmasi vacib
mosalalordan biridir. Molumat tohlikasizliyi, IoT texnologiyalar: ilo tochiz edilmis
saglamliq monitoring sistemlarindo mixtalif saviyyalords hoyata kegirilir:

Sifralonmo vo Giiclii Idaraetma: IoT (Internet of Things) cihazlarmin, sensorlarin vo
sistemlarin molumatlarin tohllkasizliyini tomin etmok tigiin sifralomo ¢ox shamiyyatlidir.
Sifroloma, molumatlarin gondarilmasi, alinmasi vo saxlanilmasi zamani onlar1 gizli vo
midafio olunmus edir. ioT texnologiyalarinda sifralomo, molumatlarm tohliikesiz vo
moxfi bir sokilda 6tlriilmasini va istifads edilmasini toamin etmok tgln mutloqgdir.

Isin montigine uygun olaraq, IoT-da molumat  sifrolonmosi iki osas morhaloda
tamamlanir: molumatin Otiiriilmasi omoaliyyatt zamani vo molumatin saxlanilmasi
omoliyyat1 zamani.

Malumatin Otiiriilmasi Omoaliyyati:

o Sifrolomo: Molumat, sensorlardan vo ya cihazlardan toplandigdan sonra,

avvalcadan toyin olunmus bir sifraloma algoritmi ils sifralonir.

e (GOndorma: Sifrolonmis moalumat, soboka vasitasilo digar cihazlara vo ya hodof
molumat bazalaria gondorilir. Bu proses zamani malumat, tohlikssiz bir sokildos
Oturdlocok sokilda paketlonir.

e Qoabul: Malumat, alic1 cihaz tarafindan gobul edilir va bu cihazda sifrs agilir. Yalniz

dogru sifra acildigda, malumat agilaraq islanir
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Mbslumatin Saxlanilmasi1 9maliyyati:
e Sifroloma: Malumat bazasina yazilmadan avval, molumat bir dofo daha sifralonir.
Bu, molumatin bazadaki saxlanilma vaxtinda da tohlikasiz olmasini tomin edir.
e Saxlanilma: Sifrolonmis molumat, molumat bazasina yazilir. Bu marholodo,
molumatin fiziki olaraq saxlanilmasi tigiin do tohlukoasizlik todbirlori alavs olunur.
e Acilma: Molumat bazasindan molumat oxundugu zaman, onu agmagq {li¢lin yenidon
sifro agilir. Yenidon sifrolomo prosesi tohllikasizlik saviyyasini artirir vo molumatin

tohlUkosiz saxlanilmasini tomin edir.

2.3. ioT slagoli saglamliq monitoring sisteminds tahliikalor.

[oT olagoli saglamliq monitoring sistemlorinde miixtalif tohliikolor mévcuddur. Bu
sistemlordaki tohlikalor, cihazlarin vo sistemlorin konfiqurasiyasindan, soboka
slagalorina godar bir cox sahoni ohatolondirir. Tocaviizkarlar IoT sistemlarinin diizgln
islomasinin qarsisin1 almaq ii¢iin miixtolif Usullardan istifado edirlor. Asagida IoT
saglamliq monitoring sistemlarinda gorulon asas tohlikalorin bir qrupunu tapa bilarsiniz:
1.Denial-of-Service (DoS) va Distributed Denial-of-Service (DDoS) Hiicumlari: DoS
Vo DDoS hiicumlari, sistemo ¢oxsayli sorgular gondororok serverlori vo ya soboko
resurslarini barpa etmok vo sistems girisi mohdudlasdirmaq maqsadi glidon taktikalari
bildirir. Bu, saglamliq monitoring sistemlarinin faaliyystini mahdudlasdirmaq ti¢iin totbiq
edilir. Masalon, bu texnikadan istifado etmoklo tocaviizkarlar, sensor insanin kritik
vaziyyatdo oldugunu (moasalon, infarkt) askar etdikdo sistemlorin  xobordarliq
yaratmasinin qarsisini alir (Gope P. (2019)).
2.Sinkhole Attacks: IoT olageli saglamliq sistemlorinda sinkhole hiicumlari, ciddi
tohlikalor yarada bilon potensial bir mosalodir. Bu hiicum novi, normal DNS trafik
yollari1 manipulyasiya etmoklo, istifadogilori mogsado uygun olmayan vo ya moanfi
moqsadlor Ggln toyin edilmis saytlara yonlondiron DNS infrastrukturunu istifado edir
(Gope P. (2019)).
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» DNS Sinkhole: Bu ciir sinkhole hiicumlari, hiicumgularin DNS serverlarini
manipulyasiya etmoaklo internet istifadagilorini muxtalif saytlara yonlondirmok
moqgsadi ilo istifade olunur. Hicumcular, istifadogilori osas saytlardan
uzaqlagsdirmaq vo onlar1 hiicuma moruz galan saytlara yonlondirmoak tgiin DNS
sorgularin1 manipulyasiya edirlar.

» Routing Sinkhole: Bu sinkhole hiicumunda, hlicumgular internet istifadogilorinin
yollarim1 kogiirmok Ggun routerlori manipulyasiya edirlor. Bu, istifadagilorin
interneto girisini mohdudlasdirmaq vo ya onlar1 hiicuma moruz galan saytlara
yonlandirmok Ugln istifads olunur.

3. Jamming: Bu, simsiz rabitoys midaxils i¢iin istifados edilon sas-kiiy signali naticasinda
[oT cihazlar1 arasinda rabitoni bloklayan simsiz spektri tutan tosnif edilmis masindan
masina hiicumdur (Zhang J.X., Hoshino K. (2019)).

4. Flooding: Flooding hiicumlari, IoT slagoli saglamliq sistemlori daxil olmagla hor hans:
bir sobaka infrastrukturunda ciddi bir tahlikalor yaradir. Bu hlicum novd, sistema ¢oxsayl
molumat paketlori gdndoarilorok sistem resurslarinin xeyli mohdudlasdirilmasina vo ya
tamamilo mohdudlasdirilmasina sabob olur. Bu, normal isloyan istifadagilora vo ya
cihazlara xidmat gostoran infrastruktur ticiin do boyik bir problem halina cevrilir. IoT
alagoli saglamliq sistemlarinds flooding hiicumlarinin formalar1 asagidaki Kimidir (Zhang
J.X., Hoshino K. (2019)):

HTTP Flooding: Bu, hodaf veb saytina ¢oxsayli HTTP sorgularinin gondarilmasi ilo bas
verir. Bu, veb saytinin serverlori U¢ln yuklono bilor vo normal istifadagilorin veb saytina
girisini mohdudlasdirir.

UDP Flooding: Bu ndv hicumda, hodof serverin UDP (User Datagram Protocol)
portlarina ¢oxsayli molumat paketlori gondarilir. Bu, serverin somorasiz foaliyyot
gOstormasino sabob olur vo normal soboka alagasini mohdudlagdirar.

SYN Flooding: SYN Flooding hicumunda, hiicumcular TCP (Transmission Control
Protocol) olagoslorini baglatmagq tigiin yalangt SYN (synchronization) mesajlart gondarir

Vo buna cavab olaraqg server tarafindon SYN-ACK mesaj1 gondarilib, ancaq hiicumgular
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cavab1 gondormadon Qati olaraq baglanirlar, bu isa serverin baglantilarin 6ziino goador

yigigmasina Sabob olur.

Flooding hiicumlarina qars1 qorunmag ii¢iin bir ne¢a tadbir mévcuddur:

Filtrasiya: Network trafik filtri todbirlori ilo hiicumlarin tohlikasizlik divarlari
torafindon bloklanmasi.

Idaroetma: Serverin vo ya routerin idars olunmasi ilo hiicuma moruz galan
cthazlarin izolasiyasi.

Quvvatli serverlor: Daha gucli va dayanigli serverlorin istifado edilmasi, belaliklo
hiicumlarin zarar vermasi minimuma endirilir.

Cloud-Based goruma: Bulud tarafindan idars olunan goruma xidmatloarinin istifado

edilmosi, belaliklo saboka slagalori hiicumlardan mudafis olunur.

5. Fising: IoT olagoli saglamliq sistemlorindo fising hiicumlari, istifadagilorin va ya

cihazlarm moxfiliyini va gizli molumatlarimi monfoat liclin hadafo gobul edan qara soboaka

taktikasidir. Bu név hiicumlar Gmumiyyatls etibarli vo molumatlarini qoruyan soxslor va

ya cihazlar kimi tagdim edilon moktublar, e-poctlar, mesajlar va ya digor slage vasitalori

vasitasilo yerino yetirilir. IoT olagsli saglamliq sistemlorinds fising hiicumlarinin bir nego

formasi1 vardir:

E-poct Fisinqi: Hiicumgular, etibarli gériinan e-poctlar géndararak istifadagilori
soxsi malumatlarini vo ya gizli molumatlar1 daxil etmays sasloys bilarlor. Bu e-
pogtlar, sirkat adlarini, loqolarini vo ya is¢ilorin adlarini va titullarini tagqdim edorak
etibarli oldugu gostorilir.

Sosial Media Fisingi: Hiicumgular, sosial media platformalarinda (mosalon,
LinkedIn vo ya Facebook kimi) foaliyyat géstororok molumatlari aldo etmok Ugtin
istifadoagilori aldada bilir. Onlar is¢ilorin is tafarriiatlarini va ya sirkat malumatlarini
aragdiraraq hodoflori ii¢lin faydali malumatlari aldo edo bilirlar.

Web Sayt Fisingi: Hiicumgular, etibarli bir soxsi ya da mehsulu gdsteron yalangi

web saytlar1 yaradaraq istifadogilori molumatlarini daxil etmoyo tosviq edirlor. Bu
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web saytlari, asanliqla moshur sirkatlora, bankalara, elektronika sirkatlorina vo ya
digor shamiyyatli manbalara banzads bilirlar.

e Telefon Fisingi: Hiicumgular, telefon zonglori vo ya mesajlar1 vasitasilo
istifadacilorlo alago qurarag molumatlar: aldo etmoaya c¢alisa bilarlor. Onlar bank,
sosial media, alago molumatlari vo ya is toforriiatlari ilo bagli malumatlar1 sorusaraq
istifadocilori aldadirlar.

Fisinqg hiicumlarina gars1 miidafia Ugln, istifadogilora va isloyanarlara tohsil, maxfiliya
digget, vo miimkiin olan biitiin siibhali moktublari, e-pogtlart vo ya mesajlart gormoamok
uciin vacib moslohatlor verilmoalidir. Homginin, spam filtrlori, anti-fising programlar vo
sistemlor tohlikasizlik todbirlori do fising hiicumlarinin garsisini almaq ti¢lin alave

nazardon kecirilmolidir.
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Sok.2.1. Bu b6lmods biza, qarsi torafo hiicum edacayimiz yonlor

gostorilir.
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Sok.2.2. Biz burada gars1 torofo hansi sosial sobaka (web brauzer,
totbigdo ola bilar) vasitali ilo hlicum edocayimizi segirik.
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Sok.2.3. Qars1 torofin Google hesabina hiicum edocoyimiz {igiin
Zphisher bizo hiicum tsullar1 toklif edir. (Biz buradan yeni Gmail
login sohifs yaradaq hiicum etmok iisulunu se¢dik).
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2.4 10T slagoli saglamhiq monitoring sisteminda tohliikalars qars1 tadbirlar

Firewall sistemlari. ioT olagoli saglamliq monitoring sistemlarinds firewallun rolu
asasan sobaka tohlikasizliyini tamin etmak va yarana bilocok potensial tohlikalori
qarsilamaqdir. Buna gora do firewallun bazi asas xisusiyyatlori asagidaki kimidir:

e Olagolorin monitoringi vo nozaroti: IoT olageli cihazlar genis sobokoalora
qgosuldugundan, firewall bu cihazlar arasinda olan oalagolora nozarot etmok vo
monitoring etmak c¢ilin shamiyyatli bir rol oynayir. Bu, icazs verilmis cihazlar vo
icazo verilmomis giriglor arasinda miiqayiso aparmagi vo icazo verilmomis giriglori
bloklamagi tizro funksionalligi tomin edir.

e Tohlikali trafikin taninmasi1 vo bloklanmasi: Firewall, potensial tohliikali trafiki
tanimaq vo bloklamaq ti¢lin qurasdirila bilon gayda vo filtrlorlo tomin edir. Bu,
potensial hiicumlarin garsisini almagq, girislori tohlikali siyahiya alaraq cihazlari
miudafio etmok U¢lin shamiyyatli olan bir mexanizmdir.

e Giris nozaroti vo monitoring: Firewall, IoT cihazlarindan galon girislori monitoring
edir vo istifadacilorin vo ya cihazlarin horakatlorini analiz edir. Bu, normal
faaliyyato uygun olmayan girislori Vo ya potensial hiicumlari tanimaga komok edir
va darhal midaxilo etmok Ggun tahllkasizlik komandalaria molumat géndorir.

e Qosulmus cihazlarin idaro edilmasi: Firewall, qosulmus {oT cihazlarmm idars
olunmasina kdomok edir. Bu, cihazlarin miivafiq tohlikosizlik standartlarina
uygunlugunu yoxlamaq, standartlara uygun tohlikasizlik tisullarini tatbig etmak va

cihazlarin tohlUkasizlik parameterlerini tonzimlomok tgln shomiyyatli bir Gsuldur.

Tahltkasizlik masalasinda VPN-larin rolu.

[oT olagoli saglamliq monitoring sistemlorinde VPN-lor, molumatlarin tohlikessiz va
sifrolonmis sokildo Gtlrtilmasini tomin edir, uzaqdan girislori goruyur vo moalumatlarin
tamligin1 vo moxfiliyini qorumaqg Uglin vacib bir vasito rolunu oynayir. Bu, sistemin
Umumi tohlikasizliyini artirir vo molumatlarin tohlikssiz sokilds idars olunmasini tomin

edir.
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Molumatlarin sifrolonmasi: VPN-lor, malumatlarin sifralonmasi vasitasils cihazlar
arasinda gondorilon molumatlarin tohlikasizliyini tomin edir. Bu, molumatlarin
solahiyyatsiz soxslor torofindon aldo edilmasinin qarsisini alir vo malumatlarin
gizliliyini qoruyur.

Tohllikasiz soboko olagosi: VPN-lor, uzaqdaki cihazlar vo markazi serverlor
arasinda tohlikasiz sabaka alagasi tamin edir. Bu, molumatlarin internet tizarindan
tohlikasiz sokilda 6tirtlmasini va alds edilmasini tomin edir.

Molumatin tamlig1 vo inteqrasiyast: VPN-lor, molumatlarin doyisdirilmodon vo ya
muidaxilo edilmadon 6tlridlmasini tamin edir. Bu, molumatlarin bitévIldyiund va
dizgunlayund goruyur.

Uzaqdan giris tohlikasizliyi: VPN-lor, uzaqdaki istifadagilorin vo cihazlarin
morkoazi sistemlora tohllikasiz bir sokildo qosulmasina imkan verir. Bu, sohiyys
isgilorinin vo ya Xostolorin uzaqdan saglamliq moalumatlarina tohlikasiz sokildo
daxil olmalarini tomin edir.

Cografi mahdudiyyatlorin asilmasi: VPN-lor, istifadagilora cografi moahdudiyyatlori
asaraq molumatlara daxil olmaga imkan verir. Bu, Xisusilo basqa 6lkalords yerlosan
cihazlar vs istifadacilor arasinda malumat paylasimi ti¢tin shamiyyatlidir.
Tohlukasizlik todbirlorinin guclondirilmosi: VPN-lor, malumatlarin 6tiirtilmasi
zamani olavo tohliikesizlik qati ilo tomin edir. Bu, IoT cihazlar1 vo morkozi serverlor

arasinda alavo bir mudafis xatti yaradir.
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TARGET SPECIFICATILM
ss hostname

inputfilena
num host

B lude hosts/networks
list from file

hosts
[portl
-PE/PP/PM: ICMP echo, and netmask request discow
-PO[prot 1 list]: IP Protccol Ping
-n/-R: Ne
custom DNS se

yimon scans

FIN, and

FTP bounce scan
ORDER:

8080,5:
ports from sca.nning

rsi

Command Nmap —help

Sok.2.10. Bu amr vasitasilo biz nmap-dos biza
lazim olan biitiin parametrlori gora bilirik.

medi
rting Nm

Not sho

open http
open https

Command Nmap + IP Address

Sok.2.11. Bu amr vasitasilo biz medicine.com saytinin
aciq va qapali portlarinin sayi, bu portlarin hansilar
oldugu hagqinda malumat slds edirik.
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Command - Nslookup

Sok.2.12. Biz bu amr ilo medicine.com
haqqinda bazi molumatlar1 alds edirik.

= -p80-85 medicine.com
Starting Nmap .94SVN ( https://nmap.org ) at 2024-05-18 06:02 EDT
Nmap scan reporv for medicine.com (2.20.134.185)
Host is up (0.042- latency).
Other addresses for medicine.com (not scanned): 2.20.134.209 2a02:26f0:fa00::213:c140 2a02:26f0:fa00::213:c108
rDNS record for 2.20..34.185: a2-20-134-185.deploy.static.akamaitechnologies.com

PORT STATE SERVICE
80/tcp open http
81/tcp filtered hosts2-ns
82/tcp filtered xfer
83/tcp filtered mit-ml-dev
84/tcp filtered ctf
85/tcp filtered mit-ml-dev

Nmap done: 1 IP address (1 host up) scanjed in 11.76 seconds

Command Nmap —p80-85

Sok.2.13. Bu amr vasitasilo biz medicine.com
saytinin 80-85 ci portlarinin agiq olub olmadigi
hagqinda molumat olds etdik.

Qeyd: Open — Bu vaziyyat bizo homin portun agiq oldugunu va bu portun arxasindaki servis xidmatinin
biza cavab verdiyini bildiron haldir. (HTTP servis xidmati bizo cavab verdiyi Uiciin open olaraq gostoarilir)

Filtered — Bu vaziyyat bizo homin portun agiq olub olmadig1 hagqinda molumat vers bilmomasidir.
Bunun sababi iso paketlorin firewall tarafindon torafindon bloklanmis olmasidir.
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©5-18 @6:16 EDT

26f0:fa@@::213:cl40

rosoft-ds
ms-wbt-server

Command —top-ports 10

Sok.2.14. Bu amr vasitasilo medicine.com saytinda
on ¢ox istifads olunan 10 portun siyahisini taqdim
edirik.

2.5 fot alagoli saglamliq monitoring sisteminda bulud texnologiyasinin rolu.

[oT (Internet of Things) alagsli saglamliq monitoring sistemindo bulud texnologiyasinin
osas rolu, molumatlarin morkoazi olaraq saxlanilmasi, emal edilmasi, analiz edilmasi va
idara olunmasi liglin miithiim bir infrastruktur tomin etmokdir. Bulud texnologiyasinin bu
sistemds bir ¢ox shomiyyatli rolu mévcuddur:

Molumat Yerlasdirma va Saxlama: Bulud texnologiyasi, cihazlar vo sensorlardan galon
molumatlarin morkozi olaraq saxlanilmasini tomin edir. Bu, molumatlarin faydali vo
mUayyon bir sixilmig formada saxlanilmasini vo daha sonra emal olunmasi tigiin imkan
yaradir.

Molumat Emah va Paylasimi: Bulud, cihazlardan golon molumatlarin emal edilmasini
Vo istoyo bagl olaraq digor sistemlorlo paylasilmasini tomin edir. Bu, monitoring
molumatlarmin digor cihazlar, programlar vo endirimlorlo alagods olan basqga totbiglorlo

birlasdirilmasina imkan verir.
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Malumat Analizi va Idara: Bulud texnologiyasi, cihazlardan galon molumatlarin analiz
edilmosi vo uygun qorarlarin gqabul olunmasimi tomin edir. Bu, malumatlarin statistik
analizinin aparilmasini, anormalliglarin askarlanmasin1 vo tohllkasizlik todbirlorinin
mioayyan edilmasini doastoklayir.

Miqyashhq: Bulud, sistemin hocmi artdiqca vo ya azaldiqca siiratli bir sokildos
genislondirilo bilon vo qsaldila bilon bir infrastruktur tomin edir. Bu, IoT sistemlorinin
doyiskan toloblarino cavab vers bilocok bir gapaliliq ve elastiklik tamin edir.

Olverisli Maliyya: Bulud texnologiyasinin istifadosi, infrastruktur tohlikasizliyina va
serverlorin idars olunmasina investisiyanin azalmasina imkan verir. Bu, loT sistemlarinin
maliyyavi olaraq daha sarfali vo daha effektiv olmasini tomin edir.

Y liksak Islama Siirati: Bulud servislori, yiiksok performans va islomo siirati tomin edir,
buna goro do cihazlardan galon molumatlarin effektiv bir sokildo islona bilinmasini va
real-vaxt monitoringini tomin edir.

Tahlikasizlik: Bulud texnologiyas1t molumatlarin tohliikasiz bir sokilds saxlanilmasini va
emal olunmasmi tomin etmok U¢un mahdudiyyatlor, sifroloma va digar tohlikasizlik
todbirlarini tagdim edir.

Bu miinasibatlor, bulud texnologiyasinin 10T olagali saglamliq monitoring sistemindo
molumatlarin effektiv bir sakilds idars olunmasi vo tohlikasizliyinin tamin edilmasi Gglin
ohomiyyatli rolu oldugunu gostorir. Bu, sistemo molumatlarin toplanmasi, islonmasi,
analiz edilmasi vo monitoringi t¢iin genis funksional toklif edir vo tohlikasizlik

mosalalorini dostokloyir.
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111 FOSIL. iOT TEXNOLOGIYASI VASITOSILO OLDO EDILMIS
TiBBi MOLUMATLARIN TOHLILI

3.1. 10T vasitasils alda edilon tibbi verilanlarin tahlilinin magsadi.

[oT vasitosilo aldo edilon tibbi molumatlarin tohlilinin asas mogsadi, toplanan
boyuk hocmli malumatlart anlamaq vo onlar1 faydali molumatlara gevirmokdir. Bu tohlil,
saglamliq monitoring sistemlarindan alds edilon verilonlorin daha doaqiq sokilda islonarak,
saglamliq ti¢iin yararli verilonlara ¢evrilmasini tomin edir. Verilonlor analitikasi vasitasilo
mixtolif IoT osasl cihazlar pasiyentlorin saglamliq gostoricilorino avtomatik nozarat edo
Vo miisahido olunan vaziyyati hokimlara va ailo tzvlarina géndara bilar. Tahlil prosesi,
verilonlori anlasigl formatlara va tips uygun olaraq qaydaya salmagi, bundan sonra iso
analiz etmoyi vo verilonlorin mogsado uygun sokilds istifadssini 6ziinds birlosdirir. ToT
sistemlori insan saglamligini monitoring etmoak ti¢iin bir sira datalar aldo etmok imkanina
malikdir, mosalon, tazyiq, nabz, sokar saviyyasi, otaq temperaturu va s. Oldos edilon bu
molumatlar miixtalif zaman grafiklorinde mixtalif naticalor vera bilor vo bunlar1 diizgiin
sokildo analiz etmok, pasiyentin saglamligi ligiin vacib bir masaladir. Masalon, bir
pasiyento moxsus bir neco ay oarzindaki tozyiq dayarlori hor hansi bir sobabo gors doyisir.
Bu doyisikliklorin askar edilmasi, tahlil edilmasi va naticalori basa diismok, saglamliq
monitoring sistemlarinin baslica masalasidir. Verilonlarin tohlili zamani bu sistemlardon
oldo olunan molumatlar normallasdirma, doyisdirma Kimi Usullardan istifado edilorok
yararlt voziyyoto gotirilir. Tohlil olunmus molumatlar sonradan saglamliq iscilori
torofindon istifados edilir. Onlar bu verilonlar vasitesilo effektiv mualico planlart hazirlayir,
erkon mudaxilo edir vo diagnozlar goyurlar. Xususi todgigatlar tU¢ln do tohlil olunmus
verilonloardon istifado olunur, ona gora ki bu verilonlor yeni tibbi nazoriyyslorin inkisaf
etmasino sorait yaradir. IoT-do data analitikasi, resurs bolgiisiinii optimallasdirir va
gecikmo zamanini azaldir ki, bu da sahiyys iscilorino amoliyyat sirstinin shomiyyatli
dorocodo artirllmasinda komok edir. Bu sistemlordon toplanan molumatlar masin

Oyronma, big data tohlili vo digor data analizi isullarinin totbiqi ilo daha effektiv naticalor
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vera bilor. Ozini idareetma vo prognozlasdirma funksiyalar1 da bu sistemlordo totbiq
olunur .

[oT wvasitosilo toplanan molumatlarin tohlilinin mogsadini Umumilosdirsok asagidaki
naticalori aliriq:

1. Saglamliq vaziyyatinin giymotlondirilmasi.

2. Risk faktorlarinin miiayyanlosdirilmasi.

3. Diagnoz vo mualica lglin gararlarin dastoklonmasi.

4. Golocokda bas vers bilocok risklor hagqinda avvalcodon malumat almag.

3.2. 10T vasitasils aldo edilan tibbi verilanlarin tahlilinds muasir texnologiya va

metodlardan istifads.

[oT-do relyasiyali verilonlor bazasindan istifado olunmasi boy(k problemlors yol acir:

1. 10T cihazlari vasitasilo alda edilon verilonlor boyiik oldugu tigtin RDMS-lar problemlo
qarsilasir. Boyiik hacmli verilonlor bu sistemlorin emal giiciinii asag1 salir vo performans
problemlori yaranur.

2. Real vaxt rejiminds emal G¢lin RDMS-lor optimal deyil.

3. ToT-dan galon molumatlar strukturlasdirilmamus va ya yari strukturlasdirilms ola bilar.
RDMS isa strukturlasdirilmis verilonlor U¢ln nazards tutulmusdur.

4. 1oT miihitindo molumatlar forgli monbalordon olds olunur. Bu zaman molumat
inteqrasiyast hoyata kecirilmolidir., RDMS muxtalif moanbalordon oldo edilon
molumatlarin birlosdirilmasi Ugln alverissizdir.

5. RDMS-ds boyk verilonlar ii¢iin sorgu hayata kegirilmasi gecikmalor yaradir.

6. RDMS-larin maxfilik vo tohlikasizlik sartlorina cavab vermasi ¢otindir.

7. Verilanlorin slgatan olmasi ii¢iin IoT totbiglori fasilesiz isloyir. RDMS-lor iso fasilosiz
is rejimindo ¢atinliklo garsilasir.

8. Shema doyisikliklari etmok RDMS-do vaxt alir. IoT miihitindo isa verilonlorin strukturu

Vo torkibi doyiskondir,
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[oT wvasitosilo aldo olunan molumatlarin toplanilmasi, saxlanilmasi vo tohlili muasir
texnologiyalarla birlikdas totbiq olundugu zaman eftektiv naticolor alinir.

Edge hesablama - Edge hesablamalari, yalniz morkoazlogdirilmis bulud infrastrukturuna
glivonmokdonso, molumatlart monboys daha yaxindan emal etmoys vo tohlil etmoyo
imkan verir (Amrit B.P. (2023)). Edge hesablama yerli molumatlarin emalina vo cihaz
soviyyasindo inteqrasiyaya, daha siirotli molumat oldo etmoys vo soboko resurslarindan
daha somorali istifado etmoyo imkan verir. Edge hesablamasi IoT vasitosilo toplanan
datanin monboys yaxin yerlosdirilorok emal edir. Bu hesablama sistemi soboko
resurslarindan somaorali istifadoys, molumatlarin siiratli alde edilmosina vo gecikmoni
azaldir. ©nonavi qaydada [oT cihazlar1 malumatlar toplayib bulud serverlorine otiirocok.
Bu iso kritik gorarlar zamani gecikmolora sabob olur. Konar hesablamalar verilonlorin
bulud serveri va cihazlar arasinda horakati ii¢lin lazim olan zamani minimuma endirir.
Verilonlarin hocmi boyiik oldugu ti¢iin bulud hesablamalarda islonmomis molumatlarin
tohlili alava xarclara sobab olur. Verilonlarin tahlili prosesinds vaxta vo Xarclora gonast
etmok Ucln bulud va konar hesablama serverlarinin birlikds istifadesi daha samaralidir.
Bu zaman moahdud hesablama problemlarina géra verilonlorin ilk emali edge hesablama
sistemlorindo aparilir vo daha sonra noticalor hortorafli tohlil Ggiin bulud serverina

gondorilir.

Verilanlarin
tahlili

ioT cloud server

ioT edge
server

Verilanlarin
toplanmasi
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Sok 3.1. IoT data tohlilinin arxitekturasi
Vaxta hossas olan tatbiglards bu sistem shamiyyatli daracads Ustiinlik slds etmays imkan
verir. ToT ilo tochiz edilmis saglamliq monitoring sistemlorinds konar hesablamalarin
totbigi moalumat gizliliyini va butovliylni guclondirir. Oflayn mihitdo do islomasi
sobakads bas vermis nasazliglar zamani belo malumatlarin alds edilmasins sorait yaradir.
Duman hesablamalari iso molumatlarin iglonmosini bir ¢ox toboqoys paylayir. Artan
miqyasliliq vo haossasliq iliclin konar cihazlar1 vo sliizlori birlogdirorok duman
hesablamalar1 emal sahosini genislondirir. Duman hesablamalarla {oT cihazlarina bulud
xidmatlori toklif olunur. Duman hesablama sistemi bulud vo konar hesablamalar arasinda
yerlasir. Konar hesablamada olan moalumatlar bulud servers gondarilmozdon avval duman
qovsagina daxil olur vo avvalcadon toyin olunan bir sira parametrlorlo tohlil edilir. Duman

hesablamalarin xarclori konar hesablama ilo miiqayisada ytiksokdir.

e 5 & & b

Sok 3.2. 10T data tohlilinds fog computing tatbigi
Sini intellekt vo masin 6yronmosi inteqrasiyasi- Bu olds edilmis malumatlar1 daha dogiq
tohlil etmayo va vizuallagdirmaga imkan verdiyi ti¢lin cox shomiyyatli inteqrasiyadir. Cox
sayda sensorlardan goalon verilonlor muxtalif alogirtmlor vo modellor vasitasilo tohlil edilir
Vo genis molumatlar toplusundan yigcam vo faydali molumatlar oldo olunur. Bu
texnologiyalar vasitasilo islonilmis verilonlor daha sonra prognozlasdirma, miidaxilo va
diagnoz ugin istifads olunur (Azadeh.Z. (2021)).
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[IoT sensorlarindan oldo olunan molumatlarin siini intellekt vo masm &yronmosi ilo

inteqrasiyasinin naticasinds asagidaki naticalor oldos edilir:

1.

Molumat analizi: Stni intellekt vo masi 6yronmo alqoritmlori sensorlar vo digar
[oT cihazlarindan olda edilon molumatlar1 tohlil edib xastoliklori vo xostolik
risklorini miiayyan eda bilor. Bu da pasientin saglamliq melumatlarinin daha dolgun
va dagiq giymatlondirilmasini tomin edir.

Prognozlagdirma: Siini intellekt modellori saglamliq monitoring sistemloridon oldo
olunan moalumatlardan istifads edib risklar va xastaliyin goalocok prognozunu vers
bilir. Prognozlasdirma vasitasilo uygun miialico metodlari tatbig olunur.

Roy mexanizmlori: Cihazlarin performansini  qiymotlondirmok Gglin  roy
mexanizmlori istifade olunur. Bu sayado sistemlorin daha effektiv foalliyot
gostarilmasina kdmok edilir.

NOvbati addimin toyin edilmasi: Molumatlar magin 6yronmo alqoritmlori vasitesilo
tohlil edilir vo novboti addimlar miioyyan edilir. Golocok addimlarin
miayyanlosdirilmasi muvafiq mdalico planinin neca tosir edoacayini bilmokdo
komokgci olur va bas vera bilocak risklor azaldir.

Fordi saglamliq tonzimlonmosi: Al vo ML har bir pasiyentin saglamliq molumatlari
osasinda ayrica prognozlar va tokliflar verir.

Nozarat vo molumat tohliikasizliyi: Siini intellekt metodlar1 saglamliq monitoring
sistemlorindo noazarat vo tohllkasizliyin effektivliyini artirmaq ti¢iin do istifads
edilir. Bu, verilonlorin moxfiliyinin vo etibarliliginin tomin edilmasinds boyuk

ohomiyyat dasiyir.

Sani intellekt vo magin yronmanin osyalarin internetino inteqrasiyasi ilo molumatlarin

doyari yiksalir.

Blokceyn inteqrasiyasi - bu inteqrasiya verilonlorin tohllikasiz vo doyisdirilmomis,

soffaf sokildo saxlanilmasina komok edir. Blokgeyn texnologiyasi verilonlorin

manipulyasiyasinin va itirilmesinin garsisini alir.
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[oT vo big data tohlili anlayislar1 birgs istifads edildiyi zaman daha ¢ox verilonlorin
toplanmasi1 vo analiz edilmoesi miimkiindir. Big data tohlili vasitesilo ToT tatbiglorindon
oldo edilmis verilonlor doayarli verilonlora gevrilir. Bu iki texnologiyanin birlogsmasi
zamani xarclor azalir, daha yaxs1 qorarlar alinir vo rogabotdo Ustiinliik slds olunur. 9ldo
edilmis verilonlar sas-kilydoan tomizlanir va bu verilonlori hazir vaziyyatoa gatirmok Ggtin
lazim olan doyisikliklor edilir . Xususiyyatlorin segilmasi prosesi ilo yalniz tahlil Ggiin
lazim olan verilonlordon istifado edilir. BOylk verilonlorin asas xususiyyatlori
asagidakilardir:

Hacmi - Boyuk verilonlor 6zlorinds adaton strukturlasdirilmamis vo xaotik malumatlari
ehtiva edirlor. Bu molumatlarin istifadoys yararli olmasi ii¢lin onlarin gesidlonmasi va
idara edilmasi masalalori misyyanlosdirilmalidir. Malumatlarin hacminin bdyiik olmasi
onlarm tahlilini ongsalloys bilocok osas amillordon biridir. ©noanovi verilonlorin
analizindon forqli olaraq, IoT sistemlorindo darbogaz yarada bilocok Onomli mogam
cihazlarin 6ziindo yaranan nasazliqlar deyil. Bu moagamlar molumatlarin saxlanmasi,
analiz edilmosi vo oturtlmesi ilo olagoeli ¢atismazliglardir. 10T ilo bdyik migdarda
verilonlori toplamaq miimkiin olsa da, toplanmus bu verilonlori daha Ust tobogoalora
gbndarmok lazim oldugu zaman darbogazlar yarana bilor.

Siirat - 10T ilo toplanan melumatlarin nainki hacmi béyiikdir, homginin molumatlar siirotli
olaraqg daxil olunur. Malumatlarin boyiik siiratlo yaradilmasi1 zamani togkilatlar, xiisusilo
real vaxt verilonlarinin alds edilmosi Gguin, hall yollarini tapmalidirlar. Siirat cohatdan,
real vaxt molumatlari olan IoT verilonlori tohlil edilmak vo az bir miiddatds cavablamagq
Ucln haddindon artiq boylik molumatla qarsilasir. Bu zaman, hor bir malumati tohlil etmok
yering, ancaq hagigoaton analiz edilmasi vacib olan hissalori toyin etmok vo onlar1 segmok
lazimdr.

Miuxtoliflik - Big datanin format baximindan oldugca miixtalifliklori var. Bu verilonlor
rogomsal molumat, video, motn vo ya audio molumati 6ziindo ehtiva edos bilor. Toskilatin
verilonlori bir cox mixtolif monbolordon - miistori roylori, milassisa cihazlar1 vo IoT

sensorlarindan aldo edilo bilor. Bu iso analizdo ¢atinliklor yaradir. Miixtaliflik noqgteyi
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nozarindan, eyni tipli olmayan verilonlor vo ya catismayan verilonlori ehtiva edon
bolmolorlo bagli ilkin analiz marhalosinds giris verilonlorinin  tomizlonmosi  vo
normallagdirilmast kimi omoliyyatlarin yerino yetirilmosi dnomlidir (Sismanyazici D,
Dogan B. (2016)).

Dayar - Boylk verilonlarin daxilinds 6nomli doyarlar var va bu dayarlar alds edilmalidir.
Toskilatin verilonlori arasindan doayari tapmaqg Uclin gicli data analitika alatlori, data
analitiklor lazimdir. Prognozlasdirici analitika vasitasilo boylk doyar alda olunur, ¢linki
0, solahiyyatli soxslora verilonlorin tohlili zamani1 gordiiklori alagalor va voaziyyatlor
asasinda prognozlar vermokds yardim edir.

Dirustlik - Faktlar yalan malumat vermir, lakin murokkobliyi ilo boyik verilonlor
yanildici ola bilor. Data analitiklor pozuntulardan, dublikat informasiyalardan vo dogru
molumat anlayislarii tapmaq bacari@ini mohv edo bilocok digor tohlikalordon
molumatlari tomizlomakds ¢ox diqgotli olmalidirlar.

[oT sistemi ilo tochiz edilmis miihitdo melumat inteqrasiyasi sensorlar vo digor cihazlar
vasitosilo oldo edilmis molumatlarin toplanmasi, birlosdirilmosi vo xiisusi formata
uygunlasdirilmasidir. Daginiq halda olan molumatlarin  bir biitlin  soklindo
vizuallagdirilmasi, slgatan olmas1 vo gorar gobulunun siiratinin artirilmas1 molumatlarin
inteqrasiyas1 vasitosilo oldo olunur. foT miihitinde molumat inteqrasiyasinin iistiinliiklori
asagidakilardir:

Effektiv gorar gobulu- Forqli cihazlardan toplanan molumatlarin inteqrasiyasi saglamliq
monitoring sistemina daha ohatoli vo real vaxt gériiniisiinii tomin edir. Bunun naticosindo
do siiratli vo daha effektiv qorar gobulu hoyata kegirilir.

Somorslilik vo avtomatlagdirma - Malumat inteqrasiyasindan istifads ilo verilonlor axini
vo IoT cihazlar1 arasindaki olago genislonir. Bu da optimallasdirilmis omoliyyatlarin
avtomatlasdirilmasina vo somoraliliys téhfo verir.

Real vaxt rejiminda monitoring va nozarat - [oT cihazlarindan alinan molumatlar operativ
izlonilir vo idara olunur. Buna gors do ani horokatlor zamani problem qisa miiddoatdo askar

olur va holl edilir.



67

Baxim vo sohvlorin garsisinin alinmasi - Homg¢inin molumat inteqrasiyasi vasitosilo
cithazlarin vaziyyati va performansi haqqinda melumat olds olunur. Bu da cihazlarda bag
vera bilocok miimkiin xatalar1 vo texniki xidmoto olan ehtiyaci avvalcadon miiayyon
etmoys sorait yaradir.

Osyalarin interneti sahosindo proseslor har il yeni texnologiyalarla doestoklonir. foT
miihitindo molumat inteqrasiyasinin golocokds tamamils yeni tendensiyalara yol acacagi
gozlanilir (Singh.S.K, Singh.R.S, Ankit C. (2021)).

Boyik olculi molumat dastinin ol ilo tohlil edilmosi ¢ox vaxt apararaq zaman
itkisino sabob olur vo baha basa golir. Data analitikas1 iso imkan verir Ki, vaxta, enerjiya
gonaat edilsin va genis malumat dastindon miixtalif statistikalar, giymatli molumatlar oldo
olunsun. Moalumatlarin tohlili gorar gobuletmo proseslorini tokmillosdirir. Arzu olunan
naticalora catmaq vo effektiv strategiyalarin totbiq olunmasi saglamliq miiossisasinin igini
yiingullosdirir.

Molumatlarin tomizlonmosi: Data analitikast verilonlorin tomizlonmosinds 6nomli rol
oynayir, bu verilonlorin hazir vaziyyasto gotirilmasindo kritik aspektidir. Bu zaman
verilonlor toplusunda verilonlor vahid hala gatirilmasi tgiin redakts va strukturlasdirma
islori aparilir. Lazimsiz vo ya korlanmis molumatlar silinir. Molumatlar on yaxs1 tohlil
Uctn komplterlorin anlayacagi miivafiq formatlara gevrilir.

Beloliklo, IoT-do data analitikas1 asagidak1 dérd komponenti ohato edir:

Molumatlarin toplanmasi - 10T sensorlarindan vo diger cihazlardan temperatur, tozyiq,
harokatlilik vo ritubst kimi mixtslif parametrli molumatlar toplanilir .

Molumatlarin saxlanmasi - Toplanan malumatlar markozi servers vo ya bulud sistemino
gondorilir.

Molumatlarin emali - Normallasdirma, doayisdirms tisullar1 ila verilonlar emal edilir.
Molumatlarin tohlili - Statistik Usullar vo ya masin dyranmasinin tatbiqi ilo verilonlor tohlil
olunur.

Molumatlarin vizuallasdirilmas1 - Tohlil edilmis molumatlarin vizuallasdirilmasi iigiin

vizuallasdirma alatlorindon istifado edilir. Bu zaman diagramlar, grafiklor va digor



68

gostoricilor yaradilir. Tozyiq, nabz, Urok doylintiisii dinamik sokildo tosvir edilir.
Vizuallagdirma vasitosilo molumatlar daha rahat basa disiiliir, doyisikliklor asanligla
izlanilir.

[oT-ilo alds edilon molumatlarin tohlili zamam bazi problemlor ortaya ¢ixa bilar:
Molumat tohliikesizliyi - IoT cihazlar1 vasitesilo toplanan molumatlar kiberhticumlara
moruz galir. Miassiso molumatlarin tohllikasiz sokilds saxlanildigindan omin olmalidir.
Molumatlara yalniz salahiyyatli soxslorin girigine icaza verilmalidir.

Moalumat maxfiliyi - Malumatlar moxfilik va tohliikasizlik qaydalarina uygun olaraq
toplanmali va istifads edilmalidir.

Molumatlarin keyfiyyati - Moalumatlar tohlil G¢lin doqiq, aktual, dogru vo tam olmalidir.
Sensorlar va cihazlarin diizgiin isladiyindon amin olmaq vo sohv toplanmis verilonlori
miayyan etmok lazimdir. Miioyyan zaman intervallar1 orzindo verilonlor bazasindaki
molumatlar yenilari ilo avoz olunur ki, bu da aktualligin tomin olunmasina imkan verir.

Molumatlarin tamlig1 oksik malumatlarin olmamasini vo buttinliytnid tomin edir.

3.3. 10T vasitasila alda edilmis tibbi verilanlarin tahlilinin névlari.

[oT ilo data analitikas1 asagidaki dord kateqoriyaya ayrila bilor:

» Tosviri Analitika

» Diagnostik Analitika

» Prognozlasdiran Analitika

> Preskriptiv Analitika

Tosviri tohlil zamant movcud verilonlorin strukturu vo torkibi haqqinda otrafli
molumatlar alinir. Verilonlor hocmino vo movcud olagoalora gora siniflondirilir. Tosviri
tohlil Umumiyyatlo verilonlorin xUsusiyyatlorinin anlasilan vo aydin formada ifado
edilmosino kdmok edir. Verilonlorin vizual togdimati, belo ki, histogqramlar, cadvallar,
xotti grafiklor, heatmaps, qutu grafiklori vo s. kimi elementlor deskriptiv tohlilin asas
hissasidir. Deskriptiv tohlilds istifado olunan asas metodlar bunlardir: Ortalama-verilon

doayarlarin orta giymatini misyyan edir, median-doayarlorin ortasinda yerlason doyari askar
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edir, mod-an ¢ox tokrarlanan giymati mioayyan edir, standart sapma-verilon giymatlorin
ortalamadan na godor uzaqlasdigini gostorir, varians -giymatlorin ortalamadan no goador
farglondiyini gostarir (Singh.S.K, Singh.R.S, Ankit C. (2021)).

IoT-da verilonlorin tohlili zamam diagnostik analitika, oldo edilmis molumatlar1 tohlil
edorok kegmisdo bas vermis hadisalorin saboblarini misyyan etmoys yardim edoan bir
prosesdir. Diagnostik tahlil, "Niys bu hadiss bas verdi?" suali tigiin bir cavab axtarir vo
tapilan cavab osasinda daha yaxsi qorarlar geobul etmoys imkan verir. Bu tohlil
uygunsuzluglar1 agkar etmok, Xastolorin saglamliq vaziyyatini izlomak vo Xastaliklorin
asas soabablarini miayyan etmok glin bir vasitadir. Bu texnologiya, molumatlarin sabab-
natica oalagalorini vo miixtalif hadisalorin arxasinda duran sobablori anlamaga, real vaxtda
toplanan boyik hacmli molumatlarin tohlili yolu ilo effektiv diagnoz vo miualico
proseslorinin tomin edilmasina kdmok edir. Tarixi malumatlar analiz edilorok, pasientin
saglamligindaki doyisikliklor agkarlanar.

Osas diagnostik tohlil tisullart:

1. Korrelyasiya analizi

2. Qruplagdirma analizi

3. Reqressiya analizi

4. Anomaliya agkarlanmasi

5. Koklu sabab analizi

Diagnostik  tohlil saglamliq monitoring sistemlorindo asagidaki  voziyyatlorin
askarlanmasinda totbiq olunur:

Pasiyentin saglamliq doyarlori arasinda olan alagalorin miayyan edilmasi: Masalon, eyni
zamanda tozyiq, nobz vo temperaturu Olgorok, onlar arasindaki olagonin tohlili ilo
pasiyentdo movcud olan xostoliyin agkarlanmasi.

Xastaliyin yaranma sobabinin mioyyonlosdirilmoasi. Forqgli saglamliq parametrlori tohlil
olunarag problemin yaranma sobabi tapilir.

Pasiyentin saglamliq molumatlarimi tohlil edorok fordi saglamliq problemlorinin

askarlanmasi.
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Mialics iisullarindan hansinin daha effektiv naticalor verdiyinin misyyon olunmasi.
Pasientin gundalik vardislorinin onun saglamligina neco tosir gostordiyinin analizi.
Verilonlorin tohlili zamani proqnozlasdirici analitika, golocokdo bas vero bilocok
hadisalori prognozlasdirmaq tigiin real-vaxt va tarixi malumatlardan istifads edir. Bu tahlil
vasitasilo bas vera bilocok saglamliq problemlari avvalcadon agkarlanir. Prognozlasdirici
analitika risklorin qiymatlondirilmasi, gorar gobul edilmasi vo miualica planlarinin
optimallasdirilmasi ii¢lin istifado olunur. Tohlil zamami ML istifado olunaraq
prognozlasdirici model yaradilir vo tarixi molumatlardan istifado edorok tolim edilir.
Bunun naticasinds golocak naticalori dyronmoays kdmoklik edan dorin tahlil Gsulu
yaradilir.

Preskriptiv analitika “No etmoliyik?”” sualina cavab tapmaqda komoklik gostarir. Mdvcud
moalumatlar asasinda on optimal gorarlarin vo tokliflorin verilmasinds miihiim rol oynayir.
Molumat tohlilindon alinan naticalora asason uygun hoallor toklif edilir. Preskriptiv tohlil
zamani optimizasiya alqoritmlori, simulyasiya modellori, deterministik vo stoxastik
modellor istifads olunur. Avtomatlasdirilmis garar gobuletmo sistemlori is yiikiinii azaldir,
mosalon muialico avtomatik gorarlasdirilir, dorman dozalar1 bu sistem vasitasilo toyin

olunur. Preskriptiv tohlil hom¢inin vaxta gonast etmokdo kdmoaklik edir.
3.4. Masim 6yranma texnologiyasmin tatbiqgi ilo IoT verilonlarinin tahlili.

[oT ilo olda edilon saglamliq verilonlorinin tohlilinds istifade edilon bir cox masin
Oyranma alqoritmi mévcuddur. Bu algoritmlor vasitasilo alds edilon molumatlar modelin
Oyranilmasinds vo prognozlar verilmasinds istifado olunur. Masin 6yronma algoritmlori
nozarotli, nazarotsiz vo guclondirici 6yronms olaraq 3 yers bolindr. ML algoritminin
sec¢ilmasi malumat novi va tipindon asilidir. Optimallagdirma problemi ML-do baslica
proseslordon biridir. Hiper parametrlorin optimallagdirilmasinda asagidaki addimlar
hoyata kegirilir:

1. Magsad funksiyasinin se¢ilmasi;
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2. Hiperparametrlorin ~ sec¢ilmosi, uygun optimallasdirma  texnikasinin
muayyanlosdirilmasi;

3. ML modelinin 6yradilmoasi;

4. Optimallagdirma prosesinin bagladilmast;

5. Segilmis hiperparametrlor Gglin yenidan dar bir test Usulu tatbiq edilmasi;

6. Performans1 on yaxs1 olan hiperparametrin se¢ilmasi.

import numpy as np
import pandas as pd
from sklearn.model selection import train test split, GridSearchCV
from sklearn.ensemble import RandomForestClassifier
from sklearn.metrics import accuracy score
data = pd.read_csv('health_data.csv'ﬂ
X = data.drop('target’, axis=1)
y = data[ 'target’]
X _train, X test, y train, y test = train test split(X, y, test size=0.2, random state=42)
model = RandomForestClassifier(random_state=42)
param_grid = {
'n_estimators': [5@, 1ee, 200],
‘max_depth': [None, 18, 280, 30],
‘'min_samples split': [2, 5, 10],
‘min_samples leaf': [1, 2, 4]
}
grid search = GridsearchCv(estimator=model, param_grid=param grid, cv=5, n_jobs=-1, verbose=2)
grid search.fit(X train, y train)
print("en yaxsi hiperparametrlar: ", grid search.best params )
best model = grid search.best estimator_
y_pred = best model.predict(X test)

accuracy = accuracy_score(y test, y pred)
print("Test dastinds daqiqlik: ", accuracy)

Sok.3.6. Hiperparametrlorin optimallagdiriimasi

On genis istifado edilon alqoritmlor asagidakilardir.

Xotti regressiya: Bir nego gOstorici arasindaki alagoni mioyyon etmok tglin istifads edilon
on sado masin dyronmo algoritmlorindan biridir. Bu iisul, saglamliq verilonlarinin tohlili
Va prognozlasdirilmasi tigiin istifada olunur. Sada xatt ilo bir gostaricinin digarilo olan
minasibatini anlamaga komok edir.

Xatti reqressiyanin saglamliq verilonlarinin tohlilinds rolu:
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Tibbi doyoarlorin prognozlasdirilmasi: Xotti reqressiya, forgli doyarlorin golocokdoki
vaziyyatlorini prognozlasdirmaq iic¢iin istifade olunur. Masalon, Urak doyuntisu, tezyiqi
Vo temperatur kKimi doayarlorin zaman kegdikca neca bir vaziyystds olacagini tayin edo
bilorik.

Xastaliyin riski analizi: Mioayyan olunmus tibbi doyarlor vo demoqrafik moalumatlara
asasan xastalik riskinin analizi va prqonozu tgin xatti reqressiyadan istifado edilir.

Xotti reqgressiya, iki g0storici arasinda olan alagonin glicini vo hansi istiqgamotdo
oldugunu tahlil etmays imkan verir. Bu algoritmdan istifado edorak, mosalon, pasientin
hoyat torzi va tibbi voziyyati arasindaki alage muoyyanlosdirilir.

Miuxtalif pasientlor arasinda tibbi deyarlorin migayisali tohlili Gglin xatti reqressiya tsulu
istifada olunur. Masalon, mixtslif yas qruplarindaki gan tazyiqi saviyyalorinin migayisasi
bununla hoyata kegirilir.

Saglamliq monitoring sistemlorindon oldo edilon tibbi wverilonlor dastinds, logistik
regressiya algoritmi xastaliyin mévcud olub-olmadigini agkar edir. Bu alqoritmin baslica
moqsadi doqiq bir cavabin aldo olunmasidir. Logistik reqressiya riyazi cohotdon sado
olduguna goroa digor ML alqgoritmlarindan farglonir. Hesablamalar sads sokilds oldugu
Ucln sahvlarin diizaldilmosi asandir. Yaddas vo emal giicii baximindan samorali oldugu
Ucln boyik verilonlor dastinin emalin1 yiiksok siratlo edir. Homginin logistik reqressiya
tohlikalor arasindaki minasibati giymatlondirir.

Super vektor masinlari: SVM algoritminin mosalon, fordi sabobs gbéro Xastoliyi
prognozlasdirmagq ti¢iin istifadasi yararli ola bilar. SVM algoritminin asas isloma prinsipi,
datasetlor arasindan ayric1 ¢okmoys kOmok edon optimal halli toyin etmokdir. SVM
verilonlorin mixtolifliyino goro klassifikasiya edilmasindo do istifado olunur. Masalan,
sensorlardan toplanan verilonlor asasinda tohlil bas tutur vo buradan alds edilon naticalor
hor hansisa bir xastaliyin alamatlori ola bilor. SVM belo molumatlar Gzarinds isloyarak,
sondak1 naticolorin dogrulugunu artirmaga vo movcud xostoliklorin daha yaxsi idaro
edilmosino kdmok edo bilor. Bundan slava, SVM, saglamliq monitoring sistemlarinds

molumatlarin pozuntularmi da tohlil etmoak Ggun istifado olunur. Bu, sistemds qeyri-
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normal davranis voziyyatlorini askar etmok Vo zororli tasirlorin garsisini almaq lgiin
ohamiyyatli ola bilor. Bu cur mogsadlor tc¢lin SVM istifado edoarkan, optimal
hiperparametrlari toyin etmok vo modelin dogrulugunu yoxlamaq Uguin kross-validasiya
Va digar performans metrikalarindan istifads etmok vacibdir.

Asagida SVM istifado edorok, nobzdo bag veron anormalligin agkar edilmosi Ugun
verilonlorin pythonda tohlili gosterilmisdir. Bu tohlili aparmaq UGgun Pandas, Numpy,
Matplotlip kitabxanalarindan istifads edilib. Pandas python kitabxanas1 olub, adin1 “panel
data” terminindon go6tirib. Pandas-da molumatlar iki strukturda olur: Seriyalar vo
DataFrame. Numpy riyazi kitabxana olub hesablamalar1 hoyata kecirir. Matplotlib iso
vizuallagdirmani hoyata kegirir.

import pandas as pd
import numpy as np
from sklearn.svm import OneClasssvM
import matplotlib.pyplot as plt
pulse data = {

"time': ['2024-05-19 18:00"', '2024-05-19 10:01°', '2024-05-19 1©:02', '2024-85-19 18:03',

'2924-85-19 19:084°, "2824-85-19 18:85°, "2824-85-19 1©:06°, '2824-85-19 18:07°,
'2024-05-19 19:88', '2824-85-19 10:09'],

'pulse’: [70, 72, 15@, 71, 73, 72, 70, 69, 72, 74] # 150 anomaliyadir
!
df = pd.DataFrame(pulse data)
df["time’'] = pd.to_datetime(df[ 'time’])
df[ 'timestamp'] = df[ "time'].map(pd.Timestamp.timestamp)
X = df[["pulse’]]
model = OneClassSvM(kernel='rbf', gamma=0.801, nu=0.05)
model . fit(X)
df[ 'anomaly'] = model.predict(X)
df[ "anomaly'] = df[ ' 'anomaly’].apply(lambda x: 1 if x == -1 else @)
anomalies = df[df[ 'anomaly'] == 1]
print("Nabz malumatlari:")
print(df)
print(”"\nAskar edilmis anomaliyalar:")
print(anomalies)
plt.figure(figsize=(10, 6))
plt.plot(df[ "time"'], df[’'pulse’'], label='Pulse', color="blue")
plt.scatter(anomalies[ "time"'], anomalies[ 'pulse’'], color='red', label="Anomaly', marker='0')
plt.xlabel('Time")
plt.ylabel('Pulse’)
plt.title( Pulse Data with Anomalies Detected by One-Class SVM")
plt.legend()
plt.show()

Sok 3.2. Anormalligin askar edilmoasi Uglin pythonda kod tosviri
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Nabz malumatlari:

time pulse timestamp anomaly
9 2824-85-19 19:00:00 7e 1.716113e+29 =]
1 2824-65-19 l1@:81:00 72 1.716112e+09 (=]
2 2924-95-19 19:82:00 159 1.716113e+29 1
3 2924-95-19 19:93:00 71 1.716113e+29 (5]
4 2024-65-19 1@:04:008 73 1.716112e+09 (=]
5 2924-95-19 18:85:00 72 1.716113e+29 (5]
6 2024-95-19 1©:96:00 7e 1.716113e+29 e
7 2024-05-19 l1@:87:00 69 1.716113e+29 (=]
8 20824-05-19 1©:08:00 72 1.716113e+09 =)
S 2824-65-19 1©:09:00 74  1.716113e+09 1

Askar edilmis anomaliyalar:

time pulse timestamp anomaly
2 2024-95-19 19:92:00 150 1.716113e+09 1
9 2024-65-19 10:09:00 74 1.716112e+029 1

Sak 3.3. Nabzdoki anormalligin agkar olunmasi programinin naticasi

Pulse Data with Anomalies Detected by One-Class SVM

150 —— Pulse
® Anomaly

140 A

130 A

120 A

110 4

Pulse

100

90 A

80

70 4

19 10:00 1910:01 1910:02 1910:03 1910:04 1910:05 1910:06 19 10:07 1910:08 19 10:09
Time

Sok 3.4. Toyin edilmis anormalligin qrafik tosviri

Qorar agaclari: Qarar agact mosalonin butlin mimkin hall yollarini tayin etmaya imkan
verir. Bu model ioT vasitasila alda edilon miirakkab verilanlorin tohlilindo vaxta gonaot
edir. Qorar agaci alqoritmi risk faktorlarmin miioyyanlosdirilmasi, Xastoliyin erkon
askarlanmasi, maaliconin tasirinin giymotlondirilmasi kimi masalalorin hollinds istifads
edilir.

Tosadiifi meso: Tosadiifi meso alqoritmi nozarot edilon tosnifat algoritmidir vo hom
regressiya, hom do tosnifatlasdirma masololori tglin istifads edilir. Bu algoritm 6ziindo
gorar agaclarmi comladiyi Ucln tosnifatlagdirma tisulunun doyorini artirir. Bir yerdo

comlonmis gorar agaclarindan naticasi on ylksok olan segilir. Tosadiifi mesonin digor
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alqoritmlora nisbaton asas Ustunliklarindon biri onlarin ¢atigmayan molumatlar effektiv
idaro etmok gabiliyyatidir. Tam verilonlor bazasi talob edon bazi algoritmlardon fargli
olarag, tesadiifi meso Usulu digor Xxisusiyyatlora asaslanaraq itkin doyarlori idars edir.
Agaclarin say1 artdiqca dogiq notico aldo etmo nisbotimiz artir. Onun gorar agaclari
algoritmi ilo osas forgi tosadiifi meso algoritminds kok diiyiiniin tapilmasi vo qovsaqlarin
bolinmasi prosesinin tosadiifi olmasidir.

Saglamliq monitoring sistemlarinds tosadiifi meso alqoritmi asagidaki magamlarda genis
totbig olunur:

Xostaliklorin tosnifati: Miixtalif Xastaliklorin askarlanmasi vo tosnif edilmasi.

Risk analizi: Xastalorin mioyyan bir Xostolik vaziyystino goro risk doracasinin
giymatlondirilmasi.

Saglamliq vaziyyatlorinin prognozlasdirilmasi: Xastoalorin galocokds qarsilasa bilacayi
saglamliq problemlarinin prognozlasdiriimasi.

Neyron sobokalori — fargli sensorlardan aldo olunan verilanlori tohlil edarak mirokkab
alagalori miiayyanlosdirir. Bu iisulla tadqiqatgilar statistik molumatlarla tamin olunur va
ehtimal edilon saglamliq risklarinin garsis1 vaxtinda alinir. Neyron sobokoalori mixtalif
molumat tiplari ilo islomok gabiliyyatina malikdir. Masalon, sasli verilonlorin islanilmasi
neyron soboakalori vasitosilo mimkinddr.

CNN algoritmi: Bu algoritm darin 6yronmo algqoritmi olub, tasvirlor vo ya Sas signallari
soklindos olan verilonlor asasinda tohlil aparir. Forgli tipdo olan verilonlorin analizi Ggiin
somoarali Gsuldur. Rentgen vo ultrases kimi tibbi verilonlorin tohlilinin CNN alqgoritmi
vasitasilo aparilmasi miimkiindiir. 10T ilo oldo edilon verilonlarin tomizlanilmasinds da
CNN istifads edilir.

Qradiyent guclondirma boyuk verilonlarin tohlilindo prqonozlasdirmanin siiratli hoyata
kecirilmasi Ugiin olverigli tisuldur. Bu alqoritmi zoif algoritmlorin birlogmasi kimi tosvir
etmok olar. Hor bir zoif model tohlil etmok istadiyimiz molumata ardicil olaraq totbiq
olunur. Alinan naticalordoki sohvlora asason yeni modelin Gyronilmasi hoyata kegcirilir.

Daqiglik va performans xdsusiyyatlori mixtalif moanbalordon alinmis verilanlarin
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tohlilinin somoarali yolla hoyata kegirilmasine sorait yaradir. Hiperparametrlorin diizgin
toyini bu modelin igino tosir edon asas amillardan biridir. Qradiyent guiclondirma ilo hom
sensorlardan oldo edilmis tibbi molumatlar tohlil edilir, hom do mdvcud molumatlar
Uzarinda mirokkab tohlil aparilaraq sade model yaradilir vo prognozlar verilir.

K-means forgli molumat monbalori arasindaki mosafalori  hesablayaraq molumat
nogtalorini tasnif etmok Ggtin istifads olunan sado ML alqoritmidir. Bu algoritm nozaratsiz
Oyronmo algoritmlorindon biridir. K-means Kklasterlosdirmoa (glin istifade olunur.
Klasterlorin ne¢a dono olacagi k doyori ilo miayyan edilir. Algoritm tosadufi morkaz
nogtalori secir daha sonra tosadiifi se¢ilmis digar noqgtalorin hanst markazs yaxin olub-
olmadigint miioyyan edorok onlar1 qruplagdirir. Daha sonra yeni morkoz noqtalori
secilorak, bu proseslor sabit voziyyat alinana gador tokrarlanir.

K-means algoritmi tibbi molumatlarin tohlili zamani1 bir ne¢o magamda istifads edilir:

1. Tibbi verilonlorin kateqoriyalara ayrilmasi: K-means verilonlori analiz edir vo
molumatlar oxsarliq doracasine asason qruplasdirilir. Bununla da masalon, Xostolor
mivafiq Xostalik alamatina goro qruplasdirilir: xargong xostolori bir grupda, diabet
Xastalori basqa bir qrupda va S.

2. Anormal vaziyyatlorin mioyyon olunmasi: Normal vaziyyatds olan verilanlorls yanast,
k-means anormal vaziyyatlori do askarlayir vo ehtimal olunan problemlor haqqinda
oncodon molumat oldo etmoys imkan verir. Xostalik olamotinin gostoricisi olan
anormalliglar bir qrupda toplanilir.

3. Verilonlorin sads formalara cevrilmasi: IoT vasitasilo aldo olunmus tibbi verilonlorin
boylk hacmli olmasi sabobindon onlarin islonmasi ¢atinlogir. K-means algoritmi vasitasilo
tohlil olds edilmis verilonlori sads va agiq formada toqdim edir. Bu proses todgiqatcilar

Ucln tohlil prosesini daha asan hala gatirir.
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Natico

Dissertasiya isindo IoT texnologiyasinin sahiyys sahssindo totbiqi, saglamliq
monitoring nimunalari, xastalor xastoxanalar va tibb is¢ilori tigiin hansi naticalors malik
oldugu arasdirilmigdir. Saglamligin uzaqdan monitoringi, sohiyyada loT-nin izlodiyi
proseslor, Ustinliklori, sahiyyays hansi istigamoatlordo tosir etdiyi masalalorineg
baxilmisdir. Baxilan mosalolords ToT-don istifadonin faydalar, cihazlarin tibbi xidmaotin
keyfiyyatini artirmasi, bu texnologiyanin sahiyyados tatbiginin xastolorin saglamligina
neco komoklik goOstordiyi, sohiyya sistemindo isgilorin mohsuldarligini yiiksaltdiyi
masalalor aydin olmusdur.

Homgcinin sohiyys sahasinds istifado olunan sensorlardan, onlarin tosnifati vo
xususiyyatlorindon, sensorlarin  sohiyys sahosindo  yeniliklori  aragdirilmugdir.
Aragdirmalar naticoasindo tibbds istifado olunan sensorlar sayssindo daha tez vo dagiq
molumatlar1 aldo etmok, xastaliklorin erkon askarlanmasi, lazim galdikdo tibb isgilorinin
Xastoya uzadan midaxilo etmasi kimi masalalor aydin olmusdur.

Bundan slavs olaraq biz saglamliq monitoring sisteminda tohliikasizlik masalasine
toxunmusuq. Fiziki vo molumat tohlikasizliyinds hansi tohllikalor var vo onlara qarsi
hans1 tohlukasizlik todbidlorini  gormiisiik onlar1 qeyd etmisik. Olavo olaraq
hazirladigimz praktiki isdo biz real tohllkalordon biri olan fising Usulunu totbiq etmisik.

[oT ilo oldo edilmis tibbi verilonlorin tohlili Uclin miasir holl iisullar:
aragdirilmisdir. Konar vo bulud hesablamalarin birgo istifadasilo real vaxt rejiminds
effektiv tohlil Gsulu toklif olunmusdur ki, bu da xarclarin va siratin artirilmasinda boyiik
ohomiyyot dasiyir. ML alqoritmlorinin  IoT verilonlorino neco totbiq olunacag:
arasdirilmigdir. Super vektor masini algoritmi ilo tibbi molumat anomaliyanin askar

olunmasi {i¢iin tohlil edilmisdir.
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