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GIRIS

Informasiya texnologiyalarmimn siiratli inkisafi vo hor bir sahodo istifadesi kiber
diinyada tohliikasizlik masalalorini 6n plana ¢ixarir. Miiasir dovrds insanlar 6zloring
aid olan informasiyalarin boyiik hissosini kompiiter, telefon vo ya digor yaddas
qurgularinda miihafizo edirlor. Olavo olaraq miixtalif dovlet orqanlari, nazirliklor,
hokiimat toskilatlar1 vo horbi idaralor do dovlet ohomiyyatli gizli informasiyalari
elektronlagsmis sokildoa texnoloji sistemlorin daxilinds yaradir, Gtiiriir vo saxlayirlar.
Bununla da ogor badniyyatli soxs kompiiter sistemina giris aldo edarso informasiyaya
icazasiz baxa, doyisdira, silo va/va ya digor bu kimi ciddi fasadlara sabab ola bilor. Bu
kimi tohliikalor nazare alinaraq dissertasiya isindo informasiyanin qarsilasa bilocoyi
tohdidlorin agkarlanmasi tisullar1 arasdirilmis, onlarin miiqayisasi aparilmis, toskilat
molumatlarinin miihafizosi tiglin miixtolif kibertohdid kosfiyyati metodlar1 izah

olunaraq onlarin xarakteristikalar1 aragdirilmisdir.

Moévzunun aktualhgi. Cari dovrds kiberfozada tohdidlor ¢ox siiratlo inkisaf edir.
Bununla da bir ¢ox togkilatlar daim miirokkab va badniyyatli tohdidlorls qarsilasirlar.
Kibercinayotkarlar ovvollor oldugundan daha tokmil bacariglara malikdirlor, yaxsi
toskilatlaniblar vo maliyyalogdiriliblor. Hal-hazirda kiberhiicumlarin artmasinin
qarsisini almaq vo onlar1 erkon morhslods askarlamaq tciin kibertohdid kosfiyyati
(CTI) aktual movzuya cevrilib. Tadqigatda islonilon sistem agiq monba prinsiplarini
gobul etmokls, kibertohliikosizlik iizro qlobal miqyasli ekspertlor, akademiklor va
toskilatlar arasinda omokdasligir vo molumat miibadilasini togviq edir. Bu omokdasliq
vaitasilo inkisaf etmokdos olan kibertohdidlorin daha tez askarlanmasi, arasdirilmasi vo
azaldilmas1 miimkiin olur. Biitiin bunlar natico etibarilo kibertohdidlordon kollektiv
midafio tsullarim tokmillosdirir. Qeyd edilmslidir ki, CTI soffafligi vo olcatanligt
artirir. O, mohdud resurslar olan toskilatlara on miiasir tohdid kosfiyyati alstlorinden
istifado etmoys sorait yaradir. Bu hall yolu kibertohliikesizlik comiyyatine gabaqcil
hiicumlara qars1 daha qiivvotli miidafie tsullar1 yaratmaga zomin yaradir. CTI
sisteminin yaradilmasi va islonmasi kibertohliikasizliyi tomin etmok ti¢iin birgs vo icma

osasli metodlarla dogru yanasma aparilmasini hadofloyir. Bu yanasma daim
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tokmilloson kibertohdidlorlo miibarizo zamam effektivlik vo ¢eviklik baximindan bir

cox Ustlinliiklor toklif eda bilor.

Tadgiqatin  moaqsadi vo masaldlori. Todqgigat isinin  mogsadi  CTI
platformalarinin is prinsiplori, standartlar1 vo formatlarinin analiz edilmosi, belo
sistemlori qurmaq {iclin movecud agiq kodlu program tominatinin osasinda CTI
sisteminin prototipinin yaradilmasidir. Todqiqat isinin masalaloring iso asagidakilar
daxildir:

- Movcud agiq kodlu tohdid kesfiyyati sistemlorinin analizi

- Tohdid kasfiyyati sisteminin 1slonmasi ti¢lin informasiya monbalarinin miioyyon

edilmasi

-Tohdid kosfiyyat1 sisteminin islonmasi liglin informasiya monbalarinin

qiymatlondirilmasi metrikalarinin islonmasi

- Veb tatbiqin layihalondirilmasi va islonmasi

Tadgiqatin obyekti vo predmeti. Todgiqatin obyekti tohdid kosfiyyati
sistemloridir. Todqigatin predmeti iso aciq kodlu program tominati osasinda
kibertohdid kosfiyyati sisteminin islonmosidir. Toadqiqat metodu kimi masin dyronmao
texnologiyalarindan istifads edilir. Eyni zamanda, an son elmi nagrlor asasinda movecud

todqgiqatlarin voziyyati do analiz edilir.

Tadqigatin elmi yeniliyi vo praktiki shamiyyati. Todqiqatda asagidaki elmi
yeniliklor alds edilmisdir:

e Tohdid kosfiyyati, onun morhalslori, standartlari, CTI platformalarinin analizi
konsepsiyalarina osason  informasiya miihafizosi {iclin osas prinsiplor
arasdirilaraq tohid kosfiyyati sistemi haqqinda analiz aparilmigdir.

e Aciq kodlu tohdid kosfiyyati sistemlori olan AlienVault OTX, CTI4SOC,
DOCGuard, MISP vo OpenCTI platformalar1 analiz olunaraq, onlarin
miiqayissli tohlili aparilmisdir;

e Kibertohliikosizliyinin tomin olunmasi mogsadilo agiq kodlu tohdid

kosfiyyatinin (OSINT) informasiya monbalori miioyyan olunmus, onlara asason
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veb saytin layiholondirilmasi icra edilmis vo noticodo yeni CTI sisteminin

islonmasi hoyata kecirilmisdir.

Dissertasiya isinin strukturu: Todqiqat is1 giris, 3 fosil, natico, 63 adabiyyat
monbayindon ibarat olmaqla 87 sohifads toskil olunmusdur. Isdo 8 cadval, 24 sokil yer

almisdir.

Birinci fosildo tohdid kosfiyyati anlayisinin asas prinsiplori hagqinda malumat
verilmis, tohdid kosfiyyati standartlar1 vo TIP-lorin morhalslori analiz edilmisdir.
Movcud agiq kodlu CTI sistemlori hagqinda molumatlar geyd olunmusdur. Bununla
yanas1t mogsadindan asili olaraq an ¢ox istifads edilon TIP-lar (ThreatConnect, Rapid7,
Anomali, Mandiant Advantage vo Recorded Future) analiz edilorok yarana bilocok
tohdidlora garsi onlarin miidafio iisullar1 miizakiro edilmisdir. Son olaraq iso todqiqat
maosalasinin qoyulusuna baxilmisdir.

Ikinci fasildo agiq kodlu CTI sistemlori olan AlienVault OTX, CTI4SOC,
DOCGuard, MISP, OpenCTI kimi OSINT platformalarinin hor birinin xarakteristikasi
verilmis, miixtalif adobiyyatlardan gotiirilmiis xiisusiyyetlori analiz edilmisdir. Hor
birinin istifads moaqgsadlori do ayri-ayriligda izah olunmus vo tohdidlordon miidafio
yollarinin miizakirasi aparilmisdir.

Ucglincii fosildo daha cox praktiki mosalolora diqgot ayrilmus, informasiya
tohliikasizliyinin tomin olunmasi magsadilo CTI sisteminin informasiya maonbalori
haqqinda otrafli molumat verilmis, homg¢inin se¢ilon monbays uygun veb totbigin
layihoalondirilmosi vo islonmasi maosalalori icra edilmisdir. Sonda veb saytin
funksiyalarim1 gostoron eksperiment aparilmisdir. Dissertasiya isinin yekununda

dissertasiyanin osas elmi vo praktiki naticalori geyd olunmusdur.

Qrup iizvlori tarafindon goriilan islor.

Elxan Civisov Elman oglu torafindon tohdid kesfiyyatinin standartlari, kosfiyyat
platformalarinin analizi, OpenCTI platformasi, informasiya monbalorinin siyahisinin
miloyyan edilmosi, veb totbiqin layihoslondirilmesi vo islonmasi, sonda iso

eksperimentlorin aparilmasi hissolori islonilmisdir.
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Omina Abbasova Elsad qiz1 torafindon tohdid kesfiyyati anlayisinin mahiyyati,

MISP Threat Sharing platformasi, informasiya monbalorinin siyahisinin miisyyon

edilmosi vo natico hissalori islonilmisdir.

Fidan Bagirova ilham qiz1 torafindon tohdid kosfiyyatinin standartlari, AlienVault

OTX platformasi, CTI4SOC platformas1 va ixtisarlarin siyahisi hissolori islonmisdir.

Fidan Mommodova Hozi qizi torsfindon giris, tohdid kosfiyyati anlayisinin

mahiyyati, todqiqat masslasinin qoyulusu vo adobiyyat siyahisi hissalori iglonilmigsdir.

Nurana Camalzado igbal qiz1 torafindon miindoricat, ixtisarlarin siyahisi, tohdid
kosfiyyati proseslorinin marhalalori, kosfiyyat platformalarimin analizi, kosfiyyat
standartlar1, todqigat maosslosinin qoyulusu, DOCGuard platformasi, informasiya
monbalorinin  siyahisinin miioyyon edilmasi, veb totbiqin layihslondirilmasi va

islonmasi, eksperimentlorin aparilmasi vo natico hissalari iglonilmisdir.
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I FOSIL. TOHDID KOSFiYYATI.

1.1. Tahdid kasfiyyat: anlayisinin mahiyyati

Roagomsal informasiya texnologiyalar1 dovriinde an 6namli va ¢atin mosalalordon
biri ohomiyyotli gizli toskilat molumatlarinin tohliikasizliyini tomin etmokdir.
Kibercinayatkarligla miibarizado tohdid kosfiyyati togkilatlart diismondon bir addim
gabaqda saxlamagq ti¢iin tochiz edilon sursatdir (Seker E., 2019). Arasdirmalara osason
son illordo miixtalif kibertohdid novlori yaranmis vo tohdidlo {izlogon sistemlorin
saylarinda koskin artim olmusdur. Kibertoshdid dedikdo sistemds vo ya togkilat
daxilindo insidenta sobab ola bilocok hor hansi bir kiber hadisa nozords tutulur.
Tohdidloro misal olaraq sistems icazasiz girislori, malumatlarin doyisdirilmosini, alo
kecirilmasini, pozulmasin1 vo xidmotdon imtina olan DDoS hiicumlarint gostormok
olar. Tohdidlor informasiya tohliikasizliyinin li¢ asas aspekti olan konfidensialliq,
tamliq, olyetorlik (ing. confidentiality, integrity, and availability) prinsiplorinin
pozulmasina yonslir (Mahmudova R., Dagsdomirova K., 2021).

Kibertohdidlorin siirotli inkisafi noticosindo tohdidlori askar vo analiz etmok,
onlara gars1 miidafio olunmagq, eloco do, onlarin garsisin1 almaq ¢otin bir hal almisdir.
Aragdirmalarda da goriliir ki, hiicumlarin xtisusiyyatlorini dorindon analiz etmadan,
tohdid kosfiyyati vo miivafiq miidafio todbirlori hoyata kec¢irmadon iri miqyash
hiicumlarin garsisini almaq geyri-miimkiindiir. Buna gors do miitoxassislor torafindon
yeni termin olan tohdid kasfiyyati (ing. Threat Intelligence) anlayisi irali siirtilmiigdiir.
Bu anlayisin 6zii do torkibindo tohliikasizlik tohdidlori, tohdid aktorlari, zororli
programlar, bosluglar ils bagli toplanan, qiymatlondirilon v totbiq olunan molumatlar
toplusunu ehtiva edir (Friedman J., Bouchard M., 2015). Tohdid kosfiyyat1 vasitasilo
toskilatlar hal-hazirda movcud olan vo ya inkisaf etmoys davam edon tohdid vo ya risk
barasindo molumat olde edirlor. Tohdid risklorina tohdid aktoru torafindon sistemao
icazosiz giris, molumatlardan icazosiz istifads, gizli molumatlarin agiqlanmast,
sistemdo icazosiz doyisikliklor vo qanuni istifadoci tigiin girisin bloklanmasi

proseslorini misal gostormok olar. CTI vasitasilo “False Positive”-larin (vo ya “False
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Negative”-lorin) minimuma endirilmasi do kibertohdiddon miidafis {isulunun

effektivliyini artirir.

Qabaqcil roqib taktikalarini, texnikalarini vo prosedurlarin1 (ing. Tactics,
Techniques, and Prosedures) dyronmak CTI-1n aparici xassalorindon biridir. TTP-lor
mogsads ¢atmagq tigiin tohdid aktorunun istifads etdiyi metodlara istinad edir (Lekidis
A., 2023):

e “Taktika” termini tohdid aktoru torofindon haoyata kecirilon horakoatlorin
maoqsadinin strateji izahint bildirir.

e “Texnika” termini tohdid aktoru torafindon hoyata kecirilon faktiki horokatlorin
taktika kontekstindo daha strafli izahim bildirir.

e “Prosedur” termini tohdid aktorunun miiayyan bir yanagsmani yerino yetirmak
mogsadilo istifado etdiyi daha detalli tolimatlar1 texnika kontekstindo bildirir
(Johnson C., Badger M. & Waltermire D., 2016).

TTP sistemdoki anomaliyalar1 askarlamaga, tohdid aktorlarin1 miisyyan etmaya
va bazan hiicum bas vermamisdon avval tohdidlarin garsisin1 almaga yardim eds bilor.
O, xiisusi hiicumu planlasdirmaq va idara etmok {iclin tohdid aktoru torofindon istifado
olunur. Tohdid aktorlar1 roqomsal cihazlara vo ya sistemlora qosden zaror vuran
badniyystli insanlar vo ya toskilatlardir. Osason tohdid aktoru qismindo toskilat
roqiblori vo zararverici badniyyatlilor olur. Onlar fising, ransomware v zararli proqram
hiicumlar1 kimi bir ne¢co nov kiberhiicum hoyata kecirmok maogsadilo kompiiter
sistemlori, sobokalori vo program tominatindaki bosluglardan istifado edirlor (Lee M.,
2023).

Kibertohdid kasfiyyati secilmis metodlardan asili olaraq taktiki, operativ va
strateji olmagqla ii¢ nova ayrilir (Nova K., 2022):

o Taktiki kibertohdid kasfiyyati: Taktiki kibertohdid kosfiyyati raqiblorin hiicum
etmok lcilin istifado etdiklori on son taktika, texnika, vo prosedurlar hagqinda
xlisusi informasiyalar1 arasdirir. Bu kosfiyyat novii uzunmiiddatli perspektivlora
fokuslanmur. Taktiki kibertohdid keosfiyyati “no” vo “neco” suallarindan yola
cixaraq ani tohdidlora vo xiisusi insidentlars fokuslanir. O, hiicumlarin neco hoyata

kecirildiyini miiayyan etmaya yardimg¢i olur. Bu kosfiyyat novii tohdidlora cavab
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vermoak ti¢iin harokata keco bilon tolimat verir. Belo ki, tohdid aktoru 6z TTP-sini
hayata kecirir vo bununla da onun hiicumlarinin tofarriiatt malum olur. Bununla da
onlarin hansi yolu izladiyi miioyyanlasdirildikdon sonra sabab olduglari tohdidlarin
garsisinin alinmasi tigiin miiayyan tadbirlor hazirlamaq miimkiin olur. Taktiki CTI
noviindan istifads edilorkon domen adlari, URL-lar, fayl adlari, IP tinvanlari, heslor
vo basqa monbolor istifads edilir.

e Operativ kibertohdid kasfiyyati: Operativ kibertohdid kosfiyyati “neca” vo “na
vaxt” suallarindan yola ¢ixaraq sirkot vo ya togkilatlara davam edon tohdidloar, roqib
taktikalar1, hiicumun vaxti vo tobiati hagqinda malumat toqdim edarok tohliikasizlik
tadbirlorini aktiv sokildo uygunlasdirmaga destok gostorir. Operativ kosfiyyat
menecerlori bu kosfiyyat novii vasitosilo toskilatlarini qisa vo orta miiddatds cari
va potensial tohdidlordon qorumaga imkan oldo edirlor. Soziigedon kosfiyyat
noviindon istifado edilorok tohdid aktorlarinin rabito kanallarinin arasdirilmasi vo
golon hiicumlarin avvalcadon toxmin edilmasi magsadils sosial media, dark veb,
catlar vo digor bu kimi soxsi vo ictimai manbalarindan istifads olunur.

e Strateji kibertahdid kasfiyyati: Strateji kosfiyyat yeni vo yaranmaqda olan tohdid
novlarina vo togkilat ticlin risk yarada bilacok raqgiblora diggat yetirir. Yoni yeni
yaranan tohdidlarin motivasiyalarini vurgulamagq ii¢iin istifads olunur. Strateji CTI-
lar “kim” vo “niy9” suallarindan yola ¢ixaraq hiicumlarin arxasinda duran
niyyatlori vo sabablori ortaya qoyur. O, xiisusila kibertohdidlorin arxasinda duran
soxsi sobablori vo onlarin hadoflorini miuisyyenlosdirmays caligir.  Strateji
kibertohdid kosfiyyati uzunmiiddstli tendensiyalar, yaranan tohdidlor vo kiber
landsafti formalasdiran amillor hagqinda daha genis anlayis toklif edir.

Kibertohdidlorin risk faktorlarini azaltmaq vo garsisin1 almaq mogsadilo onlar1
anlamagq, analiz etmok vo gabaqcil tadbirlor gérmak ii¢iin bes metoddan istifads olunur
(Hassan N. A., Hijazi R., 2018):

o TIP: Tohdid Kosfiyyatt Platformalart (TIP-lor) xarici tohdid molumatlarm

avtomatlagdirilmis sokilds toplayan, birlosdiron vo analiz edon alotlordir.
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SIEM: Tohliikosizlik molumati vo hadisolorin idara edilmasi vasitolori olan SIEM
alotlori sistem qgeydlori, hadiso molumatlart vo digoar kontekst monbalari daxil olmagla
daxili tohdid malumatlarimi toplayir vo analiz edir.
Threat Intelligence Feeds: Tohdid Kosfiyyati Lentlori xiisusi olaraq cari
kibertohdidlorara fokuslanan real vaxt molumat aximidir. Onlara IP tinvanlari, domenlor
va zararli program imzalar1 kimi maraq sahalori tizre yenilomalor daxildir (Brown S.,
Gommers J. & Serrano O., 2015).
Sandboxing Tools: Sandboxing alotlori togkilatlarin asas sistemlorine heg bir tohdid
yaratmadan potensial tohliikali malumatlari, programlart vo ya bosluglar analiz etmok
va bazan onlara daxil olmaq ti¢iin tohliikasiz miihit tomin edir.
OSINT tools: Aciq manbas kasfiyyati alotlori sosial media, bloglar, agiq xobar saytlart
vo agiq miizakiro forumlar kimi agiq manbalordon malumat toplamagq {iglin istifads

olunur. OSINT tool-lar haqqinda 3.1-ci hissado otrafli molumat verilmisdir.

CTI moanbolari, demoak olar ki, kibertohliikasizlik miihitinin 6z kimi miixtalifdir.

Buna baxmayaraq, CTI-nin bazi imumilasdirilmis taninmis monbalori var (Abu M. S.,

Selamat S. R. & Yusof R., 2018):

Daxili malumatlar: togkilatin 6z molumat bazalarindan, soboko geydlorindan,
insident cavablarindan vo digor daxili manbaslarindon topladigr melumatlar aid
edilir.

Aci1q manba kasfiyyati1 (OSINT): ictimaiyyats aciq olan va ictimai sahanin bir
hissosi hesab edilon monbolordon molumat tapilir.

Qapalh manbs kasfiyyati (CSINT): daha genis ictimaiyyot liclin oslgatmaz
molumatlardir.

Mbolumat miibadilosi vo tohlil morkazlori (ISACs): miivafiq tohdid
molumatlarini toplayan, analiz edon vo omokdaglar arasinda o6tiiron togkilatlardir
(Imamverdiyev, Y., 2018).

Hokumoat tovsiyalori: ABS-da FBI, Boyik Britaniyadaki  Milli
Kibertohliikosizlik Morkozi vo ya Avropa lttifaqmn Kibertohliikosizlik
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Agentliyi olan ENISA kimi agentliklor torafindon yayilan molumatlara istinad
edilir (Oliquliyev R., Imamverdiyev Y., 2012).
Deep and dark veb kasfiyyati: cinayatlor vo faaliyystlor haqqinda anlayislar
toklif edan sifrolonmis vo anonim molumatlar aid edilir. Bu kosfiyyat qacilmaz
hiicumlar barads erkon xobordarligla yanasi tohdid aktorlarinin soboblori vo
tisullar1 hagqinda qiymeatli biliklor verir (Basheer R., Alkhatib B., 2021).
Agiq Monba Kosfiyyati (Open Source Intelligence - OSINT) Platformalar

ictimaiyyato potensial kibertohdidlori miioyyon etmok iigiin agiq monboalordon

molumatlari toplamaga va analiz etmoyo imkan yaradir. Bu platformalar ortaya ¢ixan

tohdidlor vo diismon taktikas1 hagqinda kosfiyyat molumatlari toplamagq iigiin sosial

media platformalarindan, veb saytlardan, bloglardan, forumlardan ve digor onlayn

monbaolordon istifado edir (Roberts A., 2021). Noticads toskilatlara 6z sistem bosluglari

barasinds geydlors nazarat etmays imkan yaradir.

Ac¢iq monbao tohdid kosfiyyati ictimaiyyatdon ve agiq monbslordon molumat

toplayir (Breeden J., 2023). Homin monbalors misal olaraq asagidakilar gostarilo bilor

(Quinlan S., Nguyen C. K., 2023):

Media (gazetlor, jurnallar, radio, televiziya vo s.)

Internet (bloglar, qaranliq veb, veb saytlar, YouTube, Twitter, Facebook va s.)
Ictimai Hokumoat Molumatlar1 (hdkumaot hesabatlari, ¢ixislari, konfranslar1 va s.)
Pesokar vo Akademik Nosrlor (jurnal, akademik maqalslor, dissertasiya vo s.)
Kommersiya molumatlart (kommersiya tosvirlori, maliyys vo sonaye
qiymatlondirmalori va s.)

Kommersiya nosrlorinds dorc olunmayan siibutlar (hesabatlar, patentlor, va s.).

Olavo olaraqg OSINT-in kosfiyyatin tolablorindon asili olaraq dayison 2 novii

movcuddur:

Aktiv OSINT: molumat aldo etmok {iclin hodoflo birbasa qarsilighh slagoni
nozords tutur. Bu, sosial media, e-poct vo ya hotta soxsi alaqo vasitosilo hoyata
kegirilo bilor. Aktiv OSINT-in hodof torofindon askar olunma ehtimali daha
yuksokdir, lakin o, passiv OSINT-o nozoron daha faydali malumat vers bilor. Bu

nov osason asagidaki hallarda istifads olunur:
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+ Kibercinayatkar vo ya tohdid aktoru arasdirmasi
» Bir togkilatin sobokasing va ya tohliikasizlik sistemlorine pentesting
* Roqib miiassisa va ya fiziki soxso aid molumatlarin slds edilmosi
e Passiv OSINT: hodoflo birbasa istirak tolob etmir. Bunun avazina o, internet
saytlari, sosial media hesablar1 vo axtaris motorlar1 daxil olmagla, ictimaiyyat
liclin aciq olan monboalordon molumatlart toplayir. Passiv. OSINT-in hadof
torofindon askar olunma ehtimali azdir, lakin monali molumat aldo etmok iigiin
daha ¢ox vaxt vo cohd talob oluna bilor. Bu ndv iso asason asagidaki hallarda
istifads edilir:
» Potensial is¢inin ke¢gmisino dair hortorofli arasdirma aparmagq
» Korporasiya va ya toskilat hagqinda arasdirma aparmaq

* Trendlori vo ya tohdidlori miiayyan etmak ti¢iin sosial media monitorinqi

Aktiv OSINT miimkiin qador ¢ox molumat toplamagq {iciin ideal strategiya ola
bilor. Magsad gizli galmaqdirsa, passiv OSINT on yaxs1 se¢cimdir. Hor iki nov OSINT
hom miisbat, hom do monfi mogsadlora xidmot edo bilor. Masalen, cinaystkarlar
OSINT-don istifado edorkon miimkiin hadoflor hagqinda molumat oaldo etmok mogsadi
dastya bilarlar, hiiqug-miihafizo organlari iso cinaystlori aragdirmagi hadsfloys bilarlar.
OSINT-don etik va diizgiin istifads etmok ¢ox vacibdir.

Umumi olaraq, CTI tohdid aktorlar1, onlarm istifads etdiyi hiicum alotlari, tohdid
infrastrukturlar1 vo kosfiyyat metodlar1 hagqinda moalumat verir. O, asason hiicum
novlorinin miioyyon edilmosing, proseslora qoyulan toloblorin toyin olunmasina,
prioritetlosdirilmosing, tohdid aktorunun istifado etdiyi TTP-lorin miioyyon
olunmasina, miidaxilolorin askarlanmasi sistemlorinin totbiqino vo miidafio
strategiyalarinin hazirlanmasina imkan verir. CTI togkilatin biitiin tohdidlorini anlamaq
vo onlarin tosirini minimuma endirmak {i¢iin istifado edilon asas vasitoadir. O, toskilat
ticlin tohliikasizliys tohdid ola bilocok indiki, kegmis vo goalocok potensial hiicumlar
haqqinda analiz edilmis molumatlari, hiicumlarin hayata ke¢irilmasindo tez-tez istifado
olunan fayllar, IP iinvanlari, domen adlar1 vo URL-lor kimi dorin informasiyalari

togdim edir.
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1.2. Tohdid kasfiyyati proseslorinin marhalalari

Texnologiyanin yiiksok doracods inkisaf etdiyi indiki dovrds toskilatlar 6z
sistemlorini, molumatlarint vo omaliyyatlarini tohliika altina sala bilocok coxsayli
tohdidlorls tizlasirlor. PWC audit, konsalting vo vergi xidmatlari sirketinin 2021-ci il
sorgusu bas icragt menecerlor olan CEO-larin 95%-nin cavablarina asason
kibertohdidlarin sirkatin inkisafi liclin asas tohliiko oldugunu gostordi. Bu faiz 2020-ci
ildoki 61%-don demok olar ki, 1.5 dofs ¢oxdur (PwC, 2021). CTI toskilatlara
kiberhiicumlar1 prognozlasdirmaq, tohdidlori miisyyon etmok, qiymstlondirmak vo
onlara cavab vermok ii¢iin lazimi anlayislar toqdim edorak, onlara qarsi miidafionin
mithim elementi kimi secilir. CTI-in osas proses morhololori osason 6 hissodon
ibarotdir (Chantzios T. K., Paris D., 2019):

1. Istigamatlondirmo: Ik morholodo kosfiyyatin toloblori miioyyen edilmali vo
razilagsdirilmalidir. Kosfiyyatin mogsadi, istifado edoacoyi CTI novii (taktiki,
operativ vo ya strateji), aldo olunan molumatlarin toqdim edilocoyi format vo
molumatin  tolob  olundugu miiddost ovvelcodon  toyin  olunmalidir.
Istigamotlondirma morholasi CTI {igiin hadoflori miioyyan edir.

2. Molumatlarin toplanmasi: CTI-in 2-ci addiminda hom daxili, hom do xarici
monbalordon lazimli xam moalumatlarin toplanmasi prosesi bas verir. Xarici
molumat bazalarina OSINT monbolori, dark veb monitoringi, TIP-lor, tohliikesizlik
tochizatcilari, hiiqug-miihafizo orqanlar1 vo dovlet qurumlart daxil olmagla
miixtolif monbalordon molumatlarin  toplanmasi daxildir. Daxili moalumat
bazalarina iso saboko trafiki, daxili geydler vo sistem xabardarliglar: aiddir.

3. Molumatlarin emah: 3-cii addim olan emal morhalosindo molumatlar
toplandiqdan sonra togkilat torofindon istifads edilo bilon formata ¢evrilir. Qeyd
etmok lazimdir ki, biitiin toplanmis molumatlar ya manual, ya da avtomatik sokildo
emal edilmslir. Bu marhoals asagidaki proseslori ehtiva edir:

- tosadiifon toplanmis qarisiq malumatlarin filterizasiya prosesi olan siizgocdon

kegirilmosini

- analiz morholosini asanlasdirmaq iig¢iin molumatlarin strukturlasdirilmasini

- kontekstual informasiyalarla malumatlarin zonginlasdirilmasini
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- analiz morholasinds istifadosi tosdiq olunmus oxsar molumatlarin bir yerds
gruplasdirilmasini

4. Mbolumatlarin analizi: CTI-1n 4-cii addimi1 olan analiz moarhoalosinds emal edilmis
xam molumat potensial tohdidlori gostoron niimunslori, tendensiyalari va
kompromis gostaoricilorini  (IoC) miioyyan etmok ficlin analiz edilir vo
olagoalondirilir. Bundan slava, marhalonin asas tolablarine tohdidlorin mahiyyatini
anlamaq, toskilata tosirini qiymoatlondirmok vo potensial risklori vo ya
anomaliyalar1 miioyyon etmok aiddir. Molumat analizini hoyata kecirorkon
miixtolif standartlar nozoro alinaraq masin Oyronmo (ML) alqoritmlorindon,
statistik analizlordon vo TIP-lordon istifado edilir (Preuveneers D., Joosen W.,
2021). Olava olaraq, bu morhslo vasitosilo monbolor tohdidlorin vo bosluglarin
azaldilmasina yonlondirils bilir.

5. Malumatlarin yayilmasi: 5-ci addim olan bu morhalods analiz edilmis kosfiyyat
molumatlar1 kibertohdidloro cavabi asanlasdirmaq vo osaslandirilmis gorarlarin
gobul edilmasini tomin etmok ti¢ciin maraqli toraflor arasinda paylasila bilor. Tohdid
kosfiyyatinda tohliikasizlik qruplari, insidentlors cavab veran qruplar, rohbarlor vo
torofdaslar maraqli olan toroflors misal olaraq gostorilo bilar. Toskilatlar ortaya
cixan tohdidlor barasindo molumatlarin miibadilasini hayata keg¢irtmaok moagsadilo
miuxtalif tohdid kosfiyyati molumatlarini paylasan icmalarda, xiisusi Molumat
Paylasma vo Tohlil Markazlarinds (ISACs) va niifuzlu dévlst qurumlarinda istirak
edoa bilirler.

6. Iks-alaqa: Son moarhalads 1so kasfiyyat hesabati ila bagli roy slds edildikdon sonra
tohdid kosfiyyatinin moqseds uygunlugunu, aktualligmi ve effektivliyini
giymatlondirmak miimkiin olur. ©lavas olaraq, maraqli toroflor CTI marhslslorinda
miuoyyon doyisikliklor istasa, bununla bagli oks-slaqse vasitasilo diizalislor edo
bilorlor. Oks-olage morhalosinin an vacib aspektlorindon biri do CTI-in
effektivliyini 0lgmok maogsadilo performans gostoricilorinin  yaradilmasidir.
Toskilatlar davamli inkisaf edon tohdidloro cavab planlarin1 hazirlamagq,

tohliikasizlik nazaratini hoyata kegirmak, kiber insidentlors effektiv cavab vermok
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vo tohliikosizlik molumathligimi artirmaq tgiin oks-olagadon istifado edorok

kosfiyyati tokmillogdirmalidirlor (Samtani S., Abate M. Benjamin V., 2020).

s
Istigamotiondirme

@ ! 2 n,ép

@ Molumatlann

Oks-olage toplanmasi

e o 28 P

' 998
s, 8

rayilmas ==

D
@)
=

Molumatlann
analizi

Sakil 1. Kibertahdid kasfiyyatinin 6 asas proses marhalalori

Miiasir dovrds tohdid kosfiyyat1 proseslori vasitasilo kibertohdidlorin foal sokilds
miuoyyaonlosdirilmosi, analizi vo tohdiddon miidafio {isullarinin hoyata kecirilmosi
mimkiindiir. Bunun asas sobabi isa tohdid kosfiyyatinin marhslslorinin xatti proses
deyil, daim tokmillogsdirma va yeni tohdidlare uygunlagma talob edon tokrarlanan dovr
olmasidir. CTI-1n asas istifado mogsadlori asagida gostarilmisdir (Patel 1., 2021):

» Tohdidin erkon askarlanmasi: CTI toskilatlara hiicumlarin garsisin1 almagq iigiin
qabaglayici todbirlor gormoys imkan vermoklos, yaranan tohdidlorin ilkin
morholodo askar olunmasina imkan verir.

»  Tokmillosdirilmis Tohliikasizlik Metodu: Toskilatlar CTI-dan istifado etmoklo 6z
tohliikesizlik  midafislorini  giiclondirs, infrastrukturlarindaki  bosluglari
miioyyaonlosdira va risklori azaltmaq liclin maqsadyonlii tohliikasizlik todbirlori
hoyata kecira bilarlar.

* Kontekstual Anlasma: CTI tohdidlorin motivasiyalari, TTP-lori daxil olmagqla,
tohdidlor haqqinda daha dorin molumatlari tomin edir, vo toskilatlara tohdidlorla
effektiv miibarizo aparmaq liciin strateji gorarlar qobul etmoys imkan yaradir.

* Vaxtinda operativ reaksiya: Togkilatlar vaxtinda vo avtomatik yerino yetirilon
tohdid kosfiyyat1 vasitasilo inkisaf edon tohdidloro operativ reaksiya vers,
kiberhiicumlarin tosirini azalda, vo sistemin dayanma miiddstini minimuma endira
bilorloar.

= Risklorin Idars Edilmoasi: CTI toskilatlara tohliikesizlik risklorini miioyyen

etmayao, prioritetlogsdirmaya vo idars etmoyo komak edir, onlara resurslart somorali



19
sokildo bollisdiirmays, vo aktivlorini qorumaq iigiin kritik bosluglarin aradan
qaldirilmasina sorait yaradir.

CTI moalumatlar1 aciqg monba kasfiyyati olan OSINT, qapali manbas kosfiyyati olan
CSINT, texniki kosfiyyat olan TECHINT vo insan kosfiyyati olan HUMINT daxil
olmaqla miixtolif monbolordon oldo edilo bilir (Ivanjko T., Dokman T., 2019).
Tohliikasizlik Omaliyyatlart Markozi (SOC) CTI vasitasila gorar gobul etmak vo cavab
vermok imkanlarini artira bilocok doyarli anlayislar tomin eds bilor (Crodis C., 2019)
Olavo olaraq SOC kontekstindo CTI-1n asas istifado mogsadlori agagida gostorilmisdir:
o Tokmillogsdirilmis situasiya molumathhg: CTI miivafiq tohdid aktorlari,

kampaniyalar, TTP-lor, [oC-lar vo hiicum vektorlari hagqinda malumat vermoklo
kibertohdid miihiti hagqqinda hortorafli vo vahid fikir aldo etmokdo SOC-a komak
edir. Bu, SOC-a oan ohomiyyatli vo toxirasalinmaz tohdidlori miisyyan etmoayo,
onlarin cavab todbirlorini prioritetlogdirmoys vo resurslart miivafiq gsokildo
boliisdiirmays imkan verir (Tserpes K., Gallicchio C. & Bravos G., 2023).

o Tokmillasdirilmis tohdid askarlanmasi vo qarsisinin alinmasi: SOC CTI-don
tosirli vo muasir kosfiyyat molumatlart oldo etmoklo hiicumlar1 askar etmok vo
dayandirmaqda daha effektiv olur. ©lavao olaraq CTI tohliikasizlik divarlart (ing.
Firewall), miidaxilonin agkarlanaraq qarsisinin alinmasi sistemlori olan IDPS,
tohliikosizlik molumati vo hadisolorin idaro edilmosi olan SIEM, vo son noqto
mithafizo platformalari olan EPP kimi tohliikosizlik alstlori vo ya sistemlorini
tokmillosdirmok ticiin istifads edir (Alguliyev R., Nabiyev B. & Dashdamirova K.,
2023).

o Dabha siiratli va effektiv cavab: SOC CTI-nin kdmayi ilo tohdids cavab prosesini
siirotlondira vo tokmillosdire bilir ki, bu da ona nozarot, aradan galdirma vo borpa
kimi insidentlors cavab tapsiriglarinda komak eds bilocok miivafiq molumat verir.

o Proaktiv va Strateji Miidafia: CTI golocok tohdidlari prognozlasdirmaga vo onlara
qarst strateji miidafio taktikasi hazirlamaga komok eds bilon kosfiyyat iisulu
vermakla SOC-a reaktiv vo taktiki miidafio movqgeyindon proaktiv vo strateji
movgeys kegmoyos komok edir. Olavo olaraq, CTI SOC-a tohliikasizlik

proseslorindoki bosluglar1 tapib diizoltmoays komok etmoklo yanasi togkilatin
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mogsadlorina uygun olan daha giiclii tohliikesizlik plant quraraq onu hoyata
kecirmoya kdmaok eds bilor (CREST, 2019).

Umumilikdo toskilatlar istor agiq, istorso do qapali CTI sistemlorinin
ustiinliiklorindon  istifade edorok sorfoli sokildo qiymotli tohdid kosfiyyati
molumatlarin1 aldo edo, tohdidin askarlanmasi metodlarim1 tokmillogdiro vo inkisaf
etmokds olan kibertohdidlora gars: tohliikasizlik vaziyyatlarini giiclondirs bilorlor.

1.3. Tahdid kasfiyyatinin standartlar:

Bilindiyi tizro kibertohdidlor daimi olaraq inkisaf edir. Bu proses fordloar,
toskilatlar vo dovletlor ligiin ohomiyyatli problemlors sobab olur. CTI sadalanan
maraql toroflora bu tohdidlorin basa diisiilmosindo, miimkiin qodor azaldilmasinda vo
effektiv cavablandirilmasinda dastok olur (Li Q., Yang Z., Liu B. & Jiang Z., 2017).
Tohdid kosfiyyat molumatlarinin toplanmasini, analizini, yayilmasini vo miibadila
edilmosini asanlagdirmagq li¢ilin bazi standartlar movcuddur. Tadqigatin bu bolmasi CTI
standartlar1, onlarin shomiyyati vo onlar haqqinda asas malumatlar barasinds genis izah
Verir. Kibertohdid  kosfiyyatt  molumatlarinin© miibadilo  strukturunun
standartlagdirilmas1 vo birgo foaliyyot gostormosinin asanlasdirilmasi liclin bozi
standartlar yaradilmisdir. ©On ¢ox taninan va istifads olunan CTI standartlarina niimuna
olaraq asagidakilar gostarila bilor:

I. STIX (Strukturlasdirilmis Tohdid Malumatinin ifadasi):
STIX strukturlasdirilmis informasiya standartlarinin tokmillogdirilmasi togkilatinin
(OASIS) CTI Texniki Komitasi (CTI-TC) torofindon yaradilmis aciq monbali
kosfiyyat standartidir (Barnum S., 2014). STIX standarti kompromis gostoricilari
olan IoC-lar, tohdid aktorlarinin strategiyalart1 vo TTP-lori daxil olmagqla
kibertohdidlor barssindo molumati gostormok mogsadilo strukturlagdirilmis dil
toklif edir. Bu standart geyd olunan timumi dil vo formatdan istifado edorok farqli
tohliikosizlik toskilatlar1 arasinda kibertohdid molumatlarinin paylasilmasi va
analizini asanlagdirir (Briliyant O., Tirsa N. & Hasditama M., 2021).
II. TAXII (Gostarici mdolumatlarimin etibarh avtomatlasdirilmis miibadilosi):

Kibertohdid molumatlarinin avtomatlasdirilmis miibadilosini dostoklomok iigiin

OASIS CTI-TC tarafindon hazirlanan diger standart TAXII-dir. TAXII vasitosilo
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etibarli toraflor arasinda CTI malumatlarinin 6tiiriilmosi vo yonlondirilmasi tigiin
protokollar vo xiisusiyyetlor miioyyanlosdirilir. Togkilatlar TAXII standartina
uygun hoallori totbiq edarok IoC-lari, tohdid hesabatlarini vo digor CTI bazalarini
etibarli torofdaslar vo dovlot qurumlariyla paylasmaq mogsadilo tohliikasiz vo
genislong bilon kanallar qura bilorlor (Dimitriadis A., Lontzetidis E., 2021).
CybOX (Kiber Miisahids Edils bilon ifada):

CybOX, kiber hadisalorin va ya foaliyyatlorin 6l¢iils bilon xiisusiyyatlori olan kiber
miisahids olunanlari tomsil edon digor bir standartdir. CybOX sabakas gostaricilari,
reyestr acarlart vo fayl heslor1 kimi texniki detallar1 gostormok mogsadila
standartlagdirilmis format togdim edorok STIX standart dilini tamamlamaq ti¢iin
yaradilmigdir. Toskilatlar CybOX-u CTI sistemlorins alave edarak tohdid kosfiyyati
molumatlarinin ardicilligina, bir-birlari ilo qarsiligh slagesing va zonginliyina tohfa
vera bilor. CybOX-un yaradilmasinda moagsad doqiq avtomatlagdirilmis paylagma,
xoritologdirmo, askarlama vo analiz {isullarinin imkanlarini asanlasdirmaqdir
(Crisey E., Back G. & Barnum S., 2015).
IODEF (insident Obyektinin Tosviri Miibadilo Format):
Insident Obyektinin Tosviri Miibadilo Formati olan IODEF standarti internet
mithandisliyi is¢i qrupu olan IETF torafindon tohliikasizlik insidentlori barasinda
strukturlasdirilmis molumat miibadilosi {liclin hazirlanmisdir. IODEF standarti
foaliyyatin tosnifati, tosirin qiymatlondirilmasi vo cavab tadbirlori kimi niianslari
da ehtiva etmoklo insident hesabatlarinin tosvir edilmosi mogsadilo XML osash
molumat formati toqdim edir. Toskilatlar torofindon IODEF standarti1 gobul edilorok
hadisalorin idaros olunmasi proseslori, molumat miibadilosi vo xarici maraqh
toroflorlo omokdasliq effektiv sokilds artirila bilor (Mkuzangwe N., Khan Z., 2020).
Toskilatlar vo timumillikdo kibertohliikasizlik ictimaiyyati kibertshliikasizlik

standartlarinin gobulu vasitasilo bazi istiinliiklor oldo edir. Yuxarida otrafli molumat

verilon STIX, TAXII, CybOX va IODEF kimi standartlar CTI malumatlarint miibadilo

etmaoyo gora imumilosdirilmis protokollar tomin edorak garsiligli strategiyalara komok

edir. Olavo olaraq, toskilatlar standartlasdirilmis CTI hallorini totbiq edorok tohdid

kosfiyyatinin molumatlarinin toplanmasini, analizini vo yayilmasii avtomatlagdira,
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manual is1 azalda vo real vaxt rejimindo cavablamani siirstlondirs bilir (Abu M.,
Selamat S., Ariffin A. & Yusof R., 2018). CTI standartlar1 homginin forqli toskilatlar,
sektorlar, hotta cografi bolgolor arasinda omokdasligr vo molumatlarin miibadilosini
asanlasdiraraq miibadilo osasinda toplanmis biitiin tohdidlordon kollektiv miidafio
imkani yaradir. Yekun olaraq standartlasdirilmis CTI strategiyalar1 kosfiyyat
molumatlarinin togdim edilmasinda ardicilliq vo doaqiqliyi tomin edorak boliisdiiriilon
kosfiyyatin faydaliligini va etibarliligini artirir.
Notico olaraq kibertohdidlor inkisaf etmoye davam etdiyi miiddatds, miioyyon
edilmis CTI standartlarindan istifads yeni tohdidlors qars1 adaptiv vo davamli miidafia

imkanlarinin yaradilmasinda miihiim rol oynayacagq.

1.4. Tohdid kasfiyyat1 platformalarinin analizi

Tohdid kosfiyyati platformalar1 (TIP) potensial tohdidlori vo bosluglar
mioyyonlosdirmok  mogsadilo  boyiikk hocmdo  molumatlart  birlosdirarak,
olagolondirarok ve analiz edorok miiasir kibertohliikesizlik omoliyyatlarinda
ohomiyyatli rol oynayir. Toskilatlarin boyiik bir qismi tohdid askarlama vo monitoring
sistemlorinin, osason do SIEM-lorin bosluglarimi vo mohdudiyystlorini aradan
qaldirmaq mogsadilo TIP-lors etibar etmoya basladilar (Sliquliyev R., Imamverdiyev
Y., 2012). Onlar mixtolif konar monbolordon hom strukturlasdirilmis, hom do
strukturlasdirilmamis molumatlarin aldo edilmosino cavabdehdirlor. TIP-lor homginin
molumatlarin siizilmasi, yigilmasi, normallasdirilmasi, askarlanmasi, analizi va
zonginlosdirilmasi kimi bir sira miirokkab tapsiriglart yerino yetirirlor. ©lave olaraq
onlar alinan yeni molumatlar1t SIEM-lara do 6tiiriirlor. Lakin Sauerwein do geyd etdiyi
kimi, platformalarin totbiqi va istifadasi hala baslangic marhslasindadir vo hals do hall
edilmoli olan bir sira masalolor var. Masolon, gabaqcil analiz imkanlar1 vo xarici
monbalorin dinamik etibarinin qiymatlondirilmasi tigiin hals do insan faktoruna ehtiyac
var (Sauerwein C., 2017).

Mbolumatlarin toplanmasi, saxlanmasi, miibadilosi vo xarici qurumlarla
inteqrasiyasi t¢iin TIP ovozolumaz tisullardan biridir. Onlarin asas istlinliiyli birgs

miidafio strategiyasini togviq etmok qabiliyyotidir. indiki bir-biri ilo alagali rogomsal
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ekosistemdo bir togkilata yonalmis kiberhiicum biitiin sonaye vo cografiyalar lizro
coxsayli togkilalara tosir edorok domino effekti yarada bilor. Togkilatlar etibarl soboko
olan TIP daxilindo CTI miibadilosi apararaq paylasilan niimunslori, IoC-lar1 agkar
etmok vo tohdid aktorlar: torafinden istifads olunan strategiyalari inkisaf etdirmak tigiin
omokdasliq eds bilirlor. Bu ortaq biliklordon istifado etmoklo istirakgilar tohliikosizlik
protokollarini tonzimlayirlar, vo tohdidlorin potensial tosirini genigsmiqyasli folakotlora
cevrilmozdon ovval minimuma endirmo sansi oldo edirlor (Faiella M., Granadillo G.,
2019).

Tarixon kibertohliikosizlik sahosindo molumat miibadilosininin aparilmasina
molumatlarin moxfiliyi, miilkiyyat hiiquglart vo ganunvericilik mohdudiyyatlori ilo
bagli narahatliglar mane olub. Buna baxmayaraq, bu platformalar hal-hazirda miivafiq
qanuni vo tonzimlayici talimatlara amal edorak istifadagilorin malumat miibadilosi
tclin tohliikesiz vo miitosokkil mokan toklif edir. Qeyd olundugu kimi, CTI
platformalar iistiinliiklorino baxmayaraq bir sira problem vo miilahizalorlo qarsilasir.
Osas mosalo gizli molumatlarin agiqlanmasi ilo fordi moxfilik ve miilkiyyat
maraqlarinin qorunmasi arasinda balans yaratmaqdir. Problemlori aradan qaldirmaq vo
platforma tlizvlori arasinda inam yaratmagq ligiin 3 asas gostoriciys malik olmaq ¢ox
vacibdir (Ozeren S., 2024):

« effektiv idaroetmo strukturlari

* gizli malumatlarin anonimlagdirilmasi tisullari

» molumat miibadilasi {i¢lin standartlasdirilmis normalar

Kibertohliissizlik {izra redaktor Jenna Phipps-in apardigi aragdirmalara asason
2024-cii ilin 1lk riibii orzinds togkilatlarin istifadasine yararli miixtalif gostoricilor tizra
5 on yaxs1 tohdid kosfiyyati platformalarini miisyyon etmisdir (Phipps J., 2024).
Soziigedon platformalar bunlardir:

1) ThreatConnect

ThreatConnect toskilatlara kibertohliikosizlik tohdidlorini askarlamaq, idaro
etmok vo azaltmaqda komok etmok mogsodilo nozordo tutulmus kibertohliikosizlik
platformasidir. ThreatConnect platformasi tohdidlori effektiv sokildo izlomok vo

prioritetlosdirmak ii¢iin tohdid kosfiyyatinin toplanmasi, analizi vo paylasilmasi, eloco
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do fordilasdirils bilon idars panellari va hesabat alatlori kimi xiisusiyyatlori toklif edir
(Aggarwal D., Gautam S., 2017). Onun yerlosdirilma ¢evikliyi, genis CTI imkanlar1 vo
bir ¢ox tigiincii torof birlosdiricilori onu toskilatlar ligiin ovozolunmaz platforma edir.
Qabaqcil funksiyalara tohdid qrafiki vo MITRE ATT&CK arxitekturasinin
xoritolosdirilmosi  do daxildir. MITRE ATT&CK arxitekturast  hiicumlari
kateqoriyalara ayirmaq, hiicumun monbaoyini vo maqgsadlorini miisyyon etmok vo
taskilatin zaiflik saviyyasini qiymatlondirmak tigiin yaradilmis strategiya vo metodlarin
deposudur (Sytrom B., Applebaum A. & Miller D., 2018). ThreatConnect genis
imkanlara vo tohliikosizlik slagelorino ehtiyact olan miisssisolor iiglin uygundur.
Tohliikasizlik omoliyyatlar1 markozlorindoki SOC komandalar platformanin togdim
etdiyi risklori avtomatlagdiraraq siralaya bilor (Keim Y., Mohapatra A., 2022).

ThreatConnect platformasinin miisbat vo manfi cohatlori asagida qeyd olunmusdur:

Cadval 1. ThreatConnect platformasinin miisbat va moanfi cahatlori

s -

Miisbat cahatlor Manfi cahatlor

»Korporativ saviyyali CTI » Miistori xidmatlori haqqinda
platformas1 xiisusiyyetlorinin otrafli molumatin olmamasi
bollugunu toklif edir. istehlak¢ilarin suallarina cavab

> Qabagcil tohliikosizlik vermok vo ya problemlorini tez
platformalari ilo miitkommaol hall etmoys mane ola bilor.
inteqrasiya edir, garsiligh »Pulsuz sinaq se¢iminin olmamasi
foaliyyat qabiliyyatini artirir vo platformanin uygunlugunu vo
tohdidlorin idars edilmasini effektivliyini qiymatlondirmok
asanlasdirir. imkanlarin1 mahdudlasdirir.

» Toskilat infrastrukturlarmin »Qiymot soffafliginin olmamasi
ehtiyaclarini 6domak ticiin fordi toskilatlara problem yaradaraq
hall yolu variantlar1 toklif edir. gorarlarin qobul edilmosinag vo

biidco planlagdirilmasina mane
ola bilar.

Notico olaraq, an yaxs1 TIP-lordon biri kimi qiymaetlondirilon ThreatConnect
mirokkob molumatlar1 basa diisiilon, faydali fikirlors c¢evirmok {icilin analitika,
avtomatlagdirma, kosfiyyat va risk komiyyatini birlogdiron hartorafli platforma togdim
edir. ThreatConnect API istifadogiloro HTTP sorgularindan istifads edorok proqgramli
sokildo ThreatConnect molumatlarina daxil olmaq vo JavaScript Obyekt Notasiyasi

olan JSON istifads edorak strukturlasdirilmis cavablar almaq imkani verir. Bu, analitik
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prosesi optimallagdirmaq vo molumatlardan fordi se¢imloras uygun istifade etmak {iciin
digor mohsullarin inteqrasiyasina imkan verir (Keim Y., Mohapatra A., 2022).
Platformadan faydalanan istifadogilorin say1 alinmis {izvliik planindan asilidir. Lakin,
bu planin saymmda molumati yalniz oxuyan vo sorh yazan istifadogilor Tliciin

mohdudiyyati yoxdur.

2) Rapid7 Threat Command:

Rapid7 Threat Command birbasa toskilatlara va fordlora yonalmis tohdidlori agkar
edon vo dayandiran yiliksok texnologiyali CTI platformasidir. Bu platforma agilh
secimlor etmoaklo vo surface, deep, dark vebdoki minlorlo monbays nozor salmaqla
tohliikasizliyi qorumaq iigiin coald horokst etmoyo imkan yaradir. Onun on vacib
xuisusiyyatlorinden bazilari IoC prioritetlori, tohdidin siddst doracasini hesablama va
aciq monbali kasfiyyat bazalarina qosulma gabiliyyatidir (Preuveneers D., Joosen W.,
2021). Threat Command platformasi soboks hesabatlari, xabordarliq hesabatlari, icraci
qgeydlori vo ogurlanmis parol hesabatlari kimi miixtalif nov hesabatlar hazirlamaga
imkan verir. Bununla yanas1 Threat Command InsightIDR, Rapid7-nin SIEM-i, EDR
vo insidentlors cavab platformasi ilo inteqrasiya edir. Threat Command platformasinin
miisbot vo manfi cohoatlori asagida geyd olunmusdur:

Cadval 2. Rapid7 platformasinin miisbat va manfi cohatlari

C _—

Miisbat cahatlor Monfi cohatlor

» 1-ci doracali problemlor iigiin 24/7 | * Pesokar texniki hesab menecerinin
dostok verir, mithiim hadisolor iigiin | ©lmamast platformanin toskilat tictin
operativ kdmok vo halli tomin edir. daha yaxs1 servis etmasind mane ol3

* InsightIDR holli vo digor TIP-lorlo bilor. .
birlosarok kibertohliikasizlik * Pulsuz sinaq se¢iminin olmamasi
ekosisteminda uygunlugu platformanin uygunlugunu vo
tokmillosdirir. effektivliyini qiymatlondirmok

« Istifadacilor platformanin 1mkaplar1p1 mahdudla$d1r{r.
imkanlarindan ugurla istifadoyo * Tohdidlori tosnif edon bozi
imkan veran genis ¢esiddo talim funksiyalar ¢atigmamasi tohdidlorin
videolar1 vo materiallar1 olda edo sohv tohlil edilmoasina vo onlara
bilirlor. }b/glnhs cavab verilmasino sabab ola

ilor.
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Natica olaraq, Rapid7 Threat Command tohdid kosfiyyatini avtomatlagdirilmis
tohliikasizlik prosesino ¢evirorok proaktiv miidafioni tomin edir vo bununla da riskin

azaldilmasi {li¢lin hoyat dovriinii avtomatlagdirir.

3) Anomali ThreatStream:

Anomali ThreatStream yeni tohdidlori tapmaq, tohliikosizlik xaotalarinm
askarlamaqgda vo tohliikosizlik qruplarina risklori dork edorok azaltmaqda komok edon
CTI platformasidir. ThreatStream Anomali 100-don ¢ox a¢iq monbo lentino sahibdir.
Bu, tohdid molumatlarin1 gormok istoyon togkilatlar liclin ¢ox yaxsi platformadir.
ThreatStream saytda vo Cloud miihitindo program tominati kimi qurasdirila bilor
(Strom B.E., Appebaum A. & Miller D.P., 2020). Anomali ThreatStream platformasi
ML-dan istifade edorok tohdidleri ciddiliyine gore qiymatlondira ve siralaya bilir.
ThreatStream bir sira firewall, SIEM vo EDR hallari ils inteqrasiya edorok hiicumun
bloklanmasini avtomatlasdirir. ThreatStream toskilatlara Anomalinin 6z lentlorini,
coxlu aciqg monbali lentlor vo 6donisli lentlor kimi bir sira se¢imlor togdim edir.

ThreatStream platformasinin miisbot vo manfi cohoatlori asagida geyd olunmusdur:

Cadval 3. Anomali ThreatStream platformasinin miisbat va manfi cahatlari

E[b ]

Miisbat cahatlor Monfi cohatlor

» Bir sira sistem torofdaslari ilo » Tohdid xobordarliglarinin idars
isloyarok tohdid malumatlarini vo edilmasi funksiyast aydin olmadigi
iimumi mithafizoni yaxsilagdirmaq liclin istifadagilarin platforma
tigtin istifado olunan resurslar yaradir.| daxilinds tohliikasizlik masalalorini

»Forqli manbali lentlorlos isloyir, ¢otinlogdira bilar.
tohdid molumatlarina miixtalif »Miistori xidmatlori malumatinin aydin
monbolar alava edir va tohdidlori olmamasi istehlakc¢ilarin suallarina
tohlil edib cavab vermoyo imkan cavab vermaya vo problemlorini tez
Vertir. holl etmoys mane ola bilar.

> Istifadagilora platformadan yaxsi »Pulsuz sinaq se¢iminin olmamasi
istifado etmok vo tohdid kasfiyyati platformanin uygunlugunu va
omoaliyyatlarini tokmillosdirmak tiglin [  effektivliyini qrymatlondirmok
ThreatStream tizro tolim toklif edir. imkanlarin1 mohdudlasdirr.

Anomali sirkati 2013-cii 1ldo yaradilib vo o vaxtdan etibaron 250-don ¢ox is¢i

quivvasi toplayib vo yarandigi giindon bori iimumi investisiyasi 96,3 milyon dollardan
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cox toskil edib. Anomali 6z saytinda xidmaot qiymatlorini dorc etmasa do, Amazon Veb
Servislor bazar1 gostoricilorino asason 3500 is¢ili bir togkilat iiclin Anomali

Threatstream-9 illik abuno hagqq1 150.000 dollara basa golir (AWS Marketplace, 2024).

4) Mandiant Advantages

Google Cloud idars olunan miidafis vo hiicum sathinin idars edilmasins slava
olaraq tohdid molumati veran kibertohliikasizlik platformasi Mandiant Advantage-o
sahibdir. Bu platforma, idaro paneli, tohdid aktoru, zoiflik molumatlar1 vo OSINT
gostaricilori daxil olmagla mohdud funksiyalar1 olan pulsuz versiya toklif edir.
Mandiant Advantage boyiik toskilatlar {iclin yaxs1 se¢imdir. Homginin, kicik vo orta
bizneslor do bu moshur platformani ¢ox istifado edirlor, ¢linki 6donis etmodon limitli
funksiyalarla olsa bels asas tohdid kosfiyyati imkanlaria sahib ola bilirlor. Mandiant
Advantage kicik togkilatlar {iciin uygun olan vo fundamental CTI imkanlarini toklif
edon toqdirs layiq TIP-dir (Phipps J., 2024) Lakin, tohdid askarlama standartlar1 va
sandbox inteqrasiyalart kimi bozi miirokkob xiisusiyyetlora malik deyil. Mandiant

Advantage platformasinin miisbat vo monfi cohatlori asagida qeyd olunmusdur:

Cadval 4. Mandiant Advantages platformasinin miisbat va manfi cahatlari

I_j
[,L_‘J_J Miisbat cohatlor Mbonfi cohatlor

»Bozi miirokkob imkanlarinin
olmamasi onun miirokkob
tohliikosizlik toloblori vo ya xiisusi
uygunluq toloblori olan togkilatlar
ticlin hoyat qabiliyyatini
mohdudlasdira bilar.

» API olmamasi fordilosdirma va
inteqrasiya cohdlorino mane ola
bilor, doyison tohliikesizlik
toloblorino cavab vermokdo
platformanin c¢evikliyini vo
miqyasin1 mohdudlagdira bilor.

»Pulsuz versiya toqdim edir vo
toskilatlara heg bir ilkin pul 6hdsliyi
olmadan kritik funksiyalaradan istifado
etmok imkani verir.

> Istifadacilor hor hansi texniki problem
va ya sorgularin operativ yardim va
hallino zomanot veran 24/7 dostokdon
istifads edo bilarlor.

» Taogkilatin tohliikosizlik arxitekturasinda
tohdidlorin idars edilmosine imkan veron
Firewall, EDR vo SIEM interfeyslori ilo
inteqrasiya toklif edir.

5) Recorded Future:
Recorded Future torafindon toqdim edilon Tohdid Kasfiyyati Bulud Platformasi,
kosfiyyat qrafikindon istifado edorak sistemi analiz etmok mogsadilo tohdid

molumatlarin1 toplayir vo toskil edir. Olavo platforma funksiyalarina MITER
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ATT&CK cargivasi ila xaritalogdirma va tohdid reytingi daxildir. Recorded Future, bir
cox imkanlar1 6ziinda birlagdiron pulsuz brauzer plug-in tomin etdiyine gors toskilatlar
ticlin sarfali se¢imdir. ©Olava olaraq, bu platforma icra dostayi ligiin 6donis etmayi segon
toskilatlar liclin ixtisaslagsmis texniki hesabat meneceri toklif edir.

Recorded Future torofindon toqdim edilon Detection Rule API istifadociloro
Snort, Sigma vo YARA tohdid askarlama qaydalarini oldo etmoys imkan verir. Olavo
olaraq, platforma daxilindo olan risk siyahilar1 tohliikosizlik insidentlarini
olagolondirmok Ticiin istifado edilo bilor vo har biri liglin reytinglori olan bir sira
tohdidlori ehtiva edir. Recorded Future's Threat Monitor platformasi vasitosilo sosial
media vo dark veb do daxil olmaqla miixtolif monbolordon tohdid molumatlar1 alinir.
Homin molumatlar real vaxt rejiminds e-poc¢t xabardarliglar1 yaratmagq liciin istifado
olunur. Recorded Future platformasimnin miisbot vo monfi cohatlori asagida geyd

olunmusdur:

Cadval 5. Recorded Future platformasinin miisbat va moanfi cahatlori

HLIH ]

Miisbat cohatlor Monfi cohatlor
» Veb-brauzerlorda onlayn t@hlquSIleyI >insidenﬂgrg cavab vermak imkanlari
tokmillogdirmok ti¢tin pulsuz brauzer yoxdur ki, bu da togkilatlarin real vaxt
proqrami toqdim edir. rejimindo tohliikasizlik masoalolorinin idars
» Fordi tohliikasizlik toloblorini edilmosino mane ola bilar.
platformanin xiisusiyyatlorini olavo > Istehlakgilarin texniki yardim almasina
etmays vo doyisdirmoys imkan veran komak ola bilocok telefon vo ya canli s6hbot
API mo6vcuddur. dgs‘[gyi yoxdur.
» Toskilatlara miimkiin risklor haqqinda >Hesabat verma qabiliyyati qeyri-
daha ¢ox molumat vermak ti¢tin §ibhali | miioyyondir. Bu da istifadogilorin
harakatlors daqiq baxmaq imkani veran |  tohliikesizlik hadisalori, tohdidlor vo
dorin tohlil tigiin biznes test aloti toklif platformadan istifado ilo bagh tam
edir. molumatlar1 toplamaq vo tohlil etmok

imkanlarin1 mahdudlasdira bilar.

Recorded Future, tohliikasizlik qruplarina riski azaltmaq {i¢iin unikal ML ilo
idaro olunan tam CTI sistemi vera bilon yegans sirkotdir. Amazon Veb Servislor
bazarina istinadon, bu platforma vasitosilo tohdidlori 10 dofo tez tapmaq, bas
vermomisdon avval 22% daha ¢ox tohdidlori askar etmok vo tohdidlordon 63% daha
tez xilas olmaq miimkiindiir (AWS Marketplace, 2024).
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Kibertohliikesizlik sferasinda ¢ox sayda TIP-lor1 mévcuddur. Lakin adigakilon
platformalar bazi unikal giiclii toraflorine gors digar qeyd olunmayan platformalardan
forqlonir. Homin giiclii taraflor asagida qeyd olunmusdur:

e ThreatConnect platformast miixtolif funksiyalar vo birlosdiricilori 6ziindo
birlosdiran ¢evik hall axtaran togkilatlar ii¢iin on yaxs1 se¢imdir.

e Rapid7 Threat Command platformasi ¢ox ciddi tohliikasizlik ehtiyaclart olan
insanlar ii¢iin avozolunmazdir, ¢iinki bu ehtiyaclara cavab veron bir ¢ox giiclii
xiisusiyyatloro malikdir.

e Anomali ThreatStream platformasi toskilat daxili vo bulud osashi hallorin
milkommol birlogsmasini toklif edorak, hibrid totbiqi arasdiran togkilatlara yol
gostarir.

e Mandiant Advantage platformas: pula gqonast etmok istoyon insanlar iigiin on
yaxs1 se¢imdir, ¢iinki ayliq 6donis tolob etmadan bir ¢ox tohliikasizlik funksiyalari
toklif edir.

e Recorded Future platformasi xiisusi ehtiyaclar1 olan ki¢ik komandalar ii¢iin on
yaxst secimdir, c¢linki o, kicik miiassisolorin ehtiyaclarina uygun hazirlanmig
hallor toklif edir.

CTI platformalar1 bazar1 6z daxilinde ¢ox rogabotlidir. Osas oyungular olan
taninmis platformalar homiso texnologiyalarmimi tokmillosdirmoys vo bazarda
istiraklarin1 artirmaga c¢alisirlar. Yaxin bir ne¢o il orzinds bazarin ¢ox boyiimosi
ehtimali var. Bunun sababi, onlayn tohdidlorin getdikco artmasi vo insanlarin daha
tokmillogdirilmis tohliikesizlik strategiyalarma ehtiyaci olmasidir (Imamverdiyev Y.,
Muradova G., 2019) Simali Amerika, Asiya-Sakit Okean, Avropa, ABS vo Cin do daxil
olmaqla ¢oxsaylt bolgalorin global TIP bazarinda shomiyyatli genislonmayo sahid
olacagr gozlonilir. Qabaqcil kibertohliikasizlik hallorinin artan tendensiyasi vo
ohomiyyatli sonaye istirak¢ilarinin olmasi sobabindon bazarda Simali Amerikanin,
xiisuson do ABS-in lstiinliik toskil edorak bazarin toxminan 40%-ni toskil edacoyi
gozlanilir. Avropanin toxminan 25% bazar payima sahib olacagi prognozlasdirilir,
Asiya-Sakit Okean vo Cinin iso miivafiq olaraq bazar paymin 20% va 15% olacagi

gozlonilir (Sukshi R., 2017).
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Yekun olaraq, goriindiiyi kimi TIP-lor miiasir kibertohliikasizlik
omoliyyatlarinin ayrilmaz torkib hissasidir vo toskilatlara yaranan tohdidlori proaktiv
sokildo askar edorok onlara cavab vermok imkani toklif edir. Molumatlarin toplanmast,
avtomatlagdirilmasi, fordilogdirilmasi, istifadagi tocriibasi, miqyasliliq, uygunluq,
inteqrasiya va qiymot kimi amillor nozoro alinaraq, toskilatlar torafindon 6z unikal
tolabloring on yaxst uygun golon vo imumi tohliikasizlik voziyyatini yaxsilasdiran TIP-
lar secilo bilar. Daim doyison kibertohdid risklorini effektiv sokilds idars etmok vo daha
tohliikasiz rogomsal golocoyi tomin etmok moaqgsadilo bu platformalara davaml

investisiyalar etmok vo omokdasliga tistiinlik vermok shomiyyatlidir.
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1.5. Tadqiqat masalasinin qoyulusu

Elmi todqgiqatlarin sistemlosdirilmasi vo tohlili prosesi vasitasilo bu dissertasiya

1sindo asagidaki tadqigat masalalori qoyulmusdur:

- Tadqgigat movzusu ¢argivasinda avvalki illordo shomiyyatli tadqigat nasrlorinin
qisa sokilds analizi;

- Aciq monbolordon toplanan molumatlar asasinda AlienVault OTX, CTI4SOC,
DOCGuard, MISP Threat Sharing, OpenCTI kimi sistemlorinds ac¢iq kodlu
tohdid kosfiyyatinin aparilmasi, bu platformalart miiqayissli sokilds tohlil edib,
hor birinin xiisusiyyatlorinin agkara ¢ixarilmast;

- Praktiki masalolore diqget ayiraraq informasiya tohliikesizliyinin tomin
olunmast ti¢iin tohdid informasiya manbalorinin miiayyan edilmasi;

- Python dilindo molumat axtaris botu vasitasils veb totbiqin layihslondirilmasi vo
1slonmosi mosalalorinin icra edilmosi;

- Veb totbigin funksionalligimin vo OSINT platformalarinda yoxlaniginin

eksperimentlorinin aparilmasi.
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I FOSIL. ACIQ KODLU TOHDID KOSFiYYATI SISTEMLORININ

ANALIZI.

Ac¢iq manba tohdid kosfiyyati platformalar1 tohdidlerin askarlanmasi, analizi vo
onlara cavab todbirlorini asanlagsdirmaq mogsadilo acgiq kodlu kasfiyyati gabaqcil
analitika vo avtomatlasdirma imkanlar ilo birlosdiron hortorofli platformalardir. Bu
platformalar vasitosilo togkilatlar miixtolif tohdid molumat monbalorini gobul edo,
normalara uygun hala sala vo slagelondirs bilir. Bundan olava, tohliikasizlik qruplart
homin platformalarla kibertohdidlori gostoron niimunslori alds edir vo anomaliyalari
askar etmok mogsadile solahiyyat ala bilir (Faiella M., Granadillo G., Azevedo R. &
Zarzosa S., 2019). OSINT platformalarina niimuno olaraq AlienVault OTX, zororli
program malumat paylagsma platformasi olan MISP (ing. Malware Information Sharing

Platform), CTI4SOC, DOCGuard vo OpenCT]I platformalar1 daxildir.
2.1. AlienVault OTX

Open Threat Exchange (OTX) diinyanin ilk ag¢iq monbali tohdid kosfiyyat
platformas1 kimi tanminir. 2016-c1 ildo istifadoys verilmis AlienVault iso OTX-in
yenilonmis versiyasidir. O, Intel vo Hewlett Packard ilo amokdasliq edir. AlienVault
todqiqatcilar va tohliikasizlik miitoxassislori {iclin diinya miqyasinda sobaka toklif edir.
Onun vasitosilo istifadogilor foal sokildo miizakiralords istirak eds, arasdirma apara vo
tohdid moalumatlarini miibadilo edo bilorlor. OTX icmasi “Pulse”-lar (az. nobz) osasinda
foaliyyat gostarir. Pulse-lar tohdid xiilasasindon, tohdid malumat hesabatindan vo IoC-
lardan ibarotdir (CREST, 2019).

AlienVault, tohdid kesfiyyat keyfiyystini daha da artirmaq tigiin AlienVault OTX-
ni togdim etdi. Qlobal miqyasda an boyiik tohdid informasiyasi paylasan icmalardan
biri olan OTX 140 6lkadon 53.000-don ¢ox insani bir araya topladi. Bu istirakcilar
birlikda giindslik olaraq 10 milyondan ¢ox IoC toqdim edirlor. Bundan slavs, icma
tizvlori hor giin orta hesabla 10 yeni “Pulse” toqdim edirlor. “Pulse”-lar icma tizvlori
torofindon toqdim olunan tohdid analizi brifingloridir.

Istifadogilora tohdid molumatlarmi anonim sokilde daxil etmok vo paylasmagq

1mkani veran AlienVault-un vahid tohliikasizlik idaraetmasi olan USM sistemindan va
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OSSIM mohsul qurasdirmalarindan giindo yiiz minlorlo molumat golir. Daha ¢ox
omokdasliq keyfiyyotin vo soffafligin artmasi ilo naticolonir. ©lava olaraq, AlienVault
OTX platformasinda olan tohdidlorin foal miizakirasi akt1 togkilatlar torofindon yeni
tohdid molumatlarinin yoxlanilmasimin vo onlardan miidafionin hoyata kecirilmasinin
stiratini artirir. Tohdid malumati OTX qrupuna “Pulse” soklindo gondorilir va gobul
edilir. “Pulse”-da on azi1 bir, adston iso birdon daha ¢ox IoC olur. IoC sobokads vo ya
son noqtads askarlanan tohdidkar hiicum ti¢iin yolu tomsil etmak ehtimali yiiksak olan

elementdir. Cadval 6 [oC novlarinin hartorafli siyahisini togdim edir (Crec A., 2019).

Cadval 6. IoC noviarinin cadvali

IoC Tipi Tosviri
CIDR Sinifsiz domenloraras1 marsrutlasdirma. Zararli foaliyyat vo ya
hiicumda siibhali bilinan gsabakada bir sira IP {invanlarini miisyyan edir.
CVE Bosluglarin timumi tezaurusu
domain Hostingdo vo ya zorarli foaliyyatds siibhali bilinon veb sayt vo ya
server liglin domen adi. Domenlor bir sira host adlarini da ohato eda bilar.
email Zorarli faaliyyatls slagali e-pogt linvani.
SHIX;eI—;;;gz(I;’éDS, Siibhali hesab edilon fayhp mozmununun doyisdirildiyini vo ya
IMI;H ASH) i pozuldugunu askarlamaq ii¢iin istifads edilon fayl ii¢lin hes hesablamasi.
filepath Zorarli foaliyyotds siibholi biligen resursun fayl sistemindo unikal
yeri.
hostname Zorarli foaliyyotds siibhoali bilinon bir domen daxilinds yerlogon
server li¢lin host adi.
filepath Zoroarli foaliyyotds siibholi biligen resursun fayl sistemindo unikal
yeri.
IPv4. IPv6 Zorarli faaliyyotda si@bheli.bi.li.na.n onlayr} server va ya digar cihaz
i iclin monbo/toyinat kimi istifads edilon IP iinvani.
Birdan ¢ox proqram basligina eyni resursu paylagsmaga imkan
Mutex veroan qarsiliql istisna obyekti. Mutekslor zararli programlar torafindon
sistemin yoluxmus olub-olmadigini askar edon mexanizm kimi istifado
olunur.
URI Zorarli faaliyyetds siibhali bilinon onlayn yerlogdirilon faylin agiq
yolunu tosvir edon vahid resurs identifikatoru (URI).
URL Siibhali zarorli foaliyyatls alagali fayl vo ya resursun onlayn yerini
timumilogdiron vahid resurs yerlori (URL).

AlienVault OTX diinya {izra biitiin tohdid todqigatgilarina vo tohliikosizlik

ekspertlorino sobokoys mohdudiyyatsiz giris imkam verir. Sistem icma torofindon
tomin edilon tohdid malumatlarini olgatan edir, birgs todqiqati asanlagdirir va istonilon
monbadan golon tohdid malumatlar ilo tohliikasizlik infrastrukturunu tokmillogdirmo

prosesini avtomatlasdirir.  OTX  tohliikkesizlik comiyyatindoki soxslora  foal
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miizakirolordo istirak etmoyo, arasdirma aparmaga vo tohdidlor, tendensiyalar,
yanasmalar hagqinda on miiasir molumat miibadilasi aparmaga imkan verir.

AlienVault OTX hom tohdidlori paylasan platformadir, hom do AlienVault Labs
tohdid tadqiqat qrupu torafindon bildirilmis on yeni tohdidlor hagqinda coxlu malumata
malikdir. AlienVault USM texnologiyasi tohdid malumatlarini bes kritik tohliikasizlik
imkanlari ilo birlosdirorok daha da effektiv edir (Abrahim K., Cherqi O., Hammouchi
H., Ghogho M. & Benbrahim H., 2021):

- aktivlorin identifikasiyasi

- zoifliyin qiymaetlondirilmasi
- miidaxilonin askarlanmasi
- davranis monitoringi

- SIEM

Bu bes miihiim tohliikasizlik noazarati ilo AlienVault USM-in an yeni tohdidlorls
yenilonmasi miimkiin olur. Platformanin hesabatlarina istinadon hazirda 140 6lkedon
200 000 istirak¢t torafindon 1yirmi milyondan ¢ox tohdid gostaricisi teqdim edilir.
AlienVault Labs komandasi OTX molumatlarindan istifade edorak va onu AlienVault
biliklari ilo artiraraq USM platformasinda sokkiz slagoalondirilmis qayda dastini togdim
edir (Ozeren S., 2024).

1) Korrelyasiya Direktivlori: USM soboko boyunca forqli  hadisalori
olagolondirmoklo davranis niimunolorini effektiv tohdid molumatina c¢eviron
ovvalcadon miioyyan edilmis 3000-don ¢ox qayda gondarir.

2) Sabaka IDS imzalari: sobokodoki on yeni zororli trafiki miioyyenlosdirir.

3) Host IDS Imzalar:: sistemlors hiicum edon on yeni tohdidlori miioyyen edir.

4) Aktiv Kosf Imzalari: on son omoliyyat sistemlorini, totbiglori vo cihaz
molumatlarin1 miloyyonlosdirir.

5) Boslugun Qiymoatlondirilmasi Imzalari: sistemdo son bosluglar1 askar edir.

6) Hesabat Modullari: idareetma vo auditor ehtiyaclarint 6domak ti¢iin otraf miihit
haqqinda miithiim molumatlarin yeni perspektivlarini olds edir.

7) Dinamik Insident Cavab Sablonlari: hor bir hoyacan signalina neco reaksiya

vermak barads fordi tovsiyalor tomin edir.
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8) Yeni Dostoklonon Mbolumat Monbasi Pluginlori: kohno tohliikesizlik

cthazlarindan vo totbiglordon moalumatlar inteqrasiya etmoklo monitoring izini
artirir.

Bu gayda dosti vo USM-do qurasdirilmis tohliikasizlik nozaratlori birlogorak
movecud olan an yaxst tohdid askarlamasi strategiyasii toklif edir. Yeni tohdidlori
todqiq etmok vo onlar1 tapmaq ligiin sistemlori manual sokildo qurmaga goro vaxt
itirmays ehtiyac qalmir. AlienVault, istifadociloro toqdim olunan malumatlarin
hortorofli  nozordon  kegirilmosini, tosdiglonmosini  vo  struktur  cohotdon
tamamlanmasini tomin edorak, CTI-a vahid yanagma totbiq edir. Hor bir istifidoci hor
giin zorarli IP tinvanlar1t vo URL-lori, domen adlari, zororli program niimunslori va
stibhali fayllar1 shats edon toxminan on milyon [oC toplayir. AlienVault bu malumatlari
biitiin diinyada aciq tohdid kosfiyyatini paylasan ilk icma olan OTX platformasinda
birlogdirir. Malumat bir ¢ox kanallar vasitosila alds edilir. OTX monboalarindon bazilari
asagidakilardir:

e Xarici tohdid kosfiyyatcilart — AntiVirus proqramlart (McAfee, Virus Total,
Emerging Threats kimi)

e Agciq va ictimai monbalor (masalon, dovlat qurumlari, toskilat rohborlori, akademik
institutlar, SANS Internet Firtinas1 Morkozi va Zorarli Program Domen Siyahisi)

e On son hiicum tsullarin1 va alatlorini alo ke¢irmok tigiin qurulan yiiksok tosirli
tololor vasitosilo oldo olunan malumatlar (Masslon, OTX sistemin istismar
doastlorino sobab olaraq qurbani toqlid edon veb sohifolori foal sokildo axtarir.)

e OTX "Pulses" soklinda icma torafindon verilon tohdid molumatlar: (OTX icmasinin
tohdid malumatlarini paylagsma tisulu)

e OSSIM vo USM istifadogilorinin togdim etdiklori sorbast sokildo anonimlosdirilmis
molumatlar

Novboati addim olaraq avtomatlasdirilmis sistemlor OTX-do toplanmis IoC-larin
dogrulugunu vo ciddiliyini analiz etmok iigiin ML-don istifado edir. Sistemlor
bunlardir:

- Tohfs Sistemi (Malware tigiin)

- URL Sistemi (siibhali URL-lor ii¢iin)
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- IP Reputasiya Sistemi (siibholi IP {invanlar li¢iin)

Novboti addimda, xiisusi risk gostoricilorini yoxlamaq vo tosdiglomok {iciin
AlienVault Labs Tohliikasizlik Todqiqat Qrupu torafindon hazirlanan vo idars olunan
tohdidin qiymotlondirilmasi alatlorindon istifade edilir. Bu alotlor ML-don istifade
etmoklo yanas1 Malware analizatoru, DNS Analizatoru, veb analizatoru vo Botnet
monitorunu ehtiva edir.

AlienVault totbiqini daha otrafli izah etmok {iclin onun Malware hiicumu ila
lizlosdikdo strategiyasini gdstormok olar. ik addim olaraq platforma veb analizatordan
istifado edorak, bir domenin zararli program yaydigini miisyyan edir. Daha sonra, o,
siibholi URL-5 qosulur, onu analiz edir vo sonra fayl igo salir. Fayl zororli olarsa,
platforma domen va serveri zararli kimi qeyd edacok. Zararli program niimunslorini
askar vo analiz etmok ligiin gabaqcil sandboxing metodlarindan da istifado edilir.
AlienVault Labs Tohliikosizlik Tadqgigat Qrupu daha sonra bu risklor lizra keyfiyyat vo
komiyyat arasdirmalart aparir. Masalon, zararli program niimunasini analiz etmok vo
ya tokrarlanan davranis niimunslorini miioyyonlosdirmak ii¢iin konkret raqibler vo
onlarin infrastrukturu {tzorindo hortorofli arasdirmalar aparmaq mogsodilo tors
mithandislik tisullarindan istifads edilir. AlienVault bu ciddi prosedura riayst etmoklo
osas gostoricilorin imkanlarin tstoloyir. O, istifadogilori doqiq vo hartorafli CTI il
tomin edir. Zorarli programlarin analizi, davranis analizi, hadiss nlimunslori vo soboko
imzalar1 haqqinda hortorafli anlayislar toqdim etmokls istifadogilorin yaranan tohdidlor
vo lazimi oks tadbirlor haqqinda tam anlayisa malik olmasi tomin edilir. AlienVault
Labs Tohliikasizlik Todqigat Qrupu diinyanin on yaxsi tohliikasizlik ekspertlori
torofindon toplanan kosfiyyat molumatlarimin hom avtomatik, hom do manual

analizindon istifads etmokls togkilatlara doqiq, faydali vo etibarli tohdid molumati verir.

Sakil 2. AlienVault OTX platformasinin iimumi gériintiisti
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2.2. CTI4SOC

SOCRadar Threat Intelligence miirokkab raoqgomsal risklora gars: effektiv miidafio
platformasidir. O, molumat topladigi monbalar va giicliit CTI xidmati vasitasilo mévcud
kibertohliikasizlik infrastrukturlarinda proaktiv miidafiogi kimi foaliyyot gostorir. Bu
platforma siini intellekt (Al) texnologiyasindan istifado edorak deep veb, dark veb,
PasteBin saytlari, BotMarket, Github vo sosial media manbslorindon topladigi
molumatlar1 kosfiyyat monbayina ¢evirir (Trifonov R., Nakov O. & Mladenov V.,
2018). Tahliikasizlik amaliyyatlart morkazinin (SOC) funksiyalarina bunlar aiddir:

- kibertohdidlori aragsdirmagq;

- kibertohdidlori askarlamag;

- kibertohdidlors nozarat etmok;

- kibertohdidlorin garsisin1 almagq.

SOC komandalart toskilatin virtual milkiyysti, kadr molumatlari, toskilat
sistemlori va brend biitovliiyii kimi aktivlarinin davamli monitoringini vo qorunmasini
tomin edir. Bununla da, onlar togkilatin CTI strategiyasim1 hoyata kecirir. SOC
komandalarinin is¢ilorinin say1 togkilatin vo sanayenin 6l¢iisiindon asilidir. SOC els bir
platformadir ki, onun vasitasilo tohdidlorin garsisinin alinmasi, askarlanmasi, analizi
va davamli olaraq izlonmasi miimkiindiir. SOC vasitasila saboka geco-giindiiz izlonilir
vo potensial tohdid gostoricilorine aid iz goriinonds dorhal qarsist alinir. SOC
analitiklori siibhali bir izlo qarsilasanda daha dorin arasdirma tigiin daha ¢ox molumat
toplamaga fokuslanirlar. SOC analitiki aragsdirma marhalasinds tohdidin xarakterini vo
onun infrastruktura niifuz doracini agskarlamaq magsadils siibhali faaliyyati analiz edir.
Bu platforma hiicumlarin necs bas verdiyini vo onlara neca effektiv cavab verilocayini
mioyyaonlosdirarok hoyata kecirmo plant qurur. 9gor tohdid hali bas verarso, SOC son
noqtalari tocrid etmak, zorarli proseslori dayandirmaq vo onlarin icrasinin garsisini
almaq proseslorini hoyata kecgirorok cavab verir. O, tohdidin miimkiin zororlori
dayandirildigdan sonra itirilmis vo ya pozulmus molumatlar1 borpa etmok iigiin
foaliyyat gostarir. Yoni, SOC platformasi sabokaoni tohdid bas vermozdon avval oldugu

voziyyato qaytarmaga ¢alisir.
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CTI4SOC platformast SOCRadar-in yeni miistaqil CTI holl goludur. O, SOC

analitiklorinin isini asanlagdirmaq maqsadilo yaradilmis yeni nosil tohdid kosfiyyati
platformasidir. SOC komandalar1 CTI4SOC-un torkibindo olan 12 funksional
modulunu effektiv vo istifadoys daha uygun hesab etdiklori iigiin, bu yeni nosil
platformadan yararlanmagi {stiin hesab edirlor. CTI4SOC-un genis monitoring
imkanlar1 potensial dark veb vo sothi veb (ing. surface web) tohdidlorini CTI
morhalosinds agkarlamaga imkan verir. O, adi CTI platformasindan forqli olaraq
miitomadi olaraq sosial mediani, telegram kanallarini vo yeni yaranan kommunikasiya
kanallarini izloyir vo tohdid molumatlar toplayir. CTI4SOC platformasinda [oC-un
axtarig1 vo zonginlogdirilmasi zararli faaliyyastlori va onlarla alagsli tohdid aktorlarini
mioyyslosdirmoys yardimgr olur. CTI4SOC kibertohdidlori ilo bagli naticalori
istifadaci licilin rahat gokilds gostoran interfeyss sahibdir.

CTI4SOC hamginin MITER ATT&CK ¢oargivasi ilo qarsiligh faaliyyst gostorir.
Noatico olaraq, bu qarsiliglt foaliyyat vasitosilo tohdid subyektlorinin mogsadlari,
strategiyalari, TTP-lori vo yanagsmalar1 haqqinda hartorofli molumat alds edilorak
risklari effektiv sokildo qiymetlondirmok miimkiin olur. SOC analitiklori torafindon
tohdid subyektlorinin TTP-lorinin, motivasiyalarinin ve davramis modellorinin
Oyronilmasi onlara perspektiv formalasdirmaga dostok olaraq kosfiyyat prosesina
komok edir.

SOCRadar Threat Hunting modulu SOC analitiklori iiglin arasdirma prosesi
zamani avozolunmaz vasitodir. CTI komandalari zararli program (ing. Malware), IP vo
domen kimi kritik malumatlarin axtarisi vasitasilo kosfiyyat goriislorini zonginlosdira
bilirlor. CTI4SOC platformas1 API ilo islomok ii¢iin hazirlanmis bir platformadir vo
potensial hiicum zaman1 movcud malumatlart genislondirmok mogsadils istifads edilo
bilor (Paakala S., 2021). CTI4SOC sobokads IP iinvanlari, fayl heslori vo ya domen
adlar1 kimi boyiik melumatlarinda daxil oldugu milyonlarla IoC-a malik olmagla CTI
ticiin istifado edilo bilor. SOC analitiklori IoC-lardan istifado etmoklo hansi
xobardarliglarin miioyyon edilmis tohdidlarls slagali oldugunu somoarali sokildo ayird
edo bilirlor. Bununla da, onlara arasdirmalarin1 homin konkret hallar tizorindo

comlosdirmays imkan yaradirlar. Masalo ondadir ki, [oC-un 6zii SOC analitiklori tigiin
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tohdidin mahiyystini vo onun miimkiin naticolorini anlamaga goro kifayst qodor
kontekst tomin etmoys bilor. IoC-un tokmillosdirilmasi onun olave kontekst vo
toforriiatlarla genislondirilmasini nazards tutur. Masalon, masul olan tohdid aktorunun
mioyyon edilmasi, alagoli zorarli program tominatinin doqiglosdirilmasi vo ya
hiicumun mumkiin naticalorinin giymatlondirilmasi kim kontekstlor alava edils bilor
(Oherqi C., Hammouchi H., Ghogho M. & Benbrahim H., 2021). Bu olavs
kontekstlorin tomin edilmosindon sonra SOC analitiklori  arasdirmalarim
prioritetlosdira, miimkiin risklora daha somarali cavab vers va otraf miihitin miithafizasi
ilo baghh daha molumathh miihakims yiirtido bilorler. IoC-lar CTI4SOC vasitasila
geniglondirilo bilir. CTI4SOC miixtolif moalumat monbalorini slagslondirmokls,
analitikloro tohdid miihiti hagqinda hortorofli vo doqiq anlayis toqdim edos bilar.
Asagida geyd olunan bozi modullar SOC analitikloring islorini somorsli yerino
yetirmays yardimgi olur:

1) Hiicuma sabab ola bilacok bosluq kasfiyyati: SOC analitiklorini vezifslorini
effektiv sokilds prioritetlogsdirmak, yaranan tohdidlori miioyyon etmak, insidentlora
reaksiyani artirmaq, potensial risklori askar etmok vo izlomok, uygunluq vo
tonzimlomo ohdaliklorini yerino yetirmak liciin vacib molumatlarla tochiz edir.
Bundan olava, o, SOCRadar Zsiflik Risk Skoru olan SVRS istifado edorak hiicum
riskini azaltmaq tigiin holl edilmoali olan bosluglar hagqinda praktiki molumat
toqdim etmoklo barpa prosesino komok edo bilor.

2) Dark veb xabarlari: SOC analitiklorino hartorafli molumat togdim edir. Bu da
homin analitikloro ogurlanmis etimadnamolori miioyyonlosdirmays, miirokkob
hiicumlar askarlamaga, daxili tohdidlori tanimaga, uygunluq vo tonzimlomao
ohdsliklorini yerino yetirmoys vo insidentloro cavab vermok imkanlarini
tokmillagdirmoys imkan yaradir. Bundan slave, o, tohdidlorin mansayi va istifado
olunan tsullar haqqinda praktiki biliklor vermokls hiicumdan sonra ovvalki

vaziyyata barpa prosesine komok eds bilar (Basheer R., Alkhatib B., 2021).

4 Threat Hunting

Sakil 3. SOC Radar platformasinin CTI kegidinin Threat Hunting modulunun iimumi gortintiisti
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2.3. DOCGuard

DocGuard agiq tohdid kosfiyyati platformas: fayllarin va e-pogtlarin igarisindo
gizlonon zorarli program tominatini (ing. Malware) miioyyon etmok li¢lin sistem
tohliikasizliyinds bir sira metodologiya va texnologiyalardan istifade edir. Bu sistem
struktur analiz adlanan yeni ndv statistik analiz hayata keg¢irir. O, homginin zorarli
programlar1 effektiv askar etmok licilin sliizlordoki (ing. Gateway) bosluqlar1 aradan
qaldirir. Bundan olavo, DocGuard struktur analizindon istifado edorok satirlorin
daxilinds [oC-lar1 miiayyon etmoklo zararli proqram tominatinin yerini doqiq miioyyon
etmok gabiliyystino malikdir. O, hoam¢inin sonad sifrolomosi vo simli kodlagdirma
soklinda sifrolomo hiicumlarini agkar eds bilor. DocGuard rogomsal fayllari, URL-lor1,
e-pogtlart malumatlarin pozulmasi, viruslar vo icazasiz giris daxil olmagla bir sira
tohdidlordon qorumaq Tlc¢ilin nozordo tutulmus coxfunksiyali sonad tohliikosizliyi
sistemidir (Turhan A., 2024). Qeyd edils bilor ki, bu sistemin aparict magsadloring
daxildir:

* sonadlors daxil edilmis tohdidlorin miioyyanlasdirilmasi vo analiz edilmasi;

* sonadlorin tamliginin tomin edilmasi;

* icazosiz girisin garsisinin alinmast;

* gizli molumatlarin qorunmasi.

Zororli program, kompiiter sistemlorinin strukturuna miidaxilo etmak, zoror
vermok vo ya icazasiz daxil olmagq li¢lin xiisusi olaraq yaradilmis program tominatinin
genis yayillmis novidir. Zarorli proqram tominatinin tipik formalarma viruslar,
soxulcanlar, troyanlar, ransomware, casus proqramlar1 vo zararli reklam proqramlari
daxildir. Homin proqramlarin yayilmasinin asas iisullar1 e-pogt qosmalari, zororli
virusa yoluxmus veb saytlar vo USB yaddas kartlaridir. Onlar1 miioyyan etmoak, geyri-
adi foaliyyatlori agkar etmok vo imzalari tanimaq liglin antivirus proqrami, soboka
monitoring alatlori vo davranis analizi tisullarindan tez-tez istifado olunur. Asagida
zororli program tominatini askarlamaq mogsadilo DocGuard sisteminin islomo
prinsiplori hagqinda molumat verilir:

I. Sanad vo ya elektron poctun tahlili vo skan edilmasi:
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DocGuard anomaliyalari, zororli program imzalarini vo siibholi fayllar1 analiz
etmok liclin etibarli sonad tohlili va skan iisullarindan istifads eds bilor. Qeyd edils bilor
ki, bu sistemo sonoad vo e-po¢t metadatasi, basliglarin vo mozmunun arasdirilmasi
daxildir. DocGuardin zorarli program askarlama alstlori vo antivirus proqramlar ilo
inteqrasiyasi ona forqli genis spektrli zarorli program variantlarini: viruslari, troyanlari
vo soxulcanlart miioyyon etmok iliglin skan prosesini ohomiyystli doracads
tokmillosdirmads imkan yarada biler. Bu analiz ndviine bazon imza assasli agkarlama
da deyilir. DocGuard imza osash agkarlamadan istifado edorok adoton sonodlords
goriinan zorarli program imzalarini agkarlayir. Bels ki, sistem molum zararli program
imzalarinin verilonlor bazasi ilo sonad heslorini vo ya niimunslorini miiqayise edorak
zararli program1 muiayyanlasdira bilir.

II. Davrams analizi:

DocGuard, skan analizino (vo ya digor adla imza asasl askarlama) olava olaraq
zararli program tominatini agkar etmok {i¢iin davranis analizi yanagsmalarindan istifado
edir. Bu yanasmalar zororli proqram tominatinin faaliyystini vo davraniglarini analiz
etmoyi ohato edir. Soziigedon analiz ndévii tocrid olunmus mihitlords isloyorak
sonadlorin va ya elektron pogtlarin davranislarininin izlonilmasi vo zararli programlarin
askarlanmasini 0ziindo ehtiva edir. DocGuard, imzalara osaslanan askarlama
yanagmalarindan yayma bilon zororli programlarin vo tohdidlerin ovvaller
askarlanmamis olamaotlorini tapmaq imkanina malikdir.

III. Evristik analiz:

DocGuard sadalanan analizlordon forqli olaraq evristik analizdon istifads etmok
yolu ilo zororli program tominatlarinin xarakteristikasi vo davraniglarini prioritet
gotiirorok onlart miisyyon edo bilor. Bu analizin alqoritmlorini asas gotiirorak
sonadlordaki siibho doguran mogamlar (siibhali makrolar, garisiq kod vo ya geyri-adi
sonad strukturlari) miioyyonlosdirilo bilor. DocGuard evristik analizin hoyata
kecirilmasi metodu ilo zororli proqramlari, sifir glin istismarlarini vo miioyyon edilo
bilmoyan digar gabaqcil tohdidlori askarlaya bilar.

IV. Masin (")yrenmasi (ML) vo Siini Intellekt (AI):
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Doc Guard ML va Al alqoritmlorinin inteqrasiyasindan istifado etmoklo kegmis
buna banzar situasiyalar1 oyrona vo hal-hazirda inkisafda olan tohdidlora adaptasiya
imkan1 yaratmagqla zararli programlarin miioyyan edilmasini asanlasdira bilar.

DocGuard rogomsal imza vo kriptoqrafik hes metodlarinin istifadosi vasitosilo
sonadin tamligimi yoxlaya bilir. Bu sistem, sonadlorin alds olunmus hesabatlarinin
daxilindo doyisiklik olmadigindan vo ya olmayacagindan omin olmaq moagsadila
avvaldon malum olan datalarla miiqayiss edir. DocGuard faylin tamligin1 daimi olaraq
izlayarak icazosiz doyisikliklori vo ya sistemo miidaxilo cohdlarini miiayyonlosdira,
noticodos potensial tohliikasizlik pozuntular1 haqqinda sistem administratorlarina
molumat vers bilor (Oztiirk E., 2023).

Toskilatlar DocGuard-1 agiq tohdid kosfiyyati resurslart vo verilonlor bazasi ila
inteqrasiya etmoklo zorarli program tominatint miisyyanlosdirmok gabiliyyatini artira
bilor. Bu platforma tohliiksali veb saytlar, zorarli programlar vo yeni tohdidlor hagqinda
on son molumatlardan istifads etmoklo zororli fayllar: aktiv sokildo miioyyon etmok va
qarsisini almaq qabiliyyatino malikdir. DocGuard sonadlor vo IToC-lar, eloco do
tohliikasizlik pozuntusunun agiq alamotlori kimi xidmot edon zororli davranislar
arasinda olaqo yaratmagq iigiin CTI-lar ilo problemsiz slaqe yaradir. Natica etibarilo,
zararli program tohdidlorinin identifikasiyasi vo onlara cavab tadbirlori giiclondirilir vo
asanlasdirilr.

Biitiin kesfiyyat platformalar1 kimi DocGuard da daim inkisafda olan zorarli
program tohdidlarini gabaqlamagq tig¢iin davamli monitoring vo miintozom yenilonmalor
hoyata kegcirir. Zororli proqram imzalari, eviristik agskarlama gaydalar1 vo yeni tohdid
kosfiyyati anlayislarina asaslanan ML modellori davamli olaraq yenilonmalidir. ©lava
olarag DocGuard vasitosilo tohdidlorin askarlanib garsisinin alinmasi liclin real vaxt
rejimindo databazalara, e-po¢t qosmalarina va fayl paylagsma platformalarina nozarat
edilmolidir. Bu sistem OSINT resurslarindan oldo olunan molumatlar vo miixtalif
tohliikosizlik insidentlori ilo lizlosmo osasinda tohliikosizlik todbirlorini miintozom
olaraq inkisaf etdirir. Belo ki, o tohdid miisyyanlosdirms alqoritmlorini tokmillogdirir,
tohdidlora cavab vermok imkanlarimi artirir vo inkisaf edon tohdidlors uygunlasaraq

effektiv sanad tohliikasizliyini qoruyur. Olava olaraq, DocGuard sistemindon istifado
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edon soxslor vo ya toskilatlar bu sistemin sonad tohliikssizliyindoki avantajlari
barasinds maariflonmak, potensial tohdidlari tanimaq vo tohliikasizlik hadisslaring real
vaxt rejiminds effektiv cavab vermok maogsadilo tolim vo maariflondirme
programlarina investisiya edirlor. Doc Guard sonadlors giris qaydalarini, yoni kimin
sonado daxil ola, doyisdira vo ya paylasa bilocoayini tonzimlomok magsadilo giriso
nozarot mexanizmlorini hoyata kecirir. Bu sistem istifadogi autentifikasiyast,
avtorizasiya siyasatlori vo rol osashli giris nozaratlorini totbiq edorak icazasiz girisin
qarsisini almaga zomin yaradir. Bundan basqa, DocGuard sistemi sadoca salahiyyatli
soxslorin vo ya toskilatlarin gizli sonadlora ¢ixisinin tomin edilmasi mogsadila
soxslyyat idaraetma sistemlori ilo inteqrasiya edir.

Soziigedon platforma etibarli torofdaslar vo ya toskilatlarla tohdid kosfiyyati
strategiyasini paylasaraq tohdidlara qarst kollektiv miidafioni giiclondira bilir. Natico
olarag, bu sistem OSINT paylasma platformalarina bdyiik fayda verir, yaranan
tohdidlor barosindo molumat miibadilosi aparir vo tohdidin miimkiin azaldilmas1
strategiyalar1 osasinda omokdasliq hayata kecirir. DocGuard tohliikasizlik hadisasi ila
tizlosdikds iso onun qarsisim1 almaq, aradan qaldirmaq vo barpa etmok maogsadilo
zararli programa yoluxmus fayllar1 tocrid ederok hadisslora cavab prosedurlarina
baslayir.

Yekun olaraq, imumilikdo DocGuard sisteminin totbiqi deyildikds sonadlors va
ya elektron poctlara daxil edilmis zorarli program tominatinin askarlanmasi vo
miimkiin godor azaldilmasi {i¢lin sonodlorin tohlili iisullar1 (skan analizi, davranis
analizi, evristik analiz, masin 0yronmasi), tohdid kosfiyyatinin inteqrasiyasi, sonad
biitovliyliniin yoxlanilmasi, giris nozarsti, sistemo miintozom monitorinq vo daimi
yenilonmalor nazards tutulur. Son olaraq, DocGuard innovativ va real vaxt rejimli
tohdid miioyyonlosdirma strategiyalarini totbiq edorok vo yaranan yeni tohdidlordon
molumath olaraq sistemin istifads olundugu toskilatlar1 zororli program tohdidlorinin

yayilmasindan yiiksok soviyyads qoruya bilir.

Sakil 4. DOCGuard plaz‘formazmn timumi goriintiisii
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2.4. MISP Threat Sharing

MISP (Malware Information Sharing Platform) zororli proqgram tominatlar
haqqinda molumatlarin paylasilmasi tigiin olan OSINT platformasidir. Bu platforma
kibertohliikosizlik miitoxossislori, sirkot vo toskilatlar arasinda tohdidlor hagqinda
molumatlarin paylasilmasini asanlagdirmagq ti¢iin nazards tutulmusdur. Onun vasitasilo
omokdasliq soraitinds tohdid aktorlari, zararli program niimunslari vo digor miivafiq
tohdidlor haqqinda olan molumatlar toplamaq, saxlamaq vo paylasmaq imkani oldo
edilir. MISP IoC-lari paylasaraq daha effektiv CTI ii¢iin zomin yaradir (MISP, 2024).

MISP, tohdidlor barasindo moalumatin korrelyasiyasini vo paylasilmasini
asanlasdirmagq tigiin toskilatlara hiicumlarla bagli hom texniki, hom do geyri-texniki
molumatlar1 saxlamaga imkan veran vo istifadac¢i interfeysi olan verilonlor bazasini
ehtiva edir. MISP vasitosilo molumatlar OpenloC, motn, CSV, MISP XML va JSON
formatlarinda ixrac edilo bilor. Bu molumatlar miidaxilonin askarlanmasi vo garsisinin
alinmasi tictin istifads olunur. MISP layihasini genislotdirdikco yalmiz zararli program
gostaricilorini deyil, ham do anomaliyalar vo sistemdoki bosluglarla bagli melumatlar
da ohato edir. Bu platforma homginin istifadoagilora digor MISP istifadagilori vo ya
icmalar ilo tohdid molumatlarini paylasmaga imkan veron giiclii xiisusiyyastlora
malikdir. MISP yalmiz kibertohliikosizlik IoC-larint vo zarorli proqramlarin analizini
saxlamaq vo paylagsmaq Tlgclin istifado olunmur. O, hom do informasiya va
kommunikasiya texnologiyalari olan IKT infrastrukturlarima, toskilatlara vo ya fardlora
qarst hiicumlarin, anomaliyalarin vo ya tohdidlorin agkarlanmasi va qarsisinin alinmasi
tclin JoC-lordon vo molumatlardan istifado edilma xiisusiyyatlorini birlogdirir
(Mahmudova R., Dasdomirova K., 2021).

Bu platformanin layihasi 2011-ci ilin iyununda Kristof Vandeplasin e-poct vo ya
PDF sonadlarinds IoC-larin haddan artiq paylasilmasindan mayus olmasi ilo basladi.
Belos ki, o, bu problemi hall etmak tigiin CakePHP dan istifads etmis vo CyDefSIG olan
Kiber Miidafio Imzalar1 adli 6z konsepsiyasini yaratmisdir. O, 2011-ci ilin iyul aymnm
ortalarinda is yeri olan Belgika Miidafio Nazirliyindo soxsi layihosini togdim edorak

pozitiv roylor almigdir. Belgika Miidafia Nazirliyi 6z soxsi serverinda CyDefSIG-o giris
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icazasi verdikdon sonra 2011-ci ilin avqust ayinin ortalarindan etibaron rasmi olaraq
CyDefSIG-dan istifads etmaya baslamisdir. 2012-ci ildon etibaran 1so Simali Atlantika
miiqavilasi toskilati olan NATO bu layiho barosinds arasdirma apararaq onun agiq
kodlu bir layiha olmasini istiinliik kimi giymatlondirmisdir. Daha sonra NATO-nun
tohliikasizlik is¢isi olan Aleks Vandurme CyDefSIG-1 tokmillosdirib slave funksiyalar
artiraraq MISP: Zororli Program Molumat Paylagsma Layihasi-ni irali siirmiisdiir. 2013-
cli ilin yanvar ayimda iso MISP istifadoys verilmisdir. Bununla da diger toskilatlar da
MISP platformasini qabul etmoyas basladilar, vo onu CERT diinyasinda toblig etdilor.
MISP-in tortibatgis1 olan Andras iklody hal-hazirda Liiksemburq Kompiiter
Insidentlorino Miidaxilo Markozi olan CIRCL iigiin isloyir. MISP Thread Sharing
platformasi bir cox xiisusiyyastlorina gora seg¢ilir. Onlardan bazilari asagidakilardir:

e Somarali IoC va gostaricilor bazasinin olmasi: MISP-in zororli program
niimunalari, insidentlor vo kosfiyyat hagqinda texniki vo geyri-texniki molumatlari
saxlamaga imkan veran samarali [oC va gostaricilor bazast movcuddur.

e Gostaricilar arasinda slagonin avtomatik tapilmasi: MISP zororli programlarin,
hiicumlarin va ya loC-larin arasinda slagonin avtomatik tapilmasini tomin edir.

e Miirokkab obyektlori sadalosdiron model: CTI-1, insidentlori vo ya olagsali
elementlori ifado etmok iigiin miirokkob obyektlorin ifads oluna vo birlasdirilo
bilinacayi ¢evik olan sado molumat modeli togdim edir.

e Daxili paylasma funksiyasi: Miixtolif paylama modellorindon istifado edorok
molumat miibadilosini asanlagdirmagq {i¢iin daxili paylagsma funksiyasi movcuddur.
MISP digor MISP-lorlo hadisalori vo atributlar avtomatik sinxronizasiya eds bilir.
O, qabaqcil filtrlomo funksiyalar1 cevik paylasma qrupu tutumu vo atribut
soviyyasindo paylama mexanizmlori daxil olmaqla, hor bir toskilatin paylasma
siyasatina cavab vermaok ii¢iin istifads edils bilir.

e Intuitiv istifadaci interfeysinin movcud olmasi: MISP torafindan istifadagilar tigiin
gostaricilor yaratmaq, yenilomok vo omokdasliq etmok iiglin intuitiv istifadoci
interfeysi istifado edilir. Hadisolor vo onlarin korrelyasiyalari arasinda problem
olmadan calisan qrafik interfeysi var. Obyektlor vo gostoricilor arasinda olagslor

yaratmagq vo onlara baxmagq ti¢iin 1s9 hadiso qrafiki funksionalligindan istifads edilir.
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Analitiklora IoC-lardan miidafiyoys yardim¢i olmaq maqgsadilo gabagcil filtrloma
funksiyalar1 va xobardarliq siyahisi toqdim olunur.

e Miolumatlarin  strukturlagdirilmis formatda saxlanmasi: CTI boyunca
kibertohliikasizlik gostoricilorinin genis dostoyi ilo molumatlarin strukturlagdirilmis
formatda saxlanmasimi dostokloyir. O, miixtolif mogsadlor tigiin verilonlor
bazasindan avtomatlasdirilmis istifadoys imkan yaradir.

o ixrac: Digor sistemlorls inteqrasiya etmak iigiin IDS, OpenloC, CSV, MISP XML
va ya JSON kimi ixraca imkan yaradir.

e idxal: Toplu idxal, sorbast motn idxal1, OpenloC, GFI sandbox, ThreatConnect CSV
va ya MISP XML formatinda malumatlarin idxalini tomin edir.

e Pulsuz moatn idxal alati: Strukturlasdirilmamis hesabatlarin MISP platformasina
inteqrasiyasina dastok olmaq mogsadila ¢evik pulsuz moatn idxal alsti mévcuddur.

e Omokdashq etmak iiciin uygun sistem olmasi: MISP platformasi IoC siyahisina
olavalor va ya fordi istays uygun doyisikliklor toklif etmays imkan yaradir. Bununla
da o, digar manbalorlo amoakdasliq etmak ti¢lin uygun sistem hazirlaya bilir.

e Milumat miibadilasi: MISP platformasi istifade edilmokls digor taraflorls vo etibar
edilon qruplarla avtomatik miibadils vo sinxronizasiya miimkiin edilir.

e MISP-i taskilat molumatlan ild inteqrasiya etmok iiciin cevik API: MISP
platformasi tohdid gostaricilorini alde etmak, olave etmak va ya yenilomak, zororli
program nimunslorini idars etmok vo ya tohdid izlorini miioyyanlosdirmak
mogsadils ¢evik Python Kitabxanasi olan PyMISP ila birlogdirilmisdir.

e Tonzimlonan sistematika: Togkilat sxemlorins uygun olaraq tohdidlori tosnif etmok
vo etiketlomok tigiin tonzimlonon sistematikadan istifads edir.

e Kosfiyyat liigatlori: MISP qalaktikasi adlanan vo MISP-daki gostaricilorls asanligla
olagslondirils bilon mdvcud tohdid aktorlari, zararli program, uzaqdan giris troyani
RAT, ransomware vo ya MITRE ATT&CK ils birlosdirilmis kosfiyyat liigatlori var.

e Python-da genislondirma modullari: MISP platformas: toskilatlarin istifadosindo
genislondirmok vo ya artigq movcud olan MISP modullarini aktivlesdirmak

moqsadilo Python-da tokmillogdirme modullar: istifads olunur.
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e Miisahids dastayi: Paylasilan gostaricilorle bagl togkilatlara miisahide destayi var.
Miisahide prosesi MISP istifadagi interfeysi, API, TAXII vo ya STIX standartlar
vasitasilo hoyata kegirilo bilir.

e STIX dastayi: STIX dastoyi XML vo JSON molumatlarinin idxalin1 vo ixracini
tomin edir (Barnum S., 2014).

e Bildirislorin inteqrasiya olunmus sifrolomosi vo imzalanmasi: Istifadaci
se¢cimlarindon asili olaraq yiliksok gizlilik programi olan PGP vo/va ya tohliikasiz
/coxmaqgsadli internet pogt genislonmolori olan S/MIME vasitasilo bildirislorin
inteqrasiya edilmis sifrolonmasi vo imzalanmasi miimkiindiir.

e MISP daxilinds real vaxt rejiminds kanal: Sifir Mesaj Novbasi olan ZeroMQ-da
vo ya Kafka-da biitiin doyisikliklori, gostoricilori vo miisahidslori avtomatik almaq
mogsadilo MISP daxilinds real vaxt rejiminds isloyon kanal mévcuddur.

¢ Vizuallasdirma va Hesabat: MISP platformasi istifadacilorina CTI malumatlarini
vizuallagdirmaq vo effektiv voziyyotdo catdirmaqda yardim¢i olmaq maogsadilo
hesabat imkanlar1 togdim olunur vo naticodo onlara qorar gobul etmokdo dostok olur.

Umumilikdo, MISP toskilatlara kibertohliikesizlik tohdidlorini daha effektiv
sokildo askarlamaq moqgsadilo digor sistemlorlo omokdasliq edon vo miidafis
mexanizmlorini  tokmillogdirmays 1mkan yaradan CTI platformasidir. MISP
platformasinin agiq monbali olmasi vo aktiv malumat paylasma icmasina sahib olmasi
onu kibertahliikasizlik icmasi li¢iin doyarli aktiva cevirir.
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2.5. OpenCTI

OpenCTI, toskilatlara CTI molumatlarin1 effektiv sokildo analiz vo idaro

etmaya dostok olan agiqg monbali TIP-dir. OpenCTI ag1iq monba platformasi olaraq onun

monba kodunu har kasin yoxlamasi, sahvlik gordiikde dayisdirilmasini toklif etmasi vo

paylasmast tligiin sorbastdir. Noticods, bu TIP xiisusi togkilati ehtiyaclara osason

fordilogsmani tomin edir. OpenCTI miixtalif manbalordon CTI malumatlarini toplayib

toskil vo analiz edorok morkozlosdirilmis platforma tomin edir. Togskilatlar CTI-in

morkozlogdirilmasilo yaranan tohdidlor haqqinda hortorofli anlayis oldo eds vo

kibertohliikasizlik strategiyalar1 haqqinda osaslandirilmis gorarlar qabul eds bilarlor

(Chantzios T. K., Paris D., 2019). OpenCTI platformasinin xiisusiyyatlori

asagidakilardir:

1)

2)

3)

4)

Mbolumat gobulu: OpenCTI miixtalif monbolordon (mosalon, agiq manbali lentlor,
kommersiya lentlori, daxili qeydlor vo insident hesabatlarindan) CTI
informasiyalarinin gabulunu tomin edir. OpenCTI loC-lar, tohdid aktorlari, zororli
program imzalar1 vo digar gostaricilor haqqinda genis molumat bazasi ehtiva edir.
Mbolumatlarin zonginlosdirilmasi: Platforma tohdid aktoru profillori, hiicum
tisullari, atribusiya molumatlar1 vo miivafiq CVE-lor (Umumi Zaifliklor vo
Tosirlor) kimi kontekstual molumatlar olavo edorok CTI molumatlarini
zonginlogdirir. Bu zonginlosdirmo tohdidlorin anlasigli olmasini asanlasdirir vo
cavab tadbirlorinin prioritetlosdirmaya dastak olur.

Mbolumatlarin korrelyasiyasi: OpenCTI tohdid niimunaslarini vo onlara meylliliy1
askarlamaq moqgsadilo miixtalif molumat manbalorinin korrelyasiyasini tomin edir.
Bu korrelyasiya vasitosilo analitiklor bir-birindon forqli goriinon informasiya
parcalar1 arasinda noqtalari birlogdirs va gizli tohdidlari miisyyenlosdira bilirlar.
Inteqrasiya imkanlari: OpenCTI toskilatlarin toloblorine uygun platformani
SIEM-lor, tohliikesizlik avtomatlasdirmasi vo cavab todbirlori olan SOAR
platformalari, CTI xobarlori vo digor tohdid analizi alstlori kimi tohliikasizlik

texnologiyalari ilo tochiz edorok genis inteqrasiya imkanlari toklif edir.

OpenCTI platformasinin istifads hallar1 asagida qeyd olunmusdur :
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- Tahdid Koasfiyyatimin idars Edilmasi: OpenCTI molumatlarinin saxlanmasi vo

idaro edilmosi liglin morkozlosdirilmis repozitor kimi xidmaot edir. O, togkilatlarin
harokato kego bilon kosfiyyat molumatlarina daxil olmasini, analizini vo
paylasilmasini asanlagdirir.

Insidentlora Cavab: Platforma toskilatlara vaxtinda vo tolobs uygun CTI
toqdim edorok tohliikasizlik insidentlorini askarlamaq, garsisini almaq vo aradan
qaldirimaq proseslorini asanlagdirmaga komaok edir.

Kibertohdid Kbasfiyyatinin Paylasimi: OpenCTI molumatlarin  etibarh
torofdaslar vo icmalar arasinda paylasilmasini asanlagdirir. O, toskilatlara real
vaxt rejimindo platforma ilo omokdashigr vo limumi tohdidlordon kollektiv

sokildo miidafioni toklif edir.

OpenCTI platformasinin iistiinliiklori bunlardir:

L.

II.

I1I.

IV.

VL

Hoartorafli Tohdid Kosfiyyati: OpenCTI bir ¢ox monboalordon CTI
molumatlarim1 toplayaraq vo olagalondirorak togkilatlara tohdid monzorasini
hortorofli basa diismoys yardimei olur.

Tokmillosdirilmis Qorar Qabuletmo: OpenCTI toskilatlari
kontekstlosdirilmis CTI ilo tomin etmoklo, kibertohliikasizlik strategiyalart vo
cavab tadbirlori hagqinda tokmil gorarlar gobul etmays imkan yaradir.
Xorc-effektivlik: OpenCTI togkilatlara bahali lisenziya haqqr 6domadon CTI
molumatlarini analiz vo idaro etmok {i¢lin sorfali tisul toklif edir.
Fardilosdirmo vo Ceviklik: OpenCTI-nin fordilosdirilo bilon arxitekturasi
vaitosilo toskilatlar platformani 6z unikal toloblorine vo is axinlarina
uygunlasdira bilir va xiisusi CTI ehtiyaclarini 6dayitlor.

Yerlosdirma Secimlori: OpenCTI toskilati tistiinliiklordon vo toloblordon asili
olaraq sistemdo vo ya Cloud bulud sisteminds yerlosdirilo bilor. Platforma
miqyasindan asili olmayaraq miixtolif 6l¢iilii togkilatlarin ehtiyaclarini 6dayir.
Texniki Memarhq: OpenCTI on yeni texnologiyalarla qurulub. O, modul
arxitekturasina riayat etmoklo ¢eviklik va genislonma imkani yaradir. Platforma
osason frontend {i¢iin JavaScript vo backend ii¢iin Node.js istifado edorak

istifadaci interfeysi yaradir.



VIIL

VIIIL

IX.

50
Mbslumat Standartlar: vo Qarsiligh Faaliyyatdan istifada: OpenCTI, digor

TIP-lorlo qarsilighh olagoni tomin edon STIX vo TAXII kimi sonaye
standartlarina riayot edir. Platforma STIX formathh CTI malumatlarinin
gobulunu vo ixracin dostoklayir. O, STIX-1 do dostokloyan iigiincii torof
sistemlori il problemsiz inteqrasiyani tomin edir.

Icma vo Inkisaf: OpenCTI platformas: onun inkisafi {i¢iin emokdasliq edon,
bilik vo tocriibolorini boliison vo onun tokmillosdirilmoasino tohfo veron
istifadacilor vo tortibatgilardan ibarot faal vo artan icma vasitasilo inkisaf edir.
Layihonin GitHub-da yerlosdirilmasi istifadagilors manba koduna daxil olmagq,
problemlari bildirmak, yeni kod tokmillagdirmalorine dastok olmaq vo icma ilo
olago saxlamaq imkani verir. Beloliklo, icma vo asas inkisaf qrupu miintozom
yenilomalar, sohv diizalislori vo xiisusiyyat tokmillogdirmalori toklif edorak
OpenCTI-nin daim yenilonarak kibertohdidlors cavab vermasini tomin edir.
Talim va Somadlasdirma: OpenCTI istifadogilorini hortorofli sonadlor, dors
vosaitlori, tolim resurslari, tolim sessiyalari, vebinarlar vo seminarlarla tomin
edorok onlarin platformanin imkanlarindan somarali istifadosine komok edir.
Tahliikasizlik vo Maxfilik: OpenCTI gizli informasiyalari qorumaq magsadilo
etibarli girig nazaratlorini, sifrolomo mexanizmlarini vo audit imkanlarini tatbiq
edir. Platforma molumatlarin anonimlosdirilmosi xiisusiyyatlori vo limumi
molumatlarin qorunmasi qaydalari olan GDPR vasitasils rol asasli girig nozarati
RBAC-1n va yalmiz soalahiyyatli istifadocilorin xtisusi malumat dastloring vo

funksionalliglara daxil olmasini tomin edir.

Umumilikdo, OpenCTI tohdid kesfiyyat: molumatlarmi analiz vo idaro etmok

mogsadilo  yaradilmis c¢ox yonli vo giicli platformadir. O, toskilatlara

kibertohliikasizlik movqgeyini artirmaq vo inkisaf edon tohdidlordon miidafio olunmagq

mogsadilo lazim olan imkanlar1 toklif edir.

Sakil 6. OpenCTI platformasinin timumi goriintiisii
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2.6. A¢1q Tohdid Platformalarimin miiqayisd cadvali

Davamli olaraq doyisan kibertohliikasizlik diinyasinda togkilatlarin yeni tohdidlori
askarlamasi, analiz etmasi vo onlara reaksiya vermasi tigiin effektiv tohdid kosfiyyati
platformalar1 vacibdir. Bu fasildo bes moshur aciq monboli CTI platformalarinin
hortorofli miiqayisasi li¢lin miixtalif metrikalar {izro matriks gostorilmisdir. Bu
platformalar haqqglarinda otrafli analiz verilmis AlienVault OTX, CTI4SOC,
DOCGuard, MISP Threat Sharing vo OpenCTI platformalaridir. Daracalorlo
(yiiksok/giiclii, orta, zoif/asagi) qiymetlondirms metrikalarina daxildir: molumat
monbolari, inteqrasiya, platforma istifadogilori torafindon tohfo; molumat paylasma
mexanizmi; yenilonmo tezliyi; tohdid askarlama mexanizmi; wurl tohlili;
avtomatlasdirma; tohliikosizlik todbirlori; molumat strukturunun qurulusu; istifado
rahathigi; istifads xarci va siini intellekt/masin 6yronmadan istifads. Matriks codval 7-

do gostarilmisdir:

Cadval 7. Tohdid platformalarinin metrikalar iizro miiqayisa matriksi

Miiqayisa . AlienVault MISP
Metri Izahat CTI4SOC || DOCGuard|| Threat OpenCTI
etrikalar OTX .
Sharing
Istifadogi Yiiksok: Orta: Asagi: Yiiksok: Yiiksok:
Platforma bazasi vo || Giindslik IoC- || Aktiv tohfalori| Mohdud || Giiclii slags || Forumlarda vo
istifadacilori || onlarin foal |loro tohfo versn olan orta istifadagi ilo genis || GitHub-da tez-
olan istiraki. 53,000+ tizv istifadoci olaqosi vo || qlobal icma || tez qarsiliqh
icma iizvlori bazasi tohfolor olagads olan
haqqinda aktiv tortibatci
molumat va istifadogi
icmasi
Forumlar, Yiiksok: Orta: Asag: Yiiksok: Yiiksok:
sanadlar vo Forumlar vo || Dastoyi tomin || Kicik icma || Forumlar, GitHub,
birbasa omokdasliq edon daha torofindon || senadlor vo || forumlar vo
Platforma | smokdasliq dal|vasitosilo giiclii || kigik, lakin mohdud || qlobal istirak || omokdashq
icmasi daxil olmagqla dastok aktiv istifadaci dostok vasitosilo layihalori
torafindon platforma bazas1 genis dostok || vasitosilo aktiv
verilon tohfs || icmasindan torafindon dostok
dostayin daxil edilon
movcudlugu molumatlar
vo keyfiyyati.
CTI Yiiksok: Orta: Ceviklik|| Asagr: Yiiksok: Yiiksok:
molumatlarin || Paylagim {igiin || {i¢iin x{isusi Mohdud || Problemsiz ||STIX vo TAXII
Mbslumat paylagmaq "Pulse"-lar bazi paylagma paylagim standartlarina
Paylasma liclin istifado || istifado edir; protokollar ||mexanizmla|| {iglin STIX omal edilir,
Mexanizmi ||olunan metod, anonim ri vo TAXII || qarsiligh olage
standart vo togdimatlar standartlar1 tomin edilir
protokollar. dostoklayir istifado edilir
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Miiqayi AlienVault MISP
Uqayis izahat CTI4SOC |[DOCGuard| Threat OpenCTI
Metrikalar oTX .
Sharing
| stix | Gici | Gici | Orta || Gicli || Giicli |
4 | Standartiara | taxt | Gici | Gidii | Orta || Gicli || Giicli |
Uygunlug | cybOX || Orta || zeif | zeif ||  zeif | zeif |
| 1oDEF || orta |  zeit | zeit || zeit || zeit |
Digor Yiiksok: Orta: Asagr: Yiiksok: Yiiksok:
tohliikasizlik || API vasitosilo Bozi fordi Daxili  ||Coxsayli TIP Miixtalif
) alotlori vo || USM, OSSIM || inteqrasiya alotlorlo vo SIEM tohliikasizlik
5 || Inteqrasiya || platformalari || vo miixtolif imkanlart  |mohdudlasir|| sistemlori ilo ||alotlori ilo genis
ilo inteqrasiya|| {i¢lincii torof inteqrasiyani|| inteqrasiya
etmok imkan1.|| alotlori ilo dastaklayir variantlari
inteqrasiya
Yiiksok Yiiksak Asag Yiiksok Yiiksok
.Daha d?talh APT Access saviyyada saviyyada saviyyada || saviyyada saviyyada
inteqrasiya vo . - - -
Yiiksok Orta Asagi Yiiksok Yiiksok
6 qarsihigh SIEM . . . . .
faalivvat saviyyada saviyyada saviyyada || saviyyada saviyyada
Jallyyo - -
modlumatlari SOAR Orta saviyyadd Qrta A.Silgl Qrta Yl.lksak
saviyyada saviyyada || saviyyada saviyyada
Yeni CTI || Yiiksak: Yeni Orta: Asagr: Yiiksok: Yiiksok:
molumatlar1 || "Pulse"-lar ilo || Sabit yenilomo Nadir Avtomatlagdi|| Platforma
alavo giindolik axint yenilomalor rilmis icmasindan
edilmasi. yenilomolor paylasma daimi
Yenilonmo platformasi || yenilomalor vo
7 . . R
Tezliyi Vo genis tohfolor
istifadagi
bazasina gora
tez-tez
yenilomalor
Tohdidlsri Yiiksok: Yiiksok: Fordi|| Yiiksoak: Yiiksok: Takmil:
Tohdid askarlamaq |[Osason icmalar|| askarlama Tomal Askarlanma Miirakkab
iclin istifado || aras1 paylagma iisullart agkarlama ||iiclin [oC-lori|| askarlama
8 | Askarlama . " " . . . . .
.. |olunan lsullar|| vo "Pulse alqoritmlori || vo tohdid alqoritmlari
Mexanizmi Vo bazalar1 niimunalorini
alqoritmlor. analiz edir
Tohdidlori || Yiiksok: Osas || Yiiksak: Osas Asagr: Yiiksok: Yiiksok:
agkarlamaq xiisusiyyato URL Osason Hortorofli Otrafli URL
9 | URL Tohiiti || &sin UR.L— aiddir yoxlamalari sonad, e- URL analizi || analizi destoyi
lori analiz pogt vo fayl|| imkanlar
etmok imkant tohdidlarina
yonalib
Platformada ||Orta: Molumat||  Yiiksok: VA Yiiksok: Yiiksok:
proseslorin || miibadiloesine Malumat Mohdud | Avtomatlasm Qabagcil
hans1 diqqgot yetirir || toplanmasi vo |lavtomatlagsm|| 15 qobul, avtomatlagsma
10| Avtomatlasma | 4 o tohlili tigtin a tohlil vo imkanlari
avtomatlasdig avtomatlasma | xiisusiyyotlo|| paylasma
1 1l proseslori
Molumatlarin Yiiksok: Orta: Yiiksok: Yiiksok: Yiiksok:
Toahliikasizlik || tohlekosizliyi|| molumatlarin || Orta soviyysli sonad icazo genis todbirler
tadbirlari ticlin goriilon || sifrolonmosi tohliikosizlik goruma idaraetmosi
islor xiisusiyyati
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Miiqayisa AlienVault MISP
qaay Izahat CTI4SOC || DOCGuard|| Threat OpenCTI
Metrikalar oTX .
Sharing
Platforma Giiclii: Orta: Orta: Yiiksok: Yiiksok:
tohdid Molumatlar || Askarlama vo || Fayl asash || Standartlagd || Strukturlagdiril
Molumat kosfiyyati IoC-lor vo tahlil tohdidlara rma vo mis tohliike
12 | strukturunun molumatlarini|  kontekstlo proseslorine || fokuslanib qarsiligh kosfiyyatini
neco "Pulslar” uygunlasdirilm foaliyyot tomin edon
qurulusu strukturlasdiri soklindo 1gdir ticlin STIX STIX
r vo toskil || strukturlasdirili formatindan || formatindan da
edir. b istifado edir || istifado edir
Platforma Yiiksok: Yiiksok: Orta: Orta: Yiiksok:
interfeysinin ||Sads vo intuitiv|| Sads interfeys Orta Orta Sadas istifado
. istifadosi interfeys soviyyeli soviyyali ||interfeysi, genis
13 Istifads istifado istifado icma dostayi
rahathg rahatlig1 rahatlig,
xiisusi
konfiqurasiya
toloblori
Istifadesindo Pulsuz Pulsuz (Sads Pulsuz Pulsuz Pulsuz
14 | istifads Xorci detalli pulsuz || (mahdudiyyatl || versiya vd (mdhdudiyyatl
vo pullu arb) talobolor arb)
seqmentlori iiciin)
Alvo ML ||Orta saviyyado Yiiksok Zoif Yiiksok Yiiksok
Siini intellekt istifadosi saviyyada saviyyada || saviyyada saviyyada
osasinda
15|| v Magin tohdid
Oyronms molumati
toplama
Dark Veb Orta savivvodo Yiiksok Orta Zoif Yiiksok
Monitoring vy saviyyada saviyyada || saviyyada saviyyado
Deep Veb . Yiiksok Orta VA Yiiksok
L Orta saviyyado . . . .
Molumat Monitorinq saviyyada saviyyado || saviyyada saviyyada
ohats dairasi Monitoringi vy vy saviyyado || saviyyada vy
Xarici Yiiksok Yiiksok Orta . Yiiksok
Lentlorls saviyyada saviyyada saviyyada Yitksok saviyyada
Yy Yy Yy saviyyada Yy

Integrasiya
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11 FOSIL. TOHDID KOSFIYYAT SISTEMININ iSLONMOSI.

3.1. Informasiya monbolorinin siyahisinin miiayyan edilmosi

Kibertohdid kasfiyyat1 aparilarkon toskilatlarin iizlosdiyi tohdidlor hagqinda daha

genis vo vahid anlayis tomin etmok moagsadils forgli monbalordon genis istifads edilir.

Ciinki oksor toskilatlarin qarsilasdigr kibertohdidlorin ohato dairssi forqlidir. Homin

tohdidlori yaradan tohdid aktorlar1 hagqinda miivafiq molumatlar1 slds etmok iigiin

uygun manbalar secilmalidir (Hassan N., Hijazi R., 2018). Kibertohdid kosfiyyatcilari

torofindon molumat toplanan manbalors asagidakilar daxildir:

Zororli davranmisla slaqali kompromis gostaricilori (IoCs): loC-lar Zororli
program niimunslorinin, domen adlarinin vo IP iinvanlarininin heslori biitiin
firewallar1 vo hiicum askarlama sistemlorini molumatlandirmaq vo yenilomok
ticlin istifada edilo bilor. Onlar hom do tohdid aktorlarinin TTP-larini anlamaq
ticlin magsads uygundur. loC-lar CTI-1n daha genis sahasinin bir qoludur.
Istifadacidon alinan molumatlar: Toskilatin infrastrukturu haqqinda molumatlar
vo onun SIEM alstindon va ya basqa log-larindan alds edilon malumatlar digor
monbalorlo slagslondirilo bilor vo ya tohdid ovu kimi proaktiv todbirlor iigiin
istifads edilo bilar.

Deep veb: Bu manbo gizli onlayn maozmuna sahibdir vo kibercinayatkarlarin tez-
tez ziyarat etdiy1 ekskliiziv haker forumlarini ehtiva edir. Kibercinaystkarlar onun
vasitasile hiicum {i¢iin taninmis alatlor va xidmatlor haqqinda shomiyyatli biliklor
ala bilorlor. Onlar hamg¢inin hansi bosluglarin miizakirs olundugunu askarlaya
bilar, vo naticads hansi hiicum noviindan istifade edacoklorini miioyyanlasdira
bilorlor. Sakil 7-do gostorilon rus deep veb forumundan torciimo edilmis mesaj

ordaki istismarlar haqqinda doyarli molumat verir.

Sakil 7: Rus deep veb forumundan torciima edilmis mesaj
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Dark veb: Bu monbas cinaystkarlarin geyri-qanuni mahsul vo xidmatlorin oldo
edilmasi 1lo masgul oldugu Onion, Tor va ya goriinmaz internet layihasi olan 12P
kimi anonimlik markazli sabokalords faaliyyat gdstoron bazarlari vo bizneslori
ohato edir. O, istifadacilora 6z gizli malumatlarinin, giris parollarinin va aqli
miilkiyyato aid qiymatli molumatlarinin olgatan olub-olmadigini vo ya satisa
cixarilib ¢ixarilmadigini askarlamaga imkan verir. Dark veb hom da fordlorin vo
ya toskilatlarin istifado etdiklori infrastrukturun hodefs alinma riskinin olub-
olmadigin1 miioyyon etmoys yardimgi olur. Masalon, sokil 8-do gostorilon
RemoteDesktop protokolu ilo dark veb sirkotlorinin zodolonmis miistori

infrastrukturunu necs askarlana bilocoyi gostarilir.

Payment Systems Poker Systems

Sakil 8. RemoteDesktop protokolu ila dark veb sirkatlorinin zadalonmis miistori infrastrukturunu

neca askarlana bilacayi gostorilir

Mesajlasma platformalari: Tohdid istirak¢ilar: bu tisuldan linsiyyat qurmaq va
molumat vermoak Tlicilin istifado edirlor. Bozi kibercinayotkarlar 6z mal vo
xidmatlorini bir-birlorino satmaq liclin birbasa Ulnsiyyoto istlinliik verirlor.
Kibercinayotkarlar 6z foaliyyatlorini planlasdirmaq iigiin adston kohnolmis
internetdo danisiq protokolu olan IRC vo ICQ mesajlasma sistemlorindon
istifado edarak golacok metodlar vo hadaflor haqqinda fikirlorini boliisiirlor. Bu
platformalardan istifads olunaraq tohdid istirak¢ilar1 vo onlarin strategiyalari
barasinds molumat almagq olar.

Sosial media platformalari: Bu platformalar hal-hazirda tohdid aktorlarinin
coxu liciin olcatandir. Osason imkanlar1 mohdud olan tohdid aktorlar1 sosial
media vasitosilo kimaso zoror vurmaga calisirlar. Bu sistem vasitosilo onlar
avvalcadon konkret segdiklori hadaflara ¢catmaq niyyatlorini bayan eds bilirar.
Tohdid aktorlar1 potensial miistorilori sirniklondirmok iigiin hiiqug-miihafizo

imkanlar1 mohdud olan populyar sobokslordon avozedici strategiya kimi istifads
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edo bilirlor. ©lava olaraq, sosial media molumatlarinin toplanmasi istifadogilorin
gizliliyinin pozulmas1 vo daxili tohdidlori ehtiva edo bilor. Tohdid
kosfiyyatcilarimi islotdiyi tisullardan biri sosial media menbalarindon istifads
edorak tohdid aktorlarini taloys salib onlarin strategiyalarini yronmakdir. Sosial
media platformalarina misal olaraq Telegram, Discord, Twitter, Instagram,
Facebook vo LinkedIn gostorilo bilor. Olavo olarag hor bir sosial media
platformasinin 6ziina xas OSINT aloti movcuddur. Masalon, Instagram iigiin
Osintgram var ki, istonilon istifadoc¢inin nickname-i vasitosilo Instagram
hesabinda analiz apara bilir. Facebook {i¢lin Facebook Scanner, Linkedin ii¢iin
InSpy alotlorini misal gostormok olar. ©lava olaraq, kibercinaystkalar TTP-
lorini sosial mediada, masolon $akil 9-da gostorildiyi kimi YouTube-da paylasa

bilorloar.

Sokil 9: Kibercinayatkalarin TTP-Iorini YouTube-da paylasmasi

Human Intelligence: Azorbaycanca insan zokasi olan CTI monbasini yuxarida
geyd olunan monbalaordan istifads edorak insanlarla garsiligli alagads aldo etmok
mimkiindiir. Lakin, aciq tohdid kosfiyyatgilari bu addimi yalniz miisyyon
edilmis etik vo hiiquqi standartlara uygun struktur daxilinds hoyata
kecirmoalidirlor. Provayderlor sosial mediadan vo insan zokasindan molumat
toplama cahdlorinin GDPR kimi qaydalara uygun olmasini tomin etmalidirlar.

Zororli program (Malware) analizi: Bu strategiya vasitosilo todqiqatgilar
sistemdo miistorinin gizli molumatlarint hadof alan IoC-lar1 miisyyan edo
bilarlar. Analiz provayderlors tohdid aktorlarinin strategiyalarini, yanasmalarini
vo proseslorini anlamaga komok edir, tohdid kosfiyyatgilarina iso daha effektiv
reaksiya vermoyo imkan yaradir. Sandboxing zararli proqram analizi liglin yaxsi
nlimuno ola bilar. O, sinaq ti¢iin tocrid olunmus miihitdo kodu iso salaraq sistemo

zarar vermadon analiz edir vo miimkiin tohdidlori gostorir. Ransomware santaj
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vasitosilo ford va ya togkilatin soxsi molumatlarina girisini homisolik bloklayan
kriptovirusoloji zororli program oldugu iiciin todqgiqat¢ilar bu proqrami da
sOzligedon strategiya vasitasilo analiz eds bilirlor (Guri M., Puzis R. & Choo K.,

2019).

Bot bazarlari: Bu monbo hakerlorin zororli bot proqramlarindan istifado
etmoklo qurbanlarin cihazlarindan oldo etdiklori molumatlari satdiqlar1 roqomsal
platformalardir. Bot bazarinda risk altinda olan soxsin roqomsal soxsiyyati daxil
olmaqla biitliin molumatlar1 paketlonir vo satilir. Paketo istehlak¢inin giris
molumatlari, kukilor, rogomsal barmaq izlori vo digor miivafiq molumatlar
daxildir (Imamverdiyev Y., Garayeva G., 2018). Tohdid kosfiyyateilar fordlorin
vo ya toskilatlarin bu sistemlordo molumatlarinin olub olmadigini Oyrons

bilorlor.

Kod anbarlari: Bu monbo tohdid aktorlar1 {iclin olgatan olan istismar edilo
bilinacok molumatlar1 agkarlamaga vo homin bosluglardan hansilarina tistiinliik
verilmoali oldugunu gostormays yararlidir Buna goro do kibertohdid
kosfiyyatgilar tohdid aktorlarindan avval miimkiin bosluglar1 agkarlayib aradan
qaldirmalidirlar. Kod anbarlarina Github, Gitlab, GoogleCode va Bitbucket kimi

bir sira platformalart misal ¢cokmak olar.

Yerlosdirma saytlarn (ing. Paste Sites): Bu monbo istifadogiloro kodlari,
skriptlori, fayllar1 vo ya hor hans1 matn molumatlarin1 saxlamaga vo paylasmaga
imkan veran veb saytdir. O, ogurlanmis giris parollari, gizli kod bolmalori vo
sistemlordoki tohliikasizlik bosluglart kimi miixtalif molumatlar: ifsa eds bilor.
Bu monbaya Pastebin.com, JustPaste.it vo basqalart misal gostorilo bilor.
Kibertohdid tadqigat¢ilart bu sistemlori daim nazarstds saxlayaraq bosluglari vo
zararli faktlar1 aradan qaldira bilorlor.

Mbolumat paylasma platformalari: Soziigedon platformalar istifado
maogsadloring goére aciq vo ya qapali, 6zal vo ya dovlot torofindon olmaqgla
miixtolif bazalar1 birlosdirir. Onlar tohdid aktorlarmin faaliyystlori haqqinda
daha otrafli molumatlar1 birlosdiro bilir. Homin platformalara niimuno olaraq

asagidaki bazalar da misal kimi gostarils bilar:
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Boylk Britaniya Milli  Kibertohliikasizlik Markezi olan NCSC-nin
Kibertohliikasizlik Malumat Paylasma Torofdasligi olan CISP-i;
Maliyya Xidmatlori Malumatinin Paylasilmast vo Tahlili Markazi olan FS-
ISAC;
ABS Kompiiter Fovgolads Hallara Hazirlig Komandasi olan US-CERT-in
Avtomatlasdirilmis Indikator Paylasimi olan AIS platformast;
AlienVault OTX, DOCGuard, SOC Radar vs s.

Bal kiipasi (Honeypot): Bu monbo siibholi aktivlik barssinds informasiya

toplamagi hodofloyon hostdur. O, administratorundan basqa he¢ koso admin

icazasi vermayarak informasiya sistemlorine olan icazasiz cohdlori agkar edir,

onlar1 yayindir va ya onlara qars1 ¢ixir. Tohdid kasfiyyatcilar: bu tisuldan istifade

edorak tohdid molumatlarini slds edos bilorlor (Imamverdiyev Y., 2021).

Ictimaiyyot iiciin alcatan Alatlar vo Resurslar:

Shodan: Soboka tohliikasizliyina nazarat edir vo deep veb do axtaris aparir.
O, istifadogilora 6lko, omoliyyat sistemi vo soboko novii lizro sobokoyo
qosulmus coxlu sayda cihazlar1 axtarmaga imkan yaradir vo tohdid
kosfiyyat¢ilarina lazimli malumat verir.

Maltego: Kali Linux-a daxil olaraq rogomsal cosusluq ii¢iin giiclii vasitadir.
O, "transforms"dan istifado edorok pulsuz vo pullu xarici programlardan
informasiyalar1 birlosdirir vo analiz edir. Onun proqram tominati
arasdirmalar {i¢lin faydali olan IP-lor vo domenlor togdim edir (Breeden J,
2023).

BinaryEdge: ML va kibertohliikasizlikdon istifads edorak ictimai internet
molumatlarin1  skan etmok, toplamaq vo tosnif etmok ii¢iin unikal
platformadan istifads edir. Program tominati biitiin Interneto nozarot edir vo
real vaxt rejiminds ford vo ya togkilatla bagl tohdid melumat axinlart vo

hesabatlar yaradir.

Bz

Sakil 10: Kibertohdid kasfiyyatcilar tarafindan malumat alinan manbalara niimunalori
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. Xobarlor va KiV-lor:

Ictimai sonadlor va verilonlor bazalar1 agiqg monba kosfiyyati olan OSINT iigiin
oldo olunmus boyik miqdarda molumatlar1 6ziindo  birlosdirir.  Bunlara
kibercinayotkarliq tarixi vo onlarin foaliyyeti kimi genis molumatlar daxil ola bilar.
Kibertohliikosizliklo bagli tohdidlorin iri miqyaslt vo siiratlo yayildigr dovrde
kibertohdid kosfiyyatcilar1 kibertohliikasizliklo bagli an son xaborlori aldo etmoyo
ehtiyac duyurlar (Pastor-Galindo J., Nespoli P., Marmol F. G. & Pérez G., 2020).
OSINT iigiin shomiyyasli olan cari va tarixi kibertohliikosizlik molumatlarinin daha tez
olds edilmosing sorait yaratmaq mogsadils agiq malumatlar: siizgoacdon kegiran xiisusi
axtaris motorlari, onlayn xabor saytlari, KIV-lor, bloglar vo forumlar yaradilmigdr.

Bu texnologiyalar miqyasindan asili olmayaraq toskilatlar vo kosfiyyat
todqiqatgilar tigiin agiq monbali kasfiyyat molumatlarini sl¢atan etmisdir. OSINT-in
molumat axtaris vo ya xabor bazalarini qurmagq tigiin osason asagidaki tisullardan
istifado olunur (Nuaghari S. A., Jaisan A. & Karuppayah S., 2021):

- Veb saytlardan vo axtaris motorlarindan Web Scraping Bot vasitosilo
kibertohliikosizlik movzusuna aid molumatlarin toplanmasi;

- Xiisust monitoring alatlorindon  istifado  etmoklo  sosial mediadak:
kibertohliikasizlikls bagli son malumatlarin toplanmasi;

- Siibholi sokillori va videolar1 analiz edon alotlor wvasitosilo tohliikosizlik
informasiyalarinin toplanmasi.

Sokil 11-do do goriindiiyii kimi OSINT c¢ar¢ivasindo olan hom arxivdoki, hom
do cari veb molumat resusrlar1 oldugca coxdur. Onlarin bozilorini bir monbado
birlosdirorak istifadogilorin vo todqigatcilarin  kibertohdidlor haqqinda molumat
toplama prosesino yardimg¢i olmaq olar (Nuaghari S., Jaisan A., Karuppayah S., 2021).

Bu dissertasiya isinin praktiki hissasinde Web Scraping Bot vasitosilo veb
internet resurslarindan kibertohliikasizliklo bagli melumatlarin toplanib xabar sayti
formatinda comiyyoto aciq monbo kimi toqdim edilmasi hodoflonir. Qeyd etmok
lazimdir ki, oan son kibertohliikasizlik xoborlorinin hami {i¢iin al¢atan olmasi hom

OSINT todqiqatcilart, hom ds sado insanlar {i¢iin faydali olacaq. Ciinki, onlar bu sayt
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vasitasilo hoyata ke¢mis vo ya cohd olunmus hiicumlar barasindo molumatlhi olmagla

potensial tohdidlarin 6niina kegmoak {igiin tadbir gora bilarlar.
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Sokil 11: OSINT ¢ar¢ivasinda xabar vo veb malumat resurslart
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3.2. Veb tatbiqin layihalondirilmasi va islonmasi
Dissertasiya isinin praktiki hissosini ehtiva edon layihenin hoyata kecirilmasinin
asas maqsadi ilk ndvbada xabar veb saytlarindan kibertshliikasizliklo bagli xabarlorin
kosfiyyati ligiin Python Requests modulu ile Web Scraping bot yaratmaqdir. Back-end
hissasi tigtin Phyton Flask, front-end hissasi ligiin Angular Framework vo malumatlarin
saxlanmasi hissosi liclin SQLite databaza sistemindon istifado edilon veb totbiqin
sO0zligedon botun yerlogdirilmasindon sonra igo salinmasi hadoflonmisdir. Daha otrafli
qeyd etsak kibertohliikasizliklo bagli xobar kosfiyyati edon veb saytin qurulmasi
zamani goriilon osas addimlar bunlardir:
1. Frontend li¢iin Angular
2. Backend ti¢iin Python Flask
3. Web Scraping prosesi data li¢ciin Python requests modulu ile bot
4

. Molumatlarin saxlanmasi ti¢iin SQLite verilonlor bazasi

3.2.1. Front-end development ii¢iin istifadd olunan Angular haqqinda
molumat va istifadd sababi

Angular front-end veb programlari hazirlamaq {i¢lin nozords tutulmus giiclii
programlasdirma tisuludur. Bu layihads istifado edilon osas proqramlasdirma dili
tokmillasdirilmis kod toskilini toklif edon TypeScript-dir. Angular Framework Google
torofindon hazirlanmigsdir. Angular 6z kodunu hor birinin 6z HTML, CSS vo
TypeScript-yazili nazaratgisi olan bir-birindon asili komponentlorden istifade edorak
toskil edir. Bundan olavo, Angular komponentlorin qurulmasini asanlasdirmaqla
yanasl, hom¢inin xidmatlarin, direktivlarin va bir sira digar xiisusiyyatlorin dizaynini
giiclondirir. Hal-hazirda, Angular on populyar front-end veb totbiqi inkisaf
corcivalarindon (Framework) biri kimi gqabul edilir (Cincovic J., Delcev S. & Draskovic
D., 2019). ©lava olaraq, Angular Framework bu layihonin back-end development-i
ticlin istifads olunan Python Flask Framework ii¢iin on yaxsi kombinasiyalardan biri
kimi ¢ixis edir. Hom genis vo rahat istifados imkanlari, hom ds back-end development
ilo rahat omokdasdlig1 baximindan bu layihads front-end development ii¢iin Angular
Framework istifads edilmisdir. Angular Framework ticiin istifads olunan kod ©Olava 1-

ds geyd olunmusdur.
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3.2.2. Back-end development ii¢iin istifads olunan Python Flask haqqinda
mdlumat vJ istifads sababi

Python dili adaton tasvir vo matn emali, agyalarin interneti olan IoT sistemlari ilo
olago, eloca do genis biidco va riyazi imkanlara ehtiyaci olan programlarin inkisafi kimi
tapsiriglar licilin iistiinliik togkil edir (Sliquliyev R., Mahmudov R., 2016). Full Stack
tortibat1 kontekstindo, front-end ii¢iin istifado edilon Angular tez-tez Python vo Flask
programlasdirma dillari ilo birlikds istifads olunur. Tez-tez MySQL vo SQLite kimi
olagoli verilonlor bazalar1 ils inteqrasiya olunur.

Python yiiksak saviyysli programlasdirma dili kimi mashurdur. Standart modul
kitabxanas1 miixtolif standart formatlar vo protokollar {iciin genis imkan yaradir.
Kitabxanadaki miixtalif modullar bir ne¢o sahada somorali is1 asanlagdirir. Bu dil elmi
saholordo, xilisuson program tominatinin qurulmasi vo sinaqdan kecirilmasi saholorindo
genis istifade olunur. Layihads bu dilin Flask Framework-unu istifado etmakdo asas
sabablardon biri do bu idi. Python malumatlar1 yaddas, fayllar vo ya verilonlor bazasi
kimi bir ne¢o formada saxlamaq imkanina malikdir (Adekunle T., 2023). Python Flask
Framework-ii SQLite, MySQL, PostgreSQL, Microsoft SQL Server vo Maria DB kimi
bir neco verilonlor bazasi sistemini dostokloyir. Bu layihads SQLite verilonlor bazasi
istifada olunur. Flask Micro Framework kimi tosnif edilir ¢linki oun verilonlor bazasi
kimi daxili xiisusiyyeati yoxdur. Buna gors do qeyd edildiyi kimi miixtalif xarici
verilonlor bazasi ilo omokdasliq edorok tamamlanir. Bu Framework LinkedIn vo
Pinterest torafindon hazirlanmis proqramlarda da istifado olunur (Singh M., Verma A.,
Parasher A., Chauhan N. & Budhiraja G., 2019).

Toatbiqin Angular front-end vo Python back-end komponentlori arasinda ugurlu
olago yaratmagq ticiin flask vo flask cors paketlori toraofindon tomin edilon siniflori (ing.
Class) qurasdirmaq vacibdir. Server Python skripti daxilinds olan sorgular1 emal edir.
Sistem daxilinds sinfin hansi funksiyani iso salmasi lazim oldugu Angular Framework-
dan otiiriilon direktivlorlo miioyyan edilir. Daha sonra miivafiq sinif igo salinir. ©lavo
2-da, miiayyon miiddat arzinds kiber xabarlors aid naticalori sohifaloms tisulu ilo aldo
edan va verilonlar bazasi ilo slagalondiran prosedurun layihays aid olan hissosi taqgdim

edilir. Python Flask Framework kicik veb saytlar ticilin idealdir vo veb xidmatlori API
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yaratmagq t¢iin ¢ox uygundur. Qeyd edilon malumatlar nazars alinaraq layihade back-
end development {i¢iin Python Flask Framework-iin SQLite databazasi ila birgs toklif

etdiyi metoddan istifado olunmusgdur.

3.2.3. Mlumatlarin saxlanmasi iuiciin SQLite verilonlar bazasi haqqinda
molumat

SQLite, qurasdirilmis sistemlor iigiin nozords tutulmus kompakt verilonlor bazasi
sistemidir. Bir ne¢a cadval, indeks vo goriintiilordon ibarat SQLite verilonlor bazasi bir
disk fayl daxilinds saxlanilir. ©lava olaraq bu databaza sistemi ki¢ik vo orta miqyash
programlar vo ya veb saytlar ii¢iin ovoz olunmazdir. Flask vo SQLite birlikds istifads
edildikdo, miirokkab verilonlor bazasi serverinin yaradilmasi vo ona nozarst yiiki
olmadan kicik verilonlor bazasina ehtiyaci olan onlayn proqramlarin va veb saytlarin
qurulmasi liclin mohkom vo uygunlasa bilon holl tomin edir (Le Nhat T., Dung T.,
2018). Bu sobablordan layihods veb saytin back-end hissasi Python Flask vo SQLite
osasinda yaradilmisdir. SQLite tez-tez Flask veb proqramlart ilo birlikds istifads
olunan somaorali, miistaqil vo fayl yoniimlii verilonlor bazasi idarsetmo sistemidir.
SQLite-1 Flask ilo istifads etmok {i¢lin asagidaki toloblor 6donilmalidir:

1) Python va Flask: Flask-dan istifado etmok iigiin Python-a Flask kitabxanasi
quragdirilmalidir. Flask, asason SQLite verilonlor bazasi istifado edon onlayn
programlarin vo va veb saytlarin inkisafin1 asanlagdiran Python veb ¢or¢ivosidir.

2) SQLite Kitabxanasi: SQLite kitabxanas1 Python-da avvelcadon qurasdirilmis
modul kimi daxil edilir vo SQLite-1n Flask ilo birlikdo istifado edilmok {ic¢lin
olan qurasdirma tolobini aradan qaldirir.

3) SQLite Database: Molumatlar1 saxlamaq {iciin SQLite verilonlor bazas1 fayl
tolob olunur. SQLite verilonlor bazalar1 strukturlasdirilmis sokildo molumatlari
ehtiva edon vo ya .db vo ya .sqlite uzantisina malik olan fayllardir. Sakil 12-do

goriindiiyli kimi layihadaki fayl .db uzantisina malikdir.

k db.py
B news_database.db

Sakil 12. SQLite verilonlor bazasinin .db uzantisi ilo fayli
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4) Fundamental SQL biliyi: Flask vo SQLite verilonlor bazasi birlikds
isladildikds layihoni hoyata kegirmoyi sadslasdirsa do, SQL (Strukturlagdirilmis
Sorgu Dili) haqqinda ibtidai anlayisa malik olmaq ohomiyyatlidir. SQLite
verilonlor bazasinda cadvalin necs yaradilmasi, alagonin neco miioyyan edilmasi

va proseslor basa diistilmoalidir.

Layihada API sorgularimi yerino yetirmok, molumatlart ¢ixarmaq va SQLite
verilonlor bazasinda saxlamaq tgiin Flask corcivasindon istifado edorok Python
programi yaradilmisdir. Program, HTTP sorgularini API son ndqtasine otiirmak liciin
sorgu kitabxanasindan vo gaytarilan molumati analiz etmak {i¢iin json kitabxanasindan
istifado edir. Cixarilan molumatlar SQLite verilonlor bazasindan istifado edilorok
saxlanilir. Program verilonlor bazasi ilo alage yaratmaq vo molumatlarin saxlanmasi
ticlin cadvallar yaratmagq liclin SQLite3 kitabxanasindan istifads edir.

Olavo 3-doki kod niimunasi Scrapping vo SQLite 3 kitabxanalarindan istifado
edorok moalumat saxlama prosedurunun Python-da totbiqini niimayis etdirir. Layihoada
monba veb saytindan API sorgularini baslatmaq iigiin “Requests” (az. sorgular)
kitabxanasindan istifado edilir. Daha sonra c¢ixarilan molumatlar1 saxlamaq vo
saxlanma miiddatini idaro etmok iig¢iin SQLite verilonlor bazasindan istifado edilir.
Scraping sinfi menbe URL-don, autentifikasiya tugiin APl acarindan vo istifads
olunacaq yerli SQLite verilonlor bazasinin fayl adindan (news_database.db) istifado
etmoklo yaradilir. Yaradilan Web Scrapping Bot, SQLite verilonlor bazasina
molumatlarin davamli suratde ¢ixarilmas: vo yiiklonmasi tigiin asas alot kimi xidmaot
edir. scraping.scrape() funksiyasindan istifado edorok molumatlar1 veb-sohifodon
cixarir vo sonra add data(db_name, table name, data) funksiyasindan istifado edorok
verilonlor bazasina daxil edir. Sokil 13-do gostorir ki, news database.db faylinda 7
basliq altinda molumatlar toplanmisdir. Homin basliglar bunlardir: id, title, description,

news, p.time, category vo source.

Sakzl 13. SQLite verilanlor bazasmlwr/zmhews_database. db fayli
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Xiilasa, bu holl botdan istifado edorok veb saytdan c¢ixarilan molumatlarin
avtomatlasdirilmis halda birbasa verilonlor bazasina slave olunmasini tomin edir. Bela
bir prosesesin hoyata kecirilmosi zamani GDPR-a uygun olaraq molumatlarin
moxfiliyi, molumatlarin qorunmasit vo malumat tohliikosizliyi aspektlorini nozors

almaq ¢ox vacibdir.

3.2.4. Veb saytlarda Kibertohliikasizliklo bagh xabarlarin kasfiyyat: ii¢iin
Python Requests modulu ile Web Scraping edon bot qurulmasi

Internet sohifolorindon malumatlarin ¢ixarilmasi botunu qurmagq iigiin Java, C# vo
ya Python kimi bir ne¢o kompiiter programlasdirma dilindan istifads edils bilor. Python
Requests, internet sohifolorindon molumatlarin ¢ixarilmasi {i¢iin bir ne¢o dostok paketi
toklif edon obyekt yoniimlii vo yiiksok soviyysli agiq monbali programlasdirma dilinin
corcivasidir. Python Requests modullarin vo paketlorin istifadasini asanlagdirir,
programlarin daha kigik, tokrar istifado edilo bilon komponentlora béliinmosini toskil
edir.

Web scrapping prosesi onlayn veb saytlardan xiisusi malumatlarin alds edilmasi
aktidir. Bu yanasma onlayn monbolorlo mosgul olmaq, miivafiq malumatlarin
secilmosi, verilonlordon molumatlarin ¢ixarilmasi vo molumatlarin lazimi formata
cevrilmosi daxil olmagla bir ¢ox addimlar1 ohato edir. Web scrapping prosesi tez-tez
bir ¢ox alot vo kitabxanadan istifadoni ohato edir:

* Chrome DevTools vo ya FireBug Add-on: HTML/XML sonadinde miioyyon
elementlori doqiq miisyyan etmak liciin istifads oluna bilor. Bu konsepsiyanin
niimunosi Python Beautifulsoup kitabxanasidir. O, analiz edilmis agac
strukturlarinin naviqasiyasi, axtarisi vo doyisdirilmasi {i¢iin alotlor toqdim edir.

« HTTP kitabxanalari: Bu kitabxanalar serverlo oslagoni vo cavab sonadinin
axtaristm1  tomin edir. Bu konsepsiyanin niimunssi  Python Requests
kitabxanasidir. O, HTTP sorgularin1 gondormoak vo cavablar1 emal etmak iigiin
API tomin edir.

Bu layihads veb resurlardan molumat lazim oldugu tigiin Python Requests istifado
olunaraq HTTP kitabaxanas1 olan urllib.parse-a miiraciot edilir. ©lavo olaraq requests

kitabxanasi veb saytlardan molumat ¢ixarmaq vo molumat aldo etmok {i¢iin mithiim
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vasitadir vo o da bot yaratmagq ti¢iin istifads olunur. Python Requests HTTP sorgulari
yaratmaq vo HTTP cavablarini idars etmak {i¢lin sado va istifadoci dostu interfeys toklif
edir. Bu texnologiyalar API istifado edorok veb saytdan molumatlarin toplanmasi
prosesini avtomatlagdirmagq tciin birlikds istifade edilo bilor. API-yo HTTP sorgusu
gondormokla, bot tolob olunan molumati ¢ixara bilor. Umumiyyatlo, Python Requests
modulundan istifado veb saytdan molumatlarin ¢ixarilmasinin effektivliyini vo
doqiqliyini xeyli artira bilor. Web scrapping prosesi asagidaki addimlarda
tiimumilosdirilo bilor:

I.  Web scrapping omoliyyati {iciin istifado edilocok onlayn resursun URL-i
miioyyan edilir.

II.  Yarim strukturlasdirilmis molumati aldo etmok ficiin istiinliik verilon HTTP
kitabxanadan istifade edilmalidir. Bu layihads urllib.parse kitabxanasi istifado
edilmisdir. O, slagoanin birlasdirilmasi, tokrar cohdlar vo fasilalor kimi gabaqcil
xiisusiyyatlori tomin edir.

[II. Lazim olan molumatlar1 ¢ixarmazdan ovvol, yarim strukturlagdirilmis
molumatlar miioyyen edilir.

IV. ©Oldo edilmis yarimstrukturlasdirilmis molumatlar1 ¢ixarmaq vo onu daha
strukturlagdirilmis formata cevirmok ii¢ciin web scrapping omoliyyatindan
istifads edilir.

V. Istifads edilmali olan molumatlar veb saytdan ¢okilir vo Python Flask vasitosilo

SQLite databazasina slava edilir.

Internetdoki molumatlar web scrapping vasitiosilo toplandiqdan sonra, onlar
JSON faylinda saxlanmali vo agor malumatlarin daim yenilonmasi talab olunursa web
scrapping botu hazirlanmalidir. Web scrapping botu, bu layihado CyWare.com v onun
osasinda digor saytlardandan kibertohliikosizlik xabarlorinin kosfiyyatini apara bilon
avtomatlagdirilmig bir proqramdir. Web scrapping botundan istifads edilorak,
yuxaridaki veb saytlardan molumat c¢ixarilir vo miivafiq olaraq angular.json vo
news_database.db fayllar1 yaradilir. 14-cii sokildo xabarlarin ¢okilmasi istonilon veb

saytin niimuna sahifasi gostarilir:
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Sakil 14. Manba saytlarinin asasi olan CyWare veb saytinin interfeysi

Web scrapping botunun hazirlanmasina baslamaq ti¢iin ilk vozifo limumilogdirilmis

URL-1 (https://cyware.com/cyber-security-news-articles) miisyyoan etmokdir. Bu URL

0z torkibinda 30-dan ¢ox kiber xobar manbasini birlogdirir. Homin URL-larin siyahisi

asagidakilardir (Cadval 8):

Cadval 8. Kibertahliikasizlik xabarlarina aid monba URL-lorin siyahist

Ne
1 | https://arstechnica.com/security/
2 | https://bbe.com/innovation
3 | https://bleepingcomputer.com/
4 | https://bleepingcomputer.com/
5 | https://blogs.juniper.net/en-us/security
6 | https://broadcom.com/support/security-center/
7 | https://cnbc.com/technology/
8 | https://csoonline.com
9 | https://cyberscoop.com/
10 | https://cybersecuritydive.com
1 https:/{darkreading.com/ cybersecurity-
operations/
12 | https://download.cnet.com/security/
13 | https://finsmes.com/
14 | https://forbes.com/cybersecurity/
15 | https://hackread.com/
16 | https://helpnetsecurity.com

17
18
19
20
21
22
23
24
25
26

27

28
29
30
31
32

Mbonba URL-Iorin siyahisi

https://helpnetsecurity.com/

https://krebsonsecurity.com/

https://nextgov.com/cybersecurity/

https://reuters.com/technology/cybersecurity/

https://scmedia.com/news/

https://securityaffairs.com

https://securityaffairs.com/

https://securityboulevard.com/

https://securityweek.com

https://techcrunch.com/category/security/

https://technologyreview.com

https://thehackernews.com

https://therecord.media/

https://theregister.com/

https://wired.com/category/security/
https://zdnet.com

Totbiqimizdo, tomin edilmis URL satirindon istifado edorok URL-do gostorilon

monbanin §ifrasini agmagq liclin cavabdeh olan decode url adli metod yaradildi. ©lava

4-doki kod niimunasi Python Requests-do olan web scrapping prosedurunu gostorir.

Veb resurslarini oldo etmok li¢iin requests modulundan istifads edilir. Niimuns olaraq

asagidaki hisso gostarils bilar:
>>> import requests

def decode url(url):

... return url.replace("\u0O02F', '/")


https://cyware.com/cyber-security-news-articles
https://arstechnica.com/security/
https://www.helpnetsecurity.com/
https://bbc.com/innovation
https://krebsonsecurity.com/
https://bleepingcomputer.com/
https://www.nextgov.com/cybersecurity/
https://bleepingcomputer.com/
https://www.reuters.com/technology/cybersecurity/
https://scmedia.com/news/
https://securityaffairs.com/
https://cnbc.com/technology/
https://securityaffairs.com/
https://csoonline.com/
https://securityboulevard.com/
https://cyberscoop.com/
https://www.securityweek.com/
https://darkreading.com/cybersecurity-operations/
https://darkreading.com/cybersecurity-operations/
https://www.technologyreview.com/
https://download.cnet.com/security/?ex=RAMP-1939.2
https://thehackernews.com/
https://finsmes.com/
https://therecord.media/
https://forbes.com/cybersecurity/
https://www.theregister.com/
https://hackread.com/
https://www.wired.com/category/security/
https://www.zdnet.com/
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>>>def scrape(url='https://cyware.com/cyber-security-news-articles'):
response = requests.get(url)

Yuxaridaki kodda URL-i giris kimi qobul edon vo resursu aldo etmok iigiin
requests modulundan istifado edon scrape adli metod var. Qeyd olunan proses web
scrapping botunun hazir olmasi ilo naticolanir.

Layihads veb saytin islomasi li¢iin yuxarida sadalanan kodlar hor biri quruldu va
sonda front-end fayllar1 back-end qovluguna statik vo template qovluglarinin

torkibindo daxil edildi. Sakil 15-ds yerlosdirmanin goriintiisii daha daqiq verilmisdir.

Sakil 15. Front-end fayllarinin back-end qovlug'u’na statik va template qovluglarinin tarkibinda daxil
edilmasi

Veb Hosting olaraq pythonanywhere.com flask veb hostingi isladilir, ¢iinki
pythonanywhere.com Web Scraping Botu yerlosdirmok {i¢lin homiso aktiv olan
tapsiriqlar bolmosi movcuddur. Homin Bot hor 1 doqiqadon bir on son xobarlori
yoxlayir. Web Scraping Botunun Veb Hosting-in Tasks bolmasinda yerlosdirilmo

goriintlisii Sokil 16-da gostorilmisdir.

o

Sakil 16. Web Scraping Botunun Veb Hos?inq-?n Tasks bolmasinda yerlagdirilma goriintiisii

Noatico olaraq, layihonin hoyata kecirilmo prosesino web scrapping botunu
hazirlamaq tigiin Python Request modulundan istifads, back-end ii¢iin Phyton Flask ilo
API tokmillosdirmo, front-end iigciin Angular JSON islotmo vo verilonlor bazasinda
molumatlarin saxlanmasi tigiin SQLite proqramindan istifado daxildir. Sokil 17-do

adigokilon kod fayllarinin layihs veb saytinin torkibinds olmasi goriiniir.

Sakil 17. Layiha veb saytimin tarkibinda olan hazirlanmis kodlar
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3.3. Eksperimentlorin aparilmasi

Dissertasiya isindo hazirlanmig layithonin kibertohliikasizlik xobarlori barasinde
aclq kodlu koasfiyyat aparmasinin tomin olunmasi {i¢lin tokmillogdirilmis texniki
hazirlanma hissalori (kodlarin yazilmasi, hosting serverde qurasdirilmasi, botun iso
salinmasi1 va s.) 3.2. bolmads otrafli sokilds izah olunmusdur. Bu hissads iso layihonin
asasini tagkil edon website-1n funksiyalar1 gostorilmisdir. Bundan alava veb saytin URL

linki bazi 0yronilon agiq kodlu tohdid kasfiyyati platformalarinda yoxlanilmisdir.

A.  Istonilon kibertohdid kasfiyyatcisi va istifadoci tarafindon istifadds olunan
layiha veb saytimin funksiyalari
[k ndvbada veb saytin istifadaci interfeysi (ing. User Interface) ilo tanisliq hoyata

kecirilir. Sokil 18-ds istifadaci interfeysinin giris sohifo detallart gostorilmisdir.

Sokil 18. Layiha veb saytinin giris sahifasi

Giris  sohifosindoki  detallarda sohifo baghiginin  vo veb sayt admin
“SonKiberXeberler” oldugu goriiniir. Bundan olavo xobor bagliglart vo homin
xobarlarin dorc olundugu vaxtlar da istifadogilor {iclin on rahat interfeys formasinda
olava edilib.

Istifadogi xobora daxil oldugda iso xoberlor hagqqinda otrafli molumat, xoberin
gotiiriildityli monba saytina kecid igiin link vo xaborin mévzusu barads strafli malumat
ala bilirlor. ©lava olaraq sads istifadagi interfeysi vasitasilo agor xobarin manbasinda
xobars aid har hanst bir gokil qoyularsa, o sokli do istifadsgilorin moévzu haqqinda
fikirlorini daha da yaxsilasdirmagq {i¢iin layihs veb saytina gatirir. Sokil 19-da deyilon

fikirlorin 6z oksini tapdig1 goriiliir.

S
:
Y |

Sakil 19. Layiha veb saytinin xabar basligina daxil oldugdan sonra goriintiisii
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Qeyd etmok lazimdir ki, xobarin manba sohifasine kegidi Sokil 20-do gérmok
mimkiindiir. Niimunodos goriindiiyli kimi “source” dilymasinin {izorina toxunulmaqla

XQbQI‘ manbssi olan https://www.bleepingcomputer.com/news/security/mondaycom-removes-share-update-feature-abused-

for-phishing-attacks/?&web_view=true Saytina kec¢id alinir.

attacks

Sakil 20. Layiha veb saytinin xabar bashiginadan manba veb saytina daxil olunma goriintiisii

Istifadogi interfeysinin giris sohifosindo olan olavo funksiyalardan biri do xober
axtaris sisteminin olmasidir. Istonilon kibertohdid kosfiyatcisi vo ya sada istifadogi bu
axtaris funksiyasi vastosilo moagsodine uygun movzuda va ya baslq altinda biitiin
miimkiin kibertohliikasizlik xobarlorini alds eds bilor. Asagidaki Sokil 21-do niimuna
kimi movzu bashgi olaraq “Russia” ilo bagli xoborlor arasdirilmisdir. Noticodo

axtarilan movzuya bagh forqli xobar basliglar1 slds edilmisdir.

Sakil 21. Layiha veb saytinin xabar axtaris sistemininda “Russia’ ilo bagli naticalorin goriintiisii

Olavo olaraq, geyd edilmolidir ki, layihs ilkin etapda sinaq layihasi oldugu
tclin xtisusi domen adi istifade olunmayib. Layiho veb saytina diinyanin istonilon
yerindon limitsiz sayda vo mohdudiyyatsiz olaraq geyd olunan link vasitasile kegid

edilo bilir: https://nurana002.pythonanywhere.com

B. Layihs veb saytinin URL linkinin bazi 6yranilan a¢iq kodlu tohdid
kasfiyyat1 platformalarinda yoxlanilmasi
IT fosilds haqqinda atrafli malumat verilon OSINT platformalarinin agiqg manba

funksiyasindan istifado edorok hazirlanmis veb sayt linkindo hor hansi siibholi


https://www.bleepingcomputer.com/news/security/mondaycom-removes-share-update-feature-abused-for-phishing-attacks/?&web_view=true
https://www.bleepingcomputer.com/news/security/mondaycom-removes-share-update-feature-abused-for-phishing-attacks/?&web_view=true
https://nurana002.pythonanywhere.com/
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moqgamin va ya tohdidin olub olmamasi barasinds otrafli malumat almaq miimkiindiir.
Buna goro do hazirlanan veb saytin linki URL yoxlanigi {liciin mimkiin olan
DOCGuard, AlienVault vo SOCRadar OSINT platformalarinda yoxlanilmigdir.
Yoxlanisin naticalari vizual sokilds asagida gostorilmisdir.

[k névbads layiha veb sayti DOCGuard platformasinda yoxlanilmigdir. Noticodo
Sokil 22-do goriildiiyli kimi veb saytin daxilinde he¢ bir tohdid faktoruna rast
golinmoamis vo sohifs yasil ronglo gostarilon “Clean” (az. tomiz) seqmentino daxil

edilmisdir.

Sakil 22. Layiha veb saytimin DOCGuard platformasinda yoxlanmasindan sonra natica goriintiisii

Daha sonra SOCRadar platformasinin talabalar ii¢iin olan versiyasit SOCRadar
Labs-da soziigedon veb sayt daxilinds tohdid siibhasinin olub olmadigini yoxlamaq
mogsadilo sinagdan kegirilmisdir. Notico olaraq 0 isci boslugu, 0 ogurlug loglart vo
dark veb torafindon 0 istifads naticolori oldo edilmisdir. Bu da veb saytin DOCGuard
platformasinda geyd olundugu kimi holo ki he¢ bir tohdidls lizlosmadiyini gostarir.

Sokil 23-ds geyd olunan molumatlar barasinds vizual molumat togdim edilir.

Sakil 23. Layiha veb saytinin SOCRadar platformasinda yoxlanmasindan sonra natica goriintiisii

Son olaraq iso layiho asasinda hazirlanmis veb saytin Url linki AlienVault OTX
platformasinda istifads olunaraq hor hansi tohdid izinin mévcudlugu barade molumat
alinmaga calisildi. Yoxlanisda ¢ixan cavablara osason layihads hal-hazirda 0 pulse, 0
zarorli DNS vo 0 zororli fayl askar edilmisdir. Sokil 24-ds do gostarildiyi kimi veb
saytda hec bir tohdid izinin askarlanmamasi naticosindo sayt “Whitelisted” (ag-siyahi)

siyahisina alava edilmisdir.



72

Sakil 24. Layiha veb saytinin Alien Vault OTX platformasinda yoxlanmasindan sonra natica
goruintiisi
Qeyd etmok lazimdir ki, layihonin daha yeni yaradilmasi va sistemin yeni igo
salinmasi da hals ki onun badniyyatlilorin hadoafindon konar qalmagina sabab ola bilar.
Galacak dovr orzinds layiha veb saytinin tokmillogdirilmasi vo qeyd edilmis OSINT

platformalarinda yenidon yoxlanilmasi planlasdirilir.
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NOTIiCO

Magistrlik dissertasiyasinin movzusu miivafiq todqiqatlarin yoxlanilmasi ilo
baslamis vo bir cox masalolor iizro todqiqat aparilaraq asagidaki noticolorlo
yekunlagmisdir:

- Kibertohdid kesfiyyatinin miixtalif novleri, proses marhalslori, standarlar1 va bir
sira platformalar1 analiz edilmisdir;

- Ac¢iq kodlu tohdid kosfiyyati sistemlori olan AlienVault OTX, CTI4SOC,
DOCGuard, MISP Threat Sharing vo OpenCTI platformalar1 genis aspektdo
arasdirilmisdir;

- Aciq kodlu tohdid kosfiyyatinda tadqigat aparmagq {li¢iin zomin yaratmaq maqsadilo
miixtolif OSINT informasiya manbalori haqqinda arasdirmalar aparilmis vo on
uygun variant se¢ilmisdir.

- Veb totbiginin layihslondirilmasi vo qurulmasi mogsadilo front-end hissasindo
Angular Framework, back-end hissosindo Phyton Flask, Web Scraping prosesinda
Python requests modulu ile bot vo malumatlarin saxlanmasi tigiin SQLite verilonlor
bazasi istifado edilmisdir.

- Tadqgiqatin praktiki hissosinin osas hadofi olan vo Web Scraping Bot istifado
edilorok yaradilan xobar sayti vasitasilo kibertohliikasizlikls bagli molumatlar sldo
edilmis vo maraqh toroflori lazimi molumat vo alatlorlo tomin edilmisdir.

- Hazirlanan layihonin veb sayt URL-1 olan DOCGuard, AlienVault vo SOCRadar
OSINT platformalarinda analiz edilmis vo he¢ bir tohdid faktoruna

rastlanilmamisdir.
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OLAVIOLOR

Alava 1. Angular Framework (JSON)

{"$schema": "./node_modules/@angular/cli/lib/config/schema.json",
"version": 1,
"newProjectRoot": "projects",
"projects": {

"cyware": {
"projectType": "application",
"schematics": {},
"root": "",
"sourceRoot": "src",
"prefix": "app",
"architect": {

"build": {
"builder": "@angular-devkit/build-angular:application”,
"options": {

"outputPath": "dist/cyware",

n.n

"index": "src/index.html",

"n.n

"browser": "src/main.ts",
"polyfills": [
"zone.js"],

"tsConfig": "tsconfig.app.json",

"assets": [

"src/favicon.ico",
"src/assets"],

"styles": [
"(@angular/material/prebuilt-themes/indigo-pink.css",
"node modules/bootstrap/dist/css/bootstrap.min.css",
"src/styles.css"],

"scripts": [1},

"configurations": {
"production": {
"budgets": [

{"type": "initial",
"maximumWarning": "500kb",
"maximumError": "1mb"},

{"type": "anyComponentStyle",
"maximumWarning": "2kb",
"maximumError": "4kb"}],

"outputHashing": "all"},
"development": {
"optimization": false,
"extractLicenses": false,
"sourceMap": true} },
"defaultConfiguration": "production"},
"serve'": {
"builder": "@angular-devkit/build-angular:dev-server",
"configurations": {



"production": {
"buildTarget": "cyware:build:production"},
"development": {
"buildTarget": "cyware:build:development"} },
"defaultConfiguration": "development"},
"extract-118n": {
"builder": "@angular-devkit/build-angular:extract-i18n",

"options": {
"buildTarget": "cyware:build"} },
"test": {
"builder": "@angular-devkit/build-angular:karma",
"options": {
"polyfills": [
"zone.js",

"zone.js/testing"],
"tsConfig": "tsconfig.spec.json",
"assets": [

"src/favicon.ico",

"src/assets"],

"styles": [
"(@angular/material/prebuilt-themes/indigo-pink.css",
"src/styles.css",

"node modules/bootstrap/dist/css/bootstrap.min.css"],

"scripts": []}}}}},

"cli": {"analytics": false} }
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Alava 2. Python Flask App

from flask import Flask, request, jsonify, send_file, abort, render template, send from_directory

from flask cors import CORS
import db
from datetime import datetime
import os

app = Flask(_ _name , static_folder='static')
CORS(app)

def timestamp to_datetime(timestamp):
if isinstance(timestamp, int):
dt_object = datetime.fromtimestamp(timestamp)
formatted datetime = dt_object.strftime('%Y-%m-%d %H:%M")
return formatted datetime
else:
return 'NA'

# Pagination function

def paginate data(data, page, is_search):
data.reverse()
per_page =5
start_index = (page - 1) * per_page
end index = start_index + per page
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if is_search:
date corrected =[]
for iin data[start index:end index]:
i['p_time'] = timestamp_to_datetime(i['p_time'])
date_corrected.append(i)
return date corrected, end index < len(data)
date corrected =[]
for iin data[start index:end index]:
i['p_time'] = timestamp_to_datetime(i['p_time'])
date_corrected.append(i)
return date corrected, end index < len(data)

# Endpoint for fetching paginated data
@app.route('/get data', methods=['GET'"])
def get data():
page = request.args.get('pag', 1, type=int)
search_query = request.args.get('q’, ")
database name = "news_database.db"
table name = "news"
all data = db.get data(database name, table name)
# Filter data based on search query
if search query:
filtered data = [record for record in all_data if search_query.lower() in
record['description'].lower() or search query.lower() in record['news'].lower()]
else:
filtered data = all data
if len(search_query) > 0:
is_search = True
else:
is_search = False
paginated data, has more = paginate data(filtered data, page, is_search)
return jsonify({'data: paginated data, 'has more': has more})

@app.route('/', defaults={'path": "})
@app.route('/<path:path>")
def catch_all(path):

if path !="" and os.path.exists(app.static_folder +'/' + path):
return send from_directory(app.static_folder, path)
else:

return render _template('index.html')

@app.route('/', methods=['GET'])
def index():
return render template('index.html')

' '

if name ==' main "
app.run(debug=True)

IAlava 3. Python Flask + SQLite Database

import sqlite3
import scraping



# Function to create a new SQLite database
def create database(db name):
conn = sqlite3.connect(db_name)
conn.close()
# Function to create a table in the database
# Function to create a table in the database
def create _table(db_name, table name):
conn = sqlite3.connect(db_name)
cursor = conn.cursor()
try: cursor.execute(f"CREATE TABLE {table name} (
id TEXT PRIMARY KEY,
title TEXT,
description TEXT,
news TEXT,
p_time TIMESTAMP,
category TEXT,
image TEXT,
source TEXT)™)
except sqlite3.OperationalError as e:
print(f"Table '{table name}' already exists.")
# If the table already exists, drop it and recreate it
cursor.execute(fDROP TABLE {table name}")
cursor.execute(f"CREATE TABLE {table name} (
id TEXT PRIMARY KEY,
title TEXT,
description TEXT,
news TEXT,
p_time TIMESTAMP,
category TEXT,
image TEXT,
source TEXT)™)
conn.commit()
conn.close()

def clear_table(db_name, table name):
conn = sqlite3.connect(db_name)
cursor = conn.cursor()
cursor.execute(fDELETE FROM {table name}")
conn.commit()
conn.close()
# Function to add data to the database
def add_data(db_name, table_name, data):
conn = sqlite3.connect(db_name)
cursor = conn.cursor()
existing_ids = {row[0] for row in cursor.execute(fSELECT id FROM {table name}")}
for item in data:
if item['id'] not in existing_ids:
keys =", ".join(item.keys())
placeholders =", join("?" * len(item))
values = tuple(item.values())
cursor.execute(fINSERT INTO {table name} ({keys}) VALUES ({placeholders})', values)
conn.commit()
conn.close()

def get data(db_name, table name):
conn = sqlite3.connect(db_name)
cursor = conn.cursor()
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cursor.execute(fSELECT * FROM {table name}")
rows = cursor.fetchall()
columns = [desc[0] for desc in cursor.description]
data =[]
for row in rows:
data.append(dict(zip(columns, row)))
conn.close()
return data
# Retrieve data from the database
# #clear_table(database name, table name)
## database_name = "news_database.db"
# table name = "news"
# #create_table(database name, table_name)
# #clear_table(database name, table name)
# add data(database name, table name, scraping.scrape())
# data = get data(database name, table name)

# print((data))

Olava 4. Python Requests module
import requests import json import re import urllib.parse
import time from bs4 import BeautifulSoup

def decode url(url):
return url.replace("\uOO2F', '/")
def extract data(start str, end_str, input_str):
pattern = re.compile(re.escape(start_str) + "(.*?)" + re.escape(end_str))
match = pattern.search(input_str)
if match:  return match.group(1).strip()
else: return None
def convert to_dic(text):
id = extract_data("id:", "",', text).replace('", ")
title = extract_data("title:", "",', text).replace("", ")
description = extract_data("descl:","',', text).replace("", ")

1

news = extract data("text:","',', text).replace("", ")

p_time = extract data("p_time:",',', text).replace("", ")

p_time = str(int(time.time()))

try: category = extract_data("category:",',', text).replace("", ")

if len(category) < 3:
category = 'NA'

except: category = 'NA'

try: image = decode url(extract data("image:", "', text).replace("", "))

except: image = 'NA'

return {"id": id,"title":title, "description": description, "news": news, "p_time":p_time,
"category": category, "image": image}
def get source(dic, html content):

soup = BeautifulSoup(html_content, 'html.parser’)

source container = soup.find('div', id=dic['id'])

a_tag = source_container.find('div', class ='cy-panel body').find('a', target="_blank")

href = a_tag['href']

dic['source'] = href

return dic
def scrape(url='https://cyware.com/cyber-security-news-articles'):

response = requests.get(url)



#print(response.text)
text = (response.text.split("results:")[1].split("}]")[0] + '} ")
splitted 1 = text.split('},")
final texts =[]
final texts.append(splitted 1[0][1:]+"'}")
final texts.append(splitted 1[-1][:-2]+'}")
for t in splitted 1[1:-1]:
final texts.append(t +'}")
data = [convert_to_dic(d) for d in final texts]
data = [get_source(d, response.text) for d in data]
return data

Source kodlar GitHub vasitasils linkds yerlogdirilib:

https://github.com/nuraca/AzTU-Project.git
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Aciq Kodlu Kibertahdid Kasfiyyat1 Sisteminin Islonmosi

XULASO

Diplom isi tohdid miihitinin dinamik xarakterini vo toskilatlarin qarsilasdigi
kibertohdidlarin artan miirakkobliyini aragdirir. Bu tohdidlorin aradan qaldirilmasinda
kibertohdid kosfiyyati olan CTI-in shomiyyati vurgulanir vo movzu barasindo olan
movecud todqiqatlart qiymatlondirir. A¢iq manbs tohdid kosfiyyatinin shomiyyatini
vurgulanaraq, CTI-in ndvlori, proses marhalslori, standartlar1 vo platformalar1 daxil
olmagla, bir ¢ox aspektlor aragdirilir.

Bundan olavo, arasdirma tohdid molumatlarinin somorali sokildo toplanmasi tigiin
toskilatlar, asason kigik vo orta miiossisolor torofindon istifado edilon agiq monbaoli
kosfiyyat sistemlorini aragdirir. Onlayn xabar menbalarindan kibertohliikosizliys aid
molumatlarinin toplanmasina va ictimaiyyatin istifads eds bilacoyi veb-saytda niimayis
etdirilmasine yonalmis layihonin islonmasi do tosvir edilir. Layihonin osas moagsadi
kibertohliikasizliklo olagoli tohdidlorin qarsisinin alinmasimma komok etmok {iciin

movzu ilo bagli on son xabarlori slgatan etmokdir.

Layiha istifadaci interfeysi liclin Angular ¢or¢ivadan, server torafi funksionalligi
ticiin Python Flask-dan istifads edon veb tatbiqi qurmaq vo xabar saytlarindan
molumat toplamagq tigiin veb scrapping botunu totbiq etmakls hoyata kegirilir. Diplom
151 gliclii tohdid kesfiyyati platformasinin yaradilmasinda elmi vo praktiki ehtiyact
vurgulayir. Arasdirma tohdid kosfiyyati movzusunun tokmillogdirilmasinds hom

nozari osaslarin, hom do praktiki totbiglorin hoyata kecirilmaosi ilo bitir.

Acar sozlar: kibertohdid kosfiyyati, aciq monboli kosfiyyat, tohdid kosfiyyat
platformalari, standartlar, tohdid kosfiyyat manbalori, tohdid kosfiyyat sistemi.
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Development of an Open Source Cyber Threat Intelligence System
SUMMARY

The thesis examines the dynamic nature of the threat environment and the
increasing complexity of cyber threats faced by organizations. It highlights the
importance of cyber threat intelligence (CTI) in addressing these threats and evaluates
existing research on the topic. Many aspects of CTI are explored, including types,
process steps, standards, and platforms, emphasizing the importance of open source
threat intelligence.

In addition, the study examines open source intelligence systems used by
organizations, mainly small and medium enterprises, to efficiently collect threat
intelligence. It also describes the development of a project aimed at gathering
cybersecurity information from online news sources and displaying it on a publicly
accessible website. The main goal of the project is to make available the latest news on
the topic to help prevent threats related to cyber security.

The project is implemented by building a web application that uses the Angular
framework for the user interface, Python Flask for the server-side functionality, and
implementing a web scraping bot to collect data from news sites. The thesis highlights
the scientific and practical need to create a robust threat intelligence platform. The
study concludes with the implementation of both theoretical foundations and practical

applications in improving the subject of threat intelligence.

Keywords: cyber threat intelligence, open source intelligence, threat intelligence

platforms, standards, threat intelligence sources, threat intelligence system.
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Pa3paborka Cucrembl AHaian3za Kudepyrpos C OrkpoiTeiM Ucxoaubivm Kogom
PE3IOME

B nuccepranum paccmaTpuBaeTcs IMHAMUYHBIN XapakKTep Cpeabl yrpo3 H
pactyiiasi CJIO)KHOCTbh KMOEepyrpo3, ¢ KOTOPbIMH CTAJKUBAIOTCSl OpraHu3anuu. B Hem
MOAYEPKUBAETCS BAXKHOCTh pa3Benku kuodepyrpos (CTI) B 6opbbe ¢ 3TuMH yrpo3amu
U OLIEHUBAIOTCS CYIIECTBYIOIIME UCCIEA0BaHUS 10 3Toi Teme. MccnemyoTcs MHOTHE
acriektel CTI, BKiIOYasi THUMBI, 3Tambl MPOIECCOB, CTaHAAPTHI U IIAT(HOPMHEI,
MOAYEPKUBAs BAXKHOCTh aHAJIN3a YTPO3 C OTKPHITHIM UCXOJAHBIM KOJOM.

Kpome Toro, B uccineoBaHuM pacCMaTPUBAIOTCSI CUCTEMBI Pa3BEIKU C OTKPHITHIM
HCXOJHBIM KOJIOM, UCIIOJIb3YEMbl€ OpTaHU3ALUSIMU, B OCHOBHOM MAJIBIMU U CPETHUMU
npeanpusTusmMu, aia d3pdektuBHoro coopa uHdpopmanuu 06 yrpo3ax. B Hem Taxxke
OTNMCHIBAETCS pa3paboOTKa TMPOEKTa, HAMpPaBIEHHOTO Ha cOop uHGOpPMAIUU O
KnOepOe30MacCHOCTH W3 HOBOCTHBIX OHJIAWH-UCTOYHUKOB U €€ OTOOpakeHWe Ha
oO1ienocTynHoM BeO-caiite. OCHOBHasi 1ieNib MPOEKTa — CHAeNaTh JOCTYIHBIMU
MOCJEAHUE HOBOCTHU MO Te€ME, YTOOBbl MOMOYb MPENOTBPATUTH YTPO3bl, CBI3AHHBIE C
K1OepOe30MacHOCTHIO.

[Ipoekt peanusyercss myTeM co3AaHusl BEO-MPUIIOKEHUS, KOTOPOE HUCIOJIb3yET
miathopmy Angular s nonb3oBarenbckoro uHtepdeiica, Python Flask nns
cepBepHOl (YHKIIMOHATBHOCTU U BHEJpEeHHUs 00Ta JJisi cOopa AJaHHBIX ¢ HOBOCTHBIX
caiiToB. B nuccepranuu nogyepKkuBaeTCs Hay4yHas U MPaKTUYECKass HEOOXOIUMOCTh
co3/laHusl HaJle’)kHOU TuiaTdopMbl aHanmusza yrpo3. HccienoBanue 3aBepiiaercs
peanu3aluend Kak TEOPETHUUYECKUX OCHOB, TaK W MPAKTUUYECKUX MPUIIOKEHUU s

YIIy4IIEHUs IpeIMeTa pa3BeikKu yrpos.

KiroueBble cjioBa: pa3Benka KHOEpyrpo3, pas3Beka M3 OTKPBITBIX HCTOYHHMKOB, IJIaT(HOPMBI

pa3BeKU yrpo3, CTaHAAPThl, ICTOUHUKH Pa3BEIKU yIpo3, CUCTEMA Pa3BEIKU yIPO3.



