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GIRIS

Movzunun aktuallhi@i:Soboko trafikinin tohlili hiicumlarin agkarlanmasi Vo
qarsisinin almmas1 U¢Un ¢ox vacibdir.Soboks trafikinin analizi Uzro program
tominatinin iglonmasi mOvzusu se¢ilmasini bir negs asas mogamlar tzrs asaslandirmaq
mumkandr:

Bu mdvzu, informasiya tohllkasizliyi sahasinda an aktual vo shamiyyatli masalalordan
birini ohato edir. Xususilo do, sabaka tohliikasizliyi, digar hiicum névloari ilo asasan do
xidmoatdon imtina hiicumlar1 Uzro program tominatinin ohamiyyatini artirmaga
fokuslanir.Soboka trafikinin analizi vo tohllkasizliyi, vo masin 0yronmo algoritmlori
Kimi muasir texnologiyalardan intensiv istifado edir. Bu mdvzu, texnologiya
sahasindaki yeniliklora uygun olaraq todgiqgat vs inkisafi ohato edir.

Bu osaslar, bu moévzunun aktual ve tadgigat gun zongin bir saha oldugunu vo bu
sahado yeni inkisaflarin va tadbirlorin shomiyyatli oldugunu gostarir.

Tadgiqatin magsadi va vazifalari:Saboka trafikinin analizi Ggtin analiz naticalori
osasinda “xidmoatdon imtina” tipli hiicumlarin askarlanmasina imkan veran program
tominatinin islonmasidir.Program anomal faaliyyati vo mumkin tohlikalori miiayyan
etmok Ucln soboks trafikino noazarot edir.Soboks protokollarmin hortarafli todqiqi
soboko trafikinin necs toskil olundugunu anlamaga kOmok edir.Program tominati
mimkin tohlikalora qars1 tahlikasizlik todbirlarini togkil edir.

Tadqgiqatin predmeti va obyekti:Bu todqigatin predmeti, soboka trafikinin analizi

osasinda Xidmotdon imtina tipli hiicumlarin askarlanmasina imkan veran program
tominatinin islonmasidir.
Bu todqiqatin obyekti, soboka trafikinin analizi va tohlil edilmasi ti¢lin nozordo tutulan
Soboka Trafikidir. Basga bir deyimla, sobokoads hansisa bir sistem v ya infrastrukturun
trafik molumatlari, bu todqiqatin obyektini toskil edir. Obyekt, analiz Ugln se¢ilmis
soboka trafik molumatlaridir.

Tadqgigat metodlari:Bu sahados tohlikasizlik todbirlori vo program tominatlarinin

inkisafi Ugln otrafli bir metodologiya toyin etmok muihim bir addimdir. Bu
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metodologiya, Xidmatdon imtina hiicumlarmin askarlanmas: Uc¢ln sistematik vo
effektiv bir yanagma tomin etmoak magsadilo hazirlanmisdir.

Ik olaraq, proses soboko trafikinin tohlili ilo baslayir, bu da mustagil tohliikasizlik
moqsadlari vo xidmoatlora uygun olaraq hoayata kegirilir. Bu morholada, normal is
rejimlarinin muoyyoanlosdirilmasi va xidmatlorin asas parametrlarinin toyin edilmasi
hoyata kegcirilir. Ardindan, bu normalliq sablonlari, tohlukali aktivliklorin vo
anomaliyalarin toyin edilmosi Gcln osas kimi xidmot edir, yoni bu normalliq
sablonlarindan konar hal olarsa sistem anomaliyan1 mioyyon edir.

Metodologiya, xidmatdon imtina hiicumlarina gars1 effektiv midafio strategiyalarini
toyin etmoklo davam edir.

Anomaliyalarin agkarlanmasi Uc¢lin metodologiya, statistik vo masin 6yronma
algoritmlarindan istifads edir. Sobakodoki mustoqil harokat niimunalari tahlil olunur va
normalliq modellori formalasdirilir. Bu modellar, standartdan konar isloyan vo
potensial riskli olan aktivliklorin toyin edilmasins imkan verir.

Bundan slava, metodologiya, real vaxt rejimindo monitoring va reaksiya imkanlarina
da diggot yetirir. Bu, sobakonin davamli olaraq izlonilmasini va siibhali aktivliklora
dorhal reaksiya verilmasini tomin edir. Homginin, bu yanasma, sobakonin davamliligini
Vo istifadacgilorin molumatlarinin tohliikasizliyini qorumaqg Ugln lazimi tadbirlorin
hoyata kecirilmosini asanlasdirir.

Umumiyyatls, metodologiya, xidmotdan imtina hiicumlarma mioyyonlosdirilmasine
sistemli yanagma tomin edir. Bu, tohlikasizlik todbirlorini vo program tominatlarini
effektiv sokildo inkisaf etdirmays imkan verarak, soboko tohllkasizliyini
mohkamlondirir vo xidmatlori potensial risklordon qoruyur.

Elmi yeniliyin elementlari: Todqigatin naticalori ilo olagodar olaraq, mévzuda yeni
alotlor, metodologiyalar vo protokollarin toklif edilmasi vo inkisaf etdirilmosi
gozlonilir. Bu, mudafio gln yeni strategiyalarin vo hall yollarinin tapilmasina vo
inkisaf etdirilmasina imkan verir.

Praktiki hall:Tadqgiqatin naticalori, sirkatloro, muassisalors va toskilatlara, soboka
trafikinin analizi tzro program tominatinin effektiv sokilds istifadosine komok edocok

praktiki hallor toklif edocokdir. Bu, potensial tohlikalorin miayyan edilmasi, midafio
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strategiyalarinin tokmillosdirilmasi va tohllkasizliklorin tomin edilmasi ilo bagl
praktik addimlarin atilmasina imkan veracakdir.

Mdudafia  U¢ln taqdim  edilon  naticalar(vazifalor):Naticalor,  soboko
tohlikasizliyinin tomin edilmosindo praktik midafio G¢iun toklif olunacag ve
ohomiyyatli todgigatin, texnologiyalarin vo miudafio strategiyalariin inkisaf
etdirilmasina kdmok edacakdir. Bu, saboka tohliikasizliyinin daha ylksak saviyyads
tomin edilmasing va kibertohliikasizlik sahasinds inkisafin davam etdirilmasina kémok
edacakdir.

Tadgiqatin informasiya bazasi:Todqigatin informasiya bazasi, miasir soboka
trafikinin analizi vo program tominatinin islonmasi sahasinde mdévcud olan elmi
monboalarin, texnologiyalarin, metodologiyalarin vo praktiki tocriibalorin butindddr.
Bu informasiya bazasi, mixtalif elmi jurnallar, konfranslar, kitablar, todgigatlar,
konseptual va praktiki magalslor, internet manbalori, standartlar vo texniki moruzalor
Kimi cesitli manbalordon ibaratdir.

Bu informasiya bazasi, mévcud olan an son tadgiqatlar, texnologiyalar vo praktiki
tocriibalora dair genis vo otrafli bir molumat birlosdirir. Bu baza, soboka trafikinin
analizi Gzra program tominatinin mévcud va potensial foalliglarini, tahlikalari, yaxin
tarixdo yasanmis Onomli hadisalori, mixtalif tohliks faktorlarini, tohlikasizlik
todbirlarini vo midafis strategiyalarini ohato edir.

Bu, todqiqatgilarin vo endustri tacribalorinin bu sahads daha da inkisaf etmosi vo
yeniliklora nail olmasi t¢iin doyarli bir resursdur.

Tadgiqatin informasiya bazasi, todqiqatcilarin vo mudafio mitoxassislorinin muxtalif
tohliko faktorlarini anlamag, program tominatlarinin funksionalligini giymetlondirmoak
Vo effektiv tohlikoasizlik strategiyalarini hazirlamagq Uguin Kritik bir rol oynar. Bu baza,
tohllkasizlik faalliglariin artirilmasi, sabakalorin midafiasinin tokmillosdirilmasi va
kibertohllkokar tocavizlin garsisinin alinmasi UgUn zaruri bir resurs toskil edir.

Tadqiqat isinin strukturu:Dissertasiya isi girisi, 3 fosili, noticoni vo odobiyyat

siyahisin1 ohats etmoklo 69 sahifadan ibaratdir.



I FOSIL. SOBOKO TRAFIKININ ANALiZi PROBLEMLORI
1.1. Sabaka trafikinin analiz tarixi,sobaka trafikinin doyisimi.

Saboka trafikinin tohlili, sobaka trafikinin rabito nimunalarinin tutulmasi, geyds
almmas:1 vo tohlili  prosesi illor oarzindo ohomiyyatli dorocods inkisaf
etmisdir(Kurose&Ro0ss,1956). Bu tokamul kompiiter sobakalarinin va internetin daha
genis tarixini oks etdirir.
1960-c1 illor: Komputer Sabakalarinin Mansayi
ARPANET: Mdasir internetin xobargisi olan Qabaqcil Todgigat Layihalori Agentliyi
Sobokasi (ARPANET) 1960-c1 illarin sonlarinda hazirlanmigsdir. Bu ddvrds soboka
rabitasi protokollarinin yaradilmasi1 bas verdi, lakin soboko trafikinin tohlili ilk
novbado etibarli rabitonin tomin edilmasina vo kompdterlori uzag mosafado
birlasdiran texniki problemlarin hallina diggst yetirmak tgtin ilk marhalods idi.
1970-ci illor: Genislonms va Standartlagdirma
TCP/IP: 1970-ci illordo Transmissiya Idaroetmo Protokolunun (TCP) vo internet
Protokolunun (IP) totbigi muasir internetin asasimi qoydu. Bu dovr daha mirokkab
soboko idaroetmosi vo monitoring vasitalorinin  baslangicin1 - gordd, ¢inki
molumatlarin bitovlliyind va samarali marsrutlasdirmani tomin etmok ehtiyac aydin
oldu.
1980-ci illor: Internetin yaradilmasi
Kommersiyalasdirma vo Genislonma: Internetin horbi vo akademik qurumlardan
konarda kommersiya sektorunda genislonmasi ilo 1980-ci illordo soboko
performansinin Vo tohllkasizliyinin monitoringi Ucln alotlorin inkisafi baslandi.
Simple Network Management Protocol (SNMP) bu middat orzindo sobokoadoki
cihazlar1 idara etmok Ugln hazirlanmisdir.
1990-c1 illar: Umumdiinya Sobakasi va Artan Mirokkablik
Veb Trafik Tohlili: 1990-c1 illordo Internet trafikinin genislonmosini va
murakkabliyini idara etmok lgtin daha mirakkab sabaka trafikinin tohlili alatlorini

tolob edon Umumdiinya Sobokosinin sirotlo bdyiimosi miisahido edildi. Alotlor



performans monitoringina, mudaxilonin askarlanmasina vo vebsaytlarda istifadaci
davranisini basa diismoys diggot yetirmoys basladi.

2000-ci illor: Murakkablik vo Olgma gabiliyyati

Deep Packet Inspection (DPI1): 2000-ci illords soboka paketlorinin mazmununun daha
otrafli tohlilina imkan veran DPI texnologiyalari toqdim edildi. Bu dévr hom do daha
murokkab sobokoa tohlukasizliyi todbirlori tolob edon gabaqcil davamli tohdidlorin
(APT) yiksalisini gostarirdi.

2010-cu illar: Sifralomo vo Moaxfilik

Sifrolonmis Trafikdo Artim: Moaxfilik problemlarinin artmas: ilo 2010-cu illords
sifrolonmis trafikdo (mosalon, HTTPS) ohomiyyatli arttim miisahido edildi. Bu
dayisiklik trafikin tohlili Gglin yeni problemlor yaratdi, ¢uinki bir ¢ox anoanavi tsullar
sifralomoni gizlodan paket faydali ylklors giriso asaslanirdi.

2020-ci illor va Sonrasi

Al vo ML ilo davamli tokamul: Hocm, siirat vo miixtalifliyin 6hdasindan galmoak tcilin
prognozlasdirici analitika, anomaliyalarin agkarlanmasi vo avtomatlasdirilmis cavab
sistemlorino diqgat yetirarok soboko trafikinin tohlilindo Al vo ML masin
Oyranmasindoan istifads getdikco daha da tokmillasir.

Sobokoa trafikinin tohlilinin tarixi informasiya texnologiyalarinin siratli
inkisafinin Vo agiq, Somoarali Unsiyystin tomin edilmasi ilo sui-istifade va
kibertohlUkalordon gorunmaq arasinda davam edon miinaqisonin subutudur.(Wilson
M, 2006)

Sabaka trafikinin nimunalari va genislonmalarindaki doyisikliklar illar arzinda
texnoloji iraliloyislor, istifadoc¢i davranisindaki doyisikliklor vo yeni totbiglorin,
xidmatlorin ortaya ¢ixmasi da daxil olmagla bir nego amildon tasirlonmisdir. Bu
doyisikliklor sobokonin dizayni, idaro edilmosi vo tohlikasizliyino doarin tosir
gOstormisdir. Soboko trafikindo doyisiklik yaradan asas amillordon bazilorino daha
yaxindan nozor salaq:

1. Bant genisliyina tolobatin artmasi
Video Streaming: Video axim Xxidmotlorinin meydana golmosi bant genisliyi

toloblorini ohomiyyatli dorocads artirdi. Yiksok doqiglikli (HD) vo 4K video
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moazmunu ananavi internets baxigdan vo ya hotta standart toyinathi video axinindan
daha ¢ox bant genisliyi sorf edir.

2. 10T Cihazlarinin boyumasi

Birlosdirilmis cihazlarin yayilmasi: Osyalarin Interneti (10T) agilli ev cihazlarindan
sonaye sensorlaria godar sobokalora qosulan cihazlarin sayinin kitlovi artmasina
sobab olub. Bu, tokca soboaka trafikinin hacmini artirmir, ham do daimi va har yerds
ola bilon tez-tez kicik molumat Otlrilmasi do daxil olmagla trafik ndvlorini
saxolondirir.

3. Mobil Baglanti

Mobilo kecid: Smartfonlar vo plansetlor bir ¢ox insanlar ¢iin asas interneto ¢ixis
cihazlarma cevrildiyina gora, son onillikdo trafikdo simli sobokalordon simsiz
sobakalora shomiyyatli doyisiklik miisahido olunub. Bu dayisiklik méhkom simsiz
sobakalors ehtiyaci vurgulayaraq Vo trafikin cografi paylanmasini doyisdirarok trafik
modellorina tasir gostorir.

4. Sosial Media vo Real-Time Rabito

Interaktiv Xidmotlor: Facebook, Twitter, Instagram kimi platformalar vo WhatsApp
vo Zoom kimi real vaxt rejimindo kommunikasiya xidmoatlori soboko trafikinin
xarakterini doyisarok onu daha real vaxt vo interaktiv hala gotirdi. Bu, sobokodo
gecikma va titromo Gglin yeni taloblor togdim etdi.

5. Sifralomos

HTTPS-in Genis Istifadasi: Moxfilik va tohliikasizlik sabablori Gi¢lin biitiin veb-
trafikin sifralonmosi istigamoatinds atilan addim soboka trafikinin xarakterini
doyisarak, saboka administratorlar: Uglin ananavi vasitalordan istifads edoarak trafika
nozarot Vo idara etmoyi ¢otinlosdirir.

6. Paylasilmis is¢i qUvvasi

Uzaqdan Is vo VPN-lor: COVID-19 pandemiyasi ilo siiratlonon uzagdan islomo
tendensiyasi, is¢iloro uzaq yerlordon korporativ sobokaloro tohliikesiz qosulmaga
imkan veran Virtual Soxsi Sabokalorin (VPN) vo digar texnologiyalarin istifadasini
artirdi. . Bu, korporativ sobakalor daxilinds trafik axinlarini doyisdi, daha ¢ox trafik

ananavi soboko perimetri xaricindon galir.
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7. Kibertahlikasizlik Tahdidlori

Tohlikalorin Tokamill: Kibertohllikasizlik tohdidlori inkisaf etdikco vo daha da
tokmillogdikcoa, hom hicumlar, hom do mudafio tadbirlori (moasalon, toforriiath
geydiyyat, monitoring va tohlil) naticasinds yaranan saboks trafikinin mumi hacmi
vo mirakkabli slavs olaraq artmusdir.

Goalacaya baxdiqca, 5G, konar hesablamalar va suni intellekt vo 10T-do galocok
iraliloyislor kimi inkisaf edon texnologiyalarin soboko trafiki modellorindo
doyisikliklori davam etdiracayi gozlonilir. Bu doyisikliklor soboka istifadagilori vo
totbiglorinin inkisaf edon toloblorini dostoklomasini tomin etmok Uglin soboka
infrastrukturunda, trafik tohlilinds vo idaroetmo alotlorinds davamli innovasiyalari
tolob edacokdir.

1.2. Sabaka trafikinin analizinin shamiyyati,proqram tominatlarimin rolu vo
maqsadi.Isas terminlor.

Saboka trafikinin tahlili kompiiter sabokalarinin performansini, tohltkasizliyini
Vo etibarliligin1 gqorumag Vo optimallasdirmaq Ucuin vacibdir. Onun shomiyyati IT
mahitlorinin artan mirokkabliyi, kiber tohdidlorin yayilmasi vo soboko resurslarina
artan tolablorls yanasi artmisdir. Soboaka trafikinin tahlilinin vacib olmasinin bazi asas
sobablari bunlardir:
1. Tohlukasizlik
Tohlukalorin Askarlanmasi: Soboko trafikinin tohlili zarorli program foaliyyati,
molumatlarin ¢ixarilmasi Vo ya icazoasiz girig cohdlori kimi tohlikasizlik cohtlarini
gostara bilocok geyri-adi nimunalori mioayyan etmoays kdmok edir. Trafik axinlarini
tohlil edarak, tohllikasizlik gruplari tohdidlori daha tez askarlaya vo onlara cavab vers
bilor.
2. Performansin monitoringi vo optimallasdirilmasi
Minasibliklorin mioayyan edilmasi: Soboka trafikina nozarot etmoklo administratorlar
soboko performansina tosir edan sixliq ndqgtalorini mioyyan eds bilorlor. Bu molumat
molumat axmim1  yaxsilasdirmaq Vo gecikmoni azaltmaq Ucln soboka

tokmillogdirmalarini vo ya dlzsliglari planlasdirmaq ¢iin ¢ox vacibdir.
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3. Soboko Idaroetmo vo Planlasdirma
Tacriibanin Planlasdirilmasi: Sabaka trafiki nimunalarinin tahlili sobakays olan cari
toloblori anlamaga vo golocak ehtiyaclari prognozlasdirmaga komok edir. Bu, effektiv
potensialin planlagdirilmasi va soboka resurslarinin ¢ox vo ya az tomin olunmasinin
qarsisin1 almaq Ggin ¢ox vacibdir.

4. Problemlarin aradan galdirilmasi

Problemin Tez Mioayyanlosdirilmasi: Saboka problemlori yarandigda, trafik tohlili
alotlori nasaz aparat pargasi, yanlis konfiqurasiya edilmis cihaz vo ya hoddon artiq
yuklonmis server olub-olmamasindan asili olmayaraq problemin manbayini tez bir
zamanda toyin eds bilor.

5. Uygunluq Vo Mohkama Ekspertizasi

Reglamentlora Uygunluq: Bir c¢ox sonayelor molumatlarin tohlikasizliyini vo
moxfiliyini tomin etmok (glin soboks trafikinin monitoringini, geydiyyatin1 vo
tohlilini talob edon gaydalara tabedir.

Moahkoma Analizi: Tahllkasizliyin pozulmasi halinda sobaka trafik geydloari va tohlili
pozuntunun necs bas verdiyini, hans1 sistemlarin pozuldugunu vo moalumat itkisinin
Vo ya zodalonmasinin doaracasini anlamag Ugun mohkomo aragdirmalart Ugln
ovozolunmazdir.

6. Istifadaci Tocriibasi vo Davranis Tohlili
Istifadagi Davranisini Anlamaq: Trafikin tohlili istifadogilorin soboko resurslar1 vo
totbiglori ilo neco qarsiligh alagods oldugunu basa diismoys komok edir ki, bu da
istifadoci tocrlibasini optimallasdirmaq Vo istifadagilorin ehtiyaclarint 0domoak vo
xidmatlorin uygunlasdirilmas: Ugln ¢ox vacibdir.

Xilasa, sobaka trafikinin tahlili muasir sabaka miihitlori Gglin avezolunmazdir,
soboko dizayninin, omoliyyatinin Vo tohlikasizliyinin hor torofino ohato edir.
Sabokalor murakkablik vo migyasda tokamil etmoyos davam etdikco, trafikin tohlili
Ucln alatlor, Gsullar da inkisaf edacok va sabokalorin mOhkom, tohliikasiz,
Istifadagilarin va programlarin taloblarine cavab vermays gadir olmasini tamin etmak

Ucln daha mihim rol oynayacaqg.
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Muasir hesablama muhitlorinda program tominatinin rolu vo moagsadi genis Vo
coxsaxalidir, program tominatinin soxsi, pesokar vo ictimai foaliyyatlorin har bir
aspekti ilo garsiliglt olagasinin mixtalif yollarimi oks etdirir. Program tominati
Istifadaci vo aparat arasinda vasitogi rolunu oynayir, mirokkob tapsiriglarin yerino
yetirilmasina, molumatlarin islonmasine vo muxtalif sonaye vo saholor (zros
xidmatlorin ¢atdirilmasina imkan verir. Program tominatinin rolu vo mogsadi
haqqinda genis icmal:

1. Unsiyyati asanlasdirmaq
Program tominati fordlor, toskilatlar vo cihazlar arasinda olago yaratmaga imkan verir
Vo tokmillosdirir. E-poct miistarilorindon va ani mesajlasma proqramlarindan tutmus
sosial media platformalarina vo video konfrans alotlorino godor program tominati
mosafalori kasmokds vo molumatin asan, samarali mibadiloasina imkan yaratmagda
osasdir.

2. Molumatlarin Emali vo Tohlili
Rogomsal dovrin osasimi bdylk hacmds molumati emal etmok va tohlil etmok
gabiliyyati dayanir. Molumatlarin tohlili, verilonlor bazasi idaraciliyi vo boyuk
molumatlarin emali U¢ln noazords tutulmus programlar bizneslors, alimlora vo
todqiqatcilara verilonlordon anlayislar aldo etmoaya, gorar gobul etmays va biliklori
inkisaf etdirmaya imkan verir.

3. ©Omoliyyat Sistemlori
omoliyyat sistemlori (©S) komplter avadanliglarini vo program tominati resurslarini
idaro edon, butin diger programlarin islomasi igtin sabit vo ardicil mihit tomin edon
asas programdir. Onlar proqramlarin icrasi, yaddasi, proseslori, aparat qurgularini va
saboka rabitasini idars etmok lgtin tomal Kimi ¢ixis edirlar.

4. Mohsuldarligin Artirilmasi
Matn prosessorlari, elektron codvollor, toqdimat programlart vo layiho idaroetmo
programlar1 Kimi mohsuldarliq ¢lin nazords tutulmus program vasitelori is yerini
doyisdirdi. Onlar tapsiriqlar1 sadslosdirir, prosesloari avtomatlasdirir Vo molumatin
toskilini vo vizuallagdirilmasini asanlasdirir, bununla da somoraliliyi vo mohsuldarligi

artirir.
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5. 9ylonca vo Media
Video oyunlar, axin xidmatlori, ragomsal sonat proqramlar1 Vo musiqi istehsali
programi program tominatinin oylonca sonayesinds hom yaradicilara, hom do
istehlakgilara neco xidmaot etdiyino dair yalniz bir ne¢a nimunadir.

6. Tohsil va Talim
Tohsil programlari, e-talim platformalar1 6yranms va bacariglarin inkisafi Gglin yeni
imkanlar agaraq tohsili daha slgatan vo fordilogdirs bilir. Onlayn kurslardan v virtual
sinif otaglarindan interaktiv dyronma programlarina Vo tohsil oyunlarina godor
program tominat1 miasir tohsildo mihtum rol oynaynr.

7. Biznes vo Ticarat
Program tominat1 bltiin sonaye saholori Uzro muoassisalorin foaliyyatinin ayrilmaz
hissasidir. Miassisa resurslarinin planlagdirilmasi (ERP), miistori miinasibatlorinin
idaro edilmasi (CRM) va e-ticarot platformalar1 omoaliyyatlari, satiglari, miistori
xidmatlarini va tachizat zancirlorini somarali idars etmok t¢iin vacibdir.

8. Sohiyys
Sohiyyada programlar xastalorin idars edilmasi, tibbi geydlor, teletibb vo diagnostika
alatlori va digorlori Gguin istifads olunur. Program tominati Xostalora qaygi géstormok,
sohiyya xidmatinin gostarilmasini asanlasdirmaq va yeni mialicalor izra todqiqatlari
dostoklomak potensialina malikdir.

9. Infrastruktur vo Nogliyyat
Program tominati kritik infrastruktur sistemlorini, o ciimlodan nagliyyat sobakalorini,
kommunal xidmaotlorin idaro edilmasini (elektrik, su, qaz) va sohar planlasdirmasini
dostokloyir. O, somoarsliliyi, tohlikasizliyi vo etibarliligi tomin etmok dglin bu
sistemlorin monitoringini va idars olunmasini tamin edir.

10. Elmi Todgigat
Program vasitalori mirokkab hesablamalar, simulyasiyalar, molumatlarin tohlili vo
elmi todgiqgatlar Ggun vacibdir. Onlar astrofizika, kimya, biologiya vo otraf mihit
elmina godar bitdn fanlar Gzrs elmin inkisafini dastoklayirlar.

11. Tohlukasizlik vo Maxfilik
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Program tominat1 malumatlarin tohllkasizliyini tomin etmoak vo kibertohlikslordan
gorunmag ucln vacibdir. Antivirus proqrami, sifrolomo alotlori, tohlikasizlik
divarlar1 vo midaxilonin askarlanmasi1 sistemlori muasir Kibertohlikasizlik
strategiyalarinin asas komponentloridir.
Oslinds, program tominatinin rolu vo moaqgsadi sadodon mirokkoba godor saysiz-
hesabsiz tapsiriq, funksiyalar yerino yetirmokdo istifadogilorin vo sistemlarin
imkanlarin1 guclondirmokdir. Texnologiya inkisaf etdikco, program tominatinin
ohomiyyati yalniz artmaqgda davam edir, innovasiyalar1 dostokloyir vo comiyyatin
bitln sektorlarinda irsaliloyislori asanlasdirir.

Burada hesablama vo informasiya texnologiyalari ilo bagl asas terminlorin siyahisi
Vo har biri Ggln qisa toriflor verilmigdir:

1. Algoritm
Problemi holl etmok va ya tapsirigr yerino yetirmok tglin addim-addim prosedur vo
ya distur. Algoritmlor butlin komputer programlarinin asasini toskil edir.

2. API (Totbiq Proqramlasdirma Interfeysi)
Program va proqramlarin yaradilmasi U¢ln gaydalar, protokollar va alatlor toplusu.
API program komponentlarinin necs garsiliql alagods olmasint miayyanlosdirir vo
muxtalif programlarin bir-biri ilo slage saxlamasina imkan verir.

3. Boyuk Moalumat
Xususilo insan davranisi vo qarsiligh olage ilo oalagali nimunalari, meyllori va
assosiasiyalar1 agkar etmok Uclin hesablama Gsulu ilo tohlil edilo bilon son doraca
bdylk malumat dostlori.

4. Cloud Computing
Daha srotli innovasiya, cevik resurslar vo miqyasda gonast toklif etmok UgcUn
hesablama xidmatlarinin — o climladan serverlar, yaddas, verilonlor bazasi, sobaka,
program tominati, analitika vo Kosfiyyatin internet (“bulud”) izorindan gatdirilmas.

5. Kibertahllkasizlik
Sistemlori, sobokalori vo programlari rogemsal hiicumlardan gorumaq tacriibasi. Bu

kiberhticumlar adaton hassas informasiyaya daxil olmag, doyisdirmoak vo ya mohv
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etmok mogsadi dasiyir. Istifadogilordan pul qoparmag va ya normal is proseslorinin
dayandirilmasi.
6. Molumatlarin Sifralonmasi
Icazosiz girisin garsisini1 almaq Uglin agiq moatni gizli koda vo ya sifro motnino
cevirmak Gsulu. Bu kibertahllkasizliyin kritik aspektidir.
7. Verilanlar bazasi
Asanligla aldo oluna, idars oluna va yenilana bilocok sokilda toskil edilmis malumat
toplusu. Moalumat bazalar1 mazmun novlarina goros tosnif edilo bilor: bibliografik, tam
motnli, rogomsal va sokillor.
8. Darin Oyronma
Sini intellektds (Al) masin 6yronmoasinin alt ¢oxlugu, strukturlasdirilmamis vo ya
etiketlonmomis verilonlordon nazaratsiz 0yrona bilon sobokoalora malikdir. Darin
neyron 8yranmo va ya dorin neyron soboakasi kimi da taninir.
9. 10T (Bsyalarin Interneti)
Internet Uzorindon digor cihazlar vo sistemlorlo molumatlarin birlosdirilmasi v
mibadilosi moqgsadi ilo sensorlar, program tominati vo digor texnologiyalarla
birlosdirilon fiziki obyektlor sabokasi - "asyalar".
10. Masm Oyronma
Sini intellektin (Al) bir golu molumatlardan Gyranon va proqramlasdiriimadan
zamanla onlarin dagigliyini tokmillosdiran tatbiglor yaratmaga yonalmisdir.
11. Zarorli program
Kompliter va ya sobokaya zaror vurmag, istismar etmok vo ya geyri-ganuni faaliyyatlo
mosgul olmaq Ucln nazards tutulmus zararli program. NUimunalars viruslar, qurdlar,
troyan atlar1 vo ransomware daxildir.
12. Sabaka
Molumatlarin paylasilmasina icazo vermoak Ugln bir-birina qosulmus komputerlar,
serverlor, meynfreymlor, soboko cihazlari, periferik qurgular vo ya digor qurgular
toplusu. Sebakayas misal olaraq biitiin diinyada milyonlarla insan1 birlosdiron interneti
gOstarmok olar.
13. Omaliyyat Sistemi (OS)
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Komputer vo ya cihazin aparat vo program tominati resurslarini idars edan program
tominati. Totbiglor vo kompulter avadanligi arasinda vasitogi rolunu oynayir.
Nimunalara Microsoft Windows, macOS, Linux vo Android daxildir.

14. Fising
Gizli e-poctdan silah kimi istifads edoan kiberhiicum. Magsad e-pogt alicisini aldatmaq
Vo mesajin onlarin istadiklori vo ya ehtiyac duydugu bir sey olduguna inandirmaqdir
- masalon, bankdan bir sorgu, sirkatlorindan birinin geydi, linki kliklomok vo ya
alavani ylklomokdir.

15. Server
Saboka Uzarindon miistarilor kimi taninan digor komputerlars resurslar, malumatlar,
xidmatlor, programlar taqdim edon komputer vo ya sistem. Teorik olaraq, kompiterlor
resurslar1 miistori masinlari ilo boliisdiikds onlar server hesab olunurlar.

Bu terminlor nahong hesablama vo informasiya texnologiyalari okeaninda

aysberqin yalniz goriinon hissasini tomsil edir. Har biri ragomsal dliinyada mihim rol
oynayir, muasir hesablama mdabhitlorinin inkisafina, istismarma va tohlikasizliyina

tohfa verir.

1.3 . Wireshark-in asas xiisusiyyatlori,sobaka trafikinin tahlili vo gostarmasi
ucln istifadasi,praktik totbiqi niimunalori.

Wireshark saboka problemlarinin halli, tohlili, program tominati vo protokollarin
islonmasi vo tohsil Ggun bitin dunyada soboko mutoxassislori torafindon istifads
edilon ¢ox mashur agiq monboli paket analizatorudur. 2023-cl ilin aprel ayindaki son
yenilomomo goOra, Wireshark onu soboko trafikinin toforriiatlarint ¢ox detalli
soviyyado aragdirmaq Uglin avozolunmaz bir vasito halina gatiron genis xUsusiyyatlor
toklif edir. Wireshark-in bazi asas xususiyyatlori bunlardir:

1. Canli Cokmo vo Oflayn Analiz. Wireshark sobokoadon real vaxt rejimindopaket
molumatlarini alo kegiro vo hamginin avveallor saxlanmis fayllardan paketlori tohlil
edo bilor. Bu, istifadagiloro soboko trafikini bas veron kimi yoxlamaga vo ya

sonradan tohlil etmok Uglin saxlamaga imkan verir.
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. Genis Protokol Dastayi. TCP, UDP, HTTP va HTTPS kimi tmumi protokollar da
daxil olmagla, yuzlorlo protokolun tohlilini dastokloyir vo daha garanliq vo ya
ixtisaslasmis protokollardir. Bu genis protokol dostoyi mixtalif soboka trafikinin
tohlili tgtin gox vacibdir.

. Yizlorlo Protokolun Darin Toftisi. Wireshark bir ¢ox protokollarin toforriiatlarini
aragdirmaga, hor bir protokolun ayri-ayr1 sahalarini géstarmoys va istifadagiloro
oturdlon dogiq malumatlar1 gérmayas imkan verir.

. Multi-Platforma. Wireshark Windows, macOS va Linux daxil olmagla muxtalif
platformalarda isloyir vo omoliyyat sistemindon asili olmayarag onu genis
istifadacilor Uclin olcatan edir.

. Guicli Ekran Filtrlori. Istifadogilor miioyyan kriteriyalara cavab veran xususi trafik
Vo ya paketlori tocrid etmaya imkan veran mirokkab displey filtrlori yaza bilorlor.
Bu, xususi problemlorin aradan galdirilmasi vo ya mohkoma-tibbi analiz tgiin
xususilo faydalidir.

. Rang Kodlu Paket Ekrani. Paketlor névlarindoan asili olarag rong kodludur va bu,
bir baxigda trafik novlorini tez mioyyon etmoys kOmok edir. Bu xisusiyyat,
xususila canli ¢okilis zamani1 Wireshark-in istifado imkanlarini artirir.

. Qrafik vo Matn Analizi.Wireshark paket molumatlarina baxmaq vo tahlil etmoak
uctn mixtalif yollar tagdim edir, o cimladon tofarriiatli matn molumati vo grafik
tosvirlor (masalon, axin qrafiklori) trafik nimunalorini vo miinasibatlori anlamaga
komok edos bilor.

. Ixrac vo Konversiya imkanlar1. ©lds edilmis soboke molumatlar1 bir cox formata
ixrac edilo vo ya digor aloatlorlo tohlil vo ya hesabat moqgsadlori Ggtin muxtolif
formalara cevrilo bilar.

. VoIP Analizi. Buraya internet Protokolu (VolP) trafikinin tohlili ticiin funksiyalar
daxildir, istifadogilora VoIP problemlorini hall etmok vo ya zong keyfiyyatini tohlil
etmok Uglin sos axinlarini saslondirmoays imkan verir.

. GUclu Statistika Alotlori. Wireshark paket tutmalarini tohlil etmok Gglin muxtoalif

statistik alatlori, o cimloadan son ndqto statistikasi, protokol iyerarxiyasi Vo axin
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grafiklorini ehtiva edir(Davidoff&Ham,2022). Bu alotlor soboka trafikindaki
nimunalari va ya problemlari mioayyan etmays kdmak eds bilor.

10. Bir ¢ox protokollar tglin sifronin agilmasina dostok. Wireshark istifadaginin
lazimi desifro acarlarina malik oldugunu noazaro alaraq mixtalif protokollarin
sifrasini aca bilor. Bu, SSL/TLS ilo sifralonmis kimi tohlikasiz trafiki tohlil etmok
Ucln dayarlidir.

11. Genislik. Istifadogilor ylngll programlasdirma dili olan Lua-da 6z xususi
protokol dissektorlarin1 yaza bilorlor. Bu, Xxususi protokollarin tohlilina imkan
VErir.

Wireshark-in genis funksiyalar dasti onu soboko tohlili vo ya idareetmo ilo
mosgul olan hor kos gln gucli aloto cevirir. Istor soboko problemlorinin
diagnostikasi, istor tohlikasizliyin tomin edilmasi, istorso do sadoco soboko
protokollar1 haqqinda dyronmok Uglin nozards tutulsun. Wireshark bir ne¢o basqa
alotin uygunlasa bilocayi soboka trafikina dorindon nazar salir.

Wireshark saboka trafikini tohlil etmak va gostormok tglin mixtalif praktik
ssenarilords istifads edilo bilon cox yonli bir vasitadir. Onun hartarafli funksiyalar
dosti soboko administratorlarina, tohlikasizlik mitoxassislorina vo texnologiya
hovaskarlarina soboko kommunikasiyalariin incaliklorini basa diismayo, problemlori
hall etmoays, performansi optimallasdirmaga vo tohliikasizliyi guclondirmays imkan
verir. Asagida Wireshark-in praktik totbiglorinin bazi nimunslari verilmisdir:

1. Saboka Problemlarinin aradan qaldirilmasi vo Performans Tohlili

Yavas Soboko Performansinin Mioayyan edilmosi: Paketlori tutmaq ve tohlil etmoklo,

Wireshark yavas soboko performansinin sababini miayyan etmoys kdmok edos bilor.

Masalon, bu, yavashgin sobokoa sixligi, paket itkisi, haddindan artiq tokrar 6turtlme

Vo ya totbig saviyyasindoki problemlardon gaynaqlandigini askar eds bilar.

Baglant1 Problemloarinin Hall edilmasi: Wireshark administratorlara cihazlar arasinda

paketlorin dogiq mubadilasini gormoys imkan vermoklo, DNS nasazliglari, DHCP

konfiqurasiyalar1 ilo bagli problemlor vo ya yanlis marsrutlasdirma kimi olagos
problemlarini diagnoz edo bilor.
2. Tohllkasizlik Tohlili
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Siibhali Faaliyyatin Askarlanmasi: Wireshark soboks trafikinds geyri-adi ¢ixis
baglantilari, namolum IP i{invanlarina trafikds sigrayiglar vo ya molum zororli
imzalarin movcudlugu kimi tohliikalori gostors bilon anomaliyalari agkar etmok Ugin
istifado edils bilar.

Zorarli program tominatinin kommunikasiyasinin tohlili:  Zarorli program
tominatinin davranigini, 0 climladon onun komanda va idarsetms serverlari ilo necs
olago saxladigini, hans1 molumatlar1 ¢ixarmaga cohd etdiyini vo soboko daxilinds
yayilib-yayilmadigini 6yranmoya kémok eds bilor.

3. Protokol va Saboka Xidmotlorinin Sazlanmasi

Totbig Protokollarinin Sazlanmasi: Tartibatcilar Vo soboka mihandislori miistorilor
Vo serverlar arasinda mibadils edilon faktiki sorgular1 va cavablart miisahido etmoklo
totbiq soviyyali protokollarla (mesalon, HTTP, FTP, SMTP) problemlari hall etmok
uctn Wireshark-dan istifado edirlor.
Sobokoa Konfiqurasiyalarinin Tasdiglonmasi: Wireshark soboka xidmatlorinin diizgiin
konfiqurasiya edildiyini va islodiyini tosdiq edo bilor, mosalon, VoIP xidmatinin
zongloari diizglin baslatmas1 vo kasilmasini tomin etmok.

4. Tohsil Magsadlori
Soboka Protokollarinm Oyronilmosi: Tolobalor vo yeni IT miitoxossislori tez-tez
Wireshark-dan foaaliyyatdo olan soboks protokollarinin toforriiatlarini basa diismok
Uclin 6yronmo vasitasi kimi istifads edirlor ki, bu da tohsil magsadlori va praktiki
anlayis (gun ovozsiz ola bilar.

Soboka Tohllkasizliyinin Tadrisi: Muosllimlor mixtslif hiicumlarin paket
soviyyasinda neco gorinduyini niimayis etdirmoak Ggtin Wireshark-dan istifads edir,
ARP saxtakarligindan paket sniffing qodor, tolobalora potensial zsifliklori tanimaga
Vo mudafia strategiyalar1 haqqinda 6yronmoyas komok edir.

5. Xidmat Keyfiyyatinin (QoS) Monitoringi
VoIP Zonglorinin Monitoringi: Wireshark-in VolIP trafikini tohlil etmok bacarigi
soboko administratorlarina zong keyfiyyatino nozarot etmoyo, kodekdoan istifadani
basa diismoaya Vo sas keyfiyyatina tasir edon, masalon, titroma vo paket itkisi Kimi

problemlari hall etmoys imkan verir.



20

Trafikin prioritetlosdirilmasinin tahlili: O, QoS siyasatlorinin diizgin totbiq
olundugunu yoxlaya bilar, kritik tatbiglorin optimal performans (¢iin lazim olan bant
genisliyi vo prioriteti almasini tomin edir.

6. Reglaments uygunluq vo mohkoma ekspertizasi
Icazosiz Girisin Slbutunun Tutulmas:: Siibhali pozuntu halinda, Wireshark sonrak1
tohlil Ggun trafiki olo kegiro vo icazesiz giris Vo ya molumatlarin ¢ixarilmasi
cahdlorinin siibutu kimi xidmat edo bilor.
Uygunlugun Auditi: Molumatlarin igslonmasi vo moxfilik ilo bagl tonzimlayici
toloblors tabe olan taskilatlar 6z soboka trafikini yoxlamaq vo muvafiq standartlara
uygunlugu tomin etmok Ucln Wireshark-dan istifads eds bilarlor.

Xilasa,Wireshark-in ¢ox yonli olmasit onu har hansi bir sobokodo vo ya
tohliikasizlik tizra pesokar alotlor dastinds vacib aloto gevirir. Istor paketlorin dorin
toftisi, istor real vaxt rejiminds soboka monitoringi, istorse do tohsil mogsadlori tgln
olsun, Wireshark muasir sobokalori gorumaqg vo qorumaq Ucgilin lazim olan detalli
gorliintirligii tomin edir. Onun praktik totbiglori tohlil etdiyi sobokalor godor
muxtalifdir vo onu sobakanin idars edilmasi tohliikasizliyi sahasinds tomal vasitasine

cevirir.
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I1 FOSIL. YENI PROQRAM TOMINATININ ISLONMOSI KONSEPSIYASI.

2.1. Xidmotdon imtina (DoS) hiicumlari,paylanmis xidmatdon imtina (DDoS)

hiicumlari,xiisusiyyatlori.

Xidmotdon imtina (DoS) hicumu internet xidmatlorinin vo ya soboka
sistemlorinin normal foaliyyatini zaiflodon vo ya tamamilo dayandiran hlcum
formasidir.DoS hlicumunun magsadi hodaflonmis resursu nazards tutulan istifadagilor
Ucln alcatmaz etmak va onun normal faaliyyatini pozmagqdir.

DoS hiicumlari ilo bagli asas anlayislara nazar salag.

1. Hodof: Veb sayt, server vo ya soboko infrastrukturu kimi hicumun diggot

morkazinds olan qurum va ya resurs.

2. Hicumgu: Hadofi pozmaq ve ya zodslomak niyyati ilo hiicumu toskil edan ford, grup

Vo ya toskilat.

3. Qeyri-ganuni Trafik: Hodofin resurslarimi asmaq Ugln tocavizkar torafindon

gondarilon molumatlarin va ya sorgularin axinima istinad edir. Bu trafik muxtalif nov

paket vo ya sorgulardan ibarat ola bilor, 0 cimladon HTTP sorgulari, UDP paketlori,

SYN paketlori (SYN dasqin hiicumu halinda) va s.

4. Normal ©moliyyatlarin pozulmasi: DoS hlicumunun asas magsadi hadafin normal

isloma gabiliyyatini pozmaqdir. Bu pozulma mixtslif yollarla 6zini gostora bilar,

mosalon, cavab muiddstini yavaslatmaq, Xidmati algatmaz etmok vo ya onun tamamilo
siradan ¢ixmasina Sabab ola bilar.

5. DoS Hiicumlarmin N6vlori: (Nerimanov $,2019)

- Hocma oasaslanan hicumlar: Bu htucumlar hadofi yiksok hocmli trafiklo doldurur,
onun bant genisliyini Vo resurslarini istehlak edir. Nimunaloro ICMP dasqinlari,
UDP dasqinlar1 vo DNS giiclondirma hiicumlar: daxildir.

- Protokol ©Osasli  Hucumlar: Server resurslarini  yormaq Ugun  soboko
protokollarindaki zoif cohotlordon istifado edir. NUmuno olarag SYN dasqin

hiicumlar1 vo Ping of Death hiicumlarini gostars bilorik.
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- Totbiq Lay Hiicumlari: Serverds isloyan xisusi programlar vo ya Xidmotlordoki
zoifliklori hadofloyir. Nimunalora HTTP dasqin hiicumlar1 va Slowloris hiicumlari
daxildir.

Bitovlikds, DoS hiicumlart onlayn xidmatlorin va infrastrukturun mévcudlugu
etibarliligt  Ugln ohomiyyatli tohliiko yaradir, pozulma riskini azaltmaq Gcln
qabagqlayici tadbirlor talob edir.

DoS hiicumlar1 muxtalif formalarda olur, onlarin har biri hadof sistemlords vo ya
sobokalordo mixtoalif zaifliklordon istifads edir. DoS hiicumlarinin bazi Gmumi névlori
bunlardir:

1. Hocmo asaslanan hiicumlar:

- ICMP Flood: Hodof Uglin ¢oxlu sayda ICMP (Internet Control Message Protocol)
paketlori gondarir, onun 6tlirmo gabiliyyatini vo resurslarini Ustalayir.

- UDP Flood: Hodofi yiiksok hocmli UDP (Istifadoci Datagram Protokolu) paketlori ilo
doldurur, onun resurslarimi sarf edir va ganuni sorgular1 emal eds bilmir.

-Ping Flood: ICMP dasqina banzayir, lakin xisusi olarag hadafin ICMP oks-soda
sorgusu (ping) funksiyasini hadafloyir va onun slgatmaz olmasina sabab olur.

2. Protokol ©sasli Hiicumlar:

- SYN Flood: Hadofs ¢oxlu sayda SYN (sinxronizasiya) sorgular1 gondarmokls, onun
resurslarini tikandirmoaklo va ganuni slagalorin qurulmasinin garsisini almagla TCP
(Otlirmo Idaroetmo Protokolu) olagolorinin tgtorafli ol sixma prosesindon istifado
edir.

- Ping of Death: Hodoflora boyiik 6lcili vo ya sohv formalagdirilmis ICMP paketlori
gondorir, bufer dasmasi1 zaifliklorino goro sistemin gozaya ugramasina Vo ya yenidon
iso salinmasina Sabab olur.

- Smurf Attack: Hicum trafikini giclondirmok t¢iin ICMP yayim iinvanlarindan sui-
Istifads edir vo qurbana ICMP oks-soda cavablarinin selins sabab olur.

3. Totbig Layeri Hiicumlart:

-HTTP Flood: Hodofi yuksak hacmds HTTP (Hypertext Transfer Protocol) sorgulari
ilo doldurur, onun veb serverini Ustaloyir vo onu ganuni istifadogilor Gglin oalcatmaz

edir.
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- Slowloris: Hadofin veb serverins ¢oxsayli baglantilar agir vo gismon HTTP sorgulari
gondoraraok olagalori geyri-mioyyan middoto agiq saxlayir noticado server
resurslarini tikandirir, bu da xidmotdoan imtinaya gatirib ¢ixarir.

-DNS Gicloandirilmasi: Hucum trafikini guclondirmak dglin sahv konfiqurasiya
edilmis DNS (Domain Name System) serverlorindan istifado edarok qurbana coxlu
DNS cavablarmin gondarilmasina sabab olur.

4. Resurslarin tikanmasi hiicumlart:

- Bandwidth Depletion: Boyik hocmli trafik gondormoklo hadofin mévcud bant
genisliyini tikandirir, ganuni istifadogcilorin sobakoys daxil olmasini ¢atinlosdirir.

- CPU/Yaddasin tlkonmosi: Program tominati vo ya omoliyyat sistemlarindoki
zoifliklordan istifado edorak, sistemin yavaslamasina vo ya ¢okmasina sabab olaraq
hodafin CPU vo ya yaddas resurslarini sorf edir.

- Disk Boslugunun Bosaldilmasi: BOyilk hacmds malumat yaradaraq veo saxlayaraq
hodafin disk yerini doldurur, bu da onu ganuni molumatlar1 yaza vo ya oxuya
bilmoyacakdir.

Bunlar hadoflora gars1 hoyata kegirilo bilon ¢oxsayli DoS hiicumlarinin bir negs
nimunoasidir va tacaviizkarlarin Xidmot va sabokalori pozmagq tcln istifads eds bilocayi
muxtalif Gisullar1 vurgulayir.

Paylanmis Xidmotdon imtina (DDoS) hiicumlar: Kibertahlikonin yiksak inkisaf
etmis Vo glcli formasidir. Bir monbadan hoyata kecirilon anonavi Service Denial of
Service (DoS) hiicumlarindan forgli olarag, DD0S hiicumlar1 internetdo paylanmig
coxsayl tohlikays moruz qalmis cihazlarin guclndon istifado edir(Sliyeva N,2020).
Tez-tez botnet kimi adlandirilan bu pozulmus qurgular, hadofo qarsi koordinasiyali
hicumlar toskil etmok Uglin onlar1 togkil edon tocaviizkarin uzagdan idarasi altindadir.

DDoS hiicumlarinin asas komponentlori vo xususiyystlorinin otrafli tosvirino baxag.

1. Botnetlor: DDoS hicumunun markazinds zororli programla yoluxmus botnet,
kompditerlor, serverlor, 10T cihazlar1 vo ya interneto qosulmus digor cihazlar
sabokasidir. Bu qurgular hiicumda bilmadan istirak¢iya cevrilir, ¢linki onlar hlicuma
moruz qalir vo tocaviizkar torofindon uzaqdan idaro olunur. Tocaviizkar boyuk

hocmda zarorli trafik yaratmag ve hadofo gondarmok glin botnetdon istifados edir.
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2. Command and Control (C&C) Infrastructure: Tocaviizkar botneti adoton
serverlordan va ya digar kommunikasiya kanallarindan ibarat komanda vo idarsetma
infrastrukturu vasitasilo idars edir. Bu infrastruktur vasitasilo tocaviizkar tohlikaya
moruz qalmig cihazlara omrlor verir vo onlari DD0S hiicumunu baslatmaga
istigamatlondirir. C&C infrastrukturu hamginin hiicumguya hicumun vaxtini Vo
intensivliyini koordinasiya etmoys, hamginin mudafiagilorin tosirlori azaltma
saylorino cavab olaraq 0z taktikalarini uygunlagsdirmaga imkan verir.

3. DDoS Hiicumlarinin Noévlari (Singh&Kumar,2021): DDoS hiicumlar1 mixtalif
formalarda olur, hor biri hodofi zarorli trafiklo doldurmaq tgiin 6z metodundan
istifado edir.Bozi imumi novlars asagidakilar daxildir:

- Hocmli Hicumlar: Hodofi UDP dasqinlari, ICMP dasqinlart vo DNS gticlondirmo

hiicumlar1 Kimi boyik hacmdo trafiklo doldurur.

- Protokol Hiicumlari: SYN dasqinlar1 vo ACK dasqinlar1 Kimi server resurslarini
tlkondirmak Gguin saboka protokollarindaki zsifliklordan istifads edin.

- Totbiq Layinin Hiicumlari: HTTP dasqinlar1 vo SSL/TLS hiicumlar: kimi serverda
isloyan xususi programlar va ya xidmatlordaki zsifliklari hadofloyir.

- Refeksiya vo Giiclondirms Hiicumlari: Hicum trafikini giclondirmak Ggun sahv
konfiqurasiya edilmis serverlordon va ya xidmatlordan istifads edir.Bunun garsisini
almag daha ¢atin olur.

DDoS hiicumlarinin hodaflori Gigtin dagidici naticalor ola bilar, o cimladan:

- Xidmatlorin pozulmasi: DDoS hiicumlar1 onlayn xidmatlori vo ya vebsaytlar
olcatmaz edos bilar, bu da bizneslorin dayanma middstine vo maliyyas itkilorina sabab
ola bilar.

- Istifadagi tacriibasinin tonoazzilii: Miistarilor vo ya istifadagilor yavas performans,
fasilalor vo ya hadoflonmis xidmotlors daxil olmag tamamilo mimkin olmaya bilor,
bu da moyuslug va etibarin itirilmasi ilo naticalons bilor.

- Reputasiyaya doyan zaror: DD0S hiicumlarinin hadafinds olan toskilatlar, mistarilor
onlar1 etibarsiz hesab etdiklari (iglin onlarin reputasiyasi zadalons bilar.

- Artan amoliyyat xarclori: DD0S hiicumlariin azaldilmasi shamiyyatli resurslar vo

tocriiba tolob edir, naticads tasiro maruz galan togkilatlar tgtin amoliyyat xorclori artar.
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Xilasa, DD0S hiicumlar: onlayn xidmatlarin va infrastrukturun mévcudlugu va

butovllyl Ggln shomiyyatli tohllike yaradir. Bu hiicumlara garst midafia, pozulma

riskini azaltmaq tgun foal todbirlor, mohkom tohliikasizlik tocribalori vo toskilatlar vo

internet xidmoat tominatgilar arasinda amokdasliq tolob edir.

Paylanmis Xidmatdon imtina (DDo0S) hiicumlar1 hadoflonmis sistemlarin va ya

sobakalorin miintozom isini pozmaq Ugln hazirlanmis kompleks kiber tohlikalordir.

Onlar buna hadafi béylk hacmda zararli trafiklo doldurmaqla, ganuni istifadoagilor Ggtin

olcatmaz xidmatlor géstarmoklo nail olurlar. Asagida biz DDoS hiicumlarinda tez-tez

istifado olunan mixtalif mexanizmlari va vasitalori otrafli arasdiraq:

1.

Botnetlor:DDOS hiicumlarinin markazi elementi botnetlorin yerlosdirilmasidir. Bu
zorarli program hiicumguya bu cihazlar Gizarinds uzagdan idarosetmos imkani verir,
onlar1 effektiv sokildo zorarli trafik yaratmaq vo hadofo yonaltmok Ggiin istifada

edilo bilon "botlar" vo ya "zombilara" cevirir.

. Botnet icaro Xidmotlori: Tocaviizkarlarin 6z botnetlorini qurmag tigiin vasitalori vo

ya tocribasi olmadigi hallarda, onlar botnet icarasi xidmatlori toklif edon yeralti
bazarlara miraciot edo bilorlor. Bu platformalar 6donis migabilinds mévcud
botnetlora girisi tomin edarok, tocaviizkarlara 0z infrastrukturlarini qurmaq vo

saxlamaq yiki olmadan DDoS hiicumlarini hayata kecirmoys imkan verir.

. Booter/Stresser Services: Booter va ya stresser xidmotlori fardlorin miiayyan edilmis

hodaflora gars1 6donisli DDoS hiicumlarina baslaya bilacayi veb asasl platformalar
kimi foaliyyot gostorir. Bu xidmotlor tez-tez hiicumlar1 hoyata kegirmok t¢iin gucli
botnetlordon vo ya icaroys gotiiriilmiis infrastrukturdan istifado edir vo hlicum

parametrlorini toyin etmok Ggun istifadogi dostu interfeys toklif edir.

. Refeksiya vo Glclondirma: Hodoafo ydnoldilmis trafikin hacmini artirmaq Ugln oks

etdirmo vo glclondirmo isullarindan istifado edilir. Monbsa IP iinvanini
saxtalagdirmagqla, tocavizkarlar hossas serverlori vo ya xidmotlori daha boyik
problemlora cavab vermoays cagirirlar. Bu, resurslarini Ustoaloyan hadofo yonalmis

trafiki artirir.

. HTTP Dasqin Aloatlori: BOyuk veb serverlor U¢ln hazirlanmig HTTP dasqin alstlori

onlar1 haddon artiq ¢ox sayda HTTP sorgusu ilo bombalayir. Tocavizkarlar CPU,
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yaddas vo bant genisliyi kimi server resurslarini tlikondirmok moqsadi ilo sorgu
srati vo middoti kimi parametrlori uygunlasdira bilar, bu isa xidmatin pozulmasi
Vo ya kasilmoasi ilo naticalanir.

6. SYN Flood Tools: SYN dasqin alotlori hadof resurslar1 agsmaq Uglin TCP
protokolunun ol sixma prosesindan istifado edir. Tocaviizkarlar al sixma prosesini
yekunlasdirmadan hodofi coxlu SYN paketlori ilo doldurmagla server resurslarini
ohatoys alir va noaticads xidmotdan imtinaya sobab olur.

7. Kommersiya DDoS Tomizloma Alstlori: DDo0S hiicumlarina garst mudafiani
guclondirmak Uglin toskilatlar DDoS azaldilmasi alatlori vo xidmaotlorini tatbig
edirlor. Bu hallor real vaxt rejimindo DDoS hiicumlarint dorhal agkar etmok vo
azaltmaq ugun trafikin filtrasiyasi, sirotin mohdudlasdirilmas: vo davranis analizi
daxil olmagla bir sira Usullardan istifads edir.

Oslindo, DDOS hiicumlar1 pozulma va zarars nail olmag igiin mexanizmlarin va
vasitolorin murokkab birlogsmosindan istifado edir. Bu clr hiicumlarin garsisinin
alimmasi gucli tohlukasizlik tadbirlorini talob edir.

2016 vo 2024-ci illor arasinda bas vermis shomiyyatli DD0S hiicumlarinina nazar

yetirok.

1. Mirai Botnet Attack (2016):

-2016-c1 ilin oktyabrinda bas veran Mirai botnet hiicumu tarixds on tosirli DDoS
hiicumlarindan biri idi. Bu, milyonlarla istifadogi Uclin internet xidmatlorini pozan
osas Domen Adi Sistemi (DNS) provayderi Dyn-i hadof aldi. Tocaviizkarlar kameralar
vo marsrutlasdiricilar Kimi tohlikali 10T cihazlarindan ibarst Mirai botnetindan
istifado ediblor. Mirai zorarli programi bu cihazlar1 yoluxdurarag onlar1 Dyn
serverlorini boylk hocmds trafiklo dolduran botlara cgevirdi. Hicum naticasinds
moshur veb-saytlar vo Twitter, Netflix, Reddit vo Spotify kimi onlayn xidmotlor
ohomiyyatli fasilolor vo ya performans problemlori ilo tzlosdi. Mirai botnet hiicumu
0T cihazlarmin istismara qarsi hossasligini vo DD0S hiicumlarindan genis sokilda
pozulma potensialini vurguladi.

2. GitHub DDoS Attack (2018):
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-2018-ci ilin fevral ayinda aparicit kod anbar platformasi olan GitHub bir ne¢o giin
davam edon uzunmiddatli va intensiv DDoS hicumu ils Uizlosdi.Saniyados 1,35 terabit
(Tbhps) pik trafik hocmina ¢atan hicum o dovrdo geyds alinan an bdyik DDoS
hiicumlarindan  biri idi.HGcumcular hiucum trafikini artirmaq vo GitHub
infrastrukturunu alt-Gst etmok Uglin sahv konfiqurasiya edilmis yaddash serverlordon
istifado  edorok, yaddasda saxlanan guclondirma adli texnikadan istifado
edirdilor.Hcumun kdtlovi migyasina baxmayaraq, GitHub tasirini azalda vo xidmat
sabitliyini nisbaton tez barpa eds bildi.

3. Amazon Veb Xidmatlorinin (AWS) kasilmasi (2020):

- 2020-ci ilin noyabr ayinda aparici bulud xidmatlori tominatgist olan Amazon Web
Services (AWS) AWS infrastrukturuna osaslanan mixtslif onlayn xidmotlora vo
platformalara tosir edon shomiyyatli fasilo yasadi. AWS fasiloni miintozom texniki
xidmat zamani daxili xata ilo alagalondirsa do, bazi ekspertlor bunun miisahido olunan
genis yayilmis pozuntu sababindon DDoS hiicumunun naticasi ola bilacayini ehtimal
edirdilor.Kasinti internet infrastrukturunun doastoklonmosindo bulud xidmati
tominatgilarmin Kritik rolunu va bitln dlnya Uzrs islore, istehlak¢ilara pozuntularin
potensial tosirini vurguladi.

4. Cloudflare kasilmosi (2020):

- 2020-ci ilin iyul ayinda gérkemli Internet tohliikasizliyi vo infrastruktur provayderi
olan Cloudflare milyonlarla vebsayt vo onlayn xidmatlora giriso tosir edon boyuk
kasinti ilo Uzlosdi.Ovvalco konfiqurasiya Xotasi ilo oalagoalondirildi, sonraki tohlillor
gostordi ki, kasinti Cloudflare infrastrukturunu hodof alan mirokkob DDoS hiicumu
naticasinda bas verib.Hicum Cloudflare serverlarini alt-lst etmok vo miistarilari U¢ln
xidmat olgatanligini pozmaq Ugln hacmli dasqin vo protokol istismar1 da daxil
olmagla texnikalarin birlogmasindon istifados etdi.

5. Microsoft Azure DDoS hiicumlar1 (2021):

-2021-ci il orzindo aparici bulud hesablama xidmati olan Microsoft Azure 06z
infrastrukturunu hadof alan ¢oxsayli DD0S hiicumlari ilo Gizlogdi.Bu hiicumlar bulud
xidmoti tominatgilarinin DDo0S hiicumlarina qars1 hassasligini vo inkisaf edon

tohdidlordon midafio problemlarini vurgulayaraq Azure mistarilori Ggtin fasilalorlo
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xidmat kasilmasina sobab oldu.Microsoft 6z infrastrukturunu gorumaq va hiicumlarin
miistariloring tasirini minimuma endirmak Ggtin mixtalif yumsaldici tadbirlor hoyata
kecirmisdir.

6. Rusiya Internet kasilmasi (2021):

- 2021-ci ilin noyabrinda Rusiyada ¢oxsayli onlayn xidmatlora va platformalara giriso
tosir edon genis yayilmis internet kasilmasi bas verdi.Baslangicda kasilmonin soababi
balli olmasa da, bazi malumatlarda bunun Olkadski asas internet infrastrukturunu
hodof alan koordinasiya edilmis DDoS hicumunun noticasi ola bilocayi ehtimal
edilir.Hadiso kritik internet infrastrukturunun kiberhicumlara davamlilig: ilo bagh
narahathiqlart artirdi Vo geosiyasi gorginliyin kibermokanda tozahir etmosi
potensialini vurguladi.

7. Twitch DDoS Hiicumlar1 (2022):

2022-ci ilin fevral ayinda populyar canli yayim platformasi olan Twitch, butln
dinyada milyonlarla istifadogi Uclin xidmat ol¢atanligimi pozan bir sira DDoS
hiicumlari ilo Gzlosdi.Hiicumlar platformada ham izlayicilora, hom do yayimgilara tosir
edan fasilalarlo kasilmoya va alage problemlarine sabab oldu.Hiicumlarin arxasindaki
sobob dorhal aydin olmasa da, onlar onlayn platformalarin DD0S hiicumlarina qars1
hossasligini vo bu ciir tohlikslori azaltmaq tglin méhkom tohlikasizlik tadbirlorine
ehtiyac oldugunu vurguladilar.

Bu nimunslar son illordo bas vermis mixtolif DD0S hiicumlarini vo onlarin
internet infrastrukturuna, onlayn xidmotlora va bizneslora shomiyyatli tasirini gostorir.
Onlar DDoS hiicumlar1 riskini azaltmaq vo rogomsal ekosistemlorin sabitliyini vo
dayanigligini tomin etmok Ugln foal mudafis tadbirlorinin vo maraql toroflor arasinda

omokdashigin vacibliyini vurgulayirlar.

2.2. Sabaka trafikindo anomaliyalarin askarlanmasi1 metodlari

Saboka trafikinds anomaliyalarin agkarlanmas1 DD0S hiicumlari, zorarli program
infeksiyalar1, daxili tohdidlor va icazasiz giris cohdlori do daxil olmaqgla potensial

tohlikasizlik tohdidlorini miayyan etmak (iciin ¢ox vacibdir.
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Anomaliyalarin agkarlanmasi1 Kibertohliikasizlikdo verilonlor daxilindo normal
davranis va ya nimunalordan kenarlasmalart miiayyan etmaya yonalmis asas vazifadir.
Zaman kecdikca bu problemi hall etmok tglin miixtalif anonavi vo miiasir yanasmalar
islonib hazirlanmigdir. Galin har iki nbvii arasdiraq:

OnanoVvi yanagmalar:

1. Statistik Metodlar:

- Orta vo Standart Konarlasma: Bu klassik statistik yanagsma miisahido olunan molumat
nogtalorinin orta vo standart konarlagsmasini hesablamagla baza xsttini mioyyan edir.
Ortadan miayyon sayda standart konara ¢ixan hor hans1 malumat négtalori anomaliya
kimi geyd olunur.

- Horokatli Ortalama: Horakatli ortalamalar siiriismo poancarasi lzorinds orta hesabla
molumatdaki dalgalanmalar1 hamarlagdirir. Malumat noqtalori harokatli ortalamadan
ohomiyyatli doracods konarlasdigda anomaliyalar askar edilir.

2. Qaydalara osaslanan sistemlor:

- Qaydalara asaslanan sistemlor xususi 6l¢tlor va ya atributlar t¢iin hadlori mioayyan
edir. Malumat ndgtasi haddi asirsa, anomaliya hesab olunur. Masalon, CPU istifadasi
Vo ya giris cohdlori Gglin hadd toyin etmok.

- Mitoxassis biliyi domeno xas ekspertiza osasinda qaydalar1 muoyyan etmoak Gglin
istifado olunur. Bu gaydalar anomaliyalar1 gostoron malum hiicum nimunalarini vo
ya geyri-adi davranislari alo kegira bilor.

3. Imza osasli askarlama:

Imza asash agkarlama avvalcadan toyin edilmis niimunalars vo ya malum hiicumlarin,
anomaliyalarin  imzalarma osaslanir. Bu imzalar tez-tez tarixi hicum
molumatlarindan, tohllike Kosfiyyati Xobarlarindon vo ya satici yenilomalorindon aldo
edilir. Bu imzalara gars1 hor hans1 uygunluq anomaliya oldugunu gostorir.

4. Zaman Seriyasi Tohlili:

- Avtoreqressiv Inteqrasiya edilmis Horokotli Orta (ARIMA) modellori vo ya Loess
(STL) istifado edorok Mdvstumi-Trend Dekompozisiya kimi zaman seriyasi analiz

tisullari, anomaliyalar1 agkar etmok tglin miivagqgeti molumat niimunalarini tahlil edir.
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Gozlonilon mévsumi vo ya trend modellorindon konarlasmalar anomaliyalar1 gostare
bilar.

Miasir yanagmalar (Papadimitriou P,2011)

1. Masm Oyronmasi (ML):

- Nozarot Edilon Oyranmo: Dastok Vektor Masimlar: (SVM), Neyron Sobakalori kimi
nozarat edilon 0yronmo alqoritmlari melumat noqgtalarini normal va ya anomal kimi
tosnif etmok Gcgiln etiketlonmis verilonlor dostlori Gzarinds Oyradilir.  Onlar
etiketlonmis malumatlardan niimunalari 6yranir va onlar1 goériinmayan mealumatlarda
anomaliyalar1 agkar etmok Ugln totbiq edirlar.

- Nozaratsiz Oyronmo: K-vasitalori Klasterlosdirmo, Avtokodlayicilar Kimi nozaratsiz
Oyronma alqgoritmlori  tolim Ggun etiketlonmis molumat tolob etmir. Onlar
molumatlarin xas strukturunu avtonom sokildo dyranirlor vo normal davranisdan
konara ¢ixmalara asaslanan anomaliyalart miayyon edirlor.

- Yar1 Nozarat Edilon Oyronma: Yari-nozarotli 6yronmo hom nozarat olunan, ham do
nozaratsiz 6yranmoanin aspektlorini birlogdirir.

2. Darin Oyronma:

- Darin 6yranmos tsullari, xsusan do Tokrarlanan Neyron Soboakoalori (RNN), Uzun
Qisamiiddatli Yaddas (LSTM) sabokalari vo ya Generativ Diismon Soboakoalori (GAN)
verilonlor daxilinds murakkab niimunalari vo mivaqgati asililiglar: alo kegirmokdo
ustinddr. Onlar ardicil vo ya zaman seriyasi molumatlarinda anomaliyalar1 askar
etmok lglin ¢cox uygundur.

3. Ansambl Metodlart:

- Ansambl metodlar1 Gmumi anomaliya askarlama performansini yaxsilasdirmaq Ugln
bir ne¢o osas detektoru birlosdirir. Daha yaxs1 doqiqlik vo méhkomliys nail olmag
Ucln ayri-ayri detektorlardan alinan Umumi prognozlar1 Torbalama, Artirma vo ya
Yigma Kimi texnikalar.

4. Qrafiks asaslanan yanasmalar:

- Qrafik osasli anomaliya askarlama modellori molumatlar1 qrafik kimi togdim edir,

burada qovsaqlar obyektlori, konarlar isa onlar arasindaki slagoalori tomsil edir.
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Anomaliyalar grafik strukturlarindaki vo ya oalage nimunalorindaki pozuntular
osasinda agkar edilir.

5. Darin Generativ Modellor:

- Variasiyali Avtokodlayicilar (VAES) va ya Generativ Ragib Sobokalor (GANS) kimi
dorin generativ modellor molumatlarin osas ehtimal paylanmasini Oyronir vo normal
nimunalara yaxindan banzoyan nimunalar yaradir. Anomaliyalar 6yranilon paylama
altinda ehtimali asag1 olan molumat nogtalori kimi mioyyan edilir.

6. Hibrid yanagmalar:

- Hibrid yanasmalar bir-birini tamamlayan guclu taraflorindon faydalanmaq tglin bir
cox texnika va ya metodlari birlogdirir.

Tocrlibado toskilatlar tez-tez anonovi vo miiasir yanagmalarin kombinasiyasindan
istifado edorok, onlarin xususi ehtiyaclaria va resurslarina uygunlasdirilmis méhkom
vo effektiv anomaliya askarlama sistemlorini qurmaq Gcgin hor birinin gucli
toroflorindon istifado edirlor.Saboks trafikindo anomaliyalarin askarlanmasi soboka
mahitlarinin mirokkabliyi vao dinamik xarakterina gors bir sira problemlor yaradir.

Anomaliyalarin askarlanmasinda qarsilasilan bozi c¢atinlikloro asagidakilar
daxildir(Tavallaee M,2009). Normal saboko davranisi gundslik istifade niimunalori,
soboko baxim foaliyyatlori vo program tominati yenilomalori kimi amilloro goro
zamanla shomiyyatli doyiskonlik niimayis etdira bilor. Xos xassali dalgalanmalar vo
hoqiqi anomaliyalar1 ayird etmok normal soboko davranisinin hartorofli basa
diisiilmasini tolob edir. Soboks trafiki molumatlar: adoton yiksok 6lgul olur, monba
Vo toyinat IP tinvanlari, port nOmrolori, paket olcllori vo protokollar kimi muxtolif
atributlardan ibaratdir. Bu cir boyuk va mixtalif verilonlor bazalarinin tohlili va sorhi
anomaliyalarla bagli mivafiq xususiyyatlorin vo niimunalorin mioyyan edilmosindo
cotinliklor yaradir.

Bir ¢ox hallarda anomaliyalar Gmumi sobaka trafikinin yalniz Kigik bir hissasini
toskil edir. Bu sinif balansi goxluq sinfina (normal trafik) Gstunlik veran va azliq sinfi
nimunalorini (anomaliyalarini) g0zdon qagiran gorozli modellora gotirib ¢ixara bilor.
Sinif balanssizliginin aradan qaldirilmasi diggotli segma strategiyalar1 vo algoritmik

dizalislor tolob edir. Saboka trafiki ¢ox vaxt osl anomaliyalarin signalini gizlods bilon
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sas-kily vo fon trafikini ehtiva edir. Muvafiq anomaliyalar1 qoruyarkon geyri-mtnasib
Vo ya xosagolmoaz trafikin stzlilmasi anomaliyalarin agkarlanmasinda ohamiyyatli
problem yaradir. Zororli aktyorlar askarlama mexanizmlorindon yaymmaq Ugin
davamli olaraq hicum texnikalarin1 tokmillagdirirlor. Sifir gin hiicumlari, polimorfik
zorarli programlar vo mirokkob yayinma taktikalar: ononavi agkarlama metodlarindan
yan keco bilor, daimi yenilomolor vo anomaliyalarin askarlanmasi sistemlarinin
uygunlasdirilmasini talob edir.

HTTPS kimi sifrolomo protokollarinin artan istifadoasi soboko trafikinin
anomaliyalara qars1 yoxlanilmasinda ¢atinliklor yaradir. Sifrolonmis trafik faydali
yikin moazmununun yoxlanilmasinin garsisini alir, sifrolonmis kommunikasiyalar
daxilinds gizlonmis zararli faaliyyatlori agkar etmoayi ¢atinlogdirir.

Anomaliya askarlama sistemlari yanlis pozitivler (normal davranisi sohv olaraq
anormal olaraq geyd edir) vo ya yalan neqativlor (osl anomaliyalar1 agkar eds bilmir)
yarada bilor. Yanlis hoyacan signallart vo buraxilmis askarlamalar arasinda
mibadilonin tarazlasdirilmasi agskarlama sisteminin effektivliyini gorumaq Ugln ¢ox
vacibdir.

Anomaliyalar daha genis sobokoa muhiti vo omoliyyat kontekstinds sorh
edilmolidir. Bir kontekstdo anomaliya taskil edon, digorinds normal davranis ola bilar.
Kontekstual anlayisa nail olmaq Ucln domen tocriibasi vo kontekstual malumat
inteqrasiyas1 tolob olunur. Anomaliyalarin vaxtinda askar edilmasi tohlikasizlik
tohdidlarinin azaldilmasi vo onlarin tasirinin minimuma endirilmasi gun vacibdir.
Real vaxt rejimindo anomaliyalarin askarlanmasi hesablama somoraliliyi, miqyasliliq
Vo hassasliga, xususon do boytik hacmds trafiko malik yiksoksiratli sobokalords ciddi
toloblor qoyur.

Zororli aktorlar askarlanmadan yaymmaq vo ya anomaliya agkarlama sistemlorini
pozmaq Ucln soboako trafiki modellorini bilorokdon manipulyasiya eds bilor. Qagcma
hiicumlar1 vo ya zoharlomo hiicumlar1 Kimi diisman hiicumlar1 askarlama
mexanizmlorini aldatmaqg vo onlarin effektivliyini zoiflotmok moqsadi dasiyir. Bu
problemlorin halli goboko tohliikasizliyi, molumat analitikasi, masin Gyronmasi vo

domeno xas biliklor Uzra tacriibani birlogdiron ¢oxsahali yanasma tolob edir. Bundan
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olava, soboko mihitlorindo inkisaf edon Kkibertohlikasizlik tohdidlori ilo effektiv

miubarizo apara bilon daha méhkom, adaptiv vo davamli anomaliyalarin agkarlanmasi

tisullarini inkisaf etdirmok ictin davamli tadgigat ve innovasiyalar vacibdir

2.3. Tokmil askarlama program tominatina ehtiyac. MoOvcud miidafia

mexanizmlarinin mahdudiyyatlori

Kibertohliikasizlikda, xususon do soboks trafikindo anomaliyalar1 agskar etmok

Uclin gabaqcil askarlama program tominatina ehtiyac bir ne¢oa sababa géro mihimddir:

1.

Kiber tohdidlor getdikco daha tokmillosir, tocavizkarlar onanavi tohlikasizlik
todbirlorindan yayinmagq tc¢iin gabaqeil Gsullardan istifads edirlor (Sliyev N,2020).
Qabagqcil askarlama programi anonavi Usullarla askarlana bilmayan mirokkab vo
inkisaf edon tohlikalori mioyyan etmok i¢iin masin 6yronmoasi, darin dyronmos vo

davranis analizi kimi qabaqcil texnologiyalardan istifads edir.

. Sifir gunlik hiicumlar avvallor namalum zaifliklordoan istifads edorok askar etmoayi

xususilo ¢atinlosdirir. Qabaqcil askarlama proqrami, sifir gln hiicumlarmin
gostoricisi olan anomal faaliyyati miiayyan etmok ti¢iin saboka trafiki modellarini vo
davranislarimi tohlil edoarok toskilatlara yaranan tohliikalordon gabagda galmaga

kdmak eda bilor.

. Istor gosdon, istorso do istomadon daxili tohdidlor toskilatlar tigtin shomiyyatli risk

yaradir. Qabaqcil agskarlama proqramui saboka daxilinds istifadoagilor vo qurumlar
arasinda qeyri-adi fayl girisi nimunalori, icazesiz molumatlarin ¢ixarilmasi vo ya
stibhali giris foaliyyatlori kimi anormal davranislar1 askarlaya bilor vo daxili tohlika

riskini azaltmaga komok edir.

. 10T, bulud hesablamalarinin vo b0yiuk moalumat programlarinin yayilmast ilo soboko

trafiki molumatlarinin hacmi silratlo artmusdir. ©noanovi askarlama isullari
molumatlarin boylk hacmi vo sirati ilo mibarizo apara bilor. Qabaqcil agkarlama
programi real vaxt rejiminds genigsmiqyasli soboka trafiki molumatlarini tohlil etmok
ucln migyaslana bilon va samorali algoritmlordan istifade edorak, tahllkasizlik

insidentlorinin vaxtinda askarlanmasina va cavablandirilmasina imkan verir.



34

5. HTTPS Kkimi sifroloma protokollarinin genis sokilda totbiqi anonavi midaxilonin
askarlanmasi sistemlori (IDS) vo mudaxilonin garsisinin alinmasi sistemlari (IPS)
Ucln problem yaradir, ¢unki onlar sifralonmis trafiki zararli mazmuna gors yoxlaya
bilmirlor. Qabaqcil askarlama programu sifrolonmis kommunikasiyalar daxilinds
anomaliyalar1 vo tohdidlori askar etmok Ugln sifrolonmis trafik tohlili, masin
Oyranmoasi va davranis analizi kimi tsullardan istifads edir.

6. Ononavi askarlama iisullar1 tez-tez yalan pozitivlorin yiksok nishatindon aziyyot
¢okir, bu da xabordarligin yorgunluguna gotirib ¢ixarir va tohliikasizlik gruplarinin
hoqiqi tohlikalori xosagalmoz hadisalordon ayirmasini ¢atinlogdirir. Qabaqcil
askarlama proqrami Yyalan pozitivlori azaltmag, tohlikanin askarlanmasinin
doqiqgliyini vo effektivliyini artirmaq Ugtn gabaqcil analitikadan vo kontekstdon
xabordar olan algoritmlordan istifads edir.

7. GDPR, HIPAA vs PCI DSS kimi tonzimlayici toloblor, effektiv tohliiko askarlama
imkanlar1 daxil olmagla, méhkom tohliikasizlik toadbirlorini hayata kegirmok tgin
toskilatlara mandat verir. Qabaqcil askarlama proqrami toskilatlara soboko
faaliyyatina hartorafli gorindrlik tomin etmakls, tohlikasizlik insidentlarini askar
etmoklo va insidentlors vaxtinda reaksiya vermok vo hesabat vermoklo uygunluq
toloblorina cavab vermoyas kdmok edir.

8. Qabaqcil askarlama programu tez-tez insidentloro avtomatik cavab is axilarini
tomin etmok Ucln tohlikasizlik orkestrasiyasi, avtomatlasdirma vo cavab (SOAR)
platformalar1 ilo inteqrasiya edir. Bu, toskilatlara tohlikasizlik insidentlorino cold
reaksiya vermoyo, tohdidlori azaltmaga Vo pozuntularin garsisini almaga,
kiberhlicumlarla bagli tasirlori vo dayanma muddatini azaltmaga imkan verir.

Xilasa, qabaqcil askarlama proqrami toskilatlar (cin inkisaf edon

Kibertohllikalori effektiv sokildo askar etmok vo onlara cavab vermok, hossas

molumatlart qorumaq, normativlors uygunlugu tomin etmok Vo soboko

infrastrukturunun butévIllyini veo olgatanligini qorumaq ugln vacibdir. ©n muasir
texnologiyalardan vo miuirokkab analitikadan istifado etmokls, gabaqcil askarlama
programi togkilatlara rogiblori gabaglamaq vo yaranan kibertohlikasizlik risklarindon

gorunmag imkani Verir.
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Kibertahllkasizlikds mdévcud midafie mexanizmlari mixtalif tohdidlordon
gorunmagda muhtm rol oynayir, lakin onlarin ham da ragiblar torafindan istifads edilo
bilon  mohdudiyyatlori  var.  MoOvcud  midafio  mexanizmlorinin  asas
mohdudiyyatlorindan bazilori bunlardir:

1. Imza osasl askarlama:

- Imza osasli askarlama ovvalcodon toyin edilmis nimunolors vo ya molum
tohllkalorin imzalarina asaslanir. Naticado, 0, sifir glin hiicumlarin1 vo ya mévcud
Imzalara uygun golmoayan molum tahliikalorin variantlarin1 agkar etmokdo ¢atinlik
¢oko bilar.

- Imza verilonlor bazalar1 inkisaf edon tohdidloro qars: effektiv galmagq tigln
miintazom yenilomolor tolob edir. Imza yenilomalorindo gecikmolor vo ya yeni
imzalar mdvcud olana godar yeni tohdidlori askar edo bilmomok sistemlori hossas
edo bilar.

- Tocavilzkarlar zororli program imzalarini doyisdirmok vo imza osasli sistemlor
torafindon agkarlanmadan yaymmagq tc¢tin polimorfizm va ya ¢asqinliq Kimi yayima
tisullarindan istifado edo bilorlor.

2. Anomaliyaya asaslanan askarlama(Ghosh&Schwartzbard,2011)

- Anomaliya askarlama sistemlori tez-tez yanlis pozitivlor yaradir, xosxassali vo ya
normal davranis1 anomal kimi geyd edir. Bu, xabardarliglarin yorgunluguna gatirib
¢ixara bilor ki, burada tohlikasizlik qruplar1 xebardarliglarin hacmina gérs bogulur
Vo haqiqi tohdidlora goz yuma bilor.

- Anomaliya agkarlama sistemlori normal variasiyalar1 vo haqigi anomaliyalar1 ayird
etmok tgilin tonzimlomo talob edir. Hassasliq vo spesifiklik arasinda diizgiin tarazligi
tapmagq ¢otin ola bilor vo domen tacriibasi talob edos bilar.

3. Davranig Analizi:

- Davranis tohlili daxili tohlikalori askar etmokda ¢otinlik ¢oko bilar, ¢linki zarorli
insayderlor normal faaliyyatdon forglonmoayan davranislar niimayis etdira bilorlor.
Yanlis hoyacan signallar1 vermodon ilkin davranigdan inco sapmalar1 askar etmok

cotin ola bilar,
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Davranis tahlili soboka daxilinds istifadagi vo qurum davranisinin kontekstinin basa
diisiilmasina asaslanir. Bununla belo, kontekstual anlayig, xususon dinamik

Istifadogi rollar1 vo giris icazalori olan murokkab muhitlorde mohdud ola bilor.

. Sifraloms va Tunellomo:

TLS/SSL va VPN-lor kimi sifrolomo vo tunel texnologiyalari soboko trafikini
sifroloyir, bu da tohlikasizlik alstlorinin zorarli foaliyyot Gclin faydali yuk
mozmununu yoxlamasini ¢atinlogdirir. Tocaviizkarlar askarlanmadan yaymmaq
Ucln sifralonmis kanallardan istifads edir vo molumatlar1 askarlamadan ¢ixarirlar.

Sifrolonmis trafikin desifro edilmoasi vo yoxlanilmasi xisusilo yiksok stratli
sobokalordo performans yiku va gecikmoni toqdim edir. Toskilatlar migyasda

desifra texnologiyalarini totbiq edoarkon miqyasliliq problemlari ils izlogo bilor.

. Bulud Tahlikasizliyi:

Bulud miabhitlorinds tahlikasizlik bulud xidmati tominat¢isi Vo miistori arasinda
paylasilan moasuliyyatdir. Bulud provayderlori tohliikasizlik xususiyyatlori vo
nozaratlori toklif edarkon, mistorilor 6z tohlikasizlik todbirlorini konfiqurasiya
etmok vo idara etmok Uglin mosuliyyat dasiyirlar. Yanlis konfiqurasiyalar vo ya
tohlikasizlik nozarstindaki bosluglar bulud aktivlarini risklora maruz goya bilar.

Bulud resurslar1 va infrastruktur Gzarinds mohdud goérinirlik ve nazarat bulud
muhitlorinin monitoringi tohlikasizliyinin tomin edilmoasinds problemlor yaradir.
Ononavi tohlikasizlik alotlori bulud asasli is yuklorinin adekvat gérinmasini tamin
edo bilmaz vo bu, kor ndqgtalora vo potensial tohliikasizlik bosluglarina sebab ola

bilar.

. K6hna Sistemlar va Asililiglar:

Kohna sistemlor vo texnologiyalarda daxili tohllkasizlik xususiyyatlori olmaya
bilor vo istismara daha hassas ola bilor. Bununla belo, kdhno sistemloarin
doyisdirilmosi vo ya tokmillosdirilmasi bahali vo dagidici ola bilor ki, bu da
kdéhnalmis program tominati Vo avadanligla bagh tohlikasizlik risklorino soabab
olur(Rashid,F.2019).

Sistemlar vo programlar arasinda mirakkob qarsiligli asililiglar hiicum sathini artirir

Vo butiin ekosistemin tohllkasizliyini tomin etmoayi ¢otinlosdirir. Bir komponentdo
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kompromis infrastrukturun digar hissalorina kega bilor ki, bu da genis tosira sobab
olur.

7. Insan faktorlar:

- Yanlis konfiqurasiya, sahlonkarliq vo ya tohlikasizlik stiurunun olmamasi Kimi
Insan Xotas1 kibertohlikasizlikdo shamiyyatli problem olarag qalir. Hotta gqabaqcil
tohlikasizlik texnologiyalar1 movcud olsa bels, insan sohvlori tosadifon zaifliklor
yarada vo ya mudafioani zaiflodos bilar.

- Tocavizkarlar sistemlora vo ya hassas molumatlara icazssiz giris oldo etmok Ugtin
fising vo ya bohana kimi sosial mihondislik isullar1 vasitosilo tez-tez insan
zoifliklorindan istifado edirlor. ©nanavi tohlikasizlik todbirlori insan davranisini
manipulyasiya edon sosial mithandislik hiicumlarina qars1 Somorasiz ola bilar.

Bu mohdudiyyatlorin aradan gqaldirilmas1 gabaqcil texnologiyalar, méhkom
proseslor, davamli monitoring va tohlikasizlik molumatlilig: tzra talimlori birlogdiran
coxsaxali yanasma tolob edir. Toskilatlar inkisaf edon tohdidloro uygunlasmaq vo
tohlikasizlik risklorini effektiv sokildo azaltmaq Uglin mudafia mexanizmloarini

davamli olarag giymatlondirmali va yenilomolidirlar.

2.4. Anomaliyalarin askarlanmasinda stini intellektin vo masin 6yranmon

metodlar:

Anomaliyalarin askarlanmasinda suni intellektin (Al) vo masin 0yronmasinin
(ML) rolu ilo bagli daha otrafli molumatlara baxaq:

Al vo ML har biri mixtslif n0v anomaliyalarin agkarlanmasi tapsiriglarina uygun
olan genis alqoritmlori ohato edir(Murphy K,2022). Dastok Vektor Masinlar1 (SVM),
gorar agaclar1 vo ansambl metodlar1 Kimi nazarat edilon 6yronma alqoritmlori etiketli
molumatlar Gzarinds Oyradildikdo malum anomaliyalar: agkar etmok Gglin effektivdir.
K-means kimi qruplasdirma algoritmlori vo DBSCAN kimi sixliga asaslanan dtsullar
da daxil olmagla nazaratsiz 6yronms alqoritmiori etiketli nimunalor olmadan namolum
anomaliyalar1 agkar edo bilor. ©lave olaraq, yar1 nazarat edilon 6yronms tisullar1 hom

nozarot edilon, hom do nozaratsiz dyronma elementlorini birlogdirir, anomaliyalarin
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askarlanmasinin daqigliyini tokmillosdirmak Uglin etiketlonmomis molumatlarin daha
boyuk hovuzu il birlikds az miqdarda etiketlonmis malumatlardan istifads edir.

Xususiyyat mihandisliyi anomaliyalarin agkarlanmasinda muhim addimdir,
burada ML modellorini dyrotmok Gclin xam molumatlardan mivafiq funksiyalar
cixarilir. Soboka trafikinin tahlilinda xususiyyatlora paket 6lgisi, paket tezliyi, hostlar
arasinda Unsiyyat nimunalari, protokol istifadasi vo vaxta asaslanan funksiyalar daxil
ola bilor. ML alqoritmlori avtomatik olaraq verilonlordon monali xisusiyyatlori
cixarmagi Oyranir, al ilo funksiya secimi vo mihondislik ehtiyacini1 aradan qaldirir.

Anomaliyalarin askarlanmas1 (gun istifado edilon ML modellori normal
davranig nimunalarini 0yronmak Uglin tarixi malumatlar tzorinds tolim kegir. Tolim
zaman1 modellar prognoz sshvlorini minimuma endirmoak vo agkarlama doqiqliyini
maksimuma c¢atdirmaq Ucgln parametrlori optimallagdirir. Carpaz dogrulama,
hiperparametrlorin tonzimlonmasi vo model se¢imi kimi tGsullar model performansini
optimallasdirmaga vo yeni molumatlara imumilasdirmays kémak edir.

ML modellori miisahido edilon davranisin anormal olma ehtimalini géstoran
anomaliya xallar1 vo ya gilvan ballar1 yaradir. Anomaliyalarin giymotlondirilmasi
Klaster morkazlorindon masafays (klasterlosdirmo algoritmlori ti¢lin), ehtimal ballarina
(ehtimal modellari G¢lin) va ya gorar sarhadlorina (tosnifat modellori Gigtin) asaslana
bilor. Anomaliya ballar1 tzra haddi toyin etmoak vo ya z-bali vo ya faiz doracasi kimi
statistik 6lcllordan istifado etmok kimi hoddi miayyanlosdirmo iisullar1 miisahido
edilon davranigin anormal sayildigini mioyyan edir.

Quvrimli neyron sobokalori (CNN), tokrarlanan neyron sobokalori (RNN) vo
avtokodlayicilar da daxil olmagla dorin 6yronms tisullar1 verilonlordoki murokkob
nimunoalori  vo asililiglart  tutmaqda Gstinddr.  CNN-lor  tosviro  osaslanan
anomaliyalarin agkarlanmasi tapsiriglart Ggln yaxsi uygun golir, RNN-lor iso zaman
seriyast Vo ya jurnal molumatlar1 kimi ardicil molumatlar Gcin effektivdir.
Avtokodlayicilar molumatlarin kompakt tosvirlorini Oyronir vo giris signallarini
yenidan qurur, bu da onlar1 rekonstruksiya xotalar1 asasinda anomaliyalar1 askar etmok

Ucln uygun edir.(Chandola,Banerjee&Kumar,2009)
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Mohdud etiketli data ilo hodof domenlordo anomaliyalarin askarlanmasini
tokmillogdirmok Uglin Otirmo Oyronmo vo domen adaptasiyasi tsullar1 olagoli
tapsiriqlar vo ya domenlarda avvalcadan hazirlanmis ML modellorindan istifads edir.
Biliyi monba domenlarindon hadof domenlora kdcurmoklo, bu Usullar etiketlonmis
molumatlarin az vo ya olcatmaz oldugu ssenarilordo anomaliyalarin effektiv
askarlanmasina imkan verir.

ML modellorinin izah oluna bilmosi vo sorh oluna bilmasi anomaliyalarin
askarlanmasi (orarlarinin asasin1 basa diismok vo askar edilmis anomaliyalara dair
anlayislar oldo etmok Uglin vacibdir. Xususiyyatlorin shamiyyatinin tohlili, SHAP
(SHapley Additive Explanations) doyarlori va digget mexanizmlori kimi tsullar model
prognozlar1 Uclin izahatlar verir vo anomaliyalarin askarlanmasi naticalorina t0hfo
veran tasirli xisusiyyatlori vurgulayir.

Sini intellekt vo ML imkanlarindan istifado etmoklo togkilatlar anomaliyalarin
askarlanmas1 imkanlarini artira, askarlama doqiqliyini tokmillosdira vo mirokkab vo
dinamik mibhitlordo yaranan kibertohliikasizlik tohdidlorino effektiv cavab vers
bilorlor,

Kibertohlikasizlikdo real vaxt tohlili vo adaptiv midafio strategiyalarinin
ohomiyyatini, xususan do siratlo inkisaf edon vo mirokkab Kibertahlikslorlo garsi-
qarsiya galaraq giymatlondirmak olmaz. Onlarin halledici olmasinin sababi budur:

- Real vaxt rejiminds tohlil toskilatlara tohllkasizlik tohdidlorini bas verdikdos askar
etmoys Vo onlara cavab vermoys imkan verir, askarlama Vo tasirin azaldilmasi
arasindaki vaxtt minimuma endirir. Bu, kiberhiicumlarin garsisinin alinmasi vo ya
tosirinin - mohdudlasdirilmas1 Uglin ¢ox vacibdir, c¢lnki askarlanmada gecikmoalor
tocavizkarlara 6z foaliyystlorini artirmaga vo daha ¢ox zoror vurmaga imkan vero bilor.

- Real vaxt rejiminds tohlil tohlikasizlik insidentlori askar edildikds dorhal todbir
gormoys imkan verir. Adaptiv mudafio strategiyalar1 zororli trafikin bloklanmasi,
yoluxmus sistemlorin karantino alinmasi vo ya real vaxt rejiminds tohlikasizlik
siyasatlarinin yenilonmosi kimi tahdidlora avtomatlasdirilmis vo ya yari avtomatik
cavab vermoys imkan verir. Bu, ol ilo midaxilo ¢iin tolob olunan vaxti azaldir vo

hadisaya cavab vermo prosesini slratlondirir.
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- Tohdid monzarasi daim inkisaf edir, yeni hiicum tsullar1 vo zaifliklor miintazom
olarag ortaya ¢ixir. Real vaxt rejimindas tohlil, siibhali davranis Ug¢lin sobaka trafikini,
sistem qeydlarini va istifadagi foaliyyatlorini davamli olaraq izlomoklo toskilatlara
doyison tohdidlora tez uygunlasmaga imkan verir. Adaptiv midafio strategiyalari
togkilatlara inkisaf edon tohdidloro cavab olarag tohlikasizlik todbirlorini
tonzimlomoaya imkan verir vo onlarin an son hicum vektorlarina qars1 davamli
qalmasini1 tomin edir.

- Real vaxt analizi vo adaptiv mudafio strategiyalari molumatlarin pozulmasinin
qarsisini almaqg vo hassas moalumati gorumaq tgtin vacibdir. Soboka trafikinin vo
istifadaci foaliyyatlorinin davamli monitoringi ilo toskilatlar real vaxt rejiminda
icazasiz giris cohdlarini, molumatlarin ¢ixarilmasini vo ya daxili tohdidlori agkar edo
bilor. Adaptiv miidafio strategiyalar1 toskilatlara malumatlar1 icazosiz agigqlamadan
gorumaq Ucin sifrolomo, giris nozarati vo moalumat itkisinin garsisinin alinmasi
(DLP) siyasatlori kimi nozaratlori hoyata kecirmoys imkan verir.

Yekun olarag, real vaxt analizi vo adaptiv mudafio strategiyalart muasir
Kibertohllkasizlik amoaliyyatlarinin vacib komponentloridir. Tohllkoalorin vaxtinda
askarlanmasina, SUrotli cavablandirilmasina vo yaranan tohdidlorin foal sokildo
azaldilmasina imkan vermoklo, bu imkanlar toskilatlara kiber ragiblori gabaglamaga va
onlarin Kritik aktivlorini vo molumatlarini istismar va glizastlordon qorumaga kémok

edir.

2.5. Yeni program tominatinin hazirlanmasi UcUn asaslandirma.

Yeni program tominatinin hazirlanmast toskilatin vo ya fordin xdsusi
ehtiyaclarindan vo moagsadlorindan asili olaraq miixtalif saboblora goro somorslogdirilo
bilor. Yeni program tominatinin islonib hazirlanmasinin asas seboblorindon danisagq.
Movcud hoallordoki garsilanmamus ehtiyaclari vo ya bosluglari aradan galdirmaq Ug¢in
yeni program tominati hazirlana bilor. Mdvcud proseslords vo ya sistemlordo agri
nogtalorini va ya somoarasizliyi mioyyan edorok, toskilatlar mohsuldarligi, somoaraliliyi
Vo istifado¢i momnunlugunu artiraraq, onlarin unikal toloblorine uygunlasdirilmis

xususi program tominati inkisaf etdira bilarlor.Yeni program tominatinin hazirlanmasi
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toskilatlara bazarda yeniliklor etmaya vo forglonmoays imkan verir. Yeni funksiyalar,
funksionalliglar vo ya istifadogi tocriibalorini togdim etmoklo toskilatlar rogabat
ustiinliyd olds edos, yeni miistarilor calb edos va 6z tokliflorini ragiblordan farglondira
bilor.Fordi program tominati inkisafi inkisaf edon biznes taloblorina vo bdylimaya
uygunlagmaq Ugln genigslonma vo geviklik toklif edir. Hazir hallordon forgli olaraqg,
fordi program tominat1 togkilatin ehtiyaclarina uygun olaraq miqyaslanmag Ugun
layiholondirilo vo uygunlasdirila bilor ki, bu da mdvcud sistemlorlo qusursuz
integrasiyaya vo doyison mihitlora uygunlasmaya imkan verir.Yeni program tominati
xususi istifads hallarina va ya is axinlarina uygunlasdirilmis performans va somoaralilik
Uclin optimallasdirila bilor. Miuasir texnologiyalardan, arxitekturalardan vo dizayn
prinsiplarindan istifado etmoklo toskilatlar Ustlin performans tamin edan, gecikmani
azaldan vo Umumi sistemin somoraliliyini artiran program tominati inkisaf etdiro
bilor.Fordi program tominatinin inkisafi togkilatlara ovvoldon tohlikasizlik vo
uygunluq taloblarini prioritetlosdirmays imkan verir. Gicli tohlikasizlik tadbirlori,
sifrolomo standartlar1 vo giris nozarati totbiq etmoklo toskilatlar Kibertohliikasizlik
risklorini azalda vo sonaye qaydalarina vo molumatlarin mihafizasi ganunlarina
uygunlugu tomin eds bilarlor.Fardi program tominatinin inkisafi ilkin investisiya tolob
edo bilsa do, 0, lisenziya Gdonislarini aradan qaldiraraq, Uclncl torof saticilarindan
asililig1 azaltmagla uzunmiddatli xarclara gonast voa investisiya galiri (ROI) tomin eds
bilor. , va biznes proseslorinin optimallasdirilmasi. Fardi progqram tominati togkilatin
bldco mohdudiyyatlori vo strateji moagsadlori ilo uygunlasdirila bilor vo zamanla ROI-
ni maksimuma ¢atdirir.Fordi program tominatinin inkisafi toskilatlara 6z texnoloji
infrastrukturlarin1  golocok sinagdan kegirmoyo Vo yaranan tendensiyalar vo
texnologiyalara hazirlasmaga imkan verir. Innovasiyalara Ssormays goymagla
toskilatlar davamli tokmillogdirma vo bazar dinamikasma uygunlasma ilo 0zlarini
sonaye liderlori kimi yerlosdira bilorlor.

Xilasa, yeni program tominatinin iglonib hazirlanmasi toskilatlara qarsilanmamas
ehtiyaclarin qarsilanmasi, innovasiyalarin tosviq edilmosi, somoraliliyin artirilmasi,
tohlikasizliyin artirilmasi va ragabat Ustinliyunin tomin edilmasi daxil olmagla, bir

sira  Ustinluklor toklif edir. Program tominatinin hazirlanmasi Soylorini biznes
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moqsadlari vo miistori taloblori ilo strateji uygunlasdirmaqla toskilatlar doyarin kilidini

aca, boylmoayas tokan vera vo glinimuzin ragomsal monzarasinds davamli ugur oldo

edo biloarlor. Movcud hoallordoki bosluglarin misyyan edilmasi innovasiyalar1 tosviq

etmok, samaraliliyi artirmaq vs inkisaf edon ehtiyaclar1 6domok tg¢lin vacibdir. Movcud

hallordaki bosluglar effektiv sakildo miiayyan etmoak (iglin addimlar bunlardir.

Onlarin agr1 noqtalorini, problemlarini va toloblorini basa diigmok Uc¢lin maraqli
toroflor, son istifadocilor vo miistorilorlo alago saxlamag. Movcud hollor hagqinda
roy toplamaq vo tokmillogdirilmoali sahoalori mioayyan etmok (gln sorgular,
musahibalor vo ya fokus qruplart kegirmok.

Movcud hallorin ugursuz ola bilocayi saholori miayyan etmok Uglin performans
Olcularini vo asas performans gostaricilorini (KPI) giymatlondirmak. Zaif cohatlori
Vo ya somarasizliyi mioyyan etmok clin is vaxti, cavab muddati, sshv daracalari,
istifadoci mamnuniyyati ballar1 vo dontisiim nisbatlori kimi élgulori tahlil etmok.
Xususiyyatlor, funksionalliglar vo ya istifadoagi tacriibalorindaki bosluglart misyyan
etmok Gcln ragiblarin tokliflarini vo sonaye meyarlarini giymotlondirmok.
Tokrarlanan problemlari, sikayatlori vo ya Xisusiyyat sorgularini miayyan etmok
Ucln mistari raylorini, dastak biletlorini va xidmat sorgularini tohlil etmok. Mdévcud
hollorin gatismayan vo ya miistori gozlontilorino cavab vermoayan sahalori askar
etmok Ucglin mistari raylarinds niimunalar vo ya meyllor axtarmag.

Istonilon va ya gozlonilon naticalarls hall yollarmin cari vaziyyatini miigayise etmok
Ucln sistematik bosluq tohlili aparmaq. Mdvcud imkanlar va arzuolunan magsadlor
arasinda uygunsuzluglart muioyyan edin, istifadoys yararliliq, performans,
genislonmo, tohlikasizlik vo uygunluq Kimi sahalora digget yetirmok.

Domen vo ya bazar seqmentino uygun inkisaf etmokds olan texnologiyalar, sonaye
meyllari va on yaxs1 tocriibalor hagqinda molumatli olmag.

Movcud hallorin mulvafiq gaydalara, standartlara vo sonaye tolimatlarina uygun
olmasini tomin etmok

Movcud hallardaki potensial bosluglar: aktiv sokilds aradan qaldirmagq tgtin galacak
ehtiyaclar1 Vo bazarda yaranan tendensiyalari toxmin etmok. Texnoloji

iraliloyislorin, istehlak¢1 davranisindaki doyisikliklorin  vo ya tonzimloma
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toloblorindoki doayisikliklarin cari hallorin aktualligmna vo effektivliyino neco tosir

edo bilacayini nozardan kegirmok.
Istifadagi raylorini, performans gostaricilorini, rogabst manzarasini, sonaye meyllorini
Vo uygunluq toloblorini sistematik sokildo tohlil edoarok, toskilatlar cari hallordaki
bosluglart mioyyan eds vo onlar1 effektiv sokildo holl etmok (gilin tosobbislora
Usttnluk vera bilor. Bu proses toskilatlara davamli tokmillosdirmoa aparmaga, miistori
momnuniyyatini artirmaga vo bazarda ragabat tstunliyiini qorumaga imkan verir.
Yeni program tominati toklif edorkan, inkisaf prosesini istigamoatlondirmak va toskilat
moqsadlari ilo uygunlugu toamin etmok G¢iin aydin magsadlori va gdzlanilon naticalori
mioayyan etmok vacibdir. Program tominat1 toskilat daxilinds mévcud sistemlords vo
ya proseslordo mioyyan edilmis xlsusi agr1 noqgtalorini, c¢atinliklori vo ya
somarasizliklari hall etmok mogsadi dasiyir.

Gozlodiyimiz naticalara nazoar yetiroak:

o Tokmillosdirilmis ©moliyyat Effektivliyi:

o Tokmillosdirilmis Istifadogci Momnuniyyati:

o Artan Mohsuldarhq:

o Olgulons bilon Infrastruktur:

o Tokmillosdirilmis Tohllkasizlik Durusu:

o Innovativ Hallor:
Moagsadlori vao gozlonilon naticalori aydin sokildo muoyyan etmokls, toklif olunan
program tominat1 toskilat t¢in strateji aktiv kimi xidmot edo bilor, doyor yaratmaga,
innovasiyalar1 togviq etmoya vo uzunmuddatli bOylima vo ugura dostok vers bilar.
Yeni program tominat1 toklif edarkon, onun doyar toklifini niimayis etdirmok vo
investisiyani asaslandirmaq Ugln mdvcud alstlorlo miigayisods potensial ustunliklori
Vo tokmillagdirmalori miioyyan etmok ¢ox vacibdir. Toklif olunan program tominatinin
movcud alotlorlo migayisodo toklif edo bilocoyi boazi potensial Usttinliuklor vo
tokmillogdirmalar bunlardir:
- Intuitiv interfeyslor, fordilosdirilo bilon idars panellori vo fordilosdirilmis

parametrlor movcud alatlorin kdhnalmis interfeyslori ilo miqayisado istifadogi

mamnuniyyatini va istifadoni yaxsilasdirir.
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- Toklif olunan program tominati real vaxtda omokdasliq, prognozlasdirict analitika
Vo ya masin Oyronmoasi ilo idaroa olunan anlayiglar kimi mévcud alstlorde mévcud
olmayan gabaqcil xtsusiyyatlar va funksiyalar toklif edos bilor.

- Movcud sistemlor, programlar vo Uguncu torof API-lori ilo qusursuz inteqrasiya
molumat siloslarin1 azaldir vo gqarsiliglt foaliyyat qabiliyystini yaxsilasdirir,
par¢alanmis Vo ya uygun galmayan alatlorlo miigayisods daha yaxs1 malumat axini
Vo is axininin avtomatlasdirilmasina imkan verir.

- Guclu tahliikasizlik todbirlori, sifralomo standartlari, girig nazaratlori vo audit yollari
daha az tohlikasiz vo ya uygun olmayan movcud alatlorlo miigayisads daha yaxsi
moalumatlarin qorunmasini Vo normativ taloblors uygunlugu tomin edir.

- Toklif olunan program tominati Sart va ya har kasa uygun olan hallorlo migayisada
Xususi biznes ehtiyaclarina vo is axinlarina uygunlagsmaq 0¢un daha genis
fordilogdirmoa segimlari va geviklik toklif edo bilor.

- Rogabatli qiymatlor, azaldilmis lisenziya riisumlari vo ya lazimsiz alot va sistemlorin
logvi sobabindan asagi Umumi sahiblik dayari (TCO) bahali vo ya haddindan artiq
giymatli mévcud alatlorlo mugayisada xarclora gonast vo daha yaxsi doyar toklif
edir.

- Ozuina xidmot imkanlari, interaktiv vizuallasdirmalar vo amokdasliq xususiyyatlori
istifadaciloro molumatlar: arasdirmagq, fikirlor yaratmaq vo mévcud alotlorin passiv
Vo ya mohdudlasdirict interfeyslori ilo migayisads daha effektiv molumat asasinda
gorarlar gabul etmok imkani verir.

Bu potensial Gstlnliklori vo tokmillosdirmalori vurgulamagla, yeniliyi tosviq
etmok Vo toskilata nozaro garpacaq faydalar togdim etmok potensialini daha yaxsi basa

diiso bilarik.



45

111 FOSIiL.PROQRAM TOMINATININ QURULMASI VO TEST EDILMOSI

3.1. Soboka Trafikinin analizi vo anomaliyalarin askarlanma iisullarim

program tominatinda tatbiq etmak

Bu dissertasiyanin asas moqsadi potensial xidmatdon imtina (DoS) hiicumlarini
mulayyan etmok vo Xobardar etmok Uglin nozords tutulmus soboka trafikinin tohlili
program hollinin hazirlanmasidir. Bu program tominati1 soboko administratorlarini
xidmatin oslgatanligini saxlamaqg moqsadi dasiyir. Python bir ne¢a vacib Gstlnliklorina
gora bu disertasiya Uclin asas inkisaf dili olaraq seg¢ilmisdir. Python-un ¢ox yonli vo
oxuna bilon sintaksisi program tominatinin islonmasi marhoalosinds bizo ciddi vaxt
qazandiracagq.

Zongin Kitabxanalar Ekosistemi: Python sobaka tohlili vo tohllikasizlik tgin
uygunlasdirilmis genis Kitabxanalar toklif edir. Bunlara daxildir: Scapy (paket
manipulyasiyas1), NumPy/Pandas (molumat tohlili), Scikit-learn (masin 6yranmasi),
Matplotlib/Seaborn (vizuallasdirma)

Guiclii icma Dastayi: Python-un genis icmasi inkisaf zamani avezolunmaz dostok toklif
edon genis sonadlor, dors vasaitlori vo onlayn forumlar toqdim edir. [Geeks of
Gurukul,2003] Badniyyatlilor 6z metodlarini davamli olaraq tokmillosdirirlor va bu, bir
¢ox ananavi DoS askarlama tisullarini etibarsiz edir .Artiq zorarli foaliyyoti gostors
bilon normal saboks davramisindan forqli davranislarin askar edilmosi, imza ossashi
sistemlorin tomin eds bilocoyindon daha mirokkab tahlil tolob edir. Bir cox mdvcud
NIDS (Network intrusion detection system )-do imzalara vo ol ilo hazirlanmis
gaydalara etibar etmok artiq tohlikslidir. DoS hiicumlarmin zarorini azaltmaq vo
potensial pozuntulara tez cavab vermok Ugln askarlama mexanizmlori real vaxt
rejimindo islomoalidir. Daha miasir yanagma totbiq etmok tglin 1ci morhalodo DoS
hiicumlar1 neco yaradilir onu aragdirmali sonra iso machine learning alqoritmalari
tothiq etmak Uiciin dataset yigmaliyiq. DoS hiicumlarin1 SYN Flood, UDP Flood, ICMP
Flood voa HTTP Flood ilo elomak mimkindir. [Khaled,Drazen,Wang&Paul,2006]
SYN dasqin hicumunda tocavizkar hodof servero TCP SYN paketlorinin

toplusunu gondarir, lakin son ACK paketini gondarmokls final (3 way handshakedoki
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son proses) prosesini tamamlamir. Bu, hadof serverin har bir natamam qosulma cahdi
Ucln resurslar ayirmasina Sabab olur, naticods resurslarimi tlikandirir vo xidmotdon
Imtinaya gotirib ¢ixarir. [Conrad&Feldman,2012] Skriptdo SYN dasqin paketlori
flags='S' parametri ilo TCP qatindan istifado etmoklo qurulur ki, bu da onun SYN
paketi oldugunu gostorir. Bu paketlor hodof IP vo porta gondorilir. UDP dasqin
hiicumlar1 hadof serveri UDP paketlori ilo doldurarag, daxil olan paketlori emal etmok
gabiliyyatini asir. Skriptdo UDP dasqin paketlori UDP qatindan istifado etmoklo
qurulur. Bu paketlor hadaf IP va porta géndarilir. ICMP dasqin hiicumlar1 hadof serveri
ICMP echo sorgu paketlari (ping paketlori) ilo doldurur. Bu da hodof serverin emal
gabiliyyatini asir. Skriptdo ICMP dasqin paketlori ICMP qatindan istifado etmoklo
qurulur. Bu paketlor hadof IP-ya gondoarilir. HTTP dasqin hiicumlar1 veb serveri ¢oxlu
sayda HTTP sorgulari ilo doldurur, onun resurslarini istehlak edir vo ganuni sorgulara
xidmat edoa bilmir. Tocavizkarlar tez-tez tosirlori artirmaq tgtin xisusi URL-lori vo ya
son noqtalari hadaflayirlor. Skriptde HTTP dasqin paketlori miiayyan edilmis hadof IP
vo porta HTTP GET sorgusu ilo qurulur (defolt olaraq port 80-dir — ¢tnkii HTTP
serverde 80ci portda qaldirilir). Bu paketlor ganuni HTTP sorgular1 kimi gordindr, lakin
moqgsad serveri boyik hacmli sorgularla doldurmaqdir. Asagidaki kod bloku biza
yuxarida qgeyd olunan sorgular1 yaratmaq da komok edir. Pythonda yazilmis
send_packet funksiyas1 bizdon target ip, target_port, attack_mode kimi parametrlor

gotirdr bu malumatlar bizs simulasiya yaratmaqda komok edacok.
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generate_random_ip():

return ".".join(str(rec = -.randint(i1, 254)) for __ 1 range(4))

send__packet(target__ arget__port, packet_size, attack_mode, label,
> pcap_file= D=

source_ip = generate_random_ip() if spoof_ip else "'192.168.1.100°"
source_port = rando
if attack_mode

packet =
dport=target_port, flags="'S
elif attack_mode == udp * :
packet = IP(src=source_ip, dst—target_ip) / UDP(sport=source_port,

dport=target_port)
elif attack_mode == ‘'icmp"’:
packet = IP(src=source_ip, dst=target_ip) / ICMP()
elif attack_mode == "http"’:
payload = "GET / HTTP/1.1\r\nHost: \Nr\n\r\n” .format(target_ip)
packet = IP(src=source_ip, dst=target_ip) / TCP(sport=source_port,
dport=80, flags='PA°') / payload

if len(packet) < packet_size:
padding = Raw(b ' X" * (packet_size - len(packet)))
packet = packet / padding
if pcap_file:
wrpcap(pcap_file, packet, append= b)
send(packet, verbose= D

with open('traffic_log.csv', a', newline="") as file:
writer = csv.writer(file)
writer.writerow([
datetime.now() .isoformat(), source_ip, target_ip, source_port,
target_port,
packet_size, attack_mode, label, len(packet), packet.summary()
1>
except Exception as e:
print(f"Error while sending packet: e ;")

Sokil 3.1 DOS hiicumlar ii¢ilin saxta paket sorgularinin yaradilmasi
Sakil 3.1doki kod blokunun islomasi Gi¢iin sakil 3.2daki kitabxanalardan istifads edirik.
import csv
import random

import argparse
from scapy.all import *
from scapy.layers.inet import TCP, UDP, ICMP, IP

Sokil 3.2 — Python kitabxanalar1 vo ya modullari

import csv, CSV fayllarindan oxumaqg va onlara yazmaq uclin funksionallig1 tamin
edon csv modulunu idxal edir. CSV, cadval molumatlarinin saxlanmasi U¢lin moshur
format olan Vergillo Ayrilmis Dayarlori (Comma Separated Values) ifads edir. Import
random, tosadifi ododlor yaratmaqg vo garigdirma kimi amoliyyatlari yerino yetirmok
liglin funksiyalar1 ehtiva edon random modulunu daxil edir. Import argparse, bu
komanda xotti arqumentlarini idaro etmok Ugun istifado olunan argparse modulunu
idxal edir. Bu, istifadogi dostu omr xotti interfeyslori yaratmaga imkan verir. Modul
avtomatik olaraq kémok (help) mesajlar1 yaradir vo cmd vasitasi ilo kodu run edan
zaman argumentlor daxil etmoayimizo komoklik edir. From scapy.all import *, scapy.all
modulundan har seyi idxal edir. Scapy, paket manipulyasiyasi Vo soboko kasfi Ucln

istifado edilon guclii Python kitabxanasidir. Bu, soboko paketlorini yaratmaga,
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manipulyasiya etmoys va 0tlirmaya imkan verir. From scapy.layers.inet import TCP,
UDP, ICMP, IP, scapy.layers.inet saytindan xususi siniflori idxal edir:

TCP: Baglant1 yonimlu 6tlrmolor Gglin istifado edilon Transmissiya Idaroetma
Protokolu (Transmission Control Protocol).

UDP: ©lagssiz olage tglin istifado olunan Istifadogi Datagram Protokolu (User
Datagram Protocol).

ICMP: Sohv mesajlarin1 vo amaliyyat molumatlarin1 géndarmak dgtin istifads edilon
Internet Idaroetmo Mesaj1 Protokolu (Internet Control Message Protocol).

IP: Internet Protokolu (), paketlori internet Gizorindon marsrutlasdirmaq Ugln istifado

olunan asas protokol.



main():

parser = argparse.ArgumentParser(description="Network Traffic Simulator for
ML Training")

parser.add_argument('-t', '--target', required= , help='Target IP ad-
dress')

parser.add_argument('-p', '--port', type=int, default=80, help='Target port
number"')

parser.add_argument('-m', '--malicious', type=int, default=100, help='Number
of malicious packets to send')

parser.add_argument('--pcap', type=str, help='PCAP file path to save outgoing
packets')

args = parser.parse_args()

print(args)

with open('traffic_log.csv', 'w', newline='") as file:
writer = csv.writer(file)
writer.writerow(['timestamp', 'source_ip', 'target_ip', 'source_port',
'target_port',

'packet _size', ‘'attack mode', 'label', 'packet length',
"packet_summary'])

for _ in range(args.malicious):
attack _mode = random.choice(['syn', ‘udp', 'icmp', 'http'])

packet size random.randint (40, 1500)
send_packet(args.target, args.port, packet_size, attack _mode, 'mali-
cious', spoof_ip= , pcap_file=args.pcap)
if __name__ == ' main__ ":
main()

Sokil 3.3 — Hlicum sorgularini iso salmaq i¢iin main funksiyasi
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Skript komanda xatti arqumentlorini miayyan etmok va tohlil etmok Gglin argparse

modulundan istifados edir. Onun idars edos bilocayi arqumentlors asagidakilar daxildir:

-t vo ya --target: Paketlorin gondoarilocayi hodof IP tinvani (talob olunur).

-p vo ya --port: Defolt doyari 80 olan hadof port nomrosi.

-m vo ya --malicious: GOndarilocak zararli paketlorin sayi, homginin defolt olaraq 100-

dar.

--pcap: gedon paketlorin PCAP formatinda saxlanacag fayl yolunu gostoran istoyo

bagli arqument.

2ci marhalo gondarilon sorgulari sniffing etmokdir.



process_packet(packet):
timestamp = datetime.datetime.now()
if IP packet:
packet_size = len(packet)
ttl = packet[IP].ttl
proto = packet[IP].proto
csum = packet[IP].chksum
src_ip = packet[IP].src
dst ip = packet[IP].dst
src_port, dst_port, tcp_flags decimal, type icmp, code_icmp, csum_icmp,
request_type = 0, 0, 0, 0, 0, 0, 0
port_no = 0
packet_sizes[src_ip].append(packet_size)
packet sizes[dst _ip].append(packet size)
rx_bytes ave = sum(packet sizes[dst_ip]) / len(packet_sizes[dst _ip])
tx_bytes _ave = sum(packet_sizes[src_ip]) / len(packet_sizes[src_ip])

if ICMP packet:
type_icmp = packet[ICMP].type
code_icmp = packet[ICMP].code
csum_icmp = packet[ICMP].chksum
port no = packet[ICMP].id
request_type = 'icmp’
elif TCP packet:
src_port = packet[TCP].sport
dst_port = packet[TCP].dport
tcp_flags_decimal = get tcp flags _decimal(packet[TCP].flags)
request_type = 'tcp'
if packet[TCP].dport [80, 443] packet[TCP].sport [80, 443]:
if Raw packet:
payload = packet[Raw].load.decode(errors="ignore")
if any(method in payload for method in ['GET', 'POST',
"HEAD', 'PUT', 'DELETE', 'OPTIONS']):
request_type = 'http'
elif UDP packet:
src_port = packet[UDP].sport
dst_port = packet[UDP].dport
request_type = 'udp'
data = [
timestamp, packet size, ttl, proto, csum, src_ip, dst ip,
src_port, dst_port, tcp_flags decimal,
type_icmp, code_icmp, csum_icmp, port_no, rx_bytes ave,
tx_bytes_ave, request_type
]
Sakil 3.4 — Sobokadoki paketlarin sniffing prosesi

Bu kod biza daha 6nca gondardiyimiz sorgulari sniffing etmokdo kdmok edacok sadaco

olarag burda hamginin sobokomizds olan normal soboka trafikini do gotlracok va

belaliklo datasetimiz tamamlanmis olacag.
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Process_packet funskiyasi sniffing zamani tutulan hor paket ictin Scapy torafindan iso
salinir:
Lokal Dayisonlorin yaradilmasi (Local Variable): Dayisonlor manba va tayinat IP-lori
Vo portlari, paket 6lgusd, istifads olunan protokol (TCP, UDP, ICMP) vo paketin
xUlasasi kimi molumatlar1 saxlamag Gctin muioyyan edilir. Tlkin olaraq bu dayisonlor
bos string va ya N/A kimi geyd olunur
IP Layer Paketdo monbo vo toyinat IP {invanlarini ¢ixarmaq Ugln IP gatinin olub
olmadigimi yoxlayir.
TCP/UDP/ICMP Layeri TCP vo UDP paketlori U¢lin ham monba, ham do toyinat
portlar1 ¢ixarilir vo paket 6lgiisii mioayyan edilir.

get_tcp_flags_decimal(tcp_flags):

flag dict =

-

'S':
'R':
'P':
A
‘U':
"E':
'C':
"N':

}

decimal_flags = sum(flag dict[flag] for flag in tcp_flags if flag in
flag dict)

return decimal flags

Sakil 3.5 — TCP flaglar1 va onlarin nomralarinin xaritalonmasi
Get_tcp_flags_decimal funksiyasi bizo TCP paketindoki flaglar1 mapping edorak bizo
decimal qaytarir, har bir tcp flaginin 6ziina moaxsus hex kodu vardir [Gedik O,2023].
Yekunda kodlar comloanilir bu proses client vo server arasindaki olagonin hansi
morhaloda nego dofs tokrarlandigimi bildirmok tGglnddr,

TCP paketi 80 vo ya 443 portuna yonalirss vo xam data ehtiva edirsa demali http vo ya
https sorgusu gondorilmisdir.
Diagnostika vo ya nozarat moagsadlori tgln istifado edilon ICMP paketlori t¢iin Olcl

Va Xlilasa geyd olunur.
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Xilasa vo Paket Uzunlugu: packet.summary() metodu paketin qisa tosvirini, len(paket)
ISo Umumi paket uzunlugunu verir.

Molumatlarin geydi: Bitin toplanmis molumatlar siyahiya toplanilir vo sonra csv
modulu vasitasi ilo csv-o yazilir.

3ct moarhalada olimizdoki iki forgli dataseti merge etmoliyik. Bunun tgiin idloma
omaliyyati apaririq. 2ci marholods alda etdiyimiz datasetds dst_ip, dst_port, src_ip,
src_port stitunlarini birlogdirarak yeni bir stitun yaradiriq. 1¢ci marhalods alds etdiyimiz
datasetdo iso src_ip,src_port,dst_ip, dst_port siitunlarim1i geyd edilon ardicilligla
birlogdirarok id oldo edirik. Sonra isa 1ci moarholods aldo olunan datasetin label
sttununu ikinci morhalads aldo etdiyimiz dataseto merge edirik.

4cl moarhoalo artiq dataset tizorindo machine learning modellori qurmaliyigq.

Masin 6yronms tosnifatgilart malumatlar1 xtsusi siniflora tosnif edan algoritmlordir.
Bu tosnifatcilar tibbi diagnozdan fond bazarinin prognozlasdirilmasina godor muixtolif
sahoalords istifado olunur. Supervized learning modellorindon boazilorini totbiq
edacayik. [Bou Nassif,Abu Talib,Nasir&Dakalbab]

1. Logistik reqressiya. Logistik regressiya statistik modeldir ki, onun asas formasinda
ikili asili doyisoni modellosdirmok Gc¢iin logistik funksiyadan istifado edir, buna
baxmayarag, 0, bir ne¢oa hadisa sinifini modellosdirmoak G¢iin genislondirilo bilor. O,
ilk névbados ikili tasnifat tapsiriglar: Ggin istifado olunur (masalon, e-pogtun spam
olub-olmadigin1 mioayyan etmak). Logistik reqressiyani hoyata kegirmak, sorh etmok
asandir vo Gyratmok ¢ox somaralidir.

2. KNeighbors Tosnifatgisi. K-Nearest Neighbors (KNN) algoritmi oxsarliq 6lgtlaring
(masalon, masafo funksiyalari) asaslanan yeni molumat noqtslorini tosnif edon sado,
lakin glicli masin 6yronms texnikasidir. KNN geyri-parametrik bir texnika kimi artiq
1970-ci illorin avvallorinds statistik qiymotlondirmoe vo nimunonin taninmasinda
istifado edilmisdir. ©n yaxin k nimunalori arasinda an dmumi sinfi tapmagqla isloyir.
3. SVC (Support Vektor Tosnifat1 - Support Vector Classification).Support Vektor
Masin1 (SVM) xotti vo ya geyri-xatti tosnifati, reqressiyani Vo hotta konar gostaricilori
askar etmoyo qadir olan gucll, ¢ox yonli masin Oyronmo algoritmidir. Tosnifat

tapsiriqlart Ggin, xususan, SVC istifads olunur. O, hotta mohdud giris mokaninda belo
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muirokkob gorar sorhadlori yaratmaqg gabiliyyati ilo taninir. SVC-lor yiksak oOlculi
mokanlarda xususilo faydalidir.

4. Decision Tree Classifier ( Qarar agaci tosnifati). Qarar agaci tosnifat1 verilonlorin
xususiyyatlarindan olds edilon sadoa gorar qaydalarmi 0yronmok suludur. Agaclari
sorh etmok vo vizuallasdirmaq asandir; onlar geyri-xatti niimunalori tuta bilirlor vo
adoton verilonlordoki konar gostoricilordon (outlier) tosirlonmirlor. Qorar agaclari
regressiya c¢iin do istifads oluna bilor ki, bu da onlar1 ¢cox yonli edir.

5. RandomForest Classifier (Tosadlfi Meso Tosnifat1).RandomForest hom reqressiya,
hom do tosnifat tapsiriglarini yerina yetirmoys gadir olan ansambl texnikasidir. O,
coxlu gorar agaclarindan istifado edir ('meso’ s6zli burdan yaranir) vo fordi agaclar
torofindon ¢ixarilan siniflorin rejimi olan sinfi ¢ixarir. RandomForest-in arxasinda
duran konsepsiya fordi gorar agaclarma glvonmokdonss, son naticanin mioayyan
edilmosinds goxsayl1 gorar agaclarini birlogdirmokdir.

6. XGBClassifier. XGBoost (Extreme Gradient Boosting) surat vo performans cln
nozords tutulmus gradient guclondirilmis gorar agaclarinin totbigidir. XGBoost,
gradient guclondirici ¢argivadoan istifado edon moshur gorar agacina asaslanan masin
Oyranms alqgoritmidir. Masin 6yronms yarislarinda performansi va slrati ilo tanimnir.
XGBoost girisdo ¢atismayan molumatlar: idaro eds bilor vo hesablama resurslar
baximindan somaralidir.

Modelo baslamazdan Onco datasetimizi yenidon nozordon Kkegiririk, siradan
konar hallart miayyan etmok Ugln qurulan modellords bu tip hallarin sayr Umumi
datasetin 5-10% kimi bir hissasini ohato etmolidir. Lazim olan kitabxanalar1 import
edirik.

.model_selection import train_test_split
sklearn.linear_model import LogisticRegression
sklearn.neighbors import KNeighborsClassifier
sklearn.svm import SVC
sklearn.tree import DecisionTreeClassifier
sklearn.ensemble import RandomForestClassifier
xgboost import XGBClassifier

sklearn.preprocessing import LabelEncoder, StandardScaler

Sakil 3.6 — Masin 6yranma li¢iin modullarin daxil edilmasi



Osasan scikitlearn (qisaca sklearn) modulunun tasnifatlarindan istifads edoacayik.

file path = 'network_datum.csv'
data = pd.read_csv(file path)

data[ 'src_ip'] data['src_ip'].str.replace('.',"")
data[ 'dst_ip'] = data['dst _ip'].str.replace('.',"'")
data[ 'id'] = data['id'].str.replace('.',"'")

request_encoder(x):
if x == "tcp':
return 1
elif x == 'udp':
return 2
elif x == 'icmp':
return 3
elif x == 'http':
return 4
else:
return ©

data[ 'request _type'] = data['request type'].apply(request encoder)

data.drop(['label’', 'timestamp'], axis=1)

data[ 'label’]
_train, X_test, y train, y test = train_test split(X, y, test size=0.2, ran-
dom_state=42)

Sokil 3.7 — Datanin ilkin emal1
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Datan1 standard hala gotirib model ¢iin 2 hissayas (train vo test) bolurdk, standartlara

asasan test imumi datasetin 20%lik hissasi olmalidir. Dataseti bélarkon random_state

parametri daxil edirik ki model training zaman1 azbarloma olmasin.

4 saat orzinds toplanmig datasetimiz (zorindos forgli modellari train etdiyimiz zaman

Codval 1doki natico ilo garsilasiriq. Burdan da Random Forest modelinin bizim

problemimizs an uygun model oldugu gonastina golo bilorik.

Model naticalori
Model Accuracy (%) Failure Rate (%) Qeyd
Logistic Regression 99.89 0.11
K-Nearest Neighbors 99.29 0.71
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Support Vector 99.29 0.71
Machine
Decision Tree 99.89 0.11
Random Forest 99.91 0.09 an yaxsi natica
XGBoost 99.89 0.11

Modeli export etmok (Ggln iso joblib kitabxanasindan istifado edirik:
joblib.dump(model, 'rf.joblib") [Sharma P]

3.2. Sistem Dizaym, Loglamalar, Backendin qurulmasi

Saboka paketinin sniffingi
Scapy Inteqrasiyasi: Seboko trafikini sniffingi Uclin Scapy-don istifads edir. Tatbiq

bitln galon va gedan paketlori dinlayir, IP, TCP, UDP va ICMP kimi protokollar1 tahlil
edir.

sniff(iface=self.interface, prn=self.process packet,

stop_filter=self.stop_sniffing)

Sakil 3.8 — Scapy Sniffing funksiyasi
Interfeyslorin muioyyan edilmosi — Scapy windows interfeyslorini mioyiyan
etmok Ugun scapy.arch.windows modulunun get_windows_if list funksiyasindan
istifads edirik. Bu funksiya bizs ¢oxlu sayda interfeys adi gaytarir bunlar1 scapy aktiv

interfeys kodlar1 ilo mapping edib istifadagi dostu adlar1 alds etmis olurug.



56

create_interface_mapping(self):
' Return a mapping of interface friendly names to Scapy-compatible

winList = get_windows_if_list()
intfList = get_if_ list()
mapping = {}

for intf in intfList:
guid = intf.split('_")[-1][1:-1]

for win in winlList:
if win['guid'] == '{' + guid + "}':
mapping[win[ ‘'name']] = intf
break
return mapping

update_interface_list(self):

self.listbox.clear()

for friendly_name, scapy_name in self.interfaces.items():
self.listbox.addItem N

Sakil 3.9 — Windows va scapy interfeyslori arasinda xaritaloma

Real vaxt rejimindo emal: paketlor tutuldugca, onlar mivafig molumatlar1 ¢ixarmaq
ucln dorhal emal edilir.

Trafik Tahlili Gictin Masin Oyronma Modelin yiiklonmasi: Paket molumatlarmi tohlil
etmok va trafiki normal vo ya zararli kimi tosnif etmok Uglin programa avvalcadon
Oyradilmis masi 6yronma modeli yuklonir.

Molumatlarin ©vvalcadan Islonmasi: Scapy torafindon tutulan soboks molumatlar:
masi Oyronmo modelinin giris taloblorine uygunlasmaq Ucln avvalcadon islonir

(normallagdirilir vo kodlasdirilir).
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display packet(self, packet):

df test = pd.DataFrame(data)

df _test['src_ip'] = df_test['src_ip'].apply(hash)
df_test['dst_ip'] = df_test['dst _ip'].apply(hash)
df_test['id'] = df_test['id'].apply(hash)

df_test.drop([ 'timestamp'], axis = 1, inplace =

prediction = self.model.predict(df_test)

if prediction[@] == 'malicious':
block ip(src_ip)
print("Detected DoS!")

elif prediction[@] == 'normal':
print("Traffic is normal.")

Sokil 3.10 — Paketlorin gdstorilmasi vo modelin yoxlanilmasi

Qorar gobulu: Prognozlara asasan, trafik zorarli kimi tasnif edilorss, skript IP iinvanini
bloklamaq kimi harakatlori yerina yetirs bilor.

Logging vo Monitoring

Tothig foaliyyatinin vo Xotalarin otrafli geydlorini tutmag Gcgln konfiqurasiya
edilmisdir. Qeydlora vaxt stamplari, daxil edilmis hadisonin xarakteri vo mesaj
daxildir.

Avtomatlasdirilmis Giris Uclin Dekorator: Funksiyalar onlarin icra baslangicini,

sonunu vo bag veran hor hansi istisnalar1 avtomatik geyd edon dekoratora geyd edilir.

import logging
logging.basicConfig(filename="app.log', filemode='a', format="'
- ', level=logging.DEBUG)

log decorator(func):
wrapper(*args, **kwargs):
logging.info(f'Function {func.__name__} started with args {args} and
kwargs {kwargs}')
try:
result = func(*args, **kwargs)
logging.info(f'Function {func._name__} ended successfully"')
return result
except Exception as e:
logging.error(f'Function {func.__name__} failed with error: {e}')
raise e
return wrapper

Sokil 3.11 — Logging prosesi
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IP tinvaninin bloklanmasi

Windows Firewall ils integrasiya: Zararli hesab edilon xtsusi IP tinvanlarini bloklamaqg
Ucln tohlikasizlik divar1 gaydalarini doyisdirmoak Ugtin sistem amrlarindan (alt proses
vasitasilo) istifads edir vo homin tnvanlardan galocak zorarli trafikin garsisini effektiv

sokilda alir.

@log_decorator
block ip(ip_address):

Block a specific IP address using Windows Firewall rules.

Args:
ip_address (str): The IP address to block.

rule name = f"BlockIP {ip_address.replace('.', ' ")}"
try:

subprocess.run([
'netsh', 'advfirewall', 'firewall', 'add', 'rule’,
‘name="+rule_name, ‘'dir=in‘', 'action=block', 'remoteip='+ip_address,
'enable=yes'
1, check= )
print(f"Successfully added firewall rule to block IP address:
ip_address}")
except subprocess.CalledProcessError:
print("Failed to add firewall rule. Ensure you have administrative
privileges.")
Sokil 3.12 — Zoararli IP iinvanlarin firewall vasitosi ilo blok edilmasi

Sistem Toalablori vo Asililiglar

omoliyyat Sistemi Uygunlugu: Windows-a moxsus tohlikasizlik divart amrlarinin
Istifadasi nozoro alinmagqla, Windows-da islomok ¢lin nozords tutulmusdur.

Python asililiglari: PyQt5, Scapy, Pandas, NumPy vo Scikit-learn kimi Python

kitabxanalarini va bunlar1 dostokloyan Python mihitini talob edir.

3.3. Istifadaci interfeysi dizaym, UI/GUI Komponentlori

1. ©sas Pancaro Qurasdirmasi
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Osas pancars butln digar GUI elementlori igtin konteyner rolunu oynayir. O, adaton
menyular, status panellari va asas istifadaci interfeysi komponentlorinin yerlosdirildiyi

morkazi vidjet sahasini ohato edir.

SnifferApp(QMainWindow) :
__init_ (self):
super(SnifferApp, self). init_ ()
self.initUI()

initUI(self):
self.setWindowTitle( 'Network Packet Sniffer')
self.setGeometry(100, 100, 800, 600)

self.createPacketView()
self.createControls()

mainLayout = QVBoxLayout()
mainLayout.addWidget(self.packetView)
mainLayout.addLayout(self.controlsLayout)

centralWidget = QWidget()
centrallWidget.setlLayout(mainLayout)
self.setCentralWidget(centralWidget)

Sokil 3.13 — Program tominatinin asas obyektinin yaradilmasi
2. Paket Ekrani
Bu, adaton paketlori olo kegirildikca gostormok ticlin dinamik olaraq yenilonon agac vo
ya siyahi goriiniisiidiir. Sttunlara vaxt damgasi, monbo IP, toyinat IP, protokol, uzunlug

va alavo molumat daxil ola bilor.

createPacketView(self):
self.packetView = QTreeWidget()

self.packetView.setHeaderLabels(['Time', 'Source', 'Destination', 'Protocol’,
"Length', 'Info'])

Sakil 3.14 — Paket Goriiniisii {igiin Coadval va basliglar
3. Idaroetmo Paneli
GUI-nin bu hissasindo sniffing prosesini baslatmaqg/dayandirmaq Vo gostarilon

paketlora sorting tatbig etmoak Ggiin diymalar Kimi interaktiv idaraetmolor var.
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createControls(self):

self.
self.
self.
self.

self

self.
self.

self

self.
self.

startButton = QPushButton('Start Sniffing')
stopButton = QPushButton('Stop Sniffing")
filterEntry = QLineEdit()

filterButton = QPushButton('Apply Filter')

.startButton.clicked.connect(self.startSniffing)
self.
self.

stopButton.clicked.connect(self.stopSniffing)
filterButton.clicked.connect(self.applyFilter)

controlslLayout = QHBoxLayout()
controlslLayout.addWidget(self.startButton)
.controlsLayout.addWidget(self.stopButton)

controlslLayout.addWidget(self.filterEntry)
controlslLayout.addWidget(self.filterButton)

Sokil 3.15 — idaro etmo diymoalori

3.4. Frontend vo Backendin integrasiyasi

GUI-nin backend proseslori ils inteqrasiyas1 GUI-da istifadagi harokatlorinin (masalan,

diymolora kliklomaklo) backend funksionalligina qosulmasimi Vvo arxa ug

molumatlarmin emali naticalorina asason GUI-nin yenilonmasini nozardo tutur.

1. Backend Tapsiriglar1 Gguin Threading

Paket iyloma kimi intensiv arxa amoaliyyatlar zamani1 GUI-nin donmasinin garsisini

almag Ugun ayrica bir ip istifads olunur. Bu mévzu paketlori tutur vo yeni molumatlar

maovcud olduqgda signallar verir.
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from scapy.all import sniff
from PyQt5.QtCore import pyqtSignal, QThread

SnifferThread(QThread):
new_packet = pyqtSignal(object)

__init_ (self, iface= ):
super(SnifferThread, ).__init_ ()
.iface = iface
.running =

run(self):
.running =
sniff(iface=self.iface, prn=self.process_packet,
stop_filter= .stop_sniffing)

process_packet(self, packet):
.new_packet.emit(packet)

stop_sniffing(self, packet):
return .running

Sokil 3.16 — threading prosesi

2. Signallarin GUI yenilomalarina qosulmasi

Backend bir paketi tutdugda bir signal verir. Bu signal paket ekranin1 yeniloyan asas
GUI threadindoki yuvaya qosulur.

3. Istifadaci harokoatlarinin idars edilmasi

Paket olo kegirmoys baslamaq Vo dayandirmaq Vo ya gostorilon paketlora filtr totbig
etmok kimi istifadagi horokatlori diymalori mivafiq funksiyalara birlosdirmoklo idaro

olunur.



def start sniffing(self):
selected = self.listbox.currentRow()
if selected == -1:
QMessageBox.warning(self, 'Warning', 'Please select an interface first.')
return

selected text = self.listbox.currentItem().text()
scapy_name = selected text.split('(')[-1][:-1]
self.sniffer_thread = PacketSnifferThread(scapy_name)
self.sniffer_thread.new_packet.connect(self.display packet)
self.sniffer thread.start()
self.start_button.setEnabled(False)

self.stop button.setEnabled(True)

display packet(self, packet):
time_stamp = time.strftime( '%H:%M:%S"', time.localtime(packet.time))
source = packet[IP].src if IP in packet else "-"
destination = packet[IP].dst if IP in packet else "-"
protocol = packet.sprintf("%IP.proto%")
length = len(packet)
f"{protocol}/{packet.dport}" if TCP in packet or UDP in packet else

QTreeWidgetItem([time_stamp, source, destination, protocol,
str(length), info])

color = get row_color(packet)
if color:
for i in range(self.packet table.columnCount()):
item.setBackground(i, color)
self.packet table.addTopLevelItem(item)

Sakil 3.17 — idara etmo paneli funskiyalari

stop_sniffing(self):

if self.sniffer_thread:
self.sniffer thread.stop()
self.sniffer_thread.wait()

self.start_button.setEnabled(True)

self.stop button.setEnabled(False)

apply filter(self):
search_term = self.search _entry.text().lower()
for i in range(self.packet_table.topLevelItemCount()):
item = self.packet_table.topLevelItem(i)
match = any(search_term in item.text(col).lower() for col in
range(item.columnCount()))
item.setHidden(not match)

Sokil 3.18 — Sniffingi dayandirmaq
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Totbig daha 6nca dos hiicum yaradan kod iga diisdiikde onu miayyan eds bilir vo hamin
ip tinvan1 firewall saviyasinds bloklayir.

TERMINAL ~ PORTS 501 I; poash ++ [ fiI - ~ X

b python
c is normal. ide e o L] bash
is normal. § python traffic simulator.py -t 192.168.31.185
ffic is normal. 18
fHic is normal. WARNTNG: Wireshark is installed, but cannot read manuf

-

is normal. Namespace(target="192.168.31.185", port=188, normal=108, m
is normal. alicious=18, pcap=None)
is normal.

Traffic is normal. ~(Desktop/NetworkAnalyzerProj
Traffic is normal. ect/NetworkServerSide

Traffic is normal. § ﬂ

k.

Successfully added fireuall rule to block IP address: 192.168.3
185

Detected DoS!

Traffic is normal.

Ck.

Sakil 3.19 — konsolda test

Program tominatinin qrafik istifadaci interfeysi do sokil 1ds gostarilon kimidi.

Source Destination Protocol Length

224.0.0.2

224,168.100.1

192.168.31.185 224.168.100.1 2

Sokil 3.20 — Qrafik istifadaci interfeysi
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NOTIiCO

Dissertasiyada islonmis proqram tominati, soboko trafikinin tohlili vasitasilo
"xidmotdon imtina" tipli hiicumlarin agkarlanmasini miivaffoqiyyatlo hoyata kegirib.
Bu, mogsadlorin dolgun sakilda yerina yetirildiyini gostorir.

Istifado edilmis miiasir texnologiyalar vo todqgigat metodlart (masm Syronmo
alqoritmlori, statistik modellor) daha yaxsi doqiglikde hiicumlarin askarlanmasini
tomin etmisdir. Toklif edilmis miidafio todbirlori vo protokollar, sabokanin
tohlikasizliyini artiraraq, daha etibarli miidafio qurulmasina imkan yaratmigdir.

Todgigatda istifado edilmis metodologiyalarin vo algoritmlorin - mitomadi
yenilonmasi vo tokmillagdirilmasi, yeni hlicum ndvlorinin agkarlanmasi gabiliyyatini
artiracaqdir. Miixtolif toskilatlar arasinda agiq informasiya miibadilasinin tosviqi,
sonayedoki tohdidlora vo hlicum névlarinoe garsi daha giiclii miidafio Strategiyalarinin

islonib hazirlanmasina imkan veracokdir.
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XULASO

Bu magistrlik dissertasiyasi soboko trafikinin analizi ¢ln program tominatinin
islonmoasino yOnalib. Kibertohdidlorin siratlo inkisafi soboko trafikinin tohlilini
hiicumlarin askarlanmasi vo qarsisinin alimmasi ti¢iin vacib etmisdir. Osas moQsad
analiz naticalori asasinda "xidmoatdon imtina" (DoS) hicumlarini agkar eds bilon
program tominatinin yaradilmasidir. Todqiqat soboko trafikindo anomaliyalarin
askarlanma metodlarini, tokmillogdirilmis askarlama program tominatinin tatbigini vo
suni intellekt vo masimn O6yronmo texnikalarmin istifadosini ohato edir. Program

tominatinin praktiki totbiqi vo test edilmasi do miizakirs olunur.
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ABSTRACT
This master's thesis focuses on the development of software for the analysis of network
traffic. The rapid evolution of cyber threats has made the analysis of network traffic
crucial for detecting and preventing attacks. The main objective is to create software
capable of identifying "denial of service" (DoS) attacks based on the analysis results.
The research covers methods for detecting anomalies in network traffic, the application
of advanced detection software, and the use of artificial intelligence and machine
learning techniques. The practical implementation of the software and its testing are

also discussed.
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AHHOTAIUSA
Maructepckas nuccepTanusi MOCBSIIEHA pa3padOTKe MPOrpaMMHOr0 oOecreyeHus
sl aHanu3a cereBoro Tpaduka. HeoOxogumocTh aHanu3a ceTeBoro Tpaduka
CTAaHOBHUTCSI Bce 0o0Jiee KPUTHUECKOW B CBETe€ OBICTPOrO pa3BUTHS KHOEpyrpos,
MOCKOJIBKY 3TO TIO3BOJISIET 0OHAPYKMBATh U MpeaoTBpaniaTh ataku . OCHOBHasS 11eb
3aKJII0YAETCs B pa3pabOTKe MPOrpaMMHOI0 00ecredeHus, ClioCOOHOro 0OHAPYKUBATh
aTaku THUMAa «O0TKa3 B oOciayxuBaHuu» (DOS) Ha OCHOBE pe3ylbTaTOB aHaIU3a
cereBoro tpaduka. MccmenoBanue oxBaThIBa€T METO/ABI OOHAPYKEHHUS aHOMAUN B
ceTeBOM  Tpaduke, MPUMEHEHHE  YCOBEPUICHCTBOBAHHOTO  MPOTPaMMHOTO
oOecriedeHus Uisi OOHAPY)KCHHS H HWCIOJB30BAHHE METOJOB HMCKYCCTBEHHOTO
MHTEJUIEKTa W MamuHHOro oOyueHusi. Takke paccMaTpuBaeTcs MpaKTHUECKast

peamm3anug 1 TCCTUPOBAHUC ITPOT'PAMMHOIO obecIrieyeHusl.
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