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GIRIS

Moévzunun aktualhigl. Veb totbiqi tohliikesizlik dizayn niimunslorinin
qiymotlondirilmasi mdévzusu bir ne¢o soboba goro ¢ox aktualdir. Kibertohliikolorin
artan yayimasi vo tokmillogsmosi ilo veb proqramlari tocaviizkarlar tigiin osas
hadaflardir. Dizayn niimunalori imumi tohliikasizlik zaifliklorinin aradan qaldirilmasi
liclin standartlasdirilmis yanagmalar togdim etmoklo bu tohliikolorin azaldilmasinda
miihiim rol oynayir. Veb programlar: tez-tez soxsi molumatlar, maliyys detallar1 vo
0zol biznes molumatlari kimi hossas istifado¢i molumatlarini idars edir. Tohliikasizlik
dizayn niimunslarinin qiymatlondirilmasi bu malumatlarin icazasiz giris, agiglama va
saxtakarligdan adekvat sokildo qorunmasini tomin edir. GDPR, HIPAA vo PCI DSS
kimi tonzimlayici toloblar istifado¢i malumatlarini qorumagq tigiin xiisusi tohliikesizlik
tadbirlorini talab edir. Miivafiq tohliikesizlik dizayn niimunslorinin totbiqi togkilatlara
bu gaydalara omoal etmoyo vo hiiquqi tosirlordon qagmaga komok edir. Tohliikosizlik
pozuntular1 togkilatin reputasiyasina ciddi ziyan vura vo miistorilorin etibarini sarsida
bilor. Effektiv tohliikosizlik dizayn niimunslorini daxil etmoklo, miiossisolor miigtori
molumatlarini qorumaq vo tohliikosiz onlayn miihiti saxlamaq 6hdoliyini niimayis
etdira bilor. Tohliikesizlik pozuntular1 boarpa xorclori, hiiquqi 6doniglor, tonzimloyici
corimolor vo golir itkisi daxil olmaqla shomiyyatli maliyys xorclorino sobab ola bilor.
Glcli tohliikesizlik dizayn niimunslorinin proaktiv sokildo qiymoatlondirilmosi vo
hoyata kecirilmosi tohliikosizlik insidentlori riskini vo onlarla olagoli xorclori
minimuma endirmoys komok edo bilor. Kibertohliikolor daim inkisaf edir vo
togkilatlardan ayig-sayiq olmagi vo tohliikosizlik todbirlorini buna uygun
uygunlasdirmagi tolob edir. Tohliikosizlik dizayn niimunslorinin miintozom olaraq
qiymatlondirilmosi toskilatlara zoif toroflori miioyyon etmoyo, tokmillogdirmolori
hoyata kecirmoyo vo yaranan tohliikolordon qabagda galmaga imkan verir.
Umumilikda, veb totbigi tohliikesizlik dizayn niimunolorinin qiymotlondirilmosi
onlayn sistemlorin moxfiliyini, biitovliiyiinii vo olgatanlifin1 tomin etmok, hossas
molumatlar1 qorumaq, gqaydalara riayot etmok, isgiizar niifuzu qorumaq veo

tohliikasizlik insidentlari ilo bagli maliyys risklorini azaltmagq tigiin vacibdir.
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Tadgiqatin moaqsad vo vazifolari. Todgigatin mogsadi veb totbiglorin
tohliikasizlik dizayn niimunalarinin qiymatlondirilmasinin tadqiqidir.

Bu mogsads ¢atmagq li¢lin asagidaki vazifalori yering yetirmok lazimdir:

- Veb totbiqini aragsdirmaq vo komponentlorini miiayyon etmok;

- Veb totbiqinin tohliikasizliyi dizayn niimunslarini miiayyon etmak;

Tadgiqatin obyekti vo predmeti. Todqgiqatin obyekti veb totbigloridir, predmeti
159 bu tatbiglorin tohliikasizlik dizayn niimunslarinin qiymatlondirilmasidir.

Tadqigatin nazari vo metodoloji asasi. Todqiqatin nozari asasini miiasir dovrda
veb totbiqino dair xarici alimlorin osorlorinds islonmis miiasir veb totbiqinin
nozoriyyasi toskil etmisdir. Instrumental-metodoloji aparata 6z struktur vo funksional
todqigat metodlari ilo tarixi-montiqi, sistemli vo situasiya yanagsmalari, tohlil, habelo
dialektik prinsiplor vo ziddiyystlor, sadodon miirokkobo yiiksalis, induksiya vo
situasiya metodlarindan istifads edilmisdir.

Tadgiqatin elmi yeniliyi. Toklif olunan todqigat hom nozori, hom do praktiki
aspektlori nozors alaraq, osas veb totbiqi framevorklorini gabaqcil tohliikosizlik dizayn
niimunolari ilo birlogdirarok sahoni inkisaf etdirir. O, hortorafli tohlil vasitasilo SQL
inyeksiya vo saytlararasi skript kimi timumi tohliikolorin azaldilmasinda tohliikosiz
dizayn niimunoslorinin kritik ohomiyyotini vurgulayir. Bundan olave, todqigat
beynoalxalq standartlardan istifado edorok vahid giymotlondirms tomin edon an mdasir
tohliikosizlik agkarlama texnologiyalari arasdirir. Giiclii qiymotlondirmo tisullar
yaratmaq vo davamli tokmillosdirmoni tosviq etmoklo, bu todqigat veb totbiqi
tohliikasizliyindo yeni meyarlar miioyyon etmok, inkisaf edon kibertohliikalora garsi
dayaniglig1 artirmaq vo daha tohliikasiz veb proqramlarin inkisafina tohfo vermok
moqsadi dasiyir.

Tadqigatin praktiki vo nozori ahamiyyati. Todqgigat timumi tohliikolorin
azaldilmasinda veb totbiqi tohliikosizlik prinsiplorinin  vo miixtolif dizayn
niimunalorinin effektivliyinin basa diisiilmosino kdmok edir. Bu, kibertohliikosizlik va
proqram miihondisliyi fonlori iizro biliklor toplusuna tohfo verir. Dissertasiyanin
praktik ohomiyyati ondan ibaratdir ki, todqiqat zamani alds edilmis nazari naticolar va

praktik tovsiyslor universitetlordo istifado oluna bilor. Bundan olavo, osas elmi
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materiallardan vo dissertasiya tadqiqatlarinin naticalorinden todris prosesinda istifada
edilo bilor.
Tadqigatin hacmi va qurulusu: Dissertasiyanin strukturu giris, ti¢ fasil, doqquz

paraqraf, natico vo 68 istifado olunmus adabiyyat siyahisindan ibaratdir.



I FOSIL. VEB TOTBIQLORININ KONSEPTUAL NOZORI OSASLARI VO

VEB TOTBIQININ TOHLUKOSIZLiYI DIZAYN NUMUNOLORINO GIRIS
1.1. Veb tatbiqlorinin konseptual nazari asaslari

Veb totbiglori bir soboko, adoton internet iizorindon veb brauzer vasitasilo oldo
edilon programlardir. Onlar istifadaci interfeysi tigiin HTML, CSS va JavaScript kimi
veb texnologiyalarindan vo funksionalligi tomin etmok iiciin verilonlor bazasi, serverlor
va proqram framevorklori kimi arxa texnologiyalardan istifads edirlor. Miistari-server
arxitekturasi, verilonlorin emali vo saxlanmasinin bas verdiyi miistorilor, adoton veb-
brauzerlor va serverlor arasinda slaga va garsiliqh alageni toyin edoan veb proqramlar
sahosindo tomoal strukturdur. Bu arxitektura tapsiriglarin boliisdiiriilmasini asanlasdirir,
somoarali kommunikasiya vo resurslarin idars olunmasina imkan verir. Miistori-server
arxitekturasinda tapsiriglar miistorilor vo serverlor arasinda boliisdiiriiliir. Miistorilor,
adoton veb brauzerlor, istifadogi garsiligl alagosini vo togdimat montiqini idars edir,
serverlor iso molumatlarin saxlanmasini, biznes montiqini vo emalim1 idaro edir
(Chapple, Seid, 2020.). Miistarilor va serverlor arasinda alago sorgu-cavab nlimunasind
uygundur. Miistorilor sorgular1 serverloro gondorir, sonra bu sorgular1 emal edir vo
tolob olunan molumatlar1 ehtiva edon cavablar1 qaytarir vo ya tolob olunan horokotlori
yerino yetirir. Miistori-server arxitekturasi miqyaslana bilon hollori tomin edir.
Serverlor yiikii paylamagq ii¢ilin daha ¢ox server olava etmoklo iifliqi vo ya avadanliglari
tokmillogdirmoklo saquli olaraqg 0Ol¢iilo bilor. Bu miqyaslhiliq programlarin
performansini itirmodon artan sayda istifadogi vo molumatlari idara edo bilmosini tomin
edir. Serverlor molumatlari saxlayir vo idars edir, coxsayli miistorilor arasinda ardicilliq
va biitovliiyl tomin edir. Morkozlosdirilmis molumat idaroetmosi molumatlara girisi vo
texniki xidmoti asanlasdirir, molumat uygunsuzlugu vo ya itkisi riskini azaldir.
Morkozlosdirilmis serverlor autentifikasiya, avtorizasiya vo sifrolomo kimi
tohliikasizlik tadbirlorinin hoyata kecirilmasini tomin edir. Bu, hassas molumatlar
gorumagq va icazasiz girisin garsisini almagla sistemin iimumi tohliikosizliyini artirir.

Miistarilor vo serverlor miixtalif platformalarda va texnologiyalarda isloys bilor. Bu
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ceviklik miixtolif istifadoci se¢imlorine vo cihaz imkanlarina cavab veron c¢arpaz
platforma programlarinin inkisafina imkan verir. Miistori-server arxitekturasi totbiq
vaziyyatini idars etmok tliciin miixtolif tisullar1 dostokloyir. Sessiyalar, kukilor vo
tokenlor istifadoci seanslarini saxlamaq vo coxsayli qarsilighh slagade vaziyyati
gorumagq liclin imumi istifads olunan mexanizmlordir. Miistorilor vo serverlor arasinda
tapsiriqlart  paylamaqla, mistori-server arxitekturasi xotaya doziimliiliiyiinii
yaxsilasdirir. Bir server ugursuz olarsa, digorlori totbiqin funksionalligina minimal
pozulma tomin etmoklo islomays davam eds bilor. Miistori-server arxitekturasi
performansi1 yaxsilasdirmaq tigiin optimallasdirmalara imkan verir. Gecikmoni
azaltmaq vo istifadogi tocriibasini artirmaq tligiin keslomo, yiik balanslasdirma vo CDN
kimi tisullardan istifado edilo bilor. Miistori-server arxitekturasinin modul xarakteri
cevikliyl vo genislonmoni asanlasdirir. Komponentlor miistaqil olaraq slave edils,
cixarila va ya yenilona bilor ki, bu da asan tomir vo golocok tokmillogsdirmalora imkan
verir. Veb programlarin miistori-server arxitekturasi miiasir rogomsal miihitlorin
toloblorino cavab veron, genislono bilon, tohliikasiz vo somorali sistemlorin qurulmasi
ticlin giiclii ¢or¢ivo tomin edir.

Veb programlarinin backend komponenti molumatlarin iglonmosi, saxlanmasi vo
biznes montiqini idars edon asas kimi xidmot edir. O, frontend istifado¢i sorgulart vo
verilonlor bazasi arasinda qarsiliqli alagonin idars edilmosino cavabdehdir. Backendin
osasin1 miistorilordon (brauzerlor, mobil proqramlar vo.s.) daxil olan HTTP
sorgularinin idaro edilmosino cavabdeh olan server togkil edir. Serverlor Node.js,
Python (Django vo ya Flask kimi framevorklorlo), Ruby on Rails, Java (Spring Boot
ilo) vo ya PHP (Laravel kimi framevorklorlo) kimi miixtalif texnologiyalardan istifado
etmoklo hoyata kegirilo bilor (Dhillon, Backhouse, 2020). Marsrutlasdirma daxil olan
sorgularin idara olunmasi iigiin miivafiq koda neco yonaldildiyini miioyyan edir. O,
totbiqin son noqtolorini miioyyonlosdirir vo onlar1 xiisusi funksiyalara vo ya
nozaratgiloro uygunlasdirir. Marsrutlasdirma mexanizmlori  veb  framevorklor
torafindon tomin edilir vo bu, backend kod bazasinin togkili ti¢iin ¢ox vacibdir. Backend
komponentlori verilonlorin saxlanmasi, aldo edilmosi vo doyisdirilmosi tigiin verilonlor

bazasi ilo garsiligl slagads olur. Bu qarsiligh slaqos sorgularin icrasini, amsliyyatlari
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idara etmayi vo malumatlarin biitdvliylinii tomin etmaoyi ohata edir. Populyar verilonlor
bazalarina PostgreSQL, MySQL vo SQLite kimi SQL asasli verilonlor bazasi,
hom¢inin MongoDB va Redis kimi NoSQL verilonlor bazalar1 daxildir. Tohliikasiz veb
programlar istifadog¢inin autentifikasiyasi (istifadaginin soxsiyyatinin yoxlanmasi) va
avtorizasiya (istifadogilors hansi horokotlori yerino yetirmoys icazo verildiyini
miloyyan etmok) liclin mexanizmlor tolob edir. Bu, sessiyalar, tokenlor (JWT), OAuth
Vo soxsiyyot tominatcilart ilo inteqrasiya kimi {sullar1 ohato edir. Backend
komponentlori tez-tez API-lori arsoyo gatirir ki, bu da xarici xidmatlora vo ya frontend
programlarina onlarla slago saxlamaga imkan verir. API-lor mévcud son noqtalori,
sorgu/cavab formatlarmi vo autentifikasiya mexanizmlorini miioyyon etmoklo,
backend va xarici qurumlar arasinda miigaviloni miioyyan edir. Middleware progqram
funksiyalar1 daxil olan sorgular1 vo cavablar alo kegirorok olavo emal etmoayo imkan
verir. Umumi middleware program tapsiriglarina giris, sohvlorin idaro edilmosi,
sorgunun tohlili vo tohliikesizlik tokmillosdirmolori daxildir. Biitdvliikkde, veb
programlarin backend komponenti biitiin sistemin funksionalliginin, tohliikesizliyinin
vo performansinin tomin edilmosindo miihiim rol oynayir. Onun dizayni vo totbiqi
istifadogi tocriibasing vo totbiqin genislonmasine shomiyyatli doracado tosir gostorir.
Veb programlarimin frontend komponenti molumatlarin toqdim edilmosi vo
istifadocilorlo qarsiliglt slage iiclin cavabdeh olan istifado¢inin gordiiyii hissadir. O,
veb brauzerdo vizual vo interaktiv tocriilbo yaradan miixtalif texnologiyalar vo
elementlori ohato edir. HTML (Hypertext Markup Language) basliglar, paraqraflar,
sokillor, diiymolor vo formalar kimi elementlori miioyyon etmoklo veb sohifolorin
strukturunu formalagdirir. O, digor texnologiyalarin iizorindo quruldugu osas skleti
tomin edir (Pfleeger, Pfleeger, Margulies, 2019). CSS (Cascading Style Sheets) HTML
elementlorinin iislubu, tortibata, tipoqrafiyaya, ronglora vo vizual effektloro nozarot
etmok cln istifado olunur. O, tortibatgilara veb sohifolorin  goriiniisiini
fordilosdirmoyo vo miixtalif cihazlar vo brauzerlordo ardicilligi tomin etmoys imkan
verir. JavaScript veb sohifoloro interaktivlik vo davramis olavo edon dinamik
programlagdirma dilidir. O, HTML va CSS ilo manipulyasiya etmaya, istifadogi

daxiletmalorini idars etmoy9, serverlors asinxron sorgular etmoays (AJAX) vo sohifoni



12

yenidon yiiklomadon mozmunu dinamik olaraq yenilomoys imkan verir (Tok Sohifa
Tatbiqglori vo ya SPA). React.js, Angular, Vue.js vo Svelte kimi frontend framevorklori
vo kitabxanalart inkisafi asanlasdirmaq ve kodun davamliligimi artirmaq igiin
ovvalcadan qurulmus komponentlor, marsrutlasdirma mexanizmlori tomin edir. Onlar
miirokkab istifadaci interfeyslorinin yaradilmasini asanlasdirir va tatbiqin veziyyetini
effektiv idaro etmoyo komok edir. Forqgli ekran 6l¢iilori vo gotnamalori olan miixtolif
cihazlarin ¢coxalmasi ilo cavab veran dizayn tisullar1 veb programlarin uygunlagsmasini
vo masaiistii kompiiterlor, noutbuklar, plansetlor vo smartfonlarda optimal istifadogi
tocriibasini tomin etmosini tomin edir. Bu, tez-tez CSS media sorgularindan vo ¢evik
tortibat tisullarindan istifadoni ohato edir. ©lgatanliq miilahizalori veb programlarin
olilliyi olan insanlar torofindon istifado oluna bilocoyini tomin edir. Bu, sokillor {i¢lin
alternativ motnin togqdim edilmosini, mozmunun biitiin istifadogilor {i¢lin gqavranilan,
islok vo basa diisiilon olmas1 ii¢lin klaviatura navigasiyasini, semantik HTML
isarolomosini vo digor tocriibolori tomin edir. Frontend tortibatgilar1 fayl Slgiilorini
(HTML, CSS, JavaScript) minimuma endirmoklo, HTTP sorgularinin sayini, tonbol
yiiklomo resurslarini azaltmagla vo keslomo strategiyalarindan istifado etmoklo siirot
vo performans {giin veb  proqramlarmmi  optimallasdirir.  Performansin
optimallasdirilmasi, xlisuson asagi band genisliyi vo ya mobil sobokolordo problemsiz
istifadogi tocriibasi toqdim etmok {igiin ¢ox vacibdir. Frontend komponentlori tez-tez
verilonlori asinxron sokildo aldo etmok vo togdim etmok {i¢lin API vasitasilo backend
xidmatlori ilo alago qurur (Gollmann, 2016). Bu qarsiligh olags tam sohifoni yenidon
yliklomodon dinamik mozmun yenilomolorino vo real vaxt funksionalligina imkan
verir. Veb proqramlarin frontend komponenti colbedici istifadogi interfeyslori
yaratmag, interaktivliyi tomin etmok vo miixtolif cihazlar vo platformalarda istifads vo
olgatanligl tomin etmok ti¢iin vacibdir. O, HTML, CSS, JavaScript, framevorklor vo on
yaxs1 tocriibolori birlosdirirarak, internetdo zongin, hossas vo effektiv istifadogi
tocriibolori togdim edir.

Veb programlarinin verilonlor bazasi xiisusiyysti malumatlarin saxlanmasina,
axtarigina vo manipulyasiyasina imkan veron asas funksiyani yering yetirir vo bununla

da dinamik mozmunun ¢atdirilmasin va istifadogi ilo qarsiligli olagoni asanlasdirir. Bu
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xiisusiyyat veb proqgramlar daxilindo molumatlarin somarali idars edilmasi {i¢iin vacib
olan miixtalif komponentlori vo funksiyalar1 ohats edir. Verilonlor bazalar: istifadaci
molumati, mozmun, konfiqurasiya parametrlori va.s. daxil olmaqla c¢oxlu
strukturlagdirilmis vo ya strukturlagdirilmamis molumatlari saxlayir. Veb totbiglorindo
istifado olunan iimumi verilonlor bazas1 novlarine alagali verilanlor bazalar1 (masalan,
MySQL, PostgreSQL) vo NoSQL verilonlor bazalar1 (masalon, MongoDB, Cassandra)
daxildir, hor biri miixtalif molumat modellori vo genislonma tolablori {iglin uygundur.
Veb proqramlar istifada¢i sorgularina uygunlasdirilmis dinamik mozmun yaratmaq
tclin verilonlor bazalarindan molumatlar1 tez-tez alir. Sorgular, alaqeli verilonlor
bazalar1 ligiin SQL (Structured Query Language) vo ya NoSQL verilonlor bazalari li¢iin
API-lor kimi sorgu dillorindon istifade etmoklos qurulur ki, bu da tortibatgilara istifadogi
girisi vo ya ovvalcodon miioyyon edilmis meyarlar osasinda xiisusi molumat alt
dastlorini oldo etmoya imkan verir. Verilonlor bazasi xiisusiyyatlori tortibat¢ilara daxil
etmok, silmok, yenilomok vo oldo etmok kimi miixtolif molumatlarin manipulyasiya
omoliyyatlarin1 yerino yetirmok imkani verir. Bu omoliyyatlar molumatlarin
blitovliylinii qorumagq, istifadogi qarsiligh olagelorini idaro etmok vo veb totbiglori
daxilinds biznes montiqini hoyata ke¢irmok {igiin vacibdir. Cox istifado¢i miihitlorindo
paralelliyo nozarot mexanizmlori paylasilan molumatlara eyni vaxtda girisi idaro
etmoklo molumatlarin ardicilligini tomin edir. Kilidlomo, omoliyyatlar vo optimist
paralellik nozaroti kimi Usullar miinaqisolorin garsisim1 alir vo verilonlor bazasinin
biitovlilyiinii qoruyur, istifadogilor arasinda qilisursuz omokdasliq vo garsiligh alagoni
tomin edir. Verilonlor bazasi xiisusiyyotlorino hossas molumatlar1 icazosiz giris,
manipulyasiya vo ya pozuntulardan qorumaq tigiin giiclii tohliikesizlik todbirlori
daxildir (Pfleeger, Pfleeger, Margulies, 2019). RBAC, sifroloma, parametrlogdirilmis
sorgular vo molumatlarin maskalanmasi verilonlor bazalarini qorumaq vo tohliikesizlik
risklorini azaltmagq tigiin hayata kegirilon imumi tohliikesizlik tacriibsloridir. Verilonlor
bazalar1 artan malumat hacmini vo artan istifadagi trafikini tomin etmok {i¢iin Uifiiqi vo
ya saquli miqyasda nozords tutulmusdur. Parcalama, tokrarlama, keslomoa wva
indekslogdirmo kimi xiisusiyyatlor verilonlor bazasi performansini optimallasdirr,

hotta yiiksok yiiklomo soraitindo belo siirotli molumatlarin axtarigint vo cavab
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reaksiyasini tomin edir. Malumat itkisinin garsisini almaq vo isin davamliligini tomin
etmak Ui¢iin verilonlor bazasi xiisusiyyatlorino ehtiyat niisxo vo barpa mexanizmlori
daxildir. Avtomatlasdirilmis ehtiyat niisxo codvallori, artan ehtiyat niisxolori vo
folakotin borpasi planlar1 hardware nasazliglari, proqram xotalar1 vo ya zororli
hiicumlarla bagli risklori azaldir. Veb proqramlarin verilonlor bazasi xiisusiyysti
totbigin hoyat dovrii orzindo molumatlarin idars edilmosinde miihiim rol oynayir.
Verilonlor bazalar1t somorali saxlama, axtaris, manipulyasiya, tohliikosizlik,
miqyaslanma vo davamliliq imkanlarimi tomin etmoklo tortibatgilara istifadoci
ehtiyaclarina vo biznes toloblorino uygunlagdirilmig mdohkom, interaktiv vo
molumatlara osaslanan veb proqramlar yaratmaga imkan verir.

Veb programlarin APl (Application Programming Interface) xiisusiyyati
mixtolif program tominati totbiglori arasinda korpli rolunu oynayir, onlara iinsiyyat
qurmaga, molumat miibadilesino vo funksionalliglara maneosiz daxil olmaga imkan
verir. API-lar bir nego asas xiisusiyyatlori toklif edorak veb proqramlarinda qarsiliqli
foaliyyot, inteqrasiya vo genislonmo imkani veron ayrilmaz komponentlordir. API-lor
forqli sistemlorin, platformalarin vo cihazlarin bir-biri ilo effektiv sokildo qarsiligh
olagodo olmasina imkan veron standartlagdirilmis rabito protokollarini vo molumat
formatlarin1 miioyyon edir. API-lor vasitasilo veb proqramlari {i¢lincii torof xidmaotlori,
verilonlor bazasi vo xarici sistemlorlo inteqrasiya eds bilor, molumat miibadilosini vo
funksionalligin tokrar istifadesini asanlagdirir. API-lor veb proqramlar torofindon toklif
olunan xiisusi funksiyalar1 vo ya xidmotlori orsoys gotirir, tortibatgilara onlardan
programli sokildo daxil olmaq va istifado etmok imkani verir. API-lar vasitosilo togdim
edilon  xidmotloro  autentifikasiya, = molumatlarin  axtarisi,  molumatlarin
manipulyasiyasi, bildirislor, 6donislorin islonmasi va.s. daxil ola bilor ki, bu da
tortibatcilara miixtolif vo xiisusiyyatlorlo zongin programlar yaratmaq imkani verir
(Stuart, Joel, George, 2020). API-lor molumatlarin axtarisi, togdim edilmosi vo
manipulyasiyasi ti¢iin son noqtalor vo iisullar tomin etmoklo veb programlar vo xarici
sistemlor arasinda problemsiz malumat miibadilasini asanlasdirir. API-lar vasitasilo
miibadils edilon molumatlar uygunlugu vo inteqrasiya asanligini tomin edarak, JSON

(JavaScript Object Notation) vo ya XML (Extensible Markup Language) kimi miixtalif
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formatlarda ola bilor. Veb proqramlar1 tez-tez tortibatgilar vo ya tigiincli torof
provayderlor torafindon fordilogdirmo va genislondirilmosini tomin etmok tigiin API-
lori arsoyo gotirir. Bu API-lor tortibatcilara totbiqin funksionalligini genislondirmaya,
olava funksiyalar1 birlosdirmoys vo ya tamamlayict xidmatlor qurmaga, innovasiya vo
ekosistemin boylimasini togviq etmoya imkan verir. API xiisusiyyatlorino miixtolif API
versiyalar1 arasinda problemsiz keg¢idi tomin etmok Tli¢lin versiya mexanizmlori
daxildir. Versiyalasdirma tortibatgilara moévcud inteqrasiyalar1 pozmadan va ya kohno
API versiyalarina osaslanan totbiglori pozmadan tokmillosdirmalor togdim etmoyo,
problemlari hall etmaya vo ya kohnolmis funksiyalar: logv etmoya imkan verir. API-
lor hassas molumatlar1 qorumagq veo icazosiz giris vo ya sui-istifadonin garsisin1 almaq
liclin autentifikasiya, avtorizasiya, siirotin mohdudlagdirilmasi vo sifrolomo kimi
tohliikosizlik todbirlorini hoyata kegirir. OAuth, JWT (JSON Web Tokens), API
acarlart vo HTTPS API son noqtslorini qorumaq veo molumatlarin moxfiliyini vo
blitovliiylinii tomin etmok iigiin istifado edilon imumi tohliikesizlik protokollaridir.
Hortorofli sonadlor vo tortibatg1 dostoyi API-lorin asas xiisusiyyetloridir vo tortibatgilari
APIl-nin inteqrasiyast vo somorali istifadosi ii¢ciin aydin tolimatlar, niimunolor va
resurslarla tomin edir. Yaxsi sonodlosdirilmis API-lor tortibatgi tocriibasini
tokmillosdirir, inteqrasiya soylorini siirotlondirir vo tortibat¢1 icmasi daxilindo
omokdaglig1 giiclondirir. Veb programlarin API xiisusiyyoti qarsiligh foaliyyotin,
inteqrasiyanin, genislonmonin vo fordilogdirmonin tomin edilmosindo miihiim rol
oynayir. Standartlasdirilmis interfeyslor, xidmotoa giris, molumat miibadilosi imkanlari,
tohliikosizlik todbirlori, versiya dostoyi va tortibat¢i resurslart tomin etmokls, API-lor
tortibatcilara miixtolif istifado hallarina vo toloblorino uygunlasdirilmis bir-biri ilo
olagoli, migyaslana bilon vo innovativ veb proqramlar yaratmaq imkan1 verir (Thomas,
2020).

Veb totbiglorinin miqyaslhiliq xiisusiyyati, performansi, etibarliligi vo cavab
vermo qabiliyyatini qoruyarkon totbiqin artan yiiklori vo artan istifadogi bazalarini idara
etmok gabiliyyatino malikdir. Miqyasliliq veb programlarinin xidmoat keyfiyystinda
fasilo vo ya problem yasamadan trafikdo, molumat hocmindo vo istifadog¢i qarsiligh

foaliyyatindoki dalgalanmalar1 gabul eds bilmasini tomin etmak {i¢iin ¢cox vacibdir.
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Veb proqramlari yiikii coxsayli serverlar vo ya instansiyalar arasinda paylayaraq iifliqi
miqyasliliga nail olur. Bu yanasma artan trafik vo 1 yiikiinii idara etmak li¢iin alava
serverlor vo ya bulud niimunslori kimi daha ¢ox hesablama resurslarinin slave
edilmosini nozordo tutur. Yik balanslasdiricilar1 daxil olan sorgulari bu resurslar
arasinda borabor paylayir, optimal istifado vo performansi tomin edir. Saquli
miqyasliliq artan tolobi idara etmok {i¢iin CPU, yaddas vo ya saxlama tutumu kimi fordi
server resurslarmin tokmillosdirilmasini nozords tutur. Saquli miqyaslama dorhal
performans tokmillogdirmolorini tomin eds bilso do, iifliqi miqyaslama ilo miigayisads
iqtisadi somaralilik vo maksimum genislonma potensiali baximindan mohdudiyyatlors
malik ola bilor. REST (REpresentational State Transfer) vo mikroservislor kimi
votondasligi olmayan(stateless) dizayn nlimunalori sessiya molumatlarinin saxlanmasi
vo ya mistori sorgular1 arasinda voziyyato uygun olagonin saxlanmasi ehtiyacini aradan
galdirmaqgla miqyashlig1 togviq edir. Votondasligi olmayan proqramlar sorgulari
serverlor arasinda daha asan paylaya bilor, ¢ilinki hor bir sorgu emal tigiin biitiin lazimi
molumatlar1 ehtiva edir vo daha yaxs1 {ifliqi miqyashiliga imkan verir. Tez-tez oldo
edilon molumatlarin vo ya hesablanmig noticolorin miixtolif soviyyolordo (mosalon,
miustori, server, verilonlor bazasi torofi) keslosdirilmosi tokrar hesablamalara vo
verilonlor bazasi sorgularina ehtiyaci azaldir, totbiqin performansini vo miqyasini
yaxsilagdirir. CDN statik aktivlori kesloyir vo onlara istifadogilora daha yaxin olan
konar serverlordon xidmot edir, gecikmoni azaldir vo monba serverlorindon trafiki
bosaltir (Schneier, 2020). Verilonlor Bazasinin miqyasi1 artan molumat hocmini vo
paralel omoliyyatlar1 idaro etmok ii¢lin verilonlor bazasi performansini va tutumu
optimallagdirmagi nozordo tutur. Parcalanma, tokrarlama, bolmo vo paylanmis
verilonlor bazalar1 kimi texnikalar verilonlor bazalarinin {ifiiqgi miqyasii
genislondirmoys imkan verir vo onlara artan molumat dostlorini vo istifadogi
foaliyyotini uygunlasdirmaga imkan verir. Resurs tolob edon vo ya ¢ox vaxt aparan
tapsiriglarin fon proseslorino vo ya asinxron ndvboaloro yiiklonmasi totbigin cavab
verma qabiliyyatini vo miqyashiligini artirir. Mesaj novbalori, tapsiriq ndvbalori vo
hadisoyo asaslanan arxitekturalar komponentlori ayirir va tapsiriglarin paralel

1slonmasini tomin edarak Otiirma qabiliyystini vo miqyasliligi yaxsilagdirir. Avtomatik
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miqyaslama xiisusiyyatlori CPU istifadasi, sorgu gecikmasi va ya daxil olan trafik kimi
ovvalcadan tayin edilmis Olgiilora asason hesablama resurslarini avtomatik tonzimloyir.
Bulud platformalar1 avtomatik miqyaslama imkanlar1 toklif edir, veb tatbiglora tolob
doyiskonliyino cavab olaraq resurslar1 dinamik gokildo bdylitmoyo vo ya azaltmaga
imkan verir, optimal performansi vo gonastcilliyi tomin edir. Bu miqyasliliq
xiisusiyyatlorini totbiq etmoklo veb totbiqlori performansi, etibarliligi vo istifadogi
tocriibasini qoruyarkon artan ig yiiklorini, istifadoci foaliyyotini vo malumat hocmlorini
effektiv sokildo idare edo bilor. Miqyasliliq veb programlarinin bugiinkii dinamik
rogamsal manzarads doyison taloblora vo inkisaf imkanlarina cavab veran, olcatan vo

uygunlasa bilon galmasini tomin edir.

1.2. Veb tatbiqinin tohliikasizliyi dizayn niilmunalaring giris

Veb totbiqi tohliikosizlik dizayn niimunslori imumi tohliikosizlik problemlorini
vo zoifliklori hall etmoklo tortibatgilara tohliikosiz veb proqramlar yaratmaga komok
edon osas planlardir. Bu niimunolor inyeksiya hiicumlari, XSS, CSRF vo bir cox
basqalar1 kimi miixtolif tohliikolordon qorunmagq t¢iin tohliikesizlik nozaratlorinin vo
on yaxsi tocriibolorin neco hoyata kegirilmosino dair tolimat verir. Veb totbiqi
tohliikasizliyi dizaym1 miixtalif kibertohliikolordon qorunmagq ii¢iin ¢ox vacibdir vo
girisin dogrulanmas1 bu miidafionin osas aspektidir. Daxiletmonin yoxlanilmasi veb
totbigino daxil edilmis molumatlarin emal edilmozdon vo ya saxlanmazdan ovval
miloyyon edilmis meyarlara cavab vermasini tomin edir vo bununla da inyeksiya
hiicumlari, molumatlarin pozulmasi vo digor tohliikesizlik zoifliklori kimi risklori
azaldir. Sosial media platformasi {liglin veb-osasli geydiyyat formasi kontekstindo
daxiletmonin tosdiglonmasi niimunasini nazardon kegirok. Qeydiyyat formasi adoton
istifadogi adi, e-poct {invani, parol, dogum tarixi vo profil sokli kimi molumatlar
toplayr (Darril, 2020). istifadoci ad1 sahasi uzunluq mohdudiyyatlori (masalon, 4 vo
20 simvol arasinda), icazo verilon simvollar (masalon, slifba simvollar1 vo alt xatt) vo
unikalliq (mosolon, istifadogi adi) kimi miioyyon meyarlara cavab vermosi {i¢ilin
tosdiqlonmalidir. (dublikat istifadagi adlarinin qarsisini almaq ti¢iin). E-pogt tinvanlari

onlarin diizgiin formata (masslon, "example@email.com’) uygun olmasina vo sistem
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daxilinds unikal olmasina amin olmagq ti¢iin tasdiq edilmalidir. Bundan alava, domenin
movcudlugunu vo e-pogt linvaninin birdafalik e-poct provayderindon olmadigim
yoxlamagq li¢iin bazi osas yoxlamalar aparila bilor. Parollar minimum uzunlugq taloblori,
hom boylik, hom do ki¢ik horflorin, rogomlorin vo xiisusi simvollarin daxil edilmasi
kimi tohliikosizlik standartlarina cavab vermasi ti¢lin tosdiqlonmsolidir. Bundan olava,
aclq motnin saxlanmasinin qarsisint almaq tciin parollar saxlanmazdan ovval
heslosdirilmalidir. Istifadogilorin minimum yas tolobina (mosalon, COPPA uygunlugu
ticlin 13 yas) malik olmasini tomin etmak ticlin dogum tarixi sahalori tasdiqlonmalidir.
Bu, daxil edilmis tarixi, cari tarixlo miiqayiso etmoklo vo onun yas meyarlarina
uygunlugunu yoxlamaqla edilo bilor. ©gor geydiyyat formasinda profil goklini
yiiklomak se¢imi varsa, yiiklonmis fayllar diizgiin fayl ndviinds (masslon, JPEG, PNG)
va 6lgii mohdudiyyatlori daxilindo oldugundan amin olmaq t¢iin tosdiq edilmalidir.
Bundan olave, icra edilo bilon fayllarin vo ya diger potensial zororli mozmunun
yliklonmosinin qarsisini almaq tigiin todbirlor goriilmolidir. Giiclii giris yoxlama
mexanizmlorinin veb proqgram dizaynina daxil edilmosi SQL inyeksiya hiicumlari,
XSS vo komanda inyeksiya hiicumlar1 kimi imumi zoifliklorin riskini azaltmaga
komok edir. Ciddi yoxlama qaydalarini totbiq etmoklo tortibatgilar totbiqin
tohliikasizlik voziyyotini giiclondiro vo istifado¢i molumatlarin1 zororli istismardan
qoruya bilorlor.

Veb totbiqi tohliikasizliyi dizayninin miihiim aspekti, zorarli skriptlorin vo ya
mozmunun inyeksiyasinin qarsisini almaq ti¢iin istifadogilore togdim olunan har hansi
molumatin lazimi qaydada tomizlondiyini tomin edon ¢ixis kodlagdirmasidir.

Veb sohifosindo istifadogi sorhlorini gdstoron sado bir veb totbiqini nozordon
kecirok. Miivafiq ¢ixis kodlasdirmasi olmadan, HTML va ya JavaScript ehtiva edon
istifadogi girigi brauzer torofindon icra edils bilor vo bu, XSS hiicumlar1 kimi potensial
tohliikasizlik zoifliklorine sobab ola bilor (Harold, Micki, 2017). Burada funksiya(vo
vo & kimi xiisusi simvollar1 miivafiq HTML obyektloring
cevirarok onlar1 brauzer iigiin zorarsiz etmok daha yaxs1 tocriibo sayilir. Istifadogi
torofindon yaradilan mozmunu veb-sohifoyo c¢ixarmazdan ovvol kodlasdirmagla

tortibatgilar XSS hiicumlarinin garsisini ala vo programin tohliikasiz galmasini tomin
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edo bilorlor. Cixis kodlagdirmasinin veb totbiqinin dizaynina daxil edilmasi bir sira
tohliikasizlik tohdidlorindon qorunmaq ve istifado¢i molumatlariin biitovliyiini
gorumag ugun vacibdir.

Dogrulama vo avtorizasiya veb proqram tohliikasizlik dizayninin osas
komponentloridir va yalniz solahiyyatli istifadocgilorin resurslara vo funksiyalara giris
oldo etmosini tomin edir (Thomas, 2021). Bir veb totbigindo autentifikasiya vo
avtorizasiyanin neco hoyata kegirilo bilocoyini gostoron bir niimunays nozor salaq:

Istifadogilora hesab galiglarina baxmaq vo omoliyyatlar hayata kegirmok imkani
veran bank veb tatbiqini nazordon kecirak. Tatbiq istifadagilorin soxsiyyatini yoxlamaq
liclin etibarli autentifikasiya vo hassas funksiyalara girisi idare etmok ii¢iin icazo tolob
edir.

Identifikasiyas:

Istifadaci daxil olmaga cohd edarkon istifadaci adi/e-pogtu va parolunu toqdim
edir.

Totbiq parolu tohliikosiz sokildo hash edir vo onu miivafiq istifadogi iigiin
saxlanilan parol ilo miigayiso edir.

Ogor etimadnamolor uygun golirso, istifadoci autentifikasiya olunur vo sistema
giris hiiququ verilir. Oks halda, autentifikasiya ugursuz olur vo istifadociyo giris
gadagan edilir.

Istifadagi identifikasiyasi {i¢iin Java-da niimuns kod parcasi(Sokil 1.1):

Bu kod par¢asinda istifado¢i adina goro istifadog¢inin bank hesabini verilonlor
bazasindan  ¢okir vo  parolunun  diizglin  olub  olmadigim1  yoxlayir.
Burada Spring freymvork-undan(Spring Security) istifado edilorok autentifikasiya

qurulmusdur.

Sokil 1.1
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1. Solahiyyot:

Dogrulandigdan sonra proqram istifado¢inin hansi horokatlori yerino yetiro
bilocoyini miioyyon etmak li¢iin onun imtiyazlarini yoxlayir.

Masalon, adi istifadoginin yalmiz hesab balansina vo omsoliyyat tarixc¢osino
baxmaq icazosi ola bilor, menecer istifadoc¢i iso omoliyyatlart tosdiqlomok vo ya
istifado¢i hesablarini idara etmok kimi olavo imtiyazlara malik ola bilor(Sokil 1.2).
Admin rolu iso adoton biitiin imtiyazlara sahibdir vo bu rol normal istifadogilor {igiin

uygun deyildir.

Exception {

v (CookieCsrfTokenRepository.withHtt

ceptUriReqgistry

Sokil 1.2

Veb totbiqinin dizaynina giiclii autentifikasiya vo avtorizasiya mexanizmlorinin
daxil edilmosi hossas molumatlarin vo funksiyalarin icazosiz girisdon qorunmasi,
sistemin tohliikasizliyini vo biitovliyiinii tomin etmoak {igiin vacibdir.

Sessiyanin idars edilmasi veb totbiqi tohliikosizlik dizayninin kritik aspektidir vo
istifadoci seanslarmin proqramla qarsiligli olagosi boyunca tohliikosiz gokildo
saxlanilmasia cavabdehdir (Whitman, Mattord, 2019). Sessiya idarogiliyinin veb
programda tohliikosiz sokildo neco hoyata kegirilo bilocoyini gostoron bir niimunoni
aragdiraq:

Istifadacilorin mohsullar1 nozordon kegira, sabotine osyalar olave edo vo ddoniso
davam eds bilacayi bir e-ticarat platformasini nozordon kegirin. Seansin diizgiin idaro
edilmosi istifadagilorin seanslarinin tohlitkasiz olmasini, icazosiz girisin garsisinin
alinmasini vo hassas molumatlarin qorunmasini tomin edir.

1.Sessiyanin Baglanmasi:
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Istifadoci veb-sayta daxil oldugda, sessiya baslayir vo unikal sessiya
identifikatoru (sessiya ID) yaradilir.

Bu sessiya ID serverds saxlanilir va istifadoginin alig sobatinin mozmunu vo
autentifikasiya statusu kimi sessiya datasi ilo slagolondirilir.

Bundan olavo, sonraki sorgular {iclin istifadog¢inin brauzerino sessiya
identifikatorunu ehtiva edon sessiya kukisi gondorilir.
Niimuns olaraq burda Spring Security istifado edorok CSRF tokenlorindon istifadoni
konfiqurasiya etdiyimiz iiciin bizo aktiv sessiya li¢lin kuki daxilinds sessiya ID(CSRF
token) gondorilir(Sakil 1.3). Biz bu sessiya ID-sindan istifado edorok etibarli istifadogi
kimi voaziyyat doyison(POST, PUT, DELETE) omoaliyyatlar1 edo bilorik.

GET /v1/app/iogin?email=john.doe@anonymous.az&password=aztu.edu.az

Params

password aztu.edu.az

y Cookies (1 Heade 14 Test Result

Name Value Domain ath Expires

XSRF-TOKEN 3e0dd332- localhost / Session
acd4-42cd-
aal0-
59a1b521a153

Sakil 1.3

1.Sessiyanin Tosdiglonmasi vo Qorunmasi:

Istifadacidon golon har bir sonraki sorguya sessiya identifikatorunu ehtiva edon
sessiya kukisi daxildir.

Server sessiya identifikatorunun etibarliligin1 yoxlayir vo onun aktiv sessiyaya
uygun olmasini tomin edir.

Sessiya ogurlanmasi vo fiksasiya hiicumlarinin garsisini almaq iiciin sessiya
identifikatorlar1 vaxtasir1 vo ya autentifikasiya kimi ohomiyyatli hadisolor zamani
barpa edilmolidir.
1.Sessiyanin vaxti:

Istifadoginin sessiyani nozarotsiz tork etmosi halinda sessiyanin ogurlanmasi

riskini azaltmagq ligiin sessiyalarin mohdud omrii olmalidir.
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Sessiya fasilosi haddino ¢atdigda, istifadogidon yenidon autentifikasiya tolob
olunmagqla sessiya etibararsiz sayilmalidir.

Seansin diizglin qurulmasi, dogrulama, qorunma vo vaxt asimi mexanizmlori
kimi giiclii sessiya idaroetmo {isullarini totbiq etmoklo veb proqramlar tohliikosiz
istifadaci qarsiligli slagoni tomin eds, hassas molumatlar1 qoruya va sessiya ilo baglh
zaifliklorin riskini azalda bilor.

Veb totbiglorindo miistorilor vo serverlor arasinda otiiriilon hossas molumatlarin
gorunmast Ug¢iin tohliikasiz rabito ¢ox vacibdir. Sifroloma vo tohliikasiz protokollarin
totbigi molumatlarin moxfi qalmasini va 6tiiriilma zamani biitovliiylin qorunmasini
tomin edir (Bill, 2015). Niimuns olaraq HTTPS (HTTP Secure) istifado edorok veb
programinda tohliikasiz rabitoni tosvir edok:

1.HTTPS Icras:

HTTPS Nogliyyat Layer Tohliikesizliyi (TLS) vo ya onun salofi Secure Sockets
Layer (SSL) istifado edorok miistorinin brauzeri ilo server arasinda miibadilo edilon
molumatlar sifroloyir.

Bu, etibarli CA-dan SSL/TLS sertifikati oldo etmoyi vo molumatlarin
sifrolonmasi {i¢ilin bu sertifikatdan istifado etmok {igiin veb serverin konfiqurasiyasini
tolob edir.

Istifadogi HTTPS vasitosilo vebsayta daxil oldugda, server tohliikesiz olago
yaradaraq mistoriyo SSL/TLS sertifikatin1 géndorir.

HTTPS-i aktivlesdirmak iigiin Apache server konfiqurasiyasinda niimunos kod

parcasi(Saokil 1.4):

<VirtualHost *:443>
SexrverName example.com

SSLEngine on

SSLCertificateFile /path/to/certificate.crt
SSLCertificateKeyFile /path/to/private.key
</VirtualHost>

Sokil 1.4

HTTPS yonlondirmasini macbur edilir:
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Biitiin trafikin sifrolonmasini tomin etmok liclin veb proqramlar HTTP
sorgularint HTTPS-o yonlondirmalidir.

Buna server torofindo yonlondirms qaydalarimi konfiqurasiya etmoklo vo ya
HTTP Strict Transport Security (HSTS) basliglarindan istifado etmoklo nail olmaq
olar.

HTTP-ni HTTPS-o yonlondirmok tigiin Apache konfiqurasiyasinda niimuno kod
parcasi(Saokil 1.5):

<VirtualHost *:80>

ServerName example.com

Redirect permanent / https://example.com/
</VirtualHost>

Sokil 1.5

CSP:

CSP veb-sohifoys hansi mozmun monbalorinin yiikklonmoasinag icazo verildiyini
mioyyon etmoklo XSS hiicumlarinin garsisini almaga komok edon olava tohliikosizlik
todbiridir.

O, veb sohifoloro yeridilmis zororli skriptlorlo bagh risklori azaltmaga kdmok
edir.

HTTPS totbiq etmoklo, tohliikkesiz yonlondirmoni hoyata kecirmoklo vo CSP
kimi olavo tohliikosizlik todbirlorindon istifado etmoklo, veb proqramlar hossas
molumatlar1 zororli aktyorlar torofindon tutulmagdan vo doyisdirilmokdon qoruyaraq
tohliikosiz rabito kanallar1 yarada bilor. Bu, molumatlarin otiiriilmosindo moxfilik,

biitdvliik vo orijinallig1 tomin edorok, totbiqin timumi tohliikesizlik voziyyatini artirir.
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II FOSIL. TOHLUKOSIZ DIZAYN NUMUNOLORININ OHOMIiYYOTi VO

VEB TOTBIQLORI UCUN UMUMI TOHDIDLOR
2.1. Tohliikasiz dizayn niimundlorinin shomiyyati

Tohliikesiz dizayn niimunslori program tominati vo sistemlorin inkisafinda
miihiim ohomiyyat kasb edir, ¢linki onlar tohliikasizlik tohdidlorine vo zoifliklors garsi
davamli olan proqgramlarin yaradilmasi ti¢iin ¢ar¢iva tomin edir.

Cadval 2.1

Tohliikasiz dizayn niimunalorinin shomiyyati

Zoifliklorin qarsisinin alinmasi

Risklarin Azaldilmasi

Uygunluq Toloblori

Xorc-Somaralilik

Etimadin qorunub saxlanilmasi

Moanba: Peter T, 2022, molumatlarina asason miisllif toraofindon hazirlanmisdir.

Tohliikosiz  dizayn nlimunolori proqram sistemlorinin  saysiz-hesabsiz
tohliikasizlik tohdidlorine qarsi giiclondirilmosinds miihiim rol oynayir. Tohliikasizlik
miilahizolorini dizayn morholosineg inteqrasiya etmoklo tortibatgilar potensial zoifliklori
toxmin edo vo risklori effektiv sokildo azaltmaq tigiin gabaqlayici todbirlor hoyata
keciro bilorlor. Program tominatinin hazirlanmasinda on ¢ox yayilmis tohliikolordon
biri, davranisint manipulyasiya etmok vo ya molumatlara icazasiz giris aldo etmok ii¢ilin
programa  zororli  kodun  yeridilmosi zamani  inyeksiya  hiicumlaridir.
Parametrlosdirilmis sorgular vo girisin yoxlanilmas1 kimi tohliikosiz dizayn niimunslori
istifadoci girislorini tomizlomok vo zarorli kodun icrasinin qarsisini almaqla inyeksiya
hiicumlarmin garsisim almaga komok edir (Peter, 2022). Inkisafin hayat ddvriiniin
ovvalinds bu niimunslori gobul etmakls tartibatcilar inyeksiya zaifliklorine qars: giiclii

miidafio mexanizmi qura bilorlor. Digor iimumi tohliikasizlik tolosi autentifikasiya
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mexanizmlorinin diizgiin totbiq olunmamasi zamani bag veron vo hossas resurslara
icazasiz girisa sabab olan pozulmus autentifikasiyadir. Cox faktorlu autentifikasiya vo
sessiyanin idaro edilmosi on yaxsi tocriibolor kimi tohliikosiz dizayn nlimunalori,
autentifikasiya mexanizmlorini giliclondirmok vo etimadnamonin vo sessiyanin
ogurlanmasina qars1 qorumaqdir. Sistem dizayni zamani bu niimunalors riayst etmoklo
tortibatgilar autentifikasiya proseslorini giiclondiro vo istifadoci soxsiyyetlorinin
maxfiliyini va biitovliiylinii qoruya bilorlor. Hossas malumatlara moruz qalma proqram
sistemlari ticlin daha bir shomiyyatli tohliike yaradir, burada moxfi molumat tosadiifon
icazosiz goxsloro agiglanir. Molumatlarin = sifrolonmasi  vo tohliikosiz  6tlirmo
protokollar1 kimi tohliikasiz dizayn niimunoalori hossas molumatlar1 yad gozlordon
qoruyur vo molumatlarin pozulmasi riskini azaldir. Tortibatgilar ovveldon bu
niimunalordon istifado etmoklo hossas molumatin saxlanmadan Otiiriilmosino qodor
biitiin 6mrii boyu adekvat sokildo qorunmasini tomin edo bilorlor. 9slindo, tohliikosiz
dizayn niimunolori tohliikosizlik zaifliklorini gqabaqlayici sokildo aradan qaldirmaq vo
program sistemlorini potensial tohliikoloro gars1 giiclondirmok {i¢lin gabaqlayici
todbirlor kimi xidmot edir. Proqram tortibatgilar: tohliikosizlik miilahizalorini program
tominatinin dizaynina daxil etmoklo, zoifliklorin daxil olma ehtimalin1 minimuma
endiro vo inyeksiya, smmmis autentifikasiya vo hossas molumatlarin ifsasi kimi
hiicumlara gars1 totbiqlorinin davamliligini giiclondiro bilorlor. Bu proaktiv yanasma
yalniz proqgram sistemlorinin tohliikosizlik voziyyotini gliclondirmir, hom do
istifadocilor vo maraqli toroflor arasinda proqram tominatinin etibarliligt vo
biitdvlilyiine inam yaradir.

Tohliikesizlik pozuntular1 molumatlarin  pozulmasindan tutmus maliyya
itkilorino vo reputasiyaya zorar kimi bir sira zororli naticalori ohato edon togkilatlar {igiin
kritik tohlikko yaradir. Tohlikkesiz dizayn nlimunolori risklorin azaldilmasi
strategiyalarinin arsenalinda oavozolunmaz alstlor kimi dayanir, méhkom tohliikesizlik
nozaratinin hoyata kegirilmosi vo hassas molumatlarin qorunmasi iigiin yaxsi qurulmus
metodologiyalar toklif edir. Tohliikasizlik pozuntulari ilo bagli asas risklordon biri ciddi
maliyya naticolori vo hiiquqi oOhdosliklorlo naticolona bilon hassas molumatlarin

kompromisdir (David, 2019). Mboslumatlarin sifrolonmasi vo giriso nozarat
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mexanizmlari kimi tohliikasiz dizayn niimunalori hassas molumatlara icazasiz girigo
qars1 qoruyucu vasito kimi xidmeot edir. Istirahotdo vo tranzitdo olan molumatlar
sifrolomoklo toskilatlar zororli aktyorlarin hassas molumatlar: alo kegirmok vo ya
manipulyasiya etmok cohdlorinin garsisini ala, bununla da molumatlarin pozulmasi
riskini vo bundan sonra yaranan maliyya naticolorini azalda bilor. Tohliikasizliyin
pozulmasi naticasindo yaranan maliyya itkilori tokco tonzimloayici corimalor vo hiiquqi
hesablagsmalar kimi birbasa xarclori deyil, hom do barpa saylori vo miistori etibarinin
itirilmosi kimi dolay1 xorclori ohato edon ohomiyyatli ola bilor. Tohliikosiz dizayn
niimunslari ugurlu hiicumlar ehtimalin1 azaltmagqla vo potensial zararin shato dairasini
mohdudlasdirmagla bu maliyys risklorini minimuma endirmoyo komok edir. On az
imtiyaz vo dorindon miidafio kimi miioyyon edilmis tohliikosizlik prinsiplorine riayot
etmoklo toskilatlar tohliikosizlik tohdidlorine qars1 dayamigligimi giiclondiro vo
pozuntularin maliyya tosirini azalda bilor. Ustalik, tohliikasizlik pozuntular: toskilatin
reputasiyasina uzunmiiddatli ziyan vura bilor, miistorilor, torofdaslar vo maraqli toroflor
arasinda etibar1 azalda bilor. Tohliikosiz dizayn niimunolori program sistemlorinin
tohliikosizlik voziyyotino inam asilamaqla toskilati reputasiyanin qorunmasinda
mihiim rol oynayir. Toskilatlar miidaxilonin agkarlanmasi vo insidentloro cavab
protokollart1 kimi tohliikesizlik nozaratlorini hoyata kecirmoklo tohliikosizlik
pozuntularin1 vaxtinda askarlaya vo azalda bilor, bununla da uzun miiddot
molumatlarin ifsas1 vo ya xidmotin kosilmosi noticosindo yaranan niifuza zorori
minimuma endirirlor (Eloff, & Eloff, 2019). Xiilaso, tohliikesiz dizayn niimunslori
tohliikosizlik pozuntularinin yaratdigi coxsaxsli risklorin azaldilmasinda alst rolunu
oynayir. Tohliikesizliyo nozarati hoyata kegirmok vo hossas molumati qorumagq ii¢iin
siibut edilmis yanasmalardan istifado etmoklo toskilatlar tohliikesizlik insidentlorinin
ehtimalin1 vo tosirini azalda, onlarin maliyys sabitliyini vo getdikco daha diismon
rogomsal miihitds niifuzunu qoruya bilor.

Bugilinkii tonzimlomo monzorasindo molumatlarin qorunmast vo moxfilik
qaydalarma uygunluq miixtolif sonayelor iizro toskilatlar ii¢lin ¢ox vacibdir. GDPR
(General Data Protection Regulation), HIPAA (Health Insurance Portability and
Accountability Act) vo PCI DSS (Payment Card Industry Data Security Standard) kimi
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qaydalar hassas malumatlarin qorunmasi vo soxslorin maxfilik hiiquglarinin qorunmasi
tclin ciddi talablor qoyur. Tahliikasiz dizayn niimunslori bu miirakkob tonzimloayici
framevorklori idara etmak vo uygunluq mogsadloring nail olmaq istoyan toskilatlar
tclin ovozedilmoz alstlor kimi ortaya c¢ixir. Tohliikasiz dizayn niimunslori inkigaf
prosesinin ovvalindon proqram arxitekturasinin oasas strukturuna tohliikesizlik
tadbirlorini daxil etmoklo normativ talablors uygunlugu asanlasdirir. Masalon, GDPR
toskilatlara soxsi molumatlarin tohliikasizliyini vo maxfiliyini tomin etmok ii¢iin
miivafiq texniki vo toskilati todbirlor hoyata kecirmoyi tapsirir. Molumatlarin
sifrolonmosi, psevdonimlosdirmo vo giris nozarotlori kimi tohliikesiz dizayn
niimunolori $oxsi molumatlar1 icazosiz giris vo sui-istifadodon qorumaq tigiin giiclii
mexanizmlor togdim etmoklo toskilatlara bu toloblora cavab vermoyo imkan verir.
Eynilo, HIPAA sohiyya togkilatlarinda qorunan saglamliq molumatlarinin (PHI)
gorunmasi Ug¢iin ciddi tohliikesizlik vo moxfilik standartlari totbiq edir. RBAC, audit
geydi va tohliikosiz rabito protokollar1 kimi tohliikesiz dizayn niimunalori hossas xosto
molumatlarinin moxfiliyini, biitovliiylinii vo olgatanligin1 tomin etmoklo sohiyyo
tominatgilarina HIPAA toloblorine omol etmoyo komok edir. Bundan olavo, 6donis karti
molumatlarini idars edon togkilatlar PCI DSS-nin ciddi toloblorine tabedirlor ki, bu da
kart sahibinin molumatlarin1 qorumagq {igiin hortorofli tohliikesizlik nozarstinin hoyata
kecirilmosini tolob edir. Tokenlogdirmo, tohliikosiz autentifikasiya vo tohliikosiz
kodlagdirma tocriibalori kimi tohliikasiz dizayn niimunalori 6donis karti molumatlarinin
pozulmasi riskini azaltmagla va kart sahibi molumatlarinin tohliikesiz 6tiiriilmasini vo
saxlanmasini tomin etmoklo toskilatlara PCI DSS uygunluguna nail olmaqda kdmok
edir (Menzel, Waidner, 2021). Tohliikosiz dizayn niimunslorini program tominatinin
arxitekturasina inteqrasiya etmoklo toskilatlar uygunluq soylorini sadslosdira vo
corimoalor, hiiquqi 6hdsliklor vo niifuza zoror do daxil olmagla, uygunsuzluq cozalari
riskini azalda bilor. Bundan olave, tohliikosiz dizayn niimunolorinin totbiqi ilo
tohliikosizliys proaktiv yanagsmanin monimsanilmasi miistorilorin inamini vo togkilatin
0z hassas molumatlarini qorumaq 6hdsliyino inamim artirir vo bununla da getdikco
daha cox tonzimlonon miihitds uzunmiiddstli slagalori vo davamli biznes artimini

tosviq edir.
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Inkisafdan sonra tohliikosizlik zeifliklorinin aradan qaldirilmas: toskilatlar iigiin
¢otin vo bahali bir is ola bilor. Yerlosdirmodon sonra tohliikasizlik masalalorinin halli
¢ox vaxt, resurslar vo niifuza ziyan baximindan ohomiyyatli xarclora sobab olur.
Tohliikesiz dizayn niimunalari tohliikesizlik miilahizalarini inkisaf prosesine avvaldan
inteqrasiya etmoklo bu xorclori ohomiyyotli dorocods azalda bilon tohliikosizliys
proaktiv yanasma toklif edir. Birincisi, inkisafin hayat dovriiniin avvalinda tohliikasiz
dizayn niimunslorinin totbiqi ilk ndvbado tohliikosizlik insidentlorinin bas vermo
ehtimalim1 azaldir. Tortibatcilar dizayn vo totbiq morhalslorinde daxiletmanin
yoxlanilmasi, autentifikasiya mexanizmlori vo sifrolomo protokollar1 kimi on yaxsi
tohliikosizlik  tocriibolorini  daxil etmokls, potensial zosifliklori  tohliikosizlik
pozuntularina ¢evrilmozdon oavval gabaglayici sokildo holl edo bilorlor. Bu proaktiv
yanagsma molumatlarin pozulmasi, tonzimlayici corimalor vo hiiquqi 6hdaliklor daxil
olmaqla tohliikasizlik insidentlori riskini vo onlarla slagali xarclori minimuma endirir.
Bundan olavo, tohliikosiz dizayn niimunslori, inkisafdan sonraki genis tohliikosizlik
auditlorino vo remediasiya soylorino ehtiyaci azaldaraq, toskilatlara resurslarin
boliisdiiriilmosini optimallasdirmaga komok edir. Tohliikosizliyo nozaroti birbasa
program arxitekturasina daxil etmoklo, toskilatlar inkisaf prosesini sadolosdiro vo
resurslar1 daha somarali sokildo boliisdiiro bilor. Tohliikosizliys dair zoifliklori geriyo
yonoltmok tigiin ohomiyyatli resurslar ayirmaq ovozino, toskilatlar diggotini mohsulun
xiisusiyyatlorini tokmillogsdirmoya vo miistoriloro doyar togdim etmoyo, beloliklo,
investisiyanin golirliliyini (ROI) maksimuma catdira vo program tominatinin hoyat
dovrii arzindo iimumi sahiblik xorclorini (TCO) minimuma endirs bilor. Bundan olavo,
tohliikosiz dizayn niimunolorinin iqtisadi somoraliliyi birbasa maliyys gonastindon
konara ¢ixir (Harold, Micki, 2022). Inkisaf zaman1 tohliikesizlik risklorini faal sokildo
hall etmoaklo, toskilatlar 6z brend reputasiyasini vo miistori etibarini qoruya, miistorinin
itirilmosi vo brend kapitalina ziyan kimi tohliikosizlik insidentlorinin potensial
uzunmiiddatli naticolorini azalda bilor. Bu geyri-maddi fayda toskilatin noticolorine vo
bazarda uzunmiiddstli hoyat gabiliyystino ohomiyyatli tosir gostora bilor. Yekun
olaraq, inkisaf prosesinin ovvalindo tohliikasiz dizayn niimunslorinin totbiqi toskilatlar

tclin tohliikasizlik zoifliklori ilo bagh risklori vo xorclori azaltmaq iigiin sorfoli



29

strategiya toklif edir. Tohliikesizliya dair problemlori qabagcadan holl etmoakls vo
program tominatinin arxitekturasina giiclii tohliikasizlik nozaratini inteqrasiya etmaklo
toskilatlar tohliikosizlik insidentlorinin bas vermo ehtimalint minimuma endiro vo
resurslarin  boliisdiiriilmosini  optimallagdira, noticode somoraliliyi ve ROI-ni
maksimuma catdirmaqla 6z program tominatinin {imumi tohliikkasizlik voziyyeotini
yaxsilagdira bilor.

Ragomsal dovrds inam, bizneslor, miistorilor va maraqli toraflor arasinda ugurlu
olagoalorin tomal dasini toskil edir. Molumatlarin moxfiliyi vo tohliikesizliyinin asas
narahatliq dogurdugu bir-biri ilo alagoali diinyada inkisaf etmok istoyon bizneslor iigiin
etibarin yaradilmasi vo saxlanmasi ¢ox vacibdir. Tohliikasiz dizayn niimunslari hassas
molumatlar1 qorumaq vo xidmotlorin biitovliiylinii vo olcatanligini tomin etmok
Ohdsliyini niimayis etdirmoklo etimadin giiclondirilmosindo miithiim rol oynayir.
Miistorilor vo maraqli toraflor bizneslordon soxsi vo moxfi molumatlarinin qorunmasina
tistiinliik vermoalorini gézloyirlor. Sifrolomo, giris nozarati vo tohliikosiz autentifikasiya
mexanizmlori kimi tohliikosiz dizayn niimunslori miistorilora onlarin molumatlarina
yiiksok gaygi vo hormotlo yanasildigimi bildirir. Bu niimunslori hoyata kegirmoklo
toskilatlar miistorilori omin edo bilorlor ki, onlarin molumati icazosiz giris, sui-istifado
vo molumatlarin pozulmasindan qorunur vo bununla da togkilatin moxfilik vo
tohliikosizliyo sadigliyino inam agilaya bilor. Bundan olavo, tohliikosiz dizayn
niimunalori xidmotlorin etibarliligina vo olgatanligina téhfo verir, iimumi istifadogi
tocriibosini artirir, biznes vo onlarin mistorilori arasinda etimadi giiclondirir.
Toskilatlar proqgram tominatinin arxitekturasina ehtiyat, ovozetmo mexanizmlori vo
folakatin barpasi protokollarini daxil etmoklo, miistorilorin xidmatlors etibarli vo ardicil
sokildo daxil olmasini tomin edorak, xidmotin kosilmosini vo dayanma miiddotini
minimuma endirs bilor (Peter, 2020). Bu etibarliliq, hotta gdzlonilmoz problemlor vo
ya pozulmalar qarsisinda belo toskilatin qiisursuz vo fasilosiz istifadocgi tocriibasini
tomin etmoyo sadigliyini niimayis etdirmoklo inamu artirir. Bundan olava, tohliikasiz
dizayn niimunsloring riayst, markanin niifuzuna vo bazar ragabat qabiliyystino daha
genis tosir gostoro bilor. Molumatlarin pozulmasi vo tohliikesizlik insidentlorinin

basliglarda tistiinliik togkil etdiyi bir dovrds tohliikasizlik vo moxfiliya iistlinliik veron
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bizneslor etibarli torofdaslar kimi segilir. Tohliikesiz dizayn niimunslorine sormays
qoymaq vo tohliikesizlik problemlarini foal sokildoe hall etmoklo, toskilatlar 6zlorini
raqiblorden farqlondira vo molumatlarin qorunmasi va kibertohliikasizlik sahasinda
liderlor kimi yerlosdira, bununla da 6z brend reputasiyalarini artira, yeni miistorilor vo
maraql1 toraflori calb eda bilorlor. Oslinda, tohliikasiz dizayn niimunalori bugiinkii bir-
biri ilo olageli diinyada inam yaratmaq {i¢lin asas rol oynayir. Program tominatinin
dizayninda vo totbiqindo tohliikosizlik, moxfilik vo etibarliliga {istiinliikk vermokls
toskilatlar miistorilora vo maraqli toraflors inam asilaya, rogiblardon farqlons vo etimad,

diirtistliik va soffafliq tizorinde qurulmus uzunmiiddatli alagalori giiclondirs bilor.

2.2. Veb tatbiglori ticiin iimumi tahdidlar

Veb programlar1 timumi zoifliklordon tutmus miirokkob hiicumlara qodor
coxsayli tohliikalarlos {izlosir va bu tohliikalor cadval 2.2-do verilmisdir.
Cadval 2.2
Veb tatbiqlari iiciin iimumi tohdidlor

Saytlararasi Skript (XSS)

SQL Injection (SQLI)

Saytlararasi Sorgu Saxtakarligi (CSRF)

Hossas Molumatlara moruz qalma

Tohliikesiz Birbasa Obyekt Istinadlar1 (IDOR)

Qirilmig Dogrulama

XML Xarici Miiassiso (XXE) Enjeksiyonu

Server Torofindon Sorgu Saxtakarligi (SSRF)

Mbonba: Stuart McC., Joel S., George K, 2020, molumatlarina asason miiallif

torofindon hazirlanmisdir.
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Saytlararas1 Skript (XSS) veb programlara tosir edon kritik tohliikosizlik
zoifliyidir. Bu, tocaviizkar digor istifadogilor torafindon baxilan veb sohifslors zororli
skriptlor yeritdikde bas verir. Bu skriptlor qurbanlarin brauzerlorinds icra edilir va
tocaviizkarin hossas molumatlar1 ogurlamasina, sohifo mozmununu manipulyasiya
etmoaya vo ya digor zararli harokatlor etmays imkan verir. XSS hiicumlarinin ii¢ asas
novii var: oks olunan(Reflected), saxlanilan(Stored) vo DOM asasli XSS.

1. Oks olunan XSS: Bu tip hiicumda zorarli skript veb servera gondorilon
sorguya daxil edilir vo sonra homin skripti cavabda istifadocinin brauzerins oks etdirir.
Masalan, tacaviizkar zararli skripti ehtiva edon URL yarada bilor vo istifadagini ona
kliklomoklo aldada bilor. Istifadagi linki kliklodikda, skript 6z brauzerindo icra olunur
va bu, tocaviizkara onlarin sessiya kukilorini ogurlamaga vo ya digor ¢irkin harakatlor
etmoyo imkan verir.

2. Saxlanan XSS: Davamli XSS kimi do taninir, bu tip hiicum veb proqram
verilonlor bazasina zororli skriptlorin yeridilmosini nozordo tutur. Daha sonra
yeridilmis skript tohliiko altinda olan sohifoys daxil olan biitiin istifadogilora togdim
olunur. Masolon, tocaviizkar bir blog vo ya sosial media platformasinda sorhdo zororli
skript yerlosdiro bilor. Digor istifadagilor sorho baxdiqda, skript onlarin brauzerlorindo
icra olunur, potensial olaraq onlarin hesablarini tohliiks altina alir vo ya molumatlarini
ogurlayir.

3. DOM osasli XSS: oks olunan vo saxlanilan XSS-don forqli olaraq, DOM asash
XSS serveri ohato etmir. Bunun ovozino hiicum tamamilo miistori torofi kodu (Sonad
Obyekt Modeli vo ya DOM) daxilinds bas verir. Tocaviizkar miistori torafi skriptlora
zararli skriptlor yeritmoklo DOM miihitini manipulyasiya edir vo sonradan qurbanin
brauzeri torofindon icra olunur. Bu tip XSS-in askarlanmasi vo qarsisinin alinmasi
xuisusila ¢atindir, ¢linki o, miistari tarafinds olan zaifliklors asaslanir.

XSS hiicumlarini azaltmaq {ig¢iin veb tortibatgilar1 bir ne¢o on yaxs1 tocriiboni, o
climlodon girisin dogrulanmasi vo ¢ixisin kodlasdirilmasini hoyata keg¢irmolidirlor.
Daxiletmonin yoxlanilmasi istifado¢i torofindon verilon molumatlarin gozlonilon
meyarlara cavab vermosini tomin edir, ¢ixis kodlamas1 iso skriptin icrasinin garsisini

almagq ticiin xiisusi simvollardan qag¢ir. Bundan alava, veb totbiqi tohliikasizlik divarlari
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(WAF) va CSP kimi tohliikasizlik bashqlar1 zararli yiiklori agkarlamaq ve bloklamagla
XSS hiicumlarina gars1 slava qorunma tomin eda bilor. XSS zaifliklorini tocaviizkarlar
torofindon istismar edilmozdon avval miisyyan etmak vo hall etmok {i¢iin miintozom
tohliikasizlik auditlori va niifuz testi do vacibdir (Barnes, 2015).

SQL Injection (SQLi): SQLi1 verilonlor bazasina osaslanan veb proqramlari
hadof alan ciddi tohliikesizlik zoifliyidir. Bu, tocaviizkarlara verilonlor bazasi ilo
qarsiligh olago yaratmaq lclin totbiq torofindon istifado edilon SQL sorgularini
manipulyasiya etmoys imkan verir. SQLi-don istifado etmoklo tocaviizkarlar hossas
molumatlara icazasiz giris aldo edo, qeydlori doyisdira va ya silo, hotta biitiin verilonlor
bazasi1 serverino nazarat edo bilorlor. SQL inyeksiya hiicumlarinin bir ne¢o ndvU var:

1.Classic SQL Injection: Klassik SQLi hiicumlarinda tocaviizkarlar totbiqin
verilonlor bazas1 sorgusuna zororli SQL kodu daxil etmok {igiin giris formalar1 vo ya
axtarig cubuqlar1 kimi daxiletmo sahoalorini manipulyasiya edirlor. Mosalon, tocaviizkar
sorgunun montiqini doyisdiron xiisusi hazirlanmis istifado¢i ad1 vo ya parol daxil edo
bilor ki, bu da onlara autentifikasiyadan ke¢moyo vo ya hassas molumatlari aldo etmoyo
imkan verir.

2.Blind SQL Injection: Kor SQLi hiicumlarinda tocaviizkarlar 6z zororli
sorgularinin noaticalorini birbasa almadan zoifliklordon istifads edirlor. Bunun avozino,
dolay1 yolla malumatlar1 ¢ixarmaq {igiin totbiqin davranisina etibar edirlor. Masalon,
tocaviizkarlar faktiki noticolori gérmodon molumatlar1 ¢ixarmaq vo ya verilonlor
bazasmin strukturunu miioyyon etmok iiclin boolean osasli vo ya vaxta osaslanan
tisullardan istifads eds bilarlor.

3.Secondary SQL Injection: Ikinci doraceli SQLi, yeridilmis zororli kod
verilonlor bazasinda saxlandiqda vo daha sonra basqa istifadaci torafindon baxildigda
vo ya icra edildikdos bas verir. Bu tip hiicumu askar etmok vo azaltmaq daha ¢otindir,
¢linki inyeksiya ylikii iso salinana qodor harokatsiz qalir (Bill, 2015).

SQL inyeksiya tohliikolorini azaltmaq ticiin tortibat¢ilar on yaxsi tocriibalora

omoal etmoalidirlor, masalon:
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-Parametrlosdirilmis  Sorgular: Parametrlosdirilmis sorgulardan vo ya
hazirlanmis ifadolordon istifado SQL kodunu istifadoc¢i daxiletmosindon ayirmaga
komak edir, tacaviizkarlarin sorgunun strukturunu doyismasinin qarsisini alir.

-Girisin Tosdiglonmosi vo Sanitizasiyasi: Istifadogi daxiletmosinin yoxlanilmasi
vo sanitarlagdirilmast SQLi zaifliklorinin ehtimalin1 azaldaraq, yalmz gozlonilon
malumat formatlarinin gobul edilmasini tomin etmays komok eds bilor.

-On Az Imtiyaz Prinsip: Hor bir program istifadogisi ii¢iin verilonlor bazas:
icazolorinin minimum tolob olunan saviyyaye mohdudlasdirilmas: ugurlu SQL1
hiicumlarinin potensial tosirini mahdudlasdira bilar.

-Daimi Tohliikosizlik Auditlori: Miintozom tohliikosizlik auditlorinin vo niifuz
testlorinin aparilmasi1 SQL inyeksiya zaifliklorini zororli soxslor torofindon istismar
edilmozdon ovval miioyyon etmoyo va aradan qaldirmaga komok edo bilor.

Bu todbirlori hoyata kec¢irmoklo veb tortibatcilar1 SQL inyeksiya hiicumlari
riskini ohomiyyatli doracods azalda vo 6z programlarini molumatlarin pozulmasi va
digor tohliikasizlik tohdidlorindon qoruya bilorlor.

Saytlararas1 Sorgu Saxtakarlifi (CSRF) veb proqramlarin tohliikesizliyino
ohomiyyotli tohliiko yaradir vo tocaviizkarlara tosdiqlonmis istifadogilor adindan
icazosiz horokotlor etmoyo imkan verir. Bu hlicum zororli veb-sayt vo ya e-poct
istifadogini bilmodon onun kimliyi tosdiglondiyi hossas veb programa sorgu
gondormok tigiin aldatdig1 zaman bas verir. CSRF hiicumlarinin asasini togkil edon osas
problem veb programlarda sorgunun monboyinin yoxlanilmasidir. Veb sayta zororli
skriptlorin yeridilmasine yonalmis XSS forqli olaraq, CSRF veb totbiqinin istifadoginin
brauzerino verdiyi etibardan istifado edir. Bu etibardan istifado etmoklo, tocaviizkarlar
veb totbiqi liglin qanuni goriinon sorgular1 saxtalasdira vo bu, istifadog¢inin raziligi
olmadan amoliyyatlarin icrasina sobeb ola bilor. Umumi ssenarilordon biri tocaviizkarin
zorarli URL-1 hazirlamas1 vo ya onu ayri bir saytda yerlosdirilon sokil vo ya skript
daxilindo yerlosdirmosini ohato edir (Bennett, 2011). Hodof wveb totbigino
autentifikasiya edilmis qurban zororli mozmuna daxil olduqda, onlarin brauzeri
avtomatik olaraq hassas proqrama saxta sorgu gondarir. Sorgu etibarli autentifikasiya

etimadnamasino malik qurbanin brauzerindan goldiyi {iclin program onu ganuni olaraq
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emal edir, naticode vesait kociirmoalori, profil doyisikliklori vo ya molumatlarin
silinmasi kimi tadbirlor goriiliir. CSRF hiicumlarini azaltmagq iigiin veb tortibatgilari bir
neco lsuldan istifads edirlor:

1.CSRF Tokens: Hor bir istifadogi sessiyast li¢iin unikal tokenlor yaratmaq vo
onlar1 forma vo ya sorgulara daxil etmok. Bu tokenlor server torofindon har sorgu ti¢iin
tasdiglonir vo yalniz qanuni sorgularin islonmasini tomin edir.

2.Same-Site Cookies: kukilorin eyni mongali istifadosini mohdudlasdirmagq ticiin
SameSite atributunun qurulmasit vo bununla da onlarin mongali sorgularda
gondarilmasinin qarsisint almag.

3.Y®6nlondirici Siyasati: icazosiz domenlorin hossas molumatlara daxil olmasinin
qarsisini alaraq, CSRF hiicumlar riskini azaltmaqla HTTP basliglarinda aciglanan
molumati mohdudlagdirmagq ti¢iin ciddi yonlondirici siyasatlordon istifade etmok.

4.Xisusi Baghqglar: Sorgulara xiisusi bagliglarin daxil edilmasi vo sorgularin
etibarlt monboalordon olmasini tomin etmok ti¢iin onlarin server torafindo tosdiqlonmaosi.

5.1kiqat kukilor géndarmok: CSRF hiicumlarini azaltmaq {i¢iin server onlarin
uygun oldugunu tosdiq etmoklo hom kukido, hom do sorgu parametri kimi tosadiifi
nisanin géndorilmosi.

Bu yumsaldic1 todbirloro baxmayaraq, tortibatcilar sayiq qalmali vo potensial
zaifliklor tigiin totbiqlorini miintozom olaraq yoxlamalidirlar. Bundan olavo, istifadogi
tohsili hossas totbiglora autentifikasiya edilorkon siibholi kegidlors kliklomoyin vo ya
etibarsiz vebsaytlara daxil olmagin tohliikolori hagqinda molumatliligi artirmaqla
CSRF hiicumlarinin garsisinin alinmasinda miihiim rol oynayir. Texniki nozarot vo
istifado¢ci molumathiliginin kombinasiyasin1 hoyata kec¢irmoklo toskilatlar 6z veb
totbiglori ticlin CSRF tohliikasini effektiv sokildo azalda bilorlor.

Veb programlarinda hassas molumatlarin ifsa edilmosi hom istifadagilor, hom do
toskilatlar tigiin ohomiyyatli tohliiko yaradir vo potensial olaraq soxsiyyat ogurlugu,
maliyyos itkisi, niifuza zarar vo hiiquqi 6hdosliklor kimi agir noticalors gatirib ¢ixarir. Bu
tohliiko soxsi identifikasiya edilo bilon molumat (PII), maliyys molumatlar1 vo ya
hassas molumatlarin icazasiz soxslora tosadiifon vo ya zororli sokildo aciglandigi

miixtolif ssenarilori ohato edir. Hossas molumatlari ifsa etmok ti¢iin imumi vektor zoif
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autentifikasiya mexanizmlori, geyri-kafi giris nozarsti vo hossas kod daxil olmagqla,
geyri-adekvat tohliikesizlik tadbirloridir (Mark, 2020). Masalon, bir veb totbiqi tranzit
vo ya istirahat zamani1 hossas molumatlart sifroloys bilmirso, tocaviizkarlar rabitoni
koso vo ya verilonlor bazasina icazosiz giris aldo edo bilor vo bu, molumatlarin
pozulmasina sobab ola bilor. Bundan slavo, SQL inyeksiya, XSS vo tohliikoali birbasa
obyekt istinadlar1 (IDOR) kimi bosluglar tocaviizkarlara sorgular1 manipulyasiya
etmaya va ya zararli skriptlori yeritmoys imkan vera bilor, bununla da programda vo
ya onun arxa sistemlorindo saxlanilan hassas molumatlara daxil olur. Bundan slava,
yanlis konfiqurasiya edilmis bulud yaddasi va ya diizgiin qurulmamis icazslor hossas
molumatlarin interneto tosadiifon moruz qalmasi ilo noticolona bilor. Bundan olava, veb
programlar torafindon istifado edilon {i¢lincii torof asililiglar1 vo API-lor olavo risklor
yaradir. Bu asililiglar tohliikosizlik zoaifliklori liglin hartorafli yoxlanilmazsa vo ya
dizgiin autentifikasiya vo avtorizasiya mexanizmlorini totbiq edo bilmirso,
tocaviizkarlar totbiq torafindon emal edilon vo ya saxlanilan hossas molumatlara giris
oldo etmok iiciin onlardan istifads edo bilorlor. Hossas molumatlarin ifsasi tohliikosini
azaltmaqg Ucln veb tortibat¢ilar1 vo toskilatlart hortorafli tohliikesizlik strategiyasi
hoyata kegirmolidirlor:

I.Molumatlarin Sifrolonmosi: Hossas molumatlar1 qorumaq {igiin sifrolomo
algoritmlorindon istifado edorak, olo kegirilsa belo, molumatlarin icazasiz gsoxslor tigln
oxunmaz qalmasini tomin etmok.

2.Girig Nozaratlori: Hossas molumatlara girisi yalniz salahiyyatli istifadogilor vo
ya rollarla mohdudlasdirmaq {clin giiclii giris nozarostlorini vo autentifikasiya
mexanizmlorini totbiq etmok.

3.Hossasligm Idaro Edilmasi: Doyisikliklor vo ya yenilomolor vasitosilo
miloyyon edilmis zoif cohotlori operativ sokildo aradan qaldiraraq, tohliikosizlik
zoifliklori ligiin veb programlari miintozom olaraq skan etmok vo yoxlamag.

4.Tohliikesiz Kodlagdirma Tacriibalori: SQL inyeksiya, XSS vo IDOR kimi
umumi zaifliklorin qarsisini almaq {g¢iin tohliikasiz kodlagsdirma gaydalarina riayot
etmok, istifado oluna bilon zasifliklor sobabindon moalumatlarda tamligin pozulmasi

riskini azaltmag.
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5.Uglincii Torof Risk Idarsetmo: Ugiincii torof asililiglarnm vo API-lorin
tohliikasizlik voziyystini hartorafli qiymatlondirarak, onlarin tohliikesizlik tizre on
yaxsi tacriiba vo standartlara uygunlugunu tomin etmok (Charles, Susan, 2021).

Tohliikesizliys proaktiv yanagsmani monimsamak vo miivafiq tominatlari hoyata
kecirmoklo toskilatlar hom istifadogilorini, hom do reputasiyalarin1 qoruyaraq, veb
programlarinda hossas molumatlarin ifsas1 tohliikosini effektiv sokilde azalda bilor.

IDOR (Insecure Direct Object References) veb proqramlarin tohliikesizliyine
ohomiyyatli tohliiko yaradir. Bu boslug, totbigin kodu istifadoginin obyektlora vo ya
resurslara girigini diizgiin sokilds tosdiq eds bilmadikds yaranir va bu, badniyyatlilora
icazosiz molumatlara daxil olmaq tigiin girisi manipulyasiya etmoys imkan verir.
Identifikasiya mexanizmlorindo vo ya daxiletmonin tasdiqindo giisurlardan istifadoni
ohato edon tohliikasizlik zaifliklorinin digoer ndvlarindan forqli olaraq, IDOR hiicumlari
program daxilindo obyekt istinadlarinin birbasa manipulyasiyasina diqqet yetirir.
IDOR zsifliyinin mahiyyati istifadogi torofindon tomin edilon giris vo daxili obyekt
istinadlar1 arasinda diizgilin olmayan xoritologsmododir. Tipik olarag, veb programlari
verilonlor bazas1 agarlar1 vo ya fayl yollar1 kimi istifadocinin aldo edo bilocoyi resurslar
vo daxili identifikatorlar arasinda xoritoni saxlayir. Bu xoritolosdirmo adekvat gokildo
qorunmadiqda vo ya tosdiglonmodikds, badniyyatlilor sorgular vo ya URL-lords
obyekt istinadlarma miidaxilo edorok zoiflikdon istifado edo bilorlor. IDOR
zaifliklorinin bas verdiyi iimumi ssenarilordon biri giris nozaratlorini totbiq etmok tigiin
yalniz miistori torofi yoxlamasina osaslanan sistemlordodir. Belo hallarda,
badniyyatlilor istonilon miistori torofi mohdudiyystlorini effektiv sokildo kegorak vo
hossas molumatlara icazasiz giris aldo edorak obyekt istinadlarin1 manipulyasiya etmok
ticlin sorgular1 alo kegira vo doyisdira bilorlor (Chapple, Seidl, 2020). Badniyyatlilor
program daxilinds saxlanilan hossas molumatlara potensial olaraq daxil ola, doyisdira
vo ya silo bildiyi iigiin IDOR zaifliyinin tosiri ciddi ola bilor. Bura soxsi istifadogi
molumatlari, maliyys qeydlori, oqli miilkiyyat vo proqram torafindon idars olunan hor
hanst digor hossas resurslar daxildir. Bundan slave, IDOR zasifliklori imtiyazlarin
artirilmasi hiicumlar1 {liclin do istifado edilo bilor ki, bu da bodniyyatlilora sistem

daxilinds yiiksak icazslor oaldo etmoys imkan verir. IDOR zaifliklorinin azaldilmasi
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tohliikasizliya ¢ox soviyyali yanasma tolob edir. Ilk ndvbada, tortibatcilar program
kodu daxilindo miivafiq giris nozaroti vo avtorizasiya mexanizmlorini totbiq
etmoalidirlor. Buraya istifadaci icazalorinin tasdiglonmasi vo hassas resurslara girisin
tosdiqlonmis istifadoci identifikasiyast vo rollar1 osasinda ciddi sokildo totbiq
olunmasinin tomin edilmoasi daxildir. Olavo olaraq, tortibatgilar istifadogi torofindon
tomin edilon giris vo daxili obyekt istinadlar1 arasinda xoritologdirmoni
abstraktlagdirmagq ti¢iin dolay1 obyekt istinadlar1 vo ya girigo nozarat siyahilar1 (ACL)
kimi {isullardan istifade etmolidirlor. Istifadoci torafindon goriinon identifikatorlar:
daxili totbiq detallarindan ayirmaqla tortibatgilar IDOR zaifliklori riskini azalda bilor.
Avtomatlagdirilmis zoifliyin skan edilmosi vo al ilo kodun nozordon kegirilmosi daxil
olmagla, miintazom tohliikasizlik testi veb totbiqlorinde IDOR zaifliklorinin miiayyan
edilmosi vo aradan qaldirilmasi {ig¢iin vacibdir. Togskilatlar bu zoifliklori foal sokildo
miloyyon etmoklo vo aradan qaldirmaqla 6z veb totbiqlorinds tohliikasizlik voziyyatini
ohomiyyoatli doracods artira vo hassas molumatlara icazosiz girisdon qoruya bilor.
Qirilmug autentifikasiya, autentifikasiya vo sessiya idaroetmo mexanizmlorinin
hoyata kegirilmosindo zoaif cohotlordon irali golon veb totbiglorin tohliikesizliyine kritik
tohliiko yaradir. Bu bosluq badniyyatlilora istifadog¢i hesablarini olo ke¢irmoyo, hossas
molumatlara icazosiz giris oldo etmoys vo program daxilindo miixtolif zororli
foaliyyaetlor hoyata kegirmoyo imkan vera bilor. Osas etibarilo pozulmus autentifikasiya
istifadogi girisi, sessiyanin idaro edilmosi, parolun idaro edilmosi vo digor olageli
funksiyalar1 ohato edon autentifikasiya prosesindoki qiisurlardan yaranir. Qirilmis
autentifikasiyaya tohfo veron {imumi zoif cohotloro kifayot qodor tohliikosiz
etimadnamoalorin saxlanmasi, geyri-adekvat sessiyanin baga ¢atmasi vo idara olunmasi,
prognozlasdirila bilon sessiya nisanlar1 vo zoif parol siyasotlori daxildir. Qirilmis
autentifikasiyaya sobob olan genis yayilmig problemlordon biri parollar vo ya
autentifikasiya  nisanlart  kimi  istifado¢i  etimadnamolorinin  tohliikesiz
saxlanmamasidir. Hossas molumatlar diiz motndo saxlandigda vo ya zoif sifrolomo
tsullarindan istifade edildikds, badniyyatlilor qanuni istifadagilori togqlid etmok vo
onlarin hesablarina icazosiz giris aldo etmok ii¢iin bu etimadnamaolori asanligla oldo edo

vo istifado edo bilorlor (Qillicam, 2023). Bundan slave, diizgiin olmayan sessiya
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idaraetma tocriibolori do veb proqramlarinda zaifliklor yarada bilor. Masalon, ¢ixis,
faaliyyetsizlik vo ya hesab doyisikliklori zamani istifadaci seanslarini lazimi qaydada
etibarsiz hesab etmomok vo ya miiddotini basa catdirmaq sessiyalar1 sessiyanin
baglanmasi, sessiyanin ogurlanmasi vo ya sessiyanin tokrar oxunmasi hiicumlarina
qarst hossas eda bilor. Badniyyatlilor istifadog¢i hesablarina davamli girig aldo etmok vo
ya onlarin xabori olmadan autentifikasiya edilmis istifadogilori toglid etmok tigiin bu
zaif cohatlordon istifade eds bilorlor. Qirillmis autentifikasiyanin digor timumi cahati
zoif parol siyasatloridir, masalon, istifadacilors asanliqla toxmin edilo bilon parollar
yaratmaga icazo vermok vo ya parol miirokkabliyi toloblorini yerina yetirmomok. Zoif
parollar ¢ox sayda hiicumlara moruz galir, burada badniyyatlilor diizgiin parolu tapana
godor sistematik olaraq miixtolif kombinasiyalar1 sinayir vo onlara istifadogi
hesablarina icazasiz giris imkam verir. Qirilmis autentifikasiya tohliikasini azaltmaq
liclin autentifikasiya vo sessiyanin idara edilmasi lizro on yaxsi tocriibolorin méhkom
totbiqi tolob olunur. Bura giiclii kriptoqrafik hosing(hashing) alqoritmlorindon istifado
edorok istifadogi etimadnamolorinin tohliikosiz saxlanmasi, olavo tohliikesizlik gati
olavo etmok ii¢iin ¢ox faktorlu autentifikasiyanin (MFA) hoyata kecirilmosi vo
sessiyanin bitmasi, sessiya isaralorinin firlanmasi vo tohliikosiz kuki atributlar1 kimi
diizgiin sessiyanin idaro edilmosi tocriibolorinin totbiqi daxildir. Miintozom
tohliikasizlik qiymatlondirmolori, o ciimlodon penetrasiya testi vo zoifliyin skan
edilmosi, veb totbiglorindo pozulmus autentifikasiya ilo bagl zoifliklorin miioyyon
edilmoasi vo aradan qaldirilmasi ii¢lin vacibdir. Bundan slavo, autentifikasiya ilo olagoli
jurnallarin va istifadogi foaliyyotinin davamli monitoringi siibhali davranisi vo icazosiz
giris cohdlorini askar etmoyo komok edo bilor, toskilatlara sistemlorini vo istifadogi
molumatlarini istismardan qorumagq li¢iin vaxtinda todbirlor gormoys imkan verir.
XXE inyeksiyas1t XML girisini tohlil edon veb programlarin tohliikesizliyina
ohomiyyatli tohliiko yaradir. Bu bosluq, program diizgiin tosdiglonmoadon etibarsiz
monbolordon XML daxiletmosini emal etdikds, badniyystlilora hossas molumatlara
daxil olmaq, ixtiyari kod icra etmak vo miixtalif zororli faaliyystlor hoyata kecirmak
ticlin XML tohlili funksiyasindan istifado etmoyo imkan veron zaman yaranir. XXE

inyeksiyasinin mahiyyati badniyyatlilorin totbiq torafindon islonmis XML sonadloring
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xarici obyektlor vo ya istinadlar daxil etmok imkanidir (Whitman, Mattord, 2019). Bu
qurumlar yerli fayllar1 oxumaq, xarici serverlora sobaka sorgularini baglamaq vo hotta
osas serverdo sistem omrlorini yerino yetirmok do daxil olmaqla miixtalif hiicumlari
hayata kecirmok iiciin istifado edilo bilor. XXE inyeksiya zaifliklorinin bas verdiyi
timumi ssenarilordon biri SOAP va ya REST API-lori, XML asasl fayl yiiklomalori vo
ya miistori ilo server arasinda miibadilo edilon XML verilonlori kimi istifadogilordon
XML asash daxiletmoalori qobul edon veb proqramlardadir. Totbig XML daxiletmasini
diizgiin sokildo tosdiq edo vo tomizloyo bilmirsa, badniyyatlilor XML tohlilgisinin
funksionalligindan istifads edon xarici obyekt istinadlar1 olan zararli XML yiiklori
yarada bilorlor. XXE inyeksiya zoifliyinin tosiri siddstli ola bilor vo badniyyatlilors
serverdo saxlanilan konfiqurasiya fayllari, etimadnamalor vo ya digor sistem resurslari
kimi hossas molumatlara daxil olmaga imkan verir. ©lavo olarag, XXE inyeksiyasi
serverdon oldo edilo bilon digor sistemlora vo ya xidmotlora gars1 hiicumlarin hoyata
kecirilmosi li¢lin istifado edilo bilor ki, bu da potensial olaraq totbiqin vo ya osas
infrastrukturun daha da pozulmasina gotirib ¢ixarir. XXE inyeksiya tohliikosinin
azaldilmas1 proqram y1gininin miixtalif soviyyalorindo bir neco tohliikosizlik todbirinin
hoyata kegirilmasini tolob edir. Ilk ndvbado, tortibatcilar XML daxiletmosini idara
edorkon tohliikesiz kodlasdirma tocriibolorini qobul etmolidirlor, o climlodon xarici
obyektlorin daxil edilmasinin garsisini almaq ti¢iin istifadagi torafindon tomin edilmis
XML molumatlarin1 yoxlamaq vo tomizloyorok uygunlasdirmaq lazimdir. Bundan
olavo, XML tohlilgilorini xarici obyektlor {igiin dostoyi sondiirmok vo ya onlarin
istifadosini mohdudlasdirmaq {i¢lin konfiqurasiya etmok XXE inyeksiya riskini
azaltmaga komok edo bilor (Darril, 2020). Buna DTD(Document Type Definition)
emalin1 sondiirmok vo ya XXE zaifliklorini tobii olaraq azaldan tohliikesiz XML emal
kitabxanalarindan istifado etmok kimi miivafiq tohlil¢i konfiqurasiyalar1 qurmaqla nail
olmaq olar. Zoifliyin skan edilmasi vo penetrasiya testi daxil olmaqla, miintozom
tohliikosizlik testi veb totbiqlorindo XXE inyeksiya zoifliklorinin miioyyon edilmasi vo
aradan qaldirilmast T{glin  vacibdir. Avtomatlasdirilmis alotlor Umumi XXE
niimunalorini va potensial inyeksiya noqtalorini agkar etmok liciin istifads oluna bilar,

olls sinaq iso daha miirakkab hiicum vektorlarini vo konar hallar1 agkar eds bilar. Bu
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tohliikasizlik todbirlorini hoyata kecirmoklo vo zaifliyin idars edilmasino proaktiv
yanagma totbiq etmoklo, toskilatlar XXE inyeksiya tohliikesini effektiv sokilds azalda
va 0z veb proqramlarini zararli aktorlarin istismarindan qoruya biler.

SSRF veb programlarin tohliikasizliyine ohomiyyetli tohliikko yaradir vo
badniyyatlilors program adindan digor daxili vo ya xarici sistemlors sorgular etmok
liclin serveri manipulyasiya etmoyo imkan verir. Bu bosluq, program istifadogi
torofindon tomin edilon daxiletmoni qobul etdikdo vo ondan lazimi yoxlama vo ya
tomizlonmoadon digor serverlors va ya xidmaetlors sorgu yaratmagq tigiin istifads etdikdo
yaranir. Badniyyatlilor SSRF bosluglarindan miixtolif zororli foaliyyetlor hoyata
kecirmok {clin istifado edo bilor, o ciimlodon hossas molumatlara daxil olmag,
tohliikasizlik duvart mohdudiyyastlorini ke¢mak, icazasiz harokotlora baslamaq vo
daxili saboka infrastrukturunda kosfiyyat aparmaq. SSRF bosluglarinin bas verdiyi
imumi ssenarilordon biri, uzaq serverlordon malumatlarin alinmasi, API sorgularinin
olunmas1 vo ya istifadogi torofindon tomin edilmis URL-lorin islonmosi kimi xarici
resurslarla garsiligli slagodo olan veb proqramlardadir. Totbiq istifadogi torafindon
tomin edilon girigi adekvat sokildo tosdiq edo vo ya mohdudlasdira bilmodikdo,
badniyyatlilor daxili resurslara daxil olmaq vo ya xarici sistemlords horokotlor etmok
iclin serverin etibarindan sui-istifado edon zororli sorgular hazirlaya bilorlor. SSRF
zoifliyinin tosiri tohliikoyo moruz qalmis serverin imkanlarindan vo daxili sobokonin
tohliikasizlik voziyyotindon asili olaraq ciddi ola bilor. Hiicumgular hossas molumatlara
daxil olmaq, imtiyazlar1 artirmaq, soboko daxilinds digor sistemloro ke¢mok va ya hotta
tohliikoyo moruz qalmig server adindan xarici xidmaotloro garsi hiicumlar etmok iigiin
SSRF-don istifado edo bilorlor. SSRF tohliikosinin azaldilmasi proqram yigiinin
miixtolif tobagolorinds bir nego tohliikasizlik tadbirinin hoyata kegirilmasini tolab edir.
[k ndvbada, tartibatgilar, xiisuson do xarici resurslara sorgular hazirlayarkon istifadagi
torofindon tomin edilon biitiin daxiletmalori tosdiq etmoli vo tomizlomolidir. Buraya
mogbul URL va ya IP iinvanlariin ag siyahilarinin vo ya icazali siyahilarinin totbiqi
va potensial hassas vo ya daxili resurslara sorgularin bloklanmas1 daxildir (Ambrosiani,
2015). Olavo olarag, soboko seqmentasiyasi vo fayrvol qaydalari serverin daxili

sistemlor va xarici xidmatlorls slage saxlamaq qabiliyystini mohdudlasdirmaga komok
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eda bilor, SSRF zaifliklori li¢lin hiicum sothini azalda bilor. Zararli SSRF sorgularini
real vaxt rejiminds agkar etmok vo bloklamagq {li¢lin veb totbiqi tohliikasizlik divarlari
(WAFs) vo miidaxilonin agkarlanmasi/qarsisinin alinmasi sistemlori (IDS/IPS) do
istifado edilo bilor. Zaifliyin skan edilmasi vo penetrasiya testi daxil olmagla,
miintozom tohliikasizlik testi veb totbiglorinde SSRF zaifliklorinin miioyyon edilmasi
vo aradan qaldirilmas: {giin  vacibdir. Tohliikaesizliys proaktiv  yanagmani
monimsamakls vo SSRF hiicumlarina garsit mohkom miidafioni hoyata kecirmoklo
toskilatlar istismar riskini azalda, tatbiglorini vo asas infrastrukturunu icazasiz giris vo

sui-istifadodon qoruya bilor.

2.3. Veb totbiqlarin tohliikasizliyin agskarlanmasinda miiasir texnologiyalar

Veb totbiqi tohliikosizliyinin askarlanmasi sahosi daim inkisaf edir, yeni
texnologiyalar vo getdikco artan tohdidlori aradan qaldirmaq ii¢iin ortaya ¢ixan
yanasmalar buna misaldir. Hazirda moévcud olan on qabagcil texnologiyalar codval 2.3 -
do verilmisdir.

Cadval 2.3
Veb tatbiglorin tohliikasizliyin askarlanmasinda miiasir texnologiyalar

Masim Oyronmosi (ML) vo Siini Intellekt (AI)

Davranis Analizi

Statik Totbiq Tohliikesizliyi Testi (SAST)

Dinamik Totbiq Tohliikesizlik Testi (DAST)

Islomo Zamani Totbiqin Oziinii Miihaafizosi (RASP)

Konteyner Tohliikasizliyi

Blokgeyn Texnologiyasi

Mbonba: Thomas P.C, 2020, molumatlarina asason miuollif torafindon

hazirlanmisdir.
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Masin Oyronmosi (ML) va Siini Intellekt (AI) anomaliyalarm askarlanmas,
niimunanin taninmasi vo davranig analizi liclin qabaqcil imkanlar toklif edorok veb
proqram tohliikasizliyinin askarlanmasinda inqilab edir. Bu texnologiyalar real vaxt
rejimindo tohliikasizlik tohdidlorini miioyyon etmok vo onlara cavab vermok iigiin
boylik hacmdo malumatlardan istifads edarak veb proqramlarin {imumi tohliikesizlik
vaziyyatini ohamiyyatli deracads artirir. Veb totbiqi tohliikasizliyindo ML va Al-nin
osas totbiqlorindon biri anomaliyalarin askarlanmasidir (Atalay, 2016). ML
alqoritmlori giris niimunalori, istifadaci qarsiligli slagalori vo sistem faaliyyatlori kimi
tarixi molumatlar1 tohlil edorok veb programlarin vo onlarin istifadagilorinin normal
davranisini 6yrona bilor. Normal davranisdan sapmalar bas verdikdo, bu alqoritmlor
onlar1 potensial tohliikasizlik tohdidlori kimi geyd eds bilor. Masalan, trafikds geyri-
adi sicrayislar, gozlonilmoaz istifadagi davranislar: vo ya anormal sistem foaliyyatlori
tohliikasizlik pozuntusunun gostoricilori ola bilor. Niimunonin taninmasi veb totbiqi
tohliikosizliyindo ML vo Al-nin digor miihiim aspektidir. Bu texnologiyalar SQL
inyeksiya, XSS vo ya paylanmis xidmotdon imtina (DDoS) hiicumlar1 kimi malum
tohliikosizlik tohdidlori ilo olagoli tokrarlanan niimunslori miioyyon etmok {i¢lin genis
molumat dostlorini tohlil edo bilor. Bu niimunslori tanimaqla, ML vo Al sistemlori
oxsar tohdidlori totbiqo vo ya onun istifadogilorine oshomiyyatli zorar vurmazdan oavval
aktiv sokildo askarlaya vo azalda bilor. Bundan olavo, ML vo Al veb totbiqi
tohliikosizliyindo davranis analizino imkan verir. Istifadoci qarsiliql olaqosini vo
sistem foaliyyatlorini davamli olaraq izlomakls, bu texnologiyalar qanuni istifadocilor
ticlin ilkin davranislar qura va zorarli niyyati gostora bilocok konarlagsmalar agkar edo
bilor. Masolon, ML alqoritmlori real vaxt rejiminds istifado¢i davranigini tohlil edorok
stibholi giris cohdlorini, geyri-adi giris niimunoslorini vo ya icazosiz molumatlarin
cixarilmasini agkar edo bilor. Veb totbiqi tohliikesizliyindo ML vo Al-nin oasas
tistiinliiklorindon biri onlarin zamanla uygunlasma vo tokamiil etmok gabiliyyotidir
(Charles, Susan, 2022). Bad niyyatlilor yeni texnika vo taktikalar inkisaf etdirdikco,
ML vao Al sistemlari kegmis hadisalordon dyrans vo yaranan tohliikalori effektiv sokildo
askar etmok iiciin alqoritmlorini yeniloys bilor. Bu uygunlagsma qabiliyyati veb

programlarin inkisaf edon tohliikasizlik sorgularina qarsi davamli olmasini tomin edir.
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Bundan slava, ML va Al tohliikesizlik insidentloring cavab tadbirlorinin somarsliliyini
va doqiqliyini artira bilor. Tohliikasizlik xabardarliglarinin tohlilini avtomatlasdiraraq
vo risk saviyyalorino asason prioritetlosdirmaklo bu texnologiyalar tohliikasizlik
qruplarina saylorini on kritik tohliikalore yonsltmays imkan verir. ©Olavs olaraq, ML-
yo osaslanan prognozlagdirict analitika tarixi molumatlar osasinda potensial
tohliikasizlik tohdidlorini proqgnozlagdira bilor ki, bu da togkilatlara qgabaglayici
todbirlori foal sokilds hoyata ke¢irmoya imkan verir. Notico olaraq, masin dyronma vo
siini intellekt veb programlarin tohliikosizliyinin askarlanmasi imkanlarinin
artirllmasinda miihiim rol oynayrr. Anomaliyalarin askarlanmasi, niimunanin
taninmas1 vo davramig analizi liclin qabaqcil alqoritmlordon istifado etmoklos, bu
texnologiyalar togkilatlara real vaxt rejiminds tohliikosizlik tohdidlorini effektiv sokildo
mioyyon etmok vo onlara cavab vermok imkani verir vo bununla da 6z veb
programlarini va istifadogilorini zorardon qoruyur.

Davranis analizi, totbiq daxilindos istifadogilor vo sistemlor torafindon niimayis
etdirilon tipik davraniglarin basa diisiilmosi vo monitoringinin vacibliyini vurgulayan
miiasir veb totbiqi tohliikesizliyi askarlama strategiyalarinin tomol dasidir. Ilkin
davraniglart miioyyon etmoklo, tohliikasizlik qruplar1 icazosiz giris cohdlori vo ya
molumatlarin pozulmasi kimi potensial tohliikosizlik tohdidlorini gostora bilon
sapmalar effektiv sokildo miioyyon eds bilor. Veb totbiqi tohliikosizliyindo davranis
tohlilinin asas cohatlorindon biri istifado¢i davraniginin monitoringidir. Bu, daxil olmaq
cohdlori, sessiya miiddatlori, navigasiya niimunoalori vo molumat aldo etmok sorgulari
daxil olmaqla, program daxilindo miixtolif istifado¢i garsiliqh alagolorini izlomoyi
ohato edir. Bu molumatlar1 tohlil edorok, tohliikosizlik sistemlori normal istifadogi
davranis1 nlimunalori yarada vo zararli foaliyyat gostora bilocok hor hansi anomaliyalari
miloyyon eds bilor. Masolon, ugursuz giris cohdlorinin gofil artmasi vo ya miioyyan bir
istifadoci torofindon qeyri-adi molumatlara giris niimunossi hoddindon artiq giris
hiicumunu vo ya icazosiz giris cohdini goOstoro bilor. Eynilo, davramis tohlili veb
totbiginin 6ziiniin davraniginin monitoringini shato edir. Buraya fayl girisi, verilonlor
bazas1 sorgulari, API sorgular1 vo soboko trafiki kimi i1zlomo sistemi foaliyyatlori

daxildir. Tatbiqin normal islomasini basa diismokls, tohliikesizlik qruplari geyri-adi
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resurs istifadasi, gozlonilmoz sistem sorgulari va ya tohliikasizlik pozuntusunu gostors
bilocak siibhali soboks slagolori kimi anomaliyalari agkar eds bilor. Davranig analizi
tsullar1 davraniy niimunslorinin  miioyyon edilmasi vo tohlili  prosesini
avtomatlagdirmaq {iclin tez-tez masin Oyronmosi vo silini intellekt alqoritmlorindon
istifado edir. Bu texnologiyalar ilkin davranislar1 qurmaq ve zamanla inkisaf edon
tohdidlore dinamik sokilds uygunlagmagq tigiin tarixi malumatlardan istifade eds biloar.
Istifadoci vo sistem davramislarmi davamli olaraq izlomokls, ML ilo isloyon
tohliikasizlik sistemlori real vaxt rejiminds tohliikasizlik insidentlorini proaktiv sokilda
askarlaya vo onlara cavab vera bilor, molumatlarin pozulmasi va icazasiz giris riskini
azaldir. Bundan olava, davramis tohlili toskilatlara istifadog¢i rollarina vo davranis
profillorino osaslanan otrafli giris nozaroti vo tohliikosizlik siyasotlorini hoyata
kegirmoya imkan verir. Istifadogilorin profilini yaratmaq vo davramislarina goro
risklorini qiymetlondirmakls toskilatlar yiiksok riskli istifadogilor vo ya cihazlar {i¢iin
daha sort tohliikosizlik todbirlori totbiq edo, eyni zamanda normal faaliyyatlorin
fasilosiz davam etmosino icazo vero bilorlor. Notico olaraq, davramig tohlili
istifadogilorin vo sistemlorin tipik davranislarim1 anlamaq vo izlomok {izorindo
fokuslanaraq veb totbiq tohliikesizliyinin askarlanmasinda mihiim rol oynayir.
Qabagcil analitika vo masin 6yronms {isullarindan istifado etmoklo toskilatlar real vaxt
rejimindo tohliikosizlik tohdidlorini effektiv sokildo askarlaya vo onlara cavab vers
bilor vo bununla da veb tatbiglorinin iimumi tohliikasizlik voziyyotini giiclondirs bilor.

SAST totbiqin mohsuldar miihitdo istifadesindon ovval potensial tohliikasizlik
zaifliklorini miioyyan etmok iicilin totbiglorin monbo kodunu tohlil etmoyo yOnalmis
veb program tohliikesizliyinin askarlanmasinin miihiim komponentidir. SAST alotlori
monbo kodunu sistematik sokildo skan etmok li¢lin miixtalif tisullardan istifado edir,
SQL inyeksiyasi, XSS va programin tohliikasizliyino xalal gotirs bilocok konfiqurasiya
qusurlar1 kimi problemlori miioyyonlosdirir. SAST alotlori torafindon istifado edilon
osas isullardan biri niimuno uygunlugudur, burada iimumi zoifliklori gostoron
ovvalcadan toyin edilmis niimunslor monbs kodu daxilinds axtarilir. Masalon, bu
yanagsmadan istifado etmoklo tohliikoli funksiya cagiriglary, etibarli olmayan

molumatlarla islomo tocriibalori vo ya daxiletmo validasiyasinin olmadigi niimunolor
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miloyyan edils bilor. Biitiin kod bazasini skan etmokls, SAST alotlort molum zoifliklori
somarali sokildo agkarlaya vo aradan qaldirilmasi ticiin tesirli anlayislar toqdim edo
bilor (Peltier, 2017). Qabaqcil SAST alotlori sado niimuno uygunlasdirilmasindan
konara ¢ixir vo molumat aximinin tohlili vo simvolik icra kimi miirokkob {isullardan
istifado edir. Moalumat aximimin tohlili totbiq vasitesilo molumat aximim izloyir,
lokolonmis girisin tohliikosizlik zoaifliyina sobab ola bilocayi potensial noqtolori
miioyyon edir. Istifadogi torofindon idaro olunan daxiletmonin kod vasitasilo neca
yayildigimi izlomoklos, SAST aloatlori potensial inyeksiya zoifliklorini vo molumatla
bagli digor tohliikasizlik qiisurlarini miioyyon eds bilor. Simvolik icra, totbiq daxilinds
miixtolif icra yollarii arasdirmaq iiciin gabaqcil SAST alotlori torafindon istifads
edilon basga bir giiclii texnikadir. Kodu simvolik giriglorlo simvolik olaraq icra
etmoklo, bu alotlor miioyyan sortlor altinda tohliikosizlik zoifliyino sobob ola bilocok
yollar1 miioyyon edo bilor. Bu yanagma SAST alotlorino ononovi statik analiz tisullari
vasitosilo goriinmoyon miirokkob zaifliklori agkar etmoys imkan verir. Bundan olavo,
SAST alotlori tez-tez inkisaf miihitlori vo davamli inteqrasiya/davamli yerlogdirmo
(CI/CD pipeline) ilo inteqrasiya edir va bu inkisaf is axininin bir hissasi kimi kodun
avtomatlasdirilmis sokilds skan edilmosino imkan verir. Tohliikosizlik testini inkisaf
prosesing inteqrasiya etmoklo, toskilatlar inkisafin hoyat dovriiniin avvalinds zaifliklori
mioyyan edo vo aradan galdira bilor ki, bu da istehsala etibarsiz kodun yerlosdirilmasi
riskini azaldir. Umumiyyatla, SAST veb proqram tohliikasizliyinin askarlanmasi iiciin
kritik texnologiyadir, tortibatcilara vo tohliikosizlik qruplarima monbs kodundaki
tohliikasizlik bosluglarini istismar edilmozdon ovvol miioyyon etmok vo aradan
qaldirmaq tigiin vasitolor togdim edir. Niimuno uygunlugu, molumat axini tohlili vo
simvolik icra kimi iisullardan istifado etmoklo, SAST alotlori veb proqramlarin
tohliikosizliyini va biitovliiylinii tomin etmokds miihiim rol oynayir.

DAST isloyon veb programlarma hiicumlar1 simulyasiya edorok xarici
perspektivdon zoifliklorin  miioyyon edilmosino diqget yetiron veb proqram
tohliikasizliyinin askarlanmasinda osas texnologiyadir. Monba kodunu tohlil edon
SAST-dan forqli olaraq, DAST alotlori onlarin tohliikesizlik voziyyetini

gqiymatlondirmok {i¢lin canli proqramlarla qarsiligh olagads olur. DAST alatlori



46

potensial badniyyatlilorin davranigini toqlid edorak hodof veb totbigino miixtalif nov
sorgular gondormakls isloyir. Bu sorgulara SQL inyeksiya, XSS va ya etibarsiz server
konfiqurasiyalar1 kimi timumi zsifliklordon istifade etmok {igiin noazords tutulmus
girislor daxil ola bilor (Dhillon, Backhouse, 2020). Totbigdon golon cavablari tohlil
edorok, DAST alotlori sohv mesajlari, gozlonilmoz davranislar vo ya icazasiz
molumatlarin agiqlanmasi kimi zsiflik olamatlorini miioyyon edo bilor. DAST-1n osas
ustiinliiklorindon biri onun tokco monbo kodunun statik analizi ilo goriinmoyon
zoifliklori askar etmok qabiliyyatidir. Totbiglo real vaxt rejiminds garsiliqh alagada
olmagla, DAST alstlori miixtalif komponentlorin vo ya is vaxti miihitinin qarsiligl
olagosi naticosindo yaranan zoifliklori agkar edos bilor. Masolon, DAST tohliikosizlik
sohv konfiqurasiyalarini, autentifikasiya qiisurlarini vo ya yalniz is zamani miisahido
oluna bilon girigo nozarat problemlorini miioyyon eds bilor. Bundan slava, DAST real
soraitdo onun funksionalligin1 sinaqdan kegirmoklo proqramin tohliikesizlik
voziyyatinin hortorofli qiymotlondirilmasini tomin edir. Natamam kod ohato dairasi vo
ya mohdud kontekstual anlayisa goro zoifliklori nozordon gagira bilon statik tohlildon
forqli olaraq, DAST istifadogi daxiletmosi, sessiyanin idars edilmasi vo server torafindo
emal kimi amillori nozoro alaraq totbiqi biitlinliiklo qiymotlondirir. Bundan olavo,
DAST alstlori zamanla totbigdoki doyisikliklors uygunlasan dinamik tarama imkanlari
toklif edir. Hodof totbiqini davamli olaraq izlomok vo hiicum strategiyalarin1 buna
uygun olaraq tonzimlomoklo, DAST alatlori ortaya ¢ixan yeni bosluglart agkar edo vo
tohliikosizlik qruplarma vaxtinda xobordarliq edo bilor. Inkisaf is axinlar1 vo
avtomatlagdirilmis sinaq pipeline-lar ilo inteqrasiya DAST alotlorinin basqga bir osas
xtisusiyyotidir. DAST skanlarin1 davamli inteqrasiya/davamli yerlosdirma (CI/CD)
pipeline-a daxil etmoklo, toskilatlar tohliikasizlik sinaglarinin biitiin inkisaf dovrii
orzindo ardicil olaraq hoyata kecirilmasini tomin eds bilor vo hossas kodun istehsal
miihitlorino yerlogdirilmasi riskini azalda bilor. Notico olarag, DAST veb proqram
tohliikasizliyinin askarlanmasi {i¢lin vacib texnologiyadir vo toskilatlara isloyon
programlara simulyasiya edilmis hiicumlar vasitosilo xarici perspektivdon zoifliklori

miloyyan etmak liclin vasitolor togdim edir. Statik tohlili dinamik sinaq tsullar1 ilo
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tamamlayaraq, DAST alotlori inkisaf edon tohdidlora qars1 veb totbiglorinin
tohliikasizliyini vao dayaniqligini tomin etmokdo miihiim rol oynayir (David, 2021).
RASP real vaxt rejimindo tohliikasizlik tohdidlorinin miioyyon edilmasi va
azaldilmasi tg¢ilin proaktiv yanasma toklif edon veb program tohliikesizliyinin
askarlanmasinda qgabaqcil texnologiyani tomsil edir. Firewall vo miidaxilonin
askarlanmas1 sistemlori kimi xarici miidafio vasitolorino digqget yetiron ononovi
tohliikasizlik todbirlorindon forqli olarag, RASP alotlori birbasa veb proqramlara
inteqrasiya olunur ki, bu da onlara icra zamani totbiq davranisini izlomays vo idara
etmoyo imkan verir. RASP texnologiyasinin osasini onun tohliikosizlik tohdidlorinin
bas verdiyi zaman askar etmok vo qarsisim1 almaq iiclin totbigin icrasinin miixtalif
aspektlorini, o climlodan daxiletmalar, ¢ixiglar va icra yollarini tohlil etmak qabiliyyati
dayanir. Daxil olan sorgular1 izlomoklo RASP alotlori parametrlori vo faydali ytiklori
SQL inyeksiyasi, XSS vo ya omr inyeksiya hiicumlar: kimi zarorli niyyat olamotlori
liclin yoxlaya bilor. Cixigs molumatlarini tohlil edorok, RASP alotlori hossas molumati
¢1xarmaq vo ya server cavablarin1t manipulyasiya etmok cohdlorini miioyyan edos bilor.
RASP-nin osas iistiinliiklorindon biri onun totbiq soviyyesindo otrafli qoruma tomin
etmok gabiliyyatidir. Perimetrds isloyon soboko asasl tohliikasizlik hollorindon forqli
olarag, RASP alotlori totbiqin daxili islorino dorindon baxir vo onlara tohdidlori
doqiqliklo askar etmoyo vo onlara cavab vermoys imkan verir. Bu, RASP hollorino
ononavi perimetr miidafiosini asa bilon inyeksiya hiicumlar1 kimi zoifliklora garsi
effektiv miidafioni tomin etmoyo imkan verir. Bundan olavo, RASP hollori is vaxti
sortlori vo totbiq davranis1i osasinda tohliikosizlik nozarstlorini dinamik sokildo
uygunlasdira bilor. Totbiqin icrasina davamli olaraq nozarst etmokls, RASP alotlori
yaranan tohdidlori vo inkisaf edon hiicum texnikalarini hall etmok iigiin tohliikasizlik
siyasatlorini vo icra mexanizmlorini tonzimloya bilor (Pfleeger, Pfleeger, Margulies,
2017). Bu uygunlasma gabiliyyati veb proqramlarin miirokkob hiicumlara vo sifir giin
zaifliklorino qars1 davamli olmasini tomin edir. Bundan olavo, RASP texnologiyasi real
vaxt tohliiko kosfiyyat1 vo horokoto kego bilon anlayislar iigiin potensial toklif edir.
RASP alotlori tohliikosizlik hadisolori, tohdid lentlori vo davranis analitikas1 kimi bir

cox manbadon molumatlari birlosdirarak veb proqramlarin tohliikasizlik vaziyyeting
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hartorafli goriiniirliik tomin eds bilor. Bu, tohliikasizlik qruplarina molumatlh gorarlar
qabul etmays va bas veran tohliikasizlik insidentlorina darhal reaksiya vermayo imkan
verir. Notico olarag, RASP veb proqram tohliikasizliyinin agkarlanmasi iigiin giiclii
texnologiyan1 tomsil edir, real vaxt rejimindo tohliikonin agkarlanmas1 vo garsisinin
alinmasi1 imkanlarini birbasa totbiqin icra miiddotindo toklif edir. Giriglori, ¢ixislar: vo
icra yollarmi tohlil edorok, RASP alotlori inyeksiya vo saytlararasi skript hiicumlar
kimi tohliikasizlik tohdidlorini effektiv sokildo askarlaya vo azalda bilor, toskilatlar:
inkisaf edon kibertohliikolora qars1 proaktiv miidafio ilo tomin edo bilor.

Konteyner  Tohliikosizliyi, xilisuson Docker vo  Kubernetes kimi
konteynerlosdirma texnologiyalarinin genis totbiqi ilo veb totbiqi tohliikesizliyinin
askarlanmasinin  kritik aspekti kimi ortaya c¢ixdi. Toskilatlar totbiglorini
konteynerlosdirilmis miihitlora kogiirdiikco, bu konteynerlarin tohliikasizliyinin tomin
edilmasi asas masaloya cevrilir. Konteyner tohliikasizliyi hallori konteynerlosdirilmis
mihitlorin yaratdigi unikal problemlori holl etmok vo onlarin daxilinds isloyon totbiglor
lclin hortorofli qorunma tomin etmok TUg¢ilin nozordo tutulmusdur. Konteyner
tohliikasizliyi hollorinin asas xiisusiyyatlorindon biri zoifliyin skan edilmosidir. Bu
alotlor konteyner sokillorini skan edir vo proqram komponentlorindo vo konteynerlords
paketlonmis asililiqlarda molum zoifliklori miioyyon edir. Zoiflik verilonlor bazasi va
tohliikasizlik lentlorindon istifado etmoklo, konteyner tohliikosizliyi hallori k6hnolmis
program versiyalari, yanlis konfiqurasiyalar vo molum tohliikesizlik qiisurlar1 kimi
bosluglar1 askarlaya bilor vo toskilatlara konteynerlori istehsal miihitloring
yerlosdirmazdan avvel bu problemlari aradan galdirmaga imkan verir. Is vaxtinin
qorunmasi konteyner tohliikosizliyinin digor miihiim aspektidir. Konteyner
tohliikosizlik hallori, icazasiz giris, proses manipulyasiyasi vo soboko miidaxilolori kimi
zarorli foaliyyetlori agkar edorok vo garsisinin alinmasi zamani1 konteynerlogdirilmis
totbiglora nozarot edir. Girigo nozarat, soboko seqmentasiyasi vo davranig monitoringi
siyasatlorini hoyata keg¢irmoklo, bu hollor real vaxt rejimindo tohliikasizlik tohdidlorini
azalda bilor, konteynerlosdirilmis mihitlorin imumi tohliikkosizlik vaziyyatini
giiclondira bilor. Bundan olava, konteyner tohliikkasizlik hallori giriso nozarot vo

imtiyazlarin idars edilmasi tigiin funksiyalar toklif edir. Bu alstlor konteynerlosdirilmis
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miihitlords icazs vo imtiyazlart mohdudlagdirmaq, icazasiz giris vo imtiyazlarin artmasi
riskini azaltmaq ticlin otrafli giris nozarstlorini totbiq edir. RBAC vo PoLP totbiq
etmoklo toskilatlar hiicum sothini mohdudlagdira vo potensial tohliikesizlik
pozuntularinin tesirini minimuma endirs bilor. Konteyner tohliikasizliyi hallori
homg¢inin  uygunlugun idars edilmesi vo audit imkanlarmi asanlasdirir.
Konteynerlosdirilmis miihitlordo goriiniirlik tomin etmoklo vo audit jurnallari vo
uygunluq hesabatlar1 yaratmaqla bu alotlor togkilatlara tonzimloyici toloblora vo sonaye
standartlarina riayat olunmasini nlimayis etdirmoyo komok edir. Bu, maliyys, sohiyyo
va hokumat kimi ciddi uygunluq mandatlar1 olan sektorlarda xiisusils vacibdir. Natico
olaraq, Konteyner Tohliikosizliyi miiasir IT miihitlorinde veb proqram
tohliikasizliyinin askarlanmasi tigiin kritik texnologiyadir. Zaifliyin skan edilmasi, is
vaxtinin qorunmasi, giriso nazarat vo uygunlugun idaro edilmosi kimi funksiyalari
toklif etmoklo, konteyner tohliikosizliyi hollori toskilatlara konteynerlosdirilmis
totbiglorini inkisaf edon kibertohliikolordon qorumaga vo normativ tolobloro uygunlugu
tomin etmoyo imkan verir. Konteynerlogsma siirot qazanmaga davam etdikco, etibarh
konteyner tohliikasizliyi hollorino investisiya etmok veb proqramlarin tohliikosizliyini
va biitovliiyiinii tomin etmoak tigiin getdikco vacib olur.

Blokceyn texnologiyasi, totbiq faaliyyotinin  morkozlosdirilmomis  va
midaxiloyo davamli geydini tomin etmoklo veb proqram tohliikasizliyinin
askarlanmasini artirmaq potensialina goro ohomiyyatli diggqet qazanmigdir. ©vvalco
Bitcoin kimi kriptovalyutalar {i¢iin osas texnologiya kimi inkisaf etdirilon blok¢eyn,
tohliikosiz molumatlarin saxlanmasi va tranzaksiyalarin yoxlanilmasi da daxil olmagqla,
rogomsal valyutalardan konarda genis totbigetmolor toklif etmok iigiin inkisaf etmisdir.
Blokgeyn texnologiyasinin asas xiisusiyyatlorindon biri onun doyismoz vo soffaf
ompliyyatlar kitabgasini yaratmaq gabiliyyatidir. Blok¢eyn-doki hor bir blok avvalki
blokun kriptoqrafik hosini(hash) ehtiva edir vo tohliikkesiz vo miidaxiloys davamli
sokildo bir-birino baglanmis bloklar zoncirini yaradir. Bir omoliyyat blok¢eynindo
geydo alindigdan sonra, soboka istirak¢ilarinin razilig1 olmadan doyisdirilo vo ya silino
bilmoz, bu da onu saxtalasdirmaya vo icazosiz doyisiklikloro qars1 yiiksok doracado

davaml edir (Acar, 2020). Veb totbiqi tohliikosizliyinin askarlanmasi1 kontekstindo
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blokg¢eyn totbiq foaliyyatinin, o ciimladan istifadagi qarsiliql slagesi, verilonlors giris
hadisalori vo sistem faaliyystlorinin saxtakarliga qarsi geydlorini yaratmaq tgilin
istifado edilo bilor. Bu foaliyyatlori blok¢eyn asash kitabda geyd etmoklo, toskilatlar
totbiq daxilindo goriilon biitiin horakatlorin yoxlanila bilon audit izini yarada bilor ki,
bu da badniyyatlilorin molumat vo ya sistemlori iz qoymadan tohliikoys atmasini
cotinlosdirir. Bundan olave, blokgeyn texnologiyasi veb proqramlarda saxlanilan
molumatlarin  biitévlilylini vo soffafligin1 artira bilor. Molumatlar1 blokgeyn
sobokasindo saxlamaqla togkilatlar onlarin zamanla doyismoaz vo etibarli qalmasini
tomin edo bilorlor. Bu, istifado¢i etimadnamolori, maliyys omoliyyatlart vo
molumatlarin biitdvlilyliniin vacib oldugu tonzimlomos uygunlugu molumatlar1 kimi
hassas molumatlar ti¢iin xiisusilo faydalidir. Bundan olava, blok¢eyn asasli agilli
miiqavilolor veb totbiglori daxilinds tohliikasizlik siyasatlorini vo icra mexanizmlorini
avtomatlagsdirmagq ti¢iin istifads edils bilor. Agilli miigavilalor blok¢eynindo kodlanmis
ovvalcodon miioyyan edilmis qaydalar va sortlorlo 6z-6ziino icra olunan miigavilolordir.
Girigo nozarot, molumatlarin yoxlanilmasi vo tohliikesizlik protokollarini idara etmok
ticlin agilli miigavilolor totbiq etmoklo toskilatlar insan sohvi vo icazosiz girig riskini
azaldaraq tohliikosizlik todbirlorini avtomatik totbiq edo bilor. Notico olaraq, blok¢eyn
texnologiyasi totbiq foaliyyotinin morkozlosdirilmomis vo saxtakarliga qarsi geydini
tomin etmoklo veb proqram tohliikkasizliyinin askarlanmasinin artirilmasi ii¢iin
perspektivli imkanlar toklif edir. Blokc¢eyn osasli kitablardan istifado etmoklo,
togkilatlar yoxlanila bilon audit yollar1 yarada, molumatlarin biitovliiyiinii tomin edo vo
veb proqramlarinda tohliikasizlik siyasotlorini avtomatlasdira, bununla da kiber
tohdidloro qarst timumi tohliikosizlik voziyyatini vo dayaniqligini giiclondira bilar.
Blokceyn inkisaf etmoys davam etdikco, onun veb proqramlarin tohliikosizliyinin
askarlanmasinda inqilab etmok potensialinin artacagi gozlonilir ki, bu da yaranan

tohdidlordon va zaifliklordon qorunmagq ti¢iin yeni yollar toklif edir.

2.4. Veb totbigqlorin tahliikasizlik dizaynminda qiymatlondirilms iisullar,

beynolxalq standartlar vo davamh tokmillosdirilma yollari.
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Veb totbiqi tohliikesizlik dizayn niimunslorinin qiymsatlondirilmasi onlarin
potensial zaifliklori vo tohdidlori no daracads effektiv sokilds hall etdiyini tohlil etmayi
ohata edir. Bu moagsadls an ¢ox istifads olunan tisullar bunlardir:

1. Tohdidin modellosdirilmasi: Potensial tohliikolorin miisyyan edilmasi,
ehtimalmin ~ vo  tesirinin  qiymsatlondirilmasi,  tohliikesizlik  nazarstlorinin
layihalondirilmasi.

2. Tohliikosizlik toloblorinin tohlili: Veb totbiginin autentifikasiya, avtorizasiya,
molumatlarin yoxlanilmasi vo sifrolomo kimi tohliikasizlik toloblorine uygunlugunun
qiymatlondirilmasi.

3. Kod baxisi: SQL inyeksiya, XSS vo tohliikkasiz olmayan birbasa obyekt
istinadlar1 kimi iimumi zoifliklorin avtomatlagdirilmig alstlor vo ol ilo yoxlanmasi.

4. Penetrasiya testi: Real diinya hiicumlarini simulyasiya edorok digar tisullarla
goriinmoyon zoifliklori miioyyon etmok vo dizayn niimunolorinin effektivliyini
yoxlamag.

5. Tohliikesizlik arxitekturasina baxis: Veb totbiginin timumi tohliikosizlik
arxitekturasini vo on yaxs1 tocriibolors uygunlugunu qiymotlondirmok.

6. Tohliikosizliys nazarstlorin qiymotlondirilmasi: Girisin yoxlanilmasi, ¢ixisin
kodlasdirilmasi vo giriso nozarat mexanizmlorinin effektivliyinin tohlili.

7. Uygunlugun qiymatlondirilmasi: Veb totbiqinin OWASP Top 10, PCI DSS vo
GDPR kimi tohliikesizlik standartlarina uygunlugunu tomin etmok (Radack, DeBar,
2019).

8. Tohliikosizlik test framevorklori: Tohliikasizlik testi proseslorinin
avtomatlasdirilmasi ti¢lin alotlordon istifado edorok zoifliklori miioyyan etmok.

9. Sanadlogsmoya baxig: Tohliikosizlik dizayn niimunslori ilo bagli on miiasir vo
hartorafli sonadlorin yoxlanilmasi.

10. Qarsilasdirmalar vo metriklor: Tohliikasizlik insidentlorino cavab miiddati,
pozuntularin tezliyi vo tohliikosizlik siyasotlorino uygunluq kimi asas gostoricilorin

Olciilmasi.
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Bu metodlarin kombinasiyasindan istifado edorok toskilatlar tohliikosizlik
dizayn niimunslorinin effektivliyini qiymoatlondire vo timumi tohliikasizlik veziyyatini
yaxsilagdirmagq tigiin tokmillogdirilmali sahalori miisyyan eds bilorlor.

ISO/IEC 27001 informasiya tohliikosizliyi idaroetma sistemlori (ISMS) ii¢iin
qlobal soviyyads taminmis framevork toklif edir vo toskilatlara informasiya
tohliikasizliyinin idara edilmesini yaratmaq, hoyata kecirmok, saxlamaq vo daim
tokmillogdirmok imkani verir. Veb totbiqi tohliikkesizlik dizayn niimunalorini
Oyronmasa do, onun {imumi prinsiplori vo tolimatlar1 veb proqramlarin tohliikosizlik
vaziyyatinin qiymatlondirilmasi {igiin giiclii zomin yaradir. ISO/IEC 27001-in asas
aspektlorindon biri onun risklorin idaro edilmosino vurgulanmasidir. Standart
informasiya tohliikasizliyi risklorinin miisyyan edilmasi, qiymatlondirilmasi vo aradan
galdirilmasi iiclin sistematik yanagsmanin torofdaridir. Bu yanasma veb program
tohliikasizliyindo yiiksok dorocodo totbiq olunur. Hortorofli risk qiymotlondirmalori
apararaq, toskilatlar veb totbiglorindo potensial zoifliklori miioyyon edo vo miivafiq
tohliikosizlik todbirlori hazirlaya bilorlor.

ISO/IEC 27001 davamli tokmillosdirmo konsepsiyasini togviq edir vo inkisaf
edon tohdidlors uygunlagmagq ti¢iin tohliikesizlik todbirlorinin miintozom monitoringini
midafio edir. Bu iterativ proses yeni zoifliklorin ortaya ¢ixdigi vo hiicum tisullarinin
inkisaf etdiyi veb proqram tohliikasizliyino uygun golir. Bununla togkilatlar veb totbiqi
tohliikosizlik dizayn niimunslorinin effektivliyini tomin edo bilorlor. Standart,
homginin informasiya tohliikkesizliyino vahid yanagsmanin vacibliyini vurgulayir.
Yalniz texniki tadbirlora digqet yetirmok ovazino, toskilati kontekst, qanuni talablor vo
maraql toraflorin gozlontilorini nozoro alaraq, tohliikosizlik voziyyetini gliclondirmak
mimkdandur. ISO/IEC 27001-0 uygun sertifikatlasdirmanin oldo edilmasi toskilatin
informasiya tohliikkesizliyino sadiqliyini goOstorir vo maraqli toroflor iiciin tominat
yaradir.

NIST (National Institute of Standards and Technology) kibertohliikosizlik
sahasindo aparici orqan kimi, togkilatlarin tohliikasizlik vaziyystini artirmaga yonalmis
coxlu tolimatlar toklif edir. NIST SP 800-53 veb proqramlarin tohliikosizlik dizayn

niimunalorinin qiymotlondirilmasi li¢lin ohomiyyatlidir. Bu nagr veb programlarin



53

tohliikasizlik ehtiyaclarimi qarsilamaq tglin tohliikosizlik noazarstlorinin  ohatoli
kataloqunu taqdim edir. NIST SP 800-53, tohliikasizlik nazaratlorinin tosnifatina vo
doaqiqlesdirilmasina sistemli yanasma toklif edir (Eloff, Eloff, 2019). Nosr tohliikesizlik
nazaratlorini giris nozarati, insidentlors reaksiya va tohliikasizliyin qiymatlondirilmasi
kimi saholor lizrs togkil edir, bu da veb tatbiqi tohliikosizlik dizayn niimunalorine uygun
nazarat vasitolorinin miioyyan edilmasini asanlagdirir.

NIST SP 800-53 risklorin idaras edilmasi vo davamli monitoringin vacibliyini
vurgulayir. Tohliikasizlik nazaratlorinin kataloqundan alava, homin nazaratlorin hoyata
kegirilmasi vo qiymoatlondirilmasi iizra alava tolimatlar toklif edir. NIST-in risklorin
idaro edilmasi prinsiplorino omol etmoklo toskilatlar veb totbiglorinin tohliikesizlik
voziyyetini giiclondire va kibertohliikolori azalda bilarlor.

BSIMM Synopsys Software Integrity Group torafindon hazirlanmis vo program
tominatinin tohliikosizliyi framevorkii kimi taninir. Rosmi beynolxalq standart olmasa
da, BSIMM program tominatinin tohliikosizliyi praktikalarinin, xiisuson do veb
program tohliikasizliyinin dizayn niimunolori ilo bagli olanlarin qiymotlondirilmasi vo
tokmillosdirilmasi ti¢iin strukturlagdirilmis metodologiya toklif edir. BSIMM, miixtolif
toskilatlarda real proqram tominatinin tohliikosizliyi tosobbiislorinin miisahidosi vo
tohlilino asaslanan tosviri modeldir vo on yaxsi tocriibolor toplusundan ibarstdir. Bu
framevork idaroetmo, kosfiyyat, tohlilkosiz proqram tominatinin inkisafi vo
yerlogdirmo kimi program tominatinin tohliikosizliyinin miixtolif aspektlorini ohato
edon on iki tocriiba dasti atrafinda qurulub. Har bir tocriibe ii¢iin miixtalif yetkinlik
morholslorini tomsil edon soviyyslor vo xiisusi foaliyyotlor miioyyon edilir. Bu detalli
yanagma togkilatlara tohliikosizlik yetkinliklorinin cari vaziyystini qiymatlondirmoya,
tokmillogdirilmali saholori miioyyon etmoyo vo zamanla iraliloyisi izlomoys imkan
Verir.

BSIMM-in empirik asas1 onun giiclii toroflorindon biridir. Sonaye liderlori va
praktikantlardan toplanmis empirik siibutlara asaslanaraq, model praktiki uygunluq vo
etibarliliq gazanir. BSIMM framevorkii, program tominatinin tohliikasizliyi sahasinda
yuksok dorocado uygunlagdirila bilir vo veb program tohliikkasizliyl dizayn

niimunolorinin qiymotlondirilmasi vo tokmillosdirilmasi ticiin effektiv sokildo totbiq
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oluna bilor. Framevork davamli arasdirma vo icmadan roy osasinda miintozom
yenilomolor vo tokmillogdirmolorlo dinamik inkisaf edir ki, bu da modelin aktual
qalmasin1 va proqram tominatinin tohliikesizliyi sahasinds an son inkisaflara uygun
olmasini tomin edir.

PCI DSS kibertohliikasizlik sahasinds asas beynolxalq standart kimi xidmat edir
va 0donis kartt melumatlarinin qorunmasina diqqat yetirir. PCI DSS-nin asas maqsadi
hossas kart sahibi molumatlarini qorumaq olsa da, bu standart Odonis karti
molumatlarini idars edon veb proqramlarin tohliikkesizliyini tomin etmok iiclin do
doayarli talablor va on yaxs1 texnikalar togdim edir. PCI DSS uygunlugu malumatlarin
pozulmasi vo icazesiz girislo bagl risklori azaltmaq {igiin xilisusi veb proqram
tohliikasizlik dizayn niimunalorinin hayata kecirilmasini talab edir. Standart on iki asas
tolobdon ibarotdir vo bunlar miixtolif tohliikosizlik nozarstlorini vo 0Odonig karti
molumatlarinin tohliikosiz idaro olunmasini tomin etmoyo yonalib. PCI DSS-nin tolob
6-s1 tohliikosiz sistemlorin vo programlarin islonib hazirlanmasina vo saxlanmasina
yonalib vo togkilatlara iimumi veb proqram zoifliklorindon qorunmagq tigiin tohliikosiz
kodlagdirma tocriiboalori vo todbirlori hoyata kecirmoyi tapsirir.

Bu toloblordon olava, PCI DSS tohliikesizlik nazarstinin effektivliyini tomin
etmok ticlin davamli tohliikesizlik sinaglarinin vo zoifliyin giymotlondirilmasinin
vacibliyini vurgulayir. Tolob 11, potensial zoifliklori miioyyon etmok iiciin veb
programlarin miintozom penetrasiya testini tolob edir. Togkilatlar bu testlor vasitasilo
tohliikosizlik problemlorini vaxtinda miioyyanlosdira va hall edos bilorlor. Notico olaraq,
PCI DSS 6donis kartt molumatlarinin tohliikesizliyine digqgat yetirir vo bu molumatlari
idaro edon veb proqramlarin tohliikasizliyini tomin etmok li¢ilin doyorli tolimatlar
togdim edir. Toloblora riayat etmoklo togkilatlar veb programlarinin tohliikosizliyini
giiclondirs vo hossas ddonis kartt molumatlarini icazosiz girig vo istismardan qoruya
bilorlar.

MITRE Corporation torofindon idars olunan CWE, proqram vo aparat
zoifliklorinin standartlasdirilmis dilini tomin edorok timumi tohliikesizlik zoifliklorini
miioyyonlosdirmok, kateqoriyalara boliismok vo tosvir etmok tigiin xidmot edir. CWE,

veb totbiqi tohliikesizlik dizayn niimunslorinin standart olmasa da, bu dizayn
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niimunalorinin azaldilmast lazim olan zosifliklori miisyyanlogdirmok vo aradan
qaldirmaqda miihiim rol oynayir. CWE, har bir zaiflik ti¢iin 6zlinomaxsus identifikator
va tasviri 1la forqli siniflar toklif edir. Bu siniflar, program va aparat sistemlorinds genis
yayilmis tohliikosizlik zoaifliklorini do ohato edir. CWE-ya istinad edorok, toskilatlar
veb tatbiqlori ticlin risk yaradan xiisusi zaifliklor haqqinda malumat slds eds vo bu
zaifliklorin sobablorini vo potensial tosirlorini basa diiso bilorlor. CWE-nin veb totbiqi
tohliikasizlik  dizayn niimunslorinin  qiymsatlondirilmasine  tohfs  vermosinin
sobablorindon biri tohliikesizlik zoaifliklorinin miizakirasi iigiin standartlasdirilmis
liigoatin togdim edilmosidir. Dizayn niimunalori, iimumi tohliikasizlik problemlorini holl
etmak liclin tokrar istifads edilo bilon hallor vo ya on yaxsi texnikalar toklif etmoklo
nozordo tutulub. Xiisusi zoifliklorlo olagoli CWE identifikatorlarina istinad edorak,
togkilatlar dizayn niimunslorinin bu zoif cohotlori effektiv sokildo azaltmasini vo
molum tohliikolora qars1 adekvat miidafioni tomin edo bilorlor. CWE siyahisina
zoifliklorin siddoti vo tosirinin komiyyot Olgiisiinii tomin edon CVSS ballar1 kimi
gostaricilor daxildir (Menzel, Waidner, 2021). CWE tosnifatlarina vo alagoali CVSS
xallarina osaslanaraq zoifliklori prioritetlogsdirmoklo togkilatlar 6z resurslarini veb
totbigloring tosir edon on kritik tohliikosizlik risklorinin hollino yonalds bilorlor. CWE,
veb totbiqi tohliikkasizliyi ilo bagli yeni zoifliklori vo yaranan tohliikalori 6ziinda
birlogdirorok tokamiil vo genislonmoyo davam etmoklo kibertohliikosizlik icmasi
daxilindo omokdashigi vo bilik miibadilosini dostokloyir. CWE, biitiin diinyada
tohliikosizlik todqiqat¢ilarinin, praktikantlarin vo toskilatlarin tohfalorini tosviq edir.
Icmanin kollektiv tocriibasindon istifado etmoklo, CWE veb totbiqi tohliikesizliyi ilo
baglh anlayiglarini tokmillosdiro bilor vo veb totbiglorinin tohliikasizliyini artirmaq
iclin daha genis kibertohliikosizlik icmasi ilo omokdasliq eds bilor.

PoLP icazasiz girig vo potensial istismara qars1 asas miidafio qatin1 togkil edir vo
veb totbiglorin tohliikasiz dizayn niimunalorinin tomal dasi kimi gobul edilir. Bu
prinsipin tokmillosdirilmasi texnoloji hollori vo togkilati tocriibolori ohato edon
coxsaxoli yanasma tolob edir. PoLP-ni tokmillogsdirmoyin osas aspektlorindon biri
istifadogi  giris  hiiquqlarinin = vo  sistem icazolorinin  miintozom auditlorinin

aparilmasidir. Bu, hor bir istifadogi rolu vo ya hesabina verilon icazalorin vaxtasiri
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yenidon qiymatlondirilmasini vo on az imtiyaz prinsipine uygunlugunun tomin
edilmasini shato edir. Avtomatlasdirilmis alstlor anomaliyalar1 vo miioyyan edilmis
siyasatlordon konarlagmalar1 askar etmok iiciin istifado edilo bilor, slavo arasdirma
iclin potensial tohliikesizlik risklorini geyd edir.

Giiclii autentifikasiya vo avtorizasiya mexanizmlorinin totbiqi do PoLP-nin
effektiv hoyata kecirilmosi ticiin vacibdir. Giliclii parol siyasotlori, coxfaktorlu
autentifikasiya vo sessiya idaroetma iisullar istifadagilorin soxsiyyatini yoxlamaq vo
yalniz solahiyyotli monbolore giris vermok li¢ilin totbiq edilmolidir. Rol osash giris
nozarati (RBAC) vo atribut osash giris nozaroti (ABAC) kimi metodlar istifadogi
rollarina, atributlarina vo kontekst faktorlarina asason giris hiiquglarini doqiq miioyyon
etmoya vo totbiq etmoyo komok edos bilor.

POLP-nin tokmillogdirilmasinin digor vacib aspekti bu prinsipin veb totbiglorin
dizayn va inkisaf morhololorino daxil edilmosidir. Tortibatgilar tohliikosiz kodlasdirma
tocriibolorino riayot etmoli vo on az imtiyaz prinsiplorini tosviq edon freymvork vo
kitabxanalardan istifado etmolidir. Girisin dogrulanmasi, ¢ixisin kodlasdirilmasi vo
parametrlosdirilmis sorgular kimi tohliikosiz kodlasdirma standartlar1 {imumi
tohliikasizlik zoifliklorini azaltmaq Ui¢iin inkisaf is prosesino inteqrasiya edilmolidir.
Davam edon tohsil vo tolim togobbiislori do toskilat daxilindo tohliikasizlik stiurunu
artirmaq {iglin  vacibdir. Tohliikosizlik molumatlandirma proqramlari, fising
simulyasiyalar1 vo insidentlora cavab tolimlori isgiloro on az imtiyaz prinsipinin
ohomiyyatini dork etmoys vo bu imtiyazi1 qorumaqda 6z rollarini basa diismoys komok
eda bilor.

Xiilaso, PoLP-yo osaslanan veb totbiglorin tohliikesizlik dizayn niimunalorinin
davamli olaraq tokmillosdirilmosi texniki todbirlori, toskilati siyasatlori vo istifadogi
molumatlandirma togobbiislorini ohato edon vahid yanasmani tolob edir. ©On az imtiyaz
prinsiplorini program tominatinin inkisaf dovriiniin hor bir aspektino inteqrasiya
etmoklo vo tohliikesizlik sliurunun modoniyyatini inkisaf etdirmoklo toskilatlar
potensial istismarlara qars1 miidafiolorini giiclondiro vo hassas molumatlar1 icazosiz

girisdon qoruya bilorlar.
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OWASP Top 10 on aktual tohliikasizlik risklorinin miioyyon edilmasi va halli
uciin mihim resurs rolunu oynayir. OWASP Top 10-un proqram tominatinin inkisaf
dovrino (SDLC) inteqrasiyast tohliikasizlik risklorini azaltmaga komok eds bilor
(Stamp, 2019). Bu, OWASP Top 10-da vurgulanan zaifliklorin aradan galdirilmasina
diqggot yetirmoklo, tolablorin toplanmasi vo dizayn morhololori zamani hortorofli risk
qiymatlondirmslarinin aparilmasini shats edir. OWASP torofindon miioyyan edilmis
risklori azaltmagq t¢iin tohliikasizlik nazaratlori dizayn niimunslarine daxil edilmalidir.
OWASP-1n genis resurslarindan istifads, tohliikasizlik tadbirlorinin effektiv hoyata
kecirilmosino komok edo bilor. OWASP-1n tdvsiyolorino riayat etmoklo togkilatlar
tohliikasizlik movgelorini giiclondirs bilarlor. Tohliikesizlik qiymatlondirmalorinin vo
penetrasiya testlorinin aparilmast OWASP Top 10 zoifliklorinin azaldilmasinda dizayn
niimunolorinin effektivliyini tosdiq etmoyo kdmok edo bilor.

Veb totbiqi tohliikesizlik dizayn niimunslorinin tokmillogdirilmasi icazasiz
girisdon qorunmagq va potensial tohliikasizlik risklorini azaltmaq tigiin autentifikasiya
vo avtorizasiyaya kompleks yanasma tolob edir. Osas strategiyalardan biri
autentifikasiya texnologiyalar1 vo on yaxsi1 tocriibalordon xobordar olmaqdir. Bu, veb
totbiglorinin istifadog¢i hesablarini vo hossas molumatlari qorumaq {i¢lin on son
tohliikasizlik todbirlorindon istifado etmosini tomin edir. Cox faktorlu autentifikasiya
(MFA) kimi giiclii autentifikasiya mexanizmlorinin totbiqi istifadogilordon parollar,
biometrik molumatlar vo ya birdofolik kodlar kimi coxsayli faktorlardan istifado
etmoklo 0z soxsiyyatlorini yoxlamagi tolob edir vo veb proqramlarin tohliikesizliyini
ohomiyyatli dorocods artirir.  Yeni autentifikasiya {isullarim1 davamli olaraq
qiymatlondirmok vo gobul etmok icazasiz girigo qarsi giiclii miidafioni saxlamaq ii¢iin
vacibdir.

Mivafiq icazo nozaratlorinin hoyata kegirilmosi do ¢ox vacibdir. RBAC va
ABAC kimi icazo modellori togkilatlara istifadoci rollarima vo ya digor kontekst
faktorlara osaslanan giris siyasotlorini miioyyon etmoyo imkan verir. Istifadoci
rollarinda vo toskilati strukturlarda doyisikliklor osasinda bu icazs noazarstlorinin
tokmillosdirilmosi vo tonzimlonmaosi icazasiz giris vo molumat pozuntusu riskini

azaltmaga komok edir (Whitman, Mattord, 2019). Giriso nozarat siyasotlorini vo
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icazolorini miintozom olaraq nozordon keg¢irmok vo yenilomok autentifikasiya vo
avtorizasiya ilo bagli veb totbiqi  tohliikkesizlik dizayn niimunslorinin
tokmillosdirilmasinin diger miihiim aspektidir. Dovri giris yoxlamalar1 vo auditlor
lazimsiz imtiyazlar1 miiayyon etmoays va aradan qaldirmaga, hiicum sathini azaltmaga
komok edir. Avtomatlasdirma vasitalori istifadacilorin on az imtiyaz prinsipine uygun
olaraq, yalniz 6z vazifalorini yerino yetirmok {i¢iin lazim olan resurslara ¢ixigini tomin
edorak, giris icazalorinin idarsedilmosini sadslosdira bilor.

Sessiyanin ogurlanmasinin vo istifadogi hesablaria icazosiz girisin garsisini
almaq Ug¢iin giiclii sessiya idaroetma tocriibalorinin hoyata kecirilmasi do vacibdir. Bu,
sessiya nisanlarinin etibarli idars edilmasini, sessiyanin fasilolorinin totbiqini vo hassas
harakatlor {igiin sessiyanin yenidon autentifikasiyasini ohato edir. Davamli olaraq
monitoring vo giris sessiyasit foaliyyoti icazesiz giris cohdlorini agkar etmoys vo
azaltmaga komok edir.

Umumilikds, identifikasiya vo avtorizasiya ilo bagli veb totbiqi tohliikesizliyi
dizayn niimunolorinin tokmillogdirilmosi giiclii autentifikasiya mexanizmlorinin,
mivafiq avtorizasiya nozarotlorinin vo sessiya idaroetmo tocriibolorinin hoyata
kecirilmosini tolob edir. Giris nozarstlorini miintozom olaraq nozordon kegirmok vo
yenilomok, avtomatlasdirma alotlorindon istifado etmok toskilatlarin veb totbiglorinin
tohliikasizlik voziyyestini yaxsilagsdirmasina vo tohliikosizlik risklorindon qorunmasina
komok edir.

Tohliikosizlik basliglart miixtolif hiicumlara qarsi alavo miidafio gatini tomin
edir. CSP, X-Content-Type-Options, X-Frame-Options vo X-XSS-Protection kimi
tohliikosizlik HTTP bashiglart veb programlarin tohliikesizlik dizaynini ohomiyyatli
doracado tokmillogdirir. CSP, XSS hiicumlarimin qarsisim alir, X-Content-Type-
Options MIME-iklomo hiicumlarin1 azaldir, X-Frame-Options klik hiicumlarinin
qarsisint alir vo X-XSS-Protection XSS hiicumlarmi agkar edir vo azaldir.
Tohliikkesizlik  bashiglarin1  totbiq etmoklo yanasi, miintozom tohliikesizlik
qiymatlondirmslori vo penetrasiya testlori totbiqin arxitekturasinda vo kod bazasinda
zoifliklori miioyyon etmoys vo aradan qaldirmaga komok edir. Tohliikosiz kodlagdirma

tocriibalorindan istifads vo an az imtiyaz prinsipine amal etmok tohliikasiz veb totbiqi
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miihitinin saxlanmas: ti¢lin vacibdir. Tohliikasizliys proaktiv yanasma va tohliikasizlik
miilahizalarini inkisaf dovrii boyunca inteqrasiya etmaklo, toskilatlar risklori effektiv

sokilda azalda vo inkisaf edon tohdidlorden veb tatbiglorini qoruya bilarlar.
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ITI FOSIL. VEB TOTBIQININ TOHLUKOSIZLIYI DIZAYN

NUMUNOLORININ TOHLIL VO TOKMILLOSDIRMO PROSESLORI
3.1. Tatbiqin iimumi baxisi: Layihonin maqsadi vo funksionalhigi

Bu hissodo totbiqin qurulmasi, osas xiisusiyyeotlori, moqgsodlori vo
funksionalliglar1 barods timumi molumat verilocok. Burada layihonin magsadi, totbigin
istifado sahalori vo hodof auditoriyasi izah edilocok. Eyni zamanda, totbiqin qurulma
moarhalslori vo ilkin dizayn aspektlori toqdim edilocak, istifadagilora totbiqgin neco
islodiyini anlamaqgda yardimg1 olmagq {i¢lin vacib maqamlar vurgulanacag.

Praktiki olaraq gérmok ii¢iin hazirlanan kigik totbiq, tohsil proseslori ilo bagl
molumatlari oldo etmok vo idaro etmok {igiin totbiq edilmisdir. Bu totbiq, tolobolorin 6z
soxsi molumatlarina, tolobo molumatlarina, dors morkozi molumatlarina daxil olmaga
imkan verir. 9sas moqsad, tolobalorin tohsil proseslori ilo bagli molumatlarina asan vo

effektiv sokildo ¢catmagini tomin etmokdir.

Giris

istifadagi adi:

Sifra:

Sokil 3.1
Totbiqimizdoki giris sohifasindo (Sakil 3.1), tolobalor 6z istifadogi adlar1 vo
sifrolori ilo sistema daxil ola bilorlor. Daxil olduqda, tolobalor soxsi molumatlarina, dors
vaxtlarina, imtahanlar va tapsiriglar kimi tohsil proseslori ilo bagli malumatlara ¢atmaq

imkanina malik olurlar.
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"id": 1,
"fullname™:

"username":
"password”:

Sokil 3.2
Burada istifadoci ad1 vo sifronin daxil edilmasi ilo, daxil ol diiymosina tiklanmasi
naticosinda, bir servis ¢agrilir vo bu servis torofindon bir cavab (Sakil 3.2) qaytarilir.

Qayidan cavabdan istifads edorok ndvboti sohifoys kecid edilir.

Ferid Qarayev

Saxsi malumatlar
Dars cadvali
imtahanlar
Mailiyyat

Cias

Sokil 3.3
Sokil 3.3-doki pancoradon soxsi molumatlar bélmosine daxil olaraq tolobo
molumatlarini alds eds vo sifrasini doyiso bilor.

Farid Qarayev

Talobanin saxsi malumatlar Sifreni dayig
Ad: Ferid Sifre:

Soyad: Qarayev

Email: faridgarayev@example.com Tesdiq sifra:
Ixtisas: Kompditer elmlari

ixtisaslasma: Dovlst informasiya sistemlarinin tehlikasizliyi

Fakiilta: informasiya va telekommunikasiya texnologiyalari m

Sokil 3.4
Sokil 3.4-da sifro va tosdiq sifroni daxil edorak doyis diiymesina klik etdikdo,
servisa sorgu gondoarilir vo serverdan istifadaciys “ok” gayidarsa sifro ugurla

doyisdirilmis sayilir.
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3.2. Tatbiqin texniki tahliikalarinin qiymatlandirilmasi.

Bu bolmado, totbiqin texniki tohlilino yonalocok vo zaifliklori aragdirilmisdir.
Veb totbiglorino garsi miixtalif hiicum metodlart mévcuddur ki, bunlar totbiqin
tohliikasizliyini ciddi sokilds tohdid eds bilor. Burada, totbige CSRF ilo bas vera
bilocok hiicumu gostorib, bu hiicumun yaranma sobablori, metodlar1 vo neco hoyata
kecirildiyi barodo molumat veracok, homginin totbiqin zoifliyini vo hansi fasadlara yol
aca bilocoyi gostorilocokdir. Totbiqin texniki tohlili, tohliikesizlik bosluglarinin
mioyyon edilmasi vo bu bosluglardan sui-istifado etmoklo hoyata kecirilo bilocok
hiicumlarin qarsisim1 almaq iclin vacibdir. Bu analiz naticasindo olde edilon
molumatlar osasinda totbiqin tohliikosizlik soviyyasinin artirilmasi {igiin effektiv
miidafio strategiyalar1 hazirlanacaqdir.

Hoar hansi bir istifadogi aktiv sessiyada oldugu zaman onun e-pogt qutusuna bir
mesaj golir vo homin mesaja tiklamasi xahis edilir. Ogor istifado¢i bu e-pocta
tiklayarsa, onun sifrosi doyisdirilocok vo o, bir daha 6z hesabma daxil ola
bilmoyacaokdir. Bu, CSRF (Cross-Site Request Forgery) hiicumunun bir niimunasidir.
Belo hiicumlar, istifadog¢inin xobori olmadan onun adina zororli omoliyyatlarin

aparilmasina sobab ola bilor.

O @ http://csrf-attack.html

Sohifomizs xos galmisiniz!

Sakil 3.5
Linko tikladiqda, Sokil 3.5-do gostorilon sohifo agilacaq vo istifadogi bunu
normal bir sohifs kimi gobul edacokdir. Oslinds, arxaplanda goriinmoyan bir script

1isloyir va istifadoginin sifrosini doyisdirir. Bu, istifadogini yaniltmaq vo onun icazosiz



63

harokatlora sobab olmaq Tligiin yayilmis bir CSRF (Cross-Site Request Forgery)

hiicumu metodudur.

Sshifemiza xos golmisiniz!

hidden target="
class="inp

type="submit” class="button™ onclick="handlesave()">Dayis

onload="document.forms[@].submit”
hidden name="formFrame” id="formFrame”

Sokil 3.6

Gostorilon kod parcasinda (Sokil 3.6), skript isloyorok istifadoginin gifrosini
"csrfattack" olaraq doyisdirir. Sokil 3.5-do qeyd edilon "Sohifomizo xos golmisiniz!"
mesaj1 goriinso do, form gizlodildiyino goro istifadogiyo goriinmiir. Bu, istifadogini
aldatmagq {i¢tin istifado olunan tipik bir CSRF hiicumudur.

handlesave() {
password = document.getElementByTId(
onfirm = document.getElementById
d == confirm) { alert("sifr
id: 1, password: password
Tetch( "'http lhost:8e8e/student’,
method: "PUT', headers: {
‘Content-Type': "application/json’

}J‘
body: JSON.stringify(reqBody)
) .then(response response.json()).then(data
console.log( 'Suc , data);
).catch((error
console.error( Error:', error);

Sokil 3.7
Sokil 3.7-doki kod pargasinda iso hiicumgu, sohifods istifade olunan servisi iso
salaraq, istifado¢inin molumatlarini doyisdirir. Bununla da, istifadog¢i xoborsiz olaraq

sohifosino yenidon daxil olmaga cohd etdikdo, sifrasinin yanlis oldugunu 6yronir. Bu
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tip hiicumlar istifadagilorin hesablarmin tohliikasizliyini ciddi sokilde tohdid edir vo

diqgotli yanagma tolob edir.

3.3. Totbiqin miidafis strategiyalari: Hiicumlara qarsi cavab va zsifliklorin
aradan qaldirilmasa.

Bu bdlmoads, CSRF hiicumlarina qarsi veb totbiqin miidafio strategiyalar
haqqinda atrafli malumat veracoyik.

Eyni-Moansa Siyasati(Same-Origin Policy) strategiyasi forqli mongali sorgulari
effektiv sokildo bloklayir. Belo olan halda hiicumgu forqli mongali sorgudan istifads
etdiyino goro 0z istoyino nail ola bilmoyoacok. Lakin biz veb totbiqimizin sadoco lokal
soboko daxilindo caligmasini, bagqalari torofindon slgatan olmamasini istomadiyimizo
g0ro bu strategiya bizim {i¢iin istonilon noticoni vermir.

Carpaz-Mongoli Resurs Paylasimi(CORS)-n1 deaktiv edorok tohliikasizliyi tomin
edo bilorik, amma bu da yalniz lokal sobokolor iigiin holl yoludur. Xarici mongoli
sorgular1 bloklayaraq Eyni-Monso siyasotindon istifado etmis oluruqg.

Eyni Sayt (Same Site) kukilorindon istifado hiicuma gqarst molumatlarin
midafiosindo vacib rola malikdir. Parametrlorindon diizgiin istifado hiicumun qarsisini
ala bilor. SameSite=Strict parametri hossas molumatlar1 yalniz eyni sayt daxilindo
paylasmaga icazo verir. Yoni ogor istifadogi example.com saytindadirsa vo
example.com linkine klikloso, kuki gondorilocok, oks halda istifado¢i malicious-
site.com saytindadirsa, kuki gondorilmoyacok vo sorgu xota ilo yekunlasacagq.
SameSite=Lax parametri ilo daha az hossas molumatlar1 gondormok olar. Ogor
istifadoci another-website.com saytindadirsa vo example.com linkina klikloyirso, kuki
gondorilocok. Bununla bels, other-website.com saytindan example.com-a sokil vo ya
AJAX sorgusu edilorsa, kuki gondorilmoyacok. SameSite=None parametrindo heg¢ bir
yoxlama olmuyacaq va istonilon mongali sorgular iiciin kuki géndorilocok.

Fordi http bashqglarindan istifado hiicumun gqarsisimi ala bilor. Masalon,
istifadoginin kegorli olub olmamasini “User-ID” fordi http bashigi ilo yoxlaya bilorik.

Sokil 3.8-doki niimunoyo diqget yetirsok ovvolco istifado¢i moxfi molumatlart ilo
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uygunluq yoxlanilir, istifadaci tapilarsa “User-ID” http basligi ilo istifadoginin Id-sinin
eyni olub olmamasi yoxlanilir. Amma hiicumgunun bu kimi http basliglarindan
xabarinin olmas1 biitiin is1 poza bilar, yoni yalmz fordi http bashqlarindan istifads

etmak kifayst olmuya bilor.

Sokil 3.8

Hor bir sessiya vo istifadogi tigiin unikal vo tosadiifi yaradilmig CSRF tokenlorin
istifadosi effektiv miidafio strategiyasi ola bilor. CSRF tokenlori sistemo daxil
oldugdan sonra aktiv sessiya ti¢iin kuki vasitasilo back-end server torafindon front-end
servero gondorilir. Bu tokenlor, istifadog¢i hor hansi bir omoliyyat hoyata kecirorkon
sorgu molumatlarina olava olunur vo server torofindon yoxlanilir. Ogor front-end
serverdon golon tokenlo back-end serverdon gondorilon kukidoki token eyni deyilso
omoliyat rodd edilir, belosliklo do, icazasiz giriglorin qarsis1 alinir.

Tokenlorin Java(Spring freymvork) ilo neco yaradilmasini gostoron
konfiqurasiya fayli sokil 3.9-da gostorilmisdir(Burada Spring Security freymvork-

unun standart CSRF tokenindon istifadoe olunmusdur):
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Sokil 3.9

Daxil olma servisini asagidaki kimi doyisorok tokeni istifadaci liclin olcatan
edirik. Burada yeni unikal token yaradilaraq istifadocinin sessiyasi ligiin ona kuki

daxilinde gondarilir.

Sokil 3.10

Burada istifadoci, istifadogi ad1 vo parolu ilo daxil oldugdan sonra slave olaraq
csrf tokeni do kuki daxilindo cavabda gayidacaq.

Istifadaci bundan sonra aktiv sessiya ii¢iin biitiin omoliyyatlarinda bu tokeni http
baghq(varsayilan olaraq X-XSRF-TOKEN) wvasitosi 1ilo back-end servero
gondaracak.(Sakil 3.11). Ogar uygunluq varsa amoliyyat icra olunacaq vo ya moalumat
cavabda qaytarilacaq, oks halda front-end server xota ilo garsilasacaq. Bu halda biz

CSRF hiicumunun garsisini almis olurug.
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handleSave() {

= getCookie(

document.getElementByTd(

m = document.getElementB

body: JSON.stringify(r
) .-then(

‘response response.json

console.log('s
atch((error
console.error( 'Er ', error);

) .then(data

Sokil 3.11

67
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NOTICO VO TOKLIFLOR

Notico  etibarilo, veb totbiqi  tohlikkesizlik dizayn niimunslorinin
qiymatlondirilmasi rogomsal ekosistemlorin inkisaf edon kibertohliikalors qarst
mohkomliyini vo dayanigligini tomin etmok iiciin mithiim ohomiyyat kosb edir.
Diqgatli yoxlama vo tohlil vasitosilo toskilatlar sistemlorini giiclondirs, hossas
molumatlar1 qoruya va istifadagilor vo maraqli toraflor arasinda etimadi inkisaf etdira
bilor. Veb proqram tohliikasizliyinin ¢oxsaxali xarakteri qiymatlondirmays hartorafli
yanagma tolob edir. Bu, miixtolif dizayn niimunslorinin yoxlanilmasini, onlarin
effektivliyinin qiymatlondirilmasini va potensial zaifliklorin miioyyon edilmasini ohato
edir. OWASP Top 10 kimi framevorklordon istifado etmoklo qiymotlondiricilor
tohliikasizlik todbirlorini prioritetlogdiro vo inyeksiya hiicumlarindan tutmus sinmis
autentifikasiyaya qodor iimumi tololori hall eds bilorlor. Bundan olava, qiymatlondirma
prosesi nozori qiymotlondirmolordon konara ¢ixaraq praktiki hoyata kegirmo vo
sinaqdan kecirmolidir. Penetrasiya testi, zoifliyin skan edilmosi vo kodun nozordon
kecirilmasi zoaif toroflorin askar edilmasindo vo se¢ilmis tohliikesizlik niimunalorinin
effektivliyinin tosdiqindo ayrilmaz rol oynayir. Real diinya ssenarilori miixtolif hiicum
vektorlar1 altinda sistem davranis1 ilo bagli ovozolunmaz fikirlor toklif edir vo
toskilatlara 6z miidafislorini miivafiq olaraq doqiqlosdirmoys imkan verir. Bundan
olava, kibertohliikolorin dinamik tobioti davamli qiymotlondirmo vo uygunlagsmanin
vacibliyini vurgulayir. Bu giin effektiv oldugunu siibut edon tohliikesizlik dizayn
niimunslori sabah ortaya ¢ixan tohliikolor vo ya texnoloji iroliloyislor garsisinda
kohnolo bilor. Buna goro do, toskilatlar inkisaf edon risklori azaltmaq iigiin
tohliikosizlik protokollarin1 miitomadi olaraq yeniloyorok sayiqliq vo ceviklik
modoniyyotini  inkisaf etdirmolidirlor. Omokdasliq vo bilik miibadilosi do
qiymatlondirmo prosesini giiclondirir. Kibertohliikasizlik icmasi ilo mosgul olmaq
toskilatlara kollektiv tocriibadon istifado etmoyo, an yaxs1 tocriiboalori boliismoaya vo
sonaye inkisaflarindan xobordar olmaga imkan verir. Forumlarda, konfranslarda vo
molumat miibadilosi tosobbiislorindo istirak etmoklo, maraqli toroflor yaranan

tohliikolor vo foal miidafio strategiyalar1 hagqinda anlayislarini giiclondira bilorlor.
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Nohayat, veb totbiqi tohliikesizlik dizayn niimunslorinin qiymstlondirilmasinin
maqsadi rogomsal monzorado dayaniqligr artirmaqdir. Togobbiiskar va sistematik bir
yanasma totbiq etmoklo, toskilatlar zoifliklori gabaqcadan miioyyon eds vo azalda biler,
pozuntular vo molumatlarin tamliq problemi ehtimalin1 minimuma endirir. Bundan
olava, giiclii tohliikasizlik tadbirlori istifadaci inamimi artirir, uzunmiiddatli alagalori
giiclondirir va biznesin inkisafina tokan verir. 9slinda, veb tatbiqi tohliikasizlik dizayn
niimunslarinin qiymatlondirilmasi sadaca texniki bir cohd deyil, hom do strateji bir
mocburiyyotdir.  Tohliikkosizliys  distiinlik  vermokls,  toskilatlar  rogomsal
infrastrukturlarmi giiclondirs, normativlers uygunlugu dostokloys vo getdikco bir-
birina bagl olan diinyada 6z niifuzlarin1 qoruya bilorlor. Davamli diqqgatlilik vo
omokdagliq sayosindo maraqli toroflor inkisaf edon tohlilkko monzorasini inam vo
mohkomliklo idars edo bilorlor.
Tokliflar:

1.Hortorafli Riskin Qiymatlondirilmosi: Veb totbigo vo onun miihitino xas olan
potensial tohdidlori vo zoifliklori miioyyon etmok {iglin hortorofli risk
gqiymotlondirmosini aparmaq. Bu giymatlondirmo totbiqin toloblorino vo potensial
riskloro uygunlasdirilmis miivafiq tohliikesizlik dizayn niimunalorinin se¢ilmosi ii¢iin
osas kimi xidmaot edir.

2.Standartlasdirilmis  Niimunolorin - Qobul  Edilmesi:  Identifikasiya vo
avtorizasiya mexanizmlori, girisin yoxlanilmasi, ¢ixisin kodlasdirilmasi vo sessiyanin
idara edilmosi kimi standartlagdirilmis tohliikoasizlik dizayn niimunslorinin qabulunu
vurgulamaq. Bu nlimunolor kibertohliikosizlik icmasi torofindon genis sokildo
yoxlanilib vo iimumi tohliikasizlik problemlorins siibut edilmis hollor toklif edir.

3.Daimi Tohliikosizlik Auditlori vo Testlori: Sec¢ilmis tohliikasizlik dizayn
niimunslorinin effektivliyini tosdiglomok {i¢lin miintozom tohliikosizlik auditlori vo
sinaq prosedurlarini hoyata ke¢irmok. Bura penetrasiya testinin aparilmasi, zsifliyin
skan edilmasi vo tohliikosizlik zaifliklorini proaktiv sokildo miioyyon etmok vo aradan
qaldirmagq ti¢iin kod tohlili daxildir.

4.Tahsil vo Tolim: Tahliikesizliyin dizayn niimunslorinin shomiyyati vo onlarin

diizgiin hoyata kec¢irilmosi haqqinda tortibatgilara tohsil vo tolim vermok. Tohliikosiz
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kodlasdirma tocriibolorino riayat etmoyi tosviq etmok vo on son tohliikasizlik
tendensiyalari, texnikalar1 vo niimunsalori haqqinda dyronmak tigiin resurslar toklif
etmok an yaxs1 tolim tocriibalorindondir.

5.cma Istiraki vo ©mokdaslhq: Yaranan tohliikolor, zoifliklor vo on yaxsi
tocriibbolor hagqinda molumathi olmaq {g¢iin kibertohliikosizlik icmasi ilo olaqge
saxlamagq. Fikir miibadilasi aparmaq vo veb tatbiqi tohliikasizliyi dizayn niimunalorinin
tokmillogdirilmosindo  homyasidlart ilo omokdashq etmok tigiin forumlarda,

konfranslarda va bilik miibadilasi platformalarinda istirak etmak.
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