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GIRIS

Tadgiqatin aktualhgl. Insan ndviiniin yasayis soraitinin yaxsilasdirilmasi
basariyyat yaranandan bori insanin asas gaygilarindan biri olmusdur. Biz inkisaf
etdikco, hoyatimizi asanlagdirmaga yonolmis alot Vo texnikalarin totbiginin
stratlondirilmoasini nozoro alsag, bu tokmillogsdirmo ideyasi getdikco daha aydin
gorliniir. Osrlor boyu texnologiya basariyyatin toragqgisinin asas amillorindan biri
olmusdur. Oslindo, son rogomsal yeniliklor bizim foaliyyat torzimizi kokindon
doyisdirir va bizo avvallor heg kimin sahib olmadigi rahatlig: toklif edir. Bu yeniliklor
gindalik hayatimizin osasini togkil edir vo Umumon hoyatimizi doyisir: is rejimi,
istehsal Gsulu, istehlak Usulu, sayahat rejimi, qarsiligl alage tarzi, Unsiyyat torzi va s.
Hoqgigatan, texnoloji tasir tokca insan néviunin hayat torzini doyisdirmir, hom ds onu
otraf midhiti forqli sokildo strukturlasdirmaga sovq edir: yeni texnologiyalara
uygunlasma baximindan dislnilmiis orazi rosmilosdirmo formasi. Hal-hazirda
getdikco daha ¢ox orazi rogomsal innovasiyalar baximindan ambisiyalara asaslanan
inkisaf strategiyalarini hoyata kecirir. Bu, xisusan do vatondaslarin vo miassisalorin
ekoloji aspektlora hassasligini artirmaqla votondaslara toklif olunan xidmatlorin idars
edilmosini, torpagdan istifadonin planlasdirilmasini, iqtisadi inkisafi vo hoyat
keyfiyyatini kompleks sokilds ohats edir. Bunlar davamliliga yonalmis istonilon inkisaf
ucin vacibdir.

Sohorin “agilli” olmasi sohor ohalisinin artimi vo stiratli urbanizasiyanin yaratdigi
problemlorin aradan gqaldirilmasi1 {igiin strategiyalarin bir hissoesidir. Bu orazi
kosfiyyatinin hoyata kecirilmasi Umumiyyatlo arazi maraqli toraflori torafindon kutlovi
molumatlarin toplanmasi ilo 6zind gosterir. Daha sonra daha yaxsi qorarlar gobul
etmok tglin bu molumatlar emal oluna vo bu mixtelif aktorlar arasinda paylasila bilar.
Bu, aslinds mixtalif nOv malumatlar1 shats eds bilar, lakin xtsusilo saxsi melumatlar
Va/va ya sirkat malumatlar1 va s. Bunlar sensorlar, digar slagali obyekt sistemlari vo ya
olage modullar1 vasitasilo toplana bilar. Bununla bels, dmumilikds agilli arazilorin,

xususan da agilli saharlorin inkisafi yalniz malumatlarin idara edilmasi ilo bagli kritik
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problemlor holl olunarsa effektiv ola bilor. Oks halda, qeyri-adekvat molumatlarin idaro
edilmosi boyuk problemlora, xisuson do molumatlara giris ii¢lin raziligin idaro
edilmosi ilo olagoli rogomsal etimad problemino sobob ola bilor. Roagomsal
texnologiyaya osaslanan orazilor mixtalif aktorlar bir-birino giivonmoss, effektiv
foaliyyat gOstora bilmoz. Glivon oslinds agilli soharin bitin komponentlorini
birlosdiran asas elementdir.

Blokceyn, sifraloma texnologiyasindan istifado edarok baglanmis bloklarda qeydo
alian vo saxlanilan amoliyyatlarin vo ya hadisalorin paylanmis kitabidir. Blok¢eyndo
bir ugursuzluq néqtasi, sobakods malumat paylanmasi sobabindon normal funksiyalari
kosmir. Moarkazlosdirilmomis, izlanilo bilon vo midaxiloys davamhidir. O,
morkazlosdirilmis molumat bazarinin ¢atismazliglarim1 aradan qaldira, sistemin
tohlikasizliyini, istifadogi davraniginin izlanmasini va audit prosedurlarini tomin edo
va agilli sohoarlor Gglin glcli tominat vers bilor. Agilli soharlor kontekstinds blokgeyn
molumat mubadilasini tomin etmok, molumatlarin biitévliyiini tomin etmok vo
maraqli toraflor arasinda etimadi giiclondirmok g¢iin tamal gat kimi xidmat eds bilor.

Blokceynin kriptografik xususiyyatlori melumatlarin doyisdirilmomis va orijinal
qalmasimi tomin edorok, soxsi identifikasiya, vo kritik maliyya omoliyyatlari
infrastruktur molumatlar1 kimi hassas molumatlarin biitovliiyiinii vo tohlikasizliyini
gucloandirir. Agilli miigavilalor, blokceyninds yerlosdirilmis proqramlasdirila bilon 6z-
0zno icra edilon migavilalor migavilalorin vo xidmatlorin avtomatlagdirilms, soffaf
Vo doyismoz icrasina imkan verir, bununla da biirokratiyani azaldir vo hesabatliligi
artirir. Blokgeyn osasli sistemlor vasitasilo davamliligi vo resurs optimallasdirilmasini
tosviq edorok, resurslarin - enerji, su vo ya tullantilarin idaro edilmasi - somarali
boliisdiiriilmasi vo izlonilmasina nail olmaq olar. Blokgeynin morkoazlosdirilmomis
arxitekturas1 tok ugursuzluq ndqtolorini aradan qaldirmaqla kiberhiicumlara gqarsi
zoifliklori azaldir vo bununla da agilli sohar sistemlorinin zorarli foaliyyatloro garsi
dayanigligini giiclondirir.

Bununla belo, agilli soharlorin tohlikasizliyini tomin etmok Ugtn blokgeynin
potensiali boyiik olsa da, onun genis sakilda tatbiginds problemlar davam edir. Onun

molumatlarin idaro edilmoasinds ingilab etmok, tohllkasizliyi artirmaq vo agilh
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soharlorin mirakkab gargivalori daxilinds soffaf idaragiliyi inkisaf etdirmak potensiali
onu todqigat vo totbig Uglin perspektivli bir istigamoata ¢evirir. Buna baxmayarag,
texnologiyanin imkanlariin niiansli anlagilmasi, mévcud problemlarin halli tigtin birgs
saylorlo birlikds tohliikasiz vo somarali agilli soharlorin golocayini formalagsdirmaqda
blok¢eynin biitiin potensialini reallagdirmaq tigiin zaruridir.

Tadgiqatin elmi islanma daracasi. Tohllkasiz agilli soharlorde blokgeyn
texnologiyalarinin istifadasi ilo bagli arasdirma nisbaton yeni vo inkisaf etmokdadir.
Blokceyn kriptovalyutalar kontekstinds shamiyyatli diqgot qazansa da, onun agill
soharlords tatbigi halo ilkin marhalodadir. Buna gors do, bu todgigat tohliikesiz agilli
soharlor kontekstindo blok¢eynin potensial faydalarini, c¢atinliklorini vo totbiq
strategiyalarini arasdiraraq sahoya mihim téhfa verir.

Tadgigatin  maqsadi. Bu dissertasiyanin  moqQsadi  agilli  soharlorin
tohlikasizliyinin - tomin edilmasindo  blokgeyn texnologiyalarinin istifadasini
aragdirmaq vo giymotlondirmakdir. Todqiqat agilli saharlor daxilinds malumatlarin
moxfiliyi, soxsiyyatin idara edilmasi, tohliikasiz rabito vo amoliyyatlarin yoxlanilmasi
kimi tohllkosizliyi artirmaq ligiin blok¢eyn texnologiyasinin effektiv sokilda tatbig
oluna bilacayi xususi sahalori miiayyan etmok moqgsadi dasiyir.

Tadgiqatin vazifalari. Todgigatin vozifalori asagida qeyd olunmusdur:

1. Blokgeyn texnologiyalar1 va onlarin agilli saharlords totbigi ilo bagli mévcud bilik
Vo tadqiqatlar1 arasdirmaq tigiin hartorafli adobiyyat arasdirmasinin aparilmast;

2. Agilli soharlorin Uzlosdiyi xiisusi tohlikasizliklo bagli problemlarin vo blokgeyn
texnologiyasinin bu problemlarin hallinds toklif eds bilocoayi potensial faydalarin
muoyyan edilmasi va tahlili;

3. Agilli sohorlordo blokgeynin istifadosi ilo bagli maraqli toroflorin mdvcud
tocribalorini vo qavrayislarini basa diismok Uc¢ln nimuns arasdirmalarinin
aragdirilmast,

4. Glcll tohlikoasizlik iiclin blok¢eyn texnologiyasinin agilli sohorlorin mévcud
infrastrukturuna inteqrasiyasini oks etdiron konseptual cargivo vo ya modelin

hazirlanmasi;



6

5. Simulyasiyalar vo ya pilot todgigatlar vasitesilo real diinyadaki agilli sohor
layiholorindo  blokgeyn texnologiyasinin totbiginin -~ mimkunliyinin  vo
effektivliyinin giymatlondirilmasi;

6. Tohlikasiz agilli sohorlor kontekstindo blok¢eyn texnologiyasinin potensial
risklorinin vo moahdudiyyatlorinin tahlili vo onun samorali va tohliikasiz hoyata
kecirilmasini tamin etmok ¢lin mexanizmlar vo ya tolimatlarin toklif edilmasi.

Tadgigatin nazari va metodoloji asaslarl. Bu todqigatin nozori osasini
blok¢eyn texnologiyasi, agilli soharlor, tohllikasizlik, informasiya sistemlori vo
soharsalma ilo bagli nozariyyalor vo konsepsiyalar toskil edir. Tadqiqat agilli soharlarlo,
0 clUmlodon sohorsalma vo idaroetmodo informasiya vo kommunikasiya
texnologiyalarinin (IKT) inteqrasiyast ilo bagli nozariyys vo konsepsiyalardan istifada
edocok. Bu, miivafiq akademik jurnallarin, konfrans materiallarinin, kitablarin,
hesabatlarin vo sanaye nasrlorinin hortorafli adobiyyat icmalini ohato edacokdir.

Metodoloji asas baximindan bu todqiqat qarisiq metodlardan istifado edoacokdir.
Agilli sohorlorda blokgeyn tatbiginin catinliklori vo imkanlar1 haqqinda darin fikirlor
toplamaq Ucln odobiyyata baxis, nimuno arasdirmalart vo musahibalor Kkimi
keyfiyyatli metodlardan istifado olunacaq. Bu keyfiyyatli Gsullar tohliikasiz agilli
soharlorda blokgeyndon istifads ilo bagli maraqli toroflorin qavrayislarini, tocriibalarini
Vo tacriibalorini zangin sokilds arasdirmaga imkan veracak.

Tadgiqatin  obyekti vo predmeti. Todgigqatin obyekti  blok¢eyn
texnologiyalarinin istifadasi, xususilo tohlikasiz agilli ssharlords onlarin potensial
totbiqlorini arasdirmaqdir.

Tadgiqatin predmeti tohllikasizlik vo malumatlarin idars edilmasini artirmagq tigiin
blok¢eyn texnologiyasiin agilli soharlorin movcud infrastrukturuna vo proseslorineg
inteqrasiyasidir.

Tadqgiqatin elmi yeniliyi. Bu todqigat agilli soharlorin tohlikasizliyinin tomin
edilmoasinds blokgeyn texnologiyalarinin potensialinin hortorofli arasdirilmasini tomin
etmoklo elmi biliys tohfo verir. ©Ovvalki todgigatlar blokgeynin texniki aspektlorine vo
ya mixtoalif sektorlardaki xususi totbiglora diqgoat yetirso do, bu todgigat tohliikasiz

agilli sohorlor kontekstindo blokgeynin ¢atinliklori, faydalar1 vo totbiqi strategiyalari
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hagqqinda hortorafli anlayigi tomin etmok moqsadi dasiyir. Bu todqiqatin naticalori
blokgeynin gobulunun nazari vo praktiki naticalorine isiq salacaq vo bu sahado
biliklarin inkisafina t6hfs veracak.

Tadgiqatin informasiya bazasi. Todgigat molumat bazasi hartorafli tohlili tomin
etmok ti¢lin genis monbalori ohato edocokdir. Akademik jurnallar vo konfrans
materiallar1 blokg¢eyn texnologiyalar1 vo onlarin agilli saharlords totbigi ilo bagli elmi
fikirlor vo miasir todgigat naticalori toqdim edacok. Kitablar vo hesabatlar tohliikasiz
agilli soharlor kontekstindo blokgeynin noazari gargivalori vo praktiki naticalori
haqqinda daha genis anlayis toqdim edacok. Bundan slavs, sanaye nasrlori agilli sahar
layihalorinda blokgeyn tatbiginin real diinya niimunalari va nimunalari taqdim edacak.
[Ikin molumatlar agilli soharlords blokgeyn texnologiyalarmin inkisafi vo totbigi ilo
mosgul olan maraqli toroflorlo misahibalor vo sorgular vasitasilo toplanacag, eyni
zamanda oavvalki todgigatlar vo qurulmus on yaxs1 tacriibalor hagqinda fikir oldo etmok
Uclin moveud adobiyyatlar nazardan kegirilacokdir.

Tadgiqatin stukturu. Dissertasiya strukturu, giris, ti¢ (3) fasil, doqquz (9) alt-
fasil, natica, istifado olunmus adobiyyatdan siyahisindan, xiilasalordan (ingilisco vo
rusca) vo referatdan ibarat olmaqla, doxsan (90) sohifa toskil etmisdir.

[k fasildo, tohlikesizlik problemlari va onun agilli sohorlors tosirlori ilo yanas
blok¢eyn texnologiyasinin konsepsiyasini, inkisafi vo imkanlarini arasdirilir.

Ikinci fasilda, informasiya tohliikesizliyi, imkanlar va totbigin cari vaziyyatine
diggoet yetirarok, agilli soharlords blokgeyn totbiglorini diggoetlo arasdirilir.

Uclincti  fosildo, autentifikasiya, moxfiliyin qorunmasi vo toklif olunan
tohlikasizlik programlart kimi agilli sohor infrastrukturunda blokgeyn totbiglori

arasdirilir.



I FOSIL. BLOKCEYN TEXNOLOGIYASI VO ONUN
TOHLUKOSIZ AGILLI SOHORLORDO ROLU

1.1 Blokgeyn texnologiyasimin konsepsiyasi, inkisafi va imkan sahalari

Keg¢misdoa internet (izarindan ticarat istonilon elektron 6donislori emal etmok giin
yalniz maliyys institutlar1 kimi etibarli ii¢lincii toraflora etibar edirdi. Bununla bels,
2008-ci ildo Bitcoin-in totbigi bitiin dinyada amoliyyatlarin neco islondiyino dair
paradigmanin doyismasina sobab oldu. Blokgeyn, avangard kriptografiyadan istifado
edorok milyonlarla kompiiter arasinda paylanmis agiq monbali verilonlor bazasi kimi
muoayyan edilir. Nohayat, blokceyn tohlikasiz, markozlosdirilmomis, ictimai kitabdir
Vo burada hor bir soxs etibarli ligiincii torofo ehtiyaci aradan galdiraraq amoliyyat
tarixino tam sokildo baxa bilor. NUmuno olaragq Bitcoin-don istifado edorok, indi
blok¢eyn texnologiyasinin neca isladiyina dair mumi malumat veracoayik. Zancirdoki
hor bir blok, sobaka istirak¢ilar: torafindon amoliyyatin bas verdiyini vo saxtakarliq
olmadigim etiraf edir. Hor bir blok avvalki blokdan molumat ehtiva edir, belsliklo,
xronoloji ardicilligla siralanir, bloklar zanciri yaradir. Zoncirays blok alava etmoak Gigiin
hall bloka daxil olmagla kriptografik tapmacani hall etmok lazimdir. Bu kriptoqrafik
tapmacan1 holl etmok di¢lin biitiin madenciler sobokasina toxminan 10 doagigo vaxt
lazimdir. Yeni omoliyyatlar kitaba slavs edilmozdan avval oksar istifadagilor tarafindon
tosdiglonmalidir. Bu amoaliyyat togribon bir saatliq emal miiddati ilo naticalonir ki, bu
da cari maliyys institutlar1 ilo mugayisads halo do xeyli qisa miiddatdir. Bununla belo,
bu tapmacanin holli xiisusi yaradilmis kompiiterlori talob edir vo boyik migdarda enerji
sorf edir, buna goro do bu vozifo adoton istifadogilor torofindon tamamlanir.
Istifadogilor, birinci olmaqg Umidi ilo kriptografik tapmacalari hall edon blokgeyn
sobokasinin istirak¢ilaridir. ©gar istifadagi tapmacanin hallinds ugur gazanarsa, onlara
25 bitcoin verilocok. Bu doyar vaxtasiri yariya enir, ¢iinki inflyasiyaya nozarat etmok
Ucln maksimum 21 milyon bitcoin toyin edilib. Bu dizayn potensial olaraq soboko
istifadacilorinin kriptografik tapmacalar1 oldo etmokdon imtina etmasi ilo naticalons
bilar, ¢linki bunun dayari ¢ox yiksakdir. Bels bir problemin 6hdasindan galmoak tgin

Odayicinin 6zlori tapmacaya mikafat toyin etmasi, istifadacilori bu tapmaca zarindo
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islomays havaslondirmasi mimkdindir. Bu adston 0,00000001 bitcoin olaraq
hesablanacaqdir.

[sin siibutu bu sistemin osas komponentidir. Zoncira blok olava etmok gorar1 sos
coxlugu oldugu tigiin istifadagilorin hans1 név sass sahib olacagina garar vermok vacib
idi. Bir IP-bir sas sistemlari avazina blokgeyn saslori boylik moadan hovuzlarinda hovuz
operatoru vo totbigo xisusi inteqral sxemlor (ASICS kimi qisaldilmis) torafindon
muoayyan edilir. Bu is siibutu metodu sas ¢oxlugunun homiso an uzun zoncirds olmasini
tomin edir, ¢ilinki ona yatirilan hesablama giiciiniin oksariyyatino malikdir. Bloklari
istifadacilorin sarvatine mitonasib olaraq bdlon siibut payr metodu ilo is siibutunun
ovoz edilmasi ilo bagh tokliflor kegmisdo verilmigdir. Bu yeni metodun blokgeynlorin
sratini artiracagl, homginin hiicum sansini 51% azaldacagi toklif edilir. Eyni zamanda,
bu yeni iisul baslangicdan bari redakto edilmomis blok¢eyn texnologiyasina daxil
edilmomisdir.

Blokceynin osas prinsipi bir zoncirds bir-birino baglanmis molumat bloklari
otrafinda firlanir. Hor bir blokda bir sira omoliyyatlar var vo yoxlanildigdan sonra
xronoloji ardicilligla zancira oalava olunur. Bu zancir qovsaqlar vo ya komputerlor
sobokasi torafindon saxlanilir vo hor bir istirak¢inin kitab kitabinin eyni niisxasine
malik olmasini tomin edir. Bu geyri-markozlosdirilmis tobiot soffafligi va tohliikasizliyi
guclandirarak, morkazi orqana ehtiyaci aradan qaldirir.

Blokg¢eynin  texnologiyasimin  osas  Xdsusiyyatlorindon  biri  onun
morkazlosdirilmomis olmasidir. Molumatlarin bir qurum torofindon saxlanildigi vo
idaro edildiyi ononavi moarkozlosdirilmis sistemlordon forgli olaraq, blokgeyn
omoliyyatlar1 kollektiv sokildo saxlayan va tosdigloyon istirakgilar sobokasini tomin
edir. Bu, banklar vo ya dovlot organlar1 kimi vasitogilora ehtiyact aradan qaldirir vo
homyasidlar arasi omoliyyatlara imkan verir. Morkozsizlosdirmo hom do soffafligi
artirir, ¢iinki biitlin istirakgilar eyni malumatlara ¢ixis alds edir, belalikls, firildaqgiliq
Vo manipulyasiya riskini azaldir.

Digor miihiim aspekt saffafliqdir. Sobakanin har bir istirak¢isi biitiin blok¢eynin
suratino malik oldugundan, omoliyyatlar hami {iglin goriiniir, yiiksok Soviyyado

soffaflig1 tomin edir vo firildaggiliq vo ya manipulyasiya riskini azaldir. Blokgeynin
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ndvbati on ilds bir gox sanayeni ohato edon asas tomol texnologiya olacagt gozlonilir.
Blokgeyn texnologiyasinin xiisusiyyatlorino goro istifadogiloro verdiyi tstunluklor
asagidakilardir:

» Anonimlik - Anonimlik bu infrastrukturun asas xususiyyatidir vo onu hoyata
kecirmok tigiin eyni soxslori vo togkilatlart colb edir. Blokgeynlor istifadoagilori
yalniz kriptosisteminin vacib elementi olan agiq agarlar vasitaSilo tanimaga imkan
verir. Bozi istifadogilorin har bir omoliyyat i{iclin yeni agar yaratmasi ilo
istifadacgilorin lazim oldugu qodor agiq acar yaratmasi tovsiya olunur. Bu
xususiyyat istonilon saxsa Vo ya toskilata hokumoatin midaxilosi olmadan va son
doraco asagr omoliyyat Xorclori olmadan diinyanin istonilon yerino istonilon
moblogds pul amoaliyyati aparmaga imkan verir. Bu, bir ¢ox transmilli sirkatlori
texnologiyaya calb etdi, blok¢eyn firmalar1 American Express, Deloitte vo New
York Stok Birjasi kimi global sirkatlordon 1 milyard dollar investisiya aldu.

» Dayismazlik - Doyismozlik blokgeynin asas xisusiyyatidir va indiya goadar onun
ugurunun sabablarindan biri kimi dofolorlo mioyyan edilmisdir. Dizaynina gora,
zoncirda bir blokun doyisdirilmasi har bir sonraki blokun doyisdirilmasini ohato
edacak, c¢lnki har blokda avvalki molumat var. Bu, zancirin genislondiyi Xoatti stirat
Ucln geyri-mimkdndur, yeni bloklar taxminan har on dagigadon bir buraxilir. Bu,
genis miqyasda bir giic kimi goriinss do, bu, ham do bir ¢atismazliq hesab edilo
bilor, ¢ctinki bu, eyni zamanda, zancirs girisi redakto etmayin, mosalon, bir ¢ars vo
ya pulun geri qaytarilmasini hoyata kegirmok miumkiin olmayacaq demokdir.
Bununla belos, oksariyyst hesab edir ki, bu, insanlara deyil, texnologiyanin
arxasinda duran riyaziyyata inami yenidon muoyyanlosdiron sistemin aparici
atributudur.

> Saffafliq - Blokceynlor 6zal vo ya ictimai olaraq tosnif edilo bilor. Soxsi vo ictimai
blok¢eyn arasindaki yegano forg, icazali blokceyn kimi do adlandirilan 6zol
blokgeyn kontekstindo sobokoyo girisin  mohdudlasdirilmasidir  (mosalon,
kommersiya qurumu tarafindon idars olunan giris mohdudlasdirilmis platforma,
0zol kapital izloma aloti 0zal kapital miqgaviloalori Uglin vo s.). ©ksing, ictimai

blokgeynlor tamamilo soffaf paylanmis kitabdir, sabokadoki biittin istifadagilor bag
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vermis biitiin omoliyyatlar1 gora bilirlor. BUtun istifadogilorin - avvalki
tranzaksiyalar1 gormok imkan1 asason doyismozlik faktoru ilo baghdir, belaliklo,
zonciri doyisikliklordon vo saxtakarligdan qoruyur. Maxfiliyin olmamasinin bozi
istifadacilor ti¢iin problem sayila bilocayi iddia edilsa do, sistemin soffafligi daha
¢ox toqdir edilmisdir. Blokgeyn texnologiyasinin, infrastrukturun bir ¢ox tatbiqi
toklif olunmaqla, pozucu texnologiyanin xiisusiyyatlorini gostordiyi subut
edilmigdir. Blokgeyn texnologiyasinin 6z varligi kimi yasayib-yasamayacagi ilo
bagli texnologiya sahasindo xeyli muzakirslor aparilib, bir ¢gox ekspert onun pul
doyari olmadan yasaya bilmayacCayins inanir. Bununla bels, bels bir konsepsiyanin
bir cox potensial istifadasi ilo onun yalniz maliyys sonayesinds istifads edilocayi
ehtimali azdir.

Blokceynin texnologiyasinin tokamull mixtalif funksiyalar: toklif edon mixtalif
blok¢eyn platformalarinin meydana ¢ixmasi ilo davam edir. Masalon, Ethereum,
blokgceynin faydasim1 valyutadan konarda genislondirorak, morkozlosdirilmomis
totbiglor (DAppS) va geyri-islona bilon tokenlor (NFTs) konsepsiyasmi toqdim etdi.
Birlikdo isloma gabiliyyati vo miqyasliliq blokgeynin inkisafinda markaz nogtalori
olaraq qalir. Forgli blokceynlorin problemsiz slags saxlamasina imkan yaratmaq, daha
cox olagali ekosistemi inkisaf etdirmok Uclin saylor davam edir. Yan zancirlar,
parcalanma va 2-Ci Saviyya protokollar1 kimi hollor tahllikasizliya xoalal gatirmodan
omoliyyatin Otiirtilmasini tokmillogdirmoklo miqyasliliq problemlarini holl etmoyi
hodofloyir.

Bitin dinyada hokumatlor vo tonzimloyici organlar innovasiya vo mdovcud
qanunlara uygunluq arasinda tarazliq yaratmagq, istehlak¢ilarin miidafiosini tomin
etmok Vo Sonaye artimini tosviq etmok ii¢iin blok¢eyn texnologiyasini tanzimlomok
yollarini arasdirir. Blok¢eyn texnologiyasinin totbiq olundugu saholor agsagidakilardir:

> Agilll Miigavilolar - Agilli miiqavilalorin mizakirssi, ilk dofo 1994-cu ildo Nik
Szabo torofindon toqdim edilon blok¢eynin meydana g¢ixmasindan ¢ox ovval
moveud idi, lakin bu, texnologiyanin bu giino godor on ¢ox disiiniilmiis
istifadalorindon biridir. Agilli miigavilalor migavilonin sartlorini avtomatik yerina

yetiron kompiiter proqramlar1 vo ya istifadoci interfeyslori kompiiter protokollari
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ilo birlosdirildikda yerino yetirilon mugavilolor kimi muioyyan edilir. Indi hesab
olunur ki, Szabonun yaradict ideyasi qeyri-markozlosdirilmis kriptosistem
vasitosilo agilli miigavilolor aparmaqla realliga g¢evrilo bilor, 0, namalum vo
etibarsiz toraflora tiglincl tarafo ehtiyac olmadan tohliikasiz amaliyyatlar aparmaga
imkan verir. Blokceyn istifado edarok yaradila bilon potensial uygun miigavilalora
evlilik migavilalori vo transmilli kredit proqramlar1 daxildir. Agilli miigavilalorin
istifadosi ilo miimkiin bazar baloncuklar1 yaradan doyiskonlik, hamginin
tonzimlomonin olmamas1 vo migavilslorin geri alinmazlig1 kimi bir sira risklor var.
Bunun oksins olaraq, agilli miigavilalorin ¢okdiyi risklor anonavi ilo migayisado
ohomiyyatli dorocodo azalir, ¢ilinki onlar avtonom, Ozinii tomin edir vo
morkazlosdirilmomisdir.

> Tachizat Zancirinin Idara Edilmasi - Tez-tez miioyyon edilir ki, todariik zencirlori
istehlakgilar ti¢lin geyri-soffafdir, mohsullarin haradan galdiyini vo hara getdiyini
miayyan etmok getdikca ¢atinlosir. Blokgeyn bu halda har bir qovsaqda mévcud
olan vo tadarik zoncirinds mohsullarin izlonilmoasinin rosmi jurnalini yaradan
soffaf kitab kimi istifado edilo bilor. Blokgeyn vasitasilo SCM ideyasi, gidada
bakteriyalarin bas vermosini izlomok Gclin texnologiyadan istifado edon vo
monboni doqiq mioayyanlosdira vo geri ¢agirilmali olan maddalorin sayini
mohdudlasdira bilon Walmart torofindon konseptuallasdirilmisdir. Qeyri-etik
davranisa son qoymagq {i¢iin almaz sonayesinds ds totbiq edilmisdir.

» Sasverma Sistemlari - Muasir konsepsiya maliyys dairoalorindon konarda onlayn
sosvermo  sistemlorino  do  genislondirilo  bilor,  ¢lnki  molumatlarin
anonimlosdirilmasi istonilon sasvermos texnologiyas: liglin zoruri olan $oXxsi
molumatlar1 qoruyur. Blokgeyndon sasverma sistemlorinds istifads etmoklos, har bir
sasin dogiq geyds alinmasi ilo daha ¢ox soffafliq olacaq. Homginin toklif edilib ki,
siyasotcilorin hakimiyyoto sos vermosi ilo yanasi, siyasi qalmaqal bas verarss,
soslorin doyisdirilmasi gun do istifado oluna bilar, naticods siyasotci artiq sos
coxluguna malik olmayacaq. Danimarkanin Liberal Alyansi siyasi partiyasi
torofindon 2014-ci ildo daxili seckilor Gglin blokgeyn sosvermo sistemindon

istifados edilib. 2018-ci ilin mart ayinda Sierra Leone prezident segkilori prosesinds
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etimad vo soffafligi tomin etmok Uglin blokgeyndoan istifads edon diinyada ilk 6lka
oldu. Agora adli miistaqil bir fond torafindon izlonilon secgkids verilon hor bir sos
xususi icazoli blokgeynda geyds alinib.

» MikroPayment - Blokceyn texnologiyasimnin istifadosi hazirda ekspert
programgilar torafindon bitiin internet brauzerlorino vo vebsaytlara daxil edilir.
Bununla bels, bunun mikroddomolarin 6donilmali oldugu “6l¢ili internet”s imkan
vera bilocayindan gorxurlar. Mikropayment ¢ox Kicik 6donis kimi miiayyan edilir
Vo kriptovalyuta baximindan bu, 8-10 bitcoin olacag. Mikroddonislor on ¢ox
musiqicilor va rossamlar ti¢iin onlayn paylanan is ti¢iin qonorarlarin toplanmasi ilo
bagl axtarilir. Belo Odonislori toplayan sanatgilordon biri 6z musigisini satmaq
Uclin blokceyndan istifado edon BOyuk Britaniyadan olan Imogen Heap-dir.
Homginin mikroddomoalorin hoyata kegirilmosinin spam pogtlarinin bag vermasini
azaldacagi da irali surilib, ¢tnki har bir e-pogtda mikro 6donis olacaq. Bitcoin
mikroddomalords getdikca daha ragabatli hala goldi, lakin daha ¢ox asas toskilatin
bu sanayeds ragabat aparmaq tcln amaliyyat xarclorini azaltmayacagina inanmaq
Ucln heg bir sabab yoxdur.

> Osyalarin Interneti - Blokceyn texnologiyasinin toklif olunan genis istifadasi,
agilli cihazlarin biitiin kommunikasiyalarmin tohlikasiz sokildo saxlanildig:
Osyalarin Internetini (IoT) ohato edir. IBM vo Samsung artiq IoT vo blokgeyn
texnologiyalarindan istifado edarok 6z yuyucu vasitoni asagi olduqda sifaris etmok
ticlin bir paltaryuyan masin yaratdilar vo bu, eksperiment kimi baglayan seyin indi
global soviyyodo tanindigini gostorir. Blokgeyn 10T vo ya agilli cihazlarin real
vaxtda omoliyyatlar aparmasina vo Unsiyyat qurmasina imkan verir vo “mobil pul
Kisalari’nin siratlo artmasi ilo 0donislor mobil telefonlar vasitasilo 6danils bilar.
loT-do blokgeynin istifadasi toklif olunan biri hesablagsma sistemidir. Milyonlarla
agilli cihazin bir-biri ilo olago saxlamas1 vo omoliyyatlar aparmasi ilo banklarin real
vaxt rejimindo trilyonlarla amoliyyati emal etmoasi mimkin deyil vo bu soraitdo
blokgeyn isa diisacak. Hals ki, genis tatbig olunmasa da, potensial Umidvericidir.

» Xidmat Sistemlari - Blokgeyn texnologiyasi sahiyyo sonayesindo do arasdirilir.

Blokceynin tohliikasiz vo soffaf tobioti tibbi geydlorin saxlanmasi vo paylagilmasi
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Uclin vahid va tohliikasiz sistem yaratmagq Uctin istifads edilo bilor. Bu, xastanin
moxfiliyini artira, tibbi sohvlori azalda vo sohiyys Xxidmatlorinin Umumi
somaraliliyini artira bilor. Blokgeyn homginin mixtalif sohiyys tominatgilar
arasinda saglamliq molumatlarinin tohllikasiz mubadilosini asanlagdira bilar,
problemsiz koordinasiyant vo qayginin davamliligini tomin eds bilor. Blokgeyn
xeyriyyacilik sektorunda ingilab etmok potensialina malikdir. Blokgeyn istifado
edorak, donorlar tohfalorinin necs istifads edildiyini vo paylandigini gérs bilarlor.
Agilli miiqavilalor vosaitlorin boliisdiiriilmoasi, soffafligin vo hesabatliligin tomin
edilmosi prosesini avtomatlagdira bilor. Bu, xeyriyys toskilatlarina ictimai inami
artira vo daha ¢ox insani iana Vermaya tosviq edo bilor. Ragomsal reklam sahosindo
blok¢eyn texnologiyasi firlldaq¢iliq vo soffafligin olmamasi masalalarini hall edo
bilor. Reklamgilar tez-tez reklam firildaqgiligi, sohv hesabat gostoricilori vo
reklamg¢ilarla nasirlor arasinda etibarin olmamasi ilo bagl problemlarlo Uzlosirlor.
Blokceyn osasli hallor reklam yerlosdirmoalorini izlomak i¢iin soffaf vo yoxlana
bilon sistem toklif edo bilar, reklam veranlorin 6dadiklorini almasini vo
reklamlarinin nozordo tutulan auditoriyaya c¢atmasini tomin edir. Blokgeyn
texnologiyas1 oagli milkiyyat hiiquglar1 va royaltilorin idars edilmasi sahasinds do
mihim rol oynaya bilor. Blokgeynin doyismozliyi va izlonilmasi ilo mulkiyyat
hiiquqlarini, patentlori vo muosllif hiiquqlarmi izlomoak va idars etmoak daha asan
olur.

Blokceyn texnologiyasi inkisaf etmoyo davam etdikco, onun mixtslif sonaye
sahalorindo ohato dairasi vo tosirinin genislonacayi gozlonilir. Bununla bels, onun
hoyata kecirilmosino ehtiyatla yanasmaq vo yarana bilocok hor hansi tonzimlayici,
hiquqi vo moxfilik problemlorini holl etmok vacibdir. Texnoloji innovatorlar,
bizneslor, hokumatlor vo tonzimloyici orqanlar arasinda omokdasliq blokgeyn
texnologiyasinin moasuliyyatli vo genis sokildo totbigini tomin etmok Uglin vacib
olacaqdir. Maliyya sistemlorinin vo tochizat zoncirlorinin transformasiyasindan tutmus
saxsiyyat idaragiliyi va sahiyyads ingilabi doyisikliklora godar blokgeyn sonayelori
yenidon formalasdirmaq vo daha soffaf, tohllikasiz vo somorali ragomsal diinya

yaratmag gucins malikdir. Bu texnologiyani monimsadikco vo onun imkanlarini
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aragdirmaga davam etdikco, etik naticalori do nozars almaq va blokgeynin faydalarinin

hamu {igiin algatan olmasini tomin etmok ¢ox vacibdir.

1.2 Agilh saharlards tahlukasizlik problemlari vo imkanlar

Son iki onillikda “agilli sohor” anlayis1 getdikcoa soharloson diinyada gicli real
tolobi vo praktiki fonu sabobindon hom akademik, ham do sonaye sahalorinds artan
diggoati calb etmisdir. Agilli soharlorin inkisafi ilo ayaglagsmagq tigiin bir cox memarliq
dizayn edilmisdir. Bununla belo, bildiyimiz gador vahid IoT arxitekturasi yoxdur. Bu
isin vurgusu agill sohorlords tohliikasizlik vo moxfilik masalalorini imumilosdirmoak
oldugundan, burada tosvir edilon arxitektura taninmus {i¢ qath arxitekturaya vo toklif
olunan Gmumi gabul edilmis arxitekturaya asaslanir.

Totbig qat1, dostok gat1 vo gavrama qat1 adlanan tobagalor arxitekturanin asas
tobagosidir. Qavrayis tobagosi asason real diinyadaki asyalardan (masalon, heterojen
cihazlar, WSN-lar va sensorlar) malumatlarin toplanmasi va alds edilmis molumatin
sonraki emal {iglin soboko Saviyyasino Otlrtlmasi Ucln istifade olunur. Soboka
soviyyasi Internet, WSN va rabito sobokolori kimi osas sobokslordon asili olan IoT
arxitekturasinin osas tobogoasidir. Bu tobogonin masuliyyati qavrayis tobagosi
torafindon toplanmis molumatlar1 6tiirmok vo agilli seylori, soboks cihazlarini vo

serverlori birlogdirmokdir.

Tatbig gat
E Aglh sahiyys,....., agilh sabaks)

L

Dastak gaty
(bulud hesablama va 5.)

5
g Soboka qah
=

(simli va simsiz sabaka)

Yuxey ea

Qavrama gah
(sensorlar, cihazlar v= 5.)

Sokil 1.1 Agilli sohor Uglin 10T asasli memarliq
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Totbiq qat1 ilo ¢ox yaxindan igloyon dostok qati, agilli hesablama texnikalar
(mosalon, bulud hesablamalari, konar hesablamalar) vasitssilo saxalondirilmis
tatbiglarin talablorins dastak verir.

Totbiq qati, Ust gat olaraq, istifadagilors fordilosdirilmis taloblor asasinda agilli vo
praktik xidmatlar va ya programlar togdim etmok tglin masuliyyat dasiyir.

Agilli soharlorin qurulmasinda moqsad sakinlora enerji, otraf mihit, sonaye,
yasayis vo Xidmoatlor kimi sakinlorin hoyat standartlari ilo six bagl olan miixtolif
aspektlordo fayda vermokdir. Agilli soharlorin ortaya ¢ixan agilli totbiglori asagidaki
kimi tasnif olunur:

o Aglli Hokumat - Agilli hokumot agilli sohordo holledici rol oynayir. Agilli
hokumatin  mogsadi informasiya texnologiyalarina osaslanan molumatlari,
institutlari, proseslori vo fiziki infrastrukturlar1 bir-biri ilo olagalondirmoklo
Votondaglara vo icmalara daha yaxsi xidmoat gOstormokdir. Bundan olave, agilli
idaroetmo votondaslara ictimai gorarlarin gabulunda va sahar planlagdirilmasinda
istirak etmoyo imkan verir ki, bu da samaraliliyi artira vo eyni zamanda molumat
soffafligini artira bilor. Masoalon, e-hokumat fordlora konfrans markazine miiraciot
etmok, hesablarin 6danilmasi vo problemlarls bagli hesabat vermok kimi dovlat
xidmatlorindan onlayn istifado etmoys imkan verir.

o Agilli Nagliyyat - Agilli nagliyyatin moagsadi nogliyyat sistemlorinin “daha agilli”
istifadoasini  tomin  etmokdir. Xdsusilo, intellektual nogliyyat sobokalori
tohlikasizliyi, slrati vo etibarlilig1 artirmaqla ohaliys daha yaxsi xidmot géstoro
bilor. Nogliyyat yonimli mobil programlardan istifado etmoklo istehlakgilar on
gonaatcil va an slrotli marsrutlar taparkon 0z codvallorini asanligla planlagdira
bilorlor. Agilli nogliyyat vasitalorinin diger Umumi totbiqlori siiriiciiniin pasportlari,
lisenziyanin  taninmasi1  sistemlori, avtomobil dayanacagi axtaris1  vo
prognozlasdirilmasidir.

o Agilli Miihit - Agilli miihit davamli comiyyatin qurulmasi baximindan shomiyyatli
doracodo tOhfo vera bilor. Xisusilo, texniki idaroetmo alotlorini gobul etmoklo,

agilli sohar enerji istehlakini, havanin keyfiyyotini, binalarin struktur etibarliligini
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Vo nagliyyat sixligini izlomok va ¢irklonmoa va ya tullantilar1 somarali sokilda hall
etmok imkanina malikdir. Ideal olarag, yeni ekoloji sensor sobokalori hatta
golacokda tabii falakatlori prognozlasdirmaq vo askar etmok gabiliyystine malik
ola bilar.

o Agilli Xidmoatlar - Agillh xidmatlor votondaslara bir ¢ox aspektlordo fayda verir.
Masolon, agilli sohiyys proqramlart dasinan cihazlar vo tibbi sensorlar vasitosilo
insanlarin saglamliq voziyyatini vaxtinda izloys bilor. Bundan slavs, bozi agilli
xidmatlor maisat cihazlariin uzagdan idars olunmasi kimi rahat, agilli vo enerjiys
gonast edon yasayis miihitlori yarada bilor. Nohayat, sosial sabokalor, ayloncalor,
agilli alig-veris vo digor agilli xidmotlor insanlarin giindslik hoyatinin rahathigini
xeyli yaxsilasdirib.

Yuxarida geyd olunan agilli programlar ilo ananovi tatbiglor arasindaki forglori
anlamaq vacibdir. Bundan olava, hor hansi yeni tohliikasizlik vo ya moxfiliyin
qorunmasi metodunu hazirlamazdan ovval agilli sohorlorin xisusiyyatlori nozaros
almmali vo birlosdirilmoalidir.

1) Heterojenlik - 10T osasli sistemlordo ylksak heterojenlik on farglondirici
xususiyyatdir, yani sistemlor mistaqildir, paylanir, saxlanilir vo ya mixtalif
istifadacilor torofindon istifado olunur. Bu, homginin IoT qovsaglarinin,
kommunikasiya protokollarinin va texnologiyalarinin, mobillik vasitalarinin,
mixtolif aparat performanslarina, platformalarina va s.-o aiddir. Bildiyimiz qgadar,
agilli sohorin vahid torifi yoxdur vo IoT arxitekturasi agilli-aydinlara goro doyisir.
sohor. Buna goro do Umumi tohllkasizlik cargivasinin vo xidmotinin olmamasi
digar béylk problemdir.

2) Resurs Mahdudiyyatlari - ©ksor asyalarin cihazlarinda mohdud resurs var ki, bu
da tokco mohdud yaddas, batareya tutumu vo emal imkanlar1 deyil, hom do asagi
giiclii radio standartlarina goro mohdud soboko interfeyslori demokdir. Daha
konkret desok, daha ucuz, kigik, lakin enerji catismazligi olan qurasdirilmis
qurgular agilli sahoarlords genis sokilds totbiq olunur. Tipik olaraq, bu cihazlarin
tosadiifi giris yaddas1 vo saxlama imkanlar1 8 vo ya 16 bitlik mikro nozaratgilarlo

mohduddur. IEEE 802.15.4 radio ilo tochiz edilmis simsiz sabokalor asag1i malumat
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stratine va gargiva dlgularina sabab olur (muvafiq olarag 20-250 kb/s vo 127 oktete
godoar).

3) Harakatlilik - Sohar mobilliyi miiasir sohorlorin inkisafi va taragqisi t¢iin mihim
muhoarrik Kimi gobul edilmisdir. Agilli soharlords mobillik tokco sohordaxili
horokato vo mallarin bir yerdon diger toyinat yerino catdirilmasina deyil, ham do
sohardaxili simsiz rabita va naqgliyyat axininin real vaxt rejiminda monitoringi kimi
texnologiyalar, eloco do c¢evik reaksiyalar demokdir. Bundan olava, agilli
soharlords mobillik yaxsi inkisaf etmis kommunikasiya infrastrukturu vasitasilo
fordilogdirilir.

4) Qosulma va Migyashlhq - Baglant1 istonilon cihazin agilli diinyaya qosulmasina
imkan verir. Bu, ugurlu bir agilli sohor iglin an asas xususiyyatdir va agilli sohar
planlarini irali aparmaq Ugln osas hesab edilmisdir. Eyni zamanda, miqyasliliq
agilli sohor ssenarilorindo goriinon bir xususiyyatdir. Agilli saharlor kigikdan
boylya siratlo inkisaf edir ki, bu da ham molumatlarin, hom do soboks trafikinin
sratlo artmasina sobab olur. Buna goro do agilli sohar genislonan sistemlor vo
mexanizmlor olmadan yaxsi isloya bilmaz.

5) Istifadacilarin calb edilmasi - Agilli sohorin torifi tokco qabaqcil texnologiyalar vo
infrastrukturlardan ibarat deyil, insan faktorlar1 (tohsil, yaradiciliq vo tohsil) do
agillilarin inkisafi tigiin vacibdir, ¢linki agilli soharlorin qurulmasinda asas moqsad
sakinlora xidmat gostormokdir. Bundan slave, vatondaslarin istiraki homin agilli
totbiglorin keyfiyyatini artira bilor. Masolon, onlarin taloblarinin va tohlikasizliklo
bagl narahatliqlarinin ilkin anlagilmasi miihafizo strategiyalari baximindan on
yaxs1 natica ilo naticolonacok.

Son illordo mixtalif totbiq ssenarilorinds shomiyyatli problemlor agkar edilmisdir.
Masalon, agilli sobokalordoki agilli 6lgmo infrastrukturu sakinlorin soxsi hoyatlarina, o
climlodon onlarin yasayis vardislorina va is saatlarina nozarost edos bilor. Eynils, agilli
evlor vo sohiyys kontekstindo cihaz istehsalgilari vo Xidmat tominatgilar1 hossas
molumatlara giris oldo edo bilorlor. Bundan olava, agilli mobillik proqramlari
torofindon toplanan boyik miqdarda trayektoriya molumati istifadoginin yeri vo

horakat niimunalari haqqinda natica ¢ixarmagq li¢iin istifads edils bilor. Bu problemlara
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olava olaraq, asagidaki maddalor suratlo inkisaf edon agilli programlar torafindan
yaradilan an son problemlardir.

> Botnet Faaliyyatlari - Osyalarin Interneti asasli Agilli Sahorlorde Bu yaxinlarda
ortaya ¢ixan [oT botnetlori 10T sistemlori Gglin ciddi tohlikalar toradir. Nimunavi
nlimuna, cihazlar1 (masalon, IP kameralar, veb-kameralar, printerlor, DVR-lor vo
marsrutlagdiricilar) yoluxdura bilon, bir ¢ox heterojen IoT cihazlarina infeksiya
yaya bilon vao nohayat hodof serverloro qarsi DDoS-a sobab ola bilon mirai
botnetidir. Kompiterlor vo agilli telefonlarla miigayisada, IoT cihazlari ¢ox vaxt
zoif tohllikasizliklo va ya imumiyyatlo he¢ olmasa dizayn edilir.

» Agilli $aharlarda Suricustz Avtomobillarin Tahdidlari - Yiksok texnologiyali
sirkatlor yol gqozalarin1 azaltmaq vo daha tomiz vo daha agilli bir comiyyat qurmag
moqsadi ilo avtonom nagliyyat vasitoalorinin (AVs) inkisafina milyardlarla dollar
xarcloyiblar. Bununla belos, stiratlo boytyan bu program asas tohliikasizlik problemi
Kimi gobul edilir, ¢iinki AV sindirildigdan sonra ham hayat tohliikasizliyi, hom do
molumatlarin moxfiliyi tohlliko altina diisocok. Xisusila, hakerlor ayloc basmag,
muhoarriki sondirmok vo siikani idara etmok Kkimi uzagdan hucumlar hoyata
kecirmok Ggun tohlikasizlik sahvlarindan istifads eds bilorlor. Bundan slava, 6z
idaro olunan avtomobilin komputer sistemi torofindon toplanan kitlovi fordi
molumatlar shomiyyatli maxfilik problemlarina sobab ola bilar.

» Aguli Saharlarda Virtual Realligin Mboxfilik Problemlari - Texnologiyaya
osaslanan agilli gohorlords virtual reallig (VR) texnologiyast sohor planlagdirma
sObalori, sohiyys xidmoti tominatgilart vo muhandislik sonayesi sektoru kimi
muxtalif togkilatlar vo qurumlar torofindon moanimsonilib. Bununla bels, Ggunci
toraflorlo paylasilan hassas molumatlar, VR cihazlari arasinda sifralonmomis rabita
Vo sensorlar torofindon saxlanilan molumatlarin hamisi moxfiliyin sizmasi
tohliikasi yaradir.

Dogrulama agilli sistemin miixtalif tobagolori Gigtin asas talobdir vo soxsiyyatlori
stibut etmoak va yalniz salahiyyatli miistarilorin heterojen sistem tzra xXidmatlora daxil
ola bilmasini tamin etmok li¢iin lazimdir. Xisusils, agilli sahorlords yerlosdirilon 10T

cihazlar1 sobokoani, digor qovsaqlar1 vo idaroetmo stansiyalarindan golon mesajlar
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autentifikasiya edo bilor. Bundan olava, agilli sohorlordo autentifikasiya
moalumatlarinin miqdart siiratlo artdigindan, real vaxt vo doqiq autentifikasiyani tomin
etmok ti¢lin gabaqcil texnologiyalarin hazirlanmasi vacibdir. Maxfiliyin mogsadi
molumatin passiv hicumlardan vo ya yanlis monbays moruz galmasinin garsisini
almaqdir. TIoT osash totbiglordo tocaviizkarlarin tinsiyyati dinlomok vo ya cihazlara
daxil olmag gabiliyyatina malik oldugu giiman edilir. Buna goro doa, qovsaqlar arasinda
molumat 6turdlmasinin - moxfiliyini qorumaq {igiin etibarli rabito vo saxlama
sistemlorinin qurulmasi tgiin sifrolomo osasli texnologiyalar genis totbiq olunur.
Maraqlidir ki, soffafliq vo etibarliliq identifikasiya vo autentifikasiya tsullarinin
dizaynin1 ¢atinlogdiran iki amildir.

Umumiyyatlo, olcatanliq o demokdir ki, cihazlar vo xidmotlor lazim oldugda
ol¢atan olmalidir. Mévzumuza uygun olaraq, agilli sistemlar vo ya tatbiglor hiicuma
moruz qaldigda belo effektiv islomo gabiliyystino malik olmalidir. Ustalik, bu qurgular
hicumlara hassas oldugundan, agilli sistem hor hansi anormal vaziyyati agkar etmoli
Vo sistema galacok zararlori dayandirmaq qabiliyyatine malik olmalidir. Dayaniqliq,
hicumlar vo genis miqyash folakatlor naticasindo yaranan mixtslif nasazliqlara vo
ugursuzluglara dozs bilon sistemin hiicuma davamliliq gabiliyyati kimi gabul edilir.
Midafio mexanizmlori gicli méhkomliys vo getdikco daha agilli hiicumlarin
ohdasindan galmok ii¢iin adaptiv sakilds 6yronmoys davam etmok gabiliyyatina malik
olmalidir. Hom IoT cihazlarinin, hom da cihazlar va bulud arasinda mubadila edilon
molumatlarin biitdvlityiinii tamin etmok da vacibdir. Umumi agilli totbigetmoada bir gox
cihaz arasinda molumat mibadilasi aparildigi tigiin, moalumat yaxsi qorunmursa,
Oturdlmo prosesi zamani asanliqla doyisdirilir. Firewall vo protokollar kimi bazi Gsullar
IoT kommunikasiyalarinda molumat trafikini idaro edo bilor, lakin oksor loT
cihazlarmin asagi hesablama giiciino g0ro son noqtalords bitovliyi tomin eds bilmaz.

Agilli sohords yerlosdirilon cihazlarin vo sobokalorin zaifliklorina goro, agilli
sistem yalniz is saraitina nazarat etmak va hor hansi anormal hadisalori vaxtinda askar
etmok imkanina malik olduqda tohliikasiz hesab edils bilor. ©nanavi midaxilonin
askarlanmas1 sistemi (IDS) ii¢ yanagsmada genis istifado olunur: sui-istifadonin

askarlanmasi, anomaliyalarin agkarlanmasi vo spesifikasiyaya osaslanan agkarlama.



21

Bununla bels, heterojen vo murokkob agilli sohar ekosisteminda global IDS hallinin
sado uygunlasmasi ¢evik deyil vo geyri-realdir. Bundan slava, sensorlar va cihazlarin
oksariyyati resurs mohdud oldugundan, yiingiil miidaxilonin agkarlanmasi tsullari
hazirlanmalidir. Daxil olan tohdidlori ovvalcadon prognozlasdirmaq vo bilmok,
hiicumdan sonra askarlanmaq vo borpa etmokdon daha yaxsidir. Eynilo, agill
sobokaloro yonalmis bir arasdirma gostordi ki, bir ¢ox zarorli hiicumlar gorunub
saxlanilir, bu o demokdir ki, hiicumu askar etdikdon sonra todbirlor gérmak ¢ox gecdir
vo moévcud tohlikasizlik mihafizasi strategiyalar: agilli soboka Uglin kifayat godor
gorunma tomin eds bilmir. Buna goéra do, tohlikasizlik vaziyyatindan xabardar olmaq
vo agilli totbigloro miixtolif hiicumlari avtomatik olaraq prognozlagdirmaq igiin
intellektual IPS sistemlorinin hazirlanmas1 boyiik shamiyyat kasb edir.

IoT, Internet, agillifon sobokoalori, sosial sobokalor vo sonaye sobokoalori kimi
muxtalif sobokalarin bir-birino bagli vo inteqrasiya olundugu sabokalor sobokasi kimi
goriina bilor. Bu tip mirakkob mihitds an son problemlarin 6hdasindon galmok Gglin
yeni effektiv texnologiyalar talob olunur. Masalon, 10T-asasli infrastrukturlarda zarorli
programlarin yayilmasi xiisusiyyatlorinin basa diisiilmasi, simsiz sensor sobakalorinds
molumatin yayilma niimunalorinin modellosdirilmasi vo effektiv garsisinin alinmasi
strategiyalarinin hazirlanmasi boyiik shomiyyat kosb edir. Agilli soharlori hoyata
kecirmok ticlin inkisaf etmokda olan bir texnologiya olarag, duman osasli strukturlar
yeni tohlikasizlik problemlori togdim edir, ¢iinki paylanmus duman sistemlarinin
omaliyyat muhitlori moarkazlosdirilmis buludlardan daha ¢ox hiicumlara qarsi
hossasdir. Buludlarla miigayisado duman sistemlori Kigikdir, naticods onlarin 6zlorini
qorumaq imkanlar1 mohduddur. Bundan slava, duman qovsaqlar1 son istifadagiloro
yaxin oldugundan, soxsi hassas malumatlar kanardan ¢ixmazdan avval istehlakgilarin
moxfiliyini gorumaq tgln giymatli imkanlar tomin edir. Buna goro do, duman osasl
agilli sistemlords agilli cihazlarin qorunmasina daha ¢ox diqqot yetirilmoalidir.

Istifadaci morkozli agilli sohorlords istehlakeilar istonilon vaxt molumatlar: bir
xidmat provayderindon istonilon digor xidmot tominatgisina silmok vo ya koglrmok
hiiququna malik olmalidirlar. Bundan slava, insanlarin tahllikasizlik va maxfiliys olan

usttinliklari nazars alinmalidir, ¢linki miinasibat va taloblor saxsdon asili olaraq doyiso
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bilor. Ustalik, konfiqurasiya edilo bilon moxfilik parametrlorinin saymnm artmasi
istifadacilorin parametrlorini faktiki dstunliklori ilo uygunlasdirmagi ¢otinlogdirir.
Buna goro doa, mixtalif agilli tatbiglorin ham tahliikasizliyini, ham do rahatligini artira

bilon istifadagi dostu goruyucu kdmoakgilorin inkisafi timidvericidir.

1.3 Agilh saharin inkisafinda blok¢eyn texnologiyalarimin rolu

Agillisistemlor avtobuslar, evlor, parklar va ticarat markazlori Kimi bir cox sahada
istifado olunur. intellektual sistemlor insanlarin ehtiyaclarina uygun yaradilmig
texnologiyalardir. Insanlarin ehtiyaclarii bilmok vo onlara uygun texnologiyalar
istehsal etmok molumatlarin toplanmasi va tohlili ilo miimkuindir. Vatondaglara dovlot
xidmoatlorinin  effektiv ~ sokildo  gostorilmosine  vo  sohor  idaragiliyinin
tokmillagdirilmasine kdmok etmok ii¢lin toplanmis moalumatlarin toplandigir qoador
tohlikasiz saxlanilmasi boyiik ohomiyyot kosb edir. Bu sobsbdon blokgeyn
texnologiyast vo agilli sohor sistemlari birlosdirilir. Molumatlarin  icazasiz
doyisdirilmasina imkan vermayan blok¢eyn texnologiyasi tohllikasizlik limitini daha
yiiksok dayarlora qaldirir. Agilli sohar sistemlorinds forgli istifado sahalorindan biri
olan agilli sahar sistemlorini istifadoys yararli hala gotiron cihaz sistemloridir. Zaman
kecdikca cihazlarin say1 va totbiglorin mirokkobliyi artir. Agilli sohorlordoki cihazlar
Vo qovsaqlar ¢evik sokildo sobokoys qosula vo ya ayrila bilor. Moarkozlosdirilmis
sistemlorlo migayisado morkazlasdirilmomis sistemlar cihazlarin sayinin va totbiglorin
murakkabliyinin doyisdiyi dinamik ssenarilor tigiin daha uygundur. Digor bir mogam
ISo sohor rohbarliyidir. Votondaslarin istirak, demokratiya v soffafliq istoyi giclidar.
Hokumat hékumot islari, otraf muhitlo baghh molumatlar vo gorar gobuletmo prosesi
kimi sohar hékumati ilo bagli molumatlar1 vatondaslara agiglamalidir. Sirkatlordan
homginin mistori ilo bagli molumatlarin neco istifado edildiyini agiglamasi tolob
olunur. Blokgeyn bu problemlorin hollini tomin edir. Blokgeyn xususiyyatlori agilli
soharlords bu ¢atinliklorin 6hdasindon galmok gabiliyyatino malikdir.

Blokceyn sistemlari adaton markazi tglincu taraf olmadan “peer-to-peer” islayir.

Sistemdos hor bir qovsaq real diinya kimliyini gizli saxlayaraq ictimai toxalliis linvani
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ilo olagalondirilir. Daxili psevdonimlogdirmoa istifadacgilorin soxsiyyatlorinin moxfi
saxlanmali oldugu istifado hallar1 {igiin uygundur. Blokgeyn texnologiyasi har koso
bitln amaliyyat geydlorine daxil olmaq imkani verir vo onlar1 soffaf edir. Konsensus
algoritmlori blokgeynoys daxil edilmozdon ovval raziliga golmok Ugln butun
morkazlosdirilmamis qovsaqlar torafindon icra edilir. Belaliklo, blokgceyn sisteminda
gorarlar biitiin qovsaglar torofindon “peer-to-peer” qaydasinda qobul edilir vo onu
demokratiklosdirir. Blokgeyn sisteminda biitlin amaliyyatlar rogomsal imzadan istifado
etmoklo imzalanir. Istonilon Kigik doyisiklik fargli bir hash yaradir vo dorhal askar edilo
bilor ki, bu da paylasilan kitab1 doyismoz edir. Bu yaxs1 xiisusiyyatlora gora, blokgeyn
texnologiyasinin agilli soharlors totbigi molumatlarin biitdvliyiini tomin edos bilor. O,
homginin yerli vo milli hokumat sistemlarindaki sirkatlori, moktoblori, xostoxanalari,
universitetlori vo fordlori molumatlari paylasmaga vo ortaq gorarlarin gabulunu tosviq
etmoaya, soffaf sohor idaraciliyini tomin etmoys vo etibarli, soffaf, demokratik agilli
soharin hoyata kecirilmasini vo yerlosdirilmasini tosviq edo bilor. Bununla bels,
tosviqlorin olmamasi togkilatlar vo fordlor arasinda malumat mubadilasine monfi tasir
gOstorir, biznesin inamini vo hékumots inamini azaldir. Qrafik 1.2-do agilli sistemlordo

blokgeynin alagesini gostoarir.
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Sokil 1.2 Agilli soharda markazlosdirilmomis idarsetms arxitekturasi

Blokgeyn texnologiyasi agilli soharlari shamiyyatli doracads tokmillasdirir. Agilli
sohorlordo agilli votondas, agilli saglamliq, agilli soboka, agilli nagliyyat, tochizat
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zoncirinin idara edilmoasi, agilli biznes, agilli ev, agilli hokumat, agilli tohsil vo digar
saholor var. Agilli votondasliq xidmati bu nimunalordan biridir. Votondaglar agilli
soharlorin morkazidir. Vatondaslarin soxsi molumatlarmin tohlili fordilosdirilmis
xidmotlorin gostorilmasi, texnoloji inkisafin vo iqtisadi artimin siiratlondirilmasi,
golocak bazar tendensiyalarinin prognozlasdirilmasi vo sirkatlorin gorar gobul etmo
prosesinin optimallagdirilmasi kimi bir ¢ox istiinliikkloro malikdir. Son illords sohor
ohalisinin stratli artimi ilo vatondaslarin soxsi molumatlar1 eksponent olaraq artir.
Hazirda bu molumatlar boazi sosial media platformalari vasitasilo toplanir, saxlanilir vo
tohlil edilir. Bu markazlosdirilmis tisul votondaslara soxsi malumatlarinin neca istifado
edildiyi barads az malumat verir. Blokgeyn votondaslara saxsi molumatlarini toplamag,
saxlamaq vo onlara girisi idaro etmok imkani veran perspektivli texnologiyadir.
Molumat saxlama sistemlorinds blok¢eynin soffafliq, tohliikasizlik vo doyigsmoz
xususiyyatlori blokg¢eyni bu proses ii¢lin ideal se¢im edir. Basqa bir misal, fordi
molumatlara giriso nozarat, kimin moalumat alds eds bilocayini miiayyan etmok Ggin
icazolor toyin etmok moQsadi dasiyir. Comiyyatimizdo votondaslarin  soxsi
molumatlariin necs istifads edildiyi barodo molumati azdir. Bununla bels, votondaslar
soxsi molumatlarinin harada saxlandigina vo onlarin molumatlarina kimin daxil ola
bilocoyina nozarot etmok istoyirlor. Sohor ohalisinin siratlo artmasi ilo butin
Votondasglarin  soxsi molumatlarina morkozi girig-nozarot serveri osasinda giris
nozaratini idaro etmok ¢otinlosir. Blokgeyn texnologiyasindan istifado etmoklo fordi
molumatlara girig nozaroti hazirlanir.

Son illordo molumatlar comiyyatimizdo vo iqtisadiyyatimizda doyarli aktiva
cevrilir. Buna goro do, molumat mubadilasi bazarlar1 daha populyarlagir. Molumat
mibadilosi bazarlarinda molumat sahiblori molumatlarini istehlakgilara paylasa vo ya
sata bilarlor. Bununla bels, cari malumat mibadilasi bazarlar1 markazlosdirilmisdir,
burada biitiin istirak¢ilar  solahiyyatli  Uglincl  torofo  etibar  etmolidirlor.
Moarkazlosdirilmis bazarlarda moalumat sahiblorindan vo mistarilordon salahiyyatli
Uclncl torofo bozi idarsetmo haqqi 6domalari talob olunur. Bu kdglirms hom da
tohlikali mdahit yarada bilor. Bu c¢oatinliklori aradan qaldirmaq tigiin blokgeyn

texnologiyas1 malumat sahiblari va miistarilor torafindan birgs moarkazlosdirilmomis
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molumat mibadilasi bazar1 yaratmaq {igiin istifado edilo bilor. Malumat sahiblori vo

molumat istehlakgilar1 arasinda amoliyyat geydlori blokgeyninds geyd olunur. Agill

mugavilolor molumatlarin miiollif hiiquglart vo soxsi molumatlarin istifadosi kimi

molumat mibadilosi gaydalarini tomin etmok t¢iin istifads olunur. Blokgeyn vo agilli

miuqgavilalor bazi tadqiqatcilar tarafindon vatondaslarin faaliyystini inkisaf etdirmok vo

tokmillogdirmak Gglin istifado edilo bilor. Blokgeyn texnologiyas: irado layihasini

saxtalagdirmaya davamli, tohlikasiz vo soffaf saxlamaqg, eyni zamanda amoliyyat

slratini artirmaq t¢ilin istifado olunur. Blokgeyn osashi agilli miigavilo sistemindon

istifado etmoklo benefisiarlar 6z hiiquqlar1 ugrunda miibarizo ¢otinliyindon azad ola

bilorlor. Blokgeyn texnologiyasinin soffafligi hokumots vasiyystnamslorin islonmasine

nozarat etmoayas imkan verir.
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texnologiyanin inkisafindan boyiik fayda oldo edirlor. Lakin dinya ohalisinin siratli
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urbanizasiyasi sobabindan ananavi sohiyys xidmatlori votondaglarin talobatini 6domok
Ucln kifayat etmir. Artan tolob vo mohdud resurslar arasindaki ziddiyyat anonavi
sohiyya xidmatlorinin agilli, somorali vo davamli sahiyya xidmotlorina ¢evrilmasini
zoruri edir. Agilli sahiyya xidmatlorinin hoyata kegirilmasi dasinan cihazlar, agilli
Xostoxanalar, agilli tocili yardim vo agilli tocili yardim sistemlori kimi bir ¢ox
komponentlo baghdir. Xosto molumatlar1 xastalorin effektiv mualicasi UGgln ¢ox
vacibdir. Agilli sohiyyodo muxtalif XoStoxanalar arasinda xosto molumatlarinin
mibadilasi tibb bacilara va hokimlora Xastonin vaziyyatini mihakimo etmays vo
hotta uzaq yerlords belo xastonin saglamligi ilo bagl real vaxtda gorarlar gobul etmaya
komok eds bilor. Agilli sohiyyada blokgeyn tatbiginin bir ¢ox Ustiinltklori var. Tibbi
molumatlar blokgeyninds tohliikasiz va doyismoz sokilds saxlanila bilor. Xostalor tibbi
molumatlarmin istifadasine nazarat eds Vo malumatlarina girisi ¢evik sokilds idars edo
bilorlar.

Informasiya kommunikasiyas1 v texnologiyasinim inkisafi ilo agilli avtomobillor
son illordo ¢ox diggot ¢okib. Intellektual noqliyyatin magsadi stiriictilor vo sarnisinlor
ticlin rahatliq vo rahatligi tomin etmoak, naqliyyatin harokatini va sayahot somaraliliyini
artirmaq va nagliyyat vasitalorinin yol tohlikasizliyini artirmaqdir. Agilli naqliyyatda
bir avtomobil adaton yol konarindaki bolmolor va strafdaki nagliyyat vasitalori ilo slage
saxlamaqg Uclin bir ne¢o soboko interfeysino malikdir. Blokgeyn texnologiyasinin
paylanmus tabioti agilli nogliyyatin mohkomliyini artira vo nagliyyat vasitalorinin
kommunikasiya idaragiliyini vo molumat mabadilasini tokmillasdirs bilor. Blokgeynin
kdmayi ilo morkozlosdirilmomis, etibarli agilli noqliyyat sistemi yaradila bilor.
Elektrikli nogliyyat vasitolori vo sarj stansiyalar1 bir ¢ox 6lkodo yasil nogliyyat
sistemlorinin inkisafi {igiin istifado olunur. Blokgeyn vo agilli mlgavilalor elektrik
noqliyyat vasitolori vo sarj stansiyalar1 arasinda markozlosdirilmomis vo soffaf elektrik
ticarotini asanlagdirmaq ticlin istifado edilo bilor. Elektrikli nagliyyat vasitalorinin
tolobat molumatlar1 vo sarj stansiyalarinin qiymotlori vo yerlosmo molumatlari
Umumiyyatlo blok¢eynds saxlanilir, bunun osasinda har bir elektrik avtomobili an

uygun doldurma stansiyasini seg¢a bilar.



27

Agilli qurgular miioyyan Xidmotlori tomin etmok dgun bir-biri ilo olage
saxlamalidir. Markazlosdirilmomis bir texnologiya olaraq, blok¢eyn cihazlar arasinda
olagoni tosviq edir vo agilli evdoki hor bir cihaza birbasa digor cihazlardan moalumat
tolob etmoays imkan verir. Agilli ev sahibi cihazlar arasinda rabitoni idara etmok Ugin
xususi blokgeyn strukturundan istifads edir. Yerli qurgular arasindaki olago tarixgalori
blokgeynda amoaliyyatlar kimi geyd olunur. Agilli evin sahibi cihazlar arasinda rabitani
idaro edo bilir. Cihaz sahibi torafindon icazs verilon cihazlar yalniz paylasilan agardan
istifado edorak bir-biri ilo alago saxlaya bilor. Enerji istehlaki kartlar vo ya mobil
cihazlarla ddanilir. Bununla bels, galocak agilli ev sistemlari insan mudaxilasi olmadan
avtomatik Odoniso yOnolmis texnologiyalarla inkisaf edir. Blokceyn vo agilli
miugavilalor avtomatik 6donis ii¢iin bir vasitadir.

Informasiya kommunikasiyas1 vo texnologiyalarinin inkisafi ilo nogliyyat sektoru
boylk tosiro moruz qalmus va intellektual nagliyyat sistemlori formalasmisdir. Agill
Nogliyyat Sistemi (ITS) agilli nogliyyat vasitalorini iso salmaq Ggin internets ¢ixis1 vo
bir-biri ilo alagoni tomin edir. Agilli nagliyyatin mogsadi surlictlor va sarnisinlor U¢ln
nogliyyatda rahat istifadoni, somoraliliyi vo tohliikosizliyi artirmaqdir. Blokceyn
texnologiyasi sayasindo moarkazlosdirilmomis, tohlikasiz, soffaf vo davamli agilli
nogliyyat sistemlori yaradilir. Masalon, Danimarkada blokgeyn texnologiyas: nagliyyat
vasitalorinin va nogliyyat vasitalorinin sahiblorinin geydiyyat1 vo bu geydlorin idars
olunmasi vo monitoringinds istifado olunur. Agilli soharlords siini intellektin inkisafi
ilo avtonom avtomobil texnologiyasinin genis yayilacagi gozlonilir. Avtonom bir
avtomobilin iglomasi UgUn navigasiya sistemi, yol molumati, yanacaq mdévcudlugu,
strtculuk veasigesi malumati, yol vergilori, slirot yoxlamalari, dayanacaq yerlori kKimi
otraf mihit molumatlar1 tolob olunur. Bu molumatlarin 6tiiriilmasi  blokgeyn
texnologiyasi ilo tohllkasiz sokildo hoyata kegirilo bilor. Eyni zamanda, avtonom
naqliyyat vasitosinin harokati vo stiriiciiniin yol harokati gaydalarina amal etmasi kimi
istifadagi davranisi ilo bagli malumatlar da geydos alina bilor.

Dinyada kémdar, neft vo tobii qaz kimi galiq yanacaqlar imumiyyatlo enerji
monbayi kimi istifads olunur. Bu yanacaqglarin hoddindon artiq istehlaki otraf mahitin

cirklonmoasino vo istixana qazi emissiyalarinin artmasina sobab olur. Otraf miihitin
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qorunmasi vo onun davamliliginin tomin edilmasi moqsadilo barpa olunan enerji
monbalorindan (giinas enerjisi, kiilok enerjisi va s.) istifado genislondirilmalidir. Bu
kontekstda samorali, tohliikasiz, ganastcil va davamli elektrik sabakasi sistemini tamin
etmok tcilin agilli soboka sistemi tovsiya olunur. Qeyri-morkazlosdirilmis elektrik
soboakasi sistemi ¢ox sayda istehlakg1 va istehsalginin idara edilmasi Uglin ¢ox vacibdir.
Blokgeyn texnologiyasi elektrik enerjisi ilo bagli molumatlarin saxlandigi kitabgani
saxlamaqgla morkazlosdirilmomis, soffaf vo etibarli elektrik ticarati bazarinin hoyata
kecirilmasini dastokloyir.

Blokgeyn texnologiyasinin otraf miihitin qorunmasi potensiali BMT vo digor
toskilatlar torafindon miuxtalif layihalor vasitosilo sinagdan kegirilmisdir. Masalon,
blok¢eyn Umumdiinya Vahsi Tobist Fondu (WWF) ii¢iin hazirlanmis qeyri-ganuni ton
balig1 ovunu aradan galdirmaq Ug¢in bir vasits olmusdur. O, CarbonX adli platformada
istixana gazi emissiyalarmin azaldilmasimi kriptovalyutaya ¢evirmok Ugln istifado
edilib. BMT-nin Otraf Miihit Program1 (UNEP), Danimarka Texniki Universiteti vo
Danimarka Xarici Islor Nazirliyi arasinda omokdasliq hesab edir ki, blokceyn
texnologiyasina osaslanan iqlim foaliyyati soffafliq, iqlimin maliyyalosdirilmasi vo
tomiz enerji bazarlar1 sahoalorindo iglim foaaliyyatini siratlondiro bilor. Blokgeyn
texnologiyasi comiyyatlorin iglimoa tosirlorini azaltmaqg cgiin neca horakat etdiyini
gOstormoak tigiin soffaf v etibarli bir yol togdim edir.

Agilli soharlorin asas moagsadi 6z votondaslarin hayat keyfiyyatini vo rifahini
yiuksoltmok olmalidir. Blokgeyn texnologiyast bu mogsadlo ictimai tohllkasizlik va
ictimai saglamliqda rol oynayir. Ictimai tohliikesizlik néqteyi-nazarindan bir nimuna,
hor hans1 bir polis idarasi torofindon geydo alinan biitiin cinayat molumatlarina real
vaxt rejiminds c¢ixis1 tomin edon Bostonda qurulmus blokc¢eyn texnologiyasidir.
Blokceyn texnologiyasi soffaf, yoxlanila bilon, etibarli, qeyri-morkozlosdirilmis,
molumatlarin saxlanmasi vo qorunmasi kimi xiisusiyystlora malikdir, bu da onu ictimai
saglamligin qorunmasinda effektiv vasitoya cevirir. Xostoliyin yayildigi orazilorin
askarlanmasi, Xastolik simptomlarinin va dayisikliklarinin monitoringi, Covid-19
pandemiyasinin monitoringinda tibbi dorman vo avadanliglarin todartki Kimi bir gox

sahodo faydalar tomin etmisdir. XoasStolorin soxsi molumatlarini ehtiva edan
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molumatlarin  saxlanmasit vo (orunmasi blokgeyn texnologiyasi ilo Xastonin
tohlikasizliyino manfi tosir géstormodon miimkiindiir. Bu texnologiyanin ictimai
sohiyyado istifadasinin geniglondirilmasi epidemiyaya suratli reaksiya vermayo imkan
veracok. Birgo soylo TYMLEZ, Cyberprint, Compumatika va Traxion Kkimi
texnologiya sirkatlori koronavirusa garst blok¢eyn texnologiyasindan istifado edarok
hokumat, sahiyys iscilori Vo Xastoxanalarla soffaf sokildo malumat mibadilasi sistemi
qurdular va tibbi mohsullarin todartik zoncirini blokgeyn platformasina kogiirdiilor.
daha soffaf vo agiq sokildo.

Conubi Koreyada ictimai saglamligin qorunmasi tictin COVID-19 epidemiyasi ilo
mibarizo aparmaq Tlgiin blok¢eyn texnologiyast ilo olago izlomoni dostokloyan
soxsiyyat idaroetmo sistemi yaradilib. Conubi Koreyanin turizm mokani olan Jeju
adasina golon ziyaratgilordon agillifon tatbigini yiklomalari va daxil olduglari yerlardo
QR kodlar1 skan etmok Uglin istifado etmolori xahis olunur. Istifadogilor programi
telefonlarina qurasdirdiqda, onlarin soxsiyyatlori ictimai blok¢eyn sobokasi vasitasilo
tosdiglonir. Daha sonra programda rogomsal barmaq izinin autentifikasiyasi hoyata
kegirilir vo PIN kodu tayin edilir. Belolikla, soxsiyyst molumatlar1 xiisusi blok¢eyn
sisteminda geyd olunur. Istifadoginin soxsi molumatlar: istifado etdiklori biznes va
xidmatlorin geydlorindon ayr1 saxlanilir. Istifadagi molumatlari islorin moxfi qalmasin
tomin edacok.

Epidemiya dovriinds rogomsal infrastrukturun ictimai sahiyyonin idars olunmasi
baximindan bir ¢ox sahado bOyuk ohomiyyst kosb etdiyi miisahido edilir. Golocok
epidemiyalara effektiv sokildo hazirlasmaq vo lazimi saraiti tomin etmok tigiin agilh
sohorlor rogomsal infrastrukturunu guclondirmalidir. Rogomsal infrastrukturlarin
hazirki vo golocok strukturunun giclondirilmasino blokgeyn texnologiyasinin bu

prosess inteqrasiyasi ilo nail olunacaqg.
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II FOSIL. AGILLI SOHORLORDO BLOKCEYN
TEXNOLOGIYALARININ TOTBIQLORININ TODQIQI

2.1. Blokc¢eyn texnologiyalarimin informasiya tahlukasizliyinds rolu

Blokceyn texnologiyasi totbiq edildikdon sonra digget onun tomin etdiyi
informasiya tohlikasizliyi  xisusiyyatlorinin  yerino  yetirilmasina  yonoaldilir.
Molumatlarin biitovliyiine digget yetirorok, blokgeyn kitabgas1 doyismozdir. Blokdaki
hor bir omoliyyat onun gondoricisi torofindon kriptoqrafik olaraq imzalanir,
blokgeyndoki har blok kriptografik olaragq onun istifadoagisi torafindon imzalanir, hor
blokda dorhal avvalki blokun hashi var va blok¢eyn sobokasindoki biitiin istirakgilar
zoncir haqqinda konsensusa nail olurlar. Blokgeynds bir omoaliyyati doyisdirmoak iguin
tocaviizkar hor bir sonraki bloku miivafiq olaraq doyisdirmali, homin blokun vo sonraki
bloklarin konsensus problemini hall etmali va soboka istirakgilarinin 50%-don ¢oxunu
yeni zanciri gabul etmoays inandirmalidir. Bu moagsads ¢catmaq Ugiin talob olunan hesing
xassalori vo hesablama va elektrik enerjisinin miqdar1 sababindon bu vaziyyst geyri-
mimkindar. Merkle agaci, blokgeyn texnologiyalarinda hesingin asas istifadoasidir.
Merkle agaci blokdaki biitiin omoliyyatlar1 vahid barmaq izindo Umumilasdirir vo

blokdaki biitiin amoliyyatlarin doyisdirilmodon daxil edildiyini yoxlamaga imkan verir.
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Tx_Root Nonce Tx_Root Nonce } Tx_Root Nonce
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HashO Hashl ] [ Hash2 Hash3
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Sokil 2.1 Merkle agaci

Merkle agaci yalniz omoliyyatlar1 bloklamaq ii¢lin deyil, bazon do Kkitab

voziyyatino do totbig olunur. Qeyri-inkar etms, butévliklo six bagli olan digor



31

informasiya tohlikasizliyi xususiyyatidir. Blok¢eyndaki har bir amaliyyat géndaran
torofindon kriptoqrafik olaraq imzalandigindan vo zoncir doyismoz oldugundan,
gondaran heg vaxt omoliyyati sifaris etdiyini inkar edo bilmaz.

Moéveudlug baximindan blok¢eyn sobokosinin paylanmis xarakteri onu yiiksok
doaracods olgatan edir. Bundan slava, ictimai blokgeyn sobokalorindoki amoliyyatlar
adoaton gondariciys onlarin emal1 vo saxlanma istehlakina barabar olan xarc talob edir.
Bu xarc amoliyyati ehtiva edon blokun istifadagisi G¢lin miikafatla naticalonir. Bundan
slava, 0, “Xidmotdon Imtina (D0S)” hiicumlarindan qoruyur, ¢iinki hiicum potensial
tocavizkar tgin sarf olunan resurslara mitanasib xarc talob edir. Masalon, Ethereum
MainNet-do bu xarc gaz konseptinds 0z oksini tapib. Qaz amoliyyatin hesablama va
saxlama xarclarini oks etdirir. Movcudluq konsepsiyasi “anti-SPoF (anti-Single Point
of Failure)” konsepsiyasi ilo alagalondirilir. SPOF-nin qarsisinin alinmasi, kritik
totbiqlora galdikda va yliksak ol¢atanliq daracasi toklif etmoali olan va hotta 0 godar do
kritik olmayan tatbiglora goaldikdo macburi talobdir. Bu ugursuzluq néqtasi tesadiifon
Vo Yya gasdan tacaviizkar tarafindan istismar edilorso, biitiin ekosistem dagilir, ona gora
do bu problemdan ga¢gmag tciin blok¢eyn kimi davamli infrastrukturlardan istifado
etmok maraqlidir. Moaxfiliya galinca, bu anlayis1 moxfiliklo garisdirmamaq vacibdir,
baxmayaraq ki, onlar adoton al-ola verirlor. Umumiyyatlo, ictimai blokceyn sobokalori
omoliyyatlar1 hesablara baglayir. Bu hesablar ictimai-0zal agar citi ilo tamsil olunur
va onlarla slagali vaziyyato malik ola bilar, lakin onlar adaton miassiss va ya fiziki
saxslo alagalondirilmir. Yalniz miivafiq soxsi agara malik olan soxs kriptografik imza
vasitasilo hesabin adindan omoaliyyata baslaya bilar, lakin acar ciitiiniin arxasinda olan
soxsin kimliyi molum deyil. Beloaliklo, bu psevdoanonimlik sayasinds yilksok doracado
moxfilik toklif olunur. Olbatts ki, blokgeyn ligiin soxsiyyat idarsetmo gargivalori var,
lakin bu gargivalor klassik blokg¢eyn sobokasinin niivasinin bir hissasi deyil. Blokgceyn
texnologiyalarmin giiclii toroflorindon biri omoaliyyatlarin soffafligidir, bu konsepsiya
Umumiyyatlo moxfiliklo ziddiyyat toskil edir (sifrolomo kimi baga diistiliir). Buna goro
do, xiisusi blok¢eyn texnologiyalar1 vo 0zal sobokalor istisna olmagla, blokceyn
sifraloma imkanlarinmi tamin etmir va bu, tatbig olunarsa, tatbig saviyyasinds hoyata

kecirilmoalidir. Digor torofdon, icazo adoton icazosiz blokgeyn sobokalorindos totbig
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Saviyyasina buraxilir, halbuki icazo verilon blok¢eyn sobokoalorinds texnologiyanin
asas hissasinin bir hissasi ola bilor. Bir s6zlo, belo naticays galo bilarik ki, blokgeyn
son doraco tohlikosiz vo davamli texnologiyadir, lakin timumilikdo moxfiliyi
(sifralomoa kimi basa diisiiliir) asas moqsadlori sirasina daxil etmir.

Blokceyn texnologiyalarinin on innovativ tatbiglorindon biri onu tohlikasiz
saxlama vo barpa sistemlori ilo istifado etmokdir. Yedoklomo va barpa sistemi adaton
asagidaki xiisusiyyatlora malikdir:

» DavamlyAvtomatik malumat ehtiyat nidsxasi: O, fayllariniza etdiyiniz
doyisikliklorin eyni vaxtda saxlama yerino kopyalanmasini tomin edir. Bu,
molumat itkisi halinda hotta on son doyisikliklori borpa etmoyo imkan verir,
belalikla, barpa ndqtesi mogsadinizi azaldir.

> Artan ehtiyat nisxa: Bu, tam faylin deyil, yalniz doyisikliklorin kopyalandigi
ehtiyat nisxo névudur. Bu, malumatlarin suratini ¢ixarmaq {igiin sarf olunan vaxti
azaldir vo isinizi langitmir.

> Ani barpa: Bu xUsusiyyat proqgramin dayanma middatini azaltmaq Ggun ehtiyat
nisxa saklinin muvaqgati olaraq ikinci yaddasda islomasina imkan verir.

» Malumatlarin takmillasdirilmasi: Molumat ehtiyat nlisxo saxlama yerinoa
Oturdldikds o, dublikat molumat geyd bloklarmi aradan qaldirir. Bu, soboko
yukini vs talob olunan saxlama yerini azaldur.

» Sahvsiz nlsxa: Molumatin ehtiyat niisxasi proqraminin xiisusiyyatlori hamginin
monbodan kopyalanan vo ehtiyat nisxo serverindo saxlanilan verilonlorin eyni
olmasini va uygunsuzlugunu va Xatalari ehtiva etmoamasini tamin edir.

Umumi toyinatli sistemlor noqteyi-nazarindan, blokgeynin hall edacayi gozlonilon
osas problem mudaxilo hiicumlarindan olan nazarat molumatlaridir, molumatlarin
tamlig1 ilo birbasa baghdir. “Oksor Osyalarm Interneti” sistemlori program tominati
vasitosilo idaro olunur, ona goro do cihazlarin program tominatinin yenilonmasinin
batdvltydnl va hoqigiliyini tomin etmok, diggetlo hall edilmali olan murokkab vo
kritik bir masalodir. Buna gora do, yenilomolorin yiksok mdévcudlugu bir talobdir.
Mikro program tominatinin tokmillogdirilmasi t¢iin mévcud olan hallarin oksariyyati

istehsalginin ~ program  tominatinin  paylanmasit prosesini 6z mahsullarinin



33

tochizatgilarina hovalo etdiyi miistori-server modelindon asilidir. Morkozi miistori-
server arxitekturasinin c¢atigmazliglart “Vahid Ugursuzluq Noqtesi (SPoF)” olur vo
server mdvecud olmadiqda IoT cihazlari resurslara (yenilomalors) daxil ola bilmir. iki
yanasma var: ol vo avtomatik. Bir torafdan, ol ilo yeniloma prosesinds, cihaz sahibi
program tominati yenilomo prosesine baslamalidir. Umumiyyatlo, bu cir yenilomo
mohdud bant genisliyi olan cihazlar torofindon gobul edilir vo ya birbasa sahibi bunu
bu sokildo etmoya gorar verir. Bununla bels, cihazin sahibi biitiin omaliyyatlari al ilo
yerino yetirmali oldugu ti¢iin mikroprogrami al ilo yeniloma mexanizmi o godor do
somoarali deyil. Bundan alava, program tominatinin yenilonmasi prosesi zamani insan
sohvinin bas vermasi va ya yeniloms ti¢iin resurslarin olmamasi sabsbindan cihazlarin
kdhnalmasi ehtimali yiiksokdir.

Digar torofdon, bu gun avtomatik yenilomonin gabul edilmasi daha cazibodar
gorindr. Belosliklo, IoT cihazinin istehsalgisi cihaz sahibinin aktiv istiraki olmadan
program tominatinin yenilonmosino baslaya bilor. Mdvcud program tominatinin
avtomatik yenilonmasi prosesi miistori-server arxitekturasindan istifado edir, burada
provayderin repozitoriyast server, loT cihazi1 iso mistori torofino cevrilir.
Umumiyyatlo, program tominatinin serverdon miistoriys ¢atdirilmasinin iki yolu var:
PUSH va PULL iisullari. Bu iki {isul arasindaki farglor layihanin program tominatinin
tokmillasdirilmasi prosesinin tosobbiiskarindadir. PUSH metodunda cihaz istehsalgis1
program tominatiin ikili faylmm paylayaraq mikroproqram yenilomo prosesine
baslayir. PULL metodunda iso, digor torafdon, program tominatinin servers endirilmasi
Ucln ikili sorgu gondorarok program tominatinin yenilonmasi prosesini baglatan IoT
cihazidir.

Paylanmis yaddas tolob edon ovvolkilor Kimi istifado hallarini tapdigimizda,
fayllarin harada saxlanacagini vo onlara kimin daxil ola bilocayini hall etmak lazimdir.
Blokceyn texnologiyasi saxlama hallari toklif etmir vo fayllar1 blok¢eynindo saxlamaq
tovsiya edilmir. MUmkdn bir holl, markazlosdirilmomis P2P fayl saxlama sistemlori
kimi paylanmig saxlama sistemlarinin istifadosidir. Bu ciir yaddagdan istifado edarkon
fayllar mixtalif homyasidlarda tokrarlanan parcalara bollndr. Arxive giris tolob edon

homyasid eyni anda bir ne¢o homyasidda qismon yerlosan bu arxivin hissalarini
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toplayir. Performans P2P BitTorrent sabokasininkino banzayir vo fayllar hash vo ya
barmaq izi ilo indekslonir. Bu ciir saxlamanin hoyata kegirilmasi icuin asas hall yolu
IPFS-don istifado etmokdir. IPFS, fayllar1 hissolora bblon vo onlar1 tolob edon
homyagidlarda tokrarlayan paylanmis fayllarin saxlanmasmna imkan veran
morkazlosdirilmomis hipermedia P2P protokoludur. Fayl endirildikds, eyni anda
muxtalif monbalordon pargalar toplanir. Hor bir fayl 6z hash va ya barmaq izi vasitasilo
muayyan edilir va alds edilir. IPFS, blokgeyns asaslanan paylanmis saxlama sobokoasi
olan Filecoin-in asasini togkil edir. Bu soboka asason IPFS-ni molumatlarin saxlanmasi
Ucln xdsusi blokgeyn sabokasine inteqrasiya edir, burada qovsaglar gostarilon saxlama
xidmatina goro 6doanis kimi ayalor alir (vo miistarilor onlar1 6dayir). Maxfilik vo giris
nozaratine goldikds, IPFS protokoluna heg bir sifralomo mexanizmi va ya giris nozarati
daxil deyil. Uclinct toraflors agiqlanmasinin qarsisini almagq iiciin arxivi paylasmazdan
owval har bir fayli sifrolomok miistori vo ya DApp-dan asilidir, bu da ¢ox yonlii vo
qarsiligh islaya bilon hall yolu deyil. Qisacasi, IPFS miioyyan doracads méhkamlik,
butovliik vo ¢ox yiksok olgatanliq ilo boyiik fayllarin paylanmis vo
morkazlosdirilmomis saxlanmasini tomin edir. Blokgeynds yalniz bir neg¢o bayt tutan
fayllarin hashini saxlamaqla hor iki sistem olagoalondirilir vo faylin biitovliyiine
zomanat verilir.

“Mozmun Catdirilma Sobokasi (CDN)” eyni molumat dostinin  muxtalif
nisxalarini ehtiva edoan Ust-lsto diismiis kompiiterlor sobokasindan ibaratdir. Onun
yaradilmasimin moqsadi, molumatlarin movcudlugunu vo ¢ixisint miimkiin qodor
yaxsilasdirmaq tigiin xidmoatdo mévcud olan bant genisliyini maksimuma ¢atdirmaqdir.
Miistori molumatlarin niisxalorindon birino daxil olur. Molumat replikalarini tomin
etmoklo vo xidmoti tomin edon qovsagi yaxinlasdirmaqgla, cavab miiddati
yaxsilagdirilmalt vo xidmot Kkosilmasinin qarsisi alinmalidir. Uygun olmayan CDN
Voziyyati sobokoni cavablarinda ugursuzluga diicar edorss, forqli miisahidogi
moslohatlason eyni xidmat tiglin forgli melumatlara malik ola bilor. Ik névbada hansi
komponentin ugursuz oldugu vo hansi molumatin etibarli olmasi ilo bagli konsensus
isi asanlasdiracaq. Blokgeynin ortaya c¢ixmasindan vo “Distribution Ledger

Technologies-in” tarifindon avval “DdoS” kimi hadoflonmis hiicumlara daha c¢ox
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migavimat gostarmoya imkan veran amokdasliq sabokalori tapmaq artiq miimkiin idi.
Lakin istirak¢in1 6z hesablama giiciinii bu gabokalora toklif etmoaya haveslondirmok
¢otin idi. Yeni amokdaslar calb etmoak gabiliyystinin olmamas1 sabakanin bdylimasini
¢ox cotinlosdirdi vo mudafio sistemlorinin giiclinii sarsitdi. Blokgeyn, paylanmig
sistemin yeni Kkonsepsiyasi olaraq, tohlikasizlik sisteminin tokmillogdirilmasinda
istirak edon istirak¢ilara miikafat vermoaya imkan verir. Kibertohlikasizlikds tatbigine
olavs olaraq, CDN-lorin verilonlor bazasi vo DNS xidmoatlori kimi digar magsadlarls
ya 0zol, ya da birgo sokildo yerlosdirilmoasini tapmaq da mumkundur. Lakin onlar
multimedia fayllarinin miibadilasi vo ya program tominatinin paylanmasi kimi digor
muxtalif xidmotlori do toklif eda bilarlor. Qeyd edildiyi kimi, Xidmatlorin paylanmasi
morkazlosdirilmis xidmat torafindon tagdim olunan problemin halli kimi diistiniiliir.
Blokgeynin paylanmis tobiati bu xidmatlari markozlosdirmays imkan verir. ©ldos edilon
xususiyyatlor hor iki yanasma ti¢tin imumidir, onlardan on vacibi vo qars1 torofi
asagida verilmisdir.

» Hor bir fordi serverin yiikii azalir, lakin sistemin serverlorinin say1 artir.

» Saboka trafiki paylanir, lakin malumat sinxronlasdirilmalidir.

» Daha yiksak texniki xidmat xarclori migabilinds gecikma azalir vo bant genisliyi

artir.

Bir sozlo, CDN-lorin istifadoasi boazi Ustunliklor olave edir, eyni zamanda
arxitekturanin miirokkabliyini artirir. Kopyalama giizgiilorinin toklif edilmosi va
miistoriys daha yaxindan giris ehtiyacindan tasirlonon bir nego aspekt var. Xidmatin
yiksok olcatanligini tomin etmok Ug¢ln orijinal serverds oavozedicilor olmalidir. Digor
torafdan, verilon malumatlarin ardicilligini tomin etmok lazimdir. Nazari cahatdon har
zaman eyni molumata malik olan bir sira cografi cohotdon paylanmis masinlar
oldugundan, sinxronizasiya problemlori yarana bilor. Bundan alave, sobokadoki buttin
qovsaqglart tapmaq, molumatlari daxildo sinxronlagsdirmaq vo Xaricdo daha yaxsi
miistori xidmoti goéstormak iiciin daimi daxili marsrutlasdirma xidmoti olmalidir.
Bundan olava, bitiin bu mexanizmlor xidmatin keyfiyyatini yaxsilagdiran, lakin
hesablama vo saxlama zamani alavo Xarc yaradan istifadogi girislorinin vo serverdon

istifadonin geydino asaslanir.



36

Blokceyn tigiin basqa bir maraql istifado hali tohliks kosfiyyatidir. Tohdid
kosfiyyati proseslori girkot ekosistemino uygunlagdirilmalidir ki, onu diizgiin sokildo
integrasiya etsin. Bu ginlards tohdid intellektino aid masalalordon biri sirkatlorin
adoton eyni tohllkalori todgiq etmok Ugln cox vaxt sorf etmasi, digarlorinin iso
diggoatdon konarda qalmasidir. Naticada, mixtalif maraqli toroflor arasinda molumat
mubadilosi aparmaq iigiin ¢ox vacib olan yeni tendensiyalar yaranir. Bu prinsipo omoal
edorok, muxtalif sirkatlor bir-birinin xeyrina tohdidlor hagqinda molumat paylasa
bilirlor. Nohayat, paylasilan molumatlarin paylanmis kitabgasi tohliko Kkosfiyyati
folsofasinin - asas  moqgsadidir.  Tohdidlorin  idars  edilmasi  ekosistemindo
moarkoazsizlosdirmo he¢ do yeni deyil. Ovvalki iglor, tohdid kosfiyyatindan istifado
hallarina totbiq edilon morkazsizlosdirmo strategiyalarimi 6yranir. Digorlori, tohlika
kosfiyyatt hallini hoyata kecirmok (c¢iin ortaq bir infrastruktur toklif edirlor.
Morkozsizlosdirma ilo, molumatlarin vo molumatlarin paylasilan konsepsiyalarinin
vahid goriiniisii, blokgeyn agla golir. Forgli toroflor arasinda sinxronizasiya, daha avval
do geyd edildiyi kimi, homyasid yoniimlii arxitekturasina gora tobii olaraq blokceyn
torofindan edilon vacib bir tolobdir.

Tohdid kasfiyyatindan istifads hallar1 tigiin blokceyn totbigini miizakirs edarkan,
“Agilli Miiqavilolor’do yaxs1 bir aktivdir. Aydmhq {giin, “Agilli Miiqavils”
sobokodoki qovsaqlar arasinda paylasilan vo deterministik ¢ixisla hamisi torafindon
icra edilo bilon kompiiter programidir. Bu kod pargast bizo yoxlanila bilon xlsusi
horokatlori yoxlamaga, totbiq etmoys vo ya yerino yetirmoys imkan verir ki, har kos
sistemin montiqi axinini bilsin. Bagqa s6zla, har Kos sistemin islomasindon xobordardir
Vo ona amoal etmok machuriyystindadir. Bundan olave, konsensus biitiin govsaglar
arasinda sinxronizasiyani tomin edon bir mexanizm kimi togdim olunur. Yuxarida qeyd
olunan “Agilli Miigavilalor” yalniz molumat mibadilosine yGnalmis ononoavi
paylanmis arxitekturalardan uzaq yiiksok soviyyali hesablamalara imkan verir. Bundan
olavo, biz no vaxtsa daha falsofi diigline bilorik vo deyo bilorik ki, blokgeyn daha
futuristik bir holldir, ¢tinki o, bizo he¢ kim torafindon idara olunmayan, lakin har kos
torafindon yoxlana bilon sobokalor yaratmaga imkan verir. Digar torofdon, digor mumi

kibertohllkasizlik hollorina goldikda, blokgeyn anonavi sistemlora bazi olava doyor
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olavo edo bilor. Masalon, ¢ox maraqli bir istifado hali paylanmis miidaxilo askarlama
sistemloridir. Bununla bels, bu paylanmis miidaxilonin askarlanmasi1 sistemlori
muslliflarin bu sistemlara tasir edon zaifliklori 0yrandiyi yerdsa gostarildiyi kimi tam
tohliikasiz olmaqdan uzaqdir. Blokgeyn, Gginci torofloro etibar etmok ehtiyacindan
gacaraq, gostorildiyi kimi paylanmis miidaxilo askarlama sistemi kimi isloya bilar.
Osasan forgli cihazlardan foargli geydlori blokgeyn infrastrukturunda saxlanilanlarla
miigayiso etmokdan ibarat olan “log migayisasi” adlandirdigimiz seyi etmoklo sonaye
muhitlorindo bozi sifir glinliik hiicumlar1 askar etmok do ¢ox faydali ola bilar.
Tocavilizkar bir sistemo daxil oldugda, onun adston etdiyi ilk islordon biri onun
movcudlugunun har bir sibutunu silmakdir, ona goro do 0, adaton onu mioayyan bir
hadisa ilo alagalondira bilocok hor jurnali silmaya ¢alisir. Etibarli saxtakarliga qarsi
infrastruktura malik olmagla, biz demok olar ki, real vaxt rejimindo sistemin
pozuldugunu vo ya sistemdoki geydlori “dizayn (zro” doyismoaz olan blokgeynds
saxlanilanlarla miiqayiso etmodon askar eda bilorik. Qeyd etmak lazimdir ki, blokgeyn
diskdo cox suratlo boylydr, lakin masalon, log hashlori kimi sado molumatlari
saxlamagla biz bu problemin 6hdasindon asanligla galo bilarik.

Foaliyyatlori izlomokdoanss, yalnmiz tomiz tohdid agillisina digqet yetirmoklo
yanasi, giris sistemlarini tokmillogdirmak Uglin blokgeyn totbiq edon bazi todgiqgatlar
var. Ik niimunalordon biri, Romadaki La Sapienza Universitetinin vo Sauthempton
Universitetinin  bozi 0Ozvlori torofindon yazilmis, molumatlarin biitovliyini va
sabitliyini tomin edon paylanmus verilonlor bazasi asasinda Avropa Sunfish layihasinin
hollini tapmaga c¢alisir, tohlil edir. Nokia Bell Labs, geydlori idars etmok Ugln ictimai
bloklar avazino 6zal vo icazali blokgeynlordon istifado etmoyi toklif edon kigik bir
hesabat dorc etdi, bu halda, banklarla oslagali molumatlara diqgest yetirdi. ©vvalki
paraqrafda geyd edildiyi kimi, geydlorin saxlanmasi problemli ola bilor. Naticado,
hashlarls islomok daha midrikdir, ¢lnki blokgeynls disk istifadesine haddindon artiq

tosir etmodon molumatlarin biitovliyiinii oldo etmok homiso mimkunddir.
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2.2. Agilh saharlords blokceyn texnologiyalarinin potensial imkanlar:

Blokgeyn perspektivli bir texnologiyadir vo bu yaxinlarda miixtolif sonaye
sahalarinin boyik diggatini calb edir. 1k dofo 2008-ci ildo kriptovalyuta kimi tagdim
edilon bitkoin sayasindo bu s6z sos-kiya cevrilib. Blokgeyn, bank isi, sohiyys,
istehsalat vo digor sonayelor kimi har bir sektora vo sonayeys tosir edocok névbati
texnoloji nailiyyatlordon biri kimi gobul edilir. Blok¢eyn tmumiyyatlo qlobal
homyasid sobokasinin konsensusuna osaslanan istifadogilor sobokasinds paylanmis
kitab texnologiyasi (DLT) kimi taniir. Ragomsal kitab doftori bloklara sifralonir vo
onu avvalki bloka zancirlayir vo daim boyuyon blok¢eyn yaradir.

Onanoavi olaraq bir cox amoaliyyatlar vo totbiglor markoazi sistem vasitasilo hayata
kecirilir. Markozlosdirilmis sistem tez-tez bir ndgtedon moalumat toplamag, saxlamaq
vo tohlil etmok Ggiin tongid olunur. Ustolik, satici ilo alici arasinda aparilan
omoliyyatlarda, amoaliyyatlarin aparilmasinda vasitagilik etmok {igiin etibarli vasitagiya
ehtiyac duyulacaq ki, bu da prosesi langitacok va alava xarclor yaradacaq. Belsliklo, 0,
innovativ rogamsal amoaliyyatlarin anonavi korporativ aktivlori avaz etdiyi vasitogilori
aradan qaldirir. Informasiya bir-birino bagli soboko vasitosilo mixtalif cografiyalara,
qurumlara vo 0Olkalora paylanir. Natica geyri-muoyyoanliyi aradan qaldiran daha soffaf
Vo etibarli omoaliyyat geydidir. Doyismozlik blokgeyn texnologiyasimin on boyuk
xususiyyatlarindan biri olaraq géralur va bu onu bir ¢cox sektorda Ustlinlik toskil edir.
Hor blokda (unikal kriptografik némra) avvalki blokun hashi (kriptoqrafik imza)
oldugundan, omaliyyat bloka zoncirlondikdon sonra onu doyisdirmok, doyisdirmok vo
ya silmok mimkin deyil. Buna gora do, bu bloklar zonciro oslava edildikdon sonra,
yiksok etibarliligi tomin edorok doyisdirilo bilmoz. Noaticods, blokceyn agilli
mugaviloni dostoklomok Gcin istifado edilo bilor, ¢inki blokgeyn migavilonin
danisiglarini vo ya icrasini yerina yetirmok va icra etmok gabiliyystino malikdir. Agilli
migavilo razilasma haqqinda molumatdan ibarstdir vo yalmiz sortlor vo sortlor
sobokodoki biitiin qovsaqglar torofindon yoxlanildigda vo morkoazi nozarat olmadan

konsensus protokolu ilo hayata kecirildikds yerino yetirilir. Qrafik 2.2-do gostorildiyi
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kimi agilli sohar ¢orgivasindo blokgeyn totbiginin bes osas potensial sahasinin

oldugunu ortaya qoydu.

Qrafik 2.2
Agilli davamh sahar-blokceyn (SSRI) inteqrasiya ¢argivosi
\ Ragamsal dovlat xidmeatlari
\ Ragamsal identifikasiya
Enerji idaraetmasi
izloms va izlamo qabiliyy=ti Karbon agkarlanmas:
- 2\ Tullantilann idareciliyi
Tachizat zancirinin idarasi - S e
Ragamsal idaraciliyi
Naqliyyat paylagim
- - \ Torpagin va amlakin geydiyyat
Trafikin idare edilmasi |2 &
N Smlakmn inkigafi prosesi
Vahid tranzit 6danisi nkigafi p
Obyektlarin idarz edilmasi

Blokceyn texnologiyas1t hokumatlora agilli sohori idars etmoys kémok eds bilar.
O, ictimai xidmatlorin goOstorilmoasi vo istismarmi yaxsilasdirmaq potensialina
malikdir. Blokceyn texnologiyasindan istifads edarak, galirlor, xorclor, mugavilalor vo
digarlori kimi dovlst geydlori gqeyds alina va bir-biri ilo oslagslondirilo bilar. Bu,
korrupsiyanin qarsisim1  almaqla soffafligi giiclondirir. Bundan olavs, secici
saxtakarligin1 aradan qaldirmaq Ug¢iin morkozlosdirilmomis sosverms platformasi
yaradila bilor. Hor bir votondasin soxsiyyati agilli sohor sobokasindas tohliikasiz sokilda
saxlanila bilor. Votondasin soxsiyysti vo milli soxsiyyot, dogum vo 0lUm qeydlori,
pasportlar, saglamliq va is qeydlari Kimi malumatlar1 blok¢eynla alagalandirila bilar Ki,
bu kimliklordon istifado zaman1 saxtakarligi azaltsin. Soxsiyyot soxsi molumatlarin
etibarl1 sokildo saxlanmasina, olagalondirilmosine, paylasilmasina vo mivafiq
qurumlar torofindon istifadosino imkan vero bilor. Molumat vo qgeydlor soboko
daxilinda sifralonir va qorunur. Belalikl, siiratli askarlama va sanadlosdirma ilo yorucu

proseslari va sanadlosms islorini aradan galdirir.
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Blokceynin getdikcoa daha cox istifado edildiyi sahalordon biri mobillikdir.
Paylagma iqtisadiyyatinin vo birgo istehlakin boyiimosi, blokgeynin unikal gucli
toraflorindan istifads edon inam problemlari kimi problemlori ortaya ¢ixardi. Masalon,
paylasma iqtisadiyyatinda ridesharing timumi istifado halina galdi. Nogliyyat vasitalori
Vo Votondas molumatlarin1i  blokgeyn sobokalorindo saxlayaraq, vatondaslarin
tosdiglonmis ragomsal soxsiyyatdon istifads edorok paylasilan nagliyyat vasitalorinin
molumatlarina daxil ola bilmosi iigiin etibar sobokosi yaradir. Siirticilorin vo
miistorilorin soxsiyyatlori, homginin gozinti paylasimi xidmatlorina muracist edorkon
asanligla yoxlanila bilor. Bundan olava, agilli sohords bilet almag Gg¢iin daha samarali
sistemlor (mosalon, avtobuslar, gatarlar, velosipedlor) lazimdir. Blokgeyn rogomsal
biletlorin alinmas1 vo rogomsal tokenlordon istifado edorok omoliyyatlarin
asanlasdirilmasi ti¢lin vahid platforma toqdim edir. Blokgeyn, geydlori saxlamaqg vo
agilli sohoards istifado edilon mixtalif ictimai nagliyyat novlori ticiin amoaliyyatlari
asanlasdirmaq ti¢iin vahid platforma kimi istifados edilo bilor. Bu vahid platformanin
vahidliyi prosesi asanlasdiracaq vo ¢oxsayli bilet masinlarina vo ya masalarina bas
¢okmok ¢otinliyini aradan qaldiracagq.

Bundan slava, soharsalmagi ragomsal nisanlardan istifado edorok ortaq goazinti vo
ya ictimai nogliyyatda istifado etdiklori G¢ln votondaslar1 miikafatlandira bilar vo
geydlor blokgeyninds saxlanila bilor. Bu tosviglor doyismoz qeydlora oasaslanan
blokceyn texnologiyasindan istifado edorok effektiv sokildo paylana bilor. Trafik
molumatlar1 IoT sensorlar1 vo blokgeyn ils inteqrasiya oluna bilor. Sohar planlayicisi
real vaxt hoallini tomin edorak, trafik voziyyatini izlomok va idars etmok ¢iin real vaxt
trafik malumatlarina daxil ola bilar. Sohards tixac problemi xiisusilo pik saatlarda va
ya movsimlordo holl edilo bilor. Blokgeyni agilli mobillik sahasine integrasiya
etmoklo, yollarda vo nagliyyatda daha az avtomobil somarali sokilds idars oluna bilar.
Beloliklo, davamliliga tohfo veron gqalig yanacaq emissiyalarini vo havanin
cirklonmosini azaldir.

Blokceyn, agilli miigavilolorin yaranmasi sobobindon torpaq, omlak vo
monzillorin geydiyyatin1 vo amoliyyatlarini asanlagdira bilor. Beloliklo, anonovi ag-

qara razilagmasi araliq razilasma ilo ovaz olunur. Zoif aktiv omoliyyatlari, ikigat
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geydiyyat vo saxtakarliq mosalolori aradan qaldirila bilor. O, ham¢inin mulkiyyat
sonadi, dizayn, tikinti vo texniki xidmat marhalalarini shato edon dasinmaz amlakin
inkisafi prosesino kOmok edir. Butin certyojlar, tosdiglor, hesabatlar vo qeydlor
blokgeyn vasitasilo ¢okilo vo saxlanila bilar. Beloaliklo, 0, aktivin butliin hayat dovri
arzinds doyismoz goriiniis tomin etmoaklo ugotun aparilmasinda daqigliyi vo soffaf
sistemi tomin edir. O, potensial olaraq binalarin qrafiko uygun vaxtinda tomir
edilmosino kdmok eda bilar, ¢linki blokgceynindas saxlanilan geydlor galocokds obyektin
idaro edilmasi {igiin asanligla oldo edilo bilor.

Blokgeyn texnologiyasinin agilli xidmaotlora, xisuson do enerji idaroetms
sistemina kdmok eda bilocayi bir ne¢a Gsul var. Blokceyn enerji istifadasini va talobini
dogig geyd etmoya kémok edocok. Ticarat platformasina ¢atmaq tigiin miixtalif cihaz
Vo avadanliglar sabokalor vasitasilo enerji akkumulyatoruna vo mobil telefon vasitasilo
programa qosulur. Bununla istifada¢i akkumulyatorlarda yigilan enerjinin migdarina
baxa va ticarat platformasinda satis mozonnasini yoxlaya bilor. Faktiki enerji istehlak1
haqqinda malumat soffaf sokildo izlonilo bilor. Istehlakgilar iiciin qida ehtiyaclarindan
Xabordar olmaq asandir. O, hamg¢inin istifadacini 6z istifads vo istehlak niimunalori
barado xobardar edir. Oz ndvbasinds istifadogi buna uygun reaksiya vera bilor. Eynils,
soharin  mixtalif hissalori  Ggun su istifadasini tonzimlomak Uclin  blokgeyn
texnologiyasindan istifado etmoklo su istehlaki izlonilo bilor. Ustolik, enerji
omoliyyatlar1 blokgeyn texnologiyasinin vo “Osyalarin Internetinin (IoT)” birlosmosi
ilo hoyata kegirilo bilor. Masalon, daminda giinos panellari olan evlor artiq enerjini eyni
yoldak1 qonsulara sata bilor. Istifadoci enerji satmaq gorarina goldikds, amoliyyat bas
verir vo omoaliyyat blokg¢eyn kitabgasinda qeyd olunur. Beloliklo, 0, vasitogilors ehtiyac
olmadan istehlak¢ilar vo alicilar arasinda omoliyyat vo Odonisloro icazo verorok
morkazlosdirilmomis enerji bazari yaradir. O, homginin maisot texnikasi, nogliyyat
vasitolori vo avadanliglarin karbon izini izlomok Ugln istifado edilo bilor. Hom
tochizatcilar, hom do istehlak¢ilar hor bir mahsulun otraf mihits tesirini basa diiso
bilorlor. Blokgeyn oasasl totbiqdoki geydlor doyisdirilo bilmodiyi tgtin bu, toplanacaq
karbon vergisinin migdarii miiayyan etmok Uglin istifads edilo bilor. Boylk karbon

izi olan bir mohsulun alinmasi baha basa goalirsa, bu, alicilar1 onu almaqdan
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cokindiracok. Belaliklo, bazarda mohsullara talobati azaldir. Noticods, sirkat tolobati
artirmaq Ugiin karbon izlorini azaltmaq tcgtn tadartik zoncirlorini yenidon quracag.
Effektiv tullantilarin idaro edilmosini vo prognozlasdirilan modellogdirmoni
asanlagdirmaq tli¢iin blok¢eyn IoT sensorlar1 va stini intellektls integrasiya oluna bilar.
[oT tullantilarin yigilmasini askar edir vo tullantilarin toplanmasi operatorlarina
tullantilar1 tomizlomok vo atmaq Ucglin Xobardarliq edir. Bu molumat blokgeyn
torofindon saxlanila va istifadogilor vo maraqli toroflorlo paylasila bilor. Tullantilarin
istehsal soviyyasi izlonilo vo tullantilarin idars olunmasi strategiyalari yaradila bilor.
Tullantilarin saviyyasini asanligla vo real vaxt rejiminds izlomaklo o, tullantilarin
toplanmas1 cadvoallorini vo toplanmasi ii¢lin optimal marsrutlar1 optimallagsdirmaga
komok edir. O, hamginin tullant1 toplayan masinlara yanacaqdan maksimum istifado
etmoayoa kdmok edir.

Blokgeyn votondaglari havanin keyfiyyati indeksi hagqinda moalumatlandirmaq vo
ya monitoring magsadlori ti¢iin ¢irklondirici saviyyalori 6lgcmoak tgiin 10T sensorlart ilo
integrasiya edo bilor. Bu, saglam otraf miihitin qorunmasina vo problem daha da
pislosmadoan ¢irklonms ilo mibarizs ti¢lin daha effektiv iisullarin tapilmasina komok
edir. Naticada, smart kommunal sahasinds blokgeyn totbiglori CO; emissiyalarmin
azaldilmasina vo davamliligin tomin edilmosina téhfo veracok hallor tomin eds bilar.
Molumatlarin saoffafligi vo markazlosdirilmomis tobistine gors izloma va monitoringds
faydalidir. Beloaliklo, tasirin giymotlondirilmasi va giymatlondirmanin taqgibi daha asan
olacaq vo belaliklo, daha suratli naticalor vo strategiyalar toklif oluna bilor.

Olgaklonabilarlilik, agilli soharlorda tam potensialini agmagq iigiin blokceyn iigiin
kritik bir mosalo olaraq qalir. Tranzaksiyalarin islonmosi srati vo tutumunda movcud
mohdudiyyatlor genis yayilmaga mane olur. Pargcalanma, ikinci soviyyali hollor vo
konsensus mexanizmloarindaki iraliloyislor kimi yeniliklor bu genislonmo problemlarini
holl etmoyi hodofloyir. Sohar muhitinds yaradilan boyiik hacmli molumatlarin
yerlogdirilmasi Uglin migyasliliga nail olmaq tigiin soylor lazimdir.

Qarsiligl islomok basqga bir asas maneadir. Forgli protokol vo standartlara malik
coxsayli blok¢eyn platformalarinin mévcudlugu harmonik ekosistemin yaradilmasinda

problem yaradir. Bu platformalar arasinda qarsiligli alagonin tomin edilmasi mixtolif
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sohar sistemlori arasinda fasilasiz moalumat mubadilosi vo amokdasliq ii¢lin vacibdir.
Forgli Dblokceynlorin effektiv nsiyyat qurmasina vo daha vahid agilli sohor
infrastrukturunu tosviq etmoayo imkan vermoak dglin standartlasdirma saylori davam
edir. Tonzimloyici miihit blok¢eyn texnologiyasinin agilli soharloro inteqrasiyasinda
holledici rol oynayir. Qaydalarda aydinliq hiiquqi va etik standartlara uygunlugu toamin
edir vo innovasiyalar ugln olverigli miihiti giiclondirir. Hokumotlor molumatlarin
qgorunmasi, maxfilik vo agilli miigavilalorin ganuniliyi ilo bagli narahatliglar1 hall
edorok blokgeyn totbiqi {igiin aydin qaydalar yaratmalidirlar. Tonzimlayicilor, sonaye
maraqli toroflori vo texnoloji yenilikcilor arasinda birgo saylor balanslasdirilmig vo
dostokloyici gorgivolor yaratmaq tgln vacibdir. Agilli soharlordo  blokgeyn
inteqrasiyasinin uguru oasason Votondaslarin gobulundan vo istirakindan asilidir.
Blokceyn texnologiyasinin faydalari, funksiyalari vo potensial tosiri haqqinda
ictimaiyyoti maariflondirmok ¢ox vacibdir. Molumat sahibliyi, moxfilik va
tohlikasizlik todbirlari ilo bagl soffaf insiyyat votondaslar arasinda inam yaratmaq
{iciin vacibdir. Icmalarm qorar gobul etma proseslorina calb edilmasi va nozoragarpacagq
faydalarin niimayis etdirilmosi agilli sohar tosobbislorinds daha ¢ox gobul va istiraka
tokan veracok. Diinyanin bir ¢ox soharlori blok¢eyn texnologiyasini birlosdiran pilot
layiholari vo real diinya tatbiglorini iso salib. Masalon, Dubayin blokceyn Strategiyasi
2020-ci ilo godor bitin dovlot amoliyyatlarini blok¢eynoaya kegirmayi, muxtalif
sektorlar Gzro somaraliliyl vo soffafligi artirmagi hodoflomisdir. Bundan olavs,
Singapurun Ubin Layihasi maliyys sistemlorinds texnologiyanin potensialini niimayis
etdirorok banklararasi 6donislor Gglin blokceynin istifadosini aragdirir.

Sahor sohorlarinds daim artan shali movcud infrastruktur vo resurslara boyuk yuk
qoymusdur. Rogomsal transformasiya sohorlorin infrastrukturunun sakinlorin artan
chtiyaclarina cavab vermasini tamin etmok U¢ln alverisli yoldur. Agilli sohari inkisaf
edon texnologiyalarla birlosdirmok yasayis standartlarini artirir, lakin kiberhiicum
tohdidlarini nozora almamaq olmaz. Kibertohlikssizlik agilli sohorin inkisafindan
avval hall edilmali olan oasas tohlikadir. Coxlu sayda cihaz vo masinlarin bir-biring
qosulmas1 onanavi Kibertahllkasizlik hollorinin holl edo bilmadiyi bir sira yeni

tohlikasizlik problemlorini ortaya qgoyur. Belsliklo, hom dbvlot qurumlari, ham do
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xidmat tominatgilar1 haqigaton agilli sahorlori inkisaf etdirmokdon ¢akinirlor. Bununla
belo, agilli sohor sohori kiber tohllikalordon gorumaqg Ugln moarkazlosdirilmomis
blokgeyndon istifads edoa bilor. Bu fazilotdon alave, bu texnologiyanin davamli inkisafa
tosiri ekoloji, igtisadi va sosial kimi muxtalif aspektlordon hiss olunur. Blokgeyn
texnologiyas1 Dayaniqli Inkisaf Moagsadlori (SDGS) ila giiclii uygunluga malikdir va
onun tatbiqi agilli sohar gargivesinds Dayaniqli inkisaf Magsadlaring nail olmaga tohfa

vers bilor.

2.3. Agilh saharlarda blokgeynlarin tatbiqi vaziyyatinin analizi

Ovwvalco Bitcoin kimi kriptovalyutalarin asasini togkil edon texnologiya Kimi
inkisaf etdirilon blokceynlor, agilli soharlor do daxil olmagla mixtslif domenlords
rogomsal valyutalardan konar totbiglori tapmaq Ucln tokamiil etdi. Agilli soharlor
resurslarin idaro edilmosini optimallasdirmaq, hoyat keyfiyyatini yaxsilasdirmaq vo
sohar xidmatlarinin somaraliliyini artirmaq ti¢iin innovativ texnologiyalardan istifado
edon sohar oraziloridir. Paylanmus kitab texnologiyasi olaraq, blok¢eynlor agilli sohar
ekosistemlori daxilinde malumat tohliikasizliyi, etibar, soffafliq va qarsiliqli foaliyyatlo
bagli problemloari hall etmak potensialina malikdir.

Etibarl1 molumat miibadilesi Avropa Blokceyn Xidmot infrastrukturu (EBSI)
layihasinds toklif olunan ilk istifads hallarindan biridir. Dovlot sektorunda molumat
mibadilosi hokumat idaralori arasinda saquli sokilds idars olunur v bu, Uftigi alagonin
olmamasia sobob olur. Bununla bels, blokgeyn sistemlori paylanmis konsensus
mexanizmlari ilo tosdiglonmis homyasidlar arasi tinsiyyoato imkan verir. 2007-ci il
kiberhlicumlarindan sonra Estoniya hokumot depolarinda saxlanilan molumatlarin
batdvllylnd tomin etmok {iiglin blokgeyn texnologiyasinin istifado imkanlarini
arasdirdi. Noaticods, Estoniya hokumoati dovlot idaralori arasinda molumatlarin
yayilmasi ii¢iin Acgarsiz Imza Infrastruktur (KSI) texnologiyasim tatbiq etdi. Fayl
doyisikliyi vo molumat doyismoz vo tam soffaf oldugda KSI-do blokgeyns yeni hash
dayari oalavea olunur. Toqdim olunan icazali blokgeyn pilotu midafio departamentinin

filiallar1 vo mittofig hOkumatlor arasinda sonadlorin paylagilmasini tomin etmok Ugtin
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FlureeDB (blokgeyn asashi qrafik verilonlor bazasi) istifado edir. FlureeDB ylksok
Olculs bilon, molumat sifralomasindan istifado edon, semantik malumatlarin standart
formatlasdirilmasin1 vo Uzorindo saxlanilan doyisilmoz molumatlart toklif edon
homyasid arxitekturaya malikdir.

Bir ¢ox tohsil sirkotlori sertifikatlarinin asanhqla saxtalagdirilmas: faktini hall
etmok t¢lin calisirlar. Buna goro do, tokmillosdirilmis soffafliq vo haqiqiliyin
tosdiglonmasi tohsil sertifikatlar1 {igiin vacibdir. Burada biz tohsil sahasinds an son Ug¢
blokgeyn pilotunu va layihalarini tasvir edirik.

e EBSI-don diplomdan istifade nimunasi.

o Maltada akademik etimadnamalor tigiin Blokcerts layihasi.

e Avropa Ittifaqi torofindon birgo maliyyalosdirilon EBSILUX layihosi
Liksemburqgda diplomdan istifade nimunasini hoayata kegirir.

Diplomdan istifado nimunasi EBSI layihasindo toklif olunan ilk istifads
nimunalarindan biridir. Bu layihs vatondaslara tohsil etimadnamoalorini idara edarkon
nozarati geri qaytarir. Bundan alavs, bu layiha yoxlama xarclorini va vaxtini azaldir vo
etibar vo orijinallig:r artirir. Blokcertsblokgeyn osashi sertifikatlarin yaradilmasina,
verilmosino, baxilmasina vo yoxlanilmasina imkan veran MIT-nin agiq standart
layihoasidir. Bu sertifikatlar kriptoqrafik olaraq imzalanmisdir, miidaxiloys qars1
davamhidir vo paylasila bilor. EBSILUX layihosi Liksemburgda moktablar,
universitetlor, talobalor vo isog6tlronlor arasinda soffafligi vo etimadi tomin etmok
Ucln akademik sertifikat geydlorindon istifadoni tosviq edon diplomdan istifado
nimunasini hayata kegirir.

Moarkazlosdirilmomis rogomsal soxsiyyat olave giris vo parollar olmadan muxtolif
elektron xidmoatloro etibarli, tohlikosiz vo asan giris imkani verir. Rogomsal
identifikasiya sahasinds tokmillasdirilmis bes blok¢eyn layihasi asagidakilardir:

» EBSI-don Self-Suveren Identity istifado nimunasi.
* UPort morkazlosdirilmomis saxsiyyat.

« Isvecrodo Zug ID.

» Luksemburgda ESSIF layihasi.
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* NGI eSSIF-LAB.

Self-Suveren Identity istifado hali EBSI layihosinda toklif olunan ilk istifado
hallarindan biridir. Bundan ovval, uPort layihasi 2015-ci ildo ConsenSys-do
baslamisdir. Hazirda uPort inkisaf edib va iki yeni layihays - Serto vo Veramoya
bolindb, hor ikisi moarkazlosdirilmomis soxsiyyat vo molumatlara insan markozli
nazarot missiyasini hoyata kegirir. Zug 1D layihasi uPort layihosindon istifado etdi vo
Ethereum blokceynindo morkazlosdirilmomis soxsiyyst platformasi hazirladi.
Moarkazlosdirilmomis soxsiyyat vo eZug tatbiqi ilo Zuq sakinlori Zug soharinin onlayn
xidmatlorindan rogomsal olaraq, xtsuson do ¢6ldo oldugda vo mobil cihazlardan
istifado edarkon istifads eda bilarlor. Masalon, blokgeyn asasli identifikatoru olan hor
kos 2019-cu ilin noyabr aymdan e-velosiped gotirs bilir. ESSIF tmumi va garsiligl
foaliyyat gostora bilon Self-Suveren Identity (SSI) corgivesini hoyata kegirmoyi
hodafloyir. eSSIF-Lab AB torafindon maliyyslosdirilon layihadir va yeni nasil, agiq vo
etibarli rogomsal soxsiyyat halli Kimi 6z-0ziina Suveren Kimliklorin (SSI) genis sokildo
monimsanilmasini inkisaf etdirmayi hadafloyir.

Notarius dovlot hokumati torafindon toyin edilmis vo miayyan bir horokati vo ya
omali tosdig edo bilon vozifali soxsdir. Notarial gaydada molumatin haqigiliyini
yoxlamaq lazimdir. Do6vlot sektorunda tokmillosdirilmis dord notariat layihosi
asagidakilardir:

« EBSI layihasindan notariat tosdiqi.
 Braziliyada mulki torofdagligin notarial tosdiqi.

* Vyanada a¢iq molumatlarin notarial tosdiqi.

+ Sanxayin blokceynls igloyon notariat platformasi.

EBSI-nin notarial tosdigindon istifads hali haqiqiliyin yoxlanilmasi, masuliyyatin,
izlonilmanin, auditin aparilmasinin vo saxtakarligin qorunmasimin tomin edilmasi
tictindiir. Growth Tech, blokgeyn texnologiyasindan istifado edorok, Braziliyada
notarial gaydada tosdiq edilmis miilki torofdagligi sinagdan kegirmok 0glin Notarius
kitabgasi platformasindan istifads etdi. Vyana sohori dovlat idaragiliyi molumatlarinin
tohlikasizliyini tomin etmok Uglin blokgeyn izro notariat xidmatindon istifado edir.

Artiq 4000-2 yaxin agiq malumat resursu notarial gaydada tasdiglonir va doarc olunur.
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Holl data.gv.at saytindaki biitiin agiq hokumot molumatlarina samil edilocok va bitin
Avstriyada istifads olunacaq. Sanxay Xuhui Notarius tarafindan idars olunan Hui Cun
platformas1 notariat funksiyalarmi hayata kegiron blokgeyn asasli malumat saxlama
protokoludur. Qirx (40) firma 2020-ci ilin yanvarinda istifadoys verildiyi vaxtdan bori
Sanxayin blokgeynlo isloyan notariat platformasindan 3000-don ¢ox isi idaro etmok
Ucln istifads edib.

Dinyada pensiya sistemlori asagi mobillikdon, soffafliq vo nozaratin
olmamasindan oziyyat ¢okir. Blokceyn texnologiyasi golocok nosil pensiya
sistemlorinin inkisafi ii¢lin perspektivli istigamotlor toqdim edir. Bir ne¢o blokgeyn
asasli pensiya layiholori asagida tosvir edilmisdir:

e BMT Pensiya Fondu Blokceynds iiz tanima sistemini gobul edir.

¢ Hollandiyada APG vo PGGM-don blokgeyn (zra yeni pensiya idaraciliyi totbiqi.

e Kanada maliyys firmas1t BMO Capital Markets-don blokgeyn tzra musllimlorin
pensiya plani.

BMT-nin pensiya fondu pensiya uygunlugunun illik yenidon sertifikatlasdirilmas1
Ucln blokgeynds iiz tanimadan istifads edir. Bununla bels, iz identifikasiyasi ilo bagl
alqoritmik meyllorlo bagli bazi narahatliglar var vo daha yaxs1 uygunlasma ti¢iin bunlar
holl edilmolidir. Iki bdyiik Hollandiyal: pensiya inzibatcisi, APG vo PGGM, pensiya
idaraciliyinin blokgeyn prototipinin birinci morholosini ugurla basa vurdu. Birinci
moarhals ugurlu oldu vo APG yeni pensiya fondunu iso salmaqla texnologiyani daha da
sinaqdan kecirmoyi planlagsdirdigini agigladi. APG hesab edir ki, bu prototipin davamli
inkisafi daha az xorclo daha gevik, sado vo soffaf pensiya idaroetms sistemi yaradacag.
Pensiya fondunun investoru olan Ontario Muosllimlor, pensiya planlarini idaro etmoak
Ucln blokgeyn pilotu tigiin Monreal Banki ilo omokdasliq etdi. Pilot omaliyyat -
Qiymotli Kagizlar ticlin ananovi Kanada Depozitarisi (CDS) kimi sifaris edilmis vo
blokgeyn vasitosilo ugurla paralellosdirilmisdir. ©moliyyata emitent kimi Bank of

Monreal va alic1 kimi Ontario Muallimlori daxil idi.
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Torpag mulkiyyatindo aydmligin olmamasi iqtisadi faaliyyatlori sixigdirir.
Blokceynindo torpag milkiyyati reyestrlori haqqinda dord prototip asagida tosvir
edilmisdir:

 Gurcistanda Exonum torpag mulkiyyat reyestrinin pilotu.

» Ruanda Hokumatinin torpaq reyestri ticiin Ubutaka blokceyn layihasi.

 Medici Torpaq Idarasi torafindon Liberiyada blokceyn tizra torpaq idaragiliyi tizra
pilot.

« Isvegdo omlak amoliyyatlari iigiin blokgeyn pilotu.

Exonum Land milkiyyat higqugqu Gilrcustanda ilk dofo 2016-c1 ildo istifadoys
verilmis ugurlu pilotdur. Bu pilot blok¢eyninda 1,5 milyondan ¢ox torpaq mulkiyyatini
geydo alib. Bu hall yolu ilo Giirciistan Respublikasinin Dovlat Reyestrinin Milli
Agentliyi (NAPR) Girclstan vatondaglarina kriptoqgrafik siibutlarla doastoklonon
aktivlarinin rogomsal sertifikatlarini toqdim etdi. Medici torpaq idarasi, Ubutaka adli
blok¢eyn platformasinda torpaq amoliyyatlarini geyd edon layihoni sinagdan kegirmok
Uclin Ruanda hékumati ilo amokdasliq etdi. Ubutaka blok¢eyn Ruandanin mévcud
torpaq reyestrinin infrastrukturu ilo integrasiya olunacag. Medici Land Governance
(MLG) Overstock.com-un blokgeyn téromo sirkotidir. MLG-nin Liberiyada torpag
idarosi {iciin daha bir pilotu var. Isve¢ blokgeyn startapy ChromaWay
telekommunikasiya provayderi Telia, Kairos Future maslohat grupu vs iki bank, SBAB
vo Landshypotek ilo six amokdasliqda amlak amoliyyatlar1 ti¢iin blokgeynini ugurla
sinagdan kegirdi.

Blokceyndon istifado edorok hokumat tenderlori Gglin tohlikasiz vo soffaf gorgivo
toklif olunur. Bu is osason tohllkasizlik, moxfilik, soffafliq vo is siiratinin
yaxsilagdirilmasina yonoalib. DOvlot satinalma proseslori Ugln istifado olunan iki
blokgeyn layihosi asagidakilardir:

+ Belgikada Digipolis-don Smart Satinalma Alosti layihasi.
» Conubi Koreyada dovlot satinalmalari tigiin Seul rayonu blok¢eyn asasli sistem.

Gigipolis Belgikanin Antverpen sohori ii¢iin IT sistemlari vo xidmatlorinin tomin
edilmosino cavabdehdir. Digipolis, tokliflor {igiin sorgularin darcini vo saticilardan

tenderlorin togdim edilmasini birlosdiran blokgeyn asasli proqram hazirladi. Conubi
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Koreyanin Seul rayonu blok¢eyn asasli toklif giymatlondirmes sistemini ugurla tatbiq
etdiklorini agigladi. Yeni blokgeyn sistemi ictimai tenderloro cavablarin
giymatlondirilmasinin soffafligini vo etibarliligini artirmaq mogsadi dasiyir. Siam
Commercial Bank-in fintech téramo sirkati olan Accenture va Digital Ventures birlikda
Taylandda rogomsal satimalma prosesi tigiin unikal blok¢eyn hallini hazirlayib vo
istifadaya verib. Bu hall sirkatlorin mal almaq vo satmag, 6doanis etmok va goabul etmok
vo maliyyalosdirms Gsullarini asanlagdirir.

Blokceyn texnologiyasi ticaratlo bagli ofis prosedurlarini daha etibarli, soffaf,
hesabatli vo somarali etmoklo, gomicilik vo liman sonayesino shamiyyatli daracods
tosir gostormisdir. Mallarin dasinmasimin miirokkobliyini, sonaye standartlarini vo
tonzimlayici gozlontilora cavab vermosini nazars alaraq, mallarin daginmasi ilo mosgul
olan muassisalor oyunu doayison bu texnologiyadan yararlanmaga hazir olmalidirlar.
Burada mivaffoqiyyatli layiholor asagidakilardir:

* Sloveniyanin Koper limaninda CargoX blokceyn Sanoad Transferi.

» Maersk vo IBM-don TradeLens.

» Magqta Gateway vo Abu Dhabi Ports tdromo sirkatindan Silsal.

* Hollandiya banki ABN AMRO, Rotterdam Limani vo Samsung SDS-don
DELIVER blokgeyn ticarat togsobbsd.

CargoX platformas: etibarli rogomsal mdihitdo orijinal vo moxfi ticarat
sonadlarinin 6tlrtilmasina imkan verir. Qabul edanlor hamiss orijinal manbani tasdiq
edo vo sonadlarinin sahibliyini subut eds bilorlor. Maersk vo IBM gomigilik sonayesi
Ucln TradeLens blokgeyn texnologiya hallini sinaqdan kegirib. TradeLens, qlobal
gondormo amoliyyatinda istirak edon biitiin istirak¢ilara real vaxt rejimindo dasinma
hadisalarini tohlikasiz vo problemsiz sokildo mubadilo etmoys imkan veron sonodsiz
ticarat vo todariik zoncirinin tam gorinmasini tomin edir. Maqta Gateway vo Abu
Dhabi Ports toromo sirkotindon Silsal ticarat icmasi arasinda maraqli toroflor arasinda
qusursuz vo tohllikasiz olago tomin etmok ii¢lin blokgeyn texnologiyasini vo unikal
rogomsal istifadogi soxsiyyatlorini birlosdirir. Hollandiyanin ABN AMRO banki
dasima konteynerlarini izlomak va darhal maliyyslosdirmoak {igiin Rotterdam Limani

va Samsung SDS ila blokgeyn ticarat tasobbusi olan DELIVER ilo amakdashiq etdi.
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Ugurlu pilot sinagdan sonra bu {i¢ firma tosdiq edir ki, DELIVER fiziki sonadlora vo
ya uzun yoxlama yoxlamalarina ehtiyac olmadan biitiin géndorma prosesini tohliikasiz
idars edo bilar.

Maliyys sektorunda rogomsal aktivlorin totbiqi siratlo inkisaf edir. Ragomsal
aktivlor Ggun real voziyyat on gorkomli totbiq saholorindon biridir. Maliyys
sektorundaki layiholor asagidakilardir:

» Vanguard-dan aktivlo tomin edilmis qiymoatli kagizlarin (ABS) buraxilmasi {igiin
Blokceyn pilotu.

* Infosys-doan blokg¢eynds Finacle Trade Connect.

» R3-don blokgeynds Marco Polo ticarat maliyyslosdirma platformasi.

Texnologiya provayderi Symbiont ilo torofdasliqda Vanguard investisiya
idaroetmo sirkoti aktivlo tomin edilmis qiymotli kagizlarin (ABS) buraxilisini
rogomsallasdirmaq ti¢lin nozords tutulmus blok¢eyn pilotunu tamamladi. O, ABS-in
boyik ABS emitenti BNY Mellon, Citi vo State Street ilo six omokdasliqda basdan-
basa amoliyyat axinlarini tokrarlamagla blokgeyndo ABS hesablagsmasinin biitiin hoyat
dovriinii ugurla modellosdirdi. Blokgeyn program sirkati R3, ticarat maliyyasi texnoloji
provayderi TradelX va bir grup boyiik bank Marco Polo ticarat maliyys platformasini
blokgeyninds ugurla sinaqdan kegirdi. Bu hoall hazirda ticarat maliyyasinin (i¢ sahasini
ohato edir: riskin azaldilmasi, kreditor borclarinin maliyyalosdirilmosi vo debitor
borclarinin maliyyslosdirilmasi.

Blokceyn molumatlarin etibarli, saxtakarliga qarst qalmasini vo hiiqug-muhafizo
organlar1 liglin son doraco vacib olan subutlar zoncirinin qorunmasini tomin edir.
Hlqug-mihafizo sahosindo istifado olunan perspektivli blokceyn layiholori
asagidakilardir:

« Cindo Internet Mohkomolarinds Blokgeyn Siibutlari.
« Cin, Isvecro vo Fransada blokgeyn (izra sirkatin geydiyyat.
* Uygunlugun yoxlanilmasi tigiin WeCanComply blokg¢eyn platformasi.

Blokceyn texnologiyasi saxta siibutlarin yaradilmasi va saxlanmasi Ug¢lin Cin
Internet Mahkomolorinds totbiq edilmisdir. Bu proses anonavi tsullardan daha suratli

Vo daha sarfali olur. Cin mohkomasi ilk dofo 2018-ci ilin iyununda Hangzhou Huatai
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Media Culture Media ilo Shenzhen Daotong Technology Development igindo blokgeyn
stibutlarin1 gabul etdi. Quangjou statinin Huangpu sohorinda Cin yerli hokumati
blokgeyn Uzra sirkotin qeydiyyati layihosi Uzro ugurlu pilot sinaq kegirib. indi
abituriyentlor “bir forma, bir kolleksiya, bir kliklo amaliyyat™ sistemindon istifado
edorok, sirkati geydiyyatdan kecirmok dclin vahid platformadan istifado eds bilorlor.
IBM Isvegra va Fransada oxsar bir ndvii ugurla basa vurdu. Bir ne¢o Isvegra banki 6zl
kastodian banklara vo xarici aktiv menecerlorino uygunluq sonodlorini mibadilo
etmoaya imkan veron WeCanComply blokgeyn platformasina qosulub.

Borpa olunan enerji monbalari olduqca etibarsizdir vo etibarsiz enerji artiqligi vo
enerji toloblori yaradir. Buna goro do, blokg¢eyn texnologiyasi barpa olunan enerji
inteqrasiyasiin hoayata kegirilmosi, ticarot platformalar1 vo enerji izafilorinin vo
toloblorinin duzgin idaro edilmosi i¢lin populyarlasir. Sinaqdan kegirilmis ¢
perspektivli layiholor asagidakilardir:

 Hollandiyanin Rotterdam limaninda markozlosdirilmomis enerji sobokasi layihasi.

 Hindistanda peer-to-peer damusti giinas ticarati pilotu iso salindu.

« Brooklyn Microgrid layihasi glnos enerjisini izlomok vo izlomok (gln
blokgeyndan istifads edir.

Distro, Hollandiyanin Rotterdam limaninda Microgrid elektrik ticarat platformasi
barpa olunan enerji tachizati va tolobini koordinasiya etmoak tgtin sini intellekt vo
blok¢eyn texnologiyasindan istifado edir. Hindistan Agilli Soboks Forumu (ISGF)
Avstraliyali texnoloji qabaqcil Power Ledger ilo Uttar Pradesdo blokgeyn peer-to-peer
ticarat pilotunu igo saldi. Bu pilot layiho tochizatgilarin qonsu ev tosorriifatlar: ilo
blok¢eyn platformasinda agilli miigavilolor vasitesilo damda giines enerjisi ticaratinin
mimkiinlilylinii niimayis etdirocok. Brooklyn Microgrid layihasi qonsularin giinos
enerjisini alqi-satq1 va izloya bilmasi ligiin damdaki giinas panellarini birlosdirir.

Blokceyn texnologiyast miixtolif totbiq saholorindo getdikco populyarlasir vo
totbiq oluna bildiyi yerlords, yerlosdirilmis proqramlarin sayir artan blokgeyn
platformalarinda asas ictimai xidmat tasabbiislori movcuddur. Bununla paralel olaraq,
daha ¢ox 0Olko 6z blokgeyn strategiyalarini, vizyonunu vo 2030-cu ilo godar vizyona

yOnalmis yol xaritolorini inkisaf etdirmoys baslayacaqdir.
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III FOSIL. BLOKCEYN TEXNOLOGIYALARININ AGILLI
SOHOR INFRASTRUKTURUNDA TOTBIQLORININ TODQIQI

3.1. Agilh saharlarda autentifikasiya vo avtorizasiya Ucin blokceynlarin tatbiqi

Ogyalarin Internetinin (IoT) yaranmasi sohor hoyatinin miixtolif aspektlorini
avtomatlagdiran vo optimallagdiran bir-biri ilo olageli qurgular vo sensorlar ilo
xarakterizo olunan agilli goharlorin inkisafina yol ag¢di. Bununla bels, bu cihazlar
arasinda tohlUkasiz va etibarli rabitonin tomin edilmasi mithiim problem olaraq qalir.
Blokceyn texnologiyasi, morkazlosdirilmomis vo mudaxiloys davamli tobiati ilo agill
sohorlords autentifikasiya vo avtorizasiya tapsiriqlari ti¢iin perspektivli hall yolu kimi
ortaya ¢ixd1. Osyalarm Interneti (IoT) termini 1999-cu ilds istifads olundugundan bori
bir cox toriflor verilmisdir. Tipik IoT arxitekturas1 miixtolif Informasiya Vo
Kommunikasiya Texnologiyalarindan (IKT) istifado edorok sobako (izorindon qosulan
Vo buludda resurs tutumlu amoliyyatlar1 yerino yetiron “agyalar” kimi yaradilmis
cihazlardan ibarotdir. Unikal identifikasiya Interneto qosulma qabiliyyati ilo yanasi,
osyalarin osas xususiyyatlorindon biridir. Unikal identifikasiya ya Soboko Interfeys
Kartina (NIC) toyin edilmis MACID va ya sobaka torafindon qosulmus hor bir fordi
cihaza toyin edilmis IP {invani ola bilor. IoT memarlig1 agilli sahiyyoadon sonaye 10T
va agilli saharlara godar doyison bir ¢ox tatbigds istifado olunur. Bu IoT sobokalarini
insanlar va proseslorls birlosdirmok Hor Seyin Internetini (IoE) yaradir. Cox miirokkob
bir muhit olan Sohiyys Kiber-Fiziki Sistemindo (H-CPS) bir ¢ox IoT soboakalori
tochizat zoncirlorindo, tibb morkoazlorinds, qaygi markozlorinds vo s. istifado olunur.
Saglamliq Sigortasinin Daginmasi vo Hesabatliligt Aktina (HIPPA) oasason, bu cir
hossas sohiyyo molumatlar1 yiiksok molumat moxfiliyi vo tohllkasizliyi ilo idaro
edilmalidir. Qosulmus cihazlarin say1 giindon-gline artdigindan, daha yiiksak
hesablama vo glic toloblori hesabina mohkom tohlikasizlik mexanizmlorinin tatbiqi
I0E midihitlori Ggtin mimkin hall yolu deyil. Bu clr méhkom tohliikasizlik sistemlarinin
olmamasi tocaviizkarlarin sistemloro uzaqdan icazesiz giris aldo etmolori {igiin gapilar

agmusdir.
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[oT arxitekturast TCP/IP kimi rabito protokolu yiginindan miistoqildir vo asagi
bant genisliyi IoT toloblorino cavab vera bilon bir ¢ox yungil protokollarla tachiz
edilmisdir. IoT-doki seylor sensor molumatlarin toplanmasi vo onlarin oasyalarla
miqgayisoda bir az daha yiiksok hesablama vo saxlama gabiliyyati olan bir 16vhali
komputerlor (SBC) olan son cihazlara o6turdlmasindon mosuldur. Bu ekoloji
molumatlarin toplanmast vo Otlrilmosi IoT arxitekturasinin osas problemlorindan
biridir vo muxtalif orta program texnologiyalar1 torafindon asanlasdirilir. Edge
Moalumat Markazlorindan (EDC) ibarat olan konar tobago real vaxt rejiminds malumat
emal bolmoaloari kimi ¢ixis edacok va tocili molumatlarin iglonmasini tamin edacak.
Horbi va sonaye [oT daxil olmagla bir sira tatbiglor EDC-lorin inteqrasiya olunmus IoT
arxitekturasindan istifado etmoklo hayata kegirilo bilor. Malumatlarin toplanmasi vo
tohliikasiz 6turtulmasi kritik tatbiglords hoyata kecirilon bu ciir arxitekturalarin mithiim
aspektloridir. Hom simmetrik, hom do asimmetrik kriptoqrafiya iisullarin1 ohato edon
bir ¢cox tohllkasizlik algoritmlari mévcuddur. Rabito vo moarkazi qurum zamani hayata
kecirilon kriptografiya omoaliyyatlari, paylanmis istirakgilar arasinda konsensusa nail
olmag Uclin markazi orqanin taloblorini hall eds bilon blokgeyndon istifado etmoklo
ovaz edilo bilor. Blokgeyn arxitekturasinda markozi qurum mévcud deyil va paylanmis
kitab1 tomin etmok vo sobokodoki qovsaqglar arasinda konsensus saxlamaq tiigiin
konsensus algoritmi istifado olunur. Boazi genis istifado olunan blokceyn konsensus
alqoritmlori  Proof-of-Work (PoW), Proof-of-Stake (PoS) vo Proof-of-Activity
(PoA)dir. Lakin movcud alqoritmlor Yyiksok hesablama imkanlart vo 10T
arxitekturalarinda movcud olmayan resurslar tolob edir.

Bir 6l¢ii hamiya uygun olmadigi tigiin miixtalif totbiglor tgtin mixtalif konsensus
protokollar1 toklif olunur. ©On ¢ox istifado edilon konsensus protokolu toklif olunan
heschash CPU dayori funksiyasina asaslanan Is Proof-of-Work (PoW) algoritmidir. Bu
konsensus protokolunda, sobokodoki mixtalif qovsaglar bir kriptoqrafiya hash
funksiyasini hoall etmok ii¢lin dogru nonce tapmagq ii¢iin yarigir. Dogru olmayani tapan
qovsaqg, havaslondiricilarin verilacayi yeni blok slava etmok imkani alds edacok. PoW
kriptovalyutalarda genis istifado olunur; lakin yuksok hesablama taloblori onu resurs

mohdud loT muhitlari ti¢lin uygun etmir.
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Proof-of-Stake (PoS) PoW kimi hesablama qabiliyysti ovazino istifadacini
secmok Uglin parametrlor kimi asason payin miqdarini istifade edon POW-un yaninda
basqa moshur konsensus mexanizmidir. Bu, yiiksok hesablama taloblorina ehtiyaci
aradan qaldirir va gsabokanin 6tiirma gabiliyyatini artirir. Bununla bela, POW kimi, PoS
kriptovalyuta sobokalorinds daha populyardir, lakin pay anlayisi IoT sistemlari ¢in
aktual deyil. BitShares layihasinds P0S-in bir varianti olan Delegated Proof-of-Stake
(DP0S) toklif olunur. DPOS-da istifadaci saslori ilo miiayyan sayda sahid vo ya blok
istehsal¢is1  secilir. DPOS PoW vo PoS-dan daha sirotli olsa da, daha
morkazlosdirilmisdir vo pul aspektlorindon asililig onu IoT sistemlori ii¢lin yaxs1
namizad etmir. Proof-of-Morportance (Pol), gazanan qovsagin pul qoyuluslar: ilo
birlikdo diizgiin sokildo tosdiglonmis amaliyyatlarin say1 kimi ¢oxsayli amillardon
istifado etmoklo hesablanmis reputasiya oasasinda se¢ildiyi PoS variantidir.

Proof-of-Elapsed Time (PoET) Hyperledger Fabric-do Intel torofindon toklif
olunan basqa bir konsensus protokoludur. Tasadlfi gozlomo vaxti doyarlori Etibarli
Icra Miihiti (TEE) vasitasilo hor bir duyuin Ggiin tayin edilocok. Daha yiiksak 6tlirma
gabiliyyatini tomin etso do vo xiisusi sobakalor Giglin nazards tutulsa da, mexanizm
sobokoni markazlosdirir vo Software Guard Extensions (SGX) kimi Intel alstlorindon
¢ox asilidir.

Proof-of-Activity (PoA) PoW va PoS birlosmosidir. Ilk addimda madenciler
mirokkab kriptoqrafiya tapmacasini yerina Yyetiracoklor vo yalniz basliq moalumati vo
modon miikafati iinvani olan bos sablon bloku yaradacaglar vo onun heg bir omaliyyati
yoxdur. Sonraki morholodo bloku yoxlamaq vo sobokoyo olavo etmok (glin
tosdigloyicilori tapmaq Ucln PoS mexanizmi totbiq olunur. Etibarli blok olave
edildikdon sonra amoliyyatlar yeni yaradilmis bloka geyd olunacaq. PoA yiiksok enerji
sorfiyyatina vo gecikma muddstino malikdir, bu da onu loT sistemlori Ugln olverisli
holl etmir. POW yerino yetiron kredito oasaslanan POW mexanizmi toklif olunur vo
tapmacanin ¢atinliyi diyindn durdstliyines oasaslanaraq dinamik olaraq doyisir.

Bloklar blokgeyno olave edildikdon sonra o, saxlama qovsaqlarina otiirtiliir.
Tacribali tibb bacisi vo ya hokim saxlama qovsaqlarindan malumat alds eds bilar. Bu,

hokimin ¢ox asagi gecikmo ilo Xostonin hoyati funksiyalarini uzaqdan izlomasini
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asanlagdirir. Bloklarin autentifikasiyasi vo yiksak trafiklo blokgeyno olava edilmosi
ucln toxminan 400 millisaniys vaxt tolob olunur. Bu, asagi gecikmo muddoti olan
omoliyyatlar1 tomin edir vo hokimin xosto molumatlarina daxil olmasini asanlagdirir.
Xosto tocili yardim masimi ilo XoStoxanaya aparilarkon hokim Xastonin hoyati
vaziyyatini gqiymatlondira bilor vo hokim buna uygun miialico strategiyasi hazirlaya
bilor. Toklif olunan EasyChain mexanizmi U¢ moarhaloya bolino bilor: Miistori
qovsaqglarmin ilkin geydiyyati, Tranzaksiyalarin yaradilmasi vo islonmasi Vo Xosto
molumatlarma tohliikasiz girisi tomin etmoak {igiin Saglam giriso nazarot mexanizmi.

Toklif olunan EasyChain-in proqram arxitekturast Sokil 3.1-do gostorilmisdir.

Internet-of-Things (IoT) Sensing Network

l Sensing Data

Register
Cemﬁc.ate < X lient Node
Authority Issue Certificate

I

Node Registration |

—

St
Q
2
w
2
&
=1

Prepare and Send
the Transaction

I
I
I
— —

201n0g

D —
—

TYTUSP]

I EasyChain Network

Sakil 3.1 Toklif olunan EasyChain-in program tominat1 arxitekturasi

[Ikin addim zamani hor bir miistori qovsag1 EasyChain sobokasindo geydiyyata
almir. Sabakanin har bir qovsagina unikal 6zal va ictimai RSA kriptoqrafiya agarlari
verilir. Toyin edilmis aciq agar P,KN vo soxsi acar P, KN miistori qovsaginin tohlikasiz
fayl yerinds saxlanilir. Miistari nodu MACID va monba ID (SID) adli tosadifi
yaradilan unikal ID gondoracak. Sabokadoki har bir istirak¢1 qovsaq torafindon qovsaq

siyahis1 saxlanilir ki, bu da yeni qovsaqlar tigiin homyasidlarin kosfino kOmok edir.
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Biitiin mévcud qovsaqlar yeni qovsaq moalumati ilo yenilondikdan sonra, bu qovsaq

siyahisinin movcud qovsaqdan bir niisxasi do yeni qovsaq torafindon diger movcud

qovsaqlarin agkar edilmosi Uglin yeni olavo edilmis qovsaga kopyalanacaq. Bununla

yanasi, zoncir molumati da baslangic/qeydiyyat morhalasindo yeni N diyin’des

kopyalanir. Sobokoys yeni diyin geydiyyatinin otrafli addimlart Alqoritm 3.1-do

gostorilmisdir.

Cadval 3.1 “EasyChain” Sabokasine Yeni Qovsaqglarin Qeydiyyati

Ardicillig Python Algoritmi
Hor dilyin MACID, Manba ID-si va 6z tayin edilmis Soxsi (PyK) vo Agiq acarlari
Daxiletma | (PvK) ilo olagali 6z soxsiyystine malik olacaq. Miistori proqraminin islodiyi port

nomrasi (Porthum).

N
>
-

Biitiin soboko qovsaglarinda qovsaq siyahisi yeni olava edilmis qovsaqlarla
yenilonacok.

1 sobokoaya daxil olan har yeni N diyin Gg¢iin

2 Bu diyn tgiin tesadiifi vo unikal olan unikal manbs ID (SID) yaradilir.

3 IESIA Aciq acar (PvKN) va Soxsi Agarlar (PYKN) yaradilir va bu diyiin tigiin toyin
eaiir.

4 Soxsi Acgar yaradildi PYKN « rsa.generateNewKey(ictimai eksponent, acar 6l¢iisii)

5 Aci1q Acar yaradildi PuKN «— PyKN.getPublicKey()

6 RSA Soxsi PYKN va ictimai PUKN agarlar1 miistori diiylin tohliikesiz saxlama
yerindo saxlanilir.

7 Aciq acar fayl «— writePublicKey(PvKN, fayl ad1)

8 Soxsi acar fayli «— writePrivateKey(PyKN, fayl ad1)

9 Yeni dlyiin geyds alinib va biitiin soboks qovsaqglarina yayimlanir

10 registerAndBroadcastNode(Portnum, MACID, SID, PuKN)

11 Mdvcud Diyin Siyahisinda hor Ni dlyiin G¢iin edin

12 Ni dlyun siyahisi yeni diiyiin malumati ila yenilonir

13 NodeListi.append(NodeN(Portnum, MACID,SID,PuKN))

14 son

15 NodeListN « getNodeListOfExistingNodes()

16 Consensus-u i salin vo on uzun moagbul zonciri yeni N diiyiine kdgiirmok

17 Node N ChainN ii¢lin Zoncir «<— getLongestAcceptedChain()

18 SID-i gaytarmaq

19 son

Miistari qovsagi sabokadoa geydiyyatdan kecdikdan sonra o, amaliyyatlar yarada

Vo molumati soboko daxilinds paylasa bilor. Konar miistori qovsagindan yaradilan
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omoaliyyat SHA-256 hashing alqoritmindan istifado edilorak heslonacak va konar
miistori qovsagmin soxsi agarindan istifado edorok rogomsal imza yaratmaq Uglin
istifado olunacaq. Yaradilan rogomsal imza daha sonra MACID ils birlikdo amaliyyat
molumatlarma olavo olunacag. Roagomsal imza, Dogrulamanin tosdigqlonmasi
algoritminin osas autentifikasiya addimi kimi istifads olunur, MACID iso ikinci
doracoli autentifikasiya tgiindir. Omoaliyyat konar miistori qovsagi torofindon
yaradildigdan sonra o, biitiin sobokays yayimlanacaq va tasdiglonmomis omoaliyyatlar
hovuzuna slava olunacaq. Sabokadoki etibarli qovsaqlar tasdigqlonmomis tranzaksiya
hovuzundan hals tasdiq edilmomis omoliyyatlar gétiiracok. Etibarli qovsaq daha sonra
eyni hesing alqoritmi (SHA-256) vo rogomsal imzadan oldo edilon omoliyyat
qovsaginin a¢iq agarindan istifado edorok amoliyyat molumatlarinin hashini hesablayir.
Sonra mesajin biitovliyiinii va niifuzsuzlugunu yoxlamaq ti¢tin har iki hash miigayiso
edilir. Bu, tranzaksiya moalumatlariin asl qovsaqdan goaldiyini vo zararli qurumlarin
heg¢ birinin sobaka lizarindon alags qurarkon moalumatlar1 doyisdira bilmamasini tamin
edir. Ogor heslor uygun golirss, o zaman etibarli qovsaq konar cihazdan goéndarilon
MACID-i miigayisa edarok amaliyyatda ikinci daracali autentifikasiya hoyata kegirir.
MACID yoxlamasi ugurlu olduqgda, etibarli qovsaq torafindon yaradilan tosadufi bir
doyar olan tosadufi identifikasiya stibutu bloka slava edilir va biitiin sobokado doarc
olunur. Toklif olunan PoAh asasli EasyChain, yalniz tasdiglonmis miistarilorin istirak
edo vo molumat paylasa bilacayi 6zal sobakalor U¢lin nazards tutulmusdur. HIPPA-ya
goro, fordlorin saglamliq molumatlarina maksimum tohlUkosizlik vo moxfilik
verilmolidir. Bu clr mohkom nozarst giris metodologiyasini hoyata kegirmok Ugtin
Xosto haqqinda hor hans1 moalumat togdim edilmozdon avval sorgu edoni miayyan
etmok tigiin RSA agarlarindan istifads edilir. Saboakadoki qovsaqlar, zancir malumatlari
Il yanasi, miiraciot edonin giris icazasi verilmis biitiin ag1q agarlarina malik olan Giriga
Nozaroat Siyahisin1 (ACL) saxlayir. Yaradilan omaliyyatin vaxt mohiiri do tokrar
hiicumlarin garsisin1 almaq ii¢lin sorguya olavo olunur. Yaratma omoliyyatinin vo

bloklarin yaradilmasinin atrafli addimlar1 Alqoritm 3.2-do g0storilmisdir.
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Cadvoal 3.2 “EasyChain” Tranzaksiya Generasiyasi

Ardicilhiq Python Algoritmi
.. Sobokadoki biitiin konar qovsaqlarin toyin olunmus Soxsi (PyKe) vo Aciq
Giris diiymolori (PvKe) olacagq.
1X1 Yeni blok yaradilir va zoncirs slavs edilir.
1 ti vaxt intervali liglin edin

Tranzaksiya Trx konar miistori qovsagi (e) torofindon yaradilir, o climlodon
islonmis molumat molumatlari, yani.

Trx «<— Transaction yaradin(yoni)

Metadata Trx omoliyyatima olave edildi

Trx « Trx.append(Metadata)

SHA-256 alqoritmi hash hesablamagq ti¢iin istifado olunur.

Rogomsal Imza konar qovsagin soxsi acarindan istifado etmoklo yaradilir.

Isara « PyKe(SHA — 256(Trx))

E konar miistori qovsaginin MAC iinvani omoliyyata olavo edilir vo blok yaradilir.
Blok olun «— Trx+.appendHeader(Dsign, MAC)

Hazirlanmis Blok Be biitiin sobokads yayimlanir

O ooINOO|OBhlW N

[EEY
o

[EEY
=

Yaradilmis omoliyyat daha sonra konsensus addimlari ii¢iin etibarli qovsaq
torofindon se¢ilmoazdon ovval tosdiglonmomis hovuza slava edilir.

[EEY
N

Etibar doyari hoddi (0) asasinda etibarli qovsaq (V) etibarli qovsaq siyahisindan

13 <Siyahi>qovsaqlarindan segilir.

[lkin autentifikasiya monbo miistori qovsagmin agiq acar1 ilo roqomsal imza
tizorinds se¢ilmis etibarli dliylin V torafindon hoyata kegirilir.

15 DecryptedMessageHash(MDdec) «— Sifroni ag(Dsign, PvKe)

16 ComputedMessageHash(MDcom) «— SHA — 256(receivedtransaction(Trx+))

17 ogor MDdec == MDcom onda

18 kikir'lcgli'darscsli autentifikasiya omoliyyat aparan qovsagin MACID-ds hoyata
eCcIrtir,

19 ogaor Be. MACID = = NodeListOfVerifyingNode.getMACID(Be.SID) olarsa, onda

Random Proof-of- Authentication yaradilmir va qovsaqlar sobokasina

14

20 yayimlanmadan avval bloka slavs edilir.
21 basqa

22 bloku ke¢

23 bitorso

24 son

Toklif olunan EasyChain-do moalumat aldo etmok Uglin otrafli addimlar Alqoritm

3.3-do gostarilmisdir.



Cadval 3.3 “EasyChain” ucln taklif olunan Girisa Nozarat Algoritmi

Ardicilhq Python Algoritmi
Giris PKI sistemi sorgucuya 6z a¢iq acar1 PvKd vo 6zal agar1 PyKd ils toyin edir

1 Miiraciot edon sorgunun yaradildig1 vaxt damgasi TS ilo birlikdoe sorgu
omoliyyat1 yaradir

2 TXreg.append(dataRequestinformation, TS)

3 Reghash <« SHA-256(TXreq)

4 DigitalSignrequester «<— Reghash.encrypt(PyKd)

5 TX+req «— TXreq.append(DigitalSignrequester)

6 Yaradilmis sorgunu sobokoya dorc edin

7 Requester.publish(TX+req)

8 Hor Molumat Sorgusu iigiin

9 Toyin edilmis unikal identifikator asasinda sorgu edsnin ictimai malumatini
olds edir

10 PuKd « getPublicKey(requesterID)

11 Aciq agar1 qovsaqglarda Girigo Nozarat Siyahisina (ACL) gars1 yoxlayin

12 ACL-dos PvKd olarsa

13 SHA-256 alqoritmi sorgunun hashini hesablamaq ii¢iin istifado olunur

14 ComputedHash «— SHA-256(T Xreqdat)
Olavo edilmis rogomsal isars sorgugunun PvKd aciq agarindan istifado

15 etmoklo desifra edilir

16 SentHash «— DigitalSignrequester.Decrypt(PvKd)

17 SentHash vo ComputedHash-1 miiqayiso edin

18 ogor ComputedHash = = SentHash onda

19 Vaxt damgasinin 0T hoddi daxilinds olub olmadigini yoxlaymn

20 TS > TS-6t vo ya TS < TS+dt olarsa

21 Saxlama qovsaqlarindan tolob olunan molumatlar1 sldo edin

22 Reqdata « retrieve(TXhash)

23 Oldo edilmis molumatlari sorgucuya géondorin

24 NetworkNode.publish(Reqdata)

25 basqa

26 Sorgudan imtina edin

27 bitorso

28 basqa

29 Sorgudan imtina edin

30 bitorso

31 basqa

32 Sorgudan imtina edin

33 bitorso

34 son

59
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Soxsi sabokadon moalumat tolob etmak iigiin sorgucu diyln bitlin malumatlarla
omoliyyat yaradir. Sorgunun soxsi agarindan istifado edon rogomsal imza hesablanir vo
onu soxsi blokgeynoa gdndarmozdon avval sorgu omoliyyatina olava edilir. Giris
sorgular1 sobaka qovsaqlarindan biri torafindon gotlrilir vo sorgu edonin agiq agari
sorgucuya toyin edilmis unikal ID osasinda gotiriiliir. Alinan agiq acar daha sonra
qovsaqlarda hoyata kecirilon Giriso Nozarot Siyahisi (ACL) ilo migayiso edilir.
Sorgunun girisi tasdiglondikdan sonra, ragiblorin zorarli sorgularinin garsisini almag
Uclin gondoarilon rogamsal imza osasinda sorgugu tosdiglonir. Rogomsal imza
tosdiglonarss, yalniz tolob olunan malumatlar gotirulir vo sorguguya geri gondorilir.
Digor hallarda, sorgular logv edilocok vo bununla da méhkom girigo nozarat mexanizmi
tomin edilacok.

PoW konsensus algoritmi vaziyystindo amoliyyatlar tesdiq edildikdon sonra
kriptografik tors hash hesablanir. Hesablama tamamlandigdan sonra tasdiglonmis blok
yerli blokgeyn kitabg¢asina olave etmok {igiin cihazlar sobokasino yayimlanir. PoS
vaziyyatinda, pay oavvalco istifadaci torafindon goyulur. Paya osason, istifadacilor
bloku minalamaq tcin tesadiifi se¢ilir. Blok qazma tamamlandiqdan sonra sobokoyo
yayimlanir. Bu proseslor ylksok resurslardan, bozi hallarda iso hashin hesablanmasi
Ucin Qrafik Emali Birliklorindon (GPU) istifado edir. Bu yuksok performansl
prosessorlar IoT cihazinda mévcud deyil.

PoAh mohdud resurslu, asagi giico malik, asag1 performansh IoT cihazlari tigiin
hazirlanmigdir. Soboks mohdud sayda etibarli qovsaqlarla iso salinir. Etibarli qovsaqlar
etibar doyori sifirdan yiiksok olan sobokoys daxil edilmis tohlikasiz qurgular hesab
olunur. “tr > 07, Sabokadoki cihazlarin galan hissasi “tr = 0” sifir etibar doyari toyin
edilmis miistori qovsaqglaridir. Tranzaksiya bloku autentifikasiya edildikdo, etibar
doyari 1’ dayari ilo artir vo saxta blok tasdiglonarss, etibar doyari ‘1’ azalir. Miistari
qovsaglarmin etibar doyorini gazanmagq tgin tosdiglonmis bloku miioyyon etmok sansi
var. Miistari nodu etibarli qovsaq tarafindan tosdiglonmis bloku muiayyan etdikdos,
etibar doyori ‘tr = 0,5’ artir. Miistori qovsagi homginin ‘tr = 1’ etibar doyarini gazanmaq
ticlin etibarli qovsaq torafindon tosdiglonmis saxta bloku miiayyan edos bilor. Etibarli

qovsagin etibar doyari ‘tr < esikdon asagi diisarss, th’, cihaz etibarli qovsaq statusunu
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itira bilor. POAh tatbiginds “5” hoddi nozars alinir va etibarli qovsaqglara “10” etibar

dayari tayin edilir.

Cadval 3.4 Toklif olunan PoAh konsensus algoritminds etibar doyarinin idars

edilmasi
Ardicillig Python Algoritmi
Daxiletmo e{[g) gfﬁ?;ﬁ? iz‘;il;zrlﬂl .qovsaqlarln va 0 doyeri olan digar soboks qovsaglarmin
Natico Diiyiinlorin yenilonmis etibar doyari.
1 th haddindan boyiik olan trN etibar doyari ilo segilmis etibarli diyln Nsel Ggun. et
2 Ogor Dogrulanmis blok o zaman
3 Dogrulanmis blok sobokays yayimlanir;
4 ogar trclient etibar doyorine malik Miistori dyiin Nclient saxta blok tapirsa
5 trclient + +; {Miistori qovsaglarmin etibar doyori 1 doyerlo artir
6 trN — —; {Giivonli qovsaq etibar doyorini 1 azaltmagqla cozalandirildi}
7 Etibarli diyun statusu yeni trN th esikdon az olarsa lagv edilir;
8 basga
9 ogor trclient etibar doyorino malik Miistori nodu Nclient blok tosdiqini hoyata
kecirirsa
10 trclient + 0,5; {Miistori qovsaqlarmin etibar doyeri 0,5 artir}
11 trN + +; {Se¢ilmis etibarli dlyin etibar doyari 1 artir}
12 basga
13 trN + +; {Yalniz segilmis etibarli diiyun etibar doyari 1 artir}
14 bitorso
15 basqa
16 trN — —; {Secilmis etibarli qovsaq movcud deyil}
17 Etibarli qovsaq statusu yeni trN th esikdon az olarsa logv edilir;
18 bitorso
19 Yeni etibarli diyiin vo GOTO segin (Addim — 1);
20 son

Miistori diyind blok yaratmaq tglin amoliyyatlar: vo manbas agiq agarini toplayir.
Daha sonra sobokodo yayimlanir. Etibarli qovsaq bloku qobul edir vo blokdaki imzanin
tosdiglonmasi glin monbo ictimai agarini, y-ni alir. Dogrulama prosesi imzanin
yoxlanilmasi ii¢ilin agiq va 0zol agarla asimmetrik kriptografiyadan istifads edir. Soxsi
agari tocaviizkar asanliqla aldo edo bilmoz. Imza yoxlanildigdan sonra etibarli qovsaq

MAC {invanimi autentifikasiyanin ikinci marhalasi Gglin giymatlondirir. Blok etibarli
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qovsaq torafindon tosdiglondikdon sonra, bagqalarinin onu yerli blok¢eyn kitablarina

olavs etdiyi PoAh identifikatoru olave edorak bloku yenidon sobokays yayimlayir.

Cadval 3.5 PoAh konsensus algoritminin proseduru

Ardicillhg Python Algoritmi
.. SHA — 256 hash biitiin qovsaqlarda istifads olunur. Har bir istirak¢inin soxsi
Giris (PrK) vo agiq agarlari (PuK) var.

1X1 Kitaba slava edilon Dogrulanmis Bloklar.

1 (Trx+) — bloklar; {Birdon ¢ox amasliyyat bloklar yaratmagq ti¢iin birlosdirilir. }

2 (SPrK)(blok) — yayim; {Blok soxsi agarla imzalanib vo sobokoys yayimlanir.}

3 (VPuK)(b}ok) — MAC yoxlanilmasi; {Etibarli qovsaqlar monbas agiq acar1 ilo
bloku tesdigloyir}

4 Ogor tosdiq edilibso

5 bloklIPoAh(D) — yayim; { Autentifikasiya edilmis blok etibarli diiylin imzasi ilo
sobakays yayimlanir}

6 H(blok) — Blpklarl zoncirs alavs edin; {Blokun etibarli dliylin imzas1 varsa, onlar
bloka olave edirlor. }
basqa
bloku atin; {Blok orijinal deyilss, logv edilir.}
bitorsa

10 GOTO (Addim — 1) novbati blok {i¢iin

Toklif olunan EasyChain Python proqramlasdirma dilindon istifado etmoklo
hoyata kegirilir. Dord qovsagi olan IoT Sistemi, aralarinda bir qovsaq dogrulama
qovsagl kimi foaliyyat gOstormok (cin hoddon artiq etibar doyori verilmisdir.
Eksperimental qurasdirma {i¢iin biitiin qovsaglar 4 GB LPDDR4-3200 SDRAM il 1,8
GHz tezlikdo Broadcom BCM2711 dérdnivali Cortex-A72 (ARM v8) 64 bit SoC
osasinda hazirlanmis Raspberry Pi 4 Model B istifado edorok hoyata kegirilir. DUyUn(n
hesablama imkanlarin1 6lgmok ¢iin OpenSSL qovsagin kriptoqrafik performansini
6lgmok Gcin etalon testlori hoyata kecirmok Ugln istifado olunur. Sinaq {igiin MDS5,
SHA-256 vo SHAS3-256 daxil olmaqla bir sira hozm alqoritmlori secilir.
Simulyasiyanin qiymatlondirilmasi Ggln istifado olunan moalumat O6lclst  Kigik

oldugundan, 32 GB SD Kart1 olan qovsaqglardan biri yaddas qovsagi kimi ¢ixis edir.
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hazirki eksperimental qurulusda. Real vaxt proqramlarinda boyiik hacmds yaddas tolob
olunarsa, SSD USB 3.0 portu vasitasilo Raspberry Pi 4 qovsagma qosula bilar.
Planetloraras1 Fayl Sistemi (IPFS) istifado edorok zoancirdonkonar saxlama da
molumatlarin saxlanmasi tgiin hall yolu kimi hoyata kegirilo bilor. RSA ictimai
Kriptografiya sistemi EasyChain-do sifroloms, rogomsal imzalar vo imzalarin
yoxlanilmasi tigiin istifads olunur.

Sakil 3.2-da digar zoncir molumatlari ilo birlikde miihasibat kitabinin strukturunu
gostorir. Blokgeyn kitabgast gozloyan amoliyyatlar, geydiyyatdan ke¢mis soboko
qovsaqlart vo PoAh ikincili identifikasiyast iicin MAC iinvan1 kimi miivafiq

molumatlarla birlikds zoncirs slavs edilon minalanmig bloklardan ibaratdir.

GET v huto: I /blockchain

Sokil 3.2 Tatbiq olunan EasyChain ¢iin genezis blokunu gostaron kitab strukturu

Miistori qovsagindan amoliyyatlarin hoyata kegirilmasi U¢ilin Xastonin soxsiyyati,
Boadon istiliyi, tonoffis doracasi, doymus oksigen saviyyasi (SpO2) va gan tozyiqi kimi
vacib molumatlardan ibarat nimuna monitoring molumatlar: istifado olunur. Xasto

molumatlarini gondormozdon ovval omoliyyat soxsi agarla imzalanir vo yayim
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omaliyyati hor bir soboko qovsaginda tosdiglonmomis omoliyyat hovuzuna olave

olunacaq. ©lavs edilmis tosdiglonmomis omoliyyat1 Sokil 3.3-do gérmok olar.

o v nitp/ R ockchain m
Authorizatior Head 6 Body pt ttings

Cookir

Body Kie Header Test Result f) Status: 200 0K Time: 12ms Size: 2.82 KB Save Response

Pretty Raw Preview Visualize JSON

Sakil 3.3 ©Omoliyyat EasyChain-ds tasdiglonmomis tranzaksiya hovuzuna olavs edilir

Sabokadoki etibarli qovsaqglardan biri tasdiglonmomis tranzaksiya hovuzundan
omoliyyatlar1 gotiirocok vo PoAh konsensusunu hoyata kegiracok. Konsensus oldo
edildikdon sonra o, hor bir homyasid qovsaginda zoncirds yeni blok kimi oslave
olunacag va miivafiq amoliyyat tosdiglonmomis hovuzdan tomizlonacak. Tasdiglonmis
blok Sokil 3.4-do gbstorilmisdir.



65

ceT S —

Cookies
Body k fer est t B 200 OK 177 5.35 KB Save Response v

Pretty Raw Preview V aliz JSON ~

JEYECK ; 2BXE0°YYES " BayAGOukZ¢OLO .’.',fl: ,‘ff‘?ﬁ":"»‘,"-‘l“:”,(f, 3+01d ijfi.ri.l

BEMa#pIuE 87, IPE6 SUFE"EE\ueOBLUWICEEMF \t. ¢ IECOWULEEYE®63* . P{BE

h-~BU{2z20EAREeBY (¥ZiAeq pAIbEUVIYARUESHE\ uBOObED\ rE* B¥BAB2ULpT Iv

EESY . |BX«8nBU 12 0E0ZE EBE #33\ 001 9[B[ +226388G°

9847acel58110e79"

Sakil 3.4 Etibarli diiyiin torafindon toklif olunan PoAh konsensusunu yerina

yetirdikdon sonra zancirs slavs edilmis blok

Totbig olunan EasyChain-in performansini qiymotlondirmok Ucln omaliyyat
vaxt1 vo blok yaratma vaxtlari tohlil edilir. ©moliyyatin etibarli qovsaga catmasi ligiin
¢okilon vaxti va konsensus mexanizmini yerina yetirmoak va yeni blok alavs etmok ti¢lin
etibarli qovsaq torafindon sorf olunan vaxti qeyd etmok U¢uin vaxt méhirlori bloklarin
islonmasinin bir cox yoxlama ndqtslorinds yaradilir.

Vaxt mohird “tcp” miistori qovsaginin sensor elementlordon molumatlari
topladig1 vo omoliyyat hazirladigi vaxtdir, vaxt damgas1 “ttr” iso miistori omaliyyatinin
etibarli node ¢atmasi ti¢lin ¢okilon vaxtdir. Miistarinin amoliyyat vaxti “dct” bu zaman
damgalarindan hesablanir.

6ct:ttr_tcp (1)

Totbig olunan EasyChain-do miistori qovsagindan comi 100 omoliyyat hoyata

kecirilir va 6lgiilmiis amaliyyat vaxtlarini1 Sakil 3.5-do gérmoak olar.
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Sakil 3.5 Miistari qovsaginin tranzaksiyani etibarli ditytin gondarmasi tiglin vaxt

Eynils, blok yaratma vaxti, tranzaksiya etibarli qovsaga ¢atdiqgda geydo alinan
vaxt ttr vo ttm PoAh konsensusunu yerina yetirdikdon sonra blokun minalandigi

vaxtdan Olculur.

dtr=tim—ty (2)

Hesablanmis blok yaratma vaxtlarini Sokil 3.6-da goérmok olar. Minimum,
Maksimum va Orta vaxtlar hesablanmis vo Cadval 3.1-do gOstorilmisdir. Miistari
qovsagi liglin minimum, maksimum vo orta amoliyyat middatlorinin 8,34 ms, 83,87 vo
muvafiq olaraq 23,09 ms oldugunu gors bilarik. Eynils, etibarli qovsaglarin minimum,

maksimum vo orta blok vaxtlar1 miivafiq olaraq 141 ms, 186 ms vo 148.9 ms-dir.



200

180

160

Trusted Node Block Generation Time

67

140

Block Time(ms)
IS o % = .}
=) 3 3 S S

[
o

(=]

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49 52 55 58 61 64 67 70 73 76 79 82 85 88 91 94 97 100

Sakil 3.6 Yeni blok yaratmagq ii¢iin etibarli qovsaq ti¢iin talob olunan vaxt

Block Number

Cadval 3.6 Tatbig olunan EasyChain-do amoliyyat vo bloklama vaxti

Muddat Miistari qovsagi Etibarli govsaq
Minimum vaxt (ms) 8.34 141
Maksimum vaxt (ms) 83.87 186
Orta vaxt (ms) 23.09 148.89

PoAh konsensus alqoritmi yalniz qovsaqlar tarafindon géndarilon amoliyyatlari

tosdigloyan PoW va PoS kimi digar konsensus alqoritmlorindon fargli olaraq

molumatlar1 6tiiron cihazlar1 tasdigloyir. POAh resurs mohdud loT mibhitlori Gglin

uygun olan shomiyyatli doracoads daha az enerji va resurslardan istifads edir. PoAh-da

blokda sensorlar torofindon toplanan xasto molumati, xoaSts (Uzarindaki cihazin

soxslyyati vo blok yaradilan zaman damgasi var. Biitiin qovsaqlar [Pv4 istifado edorok

simli va ya simsiz interfeys vasitasilo eyni sobokoys qosulur. MAC iinvani blok

yaradilmas1 zamani cihazlarin identifikasiyas1 kimi istifads olunur. Blok etibarli

qovsaqlar torofindon tosdiq edildikdon sonra o, etibarli qovsaq vo yerli blokgeyn

kitabgasina alave edilmis digor qovsaglarin imzasi ilo sobokays yayimlanir. PoAh-in
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miqgyaslana bilan va IoE iigiin uygun oldugunu tosdiglomok tigiin kagizda asagidaki

iddialar irali sirtlir.

3.2. Agilh saharlarda gizliliyin qorunmas: ii¢iin blokceynlarin tatbiqlari

Agill soharlor somoarali vo davamli sohar xidmatlori tamin etmok (glin sensorlar,
Osyalarin Interneti (IoT) cihazlar1 vo istifadagi torafindon yaradilan molumatlar kimi
muxtolif molumat monbolarindan istifade edir. Bununla bels, bu cir melumatlarin
toplanmasi vo tohlili fordlor vo onlarin davraniglart hagqinda hassas molumatlarin
toplanmas1 ilo bagl kritik moxfilik risklori yaradir. Icazesiz giris, molumatlarin
pozulmas1 vo goxsi molumatlarin sui-istifadasi agilli sohor togobbislari ilo olagali
moxfilik problemlori arasindadir.  Agilli goharlordo moxfiliyin qorunmasi tigiin
blokgeynlarin bazi asas totbiglori bunlardir:

1. Saxsiyyatin Idara Edilmasi: Blokgeynlor agilli sohor ekosisteminda fordlorin
soxsiyyatini idaro etmok (cilin tohlukssiz platforma kimi xidmot edo bilar.
Morkazlosdirilmomis  soxsiyyat idarogiliyini  tomin etmoklo, blokceynlor
molumatlarin  moxfiliyini tomin edir vo soxsiyyst ogurlugu riskini azaldir.
Blokceyn texnologiyasi iizorindo qurulmus agilli miiqavilalor istifadogilora soxsi
molumatlara nozarsti tomin etmoklo avtorizasiya proseslorini asanlasdira vo
molumatlarin moxfiliyini artira bilar.

2. TohlUkasiz Malumat Paylasimi: Agilli sohor mihitlorinds dovlst qurumlari,
xidmat tominatgilar1 va vatondaslar kimi miixtalif qurumlar malumatlari tohliikasiz
sokildo paylasmalidirlar. Blokgeynlar morkozlosdirilmomis saxlama vo giriso
nozarat mexanizmlarini tamin etmokls soffaf va tohliikasiz malumat mibadilasini
tomin edir. Agilli miiqavilolor molumat mibadilosi migavilalorini totbiq etmoak vo
moxfi molumatlarin yalniz solahiyyatli taroflor G¢lin slgatan olmasini tomin etmok
Ucln istifado edils bilor, belaliklo, moxfilik qorunur.

3. Razthgin Idara Edilmasi: Moxfiliyin qorunmasi molumatlarin toplanmasi vo
Istifadoasi ticlin soxslordon molumatli raziligin alinmasina asaslanir. Blokgeyn asasl
hollor, hesabatliligr vo moxfiliyin qorunmasini tamin edorok, soxslorin raziliginin

soffaf vo yoxlana bilon geydini toamin edos bilor. Agilli miigavilalordan istifada
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etmoklo raziligin idaro edilmosi proseslori avtomatlagdirila vo fardlor torafindon
idaro oluna bilor ki, bu da onlara 6z soxsi molumatlari ilo bagli osaslandirilmis
gorarlar gabul etmoak imkani verir.

4. TahllUkasiz IoT Baglantisi: Agill sohor mihitlorinds IoT cihazlarinin yayilmasi
onlarin kiberhiicumlara qars1 hossasligi sobobindon moxfilik vo tohliikasizlik
problemlori yaradir. Blokgeyn texnologiyasi cihazin autentifikasiyasi va tohliikasiz
rabito Uglin morkazlosdirilmomis infrastruktur tomin etmoklo 10T tohliikasizliyini
artira bilor. Molumatlar1 sifralomok vo blokgeynindos saxlamagla IoT cihazlari ilo

bagli maxfilik risklori azaldila bilar.

Barselona votondaglarin istirakina vo molumatlara osaslanan idarsetmoya
sadigliyi ilo moshurdur. Sohar, votondaslarin moxfiliyini tomin edorkon 0z
molumatlarina nozarat etmok imkani veran blok¢eyn osasli asagidaki proqramlari
hoyata kegirib?

o Raziligin Idara Edilmasi: “MyData” layihosi vasitosilo Barselona votondaslara
molumatlarin toplanmasi vo istifadasi ti¢iin agiq razilig vermoys imkan verir,
Blokceyn texnologiyasi fordlorin raziliginin doyismoaz vo yoxlana bilon geydini
tomin edir, onlara $oXsi malumatlarina nozarat imkani verir vo maxfiliyini qoruyur.

o TohlUkasiz IoT Baglantisi: Barselona IoT cihazlarmin tahlikoasizliyini va
moxfiliyini artirmaq tigiin blok¢eyn texnologiyasindan istifado edir. Cihazin
identifikasiyas1 vo kommunikasiyasi {i¢iin blok¢eyndan istifads etmakls sohar 10T
cihazlart ilo bagli moxfilik risklorini azaldir vo bununla da vatondaslarin

moxfiliyini qoruyur.

Singapur vatondaslarin moaxfiliyini qoruyarkan tohllikasiz vo somarali molumat
infrastrukturu qurmagi qarsisina mogsod goyan “Smart Nation Togobbdsinin bir
hissasi kimi asagidaki blok¢eyn texnologiyasini monimsomisdir:

o Tahlukasiz Malumat Paylasimi: Singapur hokumoti dovlot qurumlar1 vo 6zal

qurumlar arasinda tohliikasiz va yoxlanila bilon malumat mubadilasini tamin etmok
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Ucln blokgeyn osasli molumat platformalarini arasdirir. Blokgeyn texnologiyasi
verilonlora giris iizorindo noazaroti tomin etmoklo vo molumat mibadilssi
miuqgavilalarini totbiq etmoklo malumatlarin maxfiliyini tamin edir.

o Saxsiyyatin Idara Edilmasi: Singapur moxfilik vo tohliikesizliyi artirmaq iiciin
“SingPass” adli blok¢eyn osasli rogomsal soxsiyyat sistemini inkisaf etdirir.
SingPass vasitasilo fordlor soxsi molumatlarinin paylasilmasina nazarot etmoklo,
moxfiliyin qorunmasini tomin etmoklo muxtalif dovilot xidmatlorina tohliikasiz

sokilda daxil ola bilarlor.

Conubi Koreyada agilli sohor layihasi olan “Songdo” moxfiliyin qorunmasi va
molumat tohliikasizliyini artirmaq tigiin asagidaki blokgeyn texnologiyasindan istifado
edir:

e Sohiyya Malumatlarinin Idara Edilmasi: “Songdo” sshiyys moelumatlarmi idaro
etmok Ucglin blokgeyn osasli sistem totbiq etmisdir. Sistem xostolora saglamliq
geydlarina nozarat etmoys Vo onlarin hassas tibbi malumatlarina kimin daxil ola
bilocoyino gorar vermoys imkan verir. Bu, moxfiliyi tomin edir vo morkozi
vasitagilora ehtiyaci aradan qaldiraraq molumatlarin pozulmasi riskini azaldir.

e Enerji Ticarati iiciin Agulli Miigavilalar: “Songdo” sakinlor arasinda homyasidlar
arasinda enerji ticarotini asanlasdirmaq t¢iin blokgeyn smart miqgavilalorindon
istifado edir. Blokceyn texnologiyasi vasitasilo tohliikasiz vo soffaf omoliyyatlar
morkazi organa ehtiyac olmadan hoyata kegirilo bilor. Bu geyri-markozlosdirmo
daha somoarali vo dayanigl enerji ekosistemini inkisaf etdirorok moxfilik vo
molumatlarin biitovliyiini tomin edir.

o Moalumatlarin  Monetizasiyasi: “Songdo”da fordlorin goxsi molumatlarini
tohlikasiz sokilds pula ¢evirmok imkani var. Blokgeyn texnologiyasindan istifado
etmoklo vatondaslar malumatlarini biznes va ya tadqiqatgilarla paylasmagi sego,
eyni zamanda onun istifadasi Uzarindo nozarsti saxlaya bilorlor. Bu, fordloro

moxfiliklorini goruyarkon molumatlarinin doysrindon faydalanmaq imkani verir.
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Blokgeyn texnologiyasindan istifado etmoklo, bu soharlor fordi moalumatlarin
yalniz salahiyyatli soxslorlo paylasilmasini tomin edarak, fardlora soxsi molumatlarina
daha ¢cox nozarat etmoys imkan verib. Bu, takco maxfiliyi gorumur, ham da soxsiyyat
ogurlugu, molumatlarin pozulmasi vo soxsi melumatlardan sui-istifads riskini azaldir.
Bundan slava, agilli sohorlorda blokgeynin istifadasi soffafligi, hesabatliligi vo etimadi
tosviq edir, ¢linki texnologiya oamoaliyyatlarin vo garsiliglt alagalorin doyismoz vo
yoxlanila bilon geydlorini tomin edir. Bu, maraqli taraflor arasinda malumat bitovluyd
Vo etibarli molumat mibadilosi modaniyyatini inkisaf etdirir. Bu ¢atinliklora
baxmayarag, moxfiliyin qorunmasi vo molumatlarin tohlikasizliyinds blokgeyn
texnologiyasinin potensialini nozordon qagirmaq olmaz. Saharlor daha agilli vo daha
cox olagali mihitlara gevrilmoys davam etdikco, moxfiliyi gorumaqg uglin innovativ
hollor tapmaqg vacib mosalaya cevrilir. Blokceyn, fardlora yeni texnologiyalarin vo
xidmatlorin Gstunliklorindon yararlanmaqla yanasi, 6z molumatlari tizorinds nozarati

saxlamaga imkan veran perspektivli bir hall toklif edir.

3.3. Agilh sahar tahlikasizliyi Ggtin blokgeynlarin tatbigi tzra takliflar

Agilli sahorlor konsepsiyasi sohar hoyatinin miixtalif aspektlorini inkisaf etdirmok
ticlin texnologiyani Dbirlosdirir. Tohlikasizlik bu roagomsal olagali mihitlords
vatondaslarin tohlikasizliyinin vo maxfiliyinin tomin edilmoasinds mihim situn kimi
dayanir. Moarkozlosdirilmomis vo doyismoz bir kitab sistemi kimi ortaya c¢ixan
blokgeynlor, unikal xtsusiyyatlori ilo agilli sohar tohlikasizliyini giclondirmok t¢in
potensial hallor toklif edir.

Ohomiyyatli bir toklif, agilli soharlords kritik infrastrukturu tomin etmok 0gin
blokgeynin morkazlosdirilmomis tobistindon istifado etmoyi ohato edir. Ononovi
morkazlosdirilmis sistemlor tok noqtali ugursuzluqlara vo kiberhlicumlara hossasdir.
Blokceynin paylanmig doftor sistemi nozarosti markozsizlosdirir, zsifliklori azaldir va
elektrik sobokalori, su sistemlori vo nogliyyat sobokalori kimi oasas xidmaotlorin
dayanigligini artirir. Homginin, blokceynlo isloyan soxsiyyat idaragiliyi votondasin
autentifikasiyasinda vo molumatlarin moxfiliyindo ingilab edo bilor. Kriptografik

usullar va geyri-markozlosdirilmis saxsiyyat yoxlamasi vasitaSilo fordlor soxsi
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molumatlarina nozaroti davam etdirorkon xidmatlora tohliikosiz sokildo daxil ola
bilorlor. Bu toklif tokca vatondas molumatlarini qorumur, ham da soxsiyyst ogurlugu
Vo saxtakarlig azaldir.

Blokgeyn texnologiyasinin ayrilmaz torafi olan agilli miiqavilalor migavilalorin
icrasinda avtomatlasdirma vo soffafliq toklif edir. Agilli sohor tohllkasizlik
protokollarinda agilli miigavilolorin totbigi fovgolado hallara cavab sistemlarini
rasionallagdira, bohranlar zamani resurslarin bollisdiiriilmosini optimallasdira vo
idaroetmoda soffafligi tomin eds bilor. Bundan olava, bu migavilalor tohliikasizlik
protokollarina uygunlugu avtomatlasdira, insan sahvlorini azalda vo Gmumi sistemin
somarsliliyini artira bilor.

Blokceynin saxtakarliga davamli tobisti, hamginin molumatlarin biitévliyi vo
Kibertohliikasizliyinds ingilab eds bilor. Malumatlar1 blokgeyna l6vbarlomokls, agilli
soharlor icazasiz girisin vo ya manipulyasiyanin qarsisin1 alaraq hassas molumatlari
goruya bilor. Bu toklif Agilli sohar amoaliyyatlari ti¢lin miithiim shomiyyat kosb edon
bir-birina bagh cihazlar ii¢lin etibarli ekosistem yaratmaqla, IoT cihazlarmin vo
sobakalarinin tahlikasizliyini tomin edir.

Agilli sohar muhitinds muxtslif sistemlor vo maraqli toroflor arasinda qarsiligl
foaliyyat mihim ohomiyyat kosb edir. Blokgeynin tohlikasiz, qarsiligl foaliyyat
gostars bilon platformalar yaratmaq potensiali, vahid va tohlikasiz infrastrukturu tamin
edorok, mixtalif sohor komponentlori arasinda problemsiz rabito vo molumat
muibadilasini asanlasdira bilar.

Bununla bels, blokgeyn vad versa do, problemlor davam edir. Olglabilonlirlik,
enerji istehlaki, tonzimlayici gargivalor vo inteqrasiya mirokkobliyi onun agilli sohar
tohllkasizliyi ligiin genis sokilda gobul edilmasinds maneaslar yaradir. Bu gatinliklarin
6hdasindon galmok hokumatlordon, sonayelordon vo texnoloji yenilikgilordon agilli
sohor mibhitlori tiglin  uygunlagdirilmis genislonan, enerjiyo qonast edon Vo
ganunvericiliys uygun blok¢eyn hollori hazirlamagq tigiin birgo saylor tolob edir.

Olgulabilonlirlik ohomiyyatli bir problem olaraq qalir. Agilli  sohorlor
mirokkablik va 6l¢li baximindan boyiidiikco blokgeyn sobokalorinin artan amaliyyat

hocmlorini idaro etmoak gabiliyyati mihim oshomiyyat kosb edir. Mdvcud blokceyn
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arxitekturalar1 genis miqyasli sahor mihitlarinin talob etdiyi miqyasda mubarizs aparir.
Bu moahdudiyyati aradan gqaldirmaq ii¢lin pargalanma, 2-Ci Saviyya protokollar1 va
konsensus mexanizmlarinda iraliloyislor kimi hallor arasdirilir.

Enerji istehlaki bagqa bir kritik problemdir. Proof of Work (PoW) kimi konsensus
mexanizmlori t¢un tolob olunan hesablama giicu otraf muhitlo bagl narahathiqlari
artirir. Proof of Stake (PoS) va ya Proof of Authority (PoA) kimi daha enerjiys gonaat
edon konsensus modellorino kegid agilli sohorlorde davamli blok¢eyn totbiqi Uglin
vacib olur.

Tonzimlayici gargivalor hom c¢atinliklor, hom do imkanlar yaradir. Blok¢eyn
texnologiyasini ahato edon tonzimloyici manzara bitin dinyada forgli mévgelorlo
inkisaf edir. Innovasiyalari tosviq etmok Vo mdvcud qaydalara uygunlugu tomin etmok
arasinda tarazligin yaradilmasi ¢ox vacibdir. Agilli sohor blokgeyn totbiglori Ggiin
xiisusi olaraq hazirlanmig tonzimloyici aydinliq vo gargivalor genis totbiqi togviq etmok
Ucln vacib olacag.

Tohsil va maariflondirmo blok¢eyn texnologiyasinin qobul edilmosinds vo
anlasilmasinda miihiim rol oynayir. Maraqli toroflor agilli sohor tohlikasizliyinds
blokceyn totbigi ilo baglh faydalar, risklor vo on yaxs1 tocriibalor haqqinda
molumatlandirilmalidirlar. Tolim programlart vo seminarlar sahar rasmilaring,
tortibatgilara vo vatondaslara blok¢eyn texnologiyasini effektiv sokildo manimsamok
imkan1 vers bilar.

Asagidaki codval agilli sohor tohlikasizliyini guclondirmok Uglin blokgeyn

texnologiyasindan istifado edan asas tokliflori oks etdirir:

Cadval 3.7 Agilli sohorlords blokgeyn texnologiyalarinin totbigi ilo alagoli tokliflor

Taklif Tasvir

Morkozlosdirilmomis Morkoazlosdirilmomis nozarot vasitosilo elektrik sobokolori, su
Infrastruktur sistemlori vo noqliyyat sobokolori Kimi kritik infrastrukturun
Tohlukasizliyi tohllikasizliyini tamin etmok.

Blokgeyn Saxsiyyat Merkezle§dirilmemis_ platformada kriptoqr?ﬁk saxsiyyatin
. . yoxlanilmasi vasitasilo votondasin autentifikasiyasi vo molumat
Idaroetmasi o

moxfiliyinin artirilmasi.
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Agilli Miiqavila Sadalosdirilmis fovgoalado hallara cavab, resurs bolgusi veo soffaf
Avtomatlasdirilmast idaroetmo tigiin razilasmalarin avtomatlasdirilmasi.

Molumatlarin biitovliyii | Molumatlarm miidaxiloye davamli blokgeynlora barkidilmesi ilo
va kibertahliikasizlik hassas molumatlarmn vo IoT cihazlarinin tohltikasizliyini tomin etmok.

Sahar komponentlori arasinda qiisursuz alags Vo malumat mubadilasi
uctin  tohlikasiz, qarsiigli foaliyyst gostoron platformalarin
yaradilmasi.

Qarsiliqli isloya bilon
hollor

Bu tokliflor blokgeyn texnologiyasinin potensialindan istifade etmoklo agilli sohor
tohlikasizliyini  glclondirmok  Uglin  olverigli  strategiyalar  toqdim  edir.
Olgllabilanlirlik, enerji somoraliliyi vo normativlors uygunluq kimi problemlorin holli
bu tokliflorin effektiv sokilda hayata kegirilmosinds miihiim rol oynayacaqdir. Muxtalif
sektorlardan olan maraqli toraflorin birgo soylori hoyati oshomiyyat kosb edir.
Hokumatlor, texnoloji sirkatlor, sohor planlasdiricilar1 vo  kibertohlikasizlik
mitoxassislori agilli sohar tohllikasizliyi ili¢lin standartlasdirilmis, garsiligh faaliyyot
gostara bilon blokgeyn hallarini layihalondirmoak va hoyata kegirmok t¢lin amokdasliq
etmoalidirlor. A¢iq monbali protokollarin va ¢argivalorin yaradilmasi tosobbislori
mixtalif agilli sohor komponentlari arasinda uygunluq va tahllkasizliyi tomin etmoklo

omokdaslhigi va yeniliyi tosviq edo bilor.
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NOTICO

Tohllikasiz agilli goharlordo blokgeyn texnologiyalarindan istifadonin todgiqi
innovasiya, tohliikasizlik vo somaraliliyi birlogdiron goxsaxali manzara togdim edir. Bu
kosfiyyat tobii olaraq tohliikasiz, somoarali vo morkazlosdirilmomis sistemlori inkisaf
etdirmok {iciin inkisaf etmokdo olan texnologiyalarin vo sohor infrastrukturunun
birlosmoasini aragdirir. Blokceyn vo agilli sohorlorin kasismasi idarsetma, tohlikasizlik
Vo Votondaslarin calb edilmasi monzarasini yenidon formalasdirarkon mixtalif sohar
problemlarinin halli Gglin perspektivli ¢argiva toklif edir. Blokgeynin agilli soharlora
inteqrasiyasinin potensial tatbiglorini, ¢atinliklorini vo naticalorini aragdiraraq, onun
transformasiya potensiali vo ugurlu totbiqi Uclin vacib olan milahizalor hagqinda
hortorofli anlayis ortaya cixir. Agilli soharlor kontekstindo blokgeyn molumatlarin,
omaliyyatlarin va Xidmatlorin idars edilmasinds ingilab eds bilar. Markozlosdirilmomis
tobioti sayasinds blokgeyn tok ugursuzluq noqtalorini azaldir, kritik infrastrukturun vo
molumatlarin saxlanmasimin tohlikasizliyini gtclondirir. Blokgeynin asas xdsusiyyati
olan agilli migqavilolor, razilagsmalar1 avtomatlasdirir vo icra edir, proseslori
sadolosdirir vo vasitogilori azaldir, beloliklo, agilli sohorlordo resurslarin
bolisdiiriilmasini optimallasdirir vo amoliyyat somoraliliyini artirir.

Dissertasiyanin birinci fasilindos, agilli soharlords tohllkasizlik problemloari vo
imkanlarin1 daha dorindon arasdirir, méhkom va tohlikasiz texnologiyalara ehtiyaci
vurgulanir. Homginin blokgeyn texnologiyasinin bu problemlorin hallinds vo agill
sohorlorin inkisafina tohfo vermosinds oynaya bilocoyi miithiim rolu vurgulanir.

Dissertasiyanin ikinci fasilinds, kegorok plan agilli sohorlor kontekstindo
blok¢eyn texnologiyalarinin miixtolif totbiglorini  arasdirilir.  Xisusi  olaraq
molumatlarin biitovliyiini vo moxfiliyini neco tomin edo bilocoyini arasdirilaraq,
molumat tohlikasizliyinda blokgeynin roluna diggeat yetirir. Bundan olave, plan
blokgeynin agilli sohoarloro gotirdiyi potensial imkanlari, mosalon, tranzaksiyalarin
sadalosdirilmasi va soffafligin artirilmasini arasdirilir.

Dissertasiyanin iigiincii fasilinds, digqeti agilli sohar infrastrukturunda blokceyn

texnologiyalarmin totbigino yonoaldir. Plan, agilli sohoarlordo autentifikasiya vo
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avtorizasiya moqsadlori tglin blokgeynlarin necs istifads oluna bilacoyini arasdirilir.
Bundan olavo, tohlikasiz vo etimada ossaslanan agilli soharlorin tomin edilmasinin
vacib aspekti olan maxfiliyin qorunmasi ii¢iin blok¢eyn texnologiyasinin potensialini
aragdirilir. Bu fosildo, agilli sohar tohllikasizliyini artirmaq {igiin blokgeynlorin totbiqi
liciin diisiindiiriicii tokliflorlo yekunlasir. Umumiyyatlo, bu plan tohlikesiz agilli
soharlor sahasindo blokgeyn texnologiyasinin miixtalif aspektlorinin  hortorofli
aragdirtlmasmi tomin edir. O, blokgeynin tohllikasizlik problemlarini hall etmok vo
agilli soharlorin somorsliliyini artirmaq tgiin gotirdiyi boyiik potensiali vurgulanir.
Informasiya tohllkosizliyi, agilli sohor infrastrukturu vo moxfiliyin qorunmasi
sahasinda blokgeyn tatbiglarinin hartarafli tahlilini tagdim etmokls, bu plan tahliikasiz
vo davamli agilli soharlor {igiin blok¢eyn texnologiyasindan istifado etmokds maraqli
olan todqiqatcilar, siyasatGilor vo sonaye mutoxassislori Ggtin doyarli manba rolunu
oynayir.

Bundan slavs, blokgeynin agilli soharlords inteqrasiyasi enerji, nagliyyat, sohiyys
Vo idaroetmo do daxil olmagla mixtalif sektorlar1 ohato etmok Ugln inzibati
funksiyalardan konara ¢ixir. Enerji idaragiliyindo blokgeyn homyasidlar arasi enerji
ticarotini asanlasdirir, borpa olunan enerji tosobbislorini tosviq edarkon samoarali
paylama vo istifadoys imkan verir. Nogliyyatda o, tohllikasiz vo soffaf mobillik
hallorine imkan verir, marsrutlar1 optimallasdirir vo mixtalif nogliyyat névlori arasinda
qarsiliglt olagoni artirir.  Homginin, blokgeynin sohiyyadoki rolu hassas Xosto
molumatlarin biitdvliylinii vo tohlUkasizliyini tomin edir, sohiyys tominatgilari
arasinda qarsiliqli alagoni asanlagdirir vo sohiyya xidmotlorini tokmillosdirir.

Bununla bels, potensial faydalar arasinda blokgeynin agilli soharlordo
inteqrasiyast nozoro alinmali olan bir sira problemlarlo gqarsilasir. Blokgeyn
sobokalorinin hesablama intensivliyi vo saxlama toloblori sobabindon miqyasliliq
ohomiyyatli bir narahatliq olaraq qalir. Bundan slava, mixtslif blokgeyn platformalari
mustoqil foaliyyat gostordikco sistemlor arasinda problemsiz molumat mubadilasine
mane olan qarsiliglt foaliyyat problemlori yaranir. Bundan olave, tonzimloyici
cargivalor, moxfiliklo bagli narahathiqlar vo maraqli toroflor arasinda konsensusa

chtiyac genis miqyasda qabul edilmasina shamiyyatli maneslor yaradir.
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Tohlukasiz agilli soharlords blokgeyn tatbiginin naticalori texnoloji iraliloyislori
Ustoloyir, sosial, igtisadi vo idaroetmo paradigmalarma tosir gostorir. Blokceyn
torofindon dastoklonon glclondirilmis soffafliq vo hesabatliliq votondaslarin dovlot
qurumlarina va idaraetms sistemlarino inamini artira bilar. Qeyri-markozlosdirma giic
dinamikasini doyisdirarok, Qorarlarin gobulu proseslorinds vatondaslarin daha ¢ox
istirakin1 vo inkllizivliyini tomin edir. Iqtisadi baximdan, blok¢eynin somoraliliyinin
artirilmasi vo Xarclorin azaldilmasi: ham dévloat, hom do 0zal sektora fayda gatirarak,
resurs bolgiisiinii optimallasdira bilar.

Noatica etibarilo, tohliikasiz agilli soharlords blokgeyn texnologiyalarinin tadqiqi
boyuk potensial vo mirakkab problemlorlo xarakterizo olunan transformativ soyahoti
ohato edir. Onun inteqrasiyas1 tohlikasizlik, somaralilik vo votondas morkazli
xidmatlori guclondirarak sohor sistemlorinds ingilab etmok gabiliyystine malikdir.
Bununla belo, ugurlu icra texniki, tonzimlayici vo ictimai mulahizalori nazors alan
vahid yanasma tolob edir. Siyasatcilor, texnologlar vo vatondaslar arasinda birgs saylor,
tohlikasiz, somorali vo inkliiziv sohorlorin  qurulmasinda blok¢eynin tam

potensialindan istifado etmak ¢tin mitloqdir.
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EXPLORING THE USE OF BLOCKCHAIN TECHNOLOGIES iN SECURE
SMART CITIiES
SUMMARY

Relevance of the study. The study addresses the pressing need for secure infrastructure in
smart cities by exploring how blockchain's decentralized, immutable nature can significantly enhance
security measures.

Research goals and objectives. This research aims to assess the viability of integrating
blockchain technology into smart city frameworks to bolster security measures. Objectives include
analyzing existing implementations, identifying challenges, and proposing effective integration
strategies.

Used research methods. Employing a mixed-methods approach, the study will leverage
qualitative methods like literature review and case studies, alongside quantitative methods such as
data analysis and surveys.

Research database. Utilizing a diverse database comprising scholarly articles, case studies of
smart city projects, technical documentation on blockchain platforms, and relevant statistical data
will inform the research.

Limitations of the study. Limitations may arise due to the dynamic nature of technology,
potential biases in case study selection, and constraints related to accessing real-time data from
ongoing smart city initiatives.

Results of the study. Anticipated outcomes include an in-depth understanding of the benefits
and challenges of implementing blockchain in smart cities, along with proposed frameworks or

recommendations to enhance security while integrating this technology.

Keywords: Blockchain, Smart Cities, Security, Decentralization, Integration, Viability,

Challenges, Strategies.
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U3YUYEHUE UCHOJIb30BAHUA TEXHOJOI' M BJIOKYEWH B
BE3OITACHBIX YMHBIX I'OPOJJAX
PE3IOME

AKTYyaJIbLHOCTb HMccJIed0oBaHusl. B uccienoBanuu paccMarpuBaeTcsi ocTpasi MoTpeOHOCTh B
0e3omacHOl MHMPACTPYKTYpPEe B YMHBIX TOPOJaX, H3y4asi, KaK JICICHTPATH30BaHHBINA, HEU3MCHHBII
xapakrep OJ0KYeliHa MOKET 3HAYUTEIILHO MOBBICUTH MEPHI 0€30MTaCHOCTH.

Hean wu 3agayd  uccjaeqoBaHuUsl. OTO HCCIEAOBAaHUE HAMpaBJIE€HO Ha  OIEHKY
KU3HECTIOCOOHOCTH MHTETPAIIUU TEXHOJIOTUHU OJIOKYEHH B CTPYKTYPY YMHOTO TOpoja jisl yCUIICHUs
Mep Oe3omacHOCTU. B 3a1aun BXOIUT aHAMU3 CYIIECTBYIONIUX peali3aliiuii, BRISIBJICHUE MPOOIeM U
npeaioxkenne 3pHEeKTUBHBIX CTPATETHil HHTETPAIUH.

Hcnonb30BaHHbIE METObI HCCaeA0BaHMs. VICTIO/IB3ys CMEIIaHHBIN MTOJXO0/1, HCCIIEI0BAaHUE
OyJIeT WCIOJIb30BaTh KAaueCTBEHHBIE METOJbI, TaKHe Kak 0030p JUTEpaTypbl U TeMaTHYECKHE
WCCIeI0OBaHUs, HApSIAy C KOJIMUYECTBEHHBIMA METOJaMH, TAKUMHU KaK aHaJTN3 JaHHBIX U OTIPOCHI.

ba3a nanubix uccienoBanuii. J{is uccnenoBanus OyneT UCIoOIb30BaHa pa3HooOpa3Has 6asza
JAHHBIX, BKJIFOYAOIAsl HAYYHBIE CTaThU, TEMATUYECKUE HCCIIEJOBAHUS IIPOEKTOB «yMHOT'O TOPOJAY,
TEXHUYECKYIO JIOKYMEHTAaLMI0 Mo ImIatgopmam OlIOKYEilHA U COOTBETCTBYIOIIME CTATHCTUYECKUE
JTAaHHBIE.

Orpannyenusi ucciaegoBaHusi. OrpaHUYeHUsT MOTYT BO3HHMKHYTh M3-3a JMHAMUYECKOTO
XapakTepa TEXHOJOTHH, MOTeHUHAIbHBIX OLIMOOK HpHU BHIOOpE TEMATUYECKUX HCCIEAOBAHUM U
OTPAaHMYEHUH, CBS3AHHBIX C JOCTYNIOM K JIaHHBIM B P€aJbHOM BPEMEHHU W3 TEKYHUIMX WHHUIIMATUB
«YMHOTO TOpOJa».

PesyabTaTsl HMcciaenoBanus. OxujpaeMble pe3yibTaThbl BKIIOYAIOT TIIyOOKOE MOHHMMaHUE
MPEUMYILECTB M TpoOsieM BHEApeHHs OJokuelHa B YMHBIX TOpOJiaX, a TaKkke IpeasiaraeMbie

CTPYKTYPBI WJIK PEKOMCHAAWU 10 ITOBBINICHUTO 0e301IacHOCTH IIpHU UHTCIrpaliu 3TOH TEXHOJIOTHH.

KaroueBnle cjioBa: 6HOK‘I€ﬁH, YMHBIC I'OpOoJaa, 6C3OH8.CHOCTB, JACHCHTpaIn3alusd, HHTCTpalusi,

)KI/I3HCCH0006HOCTB, l'IpO6J'IeMBI, CTPATCTHU.



ABREVIATURALAR LISTI
ABS Tomin Edilmis Qiymatli Kagizlar
ACL Giriga Nozarat Siyahisi
APG vo PGGM | Bitin Pensiya Qrupu
CDN Mozmun Catdirilma Sobokasi
CDS Qiymatli Kagizlar ligiin Ononavi Kanada Depozitarisi
DApps Morkozlogdirilmomis Totbiglor
DLT Paylanmig Kitab Texnologiyasi
Omoliyyatlarin iglonmasi va blok¢eyninds yeni bloklarin
PPoS yaradilmasi ii¢iin kriptovalyuta konsensus mexanizmi
EBSI Avropa Blok¢eyn Xidmot Infrastrukturu
EBSI Avropa Blokceyn Xidmotlori
EDC Konar Molumat Morkoazlori
GPU Qrafik Emal1 Birliklori
H_CPS Sohiyyo Kiber Fiziki Sistemi
HIPPA Saglamliq Sigortasinin Dasinmas1 vo Hesabatliligi Akt
IDS Ononovi Miidaxilonin Askarlanmasi Sistemi
loT Osyalarin Interneti
IPFS Planetlorarasi Fayl Sistemi
ISGF Hindistan Agilli Soboko Forumu
ITS Agilli Nogliyyat Sistemi
IKT Informasiya vo Kommunikasiya Texnologiyalar1
KSI Acarsiz imza Infrastruktur
NAPR Girciistan Respublikasinin Dévlot Reyestrinin Milli
Agentliyi
NFTs Qeyri Islono Bilon Tokenlor
NIC Soboka Interfeys Kart:
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Is siibutu (PoW) va Stake siibutu (PoS) mexanizmini

PoA
birlosdirir
Sobakads blokgeyn hiiquqlari va ya blok galiblori haqqinda
PoET gorar vermak ti¢iin icazoli blok¢eyn sobokolorinds tez
istifado olunan konsensus mexanizmi
PoS Stake Stbutu
PoW [s Siibutu
SBC Bir Lovhali Kompiiterlor
SGX Program Tominatinin Miihafizasi Uzantilar
SPoF Vahid Ugursuzluq Noqtosi
SSI Ozii Miistoqil Soxsiyyat
TEE Etibarli Icra Miihiti
UNEP BMT’nin Otraf Miihit Programu
VR Virtual Realliq
WWF Umumdiinya Vohsi Tabiot Fondu

85



	GİRİŞ
	I FƏSİL. BLOKÇEYN TEXNOLOGİYASI VƏ ONUN TƏHLÜKƏSİZ AĞILLI ŞƏHƏRLƏRDƏ ROLU
	1.1 Blokçeyn texnologiyasının konsepsiyası, inkişafı və imkan sahələri
	1.2 Ağıllı şəhərlərdə təhlükəsizlik problemləri və imkanları
	1.3 Ağıllı şəhərin inkişafında blokçeyn texnologiyalarının rolu

	II FƏSİL. AĞILLI ŞƏHƏRLƏRDƏ BLOKÇEYN TEXNOLOGİYALARININ TƏTBİQLƏRİNİN TƏDQİQİ
	2.1. Blokçeyn texnologiyalarının informasiya təhlükəsizliyində rolu
	2.2. Ağıllı şəhərlərdə blokçeyn texnologiyalarının potensial imkanları
	2.3. Ağıllı şəhərlərdə blokçeynlərin tətbiqi vəziyyətinin analizi

	III FƏSİL. BLOKÇEYN TEXNOLOGİYALARININ AĞILLI ŞƏHƏR İNFRASTRUKTURUNDA TƏTBİQLƏRİNİN TƏDQİQİ
	3.1. Ağıllı şəhərlərdə autentifikasiya və avtorizasiya üçün blokçeynlərin tətbiqi
	3.2. Ağıllı şəhərlərdə gizliliyin qorunması üçün blokçeynlərin tətbiqləri
	3.3. Ağıllı şəhər təhlükəsizliyi üçün blokçeynlərin tətbiqi üzrə təkliflər

	NƏTİCƏ
	İSTİFADƏ OLUNMUŞ ƏDƏBİYYAT SİYAHISI
	SUMMARY
	РЕЗЮМЕ
	ABREVİATURALAR LİSTİ

