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XULASO

Isin ad1: Veb-Saytlarda Bosluglarin Vo Tohdidlarin Askarlanmasi Vo
Qarsisimin Alinmasi Usullar

Bu magistr dissertasiya isindo veb-saytlarda bosluglarin vo tohdidlorin
askarlanmasi vo garsisinin alinmasi iisullari ilo bagli masalalor miizakirs olunmusdur
vo asas diqqgot veb-saytlardaki bosluglarin vo tohdidlorin askarlanmasi vo garsisinin
almmas1 modellorin yaradilmasina yetirilir. Isdo qarsiya qoyulmus bir nego mosala

istiqgamoatinds todqigatlar aparilmagqla asagidaki naticolorlo yekunlagmisdir:

> Veb-sayt vo veb osasl platformalar analiz edilmisdir.

> Veb-saytlarda va platformalarda kibertohliikasiz konsepsiyasi analizi
edilmisdir.

> Vebdo moévecud bosluglar vo tohdidlorin analizi aparilmisdir.

> Vebdo moévcud bosluglar vo tohdidlorin askarlama metodlari
aragdirilmigdir.

> Askarlama alotlorinin analizi ,miiqayisoli tohlili vo qiymoatlondirilmasi
aparilmisdir.

> Veb tohdidlorin garsisinin alinmasi ligiin mévcud modellorin iglomo

prinsipi arasdirilmisdir.



SUMMARY

Title of work: Methods for Detecting and Preventing Vulnerabilities and
Threats in Websites

In this master's thesis, issues related to methods of detection and prevention of
vulnerabilities and threats in websites are discussed, and the main focus is on creating
models for detection and prevention of vulnerabilities and threats in websites.
Researches were carried out in the direction of several issues and concluded with the
following results:

» Website and web based platforms were analyzed.

Analyzed the concept of cyber security on websites and platforms.
An analysis of existing web gaps and threats was carried out.

Methods of detection of vulnerabilities and threats on the web were investigated.

YV V VYV VY

The analysis, comparative analysis and evaluation of detection tools was carried
out.

» The working principle of the existing models for the prevention of web threats
has been investigated.
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GIRIS

Moévzunun aktualhg@i. Veb-saytlardan istifadonin genis yayilmasi vo informasiya
texnologiyalarinin siiratli inkisafi ilo birlikde saytlardaki tohliikesizlik bosluglar1 va
potensial tohdidlorin artmasi, bu sahads aparilan tadqiqatlarin vo hall tokliflorinin
ohomiyyotini artirir. Bu mogamda veb saytlarda movcud olan tohliikosizlik
bosluglarinin miioyyon edilmosi vo onlarin effektiv sokildo hall edilmasi aktual bir
todqigat mévzusu kimi oziinii gostorir. Bu proses, internetdo molumat miibadilosinin
vo digor foaliyyotlorin artmasi ilo birlogsorok, tohliikasizlik prinsiplorinin  vo
texnologiyalarinin davamli olaraq yenilonmasini va inkisaf etdirilmasini tolob edir.

Tadgiqatin maqgsadi va masalalari. Todgigatin mogsadi, veb-saytlar vo veb osasli
platformalarin  kibertohliikosizlik risklorinin arasdirilmasi, mdvcud bosluglarin
miuoyyonlogdirilmasi vo kibertohliikolorin garsisini almaq tigiin effektiv hollor toklif

etmokdir. Bu mogsodo nail olmaq ii¢lin qarsiya asagidaki masalolor qoyulmusdur:

1. Veb-saytlar vo veb osasli platformalarin texnoloji prinsiplorinin
aragdirilmast;

2. Veb osash platformalarin tohliikosizlik analizinin aparilmasi;

3. Veb-saytlar vo platformalari shato edon miimkiin hiicum ssenarilorinin vo

tohdidlorin analizi;

4, Kibertohliikolorin  qgarsisinin  alinmasi  {iglin  miiasir  miidafio

mexanizmlorinin islonmaosi;

3. Veb hiicumlarin garsisinin alinmasi iigiin 6yonmo modellorinin analizi;

Tadqigatin obyekti vo metodikasi. Bu dissertasiya isindoki todqiqat veb-saytlar
vo veb osashi platformalar {izorindo mdvcud olan kibertohliikosizlik problemlorinin
arasdirilmasi ilo baglh tokmillosdirilmis bir analitik perspektiv tomin edir. Todqgigatin
maoqsadi, bu platformalarin molumat tohliikasizliyi ilo olagodar potensial zaifliklori vo
tohliikkolori miioyyonlosdirmok vo daha sonra bu tohliikolorin  soviyyesini
giymatlondirmoakdir. Bu mogsads nail olmaq {i¢iin, todgigatda SQL inyeksiyas1 (ing.
Injection), amr (ing. Command) inyeksiyas1 va zarali kod yeritmo texnikalar1 kimi

miixtolif metodlar istifade olunmusdur.
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Tadqigatin elmi yeniliyi vo praktik shamiyyati. Bu dissertasiya isi, veb-saytlar
va veb asasli platformalarda informasiya tohliikasizliyinin yaxsilagdirilmasinda istifado
edilo bilor. Toklif olunan hollor vo metodlar praktiki olaraq totbiq edilorok
kibertahliikasizlik saviyyasinin artirilmasina kdmak eda bilar.

Dissertasiya isinin strukturu: Dissertasiya isi giris, dord fosil, natico vo 37
odobiyyat monbayindon ibarat olmaqla 99 sohifodon togkil olunmusdur.

Birinci fosildo, veb-saytlar vo veb asasli platformalarin strukturu, funksionallig
vo kibertohliikosizlik anlayis1 aragdirilmisdir.

Ikinci fasildo, veb-saytlar vo platformalarda mdvcud olan zoifliklor vo tohdidlor
analiz edilmis,veb hiicum metodlarinin novlorine genis aspektdo nozor salinmisdir.
Kritik infrastrukturlar1 ohato edon hiicumlar vo onlarin tosirlori elmi osaslarla tohlil
edilmisdir.

Ugiincii fasildo, kiber tohdidlorin askarlanmasi iisullar1 miizakire olunmusdur. Bu
bolmo, miixtolif tohliikasizlik todbirlori vo strategiyalarin tosvirini toqdim edorak, kiber
hiicumlarin agkar edilmosi {i¢lin effektiv holl yollarin1 géstoracokdir.

Dordiincii fosildo, kiber tohdidlorin garsisinin alinmasi tisullar1 arasdirilmigdir.
SQLI, XSS vo RCE kimi hiicum névlorinin garsisinin alinmasi ti¢iin metodlar islonib
hazirlanmisdir.

Magistrantlarin dissertasiyada gordiiyii islor: Dissertasiya isinin birinci fosli
timumi olaraq, Veb saytlarda va platformalarda kibertohliikosizlik anlayisindan
ibarotdir. Hasanov Konan Zahid oglu va Xidirova Sevda Elman qiz1 torofindon
yazilmisdir.

Dissertasiya isinin ikinci fosli Veb-saytlardaki, platformalardaki bosluglar vo
tohdidlorin arasdirilmasindan ibarotdir. Hasonov Forid Asof oglu  torofindon
yazilmisdir.

Dissertasiya isinin {i¢lincli fosli Veb-saytlarda, platformalarda movcud olan
bosluqglarin vo tohdidlorin askarlanmasi tisullarindan ibarstdir. 9liyev Yasin Aydin
oglu, Xidirova Sevda Elman quz1 torofindon yazilmisdir.

Dissertasiya i1sinin dordiincii fosli Movecud Bosluglarin vo Tohdidlorin Qarsisinin

alinmas1 Modeli haqqindadir. Seyfullayev ibrahim 9li oglu torofindon yazilmisdir
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FOSIL I VEB-SAYTLARDA KiBERTOHLUKOSIZLIYIN TOMIN
OLUNMASI SAHOSINDO AKTUAL MOSOLOLOR

1.1 Veb-sayt vo veb asash platformalar

Veb-sayt, internet ii¢lin nozordo tutulmus, on azi bir hiperkeg¢iddo malik olan,
xuisusi format olunmus va 6ziindo matn, qrafika, istinadlar1 vo animasiyalar1 gostoron
sonaddir. Veb-sayt yalniz internet iizorinds isloyon bir servisdir. Hor bir sayt on az1 bir
serverdo yerlosdirilmis fayllarin bir-biri ilo alagalondirilmesindon yaradilmis bir
qovluqdur. Saytlara internet sobokasi vasitosilo baxmaq imkani yaradilir vo beloliklo
informasiya miibadslosini qat-qat asanlasdirilmis olur (Benson V, Saridakis G,
Tennakoon H, Ezingeard JN ,2015).

Vebsaytin yaradilmasi prosesi

Vebsaytin yaradilmasi miirokkob vo vaxt aparan prossesdir. Ona goroa bu prossesi
asanlasdirmaq {i¢iin onun neca islodiyini tam anlamaq lazimdir. Umumi olaraq bu
prossesi 9 morholoyo ayirmaq olar:

1. Planlasdirma vo analiz

Dizayn
Front-end
Back-end

Server tonzimlonmasi

2

3

4

5

6. Test vo sinaq
7. Optimizasiya vo tokmillogdirmo
8. Deployment

9. Dastok va baxim

Asagidaki blok-sxem biitiin prossesinin gedisatini 6ziinds ehtiva edir sok.1.1.1.



Miigtarnn
ils gorus

Talzblarin
milayyanla
sdirilmasi

Wireframe va

Mockuplann
Yaradilmas:

Dizavn
elementlarinin
secilmeast

Planlasdirma
va Analiz

Dizayn

HTML (HyperText

Markup Language)

JavaScript

Front-end

dillori

Proqramlasdirma

PHP, Python,
Ruby, Java,
Node j5.C2.C++

Back-end

Database

MySQL.

PostareSQL.
MongoDB,
SQLite

Server secimi

Programlasdirma
dilinin
quragdirilmasi

omalivyat sistemt
quragdinlmas

Server
Tanzimlanmasi

Hadaf kiitlanin

miiayyaonlogdir
ilmasi

Gériintis talablarinin
miayyenlagdirilmas:

Prototipin
varadilmasi

CSS
{Cascading
Style Sheets)

Frameworklar
va kitabxanalar

AP {Application
Programming
Interface) [stifadast
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Planlagdirma va analiz prosesinin naticasi, veb savtinin magsad v

talablarinin dogru anlagilmast vs ravin edilmasidiv. Bu marhals, ve

sayiinm inkigafinmn diger addimlarina yénalmis dogru bir remel
goyur.

Dizayn prosesi, veb savtimun gérsal tarafinin milstavilarin

[ablaring uygun olarag hazirlanmasint va magsadiarina cava
veracak gakilds iglamasini tamin ediv Bu marhals, veb savivun
inkisafinda kritik shamivysts malikdiv ve milgtavilav tigiin an
racgt tacriibani tamin etmak diciin yvaxg: hazwlanmalidr

Front-end prosesi, veb saviimin
istifadacilars gérsal olarag cazibali
va effektiv gakilds ragdim
edilmasini tamin edir. Bu marhala,
veb savtimn istifadacilar tarafindsn
rahat va effektiv gakilds istifads
edilmasini ve milgtarilars yaxgt bir

. tacriibz tamin etmasini tamin edir
Responsive

Design

Back-end inkigafi, veb saytmm diizgin
va effektiv gakilds islamasini tamin edir
va istifadagilarin miraciat etdiklari
funksionalligr tamin edir. Bu proses, veb
savtmn arxa tarafindski texniki

Web Server
Quragdirilmast

Serverin

Verilanlar bazast
serverinin
quragdinimasy

tahliikasizliying
tamin etmak

Tohliikesizlik

struktury va finksionalm idara edir va
veb saytinn global iglamasini tamin edir.

Server tanzimlanmasi, veb saynmzm
performansm va tahlikasizliving tamin
atmak digin ahamiyvatli bir marhalacir
Bu proses, serverin dilzgiin iglamasini

va istifadagilarin miraciat etdiklari
zaman effektiv sakilda cavab vermasini

tamin edir

firewall, antivirus
programlart,




Planlagdirma

Test vo simmaq

Funksional testlar,

sahifa viklanma
testlari

)

Responsive Design

Testlar1,
Kross-Browser Testlant

Performans
analizi

Optimizasiva
va

takmillasdirma

Sm—

Server
tanzimlanmasi
| —

Dormain adi

Deployment

Web server
konfiqurasiyast

Apache, Nginx,
IS

Texnik dastak Dastak va baxim

Sistem idarast,
Tahlikasizlik

tadbirlent

Server segimi

Performans

testlart
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Test va sinag prosesi, veb sayfinin
fraliyyatini va istifada¢i tacriibasini
tamin etmak iigin an shamivyatli
marhalalardan biridiv. Bu proses, veb
savtin effektiv gakilds iglamasina va
istifadagilars keyfiyyatli bir tacriiba
tagdim etmasing xidmat edir .

Y Optimizasiya va takmillagdirma, veb saviunn
SEO performansin, siirating, istifadsgi tacriibasini
- ) ve SEO-nu (axtariy brazuerlari optimizasivasy
tekmillasdirma L .
vegilagdirmag digiin shamiyyvatli addimiardir.
Bu proses, veb saytini daha siiratli viiklamak,
istifadagilavinin mazmunu daha rahat
Y — axtarmag vz savtn axtarig naticalarindz daha
vilksak siralamalara yiiksaltmak magsadi ila
Resurslarin s
. hayata kegirilir
Cache-lanmasi -
S —

shared hosting, VPS,

dedicated server,

cloud hosting

Deployment prosesi, programin va ya
veh saytin globala kegirilmasi igiin talab
olunan biitin marhalalari shats edir. Bu

marhalslarin dogru va effektiv olmas,
veb saytin va ya programin istifadagilsra
yiiksak keyfivvatli va siratli bir gakilds

catdirilmasin tamin edir

Monitoring

alatlarinin alava
edilmosi

Fayl transfert
FTP. SSH

Konfiqurasiya
fayllar,
SSL sertifikat:

Nagios, Zabbix New Relic,
Datadog,Splunk, ELK
Stack, Wireshark, SolarWinds
Network Performance
Monitor, Splunk Enterprise Security,
[BM QRadar

Yemlamalar va

takemillagdirmalar

Dastok va bakim prosesi, veb saytmzin
iglamasini va effektiviivini tamin etmak
tigiin daimi bir prosesdir. Bu,
istifadagilarin yiksak keyfivyatl bir
tacriiba yagamasin va veb saytimzin
Jaaliyysting maksimum saviyyads
saxlamag iigin vacibdir.

Sok.1.1.1 Veb saytlarin hazirlanmasi prosseslorinin blok-sxemi (Ibrahim
Seyfullayev, 2024)

Veb Hosting

Veb hosting, veb-saytinizi tagkil edon fayllar ii¢lin yaddas tomin edan bir xidmaot

olub veb-saytinizi internetdoki digor istifadogilor iigiin olgatan edon
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program tominati, fiziki avadanliq vo saboks infrastrukturudur.

Umumi hosting secimlori

Paylasilan hostinq (ing. Shared hosting)

Birgo yerlosdirildikds, hosting provayderi veb-saytinizi vo bir neco digor
(kirayagcilori) eyni kompiitera yerlogdirir—prosessor, yaddas, saxlama sahasi vo veb
server proqramini (veb mozmunu tolob edon brauzerloro ¢atdiran proqram)
paylasirsiniz.

Bu monbolori digor veb-saytlarin sahiblori ilo paylasdiginiz {i¢iin onlar {i¢lin daha
az pul 6dayirsiniz. Bununla birlikds, paylasilan bir kompiiter imumiyyatlo cox giiclii
olsa da, yerlosdirilon saytlardan birino gozlonilmodon yiiksok trafik digor monbolori
logv edo vo ohomiyyatli dorocods longido bilor. Ayrica, bir sayt bir virusun vo ya
tohliikasizlik hlicumuna moruz qalirsa, serverdoki digor saytlar hossas ola bilor.
Paylasilan hosting soxsi veb-saytlar, soxsi bloglar, kicik omaliyyat olmayan is saytlar
(soxsi portfel kimi) vo ya geyri-is saytlar tigiin yaxs1 bir se¢cimdir.

Virtual soxsi server asash Hostinq (ing. Virtual private server, VPS) va ya
bulud 3sash VPS (ing. Cloud-based VPS)

VPS hosting istifado edorkon veb-saytiniz 6z xiisusi virtual serverini alir. Virtual
hostinqds oldugu kimi, siz bir kompiiterin aparat resurslarini birlikdo istifads edirsiniz
(oksor hallarda), lakin siz onlar1 daha az digor istifadogilorls istifads edirsiniz vo onlarin
problemlori - tohliikesizlik pozuntulari, nasazliglar, saytiniza tosir etmok ehtimali daha
azdir.

VPS ilo omoliyyat Sisteminiz, CMS vo digor proqram tominati {izorindo tam
nozarat oldo etmoya verir, bu da onu xiisusi veb proqramlarda yerlosdirmok ii¢iin on
yaxst secim edir. Yoqin ki, toxmin etdiyiniz kimi, VPS paylasilan hostinqdon daha
bahalidir. VPS Hosting resurslar1 daha az veb-sayt arasinda béliisdiirse do, hor bir sayt
boyiidiikco vo daha ¢ox trafik colb etdikco, onlar bir kompiiterin resurslarini ¢ox
yiikloya bilorlor. Bu sababdon bir ¢ox hosting provayderi, hor bir saytin bir molumat
morkozinds (vo ya hotta forqli cografi yerlordo) birdon ¢ox kompiiterin birlosdirilmis
monbalarindan istifado etdiyi bulud asasli VPS hosting toklif edir. Bu, hesablama

giiciinii, saxlama qabiliyyatini vo bant genisliyini lazim olduqda 6lgmayi asanlasdirir
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vo aparat nasazliqlart vo ya tobii/texnogen folakotlor zamani olavo nasazliq
problermlarinin hallini tomin edir. VPS va ya bulud asaslt VPS hosting oksar is saytlari
ticiin idealdr.

Xiisusi hostinq (ing. Dedicated hosting)

Xiisusi hosting size 6z veb serverinizin aparatina alave giris imkani verir. VPS
istifads etdiyiniz sistem va totbiq proqrami {izarinds eyni nozarati alds edirsiniz, ancaq
saytiniz aparatdan istifado edon yegano sayt oldugundan daha siiratli igloyir. Digor veb-
saytlardaki performans vo ya tohliikkosizlik problemlorindon do tamamilo
qorunursunuz.

Virtual soxsi server hostinq (ing. Virtual Private Server Hosting, VPS
Hosting)

Bir fiziki serverds bir ne¢o virtual server yaradilir.

Vasitoci hosting (ing. Reseller Hosting)

Hosting sirkotlorindon hosting resurslarini alaraq basqalarina satir.

WordPress Hosting

Xiisusi olaraq WordPress saytlar1 iigiin optimallasdirilmig hosting xidmotlori
asagidakilardir:

Menecment hosting (ing. Managed Hosting)

Menecment Hosting,yiiksok soviyyali hosting xidmotidir, burada hostinq
tominatgisi serverin idaro olunmasini vo texniki dostoyini iizorino gotiiriir.

Kolokasiya Hosting (ing. Colocation Hosting)

Miistori 0z serverini bir data morkozino yerlosdirir vo homin morkozin
resurslarindan istifado edir.

E-poct hostingq (ing.Email Hosting)

Miioyyan bir domen {i¢iin e-pog¢t xidmatlori togdim edir.

Fayl otiirma protokolu hostingi (ing. File Transfer Protocol Hosting, FTP
Hosting)

Fayl otirmo protokolu wvasitosilo fayl ylklomo vo paylasma iigiin
optimallasdirilmis hostinq xidmaotidir.

2024-cii 1lds 10 on yaxs1 veb hosting xidmatlori bunlardir:



15

HostGator: "Hamisi bir yerds" hosting paketlori arasinda an yaxsisi

Bluehost: yeni veb-saytlar iliciin on yaxsisi

DreamHost: tocriibasiz istifadogilor ligiin on yaxsisi

Inmotion hosting: veb-sayt performansini artirmaq tig¢iin an yaxsisi

IONOS: istifads rahatlig1 li¢iin on yaxsisi

Hostwinds: tohliikasizlik baximindan an yaxsisi

MochaHost: mévcud saytlari kdglirmak {i¢lin on yaxsisi

GoDaddy: sads bir veb-sayt qurmagq ii¢iin on yaxsisi

InterServer: limitsiz saxlama {i¢lin on yaxs1 hall

TMDHosting: siirotli boyiiyon biznes li¢lin on yaxsisi

Diinya {izro on ¢ox istifado olunan 5 on yaxsi1 hostinglori siralasaq, birinci yerdo
Paylasilan hostinqin oldugunu gororik. Paylasilan hosting, birdon ¢ox istifadoginin
eyni server resurslarini paylasdigi bir hosting noviidiir. Bu, yeni baglayanlar vo kigik
veb saytlar ligiin 1dealdir ¢linki, texniki bilik tolob etmir.

VPS hostinq iso daha yiiksok performans vo 6zolliklor tolob edon istifadogilor
liclin nozordo tutulmusdur. VPS hostinqds, hor bir istifadogi virtual olaraq 6zal bir
serverin bir hissosini idara edir, bu da paylasilan hostingo nisboton daha ¢ox resurs vo
daha yiiksok performans tomin edir. VPS hosting, orta vo ir1 miqyash veb saytlar vo
totbiglor ticlin uygundur va istifadogilore kok soviyyesinds giris imkani verir.

Bulud Hostinq iso genislono bilon va etibarli bir hosting noviidiir. Bulud hosting
birdon cox serverin resurslarini birlosdirorak, istifadogilora yiiksok keyfiyyot vo
genislonilobilonlik toklif edir. Bu hosting novii, trafik dalgalanmalar1 olan veb saytlar
vo totbiglor tigiin ideal se¢imdir, ¢iinki resurslar ehtiyac duyulduqda avtomatik olaraq
artirila bilor. Bulud hosting, hom¢inin molumatlarin tohliikosizliyini vo davamliligini
artirir.

Dedicated Server Hosting iso tamamilo bir istifadog¢iyo moxsus fiziki server
toklif edir. Bu hosting novii, yiiksok performans, tohliikosizlik vo 6zalliklor tolob edon
ir1 miiossisalor vo yiiksok trafikli veb saytlar {i¢lin nozords tutulub. Dedicated server
hosting istifadogiloro server tizorindo tam nozarot imkani verir vo resurslar tamamilo

homin istifadogiyo aiddir.
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WordPress Hosting iso xiisusilo WordPress platformasinda isloyon veb saytlar
lclin optimallagdirilmis bir hosting novidiir. WordPress hosting, WordPress-in
spesifik taloblorine uygunlasdirilmig server konfiqurasiyalar1 va xiisusiyyatlor toqdim
edir. Bu, performansin artirilmasi va tohliikasizlik tadbirlarinin giiclondirilmesi ii¢iin
optimallasdirilmisdir. WordPress istifadogilori iiglin asan idaroetmo vo avtomatik
yenilomolor toklif edir, bu da istifadogilorin texniki iglorlo mosgul olmasin1t minimuma
endirir.

Veb tatbiq arxitekturasi
Veb totbiq arxitekturasi, onun komponentlori arasindaki qarsiligli olago

modelidir. Xiisusi bir veb totbiq arxitekturasi, totbiqin montiqinin miistori vo server
toroflori arasinda neco paylanacagindan asilidir. Texniki olaraq, elementlorini,
verilonlor bazalarini, sistemlorini, serverlorini, interfeyslorini vo aralarinda bas veron
biitlin rabitolori 6ziindo birlogdiron bir veb totbigetmo ¢orgivasidir. Daha miicorrod
baximdan, miistori vo server sorgularina cavablarin arxasindaki montiqi gostorir.

On yaxs1 veb totbiq arxitekturasini segorkon noyi se¢ocoyimizo gorar vermok ¢otin
ola bilor, ¢linki miiasir veb totbigetmolorin inkisafi liciin tosvir olunan bir ¢ox forqli
veb arxitekturast vo metodu movcuddur. Hans1 holl ndviinli se¢moalisiniz vo hansi
hallarda bir alternativ digorindon daha yaxsidir? Veb totbigetmo arxitekturasinin
timumi problemi tohliikesizlik, performans, texniki xidmaot, dostok, dizayn, inteqrasiya,
xorc va test, genislondirilo bilmok kimi mosalolori neco idars etmokdir.. Magsadlora vo
ya toloblora uygun olan diizgiin arxitekturani segmok ¢ox vacibdir sok.1.1.2.

Veb totbiglori yaratmaq iiciin statik veb saytlar, SSG, SSR , SPA, PVA kimi
miixtolif ndév veb totbiq arxitekturasi var vo hamisinin 6z miisbot vo monfi cohatlori
var.Veb totbiqi arxitekturasinin komponentlori. Totbiqin o qador sado olmasi ola bilor
ki, biitlin veb totbiq arxitekturasini bir yerds saxlayaraq monolit kimi isloyir.

Veb totbiqin arxitetkurasinin sxemi:Komponentlorin vo aralarindaki garsiliql

olagolorin sxematik tosvirini toqdim edir.
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Sak.1.1.2 Veb tatbiq arxitekturasi
1. DNS: DNS qisaltmas1 domen adlar sistemi demokdir. IP iinvanlarini domen
adlar1 ilo uygunlasdiran osas elementdir. Beloliklo, miioyyon bir server son
istifadogi torafindon gondorilon bir sorgu alir.
2. Yiik balanslasdiricisi: Totbiq istifadogilorindon golon istoklori bir neg¢o
serverdon birino yonoaldir vo eyni zamanda ¢ox sayda istifadogi aktiv olduqda
yiikii daha baorabor paylamaga imkan verir. Umumiyyatls, veb totbigetma
xidmaotlori bir-birini oks etdiron miixtalif niisxalor soklindo mévcuddur ki, bu da
biitiin serverlorin sorgular1 eyni sokildo idars etmosino imkan verir. Bundan alava,
yiik balanslasdiricisi tapsiriqlart haddindon artiq yliklonmomasi tigiin paylayan
elementdir.
3. Veb Totbiq Serverlori: Veb totbigetma serverlori istifadagi istoklorini idara
etmok, totbiq montiqini yerino yetirmok vo dinamik mozmun yaratmag 0Ugln
verilonlor bazasi ilo qarsiligl olage yaratmaqg mogsadi ilo hazirlanmisdir.
Serverlor veb brauzer vo totbigin arxa hissosi arasinda slago tomin edir. Yaradilan
mozmunu gostormok UgUN brauzeros geri gondorirlor vo istifadogilorin totbiglo
problemsiz garsiliqli alage qurmasina imkan verirlor.
Veb totbiq serverlorinin Umumi niimunoalorino Apache Tomcat, Nginx vo

Microsoft Internet Information Services (11S) daxildir.
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4. Verilonlor bazasi: Verilonlor bazasi, proqramin sorgulara cavab vermok,
programa daxil ola bilmok iiclin kompliterdo saxlanilan strukturlasdirilmis
geydlor vo ya malumatlar toplusudur. Sorgularla oalds edilon geydlor gorar gobul
etmok iigiin istifado edilo bilon molumatlara cevrilir. Istoklorin yering yetirilmosi,
molumatlarin biitovliiyliniin qorunmast vo ya doyison ehtiyaclara uygun
miqyaslandirilmas1 olsun, verilonlor bazalar1 miiasir veb totbigetmolorin diizgiin
1slomasi li¢lin ¢ox vacibdir.

Veb tortibatgilar: tez-tez strukturlasdirilmis molumat anbari ilo taninan MySQL
vo PostgreSQL kimi olagoli verilonlor bazalar1 ilo strukturlasdirilmamis
molumatlar tigiin rahatliq tomin edon MongoDB kimi NoSQL verilonlor bazalar1
arasinda se¢im edirlor.

5. Keslomo xidmoti: Keslomo xidmaotinin asas funksiyasi tez-tez istifado olunan
molumatlarin axtarisini saxlamaq vo siirotlondirmokdir. istifadogilor serverdon
molumat istodikdo, bu omoliyyatlarin noaticoalori keso alinir vo eyni molumatlar
liclin sonraki sorgularin daha siiratli islonmosine imkan verir.

Osason, keso alma ovvalki noticolors istinad edorok performansi ohomiyyatli
dorocodo artirir, bu da hesablamalarin yavas vo ehtimal ki, tez-tez aparildigi
ssenarilordo xtisusilo faydalidir.

6. Is Novbosi (Umumi): iki komponents malikdir: is ndvbasi vo bu islori idaro
edon serverlor. Bir ¢ox veb server ki¢gik ohomiyyat kosb edon ¢ox sayda isi yerino
yetirir. Tamamlanmasi1 lazim olan tapsiriq névbaya qoyulur vo codvelo uygun
olaraq yerino yetirilocokdir. Bu miitosokkil sistem veb serverloro daha az vaxt
aparan islorin sistematik islonmosindo kritik omoliyyatlarin prioritetliyini tomin
edorok coxsayli tapsiriglart somorali idars etmoyo imkan verir.

Beloliklo, is novbasi veb serverin iimumi somorsliliyino vo somaraliliyina tohfa
veron server resurslarinin paylanmasini optimallasdirmaq {iicilin strateji bir
mexanizm rolunu oynayir.

7. Tam Motn Axtarts Xidmoti (Umumi): Matn axtaris funksiyasii dastokloyon

bir cox veb totbigetmo var. Bundan sonra totbiq miivafig noticolori son
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istifadagiya gondarir. Biitiin proses tam matn axtarisi adlanir va sistemdo movcud

olan biitiin sonadlar arasinda tolob olunan acar s6z melumatlarini tapa bilor.

8. CDN: CDN qisaltmas1t mozmun ¢atdirilma sistemi demokdir. Bu sistem sokillor

vo digor sonodlor daxil olmagla statik mozmun gondorir. Osason, totbiqin

verilonlor bazasindan daha ¢ox son istifadacilorin cografi movqgeyina yaxin olan
bir ne¢o server daxildir. Noticodo, CDN biitiin diinyada istifadogiloro mozmun
togdim etmokdo daha somoaralidir vo yliklomo miiddoatini xeyli azaldir.

1-tier - Tok soviyyali arxitektura olaraq da bilinon 1 saviyyali arxitektura, totbiqin
islomosi {igiin lazim olan biitiin komponentlorin bir paketds movcud oldugu bir
program arxitekturasina aiddir. Bu o demokdir ki, istifadoci interfeysi, totbiq, tobogolor
eyni yerli siiriicii altinda totbiq torafindon alds edils bilor. Hom miistori, hom do server
eyni masinda yerlosir. Istifado olunan on sado proqram arxitekturasidir. Lakin bu
soviyyo veb totbiqi liglin uygun deyil. Ciinki o, yalniz bir kompiiterdo vo ya serverdo
movcud olan molumatlara daxil ola bilar.

MS Office 1-ci soviyyoali arxitekturanin bariz niimunosidir. Bu, qonaostcil
arxitekturadir vo ona osaslanan proqramlar yaratmaq daha asandir. Bu arxitekturanin
osas catismazligit molumatlarin bir miistori kompiiterindon digorino oOtiiriilmosine
imkan vermomosidir. Bozon kompiiterdo hor hansi bir doyisiklik edildiyi toqdirdo 1-ci
soviyyoya osaslanan totbiglor isloya bilmoz.

2-tier arxitektura - istifadogi interfeysi qatinin vo verilonlor bazas1 gatinin iki
forqli kompiiterdo yerlosdiyi arxitekturadir. Bu, miistori vo serverin forqli
kompiiterlords olmas1 demokdir. Istifadogi torofindoki cihaz olan miistori tolimat verir.
Biitiin molumatlar1 vo molumatlar1 saxlayan server daha sonra lazimi molumatlari
tomin etmok vo ya movcud molumatlara doyisiklik etmok iigiin tolob olunur. Tatbiq
soviyyasi Server kompiiterindo movcuddur. Hom istifadac¢i interfeysi, hom toqdimat
soviyyoesi, hom do verilonlor bazasi saviyyoesi Internet, 6tiirmo idaroetmo protokolu,
Internet protokolu vasitasilo bir-biri ilo qarsiliqh alage qurur.

Tatbiqin iki saviyyali arxitekturasini qorumagq va doyisdirmak asandir. Miistari ilo
server arasinda sorgu vo cavab soklindo molumat miibadilosi do ¢ox sitiratlidir. Lakin

bu arxitekturanin monfi torofi odur ki, miistorilorin say1 icazo verilon imkanlar1 asarsa,
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server miistorilorin gondordiyi sorgulara cavab vers bilmaz. Bu server performansini
azaldir. Bundan olave, totbiqds hor hansi bir dayisiklik edildiyi toqdirds totbiqin
mistori lizorindo yenidon qurulmasi talob olunur. Totbiq soviyyosi miistori torafindo
oldugundan, miistori yiliksok emal giiciino malik olmalidir.

3 soviyyali arxitektura

Oksoar veb totbiglor asas funksiyalar1 soviyyalora bolmoklo yaradilir. Buna goro,
bu soviyyalori bir-birindon asili olmayaraq tez vo soylo doyisdirmoays vo ya yenilomoyo
imkan verir. Buna ¢ox saviyyali va ya li¢ saviyyali arxitektura deyilir sok.1.1.3.

3 soviyyali veb arxitekturasinda ii¢ tobago/qat var:

e Togdimat soviyyasi (miistori)

e Totbiq soviyyasi

e Molumat soviyyosi

Miistorinin molumatlara birbasa ¢ixig1 olmamasi sobobi ilo bu arxitekturanin on
etibarlt vo siiratli oldugunu sdylomok olar. Totbiq serverlori miixtolif masinlarda
yerlosdirilo bilor ki, bu da performansin artirilmasi demokdir.

Toqdimat/miistori saviyyasi - Toqdimat soviyyasindo sadoco totbiqin interfeysini
nozordo tututlur. Bu soviyyo son istifadogilora goriinon statik mozmun vo dinamik
interfeys kimi elementlori ohato edir. Bu soviyyonin miihiti hor hansi bir brauzerdir. Bu
soviyyados istifado olunan texnologiyalara HTML, CSS vo ya JavaScript slavo olaraq
Angular, React vo Vue daxildir.

Tatbiq saviyyasi - Totbiq tobogoasi olaraq da adlandirilan totbiq soviyyasindon
danisarkon, programin back-endinin bir hissosidir. Veb totbiqinin arxa hissosi totbiq
maontiqini vo togdimat gatina géndorilon brauzer sorgularina cavablari miioyyon edir.
O, osas totbig montiqindon ibaratdir vo molumat vo sorgular {i¢lin biitlin daxili axini
tosvir edir. Bu halda on olverisli miihit serverlor, serversiz bulud platformalar1 vo ya

PaaS-dir. Bu halda istifads olunan proqramlasdirma dillori arasinda biz C#, JavaScript,
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Java, Python vo PHP dillorini qeyd eds bilarik. Istifado edilon back-end framework-
loro ASP.NET, express.js, nest.js, Spring, Flask, Django vo Symfony daxildir.

fpRE Teqdimat saviyyssi

Musteri Taraf
P :
\. @ HTTP Sorgusu

Bt Back End
-~ - ey [C] Tetbiq saviyyssi
P Cavab

<J 2

= Malumat saviyyasi

Malumatlar 1 3-cli tarsf
@ bazasi J xidmsatler

Sak.1.1.3 3 saviyyali arxitektura (Matt Kafami, 2024)

Mbilumata giris soviyyasi

Verilonlor bazasi, veb totbiqi liclin molumatlar1 saxlayan vo idaro edon bir veb
totbiginin osas komponentidir. Funksiyadan istifado edorok istifadoginin sorgusuna
osason molumatlar1 axtara, siizo vo ¢esidloyo vo son istifadogiys lazimi molumatlari
vera bilor. Malumatlarin biitovliiyiinii tomin etmok ii¢iin rollara osaslanan giris imkani
verirlor.

Veb totbiq arxitekturasi ti¢lin verilonlor bazasi segorkon 6l¢ii, siirat, qurulus nozoras
almmalidir. Strukturlagdirilmis molumatlar liglin SQL asasli verilonlor bazalarindan
istifado etmok yaxsidir.

Monolitik arxitektura

Monolitik arxitektura, biitiin proqramlarin onanovi kaskad modelindon kegon tok
bir kod pargas1t kimi inkisaf etdirildiyi veb inkisaf arxitekturasi olaraq da bilinon
ononovi bir proqram inkisaf modelidir. Bu o demokdir ki, biitlin komponentlor bir-

birindon asilidir vo bir-birina baghdir; totbiqi iso salmaq ti¢iin har bir komponent
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lazimdir. Miiayyan bir funksiyan1 doyisdirmak va ya yenilomak ti¢iin yenidon yazilmali
va tartib edilmali olan biitiin kodu doyisdirmalisiniz.

Mikroservis arxitekturasi - Mikroservis arxitekturas1 monolitik bir miihitds olan
bir ne¢o problemi hall edir. Mikroservis arxitekturasinda kod RESTful API vasitasilo
qarsiligh olagado olan sorbost olagoli miistoqil xidmotlor kimi hazirlanir. Hor bir
mikroservis 6z molumat bazasini ehtiva edir vo miioyyon bir i mantiqini idars edir,
beloliklo miistaqil xidmatlori asanligla inkisaf etdira vo yerlosdira bilorsiniz. Zoaif
qarsiligh  olago  sayosindo  mikroservis  arxitekturast miistoqil  xidmotlori
yenilomok/doyisdirmok vo genislondirmok {i¢iin rahatliq tomin edir. Inkisaf sado vo
somorali olur vo davamli tochizati tomin edir. Yaradicilar yeniliyo tez uygunlasa
bilorlor. Yiiksok miqyasli vo miirokkob totbigetmolor {igiin mikroservislor yaxsi
se¢imdir sok.1.1.4.

Serversiz arxitektura - Adinin oksino olaraq, bu yenilik¢i yanasma serverlori
tamamilo istisna etmir. Bunun ovozino, bu, inkisaf etdiricilori idaroetmoa vo nazarot
programinin qurasdirildig: serverlori konfiqurasiya etmokdos ¢otinlik ¢okmokdon azad
edir. Biitlin infrastruktur ti¢iincii torof saticilarina hovalo edilmisdir ki, bu da veb
totbigetmolorin inkisafina yanagsmamizda bir paradigma doyisikliyini gostorir. Bu,
tokco tortibatcilarin yiiklinii azaltmir, hom do infrastrukturun ekspertlor torofindon

dostoklonmaosini tomin edir ki, bu da etibarlilig1 vo somoraliliyi artirir.

Monolitik Arxitektura Mikroservis Arxitekturasi

Isitfadagi
Interfeysi

Isitfadagi

Interfeysi

Biznes : .
i \
m

Malumatiar Malumatlar Malumatlar Malumatlar Malumatlar
Bazasi Bazasi Bazasi Bazasi Bazasi

Sak.1.1.4 Monolitik vo mikroservis arxitekturasi (Roman Beekeeper, 2021)
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Server idaroetmo niianslarina girmadon yalniz kod moantiqinae diqqgat yetirmayi
Ustiin tutan veb inkisaf etdiricilori ligiin serversiz memarliq tamamils yeni bir seydir.
Bu, inkisaf etdiricilora Server konfiqurasiyasindan narahat olmadan kodlarini yerinea
yetirmoya imkan verorok inkisaf prosesini asanlasdirir.

Tak sohifo arxitekturasi - Tok Sohifo Totbiqi (SPA) arxitekturas istifadocinin
programla garsiliqh slagasi zamani tok bir HTML sahifasini dinamik olaraq yeniloyan
veb proqram arxitekturasidir. Hor qarsilighh olage iigiin serverdon yeni sshifalor
yiiklomoak avozina, SPA-lar tok bir HTML sohifasini yiikloyir vo mezmunu dinamik
sokildo yenilomok iiclin JavaScript-don istifado edir. Bu yanagsma masa iistii

programlara bonzor daha ¢ox ¢evik vo hassas istifadoci tocriibasi tomin edir sok.1.1.5.

$ [Qeocee |l

Server Client (Browser)

Initial page (Layout) User interface
Razor / Web Forms carga HTML / CSS
Inicial $
—_ Server logic Client logic MNavigation
— = C# / VB JavaScript JavaScript
Data Services JSON Data access Offline storage
(RESTful API) JavaScript (HTML Storage)

Sak.1.1.5 SPA arxitekturasi (Samuel Santos, 2022)

Sosial Media Platformalari

Internetin miiasir hoyatin ayrilmaz hissosi oldugu inkar edilmozdir. Internet
istifadogilori olaraq 197,6 milyon e-mail gondorir, onlayn olaraq 1,6 milyon dollar
xarcloyir va hor doqiqe demak olar ki, 415,000 proqram ytikloyirik. Lakin internetdon
artan istifadomiz bizs sonsuz {linsiyyeot, Oyronmos vo texnoloji imkanlar toqdim etso do,
bu, bizi coxlu sayda veb osash tohliikolorlo {iz-iizo qoyur. Veb-saytlarda vo
platformalarda kibertohliikkasizlik bu rogomsal aktivlori kiber tohdidlordon wva
hiicumlardan qorumagq tigiin goriilon tocriibo vo todbirlors aiddir. Bu veb-saytlar vo
platformalar vasitosilo saxlanilan, emal edilon vo ya otiiriilon molumatlarin
moxfiliyinin, biitovliiyliniin va algatanliginin qorunmasini ohats edir.

Veb platformalar istifadocilora internet tizorindon bir-biri ilo vo ya miiossisalorlo

qarsiligh alage qurmaga vo omokdasliq etmays imkan veron program sistemlori vo ya
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xidmotlordir. Bu platformalar sosial saboks, e-ticarat, mozmunun idars edilmosi va s.
kimi miixtalif moagsadlora xidmoat edo bilor (Gregory Terzian 2023). Asagidaki bazi veb
platforma ndvlorini nozordon kegirok:

1. Sosial Media Platformalari

2. Elektron Ticarat Platformalari

1990-c1 illorin ortalarinda internet populyarlasdigca, ovellor paylasilmasi
miimkiin olmayan molumatlari,asan bir sokildo paylagsmaga imkan yaratdi. Daha sonra,
2000-ci illorin oavvallorinds kiitlolor torofindon sosial soboks vo veb-saytlarda gobul
edilon onlayn molumat miibadilosino iistiinliik verildi. Bu Facebook, Twitter,
Instagram, LinkedIn kimi sosial media platformalar1 vasitosilo digor soxslorlo
linsiyyotini genislondirmok artiq hor zaman oldugundan daha asan bir hala cevrildi.
Hom soxsi, hom do kommersiya mogsadlori iiciin istifado edilmoyo baslanildi.Sosial
media platformalari,insanlar1 damigmagq, fikir vo maraqlar1 boliismak vo yeni dostlar
qazanmagq i¢iin bir araya gotirdi (Sahoo SR, Gupta BB 2020). Internetin onlayn
mokaninda toxminon 4 milyard istifadoci var. 30 dekabr 2020-ci il tarixino, imumi
internet istifadocilorinin 2,7 milyard1 Facebook, 330 milyon Twitter aktiv istifadogisi
vo 320 milyon Pinterest aktiv istifadocisidir. Sok.1.1.6 miixtolif sosial media
platformalarinda istifadogilorin saymni1 gostorir. Zephoria-nin hesabatina goro,
Facebook-un ayliq aktiv istifadogilorinin say1 avvalki ilo nisboton 16% artib. Hor
saniyodo yeddi yeni profil yaradilir. Istifadocilor giindo comi 350 milyon foto
yikloyirlor. Orta hesabla hor 60 saniyado Facebook-da 510.000 sorh yerlosdirilir,
298.000 status yenilonir vo 136.000 foto yiiklonir. Facebook-da cox sayda molumat
yiiklondiyindon tohliikosizlik tohdidlorinin bag vermo ehtimali yiiksokdir.

Sok.1.1.7-do gostorilon molumatlara goro, sosial media saytlarinin istifadosi
giinli-giindon boylik stirotlo artmaqgdadir, buna goro do bu saytlardan ¢ox sayda
molumat vo informasiya oldo edilo bilor, bu da malumat sizmasi riski , malumatlarin
olo kegirilmasi, moxfiliyo nozarot, miiollif hiiquglarimin pozulmasi vo informasiya
saxtakarlig1 kimi bir sira kibercinayastlora qap1 agmaqdadir. Twitter kimi bazi 15 sosial
media saytlar1 soxsi molumatlarin istifadogilora agiglanmasina icazo vermaso do, bozi

tocriibali  kibercinayotkarlar istifadacilorin  yazilarmi vo onlayn paylasdiglar:
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molumatlari tohlil edorok hossas molumatlar oldo eds bilorlor. Internetds paylasdigimiz
soxsi molumatlar kibercinaystkarlara e-mail vo sifrolorimizo daxil olmagq iigiin kifayot

godor molumat vers bilor.

Sosial platformalarin istifadeci sayi
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Sak.1.1.6 Sosial saboka platformalarimin istifadaci saylar1 (Sahoo SR, Gupta
BB 2020)
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Sok.1.1.7 Diinyada sosial sabaka istifadac¢ilorinin illora gors say1 (Internet

Live Stats, 2020)
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Elektron Ticarat Platformalarn - sado sozlo desak, e-ticarat termini tamamila
internet vasitasilo hoyata kecirilon alis-verisi, satis1 vo 0danislori ohats edir. Belo bir
biznes demok olar ki, biitlin 6lkalords inkisafa tasir edon nahong bir sistema gevrilib vo
buna gora do global igtisadiyyatin ayrica bir hissasini formalagdirir.

Onlayn ticarat siza internet lizorindon sahibkarliq faaliyystini hayata ke¢irmoaya
imkan vermoklo yanasi homginin, tochizatcilarin vo alicilarin axtarisi, hesablarin
Odonilmasi, miigavilalorin tortib olunmasi kimi prosseslori hoyata kecirmoays sorait
yaradir. Tobii ki, bunun {igiin xiisusi qaydalar hazirlanir, unikal program tominati

yaradilir.

1.2 Veb-saytlarda va platformalarda kibertahliikasiz konsepsiyasinin
analizi

Internetin qlobal kommunikasiya, ticarat vo qarsiliql alagenin onurga siitunu
oldugu bir dovrdo kibertohliikosizlik ovozolunmaz hala goldi. Veb totbiglori vo
platformalarinin olavo edilmosi ilo rogomsal aktivlorin zororli hiicumlara qarsi
giiclondirilmasi zoruroti he¢ vaxt bu qodor kritik olmamusdir. Internet milyardlarla
giindoalik miibadilo vo amoaliyyatlar1 asanlasdirir vo global miqyasda on miirokkab bir-
biri ilo alagoali sistemlordon birini yaradir. Lakin bu genis yayilmis olago interneti veb-
saytlarda va totbiglordo zoiflik axtaran kibercinayotkarlar ticiin do osas hodofa ¢evirib.
Ugurlu kiberhiicum maliyyo itkilorindon tutmus hossas molumatlarin vo niifuzun
zadolonmosina godor dagidict naticolora gotirib ¢ixara bilor (H. Tabrizchi and M. K.
Rafsanjani,2020).

Veb tohliikosizliyi tomin edo bilmok {i¢lin bir neco tohliikosizlik aspektlorini
nozordon kec¢irmok lazimdir.

Autentifikasiya vo avtorizasiya veb tohliikasizliyinin asas aspektlorindon sayilir
vo yalmiz solahiyyotli istifadogilorin veb totbiqi daxilindo xiisusi resurslara vo ya
funksiyalara ¢ixigimin tomin edilmosinds miihiim rol oynayir.

1. Autentifikasiya (ing. Authentication) istifadacinin va ya sistemin soxsiyyatinin

yoxlanilmasi prosesidir. Bu programa vo ya onun resurslarina giris icazasi



27

vermozdon oavval istifadoginin iddia etdiyi soxs olmasini tomin edir. Umumi
autentifikasiya mexanizmlarine asagidakilar daxildir:

- Istifadaci ad1 va Sifra: Istifadagilorin proqrama daxil olmagq iigiin istifadaci adi
va parol daxil etmoli oldugu identifikasiyanin on osas formasi.

- Biometrik Dogrulama: Istifadoginin soxsiyyatini yoxlamaq iiciin barmaq izlori
va ya Uiz tanima kimi unikal bioloji xiisusiyyatlorden istifads edir.

- Cox faktorlu Dogrulama (ing. Multi-factor Authentication ,MFA):
Istifadogilordon parol, tohliikasizlik nisan1 vo ya barmagq izi skan1 kimi giris oldo
etmak ticiin iki vo ya daha ¢ox yoxlama faktoru togdim etmalarini tolob edir. Bu
olava tohliikasizlik tadbiri kimi ¢ixis edon bir iisuldur.

- OAuth - agiq giris protokuludur. Bu protokol istifado¢iya tigiincii torofo login vo
sifro togdim etmodon miixtolif tohliikosiz resurslara vahid hesabla giris etmok
imkani verir.

- OpenlD - morkozlosdirilmis autentikasiya sisteminin ag¢iq standartidir. Bu
standart istifadogiyo bir-biri ilo olagoli olmayan internet resurslarda autentikasiya
liclin vahid hesab yaratmaga imkan verir.

2. Avtorizasiya (ing. Authorization) autentifikasiya edilmis istifado¢inin program
daxilinds hans1 harakatlori yerino yetirmosing icazo verildiyini miioyyan edir. O,
istifadogilorin xiisusi resurslara daxil olmaq vo ya miioyyon omoliyyatlar1 yerino
yetirmok ii¢clin lazimi icazoloro malik olmasini tomin edir. Avtorizasiya
mexanizmloring asagidakilar daxildir:

- Rola asaslanan giriso nozarat: Istifadogilors toskilat daxilindoki rollarina osason
icazalor toyin edorak, resurslara girisi idaro etmoyi asanlasdirir.

Miiossisado RBAC totbiq etmozdon ovveal togkilat hor bir rol {iglin icazolori
miimkiin qodor hortorofli miioyyon etmolidir. Bura asagidaki saholords icazolorin
doqiq miioyyonlosdirilmosi daxildir:

e Molumatlarin doyisdirilmosi iiglin icazalor (masolon, oxumaq, yazmaq, tam
giris)

e Sirkot programlarina daxil olmagq ii¢iin icaza

e Totbiq daxilinds icazalor
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Biitiin RBAC modellari asagidaki gaydalara omel etmolidir:

Rol tapsirig - subyekt yalniz rol toyin edildikds imtiyazlardan istifads eds bilor.
Rol avtorizasiya - sistem subyektin aktiv roluna icazs vermalidir.

Icazo avtorizasiya - subyekt yalmz subyektin aktiv roluna verilmis icazolori
totbiq edo bilor.

- Atribut asasl giris nozarati (ing. Attribute-based access control, ABAC): Giris
icazolorini miioyyon etmok liciin atributlardan (mosalon, istifadaci atributlari,
resurs atributlari, davranis atributlari, otraf miihit atributlari) istifads edir.
eistifadogi atributlarina soxsiyyat vesiqasi, is rollari, qrup iizvliiklori, séba vo
toskilati tizvliiklori, idaroetmo soviyyasi, tohliikosizlik rosmilogdirilmosi vo digor
mioyyonedici meyarlar daxildir.

eResurs atributlar1 faylin yaranma tarixi, onun sahibi, fayl adi vo novii vo
molumat hassasligi kimi biitiin miioyyonedici xiisusiyyatlordir.

eUmumi davranis atributlarina “oxumaq”, “yazmaq”, “redakto etmok”,
“kopyalamaq” va “silmok” daxildir. Bazi hallarda bir ne¢o harokot atributu tosvir
eds bilor.

eOtraf miihitin biitiin atributlar1 giris cohdinin vaxti vo yeri, subyektin cihazi,
rabito protokolu vo sifrolomo giicii kimi kontekstual amillori 6ziindo ehtiva edir.
- Siyasoto osaslanan girigo nozarot: Kimin hansi sortlordo hansi resurslara daxil
ola bilocoyini miioyyon edon giris siyasatlorini miioyyon edir.

- Iyerarxik giriso nozarot (ing. Hierarchical access control): Iyerarxik struktur
daxilinds istifadocinin movqgeyino asason girigo nozarot edir.

Dogrulama vo avtorizasiya veb tohliikesizliyinin miihiim komponentloridir vo
onlarin effektiv sokildo hoyata kegirilmosi icazasiz girisdon vo resurslardan sui-
istifadodon qorunmaga komok edir. Veb totbiqinizin xiisusi tolablorino va
tohliikosizlik ehtiyaclarina osaslanaraq miivafiq autentifikasiya vo avtorizasiya
mexanizmlorini segmok vacibdir.

3. Sifraloma veb tohliikosizliyin vacib komponentidir, ¢linki o, hassas
molumatlarin icazosiz soxslor torofindon oldo edilmosindon qorunmaga komok

edir. Veb tohliikosizliyi kontekstindo sifrolomo asagidakilar1 6ziindo ehtiva edir:
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1. Molumatlarin sifrolonmasi molumatlarin yalniz diizgiin sifrolomo agari
olan biri torofindon oxuna va ya basa diisiilo bilon formata ¢evrilmasini nozaordo
tutur. Bu, malumatlarin tutulsa bels, agar olmadan oxunmaz qalmasini tomin edir.
2. Sifroloma protokollari :

o HTTPS: HTTPS veb server vo miistorinin brauzeri arasinda oOtiiriilon
molumatlari sifralomok tigiin SSL/TLS protokollarindan istifade edon HTTP-nin
uzantisidir. O, soboko iizorindon miibadilo edilon molumatlarin sifrolondiyini vo
dinloms va ya saxtakarliga qarsi tohliikasiz olmasini tomin edir.

o SSL/TLS: Bunlar kompiiter sobokosi lizorindon tohliikosiz rabito tomin
edon kriptoqrafik protokollardir. Onlar tranzit zamani1 molumatlari sifroloyorak
miistori vo server arasinda tohliikosiz alage yaradirlar.

3. Sifroloms alqoritmlori :

o AES: AES genis istifado olunan simmetrik sifrolomo alqoritmidir. O,
miuxtolif programlarda molumatlar1 sifrolomok vo desifro etmok iicilin istifado
olunur vo giiclii acarla istifados edildikdo tohliikosiz sayilir.

Sifrolomo veb tohliikosizliyinin osas aspektidir vo hossas molumatlar1 icazosiz
girisdon vo ya olo kegirmodon qorumaq ii¢iin ¢ox vacibdir. Giiclii sifrolomo
protokollarinin  vo alqoritmlorinin totbiqi veb proqramlarin vo onlarin
istifadogilorinin tohliikosizliyini vo moxfiliyini tomin etmok {i¢iin vacibdir.

4. Girisin dogrulanmasi1 (ing. Input validation) istifadoci torofindon daxil
edilon molumatlarin diizglinliiylinli vo tohliikosizliyini tomin etmok {igiin
yoxlanmas1 prosesidir. Bu, totbiqin yanlis vo ya zororli molumatlar1 qobul
etmosinin garsisini almagq ti¢ilin vacibdir. Daxil edilon molumatlarin yoxlanilmasi
prosesi, istifadocinin daxil etdiyi molumatlarin gbzlonilon formatda, araligda vo
tipdo oldugunu tosdiq edir. Bu, SQL inyeksiyasi, XSS vo yaddas dasmasi (ing.
Buffer overflow) kimi hiicumlarin qarsisin1 almaga komok edir. Daxil edilon
molumatlarin yoxlanilmasi osason iki ndovdo hoyata kecirilir: server torofdo
yoxlama (ing. server-side validation) vo miistori torafdo yoxlama (ing. client-side
validation). Server torofdo yoxlama daha etibarhdir, ¢iinki klient torafds yoxlama

istifadogi torafindon bypass edilo bilor.
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5. Sessiyanin idars edilmasi (ing. Session management) istifadoci sessiyalarinin
yaradilmasi, saxlanmasi vo idars edilmasi prosesidir. Sessiya, istifadog¢inin totbigo
daxil oldugu miiddat orzindo onun voziyyatini izlomok iigiin istifads olunur.
Sessiya idarogiliyi, istifadoginin daxil oldugu anda ona unikal sessiya
identifikatoru (ing. session ID) toyin edir vo bu identifikator wvasitosilo
istifadocinin faaliyyati izlonilir. Sessiya identifikatorlar1 adston g¢orozlor (ing.
cookies), URL parametrlori vo ya gizli saholor (ing. hidden fields) vasitosilo
saxlanilir. Sessiya idaragiliyi tohliikosizlik baximindan vacibdir, ¢iinki diizgiin
idaro olunmayan sessiyalar sessiya ogurlugu (ing. session hijacking) kimi
hiicumlara moruz qala bilor. Tohliikkosizlik todbirlori olaraq sessiya
identifikatorlarinin tosadiifi vo unikal olmasi, HTTPS istifadosi vo sessiyalarin
miloyyon miiddot orzinds foaliyyatsizlikdon sonra avtomatik olaraq bitmosi tomin
edilmolidir.

6. Tohliikasizlik bashqlar: (ing.Security Headers)

Tohliikosizlik bashiglar1 (Security Headers) veb totbiglorin tohliikosizliyini
artirmaq tigiin HTTP cavablarina olava edilon xiisusi basliglardir. Bu basliglar,
miuoyyon tohliikasizlik siyasatlorini totbiq edorok miixtolif hiicum vektorlarini
mohdudlagdirir. Masolon, CSP bash§i, mozmunun hanst monboslordon
yiiklonacayini tonzimloyir vo XSS hiicumlarini azaldir. X-Frame-Options basligi,
veb sohifolorin iframe igorisindo gostorilmosini mohdudlasdiraraq clickjacking
hiicumlarindan qoruyur. X-Content-Type-Options basligi, brauzerloro mozmun
névinii avtomatik olaraq toyin etmomolorini bildirir vo MIME tip olagoli
hiicumlarin garsisini alir. Strict-Transport-Security (HSTS) bagligi, brauzerlora
yalmiz HTTPS {izorindon slago qurmagi mocbur edir. Referrer-Policy bagligi,
istifadoginin hans1 molumatlarin referer bashigina daxil edilocoyini tonzimloyir.
Permissions-Policy basligi, brauzer funksiyalarinin (mosalon, kamera, mikrofon)
hans1 domenlor torafindan istifads edilocoyini mohdudlasdirir. Expect-CT basligi,
sertifikat soffaflig1 problemlorini agkarlayir vo hesabat verir. X-Permitted-Cross-
Domain-Policies basligi, Adobe Flash vo ya PDF oxuyucular1 kimi plugin-larin

hanst siyasatloro omal edocoyini miioyyaonlosdirir. Bu baslhqlarin  diizgiin
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konfiqurasiyasi veb totbiglorin tohliikosizlik soviyyasini ohomiyyatli doracods
artirir. Tohliikasizlik basliqlarinin istifadasi, miiasir veb tatbiglords tohliikasizlik
tadbirlorinin vacib bir hissasidir.

7. Tohliikasiz kodlasdirma tacriibalori (ing.Secure Coding Practices)
Tohliikesiz kodlagdirma tacriibalori  proqram tominatinin inkisafi zamani
tohliikasizlik zoifliklorinin garsisin1 almaq {giin totbig olunan metod vo
texnikalardir. Bu tocriibalor, kodun miimkiin olan on tohliikasiz sokilda
yazilmasini tomin edir vo potensial hiicumlarin qarsisint alir. Tohliikosiz
kodlasdirma tocriibolori asagidaki asas prinsiplors asaslanir:

1. Girislorin dogrulanmasi vo tamizlonmosi: Istifadogilordon vo ya digor
monbolordon golon biitiin giriglor dogrulanmali vo tomizlonmolidir. Bu, SQL
Injection, XSS va digar tohliikalors gars1 miidafioni tomin edir.

2. Molumatlarin  sifralonmasi: Hossas molumatlar (parollar, soxsi
molumatlar vo s.) saxlanarkon vo étiiriilorkon sifrolonmolidir. Bu, molumatlarin
liclincii toroflor torafindon olo kegirilmasinin garsisini alir.

3. Kod icazalori vo mohdudiyyatlori: Kodun yalniz zoruri solahiyyotlors
malik olmasini tomin edin. Minimum hiiquq siyasati totbiq olunmalidir, yoni kod
yalniz icrasi li¢iin lazim olan minimal hiiquqlara malik olmalidir.

4. Tahliikasizlik yoxlamalari v testlor: Kod yazildigdan sonra miintozom
tohliikasizlik yoxlamalar1 vo testlori aparilmalidir. Penetrasiya testlori vo
avtomatlasdirilmis tohliikesizlik skanerlori istifads edilmolidir.

Bu tocriibalorin totbiqi program tominatinin daha tohliikasiz vo etibarli olmasini
tomin edir, istifado¢i molumatlarini qoruyur vo limumi sistem tohliikosizliyini
artirir.

8. Miintazom yenilomolor va yamaqlama (ing.Regular Updates and Patching)
Miintozom yenilomolor vo yamaqlama proqram tominatinin tohliikasizliyini vo
sabitliyini tomin etmok {i¢ciin vacibdir. Bu proses, movcud zsifliklori aradan
qaldiraraq sistemlorin vo totbiglorin tohliikasizlik soviyyosini yiiksaldir.
Yamagqlar, proqram tominatinda askar edilon tohliikasizlik bosluqlarini vo xotalari

diizaltmak tigiin yayimlanir.
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Tohliikosizlik yamaqlarinin totbiq olunmamasi, sistemlori hakerlora vo zororli
programlara qars1 hossas edir. Istifadogilor vo toskilatlar, yamaglarin vaxtinda
totbiq olunmasini tomin etmoalidirlor. Avtomatik yenilomo mexanizmlori, bu
prosesi asanlagdirir vo insan sohvlorini minimuma endirir.

Yamaqlama prosesi, hom amaliyyat sistemlori, hom da tatbiglor {ig¢iin vacibdir.
Yamagqlarin totbigindon avval, onlarin smaqdan kecirilmasi vacibdir ki, bu da
sistemdo uygunsuzluglarin yaranmasinin garsisini alir. Miintozom yenilomolor vo
yamagqlama, togkilatlarin melumatlarin1 vo infrastrukturlarini qorumagq tigiin asas
addimlardan biridir.

Tohliikosizlik tohdidlorinin davamli olaraq inkisaf etdiyi miiasir dovrdo,
yamaqlama vo yenilomo proseslorino lageyd yanasmaq boylik risklor yaradir.
Toskilatlar, effektiv yamaqlama strategiyalar1 hazirlamali vo bu strategiyalari
miintozom olaraq icra etmolidirlor.

0. Tohliikasizlik Testlori (ing. Security Testing)

Tohliikosizlik testlori bir sistemin zoaif ndéqtolorini tapmaq vo onu qorumagq ti¢iin
edilon testlordir. Osas tohliikasizlik test novlori:

Pen Test (ing. Penetration Testing): Bir sistemin zoif néqtolorini aktiv olaraq
axtarmagq ii¢iin edilon simulyasiya edilmis hiicumlar.

Z3iflik Skanlanmasi (ing.Vulnerability Scanning): Avtomatik vasitolorlo
sistemdo mdvcud olan zaif ndqtolori miioyyon etmok {i¢iin istifado edilir.
Tohliikasizlik Auditi (Security Auditing): Bir sistemin tohliikosizlik
siyasatlorinin, prosedurlarinin vo konfiqurasiyalarinin yoxlanmasi.

10. icazasiz girisin askarlanmasi sistemi va icazasiz girisin qarsisim alinmasi
sistemi

IDS va IPS sistemlori sobokads va ya sistemdo olan anormal foaliyyati vo zororli
hiicumlar1 miioyyan edir va qarsisini alir.

IDS: Sobokodo vo ya sistemds olan foaliyyatlori izloyir vo potensial hiicumlari
askarlayir, lakin bu hiicumlar1 avtomatik olaraq dayandirmir. O, yalniz

administratora xobordarliq edir.
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IPS: IDS-in genislonmis formasidir va askar edilmis hiicumlar: avtomatik olaraq
dayandira bilir. Bu, hom hiicumlar1 agkar edir, hom do onlar1 bloklayir.

Bu sistemlar sabokanin tohliikasizliyini tomin etmak {i¢iin mithiim rol oynayir v
hamginin hiicumlarin qarsisini almaga va ya onlarin tasirini minimuma endirmaya
komok edir.

11. Tohliikasizlik Testi (Security testing)
Tohliikasizlik testi proqram sistemlorinin tohliikasizliyini vo méhkomliyini tomin

etmak {igiin miithiim prosesdir. Bu, zararli aktorlar torafindon istifads edils bilon
zoifliklorin miioyyon edilmosina vo aradan qaldirilmasina yonolmis miixtalif
texnikalar1 ohato edir. Miintozom tohliikosizlik testi sistemlorin biitovliyiinii,
maxfiliyini vo movcudlugunu qorumaga komok edir. Tohliikasizlik testinin osas
komponentlorina niifuz testi, zoifliyin skan edilmesi vo kodun nozordon
kecirilmosi daxildir.

Isas Komponentlor
1. Nufuz Testi

2. Zsifliyin Skani

3. Kod Baxislar

Tohliikosizlik  testini  inkisaf dovriino inteqrasiya etmoklo, toskilatlar
kibertohliikoloro garsi etibarli miidafioni tomin etmoklo tohliikasizlik masalalorini
foal sokildo miioyyon edo vo holl edo bilor. Miintozom tohliikosizlik testi
tohliikosiz miihiti qorumaga komok edir vo istifadogilor vo maraqli toroflor
arasinda etibar1 artirir.

12. Hadisaya cavab (Insident response)

Hadisoloro reaksiya togkilatin kibertohliikosizlik strategiyasinin kritik elementidir.
Bu, tohliikasizlik pozuntularini effektiv sokildo aradan qaldirmaq ti¢iin hortoroafli
planin olmasini nozorde tutur. Insidento cavab plani toskilatin tohliikesizlik
insidentlorinin tosirini tez bir zamanda azalda bilmasini vo golocokdo bas vera
bilocok hadisolorin garsisini almaq tigiin onlardan 6yrons bilmosini tomin edorok,
qarsisinin alinmasi, aradan qaldirilmasi, barpasi va insidentdon sonraki tohlil Ggiin

addimlar1 ohato edir (Sodagudi, S., Kotha, S.K., David Raju,2019).
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Hadisalors Cavab Planinin 9sas Komponentlari
1 Hazirhq

2 Identifikasiya

3 Saxlama

4, Silinma

5 Boarpa

6 Hadisadan sonraki tahlil

Giiclii insidentloro cavab planini1 hoyata kec¢irmoklo togkilatlar tohliikasizlik
pozuntularin1 effektiv sokildo idara eds, imumi tohliikesizlik dayanigligini
artirarkon siiratli miithafizo vo barpani tomin edo bilorlor.

13. Xidmatdon imtina hiicumu (ing. Distributed Denial of Service, DDoS)
hiicumu, bir sistemin vo ya sobokonin normal igslomosino mane olmagq li¢iin bir
cox monbadon ¢ox sayda saxta trafik gondormoklo hoyata kegirilir. Bu hiicumlar,
veb-saytlari, xidmotlori vo ya sobokolori yiikloyarok vo ya hotta tamamilo
cokdiirarok onlarin slgatmaz olmasina sobob olur. Adoton, zombi kompiiterlordon
vo ya botnet (ing. botnet) adlanan infeksiyali cihazlardan ibarst genis bir soboko
vasitosilo hoyata kecirilir. DDoS hiicumlari, IT infrastrukturuna ciddi zaror vers
bilor vo is foaliyystini dayandira bilor. On ¢ox rast golinon DDoS hiicum névlori
arasinda UDP (ing. User Datagram Protocol) flood, ICMP (ing. Internet Control
Message Protocol) flood, SYN (ing. Synchronize) flood vo HTTP (ing. Hypertext
Transfer Protocol) flood kimi metodlar yer alir.

Veb-saytlarin  yaradilmast vo saxlanmasi kodun yazilmasini, serverlorin
konfiqurasiyasini vo verilonlor bazalarmin idaro edilmosini ohato edir.Biitiin
bunlar tohliikosizlik sortlori daxilindo yerino yetirilmadikdo tohliikosizlik
zaifliyino sobob ola bilor. Istifadogi daxiletmosini sanitarlasdirmamaq vo ya
program tominatint molum tohliikesizlik yamaqlari ilo yenilomoys mohal
goymamaq kimi etibarsiz kodlasdirma tocriibolori kibercinayotkarlarin istifado
edo bilocoyi giris noqtolori yaradir. Buna goro do proqramgilar veb inkisaf
programlarinin  tohliikosizlik  voziyyotini  yaxsilasdirmaqla,  toskilatlar

tohliikasizlik pozuntusu ehtimalini vo potensial risklori azalda bilor.
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Istifadogilor veb-saytlarin 6z hossas molumatlarini vo moxfiliyini qorumasini

gozloyirlor va hor hansi bir tohliikesizlik ¢atismazligi etibar1 sarsida vo niifuzun

zadolonmasina sobab ola bilor. Veb inkisafinda kibertshliikasizliya {istiinlik
vermoklo togkilatlar istifadogi molumatlarimi qorumaq vo etibar1 artirmaq
ohdoliyini nlimayis etdirirlor. Bozi veb tohliikasizlik standartlar1 agagidakilardir:

Kibertahliikasizlik standart1 nadir?

Kibertohliikasizlik standart1 togkilatlarin kibertohliikasizliyini artirmaq ti¢iin
istifado edo bilocoyi tolimatlar vo ya on yaxsi tocriibolor toplusudur.Togskilatlar
sistemlorini vo malumatlarini kiber tohliikelordon qorumaq iiciin miivafiq todbirlori
mioyyonlogdirmok vo hoyata kecirmok li¢lin kiber tohliikosizlik standartlarindan
istifado edo bilorlor. Standartlar homginin kibertohliikosizlik hadisalorine cavab vermok
vo onlardan sonra barpa etmok iiciin bolad¢i rolunu oynayir.Kibertohliikosizlik
sistemlori imumiyyatlo dl¢ilisiindon, spektrindan vo sektorundan asili olmayaraq biitiin
toskilatlara aiddir.

Miidafis iiciin federal satinalma qaydalarina slava

DFARS, ABS Miidafio Nazirliyinin (ing. Department of Defense, DoD)
satinalmalar1 ilo bagl tonzimlomolori ohato edon bir olavadir. Bu tonzimlomolor,
midafio sektoru ilo miiqavilo baglayan toskilatlarin tohliikesizlik vo molumatlarin
qorunmasi talablorini yerino yetirmolorini tomin edir. 9sason DFARS 252.204-7012
maddosi altinda, sirkotlorin NIST SP 800-171 standartina uygun tohliikosizlik
nozaratlorini totbiq etmoasi vo kibertohliikosizlik insidentlorini 72 saat orzinds DoD-a
bildirmosi tolob olunur. DFARS uygunlugu milli tohliikesizliyi qorumaq, tochizat
zoncirinin tohliikasizliyini artirmaq vo miidafio sektorunda miigavils baglayan sirkotlor
ticlin zoruri toloblori miioyyanlosdirmok tigiin vacibdir.

Informasiya tohliikasizliyinin idars edilmoasi haqqinda federal qganun

FISMA, ABS federal hokumotinin malumat sistemlorinin tohliikosizliyini tomin
etmok ticlin gobul edilmis gqanundur. Bu qanun, federal agentliklordon informasiya
tohliikasizliyi proqramlarinin yaradilmasimi vo idaros edilmasini tolob edir. FISMA,
federal informasiya sistemlorinin tohliikasizliyini vo moxfiliyini qorumaq t¢iin milli

standartlarin vo on yaxs1 tocriibalorin totbiqini tomin edir.
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Tibbi si@orta dasinabilorlik va hesabathiliq Qanunu

HIPAA, Amerika Birlogsmis Statlarinda saglamliq sektorunda soxsi molumatlarin
gizliliyini, butovliylinii vo olcatanligin1 tomin etmok mogsadi ilo gobul edilmis bir
ganundur. HIPAA, saglamliq informasiya miibadilosini, elektron malumatlarin
saxlanilmasmi vo informasiya tohliikasizliyi prosedurlarimi doayisdiroarok saglamliq
sektorunda molumatlarin moxfiliyini va biitovliylinii tomin etmok {¢ilin todbirlor
gérmokdadir.

Beynolxalq standartlasdirma taskilat1 22301 (ISO)

ISO 22301, toskilatlarin bir igin davamliligini neco tomin edo bilocoyini vo
0zlorini fovgolado hallardan qoruya bilocoyini izah edon beynolxalq bir standartdir.
Standart hortorofli i davamliligi idaroetmo sistemi {iclin ¢or¢ivo tomin edir.
Olgiisiindon, sonayesindon va yerindon asili olmayaraq hor hansi bir toskilat torofindon
istifado edilo bilor.

ISO/IEC 27001 - molumat tohliikesizliyi idaroetmo sistemi standartidir. Bu
standart, molumat tohliikosizliyi risklorinin idaro olunmasi ii¢iin totbiq edilon bir
corciva toqdim edir.

ISO/IEC 27002 - molumat tohliikosizliyi idaroetmo sistemi {i¢lin praktika
qaydasidir. Bu standart, bir togkilatda tohliikasizlik nozaratlorinin neca totbiq edilmosi
vo tokmillosdirilmosi haqqinda maslohatlor vo tovsiyalor tomin edir. ISO/IEC 27002,
bir Informasiya Tohliikosizliyi Idaroetmo Sistemi (ing. Information Security
Management System ,ISMS) iiclin toloblori toyin edon ISO 27001 standartimi
dostokloyir.

ISO/IEC 27032 - "Internet Tohliikosizliyi - Tohliikosizlik Vozifalorinin
Miioyyanlosdirilmosi vo Tatbiqi {iciin Idaragilik" standardidir. Bu standart, internet
tohliikasizliyi masolalori ilo mosgul olan togkilatlar {igiin tohliikesizlik vozifalorinin
miuoyyanlosdirilmasi vo totbiqine komoak edir.

ISO/IEC 27701 - "Moalumat Tohliikosizliyi Idaroetmo Sistemi - Soxsi
Mbolumatlarin Qorunmasi tigiin Toloblor" standardidir. Bu standart, molumat
tohliikasizliyi idaroetma sistemlorinin tohliikasizlik molumatlarinin idars olunmasi

liciin soxs1 molumatlarin qorunmasi toloblorini dostoklomoyo komok edir.
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NIST CSF (Cybersecurity Framework)

ABS Milli Standartlar vo Texnologiya Institutu torofindon hazirlanms
kibertohliikosizlik ¢orgivasidir. Bu gorgivo, bir toskilatin kibertohliikosizlik risklorini
idara etmok liclin bir qurasdirici, dinamik vo somoroli toklifat tomin edir. NIST,
tohliikasizlik proqramlarinin inkisaf etdirilmosindo, tohliikasizlik proseslorinin toyin

edilmosinds vo kibertohliikasizlik risklorinin doyarlondirilmasinds istifads olunur.
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FOSIL I VEB MUHITDO MOVCUD BOSLUQLARIN VO
TOHDITLORIN ANALIZI.
2.1 Vebds movcud bosluqlar va tahdidlar

7 milyon veb-saytin tohlilina osaslanaraq, “SiteLock™ bildirir ki, veb-saytlar
hazirda har giin orta hesabla 94 hiicuma moruz qalir vo haftade toxminon 2608 dofs
botlar torofindon avtomatlasdirilmis rejimdo yoxlanilir. Orta hesabla 4,45 milyon
dollara basa golon molumat pozuntular1 ilo veb-sayt tohliikesizliyi tohdidlorinin
ciddiliyini nazars almamaq olmaz.

Bu hiicumlar miistori itkisi, saytlarin olgatanliginin pozulmasi vo dayanma
middoti sobobindon maliyyo itkilorino sobob olur vo miistorilorin  etibarini
sarsidir.Veb-sayt tohliikosizliyino tohdidlorin sayimin artmasi, artan miqyasi,
miirokkabliyi vo tosiri tohdidlorin proaktiv qarsisinin alinmasi todbirlorine ehtiyaci
vurgulayir.Biitiin sistem miidaxiloalorinin 70%-don ¢oxu zararli proqramla (malware)
baglidir vo biitiin zororli proqramlarin 32%-1 internet vasitasilo yayilir. Zorarli URL-
lori saxlayan saytlarin osas kateqoriyalar1 bunlardir:

« Istehsalat (19,87% zorarli URL ehtiva edir)

 Shareware/torrents (11.84%)

o Sosial sobako (8,71%)

« Oylonco (8,63%)

« Tibb (7,66%)

« URL kecid doyisdiricisi (5,81%)

o Digor (28,06%)

Aparilan aragdirmalar naticosinds belo bir gonasto golmok olar ki, internetdon
istifado edon hor kos tohlikko altindadir. Vo bu elmi is internet istifadogilorinin
internetdon tohliikasiz bir sokildo istifado edo bilmoalari li¢lin s6zii gedon tohdidlorin
arasdirilmasi vo garsisinin alinmasi tisullarinin 6yronilmasini 6ziinds ehtiva edir.

Umumdiinya Sobokosi , askar edilmis zoifliklorin vo bildirilon tohliikesizlik
insidentlorinin sayinda miivafiq artima, eloco do bosluglarin sayinin artmasina sobob

olan, getdikco daha ¢ox hossas molumatlarin togdim edildiyi veb programlar vasitasilo
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guclt informasiya paylagsma platformasina ¢evrilmisdir. Veb totbiqi funksiyalarinin
genislondirilmasi proqramlarin daha effektiv va siiratli cavab verms qabiliyyatini
artirdi. Bu, inkisafin ilkin morhalalorinds vo proqram tominatimin inkisaf dovrii
boyunca tohliikasizlik yoxlama ndqtalorinin va texnikalarinin tatbiqi ils tohliikasiz veb
programlarin inkisafinin tokmillogdirilmasinin ¢ox giiclii sobabino ¢evrilmisdir. Vebin
populyarliginin artmas1 vo veb totbiglorinin genigslonmasi vo demoak olar ki, hor bir asas
sistemin hazirda veb texnologiyasindan asililigi sobabindon veb totbiqlorindoki
zaifliklor vebi kiber cinayatkarlarin oksariyyati ticiin asas digqet morkazina ¢evirmis,
buna goro do vebin hodoflonmosi asas mosalo halina golmisdir (Peder Jungck, and
Simon S.Y. Shim,2004).

Sohv kodlagdirma, yanhs konfiqurasiya edilmis veb serverlor, proqram dizayn
qusurlar1 vo ya formalarin tosdiq edilmomasi naticosindo yaranan sistem qiisurlar1 da
daxil olmagla, miixtalif sobablorden veb proqramlar hiicuma moruz qala bilar. Istonilon
veb totbiqindo hakerlorin daha yiiksok soviyyado istifado edo bilocoyi on az1 bir bosluq
var .

Resurslarin prognozlasdirila bilon yeri, strukturlagdirilmis sorgu dilive kod totbiqi
lic asas tohliikosizlik pozuntusu idi vo biitlin veb totbiq vo totbiq programlasdirma
interfeysi hiicumlarmin 64%-ni togkil edirdi. 2023-cii ildo veb totbigetmolors
paylanmis xidmatdon imtina hiicumu hiicumlarinin say1 2022-ci illo miigayisado 33%
azalsa da, veb totbigetmolorindo diismon omoliyyatlarin tezliyi eksponent olaraq
artaraq 500% oldu. Hal-hazirda hiicumgular onlayn totbigetmolors vo onlarin
infrastrukturuna daha ¢ox diqqet yetirirlor vo Xidmotdon imtina hiicumlar1 hiicumlar
veb totbiglori hodof alan daha miirokkob hiicumlara kecir. Kibercinayatkarlar
sindirilmig saytlardan zarorli programlarin yayilmasi, moxfi molumatlarin ogurlanmasi
kimi mogsadlor {i¢iin istifado edirlor. Biitiin bunlar toskilatin isini vo niifuzunu tohdid
edir. Beloliklo, proqrami qorumagq vo veb tatbigindoki biitiin potensial zaifliklori aradan
qaldirmaq yalniz bir se¢im deyil, 2024-cii ilds tocili bir zoruratdir.

A¢1q monbo icmast olan A¢ig Veb Totbiq Tohliikosizliyi on ¢ox yayilmis veb
totbiqi zoaifliklorinin icmalin1 yaratmaq vo onlari azaltmaq liclin sonayeds an yaxsi

tocriibolori togdim etmoklo interneti istifadogilor tigiin on tohliikosiz etmok mogsodi
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dasiyir. OWASP Top 10 sadoco veb program zoifliklori siyahis1 deyil. O, OWASP
riskin qiymotlondirilmasi (ing.Risk Rating )metodologiyasindan istifads edorak har bir
zoiflik sinfini gqiymatlondirir vo har bir risk {i¢lin niimunslor, hiicumlarin garsisinin
alinmasi tovsiyalori vo baglantilar togdim edir. OWASP-in on yaxs1 10 veb totbiqi
zoifliyini arasdiraraq,proqram tortibatcilar1 zororli hiicumlara goldikds istifadagilorin
tohliikasizliyini qorumaga komok edacok daha tohliikesiz proqram yaratmaq tiigiin
konkret addimlar ata bilor. Sok.2.1 OWASP siyahisindaki 2017-ci ildon 2021-ci ilo

godor olan doyisikliklori gors bilorsiniz.

2017 2021
= A01:2021-Broken Access Control
-~ AD2:2021-Cryptographic Failures

A03:2017-Sensitive Data Exposure — i A03:2021-Injection

A04:2017-XML External Entities [(XXE) < [New) AO04:2021-Insecure Design

A05:2017-Broken Access Control d . > A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration - _= AD6:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (X5S) ) ’ A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization (Mew) AD8:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities — ] -~ AD9:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring "" (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Sok.2.1.1 OWASP 2017-2021 miiqayisasi (https://owasp.org/Topl0 , 2021)

Pozulmus giris nazarati (ing. Broken Access Control)

Pozulmus giris nozarati, veb tohliikasizlik ligiin vacib olan bir kiber tohliikodir.
Bu, bir sayt vo ya totbiq programinda diizgiin sokildo idaro olunmayan giris
imkanlarinin istifado edilmosi noticosindo moxfilik vo mohdudiyystloro omal
edilmoyon molumatlarin oldo edilo bilocoyi bir tohliikadir. Miioyyon bir sonad,
molumat vo ya funksiyanin ancaq miioyyon istifadogilor torofindon ¢atdirilmasi tomin
edilmir, bu da potensial istismara vo molumatlarin geyri-miivafiq olo kegirilmosino
gotirib ¢ixara bilor. Bu, niimunolora icazasi olmayan soxslora yetki verilmasi, istifadogi
sessiyalarinin diizgiin sokildo idars edilmomasi vo ya sohifonin URL parametrlorinin
doyisdirilmasi ilo bag vers bilor (Butler W. Lampson,2004).

Kriptoqrafik Ugursuzluqlar (ing.Cryptographic failures)

Kriptografik ugursuzluqglar, kriptoqrafiya totbiqlorindo goriinon bosluq va
zoifliklordir. Bu ugursuzluglarin arxasinda, molumatlarin qorunmasinda istifado

olunan kriptoqrafik protokollarin va alqoritmlarin diizgiin sokilds totbiq edilmomasi,


https://owasp.org/Top10
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anlasilmazliq vo ya oksikliklor yatir. Bu ugursuzluglarin asasinda bir sira problemlor
ola bilar:

« Miiasir hesablama giicii ilo asanligla qirila bilon zaif vo ya kdhnalmis sifraloma
alqoritmlarindan istifads.

« Hotta giiclii sifrolomo alqoritmlori diizgiin totbiq edilmoadikdo ugursuz ola bilor.
Umumi sohvlara defolt vo ya sart kodlu sifrolomo acarlarindan istifado, acarlarin
diizgiin saxlanmamasi vo ya Otiirilmo vo ya saxlama zamami molumatlarin
acigda galmasina sabaob olan sifrolomo/desifrloms prosesindoki sohvlor daxildir.

e Agarlarin birdon c¢ox sistemdo tokrar istifadosi vo ya acarlarin vaxtasiri
yenilonmomasi kimi zaif agar idaraetma tocriibalori.

« Kriptoqrafik kitabxanalarda zoifliklor.Bir ¢ox veb proqramlar sifroloma
tapsiriqlar iiclin ticlincii torofin kriptoqrafik kitabxanalarina etibar edir. Bu
kitabxanalardaki veb totbiqi zoaifliklori kriptoqrafik nasazliglara sobab ola bilar,
xlisuson do molum problemlorin aradan galdirilmasi {iglin onlar miintozom
olaraq yenilonmirsa.

Biz parollar, e-mail iinvanlari, xoastonin saglamliq qeydlori, miilkiyyat biznes
sirlori, kredit kartt molumati va s. haqqinda danisiriq. Proqram avtomatik verilonlor
bazas1 sifrolomosindon istifado edorok kredit kartt molumatlarini saylo sifroloyir.
Bura kimi hor sey yaxsidir, ancaq bu molumat aldo edildikdo, dorhal sifrasi agilir.
Veb totbiqlorindoki bu tohliikasizlik zoifliyi, kredit kartt molumatlarini agiq
motndon ¢ixarmaq tigiin SQL inyeksiyasinin ugursuzluguna yol a¢ir — biz buna
homg¢inin gézloyon hor hansi bir hiicumgu {i¢iin hazir fiirsot do deyo bilorik.

Inyeksiya

Inyeksiya qiisuru veb proqramlardaki bosluglardan biridir ki, bu da kiber
hiicumguya proqram vasitasilo zarorli kodu basqa bir sistema 6tlirmoys imkan verir.
Bu inyeksiyalar miixtalif forma vo 6lgiilordo olur, o ciimlodon SQL, CRLF, LDAP
inyeksiyalar1 vo s. hossas proqramlarda olan digor miistorilori tohliiko altina almagqla
genis tosiro malikdirlor. Oslinds, kod inyeksiyasi (14%) vo SQL inyeksiyas1 (11%)
hiicumlar1 birlikds biitiin veb program hiicumlarinin dérdds birini togkil edir [7].

Tohliikali Dizayn (ing.Insecure Design)
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OWASP Top 10 zoiflik siyahisina yeni daxil edilmis bu kateqoriya tohliikasizlik
tohdidlorinin artmasmna yol agan dizayn vo memarliq qusurlarima digqet yetirir.
Tasovviir edin ki, tohliikasizlik nozarstinin mitkommol sokilds hayata kecirilmosi va
risklorin azaldilmasi li¢iin sorf olunan zohmatli soylor yalniz tomol dizayn qiisurlari ilo
mohv edilir. Osas struktur qlisurlu olarsa, hotta on tocriibali tohliikosizlik tadbirlori belo
hiicumlara gars1 tab gatira bilmoaz. Siibhasiz ki, bacariqli hiicumcular gec-tez bu veb
program zaifliklorini aragdirib taparaq istifads edocokdir.

Identifikasiya vo Dogrulama Ugursuzluglar1 (ing.Identification and
Authentification Flaws)

Getdikco miirokkoblogon rogomsal diinyada autentifikasiya ugursuzluqlari veb
tatbiglorindo nisboton timumi tohliikasizlik zsifliyidir. Veb totbiqinizin istifadagi
identifikasiyasi, autentifikasiyasi vo ya sessiyanin idaro edilmosi funksiyalar1 doqiq
yering yetirilmirso vo ya lazimi gokildo qorunmursa, bu 6z ndvbasindo boyiik
tohdidlorlo bizi {iz-lizo qoya bilor.

Progqram taminati vo malumatlarin tamhgi ilo bagh nasazhqlar (ing.Software
and Data Integrity Failures)

Program tominat1 vo molumatlarin tamlig1 ilo bagli nasazliglar, proqramlarda vo
sistemlordo molumatlarin diizgiin sokildo saxlanmasi, islonmaosi vo otiiriilmosi ilo bagh
yaranan problemlori ifado edir. Bu cilir nasazliqlar, molumatlarda yaradilan
doyisikliklorin program tominati torofindon dogrulanmasi vo ya proqram tominatinin
tohliikosizliyinin zoif oldugu hallar1 ohato edir

Tohliikasizlik Qeydiyyati vo Monitorinq Ugursuzluqlar1 (ing.Security
Logging and Monitoring Flaws)

Veb totbiqi zoifliklorinizi izlomok {i¢iin diizgiin alotlor olmadan, mahiyyatco statik
naviqasiya edirsiniz. Beloliklo, geydlor vo monitoring asas hesabatlilig1 tomin edir, sizo
bas veranlor barados aydin fikir verir, insident xoboardarligini iso salir vo mohkomao-tibbi
aragdirmalar ti¢lin mithiim yardim rolunu oynayir. Bu sistemlor ugursuz olarsa, bu,
gominin radarini sondiirmays bonzoyir - pozuntular1 agskar etmok va onlara reaksiya
vermok qgabiliyystiniz ciddi sokildo pozulur.

Server torafinds sorgu saxtakarhgi (ing.Server Site Request Forgery,SSRF)
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Bu, veb totbiqini aldadan, gozlonilmoaz yers saxta sorgu gondoran aldadict kiber
bosluqdur. SSRF zamani, hiicum¢u HTTP istoklorini, adaton serverin daxili va ya toyin
edilmis movgelorinds icra etmok li¢iin doyisir. SSRF, hiicumgunun sobokoys daxil
olmasina, yerli vo ya xarici resurslara miiraciot etmosino vo ya istifadogilora tosir
etmasino imkan verir. Bu, miivafiq qorunma tadbirlori olmadan serverlords ciddi
tohliikolor yarada bilor. SSRF niimunolori arasinda daxili serverlora nozarot vo
molumatlarin alds edilmosi, sobokoys daxil olmaq ve daxili servislora hiicum
niimunslari yer alir.

Tohliikasizliyin Yanhs Konfiqurasiyasi (ing.Security missconfiguration)

Bu, tohliikosizlik protokollariniz diizgiin qurulmadiqda vo ya sohvlor etdikds bas
verir. Bu o qadar do askar olmayan sohvlor proqraminizi, onun doyarli melumatlarini,
biitlin togkilatiniz1 tohliikali kiberhiicum vo ya haker istismarina moruz qoyaraq agiq
tohliikasizlik bosluglarini ortaya qoyur. Bu veb proqram zaifliklori kibercinayotkarlar
ticiin asan hodaflar halina ¢evrilmis olur.

Zoif vo kohnolmis komponentlor (ing.Vulnerable and Outdated
Conponenets)

Oksor onlayn proqramlar {i¢ilincii torof ¢orgivalorindon istifado etmoklo qurulur.
Beloliklo, totbiginizdo vurguya nozarst pozuntulari, icazasiz girig, SQL inyeksiyalar
vo digor tohliikolor kimi gdzlonilmoz hadisolorin bas vermasino sobab ola bilocok

namdlum kodlar ola bilor.

2.2. Veb asash tohdidlarin analizi

Veb osasli tohdidlor va ya onlayn tohdidlor internet iizorindon arzuolunmaz hadisa
vo ya horokoto sobob ola bilocok kibertohliikasizlik risklori kateqoriyasidir.Veb
tohdidlori son istifadogi zoifliklori, veb-xidmot tortibat¢ilari/operatorlart vo ya veb
xidmaotlorinin 6zlori torofindon yarana bilor. Moagsad vo sobabdon asili olmayaraq, veb
tohliikasinin noticolori hom fordlora, hom do toskilatlara zoror vers bilor.Veb osash
tohdidlor genis sokildo bir cox ndve boliintir:

Saytlararasi Skript (ing.Cross-Site Scripting, XSS)
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XSS zoifliyt veb zoifliklor arasinda genis yayilmis bir zaiflikdir. XSS
zoifliklorindon istifade bir ¢cox ciddi problemo sobob ola bilor.Hiicum¢u miistori
skriptini veb sohifolora vo ya servera vo veb totbiq plaginlorine yerlosdire bilor. Bu
hiicumlardan istifads edorok saytda istifadogilor iigiin ol¢atan olacaq zorarli mozmun
yerlosdira bilor. Viral mozmunu totbiq etmoklo hiicumgu hossas sohifo molumatlarina,
sessiya molumatlarina vo brauzerin idara etdiyi digor vacib molumatlara solahiyyatli
giris aldo edo bilor. Beloliklo, verilon hiicum koddan istifado edilon hiicuma
aiddir.Nimuns kimi geyd etmok olar ki, 2006-c1 ildo Beantovn haker Togkilat1 2
milyon aktiv istifadogisi olan bir onlayn platforma olan LiveJournal da XSS
zoifliklorini agkar etdilor (Rahul Johari and Pankaj Sharma,2012). Hiicumg¢u zororli
kodu ehtiva edon ¢cox sayda URL yaratdi va istifadogilori onlara kegmoyo macbur etdi.
Qurbanlar bu URL-loro daxil olduglar1 zaman, hiicumcu istifadogilorin kukilorini
ogurlayib qurbanlarin hesablarina daxil olmagq tigiin istifads edo bilirdi.

XSS Zaifliklorinin Tosnifati

Ovvalco iki asas XSS novii miioyyon edilmisdir: Saxlanilan XSS (ing.Stored
XSS) vo Qalict olmayan XSS (ing.Reflected XSS).Stored XSS, molumatlarin serverdo
saxlanilmas1 zamani hiicum etdiyi XSS noviidiir. Burada, hiicumgu servers pis niyyatlo
islodilocok kod yerlosdirir vo istifadogilor o molumati oxudugu zaman hiicum
edilir.Reflected XSS, URL-doki parametrlor vasitosilo hiicum etdiyi XSS
névidiir. Hicumgu, pis niyystlo hazirlanmig bir URL vasitosilo molumati gondorir vo
server torofindon gqaytarilan cavabda bu molumatlar gdstorildiyi zaman hiicum
edilir.2005-ci ildo Amit Klein ti¢iincii nov XSS-noviinii toyin etdi vo bu yeni hiicum
novii Sonad obyekti modeli (Document Object Model, DOM) asasli XSS olaraq
adlandirildi. DOM asasli XSS homginin tip-0 XSS kimi do taninir. DOM asash XSS,
JavaScript kodunun istifadogi torofindon doyisdirilmis molumatlarla manipulyasiya
edilmosi zamam aktivlosgir. Burada, hiicumeu, sohifodo olan JavaScript kodunu pis
niyyotlo hazirlanmis molumatlarla doyisdirir, bu da brauzerds pis niyyatlo islono
bilocok kodlarin iglomasine sobab olur. XSS bosluglart kuki molumatlarinin
ogurlanmasina, DOS, DDOS, fisinqg hiicumlarina sobab ola bilor.

Saytlararasi Sorgu Saxtakarhgi
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CSREF, istifadacinin istifads etdiyi bir veb sohifasindon yararlanan hiicumg¢unun
istifadocinin adina avtomatik olaraq HTTP istoklori géndormasino imkan veran bir
tohliikadir. Bu istoklor onun adu ilo servera gondoarilir. Bu, hom istifado¢i hesablari, hom
do miivafiq brauzer istifads olunaraq edilo bilor. CSRF asason o zaman istifado olunur
ki, "cinayotkar" 0z qurbanmin adindan veb-sayt {izorindon sifrasinin doyisdirsin,
sifronin barpasi liclin istifads olunan moxfi s6zii oldo etsin, saytda istifadogi hiiquqlarini
doyigsin vo s. Hom¢inin CSRF-in komoyi ilo miixtalif refleksiv (reflected) XSS
hiiciimlar1 hayata kecira bilor.Ugurlu bir CSRF hiicumu {i¢iin qurbanin veb tatbiginde
yaxs1 bir sessiyaya sahib olmasi lazimdir. CSRF hiicumunda, hiicumgu, hassas veb-
sayt GET metodundan istifado edorso, tolob olunan URL ilo HTML etiketindon istifado
edo bilor. Post metodundan istifado edon sorgular {iiclin hiicumc¢u JavaScript
XML, HttpRequest va ya avvalcadon tayin edilmis giris formasini payload kimi istifado
edo bilor. Qurban daha sonra CSRF molumatlarini ehtiva edon zararli bir veb-saytina
colb olunur. Qurban sayta daxil oldugda, qurbanin sessiyasi haqqinda molumat olan
ovvalcadon toyin edilmis sorgular avtomatik olaraq veb-sayta gondorilir vo sorgular
mivafiq olaraq islonir. Qurban, 6zii do bilmodon, biitiin bu sorgulara hiicumgunun
saytinda cavab verir,noticads 6ziinii tohliikoyos atmis olur.

Bugcrowd kiber tohliikkosizlik platformasinin 2021-ci ildo apardigr bir
arasdirmaya goro, CSRF zaifliyi platformanin on ¢ox yayilmis sohvlori siyahisinda 8-
ci yerdodir.Bununla birlikds, bu hiicum hoals do bir ¢ox veb totbiq developeri torofindon
tez-tez nozoro alinmir vo elmi odobiyyatda nadir hallarda miizakirs olunur.Bu hiicum,
eyni zamanda qurbana pul koégiirmok, parol doyisdirmok vo hossas molumatlari
doyisdirmoak kimi bir ¢ox zorarlor vera bilor.

Bu miidafiolori veb totbiglors totbiq etmozdon avval hiicumlar: tohlil etmok va
mioyyaonlosdirmok ¢ox vacibdir. CSRF-nin askarlanmasi vo istifadosi digoer boyiik
hiicumlarla miiqayisodo nisboton asandir. Istifadogi bu hiicumun harada vo neco
edildiyini bilirso, garsisini almaq da nisboton asanlasir.

SQL inyeksiyasi

Miiasir veb-saytlarin vo totbiglorin oksariyysti Strukturlasdirilmis Sorgu dili

(SQL) istifado edorok programlasdirilmis verilonlor bazalarma qosulur. SQL
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inyeksiyasi, totbiglorin verilonlor bazasina sorgular gedon zaman sogunun pozulmasi
ilo hiicumguin istifads etdiyi bir lisuldur. Bu hiicum hiicum¢uin veb molumatlarini
icazosiz oxumaq vo ya yazmaq imkani verir. Bu hiicumla hiicumgu soxsiyyati
doyisdirs, verilonlor bazasindaki mdvcud molumatlart doyisdirs, etibarliliq
problemlorini aradan qaldira, biitiin molumatlarin agiglanmasina, moalumatlara zoror
vera, ziyaratcilor liclin ol¢atmaz eds vo server zorarli hala gotiro bilor. SQL sorgularinin
totbiqi ilo alagali zaifliklor veb-saytdaki sorgulara geyri-adekvat baxdiqda, filtrladikds,
nozarat edilmadikds bas verir, bu da hiicumgularin malumat almaq ticiin verilonlor
bazasi sorgularina SQL kod pargalarini daxil etmays imkan verir. SQL inyeksiyasinin
bozi novlori vardir:

Daxili SQLi (ing.In-band SQLi): Bu, hiicumgularin SQL Injection hiicumlarini
eyni kanal vasitosi ilo yerino yetirdiklori on genis yayilmig SQL Injection noviidiir.
Hiicumgular, molumat bazasina hiicum etmok {g¢iin istifadogi daxil saholorino zororl
SQL kodlarini yerlosdirirlor vo naticolori aldo etmok {i¢lin eyni HTTP responsundan
istifado edirlor.

Sohv asasli SQLI (ing.Error-based SQLI): Bu név SQL Injection, hiicumgularin
molumat bazasindan xobardarliq xobarlori aldo etmok {igiin sohv mesajlarindan istifado
etmosing asaslanir. Sohv mesajlarinin detallarindan yararlanan hiicumgular, molumat
bazasinin strukturunu vo informasiyanin naticolorini 6yronmoys ¢alisirlar.

Birlosmo osasli SQLI (ing.UNION-based SQLi1): Bu, hiicumcularin molumat
bazasindan bir HTTP responsunu geri qaytarmaq iigiin UNION SQL operatorundan
istifado etdiklori bir SQL Injection noviidiir. Hiicumgular, responsu qiymoatlondirorak
molumat bazasinin mazmunu barads ipuclarint qiymatlondirs bilorlor.

Montiqi (kor) SQLI (ing. Inferential (Blind) SQLI): Bu név SQL Injection,
hiicumgularin molumat bazasini sorgulamaq vo serverin davranigini izloyarok molumat
bazasinin strukturunu dyronmak ticiin istifado olunur. Bu tip hiicumlar daha yavas olsa
da, digar SQL Injection novlori kimi molum informasiya askarlamaqda istifads olunur.

Montiqi (ing. Boolean): Bu, Blind SQL Injection ti¢iin bir alt ndv olaraq hoyata
kecirilir. Hiicumgular, molumat bazasina istadiklori sorgular1 yerino yetirmak liciin

boolean (true/false) cavablarini qiymotlondirirlor. HTTP responsunun doyisdirilmosi
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va ya doyisilmomasi ilo naticonin dogrulugunu qiymsetlondirarak molumatlar alds
edirlar.

Zaman osash (ing. Time-based): Bu, digor bir Blind SQL Injection alt noviidiir.
Hiicumgular, malumat bazasina gondorilon sorgularin naticolorinin miioyyon vaxtda
(saniyslor soklinde) cavablanmasini gozloyarak melumatlar olds edirlor.

Xarici interfeysli SQLI (ing. Out-of-band SQLI): Bu név SQL Injection, eyni
HTTP kanalin1 istifado etmodon molumat bazasina hiicum etmoyo imkan verir.
Hiicumgular, ayr1 bir kanal vasitosilo molumat bazasina sorgular gondarorak
informasiya alda edirlor.

Spam hiicumu.

Spam istonmoyon kiitlovi elektron mesajlar {i¢iin istifado olunan termindir.
Elektron poct spamin yayilmasinin anonavi iisulu olsa da, sosial sabake platformasi
spamin yayilmasinda daha ugurludur (Xiaowei Li and Yuan Xue, 2011). Qanuni
istifadogilorin iinsiyyot detallarini asanligla sirkot saytlarindan, bloglardan vo xobor
grupundan oldo etmok olar. Hodofo alinmis miistorini spam mesajlarini oxumaga vo bu
mesajlarin tohliikosiz olduguna inandirmaq ¢otin deyil. Spamlarin oksoriyyoti
kommersiya reklamlaridir, lakin istifadogilordon hossas molumatlar toplamagq tigiin do
istifado edilo bilor vo ya viruslar, zorarli programlar vo ya saxta foaliyystlor kimido
garsimiza ¢ixa bilor.

Fisinq hiicumu (ing.Phising attack)

Fisinq hiicumlar1 onlayn omoliyyatlarda vo xidmatlords istirak edon ¢oxlu sayda
toskilatlara goro on ¢otin sosial miihondislik kiberhiicumlarindan biridir. Bu
hiicumlarda cinayotkarlar orijinal veb-saytin suratini ¢ixaran vo molumatlar1 zororli
servera gondoron giris formasi vasitosilo istifadogilori etimadnamalorini vo ya hossas
molumatlarini ¢ixarmaq ti¢lin aldadirlar. Fising hiicumu, hiicumg¢unun istifadagi adi,
sifro vo istifadoginin kredit kartt molumatlari kimi hossas molumatlari saxta veb-saytlar
vo real goriinon e-poctlar vasitosilo aldo edo bilocoyi bir név sosial miihondislik
hiicumudur.

Bir cox fisinqg hiicum vektorlarinda veb-sayta isaro edon URL oldugundan, biz

veb-saytlar1 hiicumlarm son noqtasi kimi miioyyan eds bilorik. Anti-Fising Is¢i Qrupu
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(ing. Anti-Phishing Working Group , APWG) 2020-ci ilin son riibiinds 611 877 unikal
fising sayt1 agkar edib. Bu hiicumlarin asas hadoflori maliyys institutlar1 (24,9%), sonra
sosial media (23,6%), Xidmaot kimi proqram (ing.Software as a Service, SAAS) vo veb-
email xidmotlori (19,6%) vo 6donis platformalari (8,5%) olmusdur(Steve Petite,2001).
Fisinqg kampaniyalar1 nozaracarpacaq tosire malikdir, ¢iinki agiqlanan soxsi molumatlar
sirkotloro 411 milyon ABS dollarindan ¢ox va istifadogiloro milyonlarla ABS dollar
doyorindo olan iqtisadi itkilorino sobob olmusdur.

Bozi niimunalar nazar salsaq gororik ki,masalon, adnsu.edu.az saytindan saxta e-
poc¢t miimkiin qador ¢ox fakiilts lizviina kiitlovi sokilde paylanir. E-pogt istifadaginin
parolunun bitmok {lizro oldugunu iddia edir. Sifroni 24 saat orzindo yenilomok {i¢ilin
adnsu.edu.az/reset password saytina daxil olmaq ti¢lin gostorislor verilir. Sok.2.2.2
timumi fising firlldaqg¢iliq cohdini gostoarir:

Diggat! Sifraniz yenilanmalidir. Gelen kutusu e B

o Rovshan Malikov : ) D B &

Sizin Unibook sifraniz tehlukasizlik sistemlarimizin tayin etdiyi meyarlardan asad seviyyade oldugu 0cun sifraniz 24 saat arzinde yenilenmalidir. Sks halda sistems girisiniz bloklanacaq
Zehmet olmasa asagidaki linke daxil olaraq sifrenizi yenileyin

338 ADNSU IT
Departamenti Gzvi

NDNSU

@ Asoiu.edu.az
AZBRBAYCAN DOVLOT NEFT
V@ S8NAYE UNIVERSITETI

([ & Yanitla r* Yonlendir

Sak.2.2.2 Fisinq niimunasi (Rovshan Molikov, 2022)

Linko kliklomoklo bir negco sey bas vero bilor.Masolon,istifadogi
myuniversity.edurenewal.com-a yonlondirilir,amma bu sohifo hom yeni, hom do
moveud parollarin tolob olundugu asl yenilomo sohifasi kimi goriinon saxta sohifodir.
Sohifoni izloyan hiicumg¢u universitet sobokosindoki tohliikesiz orazilora daxil olmaq
{iciin orijinal parolu ogurlayir.Istifadogi faktiki parol yeniloma sohifasino gondorilir.
Bununla bels, yonlondirilorkon zararli skript istifadoginin sessiya kukisini ogurlamaq
liclin arxa planda aktivlogir. Bu, cinayotkarin universitet sobokosino imtiyazli giris

1mkani veran aks olunan XSS hiicumu ila naticalanir.
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E-poct fisingi
E-poct fisingi s6z oyunudur. Minlorlo saxta mesaj gondoron badiyyatli soxsler,
alicilarin yalmz kigik bir faizi toloys diisso belo, shomiyyatli melumat vo kiilli
miqdarda pul oldo edo bilor. Yuxarida goriindiiyi kimi, bodniyyatli soxslorin
mivoffoqiyyat nisbatlorini artirmaq tigiin istifado etdiyi bazi tisullar var.Birincisi, onlar
saxta togkilatdan golon faktiki e-pogtlari toglid etmok {igiin fising mesajlarinin
hazirlanmasinda ¢ox soy gostorirlor. Eyni ifadslordon, sriftlordon, loqolardan va
imzalardan istifado mesajlarin qanuni goriinmosing sobab olur.Sok.2.2.3 va s0k.2.2.4-
doki niimunodo adnsu.edu.az/reset password URL-si adnsu.edu.reset.password.az
olaraq doyisdirildi. Iki iinvan arasindaki oxsarhiglar tohliikasiz bir olago toossiirati

yaradir, bu da alicinin hiicumun bas verdiyindon xobardar olmas1 ehtimalini azaldir.

adnsu.edu.az

adnsu.edu.az/reset_password

Sak.2.2.3 (Rovshan Malikov, 2022)

adnsu.edu.reset.password.az

adnsu.edu.reset.password.az

Sak.2.2.4 (Rovshan Malikov, 2022)

Spear fisinqi (ing. Spear phishing)

Spear phishing, tosadiifi totbiq istifadacilorindon forqli olaraq, miioyyon bir soxsi
vo ya miiossisoni hadof alir.

Bu, toskilat, o climlodon onun giic strukturu haqqinda xiisusi bilik tolob edon
fisinqin daha dorin versiyasidir.

Asanligla ogurlana bilon soxsi molumatlara asagidakilar daxildir:

1. Sosial tominat nomrasi
2 Bank hesab nomrasi

3. Kredit kart1 moalumatlar
4 E-poct tinvani



50

5. Tibbi geydlor

6. Telefon ndmrasi

XML yol inyeksiyasi (ing. XPath injection)

XPath inyeksiyas1 bir hiicum néviidiir. Bu, XML path (XML path) sorgularindan
istifado edorok hazirlanmis bir totbige zoror verir. Bu dil XML sonadlorindon
qovsaglar1 seco bilor. Bu tip hiicum, molumatlarin alinmasi tigiin XPath sorgusu
istifadocinin veb-saytinda verdiyi molumatlardan istifade edorak hazirlandiqda bas
verir. Hiicumc¢u sadoco veb-sayta pozulmus molumatlar1 asanligla slave edo vo XML
molumatlarinin qurulusunu alds edo vo onlara daxil ola bilor.

XML sorgu inyeksiyasi (ing.XQuery injection)

XQuery funksional programlasdirma dilidir. Toplanmig molumatlart XML
formatina cevirir. Bu hiicum molumat zororli monbs torafindon daxil edildikdo bas
verir. XQuery Injection XML XQuery Dilins gars1 klassik SQL inyeksiya hiicumunun
variantidir. XQuery Injection, XQuery omrlorino oOtliriilon diizglin olmayan
tosdiqlonmis molumatlardan istifado edir. Bu gayidis, hiicum¢u adindan XQuery
rutinlorinin daxil ola bilocoyi omrlori yerina yetirocok. XQuery inyeksiyasi qurbanin
mihitindoki elementlori sadalamagq, yerli hosta omrlor yeritmok vo ya uzaq fayllar vo
molumat monbolorino sorgular1 yerino yetirmok {igiin istifado edilo bilor. SQL
inyeksiya hiicumlar1 kimi, hiicumgu resurs giris gatin1 haodoflomok ii¢iin proqram giris
noqtosi lizorindon kegir.

Link Izloma (ing. Link Traversal)

Hiicumgular miioyyon veb-saytlarinin URL-larin1 izloyarok artiq moévcud
olmayan vo ya movcud olan bazi linklori vo URL-Iori 6yronirlor. Bu linklor halo do veb
totbigdon silinmomis doyarli molumatlara ¢atmaga imkan vers bilor.Link Traversal
hiicumgularin veb-sayt serverindoki mohdud fayllara vo qovluqlara icazasiz giris aldo
etmosino imkan veron bir kiberhiicum noviidir. Bu, Soxsi molumatlar, Giris
etimadnamasi vo maliyyo molumatlar1 kimi hossas molumatlara icazosiz girigo vo e-

mail va sosial media kimi onlayn hesablarin glizosto getmosing sabab ola biloar.
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Yanhs yonlondirma (ing.Path Truncation)

Yanlis yonlondirma hiicumu veb program va ya xidmotdo URL-larin (Uniform
Resource Locator) yollarint manipulyasiya etmoklo hoyata kecirilon hiicum noviidiir.
Bu hiicumda tocaviizkar URL-in yol hissosini doyisdirarok totbiqds tolob olunanlardan
basqa miixtolif fayl vo ya sohifolors daxil olmaga caligir.

Bu ciir hiicumlar tez-tez server torafindoki zoaifliklordon, masslon, geyri-adekvat
giris nazarati vo ya diizglin yolun tesdiq edilmomasi naticosinds yaranir. Yolun
kosilmasi hiicumlari tocaviizkarin hossas molumatlara vo ya sistemo giris oldo etmosino
va vacib moalumatlara zoror vermasine imkan yarada bilor.

Kobud giic hiicumu (ing.Brute force)

Bu, osason veb-sayt vo ya hodof istifadoci, hiicumguin onlar1 toxmin etmosi vo
hiicumu  hoyata  kecirmosi  lazim  oldugda  prognozlasdirilan  sessiya
identifikatorlarindan istifado edorso isloyir. Basqa bir ssenari, hiicumc¢uin zoif
tohliikasizlik todbirlori olan bir veb-saytdan sessiya identifikatorlarinin siyahisina daxil

olmasidir.
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FOSIL III VEB-SAYTLARDA MOVCUD OLAN BOSLUQLARIN VO
TOHDITLORIN ASKARLANMASI VASITOLORI VO USULLARI

3.1 Askarlama metodlarimin analizi

Bu fasil, veb-saytlarda vo platformalarda movcud olan bosluglarin vo tohdidlorin
askarlanmasi isullarinin  metodologiyasmni toqdim edir. Veb-saytlarinin = vo
platformalarin artan kompleksliyi, onlarin moxfilik, tohliikesizlik ve funksional
keyfiyyatinin asas mogamlarindan biri halina golmisdir. Bu sobabls, bu is, veb-
saytlarinin vo platformalarin tohliikasizliyini tomin etmok vo onlar1 potensial
tohliikolora qars1 qorumagq tigiin vacibdir.

Bu fosilin mogsadi, veb-saytlarda vo platformalarda mévcud olan bosluqlarin vo
tohdidlorin agkarlanmasi prosesina genis bir baxis vermokdir. Bu, modvcud
metodologiyalarin vo texnologiyalarin tohliikasizliyin tomin edilmosi {i¢lin no qodor
effektiv oldugunu vo neco totbiq edilo bilocoyini arasdirir. Fosil, osason askarlama
metodlarinin analizini hodofloyir vo bu metodlar veb-saytlarinin vo platformalarinin
miidafiosinin miithiim hissalorindon birini toskil edir.

Hiicumlarin askar olunmasi iiciin klassik yanasmalar.
1. Imza osash askar edilmo:Bu ciir askarlama iisullar1 artiq askar edilmis
hiicumlar1 askar etmok tigiin effektivdir. Bu tisullar hor yeni golon paketi artiq
askarlanmis molum hiicumlarin siyahisi ilo tosdigloyir. Bu iisul bir ¢ox hiicum
noviing qarsi effektiv tosir gostorso do 0-giin hiicumlarini (ing. zero-day attacks)
askar edo bilmir. O, proqram sohvlorini yoni “false positive”—lori miioyyon edo
bilor. Bu agkarlama {isulu virus proqram tominati saticilar1 torofindon istifado
edilir.

2. Bilik osaslhi agkarlama:Bu tip hiicum askarlama sistemi sistem zoifliklori vo

ovvolki hiicumlarin tosviri haqqinda molumatlar1 6ziinds saxlayir vo siibholi

istifadoc¢i davranislarini askar eds bilir. Istifadoci davranislart normal vo anormal
olmagqla iki sinifdon ibaratdir. Normal davranis istifadog¢i profili kimi miioyyan

edilir, digor sinif iso kibercinoyatkarin anormal davranisini ehtiva edir.
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3. Statistikaya osaslanan askarlama:Bu texnika sobokonin normal faaliyystini
mioyyaonlosdirir. Ogor bozi foaliyyastlor normal foaliyyatlorin ohato dairasini
kegoarsa, bu, zororli foaliyyat kimi qiymatlondirilocokdir. Bu sistem daha daqiq
naticalor oldo etmok iigiin sobokodoki trafik sxemlorino davamli olaraq nozarot
edir. Sonra bu sistemlor miirokkob statistik alqoritmdon istifado edorok trafiki
tohlil edir va sonra trafik niimunalorinds hiicumlar1 miisyyanloasdirir. Bu texnika
bir hadd doyerindan istifado edir vo har paket li¢lin anomaliya hesabini yaradir.
Paketin anomaliya xali haddon artiq boytikdiirso, paket zororli hadiso kimi gobul
edilir vo xobordarliq mesaj1 verir.
4. Davranis osasl askarlama:Hom adi, hom da zararli proqramlarin davranigi kod
toloblorindon asilidir. Bu, bayt ardicilliginin yoxlanilmasinmi tslob etmoyon
hiicumlarin vacib xiisusiyyatlorini miioyyon etmoyo imkan verir. Bu davraniga
osaslanan hiicum askarlama metodunun osas mogsadi veb totbiq serverinin
golocok davranisini miioyyonlosdirmokdir. Bu metod soboko trafik axininin
prognozlasdirma gabiliyyatindon asilidir.
5. Hibrid osasl askarlama:Yuxarida gostorilon biitiin metodlarin tstiinliiklori vo
monfi cohoatlori var. Hibrid metodlar statistika, bilik, imza vo davranisa asaslanan
metodlar1 birlosdirir. Biitiin metodlarin {istiinliiklorini birlosdirir, ¢atismazliqlari
aradan qaldirir vo daha yaxs1 naticolor verir. Bu hibrid metod veb totbiqlori sifir
giin hiicumlarindan ugurla qorumaga nail olur.
Hiicumlarin askarlanmasi ti¢iin hazirlanms tisullar:
Etibarsiz yonlondirms va askarlama sistemi metodu
Ashish Kumar alt1 masin 6yronmo tosnifat alqoritmlorini, yoni qorar agaci (ing.
decision tree), tosadiifi meso (ing. random forest), ADA giiclondirms (ing. Adaptive
Boosting), dostok vektor masgini (ing. support vector machine), xatti reqressiya (ing.
linear regression) vo neyron sobokosini todqiq etmisdir (Kumar, D. Garg and P. S.
Rana, 2015). Performansa asason, ansambl modelini tokmillogsdirmoak {i¢iin {i¢ alqoritm

secilir. Bu ansambl modeli toklif olunan sistemlords profil hiicumlarini agkar etmok
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ticlin istifado olunan neyron sobokasi, SVM va tosadiifi meso alqoritmindan ibarstdir.
Model 10 oK film verilonlor bazasi! ilo sinaqdan kegirilib.

Etibarsiz yOonlondirmo askarlama sistemi qara qutu (black box) skan etma
texnikasindan istifado etmoklo Linux-da hoyata kegirilon ilk tohliikasizlik texnikasidir.
Etibarli olmayan yonlandirma va iraliyonlondirmalori agkar etmok Ggtn bir sistemdir.
Bu, tipik olarag veb tatbiglorinds movcud olan vo saytlarin monimsadiyi potensial
tohlikalori azaldan bir tohliikasizlik monbayidir. URFDS, hiicumlarin néviini, tipini
Vo moanbayini askar etmoak ¢tin mixtalif algoritmlar vo texnologiyalar istifado edir.

URFDS-in arxitekturu asagidaki asas komponentlordon ibaratdir:

Log moalumatlan toplama: Sistem, hiicumlar1 agkar etmok {i¢iin avvalcadon
miiloyyon edilmis alqoritmloro osaslanan log molumatlar1 toplayir. Bu loglar,
hiicumlarin miioyyon edilmosinds kritik dnomo malikdir.

Verilonlorin analiz edilmasi: Toplanan log malumatlari, alqoritmlar torafindon
mivafiq formata ¢evrilir vo analiz edilir. Bu analizlor, etibarli olmayan yonlondirmo
vo iraliyonlondirma hallarini toyin etmoyo kdmok edir.

Hiicumlarin askar edilmasi: URFDS, verilonlorin osasinda etibarli olmayan
yonlondirma vo iraliyOnlondirmo hallarin1 askar etmok ti¢lin forqli alqoritmlor vo
metodologiyalar istifado edir. Bu alqoritmlor, hiicumlarin néviino vo monbasino gora
miuxtolif tohlillor aparir.

Naticalorin giymotlondirilmasi: Algoritmlorin islomosindon sonra aldo edilon
naticalor, hiicumlarin néviinii vo siddotini qiymsotlondirmok {i¢lin nozarst edilir vo
doyorlondirilir.

Zararli yonlondirms hallarimin bloklandirilmasi: Noticoloro osason, sistem
etibarli olmayan yonlondirmo vo iroliyonlondirms hallarini bloklamaq {i¢iin miivafiq
todbirlor gotiirtr.

URFDS adli sistemimiz, web totbiqlorindo URF tohliikasizliyini agkar etmok ti¢iin
dord osas komponentdon ibaroatdir: bir spider, bir analizator, bir modifikator vo bir

filter. Sistemin imumi arxitekturu Sok.3.1.1-do verilmisdir.

1 https://movielens.org/movies/2959



https://movielens.org/movies/2959
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Sistem, montiqi diizglinliiylinii test edorok vo 142,522,691 unikal linkdo
hiicumlar1 taparaq dogrulugunu siibut etmisdir. Bu sistem, avvalki sistemlor torafindon
tanimlanmayan bozi hiicumlar1 da tapmisdir (Jing Wang , Hongjun Wu “URFDS”
2015).

"Spider" komponenti, URFDS sisteminin bir hissasidir vo veb soahifalorindon
molumat toplamaq tigiin istifade olunur. Bu komponentin is prinsipi asagidaki kimi
isloyir:

1. Veb sohifolorinin toplanmasi: Spider, osason, bir axtaris motoru kimi

davranir va verilmig URL-lari istifade edarak veb sahifalorini toplayir.

2. Linklorin ¢ixarilmasi: Spider, alinan veb sohifalorindon linklori tapir vo

onlar1 ayrica yaddasa alir.

3. Yenilomolor: Spider, ovvolcodon yaddasa alinmis linklori do yeniloyo

bilor. Yenilomao prosesi, yeni molumatlarin alds edilmosi vo mévcud olan linklorin

doyisdirilmosi ilo bagli olaraq forqli olabilir.

4. Yaddas: Spider, alinan veb sohifslorindon oldo edilmis molumatlar

yaddagda saxlayir. Bu, digor komponentlor iigiin linklorin vo sohifo

molumatlarinin slgatanligina imkan verir.

Bu prinsip asasinda, spider, URFDS sistemi ii¢iin 9sas molumat toplama va islomo
proseslorindo miihiim bir rol oynayir.

Analizator, URFDS sisteminin bir hissasidir vo linklorin strukturunu toyin etmok
liciin istifado olunur. Is prinsipi asagidaki kimi isloyir:

1. Parametrlorin vo HTTP prefixlorin yoxlanilmasi

2. Linklorin strukturunun toyini

3. Molumatlarin bazada saxlanilmasi

4. Tohliikali linklorin askar edilmosi


https://ieeexplore.ieee.org/author/37085659012
https://ieeexplore.ieee.org/author/37087389302
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Sok.3.1.1 URFDS sistem arxitekturasi (Jing Wang, 2015)

Analizator, URFDS sisteminin tohliikoli linklori askar etmok ticiin osas
mexanizmlorindon biridir.

Modifier, URFDS sisteminin bir hissosidir vo linklori doyisdirorok yeni testlor
liciin yeni linklor yaradir. Is prinsipi asagidaki kimi isloyir:

1. Yaddasdaki linklorin doyisdirilmosi

2. Yeni linklorin yaradilmasi

3. Tohliikali linklorin askar edilmasi

Modifier, URFDS sisteminin linklori doyisdirorok yeni testlor vo yeni linklor
yaratmagq U¢iin osas funksionallig1 icra edir.

Filter, Unvalidated Redirects and Forwards Detection System (URFDS)
sisteminin bir hissosidir vo yonlondirmo URL-inin tosdiglonib-tosdiqlonmodiyini
yoxlayir. Is prinsipi asagidaki kimi isloyir:

1) Y o6nlondirmo URL-larinin yoxlanilmasi

2) Tohliikasizlik tosdiglomosi

3) Molumatin tosdiqlonmasi

Filter, URFDS sisteminin tohliikoli linklori filtrlomok vo tohliikasiz linklori
tosdiglomok iigiin osas funksionalligi icra edir. URFDS, veb totbiqlorino hiicumlarin
qarsisin1 almaq tigiin vacib sayilan alatlor sirasindadir vo bu sistem hiicumlarin askar

edilmosi vo mohdudiyyeotlonmosi liclin tohliikosizlik hallorini 6ziindo ehtiva edir.
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Sak.3.1.2 do URFDS ii¢iin kod niimunasi nazardon kegirarok sistemin islomo prinsipi

yaxindan analiz etmak olar.

import urllib.parse

def is valid url(url):
# Yonlsndirms URL-lsrinin tshlikssizliyini yoxlamag Ggln slave tohliikssizlik yoxlamalari edils bilsr
# Bu nimunads, sads bir yoxlama f¢lin URL-de "http" ve "https" prefixlsrinin olub-olmadidl yoxlanilir
if url.startswith("http://") or url.startswith("https://"):
return True
return False

L B

o

10 # Nimuns Gclin, URL-lsrin siyahisini gésterir
11 urls = [

;; ]

19 for url in urls:

20 if is valid wrl(url):

21 print(f"{url} - Tshlikssiz")

22 else:

23 print(f"{url} - Tehlikesiz jeyi;””

Sak.3.1.2 URFDS ii¢iin kod niimunasi (Sevda Xidirova, 2024)

FAR IDP metodu

Qeyri-solis assosiasiya qaydasina osaslanan miidaxilonin agkarlanmasi vo
garsisinin alinmasi sistemi, e-ticarat veb aplikasiyalarinda miidaxilo ii¢iin assosiasiya
qaydalarinin toyin edilmosi vo istifado edilmosi ilo olagodardir. Bu sistem, miixtolif
mohsullarin satin alinmasi ilo bagli molumatlari tohlil edir vo bu molumatlar osasinda
assosiasiya qaydalar1 yaradir. Masolon, miistorilorin birgo alib-satmaga meyilli oldugu
mohsullar toyin edilir vo bununla bagh qaydalar qurulur (Gaik-Yee Chana, Fang-Fang
Chuaa and Chien-Sing Leeb, 2015).

Bu gaydalar vasitosils, sistemin normal foaliyyatlors uygunlugu qiymetlondirilir
vo normadan forqli olan zororli foaliyyotlor askar edilir. Bu tohlil prosesi, sistemin
gaydalarin otrafli tohlilino osaslanmasini tomin edir vo zarorli foaliyyatlorin miioyyoan
edilmosinds kdmoak edir.

Miioyyan edilmis zorarli foaliyyatlora cavab olaraq, sistemin miidaxilo prosesi igo
salinir. Bu proses, miistorilorlo slage saxlanilmasi, siibhoali foaliyyatlorin saboblorinin
toyin edilmosi vo qarsinin alinmasi kimi addimlar1 6ziindo saxlayir.

FAR IDP sistemi, e-ticarat veb aplikasiyalarinda istifado olunan vo assosiasiya

qaydalarina osaslanan bir miidaxilo sistemi vo alqoritmidir Sok.3.1.4. Bu sistem,
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miloyyon qaydalara asaslanan bir alqoritm ilo tohliikali faaliyystlori agkar etmoya va
qarsisini almaga kdmok edir. Is prinsipi asagidaki kimi isloyir:

1.Assosiasiya gaydalarinin toyin edilmasi

2. Miidaxilonin askar edilmosi

3. Faaliyyatin garsisinin alinmasi

4.Y enilona bilon sistem

Sok.3.1.3 do, “mlxtnd” kitabxana funksiyasi ilo assosiasiya gaydalarinin toyin
edilmosi va tohlili {igiin totbiq edilon bir python kodu var. Bu kod, molumat setindon
assosiasiya gaydalarini toyin etmok ticiin Apriori alqoritmini istifado edir vo sonra
zororli foaliyyetlorin askarlanmasi, garsisinin alimmasi vo miidaxilo etmok {igiin

nazards tutulmus bir hissadon ibaratdir.

# Malumatlarin yaradilmasi
data = [

]

. ‘-l-l}ﬁ

L

_
s

Digar malumatlar ...

{
e

5 {
r
#

1

10 # Lssosiasiya gaydalarinin toyin edilmosi

11 from mlxtend. frequent patterns import apriori

12 from mlxtend.frequent patterns import association rules

14 df = pd.DataFrame (data)

15 hot _encoded df = df.groupby (['musteri’, 'mehsul']).size().unstack().fillna(0)

16 frequent_itemsets = apriori(hot_encoded df, min support=0.2, use colnames=True)

# Bssosiasiya gaydalarinin tshlili

19 rules = association rules(frequent itemsets, metric="lift", min threshold=l)

FAY,

21 # Zorsrli fsaliyystlerin agkarlanmasi ve garsisinin alinmasi

22 for index, row in rules.iterrows():

23 if row['l1ift'] > 1: # Tshliksli gaydalari toyin etmsk G¢ln misyysn bir metrik istifads edils biler
24 print ("Tshlikali assosiasiya:", row['antecedents'], "->", row['consequents'])

25 # Zersrli fsaliyysts garsi addimlar atilmasi

Sok.3.1.3 (Ibrahim Seyfullayev, 2024)

FAR IDP sistemi, siini intellekt alqoritmlorindon vo assosiasiya gaydalarmin
totbigindon istifado edir. Bu, e-ticarot veb aplikasiyalarinda zororli foaliyyatlorin
askarlanmasi va garsisinin alinmasi ti¢ilin effektiv bir yanasmadir. Honeypot sistemi ilo
FP-growth vo Hidden Markov Modellorindon istifado etmoklo toklif olunan veb
totbiglorindo zororli foaliyyotin askarlanmasi hoyata kecirir. Veb server torafindo
tocaviizkarin davranisini askar edir vo prognozlasdirir. Bu, server vo miistorilor

arasinda ke¢mis garsiliqli olaqo davranisina osaslanir.
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Sok.3.1.4 FAR IDP sistem arxitekturasi (Gaik-Yee Chana, Fang-Fang Chuaa
and Chien-Sing Leeb , 2015)

Joza metodu

Hiper-motnli preprosessor (Hipertext preprocessor ,PHP) osashi proqramlarda
SQL inyeksiya hiicumlarini agkar etmok {i¢lin Joza metodu hoyata kegirilir. Joza, monfi
vo miisbot notico ¢ixarmagin tstiinliiklorini birlosdiron hibrid yanagmadir. Joza-nin
tohliikosizliyi WP-SQLI-LAB test lisulundan istifado etmoklo giymatlondirilir. Bu
metod SQL inyeksiya hiicumlariin agskarlanmasi {i¢iin doqiqdir. Joza metodikasi, SQL
inyeksiyasi1 kimi yayilmis veb totbiglori iizorindoki zorarli foaliyyotlori agkar etmok va
midafio etmok {i¢lin inkisaf etdirilmis bir tosir miioyyon etmo metodikasidir. Bu
metodika, hibrid bir tosir miioyyon etmo metodikasidir vo tohliikoli giriglori askar
etmok {iciin miixtolif molumatlardan istifads edir (Naderi-Afooshteh, Anh Nguyen-
Tuong, M. Bagheri-Marzijarani, J. D. Hiser and J. W. Davidson, 2015).

Joza metodikasinin osas morhololori agagidakilardir:

1. Verilonlorin izlonmosi: Joza, veb totbiginin giriglorini izloyorok bu

girislori tohlil edir. Bu, tohliikali girislori askar etmoyo komok edir.

2. Tosirli tohlil: Joza, izlodiyi girislori hibrid tosir miioyyon etmo ilo tohlil edir. Bu

metodika, molumatin nozarot dovriinii izlomok vo molumatlarin necoa

doyisdirildiyini anlamaq tigiin zororli girislorin tohlilindon istifado edir.
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3. Naticalarin tohlili: Joza, tohliikali girislorin naticalorini tohlil edir vo hiicumun

maqsadini va potensial ziyanin1 qiymatlondirir.

4. Miihafizo todbirlorinin totbiqi: Joza, tohliikoli girislorin agkar edilmasindon

sonra movcud olan tohliikoni agmagq tigiin miihafizo todbirlori totbiq edir.

Joza metodikasi, veb totbiqlorinin miihafizasini artirmaq va SQL injection kimi
yayllmig tohliikkolors qarst miibarizods miiveffoqiyyatlo totbiq edilmis bir tosir
miloyyon etmo metodikasidir.

Onlayn sosial sabakalorde XSS, SQL kimi hiicumlar1 agkarlaya bilon yeni sistem
toklif edilmisdir. Bu sistem Alternativ qorar agact (Alternating Decision, AD) tosnifati
vo tokmillogdirilmis n-qram modelinin hibrid formada birlogdirilmasi ilo hoyata
kecirilir. Tosnifatdan istifads edorok sistem veb-sohifalorin xiisusiyystlorinin sayini
miloyyon edir vo hiicumlarin agkarlanmasi {i¢iin tosnifatlandiric1 yaradir. Sonra veb-
sohifolori tosnif etmok {igiin artiq ¢ixarilan xiisusiyyatlordon n-qram modeli hazirlanir.
N-gram modeli, bir motnin ardicil sozlor, horflor vo ya simvollar dosti arasinda
mioyyan bir sixiligin miisahido edilmosinds istifads olunan bir tohlil metodikasidir. N-
gram modeli, bir motni n sayda ardicil hissayo (n-grama) bolorok hor bir hissonin neg¢o
dofo tokrarlandigini vo bu hissalorin néviinii miioyyonlogdirir. Osason, 2-gram (bi-
gram), 3-gram (tri-gram) va s. olmagqla istifads olunur.

N-gram modelinin osas prinsipi, bir motnin ardicil hissalorindoki ¢oxlugu vo
sixlig1 analiz etmokdon ibarotdir. Bu, motnin strukturunu, dil xiisusiyyatlorini va
mozmununu anlamaga komok edir. N-gram modellori dil modellogdirma vo motn
siniflondirma kimi matn islomo totbiglorinds genis miqyasda istifads olunur. $ok.3.1.5-
doki sado niimuno do SQL inyeksiyasinin qarsisinin alinmasi ii¢iin Python-da n-qram
vo AD agac modelinin islomo prinsipi 6z oksini tapir, lakin real diinya tatbiqlorindo

istifada olunan tsullar daha mirakkabdir.
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from flask import Flask, regquest
app = Flask(_ name )

# SQL inyeksiyasinin yoxlama funksiyasi

| [ ST BT SO R T A I e

def process guery(guery):
$# Gelen sorguda tshliksli ola bilscek ifadslsrin yoxlanilmasi
if "DROP" in query.upper() or "DELETE" imn gquery.upper() or "UPDATE" in query.upper():
9 return "Tshliiksli sorgu”

10 # Tshliiksli ifads ycxdursé sorgu islsnir
# Burada verilsnlsr bazasina gosularag sorgu islsadils bilsr

12 return "Sorgu udurla islsndi”

14 . (/")

15 %def home () =

16 return 'SQL inyeksiyasini /_a:ra__| munssi’
1 . (' /query', methods=["POST'])

19 def cuery():

20 # POST istayindsn gslsn SQL sorgusu alinir
21 query = reguest.form['query']

22 # SQL sorgusu islsnir

23 result = process_guery (Jquery)

24 return result

25

26 if name == ' main ':

27 [E app . run {debug=True)

L0

Sok.3.1.5 N-gram ilo SQL sorgularinin yoxlamlmasi (Konan Hasanov, 2024)

N-gram modellori hor bir n-gramin ¢oxluguna vo ardicil hissolorin sixligina
osaslanaraq motnin xarakteristikalarini qiymotlondirir. Bu, motnlordoki hor hansi bir
ustiinliiklori, tipik olmayan strukturlart miioyyon etmoyo vo hiicumlar1 agkar etmoyo
komok eds bilor. Nohayot, onlayn sosial sobokoalordo XSS hiicumlarini miioyyon etmok
ticlin hor iki yanasmani birlosdirildi. Sistem siibut edir ki, klassifikatorun vo n-gram
modelinin birlosdirilmosi bu iki metodun birlikds isloyoarok daha effektiv bir notico
vermasing sabab oldu.

Honey cyber metodu

Honey cyber metodologiyasi, kiber tohliikosizlik sahasindo istifado olunan bir
taktikadir. Bu metod, potensial hiicumgular1 colb etmak vo onlarin hiicum niyyatlorini
miloyyon etmok li¢ilin olverisli bir miihit yaradir. Hoqiqi sistemlords yerlosdirilmis,
lakin hoqiqi istifadocilor torafindon islodilmoyon "bal" vo ya "honey pot" adlanan
monbolari istifado edirlor. Bu monboalor, normal soboko cihazlarina oxsar goériinon
hadoflori tomsil edir, lakin aslindo onlar yalniz hiicumgularin maragina sobob olmaq
mogsadi dasiyir. Hiicumcular bu honey pot sistemlorino colb olunur vo onlarla
interaksiya etdikco, tohliikoli niyyotlorini ortaya qoyurlar. Boyiik sirkstlor vo

organizasiyalar, bu metod vasitasilo movcud olan tohliikalori miioyyan etmays, nail
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olur vo lazimi todbirlori hoyata kecirmok fiirsotlori yaranir.Masalon, bir sirkot, bir
honey potqura bilar ki, bu server sirkotin movcud web serverino oxsar goriing, lakin
aslinda yalniz hiicumgulara moxsus olan bir web server olsun. Bu honey pot serverina
giris etmayo ¢alisan hiicumgularin IP iinvanlar1 vo hiicum metodlar1 qeydo alinaraq,
sirkotin tohliikasizlik todbirlori daha da giiclondirilo bilor. Basqa bir nlimuns kimi,
sirkat, hiicumgulari calb etmok iiciin bir honey pot e-poct adresi yarada bilor. Bu e-pogt
adresi, yalniz hiicumgularin olage saxladigi vo hiicum niyyatlorini agiq sokildo ortaya
goydugu bir e-pogt adresi ola bilor. Bu yolla, sirkotin tohliikosizlik ekspertlori cari
hiicumlarin qarsisin1 almaq tigiin uygun tadbirlori hazirlaya bilarlor (R. Shukla and M.
Singh,2014).

Honey Monkey metodu

Honey Monkey metodologiyasi, potensial tohliikasizlik bosluglarini askarlamaq
liclin internetdo avtomatik axtaris aparir vo forqli veb sohifalorindon saytlari, fayllari
vo digor resurslart yiikloyon komokli bir avtomatlagdirilmis foaliyyot qurgusunu
(honeyclient) istifado edir. Microsoft torofindon toklif edilmis bu metodun osas
moqsadi, internetdo movcud olan potensial tohliikesizlik bosluglarini agkarlamaqdir.
Bu, saytlar1 vo fayllar1 yiiklomok, onlarin davranisini miisahido etmok vo potensial
tohliikasizlik bosluglarini toyin etmok ii¢lin avtomatik bir tohliikesizlik yoxlama
sistemi togkil edir.Bu metod, avtomatik codvalorin yaradilmasini, saytlarin avtomatik
yiiklonmasini vo davranislarinin izlonmosini talob edir. Ogor bir saytda vo ya faylda
tohliikosizlik boslugu miisahido edilso, bu bosluq qgeydo almir vo tohliikosizlik
todbirlorinin artirilmasi {igiin gabaqcil addimlar atilir.Bu metod, internetdoki potensial
tohliikosizlik agiglarinit miioyyon etmak vo garsisini almagq tigiin effektiv bir yoldur (R.
Shukla and M. Singh, 2014).

Cadvol.3.1.1 arasdirilan metodlarin miigayisali tohlili 6zlinds saxlayir vo bu tohlil

metodlarin arasindaki forqlori daha aydin sokilds oks etdirir.
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polimorfik o va polimorf qurdlar
asili olan sinaq avtomatik imza | . . . :
qurdlar vy ees . iclin yiiksok keyfiyyatli
mihiti generasiyast :
imzalar yaratmaq
Miixtolif
Veb URL em.eh.yyat. s¥stem19r1n1n
crawler iiciin zoifliklorini vo onlarin
Zororli veb istifado edilom Hone 11)\3[]:)};(12 roSt?:rcrilatr;r‘r/:i:E;fr)fi 5
URL-lori veb sohifalorin y VOuxey | prod . ;
. sistemi salan IP linvanlariin
URL-lori (100 url . . .
ficiin veb sohifa) siyahisin1 yonlondiron
¢ URL siyahis1 olan gara
siyah1 fayl.
XS5, SQL soket grg ramlardaki1
inyeksiyasi CRAXweb proq
hiicumlar1

zoifliklori ugurla
miloyyon edir vo

hiicum xattini yaradir.

Cadval.3.1.1 Veb tatbiglorindoki miixtalif hiicum askarlama sistemlarinin

miiqayisali tahlili (ibrahim Seyfullayev, Sevda Xidirova, 2024)
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3.2 Askarlama alatlorinin analizi ,miiqayisali tahlili va qiymatlondirilmasi

Niifuzetms testi ilo veb totbiq skan edilir va zaifliklor agkar edilir. Veb zaifliyi
skanerlorinin yayilmasim1 nozoro alaraq, onlarin effektivliyini qiymoatlondirmak
lazimdir. Bunun {¢iin istifado olunan iisullardan biri do miigayisali tohlildir. Veb
zaifliyi skanerlori miixtolif meyarlardan istifade etmoklo qiymotlondirilmisdir. Biz ilk
novbodo OWASP etalonundan istifado edorok doérd taninmis veb skaneri (Nessus
Vulnerability Scanner, OpenVAS, Wapiti vo Burp Suite) qiymatlondirir vo miigayiso
edirik. Biz hom¢inin OWASP etalonunda bu dord programin performans naticalorini
onlarin WAVSEP etalonunda ovvalki naticalori ilo miigayiso edorak, bu ii¢ etalonun
imkanlar1 arasindaki forqlori oldo edirik. Informasiya texnologiyalar1 sahosinda on
populyar sektorlardan biri 6yronmonin idaro edilmasidir. Veb totbiglorin niifuz sinagi
liclin vebsayta baxilir (Shebli, HM.Z.A.; Beheshti, B.D. 2018).

Mogsad:

1) Qiisurlarin miioyyon edilmosi

2) Tohliikasizlik voziyyatini miioyyan edin

3) Risk Prioritetlorinin Miioyyon edilmasi

4) Tohliikasizlik Risklorini Azaldilmasi

5) Molumatlarin pozulmasinin garsisinin alinmasi

Mburano, veb totbiqi tohliikesizlik alstlorinin isini qiymotlondirmok {igiin
standartlagdirilmis vo hortorofli test niimunolori dosti olan Agiq Veb Totbiqi
Tohliikesizliyi Layihosindon (OWASP Benchmark) istifado edorok veb zoifliyi
skanerlorinin effektivliyini qiymotlondirdi. Miislliflor OWASP Benchmark-dan
istifado edorok veb zoiflik skanerlorini, Acunetix, AppScan, Burp Suite vo Netsparker-
i giymoatlondiriblor. Qiymatlondirma dl¢iilorine ohato dairasi, askarlama daqiqliyi vo
yanlis miisbat doracolor daxildir. Noticolor gostorir ki, hor bir brauzerin performans
baximindan 6ziinomaxsus gliclii vo zaif toraflori var. OWASP bels noticoyo goldi ki,
Benchmark miixtolif veb zoiflik skanerlorinin performansini qiymotlondirmok va

miiqayiso etmok iiciin faydali alot ola bilor vo istifadociloro xiisusi ehtiyac vo
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tolobloring osaslanaraq on uygun aloti secmokdo komoak edo bilor (Mburano, B.; Si, W.
2018).

Qutam, A. Tiwari, V. yanasmanin effektivliyini niimayis etdirmok ii¢iin veb
programinda yerino yetirilon VAPT - 1n otrafli niimunasini togdim etdi. Miioslliflor
VAPT prosesinda istirak edon miixtslif addimlari, o ciimlodan kasf, zaifliyin miioyyan
edilmosi, istismar vo hesabat vermoyi tosvir edirlor. Onlar homginin Nmap, Burp Suite,
Metasploit vo SQL Map kimi test zamani istifado olunan alotlor va texnikalar1 miizakiro
edirlor. Mogalo veb proqramlarin tohliikosizliyinin tomin edilmosindo VAPT-nin
ohomiyyotini vo inkisaf edon tohlilkko monzorasi ilo ayaqlagsmaq iiglin miintozom
sinaglara ehtiyact vurgulamaqla yekunlagir. Miiolliflor togkilatlara VAPT-ni
kibertohliikosizlik strategiyasinin bir hissasi kimi daxil etmoyi vo ondan veb
programlardaki zaifliklori miioyyon etmok vo azaltmaq li¢iin istifado etmoyi tovsiya
edirlor (Arvind Goutam , Vijay Tiwari, 2020).

S., Kotha, S.K., David Raju veb proqramlarda kiberhiicumlar1 askar etmok vo
qarsisint almaq ticlin yeni tsullar togdim etdilor. Birinci morholodo, istifadogi
davranisi, soboko trafiki vo sistem qeydlori kimi xiisusiyyotlora osason miimkiin
hiicumlarin askarlanmasi. Ikinci morholodo, askar edilmis hiicumlarin bas vermasinin
garsisinin alinmasi. Bu gaydalar totbiqin x{isusi ehtiyaclarina uygunlasdirila vo yeni
tohliikolor tigiin yenilono bilor. Onlar tapdilar ki, onlarin metodu genis spektrli
hiicumlari, o ciimlodon SQL inyeksiyasi, saytlararasi skriptlor vo kataloglar arasi
hiicumlar1 miioyyan edib garsisini ala bilor. Umumilikda, moqalo masin dyranmosi va
qaydalara osaslanan metodlardan istifado edorok veb totbiglorindo kiberhiicumlarin
mioyyan edilmasi vo garsisinin alinmasi iigiin perspektivli yanasma toqdim edir. Bu,
veb totbiqlorinin tohliikesizliyini artirmaq vo malumat pozuntularinin garsisini almaq
istoyon toskilatlar ticiin faydali ola bilor (S., Kotha, S.K., David Raju 2019).

Bosluglarin askarlanmasi

1)HTTP cavabi1 daxilinds brauzer torafindon icra edils bilon kod daxil edildikdobu

kodun naticasi brauzerds oks olunursa bu boslug XSS boslugu sayilir. Olava

edilmis hiicum daimi deyil vo yalnz zararli sokilde hazirlanmis linki klikloyan va

ya Ugiincii torofin veb saytina daxil olan istifadogilors tosir edir; Totbiqin 6ziindo


https://ieeexplore.ieee.org/author/37088342500
https://ieeexplore.ieee.org/author/37088340606
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saxlanmir. Hiicum satri, totbiqin sehv emal etdiyi vo qurbana geri gondordiyi
hazirlanmis URI vo ya HTTP parametrlorinin bir hissosidir. Bu tip hiicumlara
qarst hossas olan veb totbiqi sorgular vasitasilo gabul edilon tosdiglonmomis girisi
miustoriyo geri gondorocok. Hiicum adoton ii¢ addimi izloyir: Dizayn, burada
tocaviizkar zororli URL yaradir vo sinaqdan kegirir; qurbanlarmi URL-ni
brauzerlorino yiiklomoyo inandirdigi sosial miihondislik; icra iso qurbanin
brauzeri vasitosilo zororli kodun icrasidir. Hor Giris Sahosindo XSS-in
yoxlanilmasi ii¢lin addimlar

1. Giris vektorlarini izloyin.

2. Giris vektorlarini yoxlayin

2)Naticonin veb totbiqinin tohliikasizliyino zoror gotira bilocok zaifliyi gostorib-
gostormadiyini gormok iiclin ovvalki turda cohd edilmis hor bir test girisini
arasdirdiq. Bunu etmok tigiin yaradilan veb-sohifonin HTML-ni nozordon
kecirmoli vo test girisini axtarmalisiniz. Xiisusi simvol askar edildikdo, tester
diizgiin kodlasdirilmamus, doyisdirilmis vo ya siizlilmiis simvollar1 tapir. Mogsod
biitliin HTML xtisusi simvollarint HTML obyektlori ilo ovoz etmokdir. Tanimaq
tictin vacib HTML obyektlori bunlardir

1) >(boytikdiir)

2) <(kigikdir)

3) & (ampersand)

4)' (apostrof vo ya tok dirnaq)

5)"(ciit dirnaq)

XSS-in testi moagsadi ilo istifade olunan bu veb-sayt1 nozordon kegirok

Acunetix Web Vulnerability Scanner

artists  disclaimer our cart  guestbook AJAX Demo

If you are already registered please enter your login information below:

You can also signup here.
Signup disabled. Please use the username test and the password test.

S9k.3.1.6 Acunetix veb zaiflik skaneri (Deekshitha Valluri, 2023)
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Acunetix Veb Zoiflik Skaneri Sok.3.1.6-da gostorilmisdir. Testerin fikrinco, har
bir molumat giris néqtosi XSS hiicumu ehtimalini artirmalidir. Tester istifadoci
doyisonini sinayacaq vo onu tohlil etmak {i¢ilin zaiflikdon istifado etmays calisacaq.

http://example.com/index.php?user=<script>alert("Danger")</script>

XSS Noticasi Sok.3.1.7-da gostarilmisdir. Bu, XSS zaifliyinin mévcud oldugunu
gostorir vo agor kimso testerin linking klik edarsa, tester potensial olaraq istonilon

brauzerds istonilon kodu islodo bilor.

testphp.vulnweb.com says

DANGER

Sak.3.1.7 XSS-in naticasi (Deekshitha Valluri, 2023)

2) Sessiyanin fiksasiyasi zaifliyi

Sessiyanin fiksasiyas1 hiicumguya etibarli istifadogi sessiyasini ogurlamaga

imkan veron hiicumdur. Hiicum veb totbiqinin sessiya ID-sini, xiisuson do hossas

veb totbigini idaro etmosino imkan yardacaq mohdudiyyoti aragdirir. O,

istifadoginin autentifikasiyasi zamani yeni sessiya identifikatoru toyin etmir vo

moveud sessiya ID-don istifado etmoys imkan verir. Hiicum etibarli sessiya

identifikatorunun alds edilmosindon (moasalon, programa qosulmagla), istifadogini

homin sessiya ID-si ilo autentifikasiya etmoyo sdvq etmokdon vo sonra istifado

edilon sessiya ID-si haqqinda molumati olan istifadagi torofindon autentifikasiya

edilmis sessiyan1 qagirmaqdan ibarotdir.

3) Veb Server Parolun Avtomatik Tamamlanmasina Icazo Vermosi

4) Veb program kukilori HTTPOnly kimi qeyd olunmamasi

5) Veb oks etdirma zaifliyi

OWASP onlayn proqram tohliikesizliyi sahosindo taninmis vo hormoatli bir
toskilatdir. O, inkisaf etdiriciloro vo toskilatlara zoifliklori miioyyon etmok vo
azaltmaqgda komok etmak ticiin resurslar, alotlor vo tovsiyalar togdim etmokls program

tominat1 vo veb tatbiglorini daha tohliikasiz etmok moqgsadi dasiyir. Tovsiys olunan
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tsul sizma testi liclin istifads edilon standart tisuldur. Bu metodologiya Zsifliyin
noviinii vo Baglarin tosir gliciinii tasnif etmoys komak edir. Metod zaifliklorin miioyyon
edilmosinds doqiq vo diizgiin totbiq axinini tomin edon bir ne¢o addimdan ibaratdir.

1) Kasfiyyat: Hadof sistemin potensial zaifliklorini vo hiicum sothini anlamaq

ticlin kasfiyyat lazimdir. Bu, ugurlu bir zaiflik qiymatlondirmasinin asasini togkil

edir.

2) Skan etma: Skan etmo, aciq portlari, xidmatlori vo bilinan zaifliklori toyin

edoarak sistemin potensial zaif sahalorini baslangic ii¢iin anlamagi tomin edir.

3) Qiymotlondirma: Qiymoatlondirms, zoifliklori ciddilik vo potensial tasirloring

gora siniflondirmoak, onlari prioritetlondirmak vo magsadauygun tovsiyalori tomin

etmok ii¢lin ohomiyyotlidir.

4) Aciglanma vo Analiz: Qiymotlondirmo, zoifliklori ciddilik vo potensial

tosirlorino goro siniflondirmak, onlar1 prioritetlondirmok vo magsodouygun

tovsiyalori tomin etmok ticlin chomiyyatlidir.

5) Hesabat vo Yamaq: Qiymaotlondirmonin naticoloring asaslanaraq sistemi tomir

etmok vo qorumaq Uglin son morholo, askar olunan molumatlar

dokumentlosdirmok vo zoifliklori yamamaqdan ibaratdir.

Metodologiya

Veb Totbiqginin Tohliikosizliyi Testi {li¢lin Test Metodologiyasi bes marholoya
boliintir:

1. Kosfiyyat

2. Skanlama

3. Qiymotlondirma

4. Kosf vo Tahlil

5. Hesabat vo yamaq

Kosfiyyat Bu morholo hodof vebsayt, sistem, program vo s. haqqinda
molumatlarin toplandigi zsifliklorin qiymotlondirilmasi vo niifuzetma testindo molumat
toplama morholosidir. id's,.kosfiyyatin mogsodi miimkiin qodor ¢ox potensial tohliikoni,
yoni hodoflor Veb Totbigindo mdvcud olan zaifliklori miioyyon etmokdir. Google

Dorking: Google Dorks, adoton axtaris motorlar1 torofindon indekslosdirilmoyon
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molumatlar1 axtarmaq tigiin gabaqcil operatorlardan istifado edon axtarig texnikasidir.
Bu yazida Google Dorking Hodof Veb Tatbiqinin Molumat Toplama Texnikasi
(Kasfiyyat) tligiin istifade olunur.

Bu elmi-igds biz veb-programin ayaq izlorini (foot printing) li¢iin istifade olunan
Vebdata Extractor alatindon istifads etdik. Tatbiq veb-saytin IP invaninin biitiin statik
vo dinamik sohifalori hagqinda biitiin molumatlar1 verir. Webdata Extractor Sok. 3.1.8-

do gostorilmisdir.

EB Anysite Scraper (Controller) 2.12 = = X l

File Tools Help
[B] Create New Project 0 Regstered @ Ceartistoy (@) Check Updetes @t A FAaPose @Ent

User Created Projects Scripts | k3 ‘ (3] tmoor || €1 Dowrioad Sanpie Pojects Back () Forward [https://www.shmadsoftware.com/AnySiteScraperSoftwar @) Go |

Project Name Project Fie Status  Action Edt  Delete Read the instructions carefully and watch software videos
L deasfed dsasfad proj Stopped how to use the software.
2 |yelowpagesca yelowpages ca proj Stopped || Run Extractor { Edt ||| Delete

Y I W S Pre

Third party Paid Projects Scripts 93 | Resster Scrpt || > Dowrioed Buitn Scrpts |
Project Name Froect File Status Action Buy Delete A
<
2FindLocal.com scrpt_2FindLocal co... | Stopped Buy Scipt

B short Profile Project Video  Detail Profile Project Video
apontador.com br scnpt_apontador co Stopped Run Extractor Buy Script ||| Delete
T
bestbuy ca scnpt_bestbuy.caproj  Stopped Run Extractor Buy Scnpt | | Delete
: o e profile project Video will open in  profile project Video will open in
Buy Sciipt | | Delete
ctyfos.com senpt_ctylos comproj | Stopped || Run Exractor | [ Buy Sert | ‘Deeie} ‘
Our services Limitations
= S P [ 5om | i |
& |etsycom script_etsy.comproj | Stopped || Run Extractor ||| Buy Script | [ Detete »> Sample projects are
understand n n
| 2 | euwopages couk scrpt_europages co.... | Siopped || Run Extractor ||| Buy Scrpt [|[Delete || || o T TS

@ evwvnmasionvare.com

Sok.3.1.8 Vebdata Extractor (Deekshitha Valluri, 2023)

»2 |aibabacom scrpt_aliboba comproj | Stopped || Run Extractor | [ Buy Scrt | [ Delete |

his video shows how to create short This video shows how to create short

Run Extractor

bulaclassfieds com | script_bulaclessfieds... | Stopped
separate window

given. Moreover videos and user manusl provides enough

Homg¢inin programin hazirlanmasi {igiin istifade olunan Texnologiyalar1 (Server
torofi OS, FrontEnd, BackEnd, DataBase, IPAddress, Ul Frame islori, Veb serverlori)
miloyyon etmok {igiin istifado edilon Wappalyzer Genislonmasindon istifado edilir.

Wappalyzer Sok.3.1.9-da gdstorilmisdir.

A ° Wappalyzer

TECHNOLOGIES MORE INFO

Analytics

vrsiddhartha.ac.in | Googleanaivics am

loudFront
JavaScript frameworks

Technology stack

Vue js

Payment processors

# Nuxtjs 8 Stripe 3

Issue trackers Tag managers

UplimeRobot 3 Google Tag Manager

Video players Live chat

Vimeo Crisp Live Chat

Sak.3.1.9 Wappalyzer (Deekshitha Valluri, 2023)
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Arasdirma zamani alt domen adlarini va gqeydiyyatdan ke¢mis e-pogt iinvanlarini
miloyyanlogdirmak iiciin Harvester alotindon istifads edilib.

Harvester Aloti yuxaridaki sok.3.1.10-da gostorilmisdir. Vo enumeration prosesi
tclin biz hodof veb totbiginin biitlin giris sohifalorini vo Admin girig sohifolorini
toplamaq iiciin foot printing ¢apinda osas addim olan GOOGLE DORKING-don
istifado etdik.

kali@kali: ~
File Actions Edit View Help
securityTrails, spyse, sublist3r, threatcrowd, threatminer, trello, twitter, urlscan, virustotal, yahoo, zoomeye

facebook.com google
[sudo] password for kali:

{
[The command theharvester is deprecated. Please use theHarvester instea

facebook.com google

Sak.3.1.10 Harvester Tool (Deekshitha Valluri, 2023)

Skanlama
Skanlama Veb Totbiginin Zoifliyin Qiymotlondirilmosi vo Penetrasiya

Texnikasinin on miihiim morholosidir. Bu morholods biz istonilon Totbiqin son
noqtolori adlanan potensial girig ndqtalorini vo portlar1 vo zaifliklori miioyyon etmok
iclin hadof Veb Totbiqini skan edirik. Bu o demokdir ki, bura Port daxildir. Veb

Nmap (Network Mapper) sobokonin skan edilmasi vo xoritolosdirilmasi iigiin
istifado edilon mashur va giiclii agiq monbo alatidir. O, tohliikasizlik miitoxassisloring
hostlar1 kasf etmoy9, aciq portlart miioyyon etmoys va soboko xidmotlori vo omoliyyat
sistemlori haqqinda molumat toplamaga imkan verir.

1) Host kosfi

2) Port Skani

3) Xidmat vo versiyanin askarlanmasi
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www . vrsiddhartha.ac.in
Starting Nmap 7.92 ( https://nmap.org ) at 2023-07-02 10:36 EDT

Nmap scan report for www.vrsiddhartha.ac.in (108.179.246.105)
Host is up (©.26s latency).

rDNS record for 108.179.246.105: 108-179-246-105.unifiedlayer.com
Nmap done: 1 IP address (1 host up) scanned in 1.13 seconds

80,443 www.vrsiddhartha.ac.in
[sudo] password for kali:
Starting Nmap 7.92 ( https://nmap.org ) at 2023-07-02 10:37 EDT
Nmap scan report for wwmw.vrsiddhartha.ac.in (108.179.246.105)
Host is up (©0.00064s latency).
rDNS record for 108.179.246.105: 108-179-246-105.unifiedlayer.com

PORT STATE SERVICE
80/tcp filtered http
443/tcp filtered https

Nmap done: 1 IP address (1 host up) scanned in 2.2 seconds
Sok.3.1.11 Nmap skanlama (Deekshitha Valluri, 2023)

* AngrylP Scanner: Angry IP Scanner vo o, hom¢inin [PScan kimi taninir,

sobokodoki IP iinvanlarini vo olagoali portlar1 agkar etmok vo skan etmok iiciin

istifado edilon moshur agiq monboli soboko skan alotidir. O, istifadogilors

sobokodoki hostlar haqqinda molumatlar1 tez bir zamanda skan etmoyo vo

toplamaga imkan veran sado v intuitiv interfeys toqdim edir.

1) IP Unvani va Port Skani

2) Host Moalumati

3) Qiymatlondirmo

4) Kosf vo Tohlil

5) Hesabat vo Yamagq

Wapiti

Wapiti, defolt olaraq kali linux-da ovveolcodon qurasdirilmis zosifliklorin
qiymatlondirilmasi ligiin on yaxsi agiq monbo alotlorindon biridir. Hodoflonmis veb
Tatbiqinin niifuz sinag ti¢iin istifado olunur. Wapiti, aciq Veb Totbiqi Tohliikasizliyi
Layihasi (OWASP) bosluglarin1 miioyyon eds bilocoyimiz wapiti alotindon istifado
edorak veb totbiqi ilo qarsiligl slago qurmagin on yaxsi va siiratli yolu olan komanda
xotti interfeysidir.

* Backup fayli

* Blind SQL Injection

* Zoif etimadnamolor

* CRLF inyeksiaysi

* Mozmun Tohliikesizlik Siyasoti Konfiqurasiyasi
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* Saytlararas1 Sorgu Saxtakarligi

* Potensial tohliikali fayl

* Komandanin icras1

* Path Traversal

» Htaccess Bypass va.s

OpenVAS

OpenVAS zoaifliyin hortorafli qiymoatlondirilmasi va idare edilmasi ii¢lin giiclii
aciq monbali vasitadir. O, kompiiter sistemlori vo sobakolorinds zaifliklori agkar etmok
vo idaro etmok iiclin genis imkanlar togdim edir. OpenVAS vo onun imkanlarinin
icmalt budur: OpenVAS =zoifliyin qiymatlondirilmasini vo 1idars olunmasini
asanlagdiran moshur agiq monbo alotidir. O, tohliikosizlik zoaifliklorini miioyyon etmok
vo azaltmaq Ui¢lin mohkom funksiyalar dosti toklif edir. Bu yazida biz OpenVAS vao
onun imkanlarini arasdiririq. onun tohliikosizlik ekosistemindoki rolu. OpenVAS
skaner, menecer vo miixtolif plaginlor daxil olmaqla bir ne¢o osas komponentdon
ibaratdir. Arxitektura zaifliklorin somorali vo doqiq skan edilmosinoe vo idaro edilmasi
proseslorino imkan verir. Digor tohliikosizlik alotlori vo ¢orgivalori ilo inteqrasiya
OpenVAS-in imkanlarmi artirir.OpenVAS aktivlorin agkarlanmasi vo hadof
se¢imindon baslayaraq zoifliyin skan edilmosino sistematik yanasma totbiq edir.
Skanlar xiisusi toloblora uygun olaraq konfiqurasiya edilo vo planlagdirila bilor. Alot
hadaf miihitds zaifliklori agkar etmok tigiin miixtalif skan tisullarindan istifads edir.

Zaifliyin askarlanmasi vo qiymoatlondirilmasi: OpenVAS genis spektrli
zoifliklori ohats edir, o climladan, lakin bunlarla mohdudlasmur:

* Ehtiyat fayl bosluqlari

* Blind SQL Injection zoifliklori

* Zoif etimadnamo zoifliklori

* CRLF Injection zaifliklori

* Mozmun Tohliikssizlik Siyasati Konfiqurasiya zoifliklori

* Saytlararasi Tolob Saxtalanma zsifliklori

* Potensial tohliikali fayl zaifliklori

* Komandanin icras1 ilo bagh zaifliklor
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* Path Traversal zoifliklori

* HTTP Secure Headers zaifliklori

* SQL Injection zaifliklori

* Server Side Request Forgery zaifliklori

* Saytlararasi Skriptloma zaifliklori

Bu isde OpenVas agiq monba aloti olan zaifliklorin qiymatlondirilmasi tigiin
istifads edilon ikinci alotdir. Alati istifads etdikdon sonra soxsi skan edilmis hesabatlar
lclin giris etimadnamolori yaradilacaq, biz Veb Totbigin Domen adi vo ya IP
tinvanindan istifado edo bilorik. Openvas aloti skan edildikdon sonra, zsifliklorin
siddating goro tosnifatlara géro avtomatik hesabat verir. Vo is performansini verir, veb
totbiginin tam statistikas1 yalniz openvas aloti torofindon yaradilacaqdir.

Nessus Zoiflik Skaneri: Kompleks Soboka Tohliikasizliyinin

qiymotlondirilmosi alati soboka tohliikasizliyinin qiymotlondirilmosi kompleks IT
mihitlorindo zoifliklorin miioyyan edilmasindo va risklorin azaldilmasinda miihiim rol
oynayir. Genis istifado olunan zoiflik skaneri olan Nessus soboko tohliikosizliyinin
hortorafli qiymotlondirilmosi iclin genis funksiyalar dosti toklif edir. Bu sonaddo
Nessusun arxitekturasi, skan etmo metodologiyalari vo soboko zoifliklorini askar etmok
vo qiymotlondirmok gabiliyyati daxil olmaqla, onun dorin todqiqi togdim olunur.
Bundan olave, biz Nessusun tohliikesizlik zoaifliklorinin miioyyon edilmosi vo aradan
qaldirilmasinda praktik totbiqlorini miizakiro edirik.

1)Giris:

* Soaboka tohliikosizliyinin qiymotlondirilmasinin shomiyyati

* Nessusun icmali vo onun soboka tohliikosizliyi monzorasindoki shomiyyati

* Digor zoifliklorin skan edilmasi alatlori ilo miigayiso

* Digor tohliikosizlik alotlori vo ¢argivalari ilo inteqrasiya

2) Skanlama Metodologiyalari:

* Aktiv vo passiv skanlama yanagmalari

* Soboka skanlari tigtlin fordilogsdirmo se¢imlori

* Zoifliyin askarlanmasi vo qiymoatlondirilmasi.
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3) Nessusun miixtolif soboko zaifliklorini agkar etmok vo qgiymatlondirmak

bacarigi, o ciimlodon:

* Yanlis konfiqurasiya edilmis soboks cihazlar

* Zoif vo ya standart etimadnamaolor

* A¢iq portlar vo xidmatlor

* K6hnalmis proqram tominati va ¢atigmayan yamalar.

Zoifliklorin tosnifati: Skanlama addimindan sonra agkar edilmis bosluqlar Nessus
Zoiflik Skaneri torofindon hazirlanmis hesabata uygun olaraq siralanir.

1) Kritik

2) Yiiksok

3) Orta

4) Asagi

Bu i1sdo hodof veb-saytda movcud olan baglarin miioyyon edilmasi tigiin Nessus
zoiflik skanerindon istifads etdirik. Nessus veb totbiqi zoifliklorinin qiymotlondirilmosi
liclin istifado olunan agiq monbo zoiflik skaneridir (Zarorli programlarin agkarlanmasi,
Ransomware agkarlanmasi, Soboko Skani, Host Kosfi.). Nesus aloti qurasdirildigdan
sonra biz aloti biitlin portlar1 vo protokollar1 skan etmok {i¢lin konfiqurasiya etdik.
Konfiqurasiyadan sonra biz Veb Totbiqin istifado olunan domen adlar1 skan edildikdon
sonra zoifliklorin siddotino goro tosnifat asasinda hesabat hazirlanda.

Natico vo Miizakira: Sok.3.1.12 davamli zoifliyin qiymotlondirilmoasi {igiin
istifado edilon miixtalif hibrid platformalari miiqayise edir. Zsifliyin skan edilmasinin
naticaloring asason, Burp Suit Professional alati zoifliyin agkarlanmasi baximindan on
yaxsisini gostormigdir. Veb proqramlarinin tohliikosizliyini qiymatlondirmak {i¢iin
giiclii vo effektiv vasito kimi Burp Suite Professional secilir. Onun uygunlasdirila bilon
skan etmo xtlisusiyyatlori, interaktiv ol testi ligiin dostok, autentifikasiya vo sessiyalarin
effektiv idaro edilmosi, proksi kimi real vaxt rejimindo sinaq funksiyalar1 vo giiclii
istifadogi icmasi torofindon dostoklonon davamli yenilomolor, hamist onu miixtolif
programlar1 tapmaqda ,zoifliklor vo veb program tohliikesizliyinde doyison

problemlorin hollini effektiv etmok tigiin birlikds isloyir. O, hom Windows, hom do
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Linux mihitlorindo genis spektrli bosluglar1 yoxlaya bilor. Alstlorin Performans
gostaricilorinin miiqayisosi asagidaki codval.3.1.2-do gostorilmisdir.

7

6

Bosluglarin sayi Bosluglarin tesir False Pozitivies False Negatives
dairesi

EBurp Suite M®OpenVas M®Wapiti MNessus

Sok.3.1.12 Skanlama alatlorin miiqayisasi (E. A. A. Vega, A. L. S. Orozco,
andcom L. J. G. Villalba, 2017)

Dizaynerlor real molumatlardan istifado etmoklo miixtolif zoifliyin
gqiymotlondirilmasi iisullarinin miigayisosini toqdim ediblor (Windows -Nessus vo
Burp Suite Professional, hom¢inin saytlararasi skript zoaifliyi vo kali Linux - Wapiti
daxildir). Bu sonodds totbiq edilon toklif olunan ¢orgivo digor faktiki zoiflik miihitlori
liclin etalon kimi istifado oluna bilon OWASP c¢orgivosidir. Zoiflik skanimizin
naticoloring asason, Burp Suit Professional aloti zoifliyin agkarlanmasi baximindan on
yaxsisini hoyata kegirir, ¢ilinki o, veb programinda mdvcud ola bilocok biitiin név
zaifliklori skan eds bilir voa hom Windows, hom do Linux ii¢iin al¢atandir.

Hor bir alotin do 6z iistiinliiklori vo monfi cohatlori var. Amma har birinin mogsodi
tohliikasiz bir veb miihit togkil etmokdon ibaratdir. Miixtalif askarlanma alotlori istifado
edorak potensial tohdidlori miioyyan edo bilorik va bu tohdidlorin qarsisinin alinmasi

ticlin isin novbati faslinds bir-sira metod va tisullar toklif edilmisdir.
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Aloatlor Nessus OpenVas Wapiti
TLS versiyasi Backdoor Backup fayh
1.0 Protokol | tapilmasi
askarlama
TLS versiyasi X Server Blind SQL
1.0 Protokol inyeksiyasi
askarlama
Nessus SYN Remote kod Zsif verilonlor
skanlama inyeksiyasi
boslugu
SSL/TLS PostgreSql CLRF
versiyasi bosluqlari inyeksiyasi
SSL PostgreSql CSRF
Tapilmis sertifkatlagdirma zoif sifrlomo
bosluqglarin novlori SSL  imzah phpMyAdmin Potensial
sertifikatin zoif hes | konfuqrasiya tohliikoli fayillar
algoritmi istifadosi | faylma PHP kod
inyeksiyasi
SSL Blok Phpinfo() Command
sifrlomo CIXIS execution
dostoklonmosi molumatlarinin
olcatanliq
SSL root PostgreSql Path Traversal
sertifikat bosluqlar1
SSL /TLS son PostgreSql HTTP
istifado edilmis | “bitsubstr” Bufer | headeHTTPOnly
sifrolor dasmasi1 boslugu kuki
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Xidmatlorin PostgreSql Tohliikesiz
askarlanmas1 “mtarray”  Bufer | kuki flag
dasmasi1 boslugu
TLS next SQL injection
protokol
dastoklonmasi
TLS versiyasi XSS

1.1 Protokol

askarlama

Cadval.3.1.2 Alatlorin Performans gostaricilorinin miiqayisosi
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FOSIL IV Mévcud Bosluglarin va Tohdidlorin Qarsisinin alinmasi
Modellorii
4.1 Veb tohdidlarin qarsisinin alinmasi ti¢iin miidafio mexanizmlari

Veb tohdidlorin qarsisinin alinmasi, veb saytlar1 zororli proqramlar, fising
hiicumlari, SQL inyeksiyasi, XSS vo digor zoifliklordon qorumaq {i¢lin nozordo
tutulmus miixtolif texnika vo metodlar1 ohato edon kibertohliikasizliyin vacib bir
hissasidir. Veb tohliiko garsisinin alinmasinin magsadi bu tohdidlori miisyyan etmok,
azaltmaq vo qarsisini almaqdir ki, veb resurslarin biitovliyii, slgatanliglr vo maxfiliyi
tomin olunsun.

1. Firewall sobokoanizi xarici hiicumlardan goruyan tohliikasizlik sistemidir.
Bu o demakdir ki, internetdon vo ya digor sobakolordon hor hans1 malumat
sobokonizo ¢atmaq iigiin firewalldan ke¢molidir. Bu sistem molumat
paketlorinin miioyyon edilmis qaydalara uygun olub-olmadiginmi yoxlayir
vo paket kecid icazosini miioyyon edir. Icazasiz girisin, viruslarn va ya
digor zororli proqgramlarin sobokoyo sizmasmin qarsist alma bilor.
Firewalllar quruluslarma goro iki ndvo bdliinilir: proqram vo apparat
tominat1 firewall.

e Aparat tominat1 firewall xiisusi CPU, yaddas, omoliyyat sistemi vo proqram
tominat1 ilo tochiz edilmis qurgulardir. Interneti vo ¢oxlu kompiiterlori olan
miuossisolor apparat tominati firewalllarina istiinliik verirlor. Bu tip firewalllar
kompiiterdo islomadiyi ii¢lin performans vo siirotdo he¢ bir azalmaya sobob
olmur. O, hamginin uzaq is¢ilor li¢lin nozards tutulmus VPN baglantisina imkan
verir. Xisusilo fordi internet istifadogilori torofindon kompiiterlorin fonunda
aktiv sokilds isloyan proqramlar olan proqram tominati firewalllara iistiinliik
verilir. Bu tip firewall proqramlar1 yalniz bir sistemi vo ya sobakoni qoruyur.
Sobokonizds birdon ¢ox sistem varsa, birdon ¢ox sistem l¢iin ayrica firewall

programindan istifads etmayiniz tdvsiys olunur.
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Arxitekturasina goro firewallin novlori: Paket Filtrloma Firewall, Dovr Soviyyo
Firewall, Proksi asashi firewall, stateful firewall, statelss firewall, next generation

firewall.

e Paket Filtrlomo Firewall
Bu firewall trafikdo axan moalumatlarin basliq hissasini oxuyur va bu hissadoki
molumatlar1 analiz edorok isloyir. Is prinsiplorino baxdigimzda trafikdoki
molumatlarin monbo iinvani, toyinat tinvani, paketin daxil olmaq istadiy1 port,
istifado edocoyi protokol kimi analizlor noticosindo paketin kegmosing icazo
verilir vo ya ovvolcodon toyin edilmis icazolorin osasinda bloklanir. Bu
arxitekturanin on boyilik monfi cohati paketi ilk gondoron sistemin, yoni daxil
olan sistemin bozi hallarda askar olunmamasidir. Bu memarliq k6hno olsa da,
halo do bozi sistemlords istifado olunmaga davam edir. Belo firewall cihazlari
OSI modelindoki soboko gatinda isloyir.

e Stateful firewall
Stateful vo stateless firewall-lar soboko tohliikasizliyi tigiin istifado olunan iki
osas mexanizmdir. Stateful firewall trafikin voziyyatini izloyir vo olagonin hor
bir morhoalasini analiz edir. Bu, baglantinin monba vo toyinat IP invanlarini, port
nomralorini vo alagonin voziyyetini nozoro alaraq qorar gobul etmoyo imkan
verir. Bu clir firewall-lar daha tohliikosiz sayilir, ¢iinki onlar hor bir paket
haqqinda daha ¢ox molumat saxlayir vo daha otrafli tohlil edo bilir.

e Stateless firewall
Stateless firewall iso hor bir paketi miistoqil sokildo yoxlayir vo kegmis
molumatlara asaslanmir. Bu clir firewall-lar daha sado vo stiratlidir, ¢ilinki onlar
yalniz hor paketin baglhigini yoxlayir vo ona uygun gaydalara asason qorar qabul
edir. Lakin, stateless firewall-lar daha az tohliikesiz sayilir, ¢iinki onlar slagonin
biitdév voziyyatini nozors almadan qorar verir.

e Veb Totbiqi Firewalllarn (WAF) Xiisusilo veb totbiglori qorumaq {i¢iin
nozords tutulmusdur, HTTP trafikini izloyir vo filtr edir. WAFlar zororli

sorgular1 bloklaya bilar.
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e Next Generation Firewall (NGFW)
Firewall daxil olan va ¢ixan soboks trafikini idara etmayi, miioyyon filtrlordon
kecirmayi va sabaka trafikindoki zararli horokatlori dayandirmagi hadofloyir. Bu
formada sobokonin tohliikasizliyi tomin edilir. NGFW-lor ononovi firewalllarin
xuisusiyyatlorino malik olmagqla yanasi yeni nasil tohliikalorin qarsisinin alinmasi
liclin bir sira olavo xiisusiyyatloro malikdir. Yeni 6zalliklordon bazilori asagida
gostorilmisdir.
2. IDPS
IDPS soboko vo sistem foaliyyotlorini zororli foaliyyotlor vo ya siyasot
pozuntular1 ticlin monitoring etmok ticiin vacibdir.
IDS: Saboks trafikini miidaxilo olamatlori {igiin izloyir vo analiz edir.
Stibholi foaliyyot askarlandiqda, idaragilors xoboardarliq gondorir.
IPS: IDS-o bonzardir, lakin askar edilmis miidaxilonin qarsisini1 almaq
iclin horokoto keco bilor, mosolon, zororli IP {invanindan trafiki
bloklamagq.
3. SSL vo TLS
SSL vo TLS veb server vo miistori arasinda otiiriillon molumatlari
sifrolomok Ti¢iin istifado olunan protokollardir. Bu sifrolomo hor hansi
doyisdirilon molumatin, mosolon, giris molumatlart vo ya soxsi
molumatlarin, dinlomoalordon qorunmasini tomin edir.
4. CSP
CSP, XSS hiicumlarinin qarsisint almaq {i¢iin totbiq olunan tohliikosizlik
standartidir. Bu, veb inkisaf etdiriciloro hansi dinamik resurslarin
saytlarinda ytliklonmasineg icazs verildiyini miioyyon etmoys imkan verir.
CSP resurs yiiklomoni idara edorok zororli skriptlorin icrasinin qarsisini
ala bilor.
Toassiif ki, soboko vo nogliyyat qatlarinda isloyon adi firewalllar veb-xiisusi
hiicumlardan qorunmagq li¢lin adoton kifayst etmir. Hoqigoton effektiv olmaq {igiin
askarlama totbiq tobogosine kociiriilmalidir. IDS kompiiter sisteminin tohliikasizliyini

poza bilocok zororli horokotlori vo davranislari agkar etmok tii¢iin kompiiterdon vo ya
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sobokodon golon molumatlar: tohlil edir. Zororli davranig askar edildikds, hoyacan
signalt iso salinir. ©nonavi olaraq, IDS-lor ya imza agkarlama sistemlori (hom¢inin
monfi yanasma adlanir) vo ya anomaliya askarlama sistemlori (pozitiv yanasma) kimi
tosnif edilir. Hibrid miidaxilo askarlama sistemi iki yanagsmanin texnikasim 6ziindo
birlogdirir. Imzaya osaslanan yanagsma sistem vo program tominatmin zoif
cohatlorindon istifado edon molum hiicumlarin (sistem resurslarindan sui-istifado)
imzalarim axtarir. O, hiicum imzalarinin tez-tez yenilonon verilonlor bazasina garsi
niimuns uygunlasdirma tisullarindan istifads edir. Artiq malum hiicumlari vo ya onlarin
kicik variasiyalarini askar etmok faydalidir, lakin niimuns tanima miiharrikini pozan
yeni vo ya zororli variasiyalar1 agkar etmok deyil. Anomaliyaya osaslanan yanasma
“normal” vo ya “lUmumi” davranigdan konara ¢ixan davranig vo ya kompliter
resurslarindan istifadoni axtarir (Garcia-Teodoro P., Diaz-Verdejo J., Maciad-Fernandez
G., Vazquez E. 2009). Bu yanagmanin asas prinsipi ondan ibarotdir ki, “hiicum

29 ¢¢

davranis1” “normal istifado¢i davranisi”-dan kifayot qodor forqlidir ki, onu homin
forqlori kataloqlasdirmaq vo tosvir etmoklo askar etmok olar. Hor seydon ovval,
“normal” davranis1 yaxs1 miioyyonlosdirmok lazimdir ki, bu da asan mosolo deyil.
Normal davranis tam olaraq xarakterizo edildikdon sonra, nizamsiz davranis miidaxilo
kimi etiketlonacokdir. Imzaya osaslanan IDS-lorin asas ¢atismazliglarindan biri onlarin
parcalanma, defoltlardan qag¢inma, asagi bant genisliyi hiicumlar1 vo ya sadoco
niimunonin doyisdirilmosi kimi yaymma hiicumlarina qarsi hossasligidir. Bundan
olavo, hiicum modelinin uygunlasdirilmasi sistemlori daim yenilonon bdyiik imza
verilonlor bazasi tolob edir. Daxil olan trafikin verilonlor bazasindaki hor bir imza ilo
miiqayisosi yiiksok hesablama zohmati tolob edir vo naticodo 6tiiriiciiliik azalir. Imza
osasli IDS-lorin ugursuz oldugu bu ssenarilordo anomaliya asasli sistemlor normal
trafiki imza uygunlugu olmadan siibhali foaliyyotdon ayirmaga imkan verir. Bununla
belo, kifayat gqodor miirokkob miihitlords, mosalon, ¢oxsayli serverlori vo miixtalif
omoliyyat sistemlori olan boyiikk sobokolordo “normal” soboko trafikinin neco

goriinmosi barodo miiasir vo miimkiin monzoroni oldo etmok ¢otin bir problemdir.

Basqa bir catismazliq olaraq, anomaliya asasl sistemlords yanlis pozitivlarin (sohv
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olaraq hiicum kimi tosnif edilon hadisalor) daracosi imza osash sistemlordon daha
yuksokdir.

Veb Toatbiq Firewalllar1 (WAF) veb proqramlarin tohliikaesizliyini poza bilocok
zarorli davraniglart agkar etmok ticlin HTTP trafikini (totbiq qati) tohlil edir. WAF veb
serverd daxil olmaga ¢aligan miistori brauzeri torofindon gondorilon HTTP sorgularini
tohlil edir. Tohlil yalniz totbiq soviyyasindo aparilir. Sistem moveud imza asasli WAF-
lardan forqli olaraq malum vo namalum veb hiicumlarini agkar edarok anomaliya asash
yanasmaya oamoal edir. ModSecurity ( Open Source signature-based Web Application
Firewall, 2009) moshur imza asasli WAF-dir. Arxitekturamizda sistem miistori vo veb
server arasinda yerlogon proxy kimi foaliyyot gostorir. Eynilo, sistem server daxilindo
modul kimi yerlosdirilo bilor. Bununla bels, birinci yanagsma veb platformadan
mistoqil olmaq ustlinliiylino malikdir. Bu proxy miistori torofindon gondorilon biitiin
trafiki tohlil edir. Askarlama prosesinin girisi HTTP sorgularinin toplusundan ibaratdir
{rl, 12, ... m}. Cixis hor bir ri giris sorgusu ti¢iin tok bit ai-dir, bu sorgunun normal
vo ya anormal oldugunu gostorir. Proksi iki forqli is rejiminds isloyo bilir: IDS va ya
IPS kimi. Askarlama rejimindo proksi sadoco daxil olan paketlori tohlil edir va siibholi
niimunolori tapmaga caligir. Siibholi sorgu askar edilorso, proksi xobardarliq gondorir;
oks halda qeyri-aktiv qalir. Istonilon halda sorgu veb servero catacaq. Askarlama
rejimindo isloyarkon hiicumlar ugur gazana bilor, yalangi pozitivlor iso sistemin
funksionalligin1t mohdudlasdirmir. Qarsisinin alinmasi rejimindo proksi miistorilordon
sorgu qobul edir vo onlari tohlil edir. Sorgu etibarlidirsa, proksi onu servers yonlondirir
vo alinan cavabi miistoriyo geri gondorir. Oks halda, proksi sorgunu bloklayir vo
miistoriys imumi rodd edilmis giris sohifasini geri gondorir. Beloliklo, proksi ilo server
arasinda olaqo yalniz sorgu etibarli hesab edildikdo qurulur. WAF-1n arxitekturasinin

diaqrami Sok.4.1.1-do gostorilmisdir.
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Istifadaci WAF Server

HTTP Req.

HTTP Resp, .| Server

XML

Sok.4.1.1 WAF-1n arxitekturas1 (ModSecurity, 2009)

Askarlama prosesindon ovval sistemo xiisusi veb programinda normal davranigin
nd oldugu barods doqiq bir molumat lazimdir. Bu mogsodlo sistem veb totbiginin
normal davranisinin hortorafli tosvirini ehtiva edon XML faylina osaslanir sok.4.1.2.
Sorgu qobul edildikdon sonra sistem onu normal davranig modeli ilo miigayiso edir.
Ogor forq verilon hodlori kegorsa, sorgu hiicum kimi geyd olunur vo xabordarliq igo
salinir. XML fayli HTTP davraniglarinin, HTTP basliqlarinin, oldo edilmis resurslarin
(fayllarin), arqumentlorin vo arqumentlor tligiin doyorlorin diizgiinliiyi ilo baglh
qaydalar1 ehtiva edir. Bu faylda {i¢ asas qovsaq var:

Horakotlor - Verbs node sadoco icaza verilon HTTP fellorinin siyahisini miioyyon
edir.

Basliglar. Basliq qovsagi bozi HTTP basliglarinin siyahisin1 vo onlarin icazs
verilon doyorlorini miioyyonlosdirir.

Kataloglar. Kataloglar qovsagi, veb totbiginin kataloq strukturuna yaxin
uygunluqda agaca bonzor bir qurulusa malikdir.

1. Veb totbigi mokanindaki hor bir kataloqg XML faylinda kataloq qovsagi ilo

tomsil olunur va bu, kataloglarin i¢orisinda qovluglarin yerlosdirilmasine imkan

verir. Atribut ad1 bu qovsaqlar1 miioyyan edir.
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2. Veb program mokanindaki har bir fayl kataloq qovsaginda fayl node ilo tomsil
olunur va onun atribut ad1 ilo miiayyan edilir.

3. Daxiletma arqumentlori miivafiq fayl node daxilinde arqument qovsaqlari ilo
tomsil olunur. Hor bir arqument 6z adi vo arqument ¢atigmirsa sorgunun rodd
edilib-edilmomoasinin lazim oldugunu goéstoran bir boolean doyeri ilo miioyyan
edilir.

4. Arqumentlor ticlin hiiquqi doyarlor miivafiq arqument qovsaginda stats node ilo
tomsil olunan bazi statistik qaydalara cavab vermalidir. Bu statistik xiisusiyyatlor
birlikdo gozlonilon doyorlorin tosvirini verir. Hor bir miivafiq xiisusiyyot stats
node daxilindo bir atributla miioyyon edilir. Oz yanasmamizda asagidaki miivafiq
xiisusiyyatlori nozordon kegirdik:

* icazo verilon xiisusi simvollar dosti (horflordon vo rogomlordon forqlidir).

* lengthMin: minimum giris uzunlugu

* lengthMax: maksimum giris uzunlugu

¢ letterMin: horflorin minimum faizi

* letterMax: horflorin maksimum faizi

* digitMin: rogomlorin minimum faizi

* digitMax: rogomlorin maksimum faizi

* specialMin: xiisusi simvollarin minimum faizi (“xiisusi” hesab edilon simvollara
daxil olanlarin)

* specialMax: xiisusi simvollarin maksimum faizi (“xilisusi” hesab edilon

simvollara daxil olanlarin)
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<?xml version="1.0" encoding="iso-8859-1"
standalone="no"?>
-] <configuration>
% <verbs>
<verb>GET</verb>
<verb>POST</verb>
- </verbs>
-] <headers>
<rule name="Accept-Charset"
value="IS0-BB59-1"/>
- </headers>
<directories>
<directory name="shop">
<file name="index.]jsp"/>
<directory name="public">|
<file name="add.jsp">
<argument name="quantity"
requiredField="true">
<stats maxDigit="100"
maxlength="3"
maxletter="0"
maxOther="0"
minDigit="100"
minLength="1"
minletter="0"
minOther="0"
special="" />

<argument name="product name"
requiredField="true">
<stats maxDigit="0"
maxLength="15"
maxzLetter="92,94"
maxCOther="10.01"
minDigit="0"
minLength="5"
minLetter="89.91"
minOther="7.15"
special="" />
<argument name="price"
requiredField="true">
<stats maxDigit="100"
maxLength="3"
maxLetter="0"
maxOther="0"
minDigit="100"
minLength="1"
minLetter="0"
minOther="0"
special="" />
... </directories>
</configuration>

Sok.4.1.2 XML fayl niimunasi (Koanan Hasanov, 2024)
WAF-1n mexanizmlori hom statik, hom do dinamik hiicumlar1 askar eds bilir.

Icazo verilon qovluglar vo fayllar tam dogiqlosdirildikdo, sistemi iigiincii toraflorin
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yanlis konfiqurasiyasindan vo molum zaifliklordon qoruyur. Bu zaifliklora qarst
hiicumlar adoton c¢ox yaxst sonadlosdirilir vo ictimailogdirilir. Onlar ganuni
istifadoginin heg vaxt birbasa tolob etmoayacayi va belalikls, agkarlanmasi asan olan veb
serverlorde standart olaraq movcud olan resurslarin sorgulanmasina etibar edirlar.
Buna gora do, kataloqlar va fayllarin sadalanmasi1 kohnalmis fayl movcudlugu, standart
fayl vo ya niimuno fayl movcudlugu, server monbs faylinin agiglanmasi, HTTP
metodunun etibarlilig, URL girisinin moahdudlasdirilmamasi, veb totbiqi vo serverin
yanlis konfiqurasiyasi va s.-dan istifade edon hiicumlarin qarsisini ala bilar.

Parametrlori manipulyasiya edon hiicumlar statistik intervallarin diizglin miiayyan
edilmasi 1lo ¢aoporlonir. Bufer dagmasi voziyyatindo uzunluq xiisusiyyati boyik
ohomiyyat kosb edir. Bir ¢ox hiicumlar zororli horokotlor etmok iiclin xiisusi
simvollardan (adoton horflordon vo rogomlordon forqli) istifado edir. Masolon, bu,
gbzlonilmadon yerino yetirilon sorgu vo ya omrlori oldo etmok tigiin SQL-do xiisusi
mona dasiyan simvollardan istifado edon SQL inyeksiyasina aiddir. Bu sobobdon,
horflorin, rogomlorin vo xiisusi simvollarin minimum vo maksimum faizi bu
hiicumlarin taninmasi {i¢iin ¢ox vacibdir. Bundan oslava, giris arqumentindo movcud
olan hor hansi bir xiisusi simvol "xiisusi" adlanan xiisusiyyato daxil edilmadiyi toqdirdo
icazo verilmir. Interval yoxlamasi CRLF inyeksiyasi, etibarsiz parametrlor, omr
inyeksiyasi, XSS, SQL injection, bufer dasmasi, pozulmus autentifikasiya vo
sessiyanin idara edilmosi va s. kimi zoifliklordon istifade edon hiicumlar1 dayandirmaga
kémoak edir.

Biz sado vo somorali veb hiicumun askarlanmasi sistemini vo ya WAF toqdim
etdik. Sistem anomaliya asasli metodologiyaya asaslandigi {i¢iin o, veb proqramlarini
hom moalum, hom do namolum hiicumlardan qoruya bilor. Sistem daxiletmo sorgularini
tohlil edir vo onlarin anormal olub-olmamasina gorar verir. Qarar vermok liciin WAF
veb totbiginin normal davranisini toyin edon XML faylina osaslanir. Tocriibolor
gostorir ki, XML fayl verilmis hodof totbiqi {i¢iin normallig1 diizgiin miioyyon etdikco,
milkommals yaxin naticalor oldo edilir. Belslikla, asas problem istonilon veb tatbiqi
lclin tam avtomatlasdirilmis sokildo doqiq XML faylinin neco yaradilmasidir. Biz

gostaririk ki, hadof totbiq li¢lin cox boyiik migdarda normal (zararli olmayan) trafik
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moveuddur, bu avtomatik konfiqurasiya giris trafikinin statistik xarakteristikasi ilo
miimkiindiir.

4.2 Veb tohdidlarin qarsisimin alinmasi iiciin movcud modellar

Veb programlari internet iizorindon togdim olunan bir ¢ox xidmatlor iigiin asas
interfeys rolunu oynayan qurumlarin miithiim aspektina ¢evrilmisdir. Natica etibarila,
bu xidmeatlorin artan niifuzu ilo slagedar olaraq veb proqramlara qarst hiicumlar artir.
Tohliikesizliys maragin olmamasi, qeyri-kafi molumatliliq vo tohliikesiz progqram
tominatinin inkisaf etdirilmasi tisullarindan istifade edilmomasi do daxil olmaqla bir
neco faktor sobobindon veb totbiglori hiicumlarin osas hodofino gevrilib. Veb osaslh
hiicumlarin toxminan 70%-nin ugurlu oldugu toxmin edilir. Onanavi firewalllar soboka
gatinin hiicumlarinin qarsisini almaqda tosirli olsa da, veb proqramlari hodof alan
hiicumlardan miidafiads zaif olur. Buna gora do, mahiyyat etibarils etibarsiz miihit olan
internetdo veb proqramlar1 , hassas molumatlar1 qorumaq vo zoifliklori azaltmaq tigiin
giiclondirilmig tohliikesizlik todbirlorine ciddi ehtiyac var.

Tohliikosizlik zoifliklori vo xotalar askar edildikdon sonra toklif etdiyimiz
yanasma vebsayta hiicumlarin garsisini almaq tigiin proqramgiya omol etmoli oldugu
bir sira tolimatlar1 toklif edir (Najla Odeh, Sherin Hijazi, 2023). Umumilikda, metod
potensial zoifliklori miioyyon etmoklo vo onlarin azaldilmasina dair tolimatlar toqdim
etmoklo veb programlarda tohliikesizlik zoifliklorinin askarlanmasi vo garsisinin
alinmasi tigiin kompleks yanasma tomin etmok moqsodi dasiyir sak.4.2.1 vo sok.4.2.2.

Hiicumlarin Qarsisimin alinmasi metdolari

Hakerlor soxsi vo hossas molumatlar1 idars etmok tigiin back-end torafdo DBMS-
do SQL-don istifado edon vebsaytlara hiicum etdikdo, kredit karti molumatlari, hesab
adlar1 vo parollar kimi doyarli vo hossas molumatlara giris aldo etmok iiciin SQLI
hiicumundan istifado edirlor. Buna goro do toklif olunan sistem SQLI hiicumlariin

garsisini almagq iigiin lazimi mexanizm toqdim edir. Sok.4.2.3 tolimatlar1 gostorir.
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Sok.4.2.1. Taklif olunan metodun blok-sxemi (Najla Odeh, Sherin Hijazi, 2023)

. Start
. stepl
a. Login to proposed
b. Input username password
c. If data valid, go to step 2b
. Step2
a. Input URL
b. Check URL has http:
i. If no, go to step
ii. If yes, go to step 3c
c. Check website vulnerability
. step3
a. If the site is infected, the prevent process
i. Perform prevent process
ii. Print report
b. If the site is infected, print report
. End

Sok.4.2.2. Taklif olunan metodun alqoritmi
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Parametrlagdirilmis
sorgulardan istifada

saxlanilmis
proseduralardan
istifada
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istifadacinin daxil
etdiyi malumatlann
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ozinda
zararli kod

ehtiva

edirmi

kedlann filtrasiyasi

kodun icras:

Sok.4.2.3 SQLI boslugunun qarsisimin alinmasi (Najla Odeh, Sherin Hijazi,
2023)

SQL inyeksiyalarinin  garsisint  almaq {igin on yaxs1 mexanizm
parametrlosdirilmis sorgular (hazirlanmis ifadolor) vo saxlanilan prosedurlar kimi
tohliikosiz proqramlasdirma iisullarindan istifade etmokdir. Istifadoci qeydlorine etibar
etmomok do vacibdir; dinamik SQL sorgularinda istifado edilmozdon ovval onlar
homiso tomizlonmoalidirlor. SQL sorgularimi igo salmazdan ovval potensial tohliikoli
kodu askar etmok vo aradan qaldirmaq ii¢lin miintozom sorgulardan istifads edilo bilor.
Verilonlor bazasi baglantis1 ligiin istifadogi giris icazolori miioyyon edilmolidir vo
verilonlor bazasina qosulmagq ii¢iin istifado olunan hesablar yalniz onlara lazim olan
girig imtiyazlarina malik olmalidir. Xota mesajlarinin vacib molumatlar1 vo ya sohvin
hardan qaynaqglandigina dair hor hansi bir malumati 6ziindo saxlamamas1 vacibdir.
Hans1 SQL sorgularinin xotaya sobob oldugunu gostormok ovozino sado fordi xota

mesajlarindan istifads etmok olar.
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XSS Zaifliklorinin garsisinin alinmasi
XSS hiicumlart veb-sayt hiicumlarinin on moshur novlorindon biridir. Toklif
olunan sistem XSS hiicumunun qgarsisini almaq li¢clin mexanizm toqdim edir. Sok.4.2.4

tolimatlar1 gostorir.

Axtang girig sahasi

string larin daxil
edilmasi

string
Veb-saytda boglug response
yoxdur sahifada
gorindrmjg
Veb-saytda
boslug var

istifadaci
malumatlarinin
yoxlanilmasi

yOX

Oziinda
zararli kod
sanlayrmy ha

HTML va Javascript
kodlanm tamizlamak

Miivafig cavab
basliglarindan istifada
edin

HTML va javascript
dekodlasdirilmasi

Javaseript URL-
larindan gorunmagq

Sok.4.2.4 XSS Zsifliklorinin garsisimin alinmasi metodunun blok-sxemi (Najla
Odeh, Sherin Hijazi, 2023)

XSS zoifliyinin qarsisint almaq tigiin totbiq biitiin girislori yoxlamali, yalniz
etibarlt molumatlara icazo verilmosini tomin etmoli vo istifadogiyo togdim edilmozdon
ovval veb saytinda goriinon har hansi bir doyisonin sifralondiyini tosdiglomalidir.
Moazmun tohliikasizliyi siyasating do riayat edilmalidir. Mozmun tohliikosizliyi siyasati
(CSP) XSS-do qalan zoifliklori aradan qaldirmaq tigiin son miidafio xotti kimi istifado
edils biloar.
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Uzaqdan kod icra hiicumu (ing. A remote code execution attack) serverds kodu
icra edon uzaqdan hiicumgunu ohats edir. Tocaviizkar diinyanin istonilon yerinds ola
bilor va ya tocaviizkar oldugu yerdon cihaz vo ya servera daxil olmaq vo eyni zamanda
omrlori yerina yetirmak lc¢ilin zoaiflikdon istifado edir. Toklif olunan sistem RCE

hiicumunun qarsisini almagq ti¢iin mexanizm toqdim edir. Sok.4.2.5 addimlar1 gostarir.

istifadaci
malumatlarinin
yoxlanilmasi

Oziinda
zararli kod
saxlayirmi

Davam etmak

istifadagi
malumatlarini
sanitarizasiya
etmak

Smaliyyat sisteminin
yenilanmasi

Bufer yaddagin
dasmasinin gargisinin
alinmasi

Firewall istifada
edilmasi

Autentifikasiya
yoxlama sistemlarinin
qurasdinimasi

Tahditlarin
agkarlanmasi
alatlarindan istifada

Sak.4.2.5 RCE bosluglarinin garsisinin alinmasi blok-sxemi (Najla Odeh, Sherin
Hijazi, 2023)
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RCE zaifliyinin garsisint almagq t¢iin istifadogi girisinin dezinfeksiya edilmosini
tomin etmok vacibdir vo an yaxsist qiymatlondirilmis kodda istifado¢i daxiletmosindon
istifado etmomokdir. Istifadociyo miivafiq programlasdirma dili ilo tohlil edilmis
fayllarin mazmununu doyisdirmays icaze verilmomolidir. ©Omaliyyat sistemini yeni
saxlamaq vo bufer dasqinindan qorunma istifado etmok lazimidr. Homginin bir firewall
istifado edorak tohdidlorin vaxtinda askar edilmasini tomin etmok olar.

Notico olarag, bu is veb proqramlardaki zosifliklorin askarlanmasi vo qarsisinin
almmmasi sistemini togdim edir, xtisusilo bu névlora diqget yetirir: SQL inyeksiyasi,
saytlar aras1 skript hiicumlar1 va uzaqdan kod icrasi. Isdo hor bir zeiflik ndviiniin neca
isladiyi vo onlar1 miioyyon etmok ii¢iin agkarlama metodunun necs toatbiq oluna bilocayi
barads otrafli izahatlar verilmisdir. Todqiqatin elmi asaslandirmasit moxfi molumati
poza bilacak zoifliklorin qarsisint almaq vo askar etmoklo veb totbiqi tohliikasizliyini
artirmaq ticlin kritik ehtiyact hall etmakdir. Galocak tadqiqatlar da, digor nov zaifliklori
gqiymoatlondirmak vo sohvlor iigiin avtomatlasdirilmis sistem diizolislorini daxil etmoklo
bu is genislondirilo bilor. Veb totbiglori getdikco daha ¢ox yayildigca vo
mirokkoblosdikco bu sahoado iraliloyislor kritik olaraq galacaq.



94

NOTIiCO

Magistr dissertasiya movzusu olaqodar veb-sayt vo platformalarin analizi ilo
baslamis, qarsiya qoyulmus bir ne¢o mosalo istigamotindo todqigatlar aparilmaqgla
asagidaki naticalorlo yekunlagmisdir:

—Veb-sayt vo platformalarin konsepsiyasinin arxitektur-texnoloji prinsiplori

aragdirilmis;

—Veb miihitinds olan kritik kodlasdirma tohlil olunmus;

—Kritik kodlasdirmani ohato edon miimkiin hiicum ssenarilori, tohdidlori va

bosluqlar1 gostorilmis;

—Tohdidlorin agkarlanmasi ii¢iin vasitalor va alatlor haqqinda malumat verilmis;

—Platformalarda olan hiicumlarin statistikas1 ¢ixarilmis;

—Veb-saytlara olan hiicumlari, tohdidlorin garsisinin alinmasi {igiin todbirlor,

mexanizmlar islonmis;

—Hossas molumatlarin ogurlanmasinin garsisinin alinmasi tigiin miixtolif

Oyronmo metodlar1 gostorilmis;

—Hiicumlara moruz qalmamagq iiciin istifado¢i maariflondirilmosinin aparilmasi

haqqinda moalumat verilmisdir.
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