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GIRIS
Mévzunun aktualhigi. Bu giin miasir togkilatlarda proqram tominati ils idara
olunan sabokalar getdikco daha miihiim rol oynayir. Onlar soboka resurslari tizarinda
ceviklik va noazarati tomin edir, performansi yaxsilasdirir vo idaroetmo proseslarini
sadoalogdirir. Bununla bels, bu texnologiyanin inkisafi soboka tohlikasizliyi Ugin
risklori do artirir.

Tocaviizkarlar sobokoya icazosiz giris oldo etmok, korporativ resurslara nifuz
etmok vo moxfi molumatlart ogurlamaq ti¢lin program tominatinin zoifliklorindon
istifado edo bilorlor. Buna goro do program tominati ilo idars olunan sabokalarin
tohlikasizliyi masalasi getdikco aktuallasir. Program tominati ilo idara olunan
sobakalori gorumaqg dcln program tominatini mitomadi olarag yenilomoak,
tohlikasizlik siyasatlorini konfiqurasiya etmok, autentifikasiya vo avtorizasiya
mexanizmloarindan istifado etmok, soboka trafikino nazarat etmok vo tohlikasizlik
insidentlorina operativ reaksiya vermok lazimdir. Sobakanin tohliikasiz istifadasi vo
tohlikasizlik auditinin aparilmasi ilo bagli is¢ilora talim ke¢mok do vacibdir.

Belaliklo, program tominati ilo idars olunan sobakalorin tohliikasizliyini tomin
etmok muasir toskilatlar {i¢iin onlarin biznes proseslorine vo malumatlarina tahlika
Vo risklori minimuma endirmok Ugclin vacib vozifadir.

Moévzunun isloanma daracasi. Tadqigat isinin yazilmasi zamani Azarbaycan,
Rusiya va xarici alimlarin bu sahadoki asarlari, yazilmis kitab va tezislordan istifado
edilmisdir.

Tadqgiqatin moaqsadi. Dissertasiya isinin moqsadi programla idaro olunan
sobakalarin tohlikasizlyinin tahlilinin aparilmasidir.

Bununla olagodar olaraq dissertasiya isinin qarsisinda bilavasito agagidaki
vazifalar durur:

- programla idars olunan sobokalorin asas prinsiplorinin miayyan edilmasi;
- programla idaro olunan sobokalorin muasir dévrimuzds tatbigi vo inkisaf

predmeti arasdirilmasi;
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- programla idaro olunan sabokalords istifado olunan cihazlarin miayyan
edilmasi;

- programla idara olunan gabokalordo mimkin tohliika vo hiicumlara qarsi

effektiv midafio strategiyalarinin tohlilinin aparilmast,

- programla idara olunan sobokoalorde mdévcud tohlikslorin vo potensial
hiicumlarin tahlilinin aparilmast,

- programla idars olunan sobakalorin modellari va strukturlarinin tohlili.

Tadgiqatin predmeti. Toqdiqatin predmeti programla idaro olunan
sobokalorin tohlikasizlyinin tohlili zamani yaranan miinasibatlordir.

Tadgiqatin obyekti. Todgigatin obyekti programla idars olunan sabokalarin
tohliikasizlyinin tohlilinin aparilmasidr.

Tadgiqatin nazari asasim Yyerli vo xarici alimlarin bu mévzuda olan elmi
asarlori toskil edir.

Tadgiqat isinin metodoloji asas1. Is prosesindo elmi abstraksiya, tohlil v
sintez, qruplasdirma, miiqayiss tisullarinda istifads olunub.

Tadgiqat isinin informasiya bazasim beynslxalg sazis vo konvensiyalar,
AR-nin ganun va hiiquqi aktlar;, AR Rogomsal vo Inkisaf Nazirliyinin, digar rosmi
orqanlarin materiallari, elmi arasdirmalarin materiallar1 vo dovri nosrlor toskil
edirdi.

Tadgiqatin yeniliyi: Program tominati ilo idaro olunan sabokalorin
tohlikasizliyine dair dissertasiyanin movzusu adobiyyatda halo kifayst godor todqiq
edilmomis vo tosvir edilmomis aktual problemdir. Bu dissertasiyanin osas elmi
yeniliyi ondan ibarotdir ki, o, program tominati ilo idaro olunan sobokalorin
tohlikasizliyinin tomin edilmasino yeni yanasma toklif edir ki, bura zsifliklorin
tohlili, hiicumlarin askarlanmasi vo qarsisinin alinmasi vasitalorinin islonib
hazirlanmasi, eloca do tohllikasizlik insidentlorindon sonra barpa tisullar1 daxildir.

Program tominati ilo idara olunan sobokolorin asas problemlori vo zaifliklori
miioyyon edilmis, onlardan bazilorini asagidaki tokliflorlo aradan qaldirmaq vo ya

azaltmaq olar:
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» Monitoriq sistemloarinin (SIEM) Soboka funksiyalarinin
virtuallagdirilmas1 (NFV) inteqrasiyasi

> Suni intellekt vo masin Oyronilmasi metodlar1 ilo dostoklonmis
Avtomatlagdirirlmis  monitoring  (Soar) sistemlorinin  soboka
funksiyalarinin virtuallasdurlmasinda totbiqi

» Suni intellektin totbiqi ilo virtullagdirilmis soboks funksiyalarinda
yaranan problemlarin halli

» Program tominati ilo idaro olunan sobokoalor Ucln tohlikasizlik
modellorinin hazirlanmas.

» Program tominati ilo idara olunan soboakalords tohliikesizlik tisullarinin
miuqayisali tohlili.

» Program tominati ilo idaro olunan sobokalora hiicumlarin tasirinin va
onlarin garsisinin alinmasi tsullariin dyranilmasi.

» Program tominati ilo idaro olunan sobokalori daxili vo xarici
tohliikalordon qorumagq iigiin strategiyalar hazirlanmasi.

» Program tominat1 ilo idaro olunan sobokalorin tohlikasizlik
mustavisinin giymotlondirilmasi vo mihafizonin yaxsilagsdirilmasi tiglin
todbirlarin toklif edilmasi.

» Program tominat1 ilo idaro olunan sobokalorin tohlikasizliyinds
movcud tendensiyalar vo onlarin tacriibays tasirinin dyranilmasi

Bu movzuda aparilan todgigatlar program tominati ilo idars olunan sobokalorin
tohllkasizliyini yaxsilasdiracaq vo belo sobokoalords Otiirlilon va saxlanilan
molumatlarin miihafizo mustavisini yiiksaldacok. Isin noticalori program taminati ilo
idaro olunan sobokalorin tohlikasizliyinin tomin edilmasi tigiin yeni standartlarin vo
tovsiyalorin hazirlanmasinda istifade oluna bilar vo bu sahads potensial tohliiks vo
hiicumlarin garsisini almaga komok edoacokdir.

Tadqiqat isinin elmi-tacrubi shamiyyati: programla idars olunan sobokalorin
tohlikasizlyi ilo olagodar Azorbaycan Respublikasinin torofdar ¢ixdigi sazis vo

konvensiyalarin tohlili ilo bagli natica va tokliflori, muallif roylarini muoyyoan edir.



11

Dissertasiyamin strukturu vo hacmi. Magistr dissertasiyast 81 sohifodon
ibaratdir vo asagidaki struktura malikdir: giris, 3 fasil, natico, istifado olunmus
odabiyyat siyahisi.

Girisdo todgiqatin aktualligi, moqsadi, vazifolori, yeniliyi vo praktiki
ohamiyyati asaslandirilir.

Birinci fasilda - Programla idars olunan sabokalar hagginda imumi molumat
tohlil edilmisdir — programla idaro olunan sabakoalorin oasas prinsiplarinin
Oyranilmasi; programla idaro olunan sabokalorin mdasir dévrimuzds tatbigi vo
inkisaf predmetinin mioayyan edilmasi.

Ikinci fosilda - Programla idara olunan sobakolorin islomo prinsipinin tohlili
apartlmisdir — programla idaro olunan sobokoalorin modellori vo strukturlarin
muayyan edilmasi; programla idars olunan sobokalords istifado olunan cihazlarin
tohlilinin aparilmasa.

Uclincu fasilda - Programla idars olunan sobokalarin kibertahliikasizlik hollori
tohlil edilmisdir — programla idara olunan sobokalords movcud tahlikalorin vo
potensial hiicumlarin tohlili; programla idars olunan sobakalordo mimkin tohliks
Vo hiicumlara qarsi1 effektiv miidafio strategiyalarinin totbiqi

Isin sonunda todqiqatin naticasi verilmis vo odobiyyat siyahisi gostorilmisdir.
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FOSIL I. PROQRAMLA IDARO OLUNAN SOBOKOLOR HAQQINDA
UMUMI MOLUMAT

1.1. Programla idara olunan sabakalarin asas prinsiplari.

Analitiklarin fikrinca, Program tominati ilo miayyan edilmis soboka (Software
Defined Networking) vo soboks funksiyalarinin virtuallasdirilmas: (Network
Functions Virtualization) anonavi soboko mohsullar1 bazarma monfi tosir edir va
Cisco, Juniper Networks vo Hewlett-Packard kimi sirkotlorin galirli aparat biznesini
tohdid edir. program tominat1 ilo mioyyan edilmis soboko (Software Defined
Networking) vo soboko funksiyalarinin virtuallasdirilmas:t (Network Functions
Virtualization) soboko idaroetmasi va tapsiriq funksiyalarini bahali aparatdan daha
ucuz, amtaa sistemloarinds isloya bilon program tominatina kegir. Magsad daha cevik,
programlasdirila bilon vo avtomatlasdirilmis sobokolor yaratmaqdir. (Edelman J.,
Lowe S. S., Oswalt M., 2018 )

Program tominati ilo mioyyon edilmis sobakalarin asas prinsiplori molumatlarin
Oturdlmosi vo idaroetmo proseslorinin ayrilmasi, vahid program tominatindan
istifado etmoklo sobokonin idara edilmoasinin morkoazlosdirilmosi, fiziki soboko
resurslarinin virtuallasdirilmasidir. Mantiqi soboka nazaratgisi vo sobaka naqliyyati
arasinda saticidan miistaqil interfeysi hoyata keciron OpenFlow protokolu program
tominati ilo mloayyan edilmis soboka konsepsiyasinin totbiglarindan biridir vo onun
yayilmasi vo populyarlasmasinin harakatverici quvvasi hesab olunur.

Morkazlasdirilmis idarsetma prinsipi. Boyiik, paylanmis soboko miihitlori
coxsayli ollo toxunma tolob edir, noticodo somaraliliyi azaldir vo tohliikosizliyi risko
atir. Morkozlosdirilmomis bir sobokodo, trafiki vo ya performansi miiqayiso
etmokdon olavo, yenilomolori tokan vermok vo ya har seyin bas verdiyini gormok
daha ¢otindir. Bu, doyisikliklori idara etmok iiciin sobokolorlo garsiligli olagonin
daha effektiv yolunu tomin edir. Program tominati ilo muoyyon edilmis soboko
(Software Defined Networking) soboko imkanlarinin idaro edilmosini
moarkozlosdirmoklo bu narahathiglar1 aradan qaldirir. Eyni zamanda, o, sobakonin
goriinmosini birlogdirir, gliclondirir vo istifadogiloro morkozi olago ndqtosindon

infrastruktura doyisikliklor etmoya imkan verir.
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Saboka abstraksiyas1 prinsipi. Soboko abstraksiyasi soboka avtomatlagdirilmasi
tizorinds qurulur. Saboka avtomatlagdirilmasi biza infrastruktur doyisikliklorini daha
effektiv, daha az sohvo meylli sokildo aparmaga imkan versa do, soboko abstraksiya
eyni konsepsiya lizorindo qurulur. Soboko miicorradliyi sizo sobokonin istonilon
yering xidmatlori ¢atdirmaga imkan verir. Oslinda, soboka program tominati ilo
miloyyon edilmis soboke paradigmasinda agilli program tominatindan istifado
etmoklo miicarradlosdirilir. Noticado, mogsodli soboks funksiyalar1 ovozino, IT
departamentlori infrastrukturun istonilon yerindo vahid sokildo xidmotlori daha
miicorrad sokildo togdim edo bilor.

Saboka avtomatlasdirilmasi. Sobokonin avtomatlagdirilmas: tigilin, ononovi
olaraq, bir serveri (virtual masin kimi) ayaga qaldirdiginiz zaman morkazi prosessor
(CPU), yaddas vo saxlama resurslar1 ayilir, lakin bundan sonra tohliikosizlik
komandasi colb etmoli vo firewall gaydalari yerino yetirilmoalidir. Soboko
komandasini ¢alb edilmali vo virtual masin ti¢iin tolob olunan Virtual Lokal Soboka
(Virtual Local Area Network) toyin edilmolidir. Lakin program tominati ilo miiayyan
edilmis soboka (software defined networking) virtual masinin qurulmasindan tutmus
onun hans1 virtual lokal sobakods (Virtual Local Area Network) olmasi lazim
olduguna, onun tolob etdiyi tohliikosizlik parametrlorino vo istifadogi girisi ligiin
homin virtual masina qosulmasina, molumat morkozi daxilindo serverlor arasinda
olagoyo godor biitiin bunlar1 avtomatlasdirma vasitosilo birlosdirir. Bu virtual
masinin amaliyyat baximindan ol¢atan olmasi tigiin biitiin tolob olunan parametrlori
konfiqurasiya etmok yiikiinii yiingiillogdirir.

Proqramlasdirila bilonlik prinsipi. Program tominati ilo muoyyon edilmis
soboko (Software Defined Networking) infrastrukturunu idaro edon intellektual
program tominatinin basqa bir xilisusiyyati proqramlasdirila bilmesidir. Soboka ilo
daha ¢ox proqramli sokildo slagoe saxlayiriqg. Bu, voziyyati, sobakalorin toloblorini vo
onlarin gobokodon ehtiyac duyduglarimi diizgiin oks etdiron infrastruktur
doyisikliklori etmoya imkan verir. Program tominati ilo mloyyan edilmis soboko
(Software Defined Networking) mohsullar1 agiqg REST API-lori (HTTP protokollari

vasitasila harakats, slavalors vo doyisikliklors imkan veran timumi funksiyalar dosti)
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vasitosilo proqramlasdirila bilir. Bu API-lor iki tokmillosdirmoys imkan verir.
Birincisi, is yiikiiniin yerlosdirilmosini siirotlondirmok iictin Software Defined
Networking (program tominati ilo mioyyan edilmis soboka) funksiyalar1 skript edilo
bilor. ikincisi, API-lorin agiglig1 eyni tachizat¢idan va ya holli tokmillasdiran iigiincii
torof saticiddan golmosindon asili olmayaraq diger olagali proqramlarla six
inteqrasiyaya imkan verir. Bu, ¢oxlu tachizat¢i halline imkan veran giiclii imkanlarin
yeni mustavisini tomin edir. (Sandhya, 2017)

Program tominati ilo miioyyon edilmis sobokonin bir sira iistiinliiklori var:

* Sadolasdirilmis amaliyyatlar: Daha boyilik miirokkob sobokonin idars edilmosi
inanilmaz dorocodo vaxt aparan va i1s¢i qiivvasi tolob edo bilor. Program tominati ilo
miioyyon edilmis soboko bu ciir boyilik, miirokkab sobokolori sadslogdirir vo
idaragilora sobokoni bir markazdon asanligla izlomays va idars etmoya imkan verir.
Administrator alavo olaraq istonilon gsoboko ke¢idi qaydalarina (daxil olan molumat
paketlori ilo neco davranmagi dikto edon) doyisikliklor eds bilor. Bu sokildo molumat
paketloring icaza verilo bilor, miioyyon paketlor digorlorindon iistiin ola bilor vo tolob
olunduqda bozi molumat paketlori tamamilo bloklana bilor.

* Sabokalor iizro tokmil goriinma: Sobokonin goriinmosi togkilatin 6z
sobakolorindoaki trafik axinindan vo homin sobokolordoki trafikin davranisindan na
doracodo xobordar oldugunu nozordo tutur. Program tominati ilo mioyyon edilmis
soboka (Software Defined Networking) administratorlara 6z soboko trafiki axinini
real vaxtda gormok imkani verir. Program tominati ilo mioyyon edilmis soboko
(Software Defined Networking) coxlu fordi cihazlari idara etmok ovozina, biitiin
sobokoni morkozlosdirilmis sokildo idaro etmoyo imkan verir. Bu, monitoringin
asanligin1 yaxsilasdirir vo administratorlara tohliikasizlik siyasotlorini tez bir
zamanda totbiq etmoyo imkan verir.

» Azaldilmis avadanhgq izi (Reduced hardware footprint): Ononovi sobokalor
yeni avadanliq alava etmayi va sobaks tutumunu genislondirmak istadikds, daha ¢ox
resurs tomin etmayi tolob edirdi. Miiqayisali olaraq, program tominati ilo mioyyan

edilmis soboka (Software Defined Networking) slavs fiziki avadanliglara investisiya



15

goymadan sobokolori genislondirmoys imkan verir. Bu, togkilatlarin aparat izlorini
azaldir vo homginin imumi xarclori azaldir. (Blial O., 2016)

Indi program tominati ilo miioyyon edilmis sobokonin bozi ¢atismazliglarina nozor
salaq:

* Tohliikasizlik risklori: Bir torofdon program tominati ilo muioyyon edilmis
sobaka (Software Defined Networking) texnologiyasi tohliikasizliyi tokmillogdira
bilor, lakin digor torafdon bu, hom do yeni tohliikasizlik narahatliglarina sabab ola
bilor. Unutmamagq lazimdir ki, program tominati ilo miiayyan edilmis soboka (SDN)
nozarat¢ci tam morkozlosdirilmisdir. Bu o demokdir ki, ogor haker morkozi
nozaratcini hodofo alirsa, o, biitiin sobokoyo daxil ola bilor.

« Konfiqurasiya: Sobokodo program tominati ilo mioyyon edilmis soboko
(Software Defined Networking) tipli arxitektura totbiq etmok istadikdos, bitin
soboko infrastrukturunda doyisikliklor edilmolidir. Sobokoni tam yenidon
konfiqurasiyasi inanilmaz doracodo miirokkab ola bilor vo xorclorin artmasina sabob
ola bilor.

* Yavas gobul (Slow adoption): Program tominati ilo mioyyan edilmis soboka
(Software Defined Networking) inanilmaz doracads faydali ola bilar, lakin biitiin
biznes miiossisalori bu doyisikliyo tez uygunlagmir. Mohdud resurslar1 olan kigik
miossisolor program tominat1 ilo mioyyan edilmis soboko (Software Defined
Networking) konfiqurasiyasinin va yerlosdirilmosinin doyarini onun toklif etdiyi
faydalara doyor kimi gérmiirlor.

1.2. Programla idars olunan sabakalorin muasir dovrimuizds tatbigi vo
inkisaf predmeti.

Son 30 ilds internet sosial inkisafa vo texniki toraqqiys imkan veran hoyati
vacib infrastruktur kimi saciyyslondirilib vo insanlarin is, tohsil vo hoyat torzinos
koklii sokilda tesir edib. ©Onanovi saboka texnologiyasi, aksina, Sart qurulus vo
mirokkob qurasdirma kimi 6zlinomaxsus ¢atismazliqlara malikdir vo buna gors do
soboko innovasiyasi talobini 0doya bilmaz. Noaticads, sabokani dinamik va ¢evik
sokildo idars edo bilon yeni soboko arxitekturasinin layihoalondirilmasi vo qurulmasi

kritik hesab olunur. Program tominati ilo miisyyan edilmis soboko (Software Defined
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Networking) paradigmasinin totbiqi soboka Sanayesinds yeni eranin baglangicini
goydu. Program tominat: ilo miloayyan edilmis sobakanin (Software Defined
Networking) moaqgsadi xtsusi va daxili hallori dastokloyon tam programlasdirila bilon

program tominati ilo idars olunan saboka tomin etmokdir. (Fu Y., 2015)

Program tominati ilo mioyyan edilmis soboka (Software Defined Networking)
idaroetmo muiistovisini, mosalon, sobokonin idaroetmoa mexanizmlorini molumat
mastavisindon, yoni sobokanin 6tlirme mexanizmlorini ayirmagqla genis spektrli yeni
imkanlar verir. Program tominati ilo mioyyan edilmis soboka (SDN) nazaratgisi
inzibatginin siyasatlorine uygun olaraq biitiin sobokonin idars edilmosins cavabdeh
olan montiqi morkozlosdirilmis qurumdur. OpenFlow (Of) protokolu program
tominati ilo miayyan edilmis sobakonin (Software Defined Networking) memarliq
standartidir. Bu protokol program tominati ilo miiayyan edilmis sobokoanin (Software
Defined Networking) nozaratgisi ilo soboka cihazi (switch, marsrutlasdiricilar vo
digoarlori) arasinda oalagani muoyyan edir. O, anonavi sabokalors real vaxt rejiminda
trafik vo biznes taloblorino uygunlasmaga vo onlara cavab vermoya kémok etmok
Ucln toqdim edilib. (Fei Hu, 2014)

Alternativ olaraq, basqa bir abstraksiya qati oalavo edilmalidir ki, bu da isin
nozarat¢i torafini daha mirokkob hala gatiracok va daha ¢ox kod tolob edacokdir. Bu
protokol P4 inkisaf etdirilona qodar program tominati ilo misyyan edilmis sabokanin
(Software Defined Networking) innovasiyasini irali sirmoys davam etdi, sonra bu
yeniliyi daha da artird1. Inzibati vo amoaliyyat interfeyslorinin olmamasi1 OpenFlow
kimi protokolun basqa bir problemidir. OpenFlow ilo bagli bagqga bir problem yeni
protokollar1 dostoklomayin no godor vaxt aparmasidir. OpenFlow-nun basga bir
catismazlig1 ondan ibaratdir ki, biitiin funksiyalar hamiss tolob olunmasa da, internet
xidmoat provayderlori xiisusi funksiyalar1 segco bilmirlor, bu da yuksak xarclora vo
program tominati ilo mioyyon edilmis soboko (Software Defined Networking)
inkisaf mdstovisine ¢atmadigina goro hor yeni OpenFlow versiyasi ilo yeni

avadanliq alinmasina sobab olur. (Berde P., 2014)
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Noticada, P4 dili OpenFlow -nun paket basliginda hor hansi bir sahani tohlil va
emal eda bilmomasini hall etmak ¢iin togdim edildi. Programlasdirila bilon kegid
arxitekturasina dogru harokot tamamilo yeni deyildi, avvalki mulahizalords surat vo
vaxt problemlori  var idi. Bununla bels, mikroelektromexanikadaki
tokmillogdirmalar sayasinda bu problem hall edildi. P4 istifadagilora soboko aparat
omoliyyatlarini idaro etmoys imkan veran agiq manboali programlasdirma dili kimi
gobul edilir. O, switch, marsrutlasdiricilar vo saboks interfeys kartlar: kimi soboko
oOtiirlicti qurgularda olan silikon prosessor ¢iplarinin idara edilmasina cavabdehdir.
Programlasdirila bilon sobokalor, paketlori yalniz bir istiqgamoto yonlondiran sabit
funksiyali switch "asagidan yuxar1" qurulan cari soboko funksiyalarindan fargli
olaraq, istifadaginin tolob etdiyi hor hansi funksionalligi qurasdirmaq {igiin
"yuxaridan asag1" idaro oluna bilor. P4 switch-i proqramlagdirilmamis protokolu
basa diismiir Vo belaliklo o protokoldan mistagildir.

P4, hor hansi bir kegid vo ya marsrutlasdiricinin davranisini proqramlasdirma
gabiliyyatine goro Openflow protokolunu avez etmak Uigiin toqdim edildi. Indi P4-2
aparat vo program switch, soboks interfeysi kartlar1 vo marsrutlasdiricilar daxildir.
P4 daha ¢ox iraliloyislora imkan veran program tominati ilo miiayyan edilmis soboka
(Software Defined Networking) tokamilinin noévboti addimidir. O, P4
programlasdirma dilindon istifads edir vo P4 Runtime interfeysini ehtiva edir.
(Leconte M., 2018)

OpenFlow, siibhoasiz ki, OpenFlow protokolunu dostokloyon proqramlasdirila
bilon switch-don vo koOhno sabit funksiyali switch-don ibarat sobokalor Uglin
faydalidir. PISA (Programme for International Student Assessment) soboko
yanagmasidir ki, ke¢id daxil edilmis ikili koddan daha ¢ox magsads uygun dilda
yazilmis sorh edilmis kodu icra edir. program tominati ilo milayyan edilmis sobaka
(Software Defined Networking) texnologiyasi toskilatlara avtomatlasdiriimis
tominat va siyasato asaslanan idarosetmo vasitasilo soboks resurslarindan istifadani
tez idaro etmoays Vo yenidon konfiqurasiya etmoys imkan verir. Soboko sonayesi
muossisani, molumat morkazini, xidmot provayderini, dasiyicini vo kampus

sobakalorini ¢evirmok ii¢lin agiq program tominati ilo mioyyon edilmis sobokoni
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(Software Defined Networking) genis sokilda gobul etmisdir. Agiq program tominati
ilo mioyyan edilmis soboko (Software Defined Networking), soaboka
administratorlarina malumat mustavisi mistavisinds fiziki va virtual switch-lorin
horokatlorini idara etmoak tc¢iin OpenFlow kimi bir protokoldan istifade etmoya
imkan veran bir yol kimi miayyan edilo bilor. (Leconte M.,2018) Bu program
tominati ilo mioyyon edilmis soboka (Software Defined Networking) kecidinin asas
moqsadi forglilosdirilmis yeni xidmatlarin avvalkindon daha siratli ¢atdirilmasini
tomin etmoak, sobokoni sadalogdirmok vo Umumi sahiblik Xorclorini azaltmaqdir.
Program tominat1 ilo mioyyan edilmis sobokani (Software Defined Networking)
tomin edon sobokonin osas xususiyyatlori programlasdirila bilmo, agiqliq vo
davamliliqdir.

Bundan slavs, program tominati ilo miiayyan edilmis soboka (Software Defined
Networking) dinamik olagonin yaratdigi artan tolobi 6domok {igiin sabokanin
yenidon qurulmasini asanlagdirir. Program tominati ilo miayyan edilmis sobokanin
(Software Defined Networking) gobulu ananovi soboks ilo miigayisada bir ¢ox
ustunluklora malikdir, masalon : asagi xarclor, artan tohliikasizlik, daha ¢cox ceviklik,
asan konfiqurasiya va istifadocinin Kilidlonmasinin garsisinin alinmasi. Program
tominati ilo mioyyon edilmis sobakonin Software Defined Networking) gabulu izro
iraliloyis bu giina goadar program tominati ilo miiayyan edilmis sobakonin (Software
Defined Networking) genis sokildo moanimsonilmosi qorxular1 sobabindon
longimisdir. Son arasdirmalara gora, bazi sirkatlor program tominati ilo miayyan
edilmis soboko (Software Defined Networking) strategiyasi olmayan IT
mitoxassislori torafindon monimsonilmoys mane olan muroakkoblik vo Xarclor
sobobindon program tominati ilo mioyyon edilmis sobokonin (Software Defined
Networking) gobulunda diinyanin galan hissasindon geri qalirlar. Microsoft vo
Amazon kimi bir ¢ox bOyiikk korporasiyalar artiq Software Defined Networking
(program tominati ilo mioyyan edilmis sobako) -ni gobul etso da, Kigik miassisalor,
kampus soboka operatorlar1 vo Xidmot tominat¢ilar: toraddiid edir. Bu, program
tominati ilo miayyan edilmis sobokasino (Software Defined Networking) migrasiya

etmok Ucln talob olunan genis planlasdirma vo todqiqatla baglidir. Mohdud daxili
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tocriibaya malik miassisalar texniki yerlogdirma problemlori ilo Gizlasirlor. Bu yolda
xarc, performans, xidmatin olgatanlig, idaraetmo va tohliikasizlik daxil olmagla bir
ne¢o problemin 6hdasindan galmoak lazimdir. Tohlukasizlik zaifliklorinin aradan
qaldirilmas1 sobaka operatorlarinin asas prioritetlorindan biridir. (Bianeiko, 2016)

Daha cox soboko operatoru program tominati ilo muoyyan edilmis sobokani
(Software Defined Networking) geabul etdikco, moévcud sobakalori vo xidmotlori
SDN-2 kéglirmok Giglin oan yaxsi tocriibalars ehtiyac var. Bu blmo program tominati
ilo mioyyan edilmis soboko (Software Defined Networking) miqrasiya strategiyalari
ilo bagl tovsiyalori qisa sokildo Umumilosdirir. O, aparict program tominati ilo
miayyan edilmis soboko (Software Defined Networking) gabaqcillar1 torafindon
paylasilan real diinyada istifado hallar1 vasitosilo SDN miqrasiyasinin on yaxsi
tocriibalorino yeni perspektiv togdim edir. Program tominati ilo mioyyan edilmis
soboakaya (Software Defined Networking) kecid ¢cox ¢atin bir prosesdir. Asagidakilar
program tominat1 ilo muoyyon edilmis soboka (Software Defined Networking)
miqrasiyasinda operatorlar torafindan izlanilmali olan asas addimlardir: (Salman O.,
2016)

» Hodof soboakasinin asas taloblarini miayyanlosdirmak va prioritetlosdirmok;

« Migrasiya Ucln ananovi sobokoni hazirlamag;

* Morhoalali sobaka migrasiyasini tatbig etmok;

* Noticolori tosdig etmok.

Program tominati ilo mioyyon edilmis soboko (Software Defined Networking),
muossisalorin - mévcud infrastrukturunu doyisdirmosini dikto etmir. Program
tominati ilo mioyyon edilmis sobokonin (Software Defined Networking) gobuluna
genis maraga baxmayarag, program tominati ilo mioyyon edilmis sobokanin
(Software Defined Networking) hoyata kecirilmasi bazi problemlori 6zu ilo gatirir.
Asagidakilar program tominati ilo muoyyon edilmis soboko (Software Defined
Networking) tosabbislorini gobul edarkan potensial problemlarin tahlilinds program
tominat1 ilo mioyyan edilmis sobokonin (Software Defined Networking)

tosobbuslorini dayandiran vo ya gecikdiron ilk (¢ meyyar kimi mioyyon edilmisdir:
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1) Movcud sabokalarlo program tominati ilo miayyan edilmis saboka (Software
Defined Networking) inteqrasiyasi ilo bagli narahatliglar. Program tominati ilo
mloayyan edilmis sobokonin (Software Defined Networking) maraqli toroflori,
xususan da soboka mihandislori program tominati ilo mioayyan edilmis sabakonin
(Software Defined Networking) kéhna istehsal sabokaloari ilo inteqrasiyasini nozardo
tutan program tominati ilo mioyyan edilmis saboks (Software Defined Networking)
tosabbuslorini hayata kegirmaya cohd edarkon texniki problemlorlo Gzlogirlor. SDN
sobaka intellektini morkazi nozarstgido comlodiyi Gcgiin fordi kohno soboko
qovsaglarmin intellektini silmok ¢ox vaxt ¢atindir. Bu omaliyyat ylksak risklidir vo
sobakonin dayanmasina sabab olmadan basa ¢atdirmaq ¢atin ola bilar; ( Karakus M.
A 2017)

2) Nozarat¢inin movcudlugu ilo bagli narahatliglar. Program tominati ilo miiayyan
edilmis soboko (Software Defined Networking) noazaratcisi tohllikasiz sobakonin
saxlanmasi ti¢iin ¢ox vacibdir. Bu potensial zaiflik avtomatik ugursuzlugla sabokado
nozaratgi ehtiyatinin totbiqi ilo azaldila bilar;

3) Bu miossisalor yeni program tominati ilo mioyyon edilmis sobokasinoe
(Software Defined Networking) imkan veron xidmatlor tagdim etmoak istayirlor,
lakin onlar ham do mdvcud xidmotlorin pozulmayacagina dair tominata ehtiyac
duyurlar. Bu, onlar1 program tominati ilo muoyyon edilmis sobokoni (Software
Defined Networking) gabul etmokdoan ¢okindirir. (Baagsiko A.I', MatBuerko H.A,
Hosukos M.U., Kupuuek P.B. 2016)

Miassisalor adaton xarclori asas manea kimi gostorirlor, lakin bu bayanat SDN
qurmaqg Ucln talob olunan kapital xorclorindon daha ¢ox azaldilmis omoliyyat
xarcloring istinad edir. Program tominati ilo muoyyon edilmis soboko (Software
Defined Networking) dizaynina asason, ananavi sobokolori idaro etmok dglin talob
olunan is¢ilorin sayr movcud soboks cihazlarindan daha yaxsi istifado etmoklo
azaldila bilor. Bu, miassisalor tU¢lin amaliyyat Xarclorinin azalmasina sobob olur.
Program tominati ilo muoyyan edilmis soboko (Software Defined Networking)
haqqinda biliklorin olmamasidir ki, bu da istifadogilorin genis miqyasda

monimsanilmasini tosviq etmok iiclin aradan gqaldirmalidir. BUtln migrasiya
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morhalalorinin tamamlanmasini tomin etmak {igiin yoxlama siyahisindan istifado
olunur. Ikinci morhalo (¢ hissads hoyata kegirilir: baslangic soboka, morholali
yerlosdirmo Vo hodof soboka. Morhalali program tominati ilo muioayyan edilmis
sobaka (SDN) migrasiya strategiyas1 OpenFlow cihazlart mévcud cihazlarla yanasi
yerlosdirilir. Hom moévcud idaroetmo masini, hom do OpenFlow nazaratgisi vo
konfiquratoru sobokonin iglomasini tomin edir. Miqrasiya basa ¢atdigdan sonra
idaroetmo masini istismardan ¢ixarilir. (bopoaun A.C., 2017) OpenFlow-un Border
Gateway Protocol (BGP) ils inteqrasiyasi 6zal Genis Saha Sabakalori ti¢tin marhalali
miqrasiyanin basqa bir niimunasidir. Marhalali miqrasiya strategiyasini asagidaki
Kimi tosnif etmok olar:

a) Qarisiq yerlosdirma. Bu modelds kdhna cihazlarla yeni OpenFlow cihazlari
istifado olunur. Bu yanasma miiossisaloro movcud sobokoalorini pozmadan idaros
etmok, konfiqurasiya etmok va yerlosdirmok daha asan olan program tominati ilo
mioyyan edilmis sobokoys (Software Defined Networking) imkan veran
arxitekturadan faydalanmaga imkan verir. Texnologiya giindolik is omoliyyatlarina
tosir etmadon hoartorafli sinaqdan kegirilo bilor. O, hamcinin program tominati ilo
mioayyan edilmis soboko (Software Defined Networking) yerlosdirmo prosesindo
problemlarin erkon askarlanmasina komok edo bilor vo problemlorin béyimadan
hall edilmasine imkan verir;

b) Hibrid yerlosdirmo. Bu modeldo koéhna cihazlar, OpenFlow cihazlar1 vo
hibrid cihazlar var. Bu hibrid yanasma ¢ox vaxt maliyyo resurslart olmayan, lakin
program tominati ilo mioyyon edilmis soboko (Software Defined Networking)
texnologiyasindan maksimum yararlanmaq istoyon orta 6lculi miossisalor tglin
daha colbedici olur. Program tominati ilo muoyyon edilmis sobokoyo (Software
Defined Networking) kecidin oan yaxsi yolu hom program tominati ilo miayyan
edilmis soboko (Software Defined Networking), hom do ononovi sobokani
dostokloyan hibrid program tominati ilo misyyon edilmis soboka (Software Defined
Networking) hollindan istifado etmokdir. (B. A. Jluxaues. 2014) Sadoaco olaragq,
kecidi anonavi sobokays qayitmaga imkan veran rejimo cevirmok lazimdir. Bu,

sobokoni xususi totbiq vo is yiikii toloblorinizo uygunlasdirmaga imkan verir.
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Program tominati ilo muoyyan edilmis soboko (Software Defined Networking)
operatorlara kapital vo omoliyyat xarclorina gonast, tokmillasdirilmis soboka
performansi, artan mohsuldarliq vo tokmillogdirilmis tohllikasizlik baximindan fayda
vera bilor. Program tominati ilo mloayyan edilmis sobakonin (Software Defined
Networking) yerli totbiglori asagida daha otrafli miizakira olunur. Program tominati
ilo miayyan edilmis genis saho sobokasi (Software-defined networking in a wide
area network - SD-WAN) ardici1l totbiq performansini vo dayanigligini tomin edir,
biznes niyyatino osason trafikin idaro edilmosini avtomatlagdirir, soboko
tohlikasizliyini yaxsilasdirir vo genis saho sobokosi (WAN) arxitekturasini
sadologdirir.  SD-WAN  (zorindon  trafiki  tohllkasiz  vo agilli  sokildo
Istigamoatlondirmak Ucln morkazlosdirilmis idarsetmo funksiyasindan istifado edir.
Bu, program performansini yaxsilasdirir vo yiksok keyfiyyatli istifadogi tocriibasi
tomin edir, biznes mohsuldarligini vo ¢evikliyi artirir, eyni zamanda IT xarclorini
azaldir. SD-WAN, yerli vo uzun masafalords filiallar vo malumat markoazlori daxil
olmagla, muossiso sobokoalorini birlosdirmok Ggun istifado edilon WAN
baglantilarina totbiq edilir. Vodacom sirkoti yalniz internet trafikindon istifado
etmoyi vo pula gonast etmoyi segmoya imkan veraon SD-W AN imkanlarina malikdir.
Cellular Networks-do program tominati ilo miosyyan edilmis soboks (Software
Defined Networking) 5G gérmo Ugun potensial katalizator kimi toklif edilmisdir.
(Kagumos A.B., 2022) Program tominati ilo mioyyon edilmis soboko (Software
Defined Networking) ilo soboko arxitekturasi yeni 5G cihaz toloblorini dostoklomok
Ucln yenidon islonib. Program tominati ilo mioyyon edilmis soboko (Software
Defined Networking) torofindon iso salinan golocok 5G rabitosi buna goro do
muxtalif comiyyatlar, istifadogilor vo operatorlar torafindon goyulan asas masalalori
Vo toloblori kifayat godor holl etmolidir ki, onlara soboko dayaniqligi, xidmatin
somaraliliyi vo xidmat keyfiyyati Kimi omoliyyat standartlarina riayat etsinlor. MTN,
Telkom, RAIN va Vodacom sirkatlori kimi telekommunikasiya nahanglori 5G-nin
totbigina baslayib. Bu texnologiya sobokalor arasinda yayilmaga basladiqda,
operatorlar etibarli asas soboko arxitekturasini inkisaf etdirmok tg¢iin islomaya

davam edirlor. Daha ¢ox fardilogdirmo, ceviklik vo idaroetmoni dostoklomok Gciin
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5G infrastrukturu operatorlara funksiyalar1 bir yerdon idara etmok imkani veran
program tominati ilo mioyyan edilmis soboko (Software Defined Networking)
arxitekturasini 6ziinds birlosdirir.

Bulud hesablama xidmotlorini, mobil proqramlar1 dostoklomak, 6z cihazinizi
gotirmok vo boyiik melumat programlari ilo bagl iT is¢ilorine yeni taloblor daha cox
ceviklik, daha yaxsi performans vo daha ¢ox tohlikasizlik tomin etmok Ugln
molumat markazins yeni talablor goyur. Fiziki malumat infrastrukturunu bu dayison
toloblors  uygunlasdirmaq iicin davamli olaraq uygunlagdirmaq ovozing,
infrastruktur program tominati ilo tochiz edilmis bir xidmat kimi tagdim edilmalidir,
yani program tominati ilo mioyyon edilmis malumat moarkozi. Moalumatlara goro,
Liquid Intelligent Technologies, har bir biznes tclin 6l¢cl vo uygunlasdirila bilon
miistori torofindon idars olunan soboka olan Data port kimi taninan program tominati
ilo mlayyan edilmis soboka (Software Defined Networking) xidmatini tagdim etmok
ucln 350 milyondan ¢ox sarmays qoyub. (Jluxaues B.A 2014) Liquid Data portu
tomin etmok, xidmot tominatlarini toskil etmok vo miistori Xidmoti toloblorini
avtomatik konfiqurasiya etmok Uc¢un soanayedos aparict program hallini totbiq
etmisdir. Miiassiso mihitlorinds program tominati ilo mioyyan edilmis sobakonin
(Software Defined Networking) faydalar1 tez goriinsa do, Kigik va orta bizneslor do
infrastruktura vo 1is¢i heyotino boOyuk investisiyalardan qgagaraq vo Xorclori
azaltmagla texnologiyadan gazana bilarlor. Program tominati ilo mioyyon edilmis
sobakonin (Software Defined Networking) golocayi ilo olagodar olaraq, gecikmo,
artiqlig, etibarliliq, tohllkasizlik, xarc vo olgatanliq kimi biitiin todgiqgat sahalori Gizra
Umumi amillor nozoro alinmalidir. Natico etibarilo, soboks operatorlart optimal
imkanlar toplusunu hoayata kegirmozdon avval program tominati ilo miloyyon edilmis
sobokonin (Software Defined Networking) arxitekturasina, interfeyslorino va
totbiglorina bir nego dlzolis gozlomolidirlor. Bu sonad soboko operatorlarinin
program tominati ilo mioyyan edilmis sobokoni (Software Defined Networking)
gobul etmasina bazi asas manealari miayyan etmis vo mizakira etmisdir. Onlarin
bir ¢oxu yeni texnologiyanin tohllkasizlik, qarsiligh foaliyyst vo performans kimi

togdim etdiyi risklordon narahat olduqlarini dofalarlo vurgulamisdirlar.



FOSIL II. PROQRAMLA IDARO OLUNAN SOBOKOLORIN ISLOMO
PRINSIPI.

2.1. Programla idara olunan sabakalarin modellari va strukturlari .
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Program tominati ilo miloyyan edilmis sobokodo (Software Defined

Networking) istifads olunan bir neco model var:

1. Open SDN;

2. API vasitasilo SDN;

3. Hypervisor-based Overlay Network vasitasilo SDN;
4. Hibrid SDN.

Open SDN: Open SDN OpenFlow kecidindan istifade etmoklo hoyata
kecirilir. Bu, program tominati ilo mioyyan edilmis sobokanin (Software Defined
Networking) sado totbigidir. Open SDN-do nazarat¢i OpenFlow protokolunun
komayi ila southbound API istifads edarok switch-larls alags qurur.

Program tominati ilo mioyyan edilmis sobaka (Software Defined Networking)
arxitekturada soboko nozarati vo yonlondirms funksiyalarini ayirmaqla idaroetmo
mistovisinin  proqramlagdirilmasina vo infrastrukturda totbig vo soboko
xidmatlorinin abstraksiyasina imkan verir. Program tominati ilo mioyyoan edilmis
soboka (Software Defined Networking), fiziki vo virtual qurgular arasinda qeyri-
operativliya nail olmag vo satici ii¢lin neytral olmaq, soboko axininin daimi
goriinmasini tomin etmak, bitln cihazlar Ggun vahid idaraetma gargivasing sahib
olmaq, programlasdirila bilmok vo avtomatlasdirmaya imkan vermok Kimi
ustunliklor toklif edarak sobokads ingilab etdi. (Siamak Azodolmolky, 2013)

* Aciq standartlar: OpenFlow kimi ortaq bir proses vasitasilo islonib
hazirlanmis vo saxlanilan aparat vo ya program tominati tgiin sorbast vo
Umumiyyatlo movcud spesifikasiyalar.

* A¢iq monba proqrami: OpenStack vo OpenDaylight kimi hor kasin
doyisdira va ya tokmillasdira bilacayi manba kodu.

« APl (Application Programming Interface) vo SDK (Software
Development Kit): API program tominatinin yaradilmasi ti¢iin alotlor kimi ¢ixis
edir, cox vaxt program komponentlarinin bir-biri ilo necs alago saxlamali oldugunu
dikto edir; software development kit (SDK) program tominatinin islonib

hazirlanmasi dostlori unikal kod tortibat¢ilarinin 6zlori yazmali olan sayini
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minimuma endiran avvalcadon yazilmis kod paketloridir; bir neco SDK nasr
edilmis API-lordir vo har kasin 6z proqramlarina yaza bilmosi mimkundur

* Aciq tachizat: Aciq Hesablama Layihosi kimi hesablama vo soboko
mohsullar1 Gi¢iin a¢1q istinad ilo dizaynlar

APl vasitasilo SDN: API vasitesilo SDN-do switch lar kimi uzag
cihazlardaki funksiyalar SNMP vo ya CLI kimi ononavi metodlardan vo ya Rest
API kimi daha yeni metodlardan istifads etmoklos isa salinir.

Northbound API-lor programlar vo SDN nozarat¢isi arasinda olagadir.
Totbiglor sabokaya naya ehtiyact oldugunu séyloyas bilor (molumat, yaddas, bant
genisliyi vo S.).

Bu API-lor miixtalif programlar1 dastokloyir. Balka do buna géro program
tominat1 ilo mioayyan edilmis soboko (Software Defined Networking) northbound
APIl-lor SDN muhitindo an ¢ox formalasdirila bilon komponentlordon biridir.
Simal interfeysi vasitasilo optimallasdirila bilon sabaka programlarinin névlaring
yiik balanslagdiricilari, firewalllar vo ya digar program tominati ilo mioyyan
edilmis tohllkosizlik xidmatlori vo ya bulud resurslar1 tizro orkestrasiya
proqramlar1 daxildir. (B. A. Jluxaues, 2014)

Northbound API-lar hamginin SDN Controller-i Kukla, Chef, SaltStack,
Ansible vo CFEngine kimi avtomatlasdirma yiginlari, homginin OpenStack,
VMware-in vCloudDirector vo ya Apache-nin a¢iq monbali CloudStack Kkimi
orkestr platformalari ilo inteqrasiya etmak (cin istifads olunur. Magsad sobokanin
daxili isini miicorrad etmakdir ki, program tartibatgilar1 sobokays “qossunlar” va
totbiqgin ehtiyaclarimi 6domok Ugln doyisikliklor eds bilsinlor. Northbound vo
REST API-lorini inkisaf etdirmaya hasr olunmus bir ne¢a agiq manbali layiha va
gruplar var.

Masalon, Linux Ac¢iq API Tosobbilsl bir ¢cox programlar, interfeyslor vo
omoliyyat sistemlorinds istifado oluna bilon agiq monbs kodundan istifads edarok
programlasdirila bilon API-lorin yaradilmasina yonalib.

Hypervisor-based Overlay Network vasitasila SDN: Hipervizor vasitasilo

SDN-do fiziki cihazlarin konfiqurasiyasi doyismozdir. Bunun ovazine, fiziki
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sobaka Uzarindan Hypervisor asasli {ist-Usta diison sabokalor yaradilir. Yalniz fiziki
sobakanin konarindaki qurgular virtuallagdirilmis sobokalora qosulur vo bununla
da fiziki sobokodoki digor cihazlarin molumatlarimi  gizledir. Ust qati
konseptuallagdirmagin bir yolu onu telefon sistemi kimi identifikasiya etiketi vo ya
nomra ilo toyin edilmis son noqtalor kimi disiinmokdir. Orijinal telefon sistemi
Kimi onanavi fiziki sobokodo telefon ndmrasi sobokoys qosulmus xiisusi fiziki
cihazi tapmaq tg¢iin istifado olunurdu. Bununla belo, muasir telefon sistemindo
telefon ndmrasi "virtuallasdirila" bilar - yani cihazlara vo ya program tominatina
toyin edilo bilor va ya istifadagini izlomok ii¢iin programlasdirila bilor. Bu
virtuallasdirma va ya Ust-Usto diismo formasidir.

Overlay soboakasindoki son ndqtelor telefon paradigmasina banzor sokildo
soboks buludunda program tiinvani ilo toyin edilmis mantiqi yerlor ola bilor.
(Manemr A. X., 2016)

Overlay sobokalori peer-to-peer sobakalori, IP sabokalori va virtual Local Area
Networks (VLAN) daxil olmagla bir ¢cox formada ola bilor. 3-cli mustovi IP
invanindan istifado edon Internetin 6zii {ist-Uisto diison sobokadir, ¢iinki son
noqtalor onlarin IP tinvanlari ilo toyin olunur. Bu Ust-Usto diismoa Usulu tez-tez
“Layer 3 sobokosi” adlanir.

Soboka Overlay texnologiyasi tigiin hazirlanmis bazi protokollara IP, Virtual
Genislonon LAN (VXLAN — IETF RFC 7348), Virtual Soxsi Sobakalor (VPN) vo
[P Multicast daxildir. Bu yaxinlarda, program tominati ilo muoyyon edilmis
sobakonin (Software Defined Networking) golisi, on ¢gox taninant VMware-in NSX-
I olan fordi tochizatgilardan daha ¢ox {ist-USto diison texnologiyalari meydana
gotirdi.

Cisco kimi saticilar, 6z migtorilorini mulkiyyst mihitindon program tominati ilo
mUoyyan edilmis soboka (Software Defined Networking) mihitine koglrmok tgtin
nozordo tutulmus 6z hibrid hallorini toklif etdilor, eyni zamanda, tez-tez "alt ortuk™
olaraq adlandirilan 6z kegid texnologiyasindan istifada edirlor. Cisco-nun Totbig

Morkozli Infrastruktur adlanan yanasmasi ilo program nozaratgisi, Cisco-nun
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Tothiq Siyasotino Nozarotgi Infrastrukturu (APIC) SDN funksionalligina nail
olmaq ti¢ilin sobokays olava edilo bilor. Bu yanagmanin {istiinliiyli ondan ibaratdir
ki, APIC Ust-Usto diismasi asas aparat infrastrukturu ilo “astar” integrasiya olunub.
(Kamunos A.B., 2022)

Oksor Ust-Usto diismo formalari bir név “kapsulyasiya”dan istifados edir — mesaj
toyinat yerino aparilmazdan avval onu ahato edon program etiketi. Toyinat yerina
catdiqda, bu ohato olunmus mesaj paketdon ¢ixarilir vo nozords tutuldugu toyinat
yerina gatdirilir. Mesajin inkapsulyasiyasi vo paketinin agilmasi prosesi hesablama
gucl tolob edir. Program tominatinin {st-Usto diismasinin tongidgilori bunun
miqyasliliq problemloari oldugunu deyirlor. Bu da sobokoya olave mirokkablik
olavs edir. (Jluxaues B.A., 2014)

Sobaka Ortiiyl hatta marketing miharibasine do moruz qalir, ¢iinki Cisco kimi
VMware roagiblori on yaxsi performansi tomin etmok f{ig¢iin soboko program
tominatinin hardware ilo six birlosmoni talob etdiyini sOyloyarok xalis oOrtlk
hallarini tonqid edirlar. (Sandhya, 2017)

Overlay sobokasinin neco quruldugundan asili olaraq, bu, bir ¢gox insanlar Gg¢in
cox sey demokdir, lakin Ust-lsto diismo texnologiyalarmin Internetin
baslangicindan bori mévcud oldugunu nazors alsaq, ¢ox gliman ki, sobokalorin
programlasdirilmasini artirmaq ti¢iin ¢evik tisullar kimi populyar olaraq qalacaqlar.

Hibrid SDN: Hibrid Soboko sobokado mixtolif noév funksiyalari
dastoklomak {igiin bir sabakada program tominati ilo miayyan edilmis sobaka ila
Ononavi Sabakalarin birlosmosidir.

* OpenFlow. Soboks avadanligindan biitiin idarsetms mistavisini ¢ixarir,
onu yalniz malumat mistavisi roluna endirir, belalikls, malumatlarin monitoringini
asan vo daha slrotli edir. Sobokoya nozarotin yeni mexanizmlori hazirlanir vo
serverdo/buludda, onlayn yaddas qurgusunda saxlanilir. (Jloruaos C.C., 2017)

* Yol Hesablama Elementi (PCE). SDN-nin PCE osasli yanasmaya
miqrasiyast miintozom vo ya qismoan ola bilor. OpenFlow-dan fargli olarag, halo
PCE-do tokmillasdirilmomis sobaks elementlori yollarda istifado oluna bilar va

homginin mévcud yol alage funksiyasindan istifado edorok giris qovsaqglart kimi
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foaliyyat gOstormoys davam edo bilor. Bu yanagma daha az xorco, daha az risks
malikdir va OpenFlow-dan daha az pozucudur.

O, aparat asaslh funksiyalar1 se¢o, eyni zamanda program tominatinin vaxt
grafiklorini inkisaf etdira va toskil eda bilor. SDN ham do geyri-SDN miuhitlori ils
migayisado onu daha somorali, xotaya dozimli vo deterministik edon moantiqi
morkazlosdirilmis idaraetmoni tomin edir. Nohayat, avtomatlasdirma Google-a
monitoringi ayirmaga komok edir, sirkoto 6z sisteminin muxtalif aspektlorini
mUlayyan etmays Vo onu ayri-ayr1 qutulardan idara etmaya imkan verir.

Program tominati ilo mioayyan edilmis sobaka (Software Defined Networking)
arxitekturast 3 forgli toboagodon ibaratdir, yoni totbiglor tobagosi, idaroetmo
tobaqasi va infrastruktur tobagosi. Nozarat tobagosi adaton tatbiq tobagosi ilo asas
infrastruktur tobogasi arasinda sixigdirilir. Buradan, bu tobagalor har bir tobage
arasinda oalage yaratmaq tclin southbound and northbound API-lardan va ya totbiq
programlasdirma interfeyslorindan istifads edir.

Ononavi sobokolords, bunun avozing bir cihaz vo ya yiik balanslagdiricisi kimi
xtisusi bir firewall istifado edordiniz. Lakin SDN-do molumat miistovisini idaro
etmok ti¢lin totbiq miistovisindan istifads edirik. (S. Ghorbani, C. Schlesinger, M.
Monaco, 2014)

* Nozarat layeri: Bundan sonra totbiq toboqgesi ilo infrastruktur gatini
birlosdiron idaroetmo gatimiz var. Bu tobaqo administratorun biitiin sobokoyo nozarot
edo, siyasatlori idaro edo vo trafik axinina nozarot edo bilocoyi morkozlogdirilmis
SDN nozarat¢i proqramini tomsil edir.

« Infrastruktur tobaqasi: Nohayot, biz infrastruktur qatina sahibik. Bu,
sobokadoki fiziki switch va routerlorin asas sabokasidir. Bu cihazlar noazaratgi
torofindon tomin edilon gaydalar vo siyasotlor osasinda soboko trafikini toyinat
montogaloring yonlondirir.

SDN arxitekturalar1 soboko davranigini programli sokildo tonzimlomok vo
idaroetmoni moarkozlogdirmok qabiliyystine gora soboko texnologiyalarinin

1stigamotino ohomiyyatli dorocoads tosir etmok potensialina malikdir.
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* IBN: Al vo ML sobokonin uygunlasdirilmasin1 vo 0ziinii idaroetmani
giiclondirorak, arzu olunan noticolor osasmnda soboko  konfiqurasiyasini
avtomatlasdirir;

e Sobakonin dilimlonmasi: Fiziki sobokolorin boliinmosi performans,
tohliikasizlik va tacrid kimi toloblor asasinda xiisusi resurslarin boliisdiiriilmasine
imkan verir;

* Coxdomenli SDN: Miirokkob vo paylanmis sobokolori idaro etmok iigiin
SDN yerlasdirmalori bulud, kenar vo malumat morkazlori daxil olmaqla miixtalif
domenlordos toskil edilir;

* Siini intellekt soaboka amoliyyatlarim1 avtomatlasdirmasi: Al alqoritmlori
vo ML texnikalar1 program tominati ilo miayyan edilmis sobokado (Software
Defined Networking) sobokonin qurulmasini, idars edilmasini vo problemlorin
aradan galdirilmasini avtomatlagdirir; (Muhizi S., 2017)

e Prognozlasdirilan analitika: Sini intellekt effektiv optimallasdirma va
resurs bolgilisiino imkan veron performans problemlorini prognozlasdirmaq ii¢lin
soboko molumatlarini tohlil edir.

Program tominati ilo mioyyan edilmis sobako (Software Defined Networking)
arxitekturalarinin misilsiz ¢eviklik vo nozarot toklif etmoklo sobokonin golocoyini
formalagdiracagi, ononovi yanagmalar1 doyisdirocoyi vo baglantida irsliloyislora
tokan veracoyi gozlonilir.

Olgiilobilonlik, rahatliq vo iqtisadi someraliliyin artan ehtiyaclarmi 6dayon
program torofindon miioyyon edilmis soboko arxitekturasi, toskilatlara soboko vo
rabito sahasinds inqilab etmoyo kdmok edon inqilabi bir tisuldur.

* Morkazlosdirilmis sobokaya nazarat. Program tominati ilo mioyyan
edilmis soboko (Software Defined Networking) soboko nozaratini tok nozarstgido
morkozlogdirir, daha yaxsi tohliikesizlik, performans vo etibarliliq {igiin otrafli
siyasatin totbiqine imkan verir;

* Proqramlasdirila bilon Soboka: Program tominati ilo musyyan edilmis

soboka (Software Defined Networking) doyison trafik toloblorine uygunlagmagq ti¢iin
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soboko cihazlarmin aninda yenidon konfiqurasiyasina imkan verir, naticads
performans va samaralilik ytiksalir;

* Xorclora ganaat: Program tominati ilo mioyyon edilmis soboka (Software
Defined Networking) sabokalor qurmaq iigiin omtos avadanliglarindan istifads edir,
xuisusi avadanliglarin qiymatini azaldir vo amok va texniki xidmat xarclorine qonaot
edir;

* Tokmillasdirilmis sobaka tahliikasizliyi: Program tominati ilo muayyon
edilmis sobokada (Software Defined Networking) morkozlosdirilmis nazarat inco
donali siyasotin hoyata kecirilmosi vasitosilo soboko tohliikasizliyi riskinin
askarlanmasi1 vo cavablandirilmasini asanlasdirir; (Siamak Azodolmolky, 2013)

« Olgiilobilonlik: Program tominati ilo miioyyan edilmis soboko (Software
Defined Networking) ol miidaxilasi olmadan trafik toloblarini yerino yetirmok ti¢lin
sobokoni somorali sokildo miqyaslandirir;

* Soboka idaraetma: Program tominati ilo mioyyon edilmis soboka (Software
Defined Networking), soboko problemlarinin hollini asanlagdiraraq, is vaxtinit vo
etibarlilig1 artiraraq, aparat abstraksi vasitosilo soboko idarasini sadolosdirir.

Program tominati ilo miloyyan edilmis sobako (Software Defined Networking)
arxitekturalar1 soboko dizayni, yerlosdirilmosi vo idaro edilmosinds inqilab edon,
innovasiyalara tokan veron vo biznesin roqomsal transformasiyasini asanlasdiran
coxsayl Ustiinliiklor toklif edir.

2.2. Programla idara olunan sobokalards istifads olunan cihazlar,

Sobokonin kabel seqmenti bir-birino elektriklo bagli olan kabel bdlmoslarinin
zonciridir.

Montiqi soboka seqmenti vo ya sadoco bir seqment, kecid qati paketlori
mistovisindo bir-birina birbasa ¢ixis1 olan soboko qovsaqlar1 qrupudur.

Internet korpiilor vo ya routerlor vasitosilo bir-birino baglanan kabel
sabakoalorinin macmusudur.

IPX sobokasi, Internetds unikal olan 6z IPX ndmrasing (4 bayt identifikatoru)
malik, qobul edilmis ¢or¢ivo novii ilo birlikdo kabel sobokasidir. Bir Ethernet kabel
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sabokaosindo istifado olunan ¢orgivo tipine gora (802.2 va 802.3) forqlonon 6z
nomralori olan iki miixtalif IPX sobokasi ola bilar.

Sobaka adapterlari. Soboko adapteri kompiiter vo ya digor soboks avadanligi
kimi bozi soboko cihazlarimi gobokoys qosmaq iigiin istifado olunur. Soboko
adapterlorinin dizayni soboko signalinin Gtiiriilmasinin xiisusi tisullarina, kompiiter
sininin novino vo saboko Otlirmo miihitino yonoldilmisdir. Soboko baglantisini
hoyata ke¢irmok ticiin dord komponent lazimdir:

1. Saboks 6tiirma miihiting uygun olan birlesdirici;

2. Oturica;

3. OSI molumat ke¢id miistovisinin MAC alt qatin1 dostokloyon nozaratci
4. Protokolun idars edilmosi li¢lin progqram tominati.

Baglayicilar va gar¢iva sxemlori miioyyon bir rabito miihiti novii ti¢iin nazardo
tutulmusdur (mosolon, koaksial, biikiilmiis ciit, fiber optik vo ya simsiz
texnologiyalar). Bozi soboko kartlar1 coxlu baglayicilarla istehsal olunur vo buna
goro do miixtolif ndv media ilo istifads oluna bilor.

Simsiz soboko adapterlori. Simsiz adapter iki rejimdon birindo molumat
otliriilmosini tomin edir. Bir rejim digor simsiz adapterlo xiisusi, homyasid qarsiliqli
olagodir. Bagsga bir rejim giris noqtosi ilo, mosolon, simsiz korpii ilo qarsiligh
olagodir. ©gor siz simsiz giris ndqtasi ilo isloyirsinizso, xlisusi simsiz rabitolordon
istifado etmok do mogsodouygun deyil, ¢linki onlar giris noqtosi oldugda etibarli
islomoyacaoklor.

802.11b standartina uygun olan mévcud simsiz adapterlor adoton 1, 2, 10 vo
11 Mbit/s siirotlo qiymotlondirilir. Bozi istehsalgilar vo ya homg¢inin 802.11a
standartina uygun simsiz adapterlor istehsal edirlor. Simsiz adapterlor homiso
miimkiin olan on yiiksok stirotlo iglomirlor, homyasid kompiiterlordo vo ya giris
noqtesindo yiikii nozora alarag, movcud sortlor iigiin on uygun olan siirati
"danisirlar".

Coxlu giris vahidi (MAU) token ring sobokosindo morkozi morkoz rolunu

oynayir. Agilli ¢oxstansiya giris vahidi (SMAU) termini modulun is stansiyalarina
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qosulmalarda nasazliglar1 tapmaq vo nasaz stansiyalar1 biitiin sobokodon tocrid
etmok qabiliyyatino malik olduqda da istifads olunur. (Leconte M., 2018)

MAU modullar1 yalmiz asagidaki funksiyalar1 yerino yetira bilon token ring
sobokalarindos istifads olunur:

* 1§ stansiyalarmi fiziki ulduz topologiyas1 daxilinds montiqi halqaya

birlosdirmok;

* halqga otrafinda marker va ¢or¢ivolori kdgiirmok;

+ informasiya signallarim giiclondirmak;

* marker halgasini genislondirmak ii¢iin ardicil zoncirlordos birlogdirmok;

 verilonlorin diizglin harakatini tomin etmok;

* nasaz qovsaqlarla olagoli portlar1 sondiirmok.

Coxlu giris vahidi sobokodoki stansiyalari isaro halgasina birlogdiron morkozdir.
MSAU abbreviaturasi bozon onu toyin etmok ti¢iin istifado olunur.
Biitiin soboko cihazlari tipik olaraq Tip 1, 2 (qoruyucu) vo ya 3 (qoruyucusuz)
burulmus ciit kabeldon istifado etmoklo MAU modulu vasitosilo igsaro halgasina
gosulur. MAU modulu fiziki ulduz topologiyasini hoyata kegirorok kadrlar1 bir
qovsaqdan digorina Otiirlir, lakin montiqi olaraq ¢or¢ivalor halgada olan kimi horokot
edir. MAU modulu moarkozi morkez rolunu oynayir vo OSI Fiziki vo Moalumat
Baglantis1 miistovilorinds isloyir.

On sado MAU modulu sokkizo godor kabel seqmentini birlogdirir. ©On son
modullarda qovsaqlar1 birlogsdirmak ti¢lin 16 port var. MAU modulu passiv va ya
aktiv morkoz kimi ¢ixis edo bilor.

Aktiv qovsaq hor dofo ndvboti qovsaqda harokot etdikds signallar1 borpa edir,
sinxronlasdirir vo giiclondirir. Noticodo Uzaq qovsagqlar iki dofodon ¢ox giiclii signal
alir. Dastoklonon qovsaqglarin sayini artirir; bu halda aktiv hub tokrarlayict kimi
isloyir. Aktiv MAU-lardan istifado edarkon Tip 3 kabel sabakasinda 150-ya gador,
Tip 1 vo ya Tip 2 kabel sobokosindo iso 260-a qodor qovsaq ola bilor. 3-cl tip
kabeldan istifads edorkon qovsaqglarin maksimum say1 1 va 2-ci novlardon istifads
etdikdon daha azdir. Bu onunla izah olunur ki, 3-cii tip kabelds titromo adlanan xeyli

yiiksok siqnal tohrifi olur. Istonilon MAU modulunda giris portu - Ring In (RI) va
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Ring Out (RO) portu olur. Bu portlar sizo MAU modullarint birlosdirmoays imkan
verir. (B. A. Jluxaues, 2014)

MALI modullarini birlasdirmak ti¢iin istifads olunan kabellor pat|H kabellori,
qovsagt MAU modulu ilo birlosdiron kabellor iso lob kabellori adlanir. RI vo RO
portlar1 arasindaki baglantilar alava is stansiyalarinin sobakoys qosulmasina imkan
veron isaro halgasinin genislonmasini tomin edir. Coxlu MAU modullarindan
istifado edorkon birinci modulun RI portu ikinci modulun RI portuna qosulur vo
biitiin modullar birlesdirilona godar belo davam edir.

Konsentrator - adoton miixtoalif arxitekturali sobokolori birlosdirmok imkani
olan daha miirokkob morkoz. Qovsaqlar vo konsentratorlar arasinda doqiq sorhod
yoxdur; hor ikisi tokrarlayicilar, korpiilor vo ya marsrutlasdiricilar ola bilor.

Agilli morkozlor soboko cihazlarima gsoboko performanst molumatlarini
toplamaga imkan veran Sado Saboko Idaraetmo Protokolunu (SNMP) dostoklayir.

Agilli, stackable vo rack-mountable qovsaqlari, is¢i qrup morkozlori ilo
birlikda, soboko avadanliginin yerini birlogdirmok vo nozarst ndqtolorindo sobokoni
idara etmok ticlin imumi strategiyani hoyata kecirmok ti¢iin istifado edilo bilor. Bu
yanasma s$oboko administratoruna sobokonin istonilon yerindon performans
molumatlarin miioyyan etmoya imkan veracak. Ustalik, zorurat yaranarsa, sobokani
asanligla tokmillogdirmak vo somorsliliyini artirmaq olar. ©gor, masslon, binanin
miloyyaon ganadinda yeni Ethernet seqmenti qurasdirmaq lazimdirsa, onda sizo lazim
olan tok sey hub rafina bir kart olavo etmok vo ya bir vo ya daha ¢ox yigila bilon
qovsagqlar birlogdirmokdir.

Takrarlayic1 (Repeater) - bir sobokonin seqmentlorini birlosdiran, araliq
giiclondirmo vo signal formalasmasini tomin edon cihazdir. (Jlamonuna O.P.,
Cyxommun B. A. 2015) OSI modelinin fiziki qatinda isloyir. Mosafo vo bagh
qovsaqlarin sayi ilo sobokoni genislondirmoyo imkan verir. Tokrarlayic1 asagidaki
funksiyalarini yerino yetira bilor:

* radio vo ya elektromaqnit miidaxilasi naticasinds yaranan siizgac signalinin

tohrifi vo ya sas-kiyu;



35

daxil olan signali giiclondirmak va daha daqiq 6tiirma ticiin onun formasini
barpa etmok;

signalin sinxronizasiyasi (Ethernet sabokoalorindo);

signal1 biitlin kabel seqmentlorinds tokrarlamag.

Sinxronizasiya kabelo signal otiiriildiikde Ethernet sobokoasinds signal

toqqusmasinin qarsisint alir. Tokrarlayicilar asagidaki vazifalori yerina yetirmaya

imkan verir:

kabel sistemini uzatmaq (mosolon, 10Base2 seqmenti iiciin 185 m-don vo
10Base5 Uc¢un 500 m-don ¢ox masafay?);

gosulmus qovsaqglarin saymi artirmaq seqmento qoyulan mohdudiyyatlori
kegmok;

soboko xatasini tanimaq va kabel seqmentini ayirmag;

hublar vo acarlar kimi digor soboka cihazlarinin komponentlorino qosulmaq
va signallar1 gliclondirmak va sinxronlagdirmag;

miuxtolif Otiirmo wvasitolori ilo isloyon seqmentlori birlosdirin (mosalon,
10BaseT seqmentini 10Base2 seqmentino vo ya 10Base2 seqmentini 10Base5
seqmentino qosun);

yerli vo qlobal sobokolordo magistral kabel seqmentlorinin genislondirilmosi;
fiber optik kabel seqmentlorini genislondirmoak;

T xotlori ligiin is mosafasini artirmag.

Tokrarlayict signali iki vo ya daha cox kabel seqmentino Otiiriirso, ona

coxportlu tokrarlayic1 deyilir. Mosalon, tokrarlayicida 2-8 olavo seqment ligiin

portlar ola bilor. Miioyyan bir portdan uzanan kabel normal kabel seqmenti hesab

olunur. Yoni, ¢coxportlu 10Base2 soboka tokrarlayicisi 185 m uzunlugunda bir ne¢o

kabelo signal 6tiirs bilor.

IEEE spesifikasiyasina osason, galin koaksial kabelin uzunlugunu 2500 m-o,

nazik koaksial kabelin uzunlugunu iso 1000 m-o qodor artirmaq Ug¢ilin dord

tokrarlayici istifads edils bilor, sobaks topologiyasindan va istifado olunan 6tiirticU

miihitdon as1l1 olaraq, bir molumat paketi dorddon cox tokrarlayicidan kego bilor. iki
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qovsaq arasinda dord tokrarlayici varsa, on azi iki birlosdiron seqmentds heg¢ bir
kompiiter qosulmamalidir.

Tokrarlayicilar hom yerli, hom regional sobokolords, hom do qlobal
sabokolords istifado olunur. Masalon, T-1 xottino osaslanan global soboko hor 2,2
km-do tokrarlayicilar yerlosdirmoklo genislondirils bilor. (Brnagsiko, A.I'. 2016)

Bir ¢cox tokrarlayicilarda miixtalif nov daxil olan kabel birlogmalori tigiin nozordo
tutulmus portlar var (mosalon, qalin vo nazik Ethernet kabeli). Miivafiq otiirliciidon
istifado edoarkon bir cox tokrarlayicilarda koaksial vo ya fiber optik magistrala
gosulmagq ticiin AUI portu da var. Cixig portlar1 adoton nazik koaksial kabel {i¢iin
nozords tutulub, lakin digor variantlar da mévcuddur.

Tokrarlayicilar hor bir ¢ixis kabeli seqmentinin saglamligin1 davamli olaraq
izloyir. Sohv bas verorso, tokrarlayict molumatlarin sohv seqmento Otiiriilmosini
dayandirir. Seqmenti ayirmagin bu iisulu izolyasiya vo ya bolmo adlanir. Seqment
tocrid edildikds, homin seqmentdoki he¢ bir qovsaq molumatlar1 Gtiiro bilmoz.
Soboko problemi holl edildikdon sonra tokrarlayici seqmenti yenidon iso sala vo
molumatin 6tiiriilmasini davam etdirs bilor.

Sado tokrarlayicilar koaksial sobokolordo kohno avtobus topologiyalarini
genislondirmok tigiin ucuz hoall yolu togdim edir. Yeni sobokonin layiholondirilmosi
zamani ovvoldon daxili tokrarlayici imkanlarina (mosolon, morkozlosdirilmis
acarlar) malik olan miiasir avadanliglardan istifado edir.

Coxportlu tokrarlayicidan istifado edorkon sobokoni elo dizayn edin ki, bir
seqmentdo minimum sayda qovsaq olsun. Masalon, 40 is stansiyasi olan bir soboko
tictin hor biri 10 stansiyadan ibarot dérd seqment yaradin (12 vo 28 qovsaql iki
seqmentdon daha ¢ox), bu halda miioyyon bir seqmentin tocrid edilmosi
kompiiterlorin minimum sayina tosir edocokdir. (Omudep H. A., Omudep B. T'. 2017)

Tokrarlayicilarin iistiinliiklorindon biri do odur ki, onlar sobakoni genislondirmok
Ucln ucuz Gsuldur. Dezavantaj odur ki, onlar mosgul sobokads alava trafik yarada
bilirlor, ¢iinki onlar galon signali biitiin gedon seqmentlors yenidon yayimlayirlar.
Bu trafikin oksariyyoti faydasizdir, ¢iinki hodof nodu olmayan seqmentloro malumat

gondormoyin monasi yoxdur.
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Switch. Switch vo onun somorsliliyini (¢ox sayda port daha az trafik demokdir)
va performansini artira bilon dizayni olan ¢oxportlu korpiidiir. Ke¢id molumatlari
otlirmozdon avval sohv yoxlamasini hoyata kecira bilor ki, bu da onu ¢ox somorsli
edir, ¢iinki sohvlari olan paketlori yonlondirmir vo yaxsi paketlori segorok yalniz
diizgiin porta yonlondirmir. Basqga s6zlo, kecid hostlarin togqqusma domenini boliir,
lakin yayim domeni eyni qalir.

Unmanaged switches: Bu switch-lor sads plug-and-play dizaynina malikdir vo
gabagqcil konfiqurasiya variantlari toklif etmir. Onlar ki¢ik sobokalor tigiin vo ya daha
boylik bir sobakonin genislondirilmasi kimi istifads tigiin uygundur.

Managed switches: Bu switch-lor VLAN, QoS va link aqreqasiyasi kimi gabaqcil
konfiqurasiya se¢imlorini toklif edir. Onlar daha bdyiik, daha miirokkob sobokalor
iclin uygundur vo morkozlosdirilmis idaroetmoys imkan verir.

Smart switches: Bu switch-lor idara olunan agarlara bonzor xiisusiyyatlora
malikdir, lakin adoton qurmaq vo idaro etmok daha asandir. Onlar kicik vo orta
Ol¢iilii sobokolor tigiin uygundur.

Layer 2 switches: Bu switch-lor OSI modelinin Data Link gatinda isloyir vo eyni
soboko seqmentindoki cihazlar arasinda molumatlarin 6tiiriilmoasine cavabdehdirlor.

Layer 3 switches: Bu switch-lor OSI modelinin Sabako miistovisinda isloyir vo
mixtolif soboko seqmentlori arasinda molumatlar1 yonlondirs bilir. Onlar Layer 2
acarlarindan daha tokmildir vo tez-tez daha boyiik, daha miirokkob sobokolordo
istifado olunur.

PoE switches: Bu switch-lor Ethernet iizorindon giic imkanlarina malikdir ki, bu
da onlara molumat dasiyan eyni kabel vasitosilo soboko cihazlarina enerji vermoya
imkan verir.

Gigabit switches: Bu switch-lor ononovi Ethernet siirotlorindon daha siiratli olan
Gigabit Ethernet stirotlorini dostokloyir.

Rack-mounted switches: Bu switch-lar server rafina quragdirilmagq tigiin nozordo
tutulmusdur vo malumat markozlorinds va ya digor boyiik sobakalords istifads {igiin

uygundur.
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Desktop switches: Bu switch-lor masa iistii vo ya kigik ofis miihitindo istifada
liclin nozordo tutulmusdur vo adoton rofdo qurasdirilmis agarlardan daha kicik
olculuddr.

Modular switches: Bu switch-lor asan genislondirmoys vo ya fordilosdirmaya
imkan veran modul dizayna malikdir. Onlar boyiik sobakalor vo molumat morkazlori
liclin uygundur.

Proxy server. Proxy server istifadocilor vo internet arasinda sliiz tomin edon
sistem vo ya marsrutlasdiricidir. Buna gora do, kiber hiicumcgularin soxsi sobokoyo
daxil olmasinin qarsisini alir. Bu, son istifadogilor vo onlayn ziyarat etdiklori veb
sohifolor arasinda kecdiyi tigiin "vasitogi" adlandirilan bir serverdir. Kompiiter
internets qosulduqda bir IP iinvanindan istifads edir. Bu, evinizin kii¢o iinvanina
bonzaoyir, daxil olan molumatlar1 hara gedoacoyini sOyloyir vo digor cihazlarin
autentifikasiyasi tigiin gedon molumatlari qaytarma {invam ilo geyd edir. Proksi
server oslindo internetdo Oziinomoxsus IP {invanina malik kompiiterdir. Proksilor
kompiiteriniz li¢lin qiymatli tohliikosizlik gatini tomin edir. Onlar kompiiterinizi
zarorli program kimi internet tohdidlorindon qoruyan veb filtrlor vo ya firewall kimi
quragdirila bilor. Bu olavo tohliikosizlik tohliikasiz veb sliiz vo ya digor e-poct
tohliikasizliyi mohsullari ilo birlosdirildikdoe do doyarlidir. Bu yolla siz trafiki onun
tohliikasizlik miistovisine vo ya sobokonizin vo ya fordi kompiiterlorin no qodor
trafiki idaro edo bilocoyino goro filtrloya bilorsiniz. Bozi insanlar, mosalon, onlayn
filmloro baxarkon yerlorini gizlotmok kimi soxsi moqsadlor {i¢lin proksilordon
istifado edirlor. Bununla belo, bir sirkot liciin bunlar bir ne¢o asas vozifoni yerino
yetirmok {i¢iin istifads edilo bilor, masolon:

Iscilorin internet faaliyyatini onlara géz yummaga ¢alisan insanlardan qorumagq,
gozalarin qarsisini almagq ii¢iin internet trafikini balanslagdirmaq

Veb saytlarin isgilorino va ofisdaki iscilorin girisine nazarat etmok. Fayllari
keslomok vo ya daxil olan trafiki sixaraq bant genisliyino gqonast etmak.

Proksi serverin 6z IP {invani oldugu ii¢iin o, kompiiter va internet arasinda kecid
rolunu oynayir. Kompiiteriniz bu tinvani bilir va siz internetds sorgu géondoardiyiniz

zaman o, proksiys yonlondirilir, sonra o, veb serverdon cavab alir vo malumatlari
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sohifodon Chrome, Safari, Firefox kimi kompiiterinizin brauzerina Otiiriir. vo ya
Microsoft Edge. Aparat vo program tominati versiyalar1 var. Avadanliq alagoalori
sabakoniz va internet arasinda oturur, burada internetdon moalumatlar1 alir, gondarir
va yonlandirir. Program tominati proksilori adaton provayder torafindon yerlosdirilir
va ya buludda yerlosir. Siz kompiiteriniza proksi ilo qarsiliqli slagoni asanlagdiran
programu yuklayib qurasdirirsiniz.

Cox vaxt proqram proksisini ayliq 6donis ticiin oldo etmok olar. Bozon
pulsuzdurlar. Pulsuz versiyalar istifadagilora daha az iinvan toklif etmoays meyllidir
va yalniz bir ne¢a cihazi shato eds bilar, pullu proksilar isa bir ¢ox cihazla biznesin
toloblorino cavab vers bilor. Proksi serverls iso baglamaq ti¢lin onu kompiiterinizdo,
cthazimizda vo ya sobokonizdo konfiqurasiya etmolisiniz. Hor bir omoliyyat
sisteminin 6z quragdirma prosedurlari var, ona géra do kompiiteriniz vo ya sobokoniz
liciin talob olunan addimlar1 yoxlayin.

Oksor hallarda qurasdirma avtomatik konfiqurasiya skriptindon istifado
demokdir. Bunu ol ilo etmak istoyirsinizso, IP tinvanini vo miivafiq portu daxil etmok
liclin secimlor olacagq.

Proksi server firewall vo filtr funksiyasini yerino yetirir. Son istifadoci vo ya
soboko administratoru molumat vo moxfiliyi qorumagq tigiin nozords tutulmus proksi
se¢o bilor. Bu, kompiiterinizo vo ya sobokonizo daxil olan vo ¢ixan molumatlari
yoxlayir. Daha sonra rogomsal linvaninizi diinyaya gostormoyin qarsisini almaq
liclin qaydalar totbiq edir. Yalniz proksinin IP {invam1 hakerlor vo ya digor pis
aktyorlar torofindon goriiliir. Soxsi IP linvaniniz olmadan internetdoki insanlarin
soxsi molumatlariniza, cadvellorinizo, programlariniza vo ya fayllariniza birbasa
¢1xis1 yoxdur.

Onun yerindo oldugu halda, veb sorgular1 proksiys gedir, sonra o, uzanir vo
internetdon istodiyinizi alir. ©gor serverin sifrolomo imkanlar1 varsa, parollar vo
digor soxsi molumatlar slavo qorunma miistovisi aldo edir.

Proksilar biznesinizs iistiinliik vera bilacok bir sira tistiinliiklors malikdir:

Enhanced security: Sistemloriniz vo internet arasinda tohliikesizlik divar1 kimi

foaliyyat gostora bilor. Onlar olmadan, hakerlor kompiiterinizo vo ya sobokoniza
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sizmagq tugcln istifado eda bilocoklori IP linvaniniza asanliqla daxil olurlar. Soxsi
g6zdon kegirmoa, izlomoa, dinloms vo alig-veris, istonmayon reklamlar vo ya IP-xususi
molumatlarin toplanmasi ilo su altinda qalmamaginiza komok etmok tigiin miixtolif
proksilordon istifads edin. Proksi ila sayta baxis yaxst qorunur va izlomak miimkiin
deyil.

Makanla bagli xiisusi mozmuna giris: Siz basqa 6lks ilo slagali iinvani olan bir
proxy server toyin edo bilorsiniz. Siz faktiki olaraq, Oziinlizii homin o6lkado
oldugunuz kimi gostoro vo homin 6lkods olago saxlamaga icazo verilon biitiin
mozmun kompiiterloring tam giris oldo edo bilorsiniz. Masalon, texnologiya sizo
goriinmok istodiyiniz mokanin yerli IP iinvanlarindan istifado etmoklo mokan
mohdudiyyati olan veb-saytlart agmaga imkan vers bilor. Is¢ilorin geyri-miinasib va
ya diqqgoti yayindiran saytlara baxmasinin qarsisini alin: Ondan isloyan veb-saytlara
girisi bloklamaq ii¢iin istifado edo bilorsiniz. togkilatinizin prinsiplorine zidd.
Homginin, adoton is¢ilorin diggoatini vacib islordon yayindiran saytlar1 bloklaya
bilorsiniz. Bozi togkilatlar vaxt itkisini aradan qaldirmagq tli¢iin Facebook va digorlori
kimi sosial media saytlarin1 bloklayir.

Biitiin proksi serverlor istifadogilora internetdon istifado etmok {igiin alternativ
tinvan verso do, hor birinin 6z xiisusiyyatlori olan bir ne¢o miixtalif név var. Proksi
novlorinin siyahisinin arxasindaki toforriiatlar1 basa diismok istifado voziyyestinizo
vo xiisusi ehtiyaclariniza osaslanaraq se¢im etmoyos komok edoacok.

Forward Proxy. Miistorilorin qarsisinda oturur yerlosir vo molumatlar1 daxili
sobokodoki istifadogi qruplarina 6tiirmok {igiin istifado olunur. Sorgu gondorildikdo,
proksi server olago yaratmaga davam edib-etmomosine qorar vermok iiclin onu
yoxlayir. Forward Proxy tok bir giris ndqtosi tolob edon daxili sobokalor iigiin on
yaxsisidir. O, sobokoadokilor iigiin IP iinvan tohliikasizliyini tomin edir vo birbasa
inzibati nozaroto imkan verir. Bununla belo, Forward Proxy toskilatin fordi son
istifadocilorin ehtiyaclarini 6domok gabiliyyotini mohdudlagdira bilor.

Transparent Proxy. Istifadacilor ev kompiiterlorindon istifads etsoydilor, eyni
tocriiboni yasaya bilordilor. Soffaf proksilor, isciloro proksidon istifado etdiklorini

bildirmodon istifado etmok istoyon sirkotlor {iclin ¢cox uygundur. Problemsiz
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istifadaci tocriibasi tomin etmak istiinliylinii dasiyir. Digar torafdon, soffaf proksi-
serverlor SYN-flood xidmotdon imtina hiicumlar1 kimi miiayyan tohliikesizlik
tohdidlorine daha ¢ox hassasdirlar.

Anonymous Proxy. Internet faaliyyatini izlonilmoz hala gotirmoys digqot Yetirir.
O, soxsiyyatini vo kompiiter molumatlarini gizlodorkon istifado¢i adindan interneto
daxil olaraq isloyir. Anonim proxy interneto daxil olarkon tam anonimlik alds etmok
istoyan istifadogilor liglin on uygundur. Anonim proksilor miimkiin olan on yaxs1
soxsiyyot qorunmasini tomin etsa do, catismazliglar: da yoxdur. Bir ¢oxlart anonim
proksilarin istifadasine al¢atanliq kimi baxir va istifadacilor bazon bunun naticosindo
geri ¢okilma va ya ayri-seckilikls tizlogirlor.

High Anonymity Proxy. Anonimliyi bir addim irali aparan anonim bir proxydir.
Proksi hadof sayta qosulmaga cohd etmozdon ovval molumatlarinizi silmoklo isloyir.
Server anonimliyin miitloq zorurst oldugu istifadogilor iigiin, mosolon, foaliyyotinin
toskilata qodor izlonilmosini istomayen is¢ilor ii¢iin on uygundur. Isin monfi torafi,
onlardan bozilori, xiisuson do pulsuz olanlar, soxsi molumatlarina vo ya
molumatlarina daxil olmaq iticlin istifadogilori toloyo salmaq Tl¢ilin qurulmus
hiylolordir.

Distorting Proxy. Oziinii veb-saytin proksisi kimi tanidir, lakin 6z soxsiyyatini
gizladir. O, bunu 6z IP {invanini sohv birino doyisdirmokls edir. Proksilorin tohrif
edilmosi interneto daxil olarkon yerlorini gizlotmok istoyon insanlar {i¢lin yaxsi
se¢imdir. Bu proksi novii onu miioyyon bir 6lkodon baxdiginiz kimi gostors bilor vo
sizo tokco soxsiyyatinizi deyil, hom do proksinin kimliyini gizlotmak {istiinliiyii vera
bilor. Bu o demokdir ki, hatta proksi ilo alagali olsaniz bels, soxsiyyetiniz hoalo do
tohliikesizdir. Bununla belo, bozi veb-saytlar tohrif edon proksilori avtomatik
bloklayir ki, bu da son istifado¢inin ehtiyac duydugu saytlara daxil olmasina mane
ola bilor.

Data Center Proxy. internet xidmot provayderi (ISP) ilo olaqali deyil, lakin
moalumat moarkazi vasitasilo basqa korporasiya torafindon tomin edilir. Proksi server
fiziki molumat morkozindo movcuddur vo istifadoginin sorgular1 homin server

vasitasila yonlondirilir. Molumat moarkazi proksilari siiratli cavab miiddsting vo ucuz
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halla ehtiyaci olan insanlar {i¢ilin yaxs1 segimdir. Buna gora do, onlar bir soxs va ya
toskilat haqqinda cox tez kosfiyyat toplamali olan insanlar iigiin yaxs1 se¢imdir.
Onlar istifadagilors molumatlar tez vo ucuz qiymsts toplamaq sslahiyysti vermok
Ustiinlilylinii dastyirlar. Digor torafdon, onlar istifadagilorin molumatlarimi vo ya
soxsiyyatlorini risko ata bilocok an yliksok miistovido anonimlik toklif etmirlor.

Residential Proxy. Istifadogiye miioyyan, fiziki cihaza aid bir IP {invam verir.
Biitiin sorgular daha sonra homin cihaz vasitosilo oOtiiriiliir. Yasayis etibarnamolori
veb-saytlarina daxil olan reklamlar1 yoxlamali olan istifadagilor {i¢iin ¢ox uygundur,
belaliklo, siz rogiblorin va ya pis aktyorlarin kukilori, siibholi vo ya arzuolunmaz
reklamlarini bloklaya bilorsiniz. Yasayis etibarnamolori digor proxy se¢imlorindon
daha etibarlidir. Bununla bels, onlardan istifado etmok ¢ox vaxt daha ¢ox pula basa
galir, buna gora da istifadagilor faydalarin olava investisiyaya doyar olub olmadigini
diqgotlo tohlil etmolidirlor.

Public Proxy. Har kas torafindon pulsuz istifads edils bilor. Bu, istifadoagilora IP
tinvanlarina giris imkam1 vermoklo, saytlar1 ziyarot edorkon soxsiyyatlorini
gizlotmoklo isloyir. Ictimai proksilor, qiymotin bdyilkk narahatliq dogurdugu,
tohliikosizliyin vo siiratin olmadig istifadogilor {igiin on uygundur. Onlar pulsuz va
asanligla oldo edilo bilsalor do, ¢ox vaxt yavas olurlar, ¢linki pulsuz istifadogilorlo
sixilirlar. Ictimai bir proksidon istifado etdiyiniz zaman sizin molumatiizin
internetdo bagqalar1 torafindon oldo edilmaosi riski do artir.

Shared Proxy. Eyni anda birdon ¢ox istifadagi torafindon istifado olunur. Onlar
sizo basqa insanlar torofindon paylasila bilon IP tinvanina giris imkani1 verir vo sonra
siz secdiyiniz yerdon goOzdon kegirdiyiniz zaman internetdo gozo bilorsiniz.
Paylasilan proksilor xorclomok iigiin ¢ox pulu olmayan vo miitloq siiratli alagoyo
ehtiyact olmayan insanlar iigiin mohkom sec¢imdir. Paylasilan proxy-nin osas
Ustiinliiyli onun asagi qiymotidir. Onlar basqalar1 torofindon paylasildig iicilin
basgasinin sohv gorarlarina goro gilinahlandirila bilorsiniz vo bu da sizi saytdan

konarlasdira bilor.
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SSL Proxy. Tohliikesiz yuva tobogosi (SSL) proksi miistori vo server arasinda
sifronin ac¢ilmasini tomin edir. Molumatlar hor iki istigamoatds sifrolondiyi ii¢iin
proksi 6z mévcudlugunu hom miistoridon, hom dos serverdon gizlodir.

Bu proksilor SSL protokolunun agkar etdiyi vo dayandirdig: tohdidlora qarsi
giiclondirilmis qorunmaya ehtiyaci olan togkilatlar {iclin on uygundur. Google SSL-
don istifado edon serverlors {istiinliik verdiyi {igiin, vebsaytla olagoli istifado
edildikdo SSL proxy-si onun axtaris sisteminin siralamasima komak edo bilor. Isin
moanfi torafi, SSL proxy-da sifralonmis mozmunu kesdo saxlamag mimkin deyil,
buna goro do veb-saytlara dofalorls daxil olanda, basqga ciir oldugundan daha yavas
performansla garsilasa bilorsiniz.

Rotating Proxy. Ona qosulan har bir istifadagiya forqgli bir IP invani toyin edir.
Istifadacilor qosuldugca, onlara ondan ovval qosulmus cihazdan unikal olan iinvan
verilir. Firlanan proksilor ¢oxlu yiiksok hacmli, davamli veb kazima etmsli olan
istifadogilor {i¢ilin idealdir. Onlar sizo anonim olaraq tokrar-tokrar eyni vebsayta
gqayitmaga imkan verir. Bununla belo, firlanan proxy xidmaotlori segorkon diqqotli
olmalisiniz. Onlarin bozilorindo molumatlariizi ifsa edo bilocok ictimai vo ya
paylasilan proksilor var.

Reverse Proxy. Miistorilorin qarsisinda oturan irali proksidon forqli olaraq, oks
proksi veb serverlorin garsisinda yerlosdirilir vo sorgular1 brauzerdon veb serverlora
yonlondirir. O, veb serverin soboko konarinda istifadocidon golon sorgulart olo
kecirmoklo igloyir. Daha sonra sorgular1 monba serverino gondorir vo ondan cavablar
alir.

Reverse Proxy. bir ¢ox daxil olan sorgularin yiikiinii tarazlasdirmaga ehtiyaci
olan moshur veb saytlar {i¢iin giicli se¢imdir. Onlar toskilata bant genisliyi yiikiinii
azaltmaga komok edo bilor, ¢linki onlar daxil olan sorgular1 idars edon basqa bir veb
server kimi foaliyyot gostarirlor. Isin monfi torofi odur ki, oks proksiler, tocaviizkar
ona niifuz edo bilso, HTTP server arxitekturasini potensial olaraq ifsa edo bilor. Bu
o demokdir ki, soboko administratorlar1 oks proksi istifado etdikds tohliikasizlik

divarimi giiclondirmali v ya yerini doyisdirmali ola bilor.
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SDN, soboks arxitekturasi yanasmasi olan Software Defined Network demakdir.
Program proqramlarindan istifado edoarak sobokoni idare etmoys vo idars etmayo
imkan verir. Program tominati ilo miioyyon edilmis Soboko (SDN) vasitasils biitiin
sobokonin vo onun cihazlarinin soboko davranisi agiq API-lordon istifado edon
program proqramlari vasitosilo markozdon idars olunan sokilde proqramlasdirilir.
Program tominati ilo miioyyon edilmis sobokolori basa diismok iiciin biz sobokodo
istirak edon miixtolif miistovilor basa diistilmalidir:

e Mbolumat mistavisi;

e Idaroetmo miistovisi.

Moalumat miistovisi: Son istifadaci torofindon géndorilon malumat paketlori ilo
bagli biitiin foaliyyatlor bu miistoviys aiddir. Bura daxildir:

e Paketlorin yonlondirilmasi;

e Molumatlarin seqmentasiyasi vo yenidon yigilmast;

e Multicasting ii¢iin paketlorin tokrarlanmasi.

Idaroetmo miistovisi: Molumat miistovisi foaliyyatlorini yerino yetirmak ii¢iin
lazim olan, lakin son istifado¢i molumat paketlorini ohato etmoyon biitiin foaliyyotlor
bu miistoviys aiddir. Basqa sdzlo, bu sobokonin beynidir. Idaroetmo miistovisiinin
foaliyyatlorino asagidakilar daxildir:

Marsrut codvallorinin hazirlanmasi.

Paketlo islomo siyasotinin qurulmasi.

Daha yaxs1 Sabaks Baglantisi: SDN satis, xidmatlor vo daxili kommunikasiyalar
liclin ¢ox yaxs1 soboko baglantis1 tomin edir. SDN homginin daha siirotli molumat
miibadilosine komak edir.

Tatbiglorin Daha Yaxs1 Yerlosdirilmasi: Yeni programlarin, xidmatlorin vo bir
¢ox biznes modellorinin yerlosdirilmosi Program Tominatli Sobokodon istifado
etmoklo siiratlondirilos biloar.

Daha yaxs1 tohliikasizlik: Proqram tominati ilo miioyyon edilmis soboko biitiin
sobokodo daha yaxsi goriindrlik tomin edir. Operatorlar miixtolif mistovili
tohliikasizlik talob edon cihazlar {igiin ayrica zonalar yarada bilorlor. SDN sabaokalori

operatorlara daha ¢ox azadliq verir.



45

Yiiksok Siiratlo Daha Yaxs1 idaraetma: Program tominati ilo miioyyan edilmis
saboka agiq standart proqram osasl nozarstci totbiq etmoklo digor soboako ndovlorineg
nisboton daha yaxsi siirot tomin edir.

* Miiassisalor imumi yerlosdirma va amoaliyyat xarclorini azaltmaqla yanas,
totbiglori daha siiratli yerlogdirmok tigiin programlarin yerlosdirilmosi iigiin on ¢ox
istifado edilon metod olan SDN-don istifado edirlor. SDN IT administratorlarma
sabaka xidmatlarini bir yerdan idars etmays vo tomin etmays imkan verir;

* Bulud sobokosi program tominati ilo miioyyon edilmis ag qutu
sistemlorindon istifado edir. Bulud provayderlori tez-tez iimumi avadanligdan
istifado edirlor ki, Bulud molumat morkazi doyisdirilo bilsin vo CAPEX vo OPEX
xarclorinoe ganast edilsin.

Program tominatinin miioyyonlosdirilmasi sobokasinin (SDN) komponentlori
SDN-1 yaradan tii¢ asas komponent bunlardir:

1. SDN Toatbiqglori: SDN Totbiqlori sorgular1 vo ya sobokolori API istifado
edorok SDN Controller vasitasilo otiiriir;

2. SDN nozaratgisi: SDN Controller aparatdan soboko molumatlarini toplayir
vo bu molumati programlara gondorir;

3. SDN soboko cihazlari: SDN Soboko cihazlari molumatlarin 6tiiriilmosi vo
emal1 tapsiriqlarinda komok edir.

SDN arxitekturasi

Onanavi sobokads har bir kegidin 6z malumat mustavisi, eloco do idaroetmo
mustovisi var. MUxtolif agarlarin idaroetmo mustovisi topologiya molumatlarini
mubadilo edir vo beloliklo, daxil olan molumat paketinin moalumat mistovisi
vasitasilo hara yonlondirilocayins goarar veran yonlondirma cadvali qurur. Program
tominat1 ilo muoyyon edilmis soboko (SDN) idaroetmo mdistovisini kegiddon
ayirdigimiz vo onu SDN nozaroatgisi adlanan morkozlosdirilmis bdlmoya toyin
etdiyimiz bir yanagmadir. Beloliklo, soboko administratoru fordi acarlara
toxunmadan moarkazlosdirilmis konsol vasitasilo trafiki formalasdira biloar.
Malumat mustavisi halo do kommutatorda yerlasir vo paket kecida daxil olduqgda,

onun Otdrilmasi foaliyyati nozaratgi torafindan avvalcadan toyin edilmis axin



46

cadvallarinin geydlori osasinda gorarlagdirilir. Axin codvali uygunluq sahalorindon
(giris port ndmrasi vo paket basligi kimi) vo tolimatlardan ibaratdir. Paket avvolco
axin cadvoli giriglorinin uygunluq sahalorino uygunlasdirilir. Sonra miivafiq axin
giriginin gOstorislori yerina yetirilir. Tolimatlar paketi bir vo ya bir ne¢o port
vasitasilo yonlondirmak, paketi atmaq vo ya pakets basliglar slava etmak ola bilor.
Paket axin codvalindo miivafiq uygunluq tapmazsa, kecid kegido yeni axin girisi
gbndaran nozaratgini sorgulayir. Kegid bu axin girigine asasan paketi irali aparir vo
ya buraxir.
Tipik bir SDN arxitekturasi li¢ gatdan ibaratdir:

* Totbiq mustavisi: O, midaxilonin askarlanmasi, firewall vo yik balansi
kimi tipik sobaka programlarini ehtiva edir;

« Idaroetmo tobogasi: Sebokanin beyni rolunu oynayan SDN nozaratgisindon
ibaratdir. O, homginin izarinds yazilmis programlara aparat abstraksiyasina imkan
Verir;

« Infrastruktur tobogosi: Bu, molumat mistovisini taskil edon vo molumat
paketlorinin faktiki harakatini hoyata keciroan fiziki kecidlordan ibaratdir.

SDN-ds istifads olunan bir ne¢o model var:
1. Open SDN

2. API vasitasilo SDN
3. Hypervisor-based Overlay Network vasitasilo SDN
4. Hibrid SDN

Open SDN: Open SDN OpenFlow kegidindon istifado etmoklo hoyata
kecirilir. Bu, SDN-nin sado totbiqgidir. Open SDN-do nozarot¢ci OpenFlow
protokolunun kémayi ilo conuba bagli API istifado edorok agarlarla slago qurur.

API vasitasilo SDN: API vasitosilo SDN-ds agarlar kimi uzaq cihazlardaki
funksiyalar SNMP va ya CLI kimi anonavi metodlardan vo ya Rest API kimi daha
yeni metodlardan istifado etmoklo iso salinir. Burada cihazlar nozaratgiyo API-
lordon istifado edorok uzaq cihazlari manipulyasiya etmoayo imkan veran idaroetms

noqtalari ilo tamin edilir.
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Hypervisor-based Overlay Network vasitasiloa SDN: Hipervisor vasitasilo
SDN-do fiziki cihazlarin konfiqurasiyas1 doyismozdir. Bunun ovozins fiziki soboko
Uzorindon Hypervisor osasli iist-Usto diison sobokalor yaradilir. Yalniz fiziki
sobakanin konarindaki qurgular virtuallagsdirilmis sabokalora qosulur vo bununla
da fiziki gobokodoki digor cihazlarin malumatlarini gizlodir.

Hibrid SDN: Hibrid Soboko sobokodo mixtolif ndév funksiyalari
doastoklomok {i¢iin bir sobokada program tominati ilo mioyyan edilmis soboka ilo
Ononavi Sabokalarin birlosmosidir.

SDN-nin Gstinluklari:

* Soboka programlagdirila bilir vo buna gora do fordi acarlardan ¢ox nazarotgi
vasitosilo asanligla doyisdirilo bilar;

* Hor kegid yalniz molumat mistavisines ehtiyac duydugundan, kecid aparati
ucuzlasir;

» Aparat mucoarraddir, ona goro do programlar kecid saticisindan asili
olmayaraq nozarat¢inin Ustiine yazila bilar;

* Nozaratci trafiko nozarat edo vo tohliikasizlik siyasatlorini yerlosdirs bildiyi
Uclin daha yaxs1 tohllkasizlik tomin edir. Masalon, nozaratci soboks trafikindo
siibholi foaliyyat askar edorso, 0, paketlorin marsrutunu doyisdiro vo ya buraxa
bilor.

SDN-nin ¢atismazhiglari:

* Sobokonin morkoazdon asililigr tok bir ugursuzluq noqtesi demokdir, yoni
nozarotci xarab olarsa, butln saboka tasirlonocok;

» SDN-nin genis miqyasda istifadosi diizgiin mioayyan edilmomis vo todqiq
edilmomisdir.

SD-WAN sobokalari taskilatlar tUglin sabaka infrastrukturunu genislandirmak,
tohllkoasizliyi tokmillosdirmok vo mohsuldarligi artirmaq yolu kimi getdikco
populyarlasir. SD-WAN vasitosilo toskilatlar genis oarazi sabokalarini (WAN)
tokmillasdira, is¢ilarina vo sistemlarina daha yaxsi1 vo daha etibarli baglanti tamin
edo bilor — lakin bu, dizgin SD-WAN cihazlar1 vasitssilo dastaklonmalidir.

Bundan olave, SD-WAN texnologiyas1 anonovi WAN texnologiyasi Uzorindo
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isloyir, fordi WAN konar cihazlarinin aparatint micarradlosdirir, markozlogdirilmis
konfiqurasiya va idarsetmaya imkan verir.

Qeyd edildiyi kimi, SD-WAN WAN-in aparat cihazlarini idars edon program
sistemidir. Togkilat holo do SD-WAN nazaratgisi ilo soboka qurmag tgtin sxemlori
va WAN kanar cihazlarimi dizayn etmoali va satin almalidir.

Onanavi WAN sistemlori altinda hor bir cihaz 6z soboko baglantisini vo
tohllkasizliyini idaro etmali vo saxlamalidir; XUsusiyyatlor vo funksionalliq
hardware ilo mohdudlasir vo program tominati ilo idara olunur vo toskilatdan 6z
sisteminin tohlikasizliyini va sabitliyini konfiqurasiya etmok va saxlamaq tgtin har
bir cihazda xeyli tokrarlanan is gérmak talob olunur.

Slrotlo sonaye standartma cevrilon SD-WAN sistemi ilo togkilatlar 6z
sobakalorini aparat deyil, program tominati vasitoesilo markazlosdirilmis sokildo
idars edo vo genislondira bilorlor. SD-WAN nozaratgisi fiziki cihazlari idaro edir
Vo eyni anda bitiin sabakanin konfiqurasiyasina, performansina va tohliikasizliyina
nazarat edir.

SD-WAN texnologiyasi buna goro do sistemi daha genis, daha tohlikasiz,
saxlanmasi asan vo istifadasini asanlasdirir. Toskilatlar SD-WAN texnologiyasinin
sadolosdirilmis idaracgiliyindan, eloca do guclondirilmis tohliikasizlik va golacaya
nozarotdon istifado edo  bilirlor.  Homginin, SD-WAN, VPN-lorin
morkoazlosdirilmasi, idaro olunmasi Vo optimallasdirilmas: Uglin daha yiksok
soviyyado midaxilo vo avtomatlasdirma imkanitomin edir. (Zokiyeva N.,
Mommodov S., 2024)

Lakin SD-WAN nazarotgisinin islomok tglin halo do etibarli WAN texnologiyasina
ehtiyac1 var, onun tokmillogdirilmosi vo ya pesokar komanda torofindon
inteqrasiyasi tolob oluna bilor.

SD-WAN cihazi kimi taninan SD-WAN marsrutlasdiricisi toskilatlarin WAN
baglantilarina nozarot etmoyi asanlagdirir. Cox vaxt SD-WAN marsrutlagdiricisi
birbasa WAN-a qosulacaq, lakin SD-WAN marsrutlasdiricis1t WAN infrastrukturuna
tok son nogto baglantisim1  tamin edir. SD-WAN sisteminin islomasini

asanlasdirmaq U¢Un bu cihazlar1 tomin edon saticilar var.
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SD-WAN marsrutlasdiricisina sahib olmaq toskilatin WAN sistemi (izarinds daha
birbasa nazarato malik olmasi1 demoakdir va onu yenidan daha sabit va tahliikasiz
edir. SD-WAN osas WAN aparatinin Vo baglantilarinin sabitliyino guvanss do,
Program tominati ilo mioayyan edilmis WAN toskilata eyni vo ya daha ¢ox bant
genisliyino, slrato, sabitliys va daha asagi qiymata tohliikasizliys nail olmaqla daha
¢cox mixtalif WAN olago noévlarindon istifado etmoys imkan verir. Daha az
idaraetmoa mirakkabliyi ilo.

SD-WAN yerlosdirilmasinin qurulmasinin ¢atin olmasi lazim deyil, xtsusan do
artiq mohkom va etibarli WAN vyerlosdirmosi varsa. Toskilat Idaroetma/Nazaratgi
dastini yerlosdirmoklo baslaya vo sonra SD-WAN Edge cihazlarini yerlosdira bilor.
Bir cox SD-WAN tochizatgilari idaroetma-nazaratgi dostini xidmoat kimi toklif edir,
ona gora do heg bir yerli server yerlosdirmoayas ehtiyac yoxdur.

SD-WAN yerlogdirmosinin iistiinliiklorino asagidakilar daxildir:

* Toskilatlar 6z sobokolorinin on adi vo tokrarlanan tapsiriqlarini
avtomatlagdira bilir, bununla da inzibati yiikii azaldir vo sistemlorinin idars edilmasini
sadolosdirir;

* Toskilatlar 6z sistemlorinin sabitliyini tokmillosdirs bilor, xiisusilo ¢oxlu vo
ya coxlu is¢ilorin uzaqdan iglodiyi ofislor {i¢lin vacibdir;

* Toskilatlar, IoT vo uzaq cihazlarin olo kegirdiyi diinya ii¢iin hoyati ohomiyyot
kosb edon daha effektiv son noqto idaroetmosine malik ola bilor;

* Toskilatlar daha sorfali vo idars olunmasi asan olan filial vo uzaq ofislor ii¢iin
coxlu WAN son noqtalorini yerlosdirs bilor;

* Toskilatlar 6z tohliikasizliklorini tokmillosdira bilarlor, bu, Bulud ilo daha
bagl diinyada kritik ohomiyyat kosb edir.

Ancaq hololik alis-veris siyahilarimi  pozmaym. SD-WAN texnologiyasini
toskilatinizda ugurla yerlosdirmayin on yaxs1 yolu SD-WAN tocriibasi olan tacriibali
Idaro olunan Xidmotlor Provayderi ilo omokdasliq etmokdir. ©ksor soboka
infrastrukturlarinda oldugu kimi, SD-WAN yerlosdirilmasi biitiin texnologiya vo

cthazlarin “birlikdo yaxs1 islomosini” tolob edir; onlar yaxsi inteqrasiya edilmis,
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konfiqurasiya edilmis vo uygun olmalidir vo bunun iigiin bir miitoxassisin biliyi tolob
olunur.

MSP sizo SD-WAN-1 ugurla yerlogdirmaya va onu toskilatimizin ehtiyaclarina
uygunlasdirmaga komok eds bilor. Sirkotinizin hal-hazirda noys sahib oldugunu,
eloco do boyiimok vo inkisaf etmok fliciin noys ehtiyacimiz oldugunu ciddi
qiymatlondirmoaden baslayin. SD-WAN yerlosdirmaniz sobaks infrastrukturunuzun
osasini toskil edir, ona goro do tokco bu giin etibarli vo tohliikosiz deyil, hom do
sabahin ehtiyaclarina uygunlasa bilocok bir sistemin tomin edilmasi ¢ox vacibdir.
Indi horokot etmok vaxtidir. Otrafinizda SD-WAN-1n yerlosdirilmosinin biitiin
tstiinliiklorini, sizo lazim olacaq cihazlari, hatta SD-WAN qurasdirildigdan sonra
idaro olunan xidmatlori vo ndvboti addimi neco atacaginizi kosf etmok {iigiin Red
River miitoxassislori ilo olago saxlayin. Heg bir 6hdolik yoxdur; sadoco goriis toyin
etmok tligiin zong edin.

Soboko funksiyalarinin virtuallagdirilmasi (NFV) saboko cihazinin avadanliginin
virtual masinlarla ovoz edilmosidir. Virtual maginlar soboko programlarini vo
marsrutlagsdirma vo yiik balansi kimi proseslori idaro etmok {i¢lin hipervizordan
istifado edir. NFV rabito xidmatlorini marsrutlasdiricilar va tohliikesizlik divarlari
kimi xiisusi avadanliglardan ayirmaga imkan verir. Bu ayirma o demokdir ki, soboko
omoliyyatlar1 dinamik sokildo vo yeni avadanliq qurasdirmadan yeni xidmotlori
tomin edo bilor. Soboka komponentlorinin soboko funksiyalarinin virtuallasdirilmasi
ilo yerlosdirilmoasi ononavi sobokoalordo oldugu kimi aylar ovozino saatlar gokir.
Homginin, virtuallagdirilmis xidmatlor xiisusi avadanliq ovozino daha ucuz, imumi
serverlords isloyo bilor. Gliniimiizds boyliik ofislor vo sirkotlords hazirlanan virtual
sistemlor, yoni programla idars olunan sobokokordo tohliikosizlik osason Active
Directory funksiyasi sayasinda qorunur. (Calilov A., 2024)

Soboko funksiyalarinin virtuallagdirilmasindan istifado {igiin olavo sobabloro
asagidakilar daxildir:

* Daha az cihaz: NFV fiziki masinlar ovozino virtual masinlarda islodiyi ligiin

daha az cihaz tolab olunur vo omaliyyat xarclori daha azdir.
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« Olgiilobilonlik: Soboke arxitekturasmi virtual masinlarla miqyaslasdirmagq
daha siiratli vo asandir va bu, slava avadanliglarin alinmasini talab etmir.

Oslinda, soboko funksiyalarinin  virtuallagdirilmas:  fordi  aparat soboko
komponentlari torafindon tomin edilon funksionalligi oavaz edir. Bu o demokdir ki,
virtual masinlar anonavi avadanliqla eyni soboko funksiyalarimi yerino yetiron
program tominatim1 isladirlor. Yik balansi, marsrutlasdirma vo tohlikasizlik
divarinin tohllikasizliyi biitiin avadanliq komponentlori ovazins program tominati ilo
hoyata kegirilir. Hipervisor vo ya program tominati ilo mioyyan edilmis soboka
nozaratgisi soboka muhandislorine virtual sabokonin bitiin mixtalif seqmentlarini
programlasdirmaga va hatta sobokanin tomin edilmosini avtomatlasdirmaga imkan
verir. IT menecerlori bir nego dogige orzinds bir siiso panel vasitosilo soboka
funksionalliginin miixtalif aspektlorini konfiqurasiya eds bilarlor.

Bir c¢ox xidmot tominatgilar1 hesab edirlor ki, goboko funksiyalarinin
virtuallasdirilmasinin  faydalar1 risklordon dstiindiir. Ononavi aparat osaslhi
sobokalorlo soboko menecerlori xiisusi aparat cihazlar1 almali vo sobako qurmaq
iclin onlar1 ol ilo konfiqurasiya etmali vo birlogdirmoalidir. Bu ¢ox vaxt aparir vo
xususi soboko tocriibasi talob edir.

NFV virtual soboks funksiyasinin hipervizor tarafindon idars olunan standart
Umumi serverds islomasina imkan verir ki, bu da xiisusi avadanliq cihazlarinin
alimmasindan daha ucuzdur. Soboko konfiqurasiyasi1 vo idaro edilmasi
virtuallagdirilmis soboko ilo daha sadadir. On yaxsisi, soboks funksionalligi
doyisdirilo vo ya olavo edilo bilor, ¢ilinki soboko asanligla tomin edilon vo idaro
olunan virtual masinlarda islayir.

NFV sobokoni daha hossas vo cevik edir vo asanligla genislona bilir. O, bazara
¢ixma miiddatini slratlondira vo avadanliq xarclorini shomiyyatli doracods azalda
bilor. Bununla bels, tohllkasizlik risklori var va soboko funksiyalarinin
virtualizasiyast ilo  bagli  tohllUkosizlik narahathiglar1 telekommunikasiya
provayderlori arasinda genis totbiq Uclin manes oldugunu siibut etdi. Soboka
funksiyalarmin virtuallagdirilmasinin hayata kegirilmasindo xidmot tominatgilarinin

nozaros almali oldugu boazi risklor bunlardir:
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Fiziki tohlikasizlik nazaratlori effektiv deyil: Soboko komponentlarinin
virtuallasdirilmas1 moalumat markozinds kilidlonmis fiziki avadanligla miiqayisodo
onlarin yeni hiicum ndvlarine garst hossasligin artirir.

Zoararli program tacrid etmak va ehtiva etmak catindir: Zororli program
tominatinin hamisi bir virtual masinda isloyan virtual komponentlor arasinda harokot
etmosi, tocrid oluna va ya fiziki olaraq ayrila bilon aparat komponentlori arasindan
daha asandir.

* Sabaka trafiki daha az saffafdir: Ononovi trafik monitoringi alatlori virtual
masginlar arasinda sorqdon gorbo dogru horokat edoan soboko trafikindo potensial
zororli anomaliyalar1 agkar etmokdo ¢otinlik ¢okir, buna goro do NFV daha inco
tohlikasizlik hallori talob edir.

» Murakkab tabagalar bir ¢cox tahlikasizlik formalarim talab edir: Saboka
funksiyalarinin virtualizasiya miihitlori mahiyyat etibari ilo murakkabdir, ¢oxlu
tobagolari ohatali tohliikasizlik siyasatlori ilo tamin etmok ¢atindir.

Ononovi  soboko  arxitekturasinda, marsrutlasdiricilar, acarlar, slizlor,
tohlikasizlik duvarlari, yiikk balanslasdiricilar1 vo midaxilonin askarlanmasi
sistemlori  kimi fordi milkiyyatli aparat cihazlar1 hamisi miixtolif soboko
tapsiriqlarini yerina yetirir. Virtuallasdirilmis saboka bu avadanliq hissalorini soboka
tapsiriqlarini yerino yetirmok ti¢iin virtual masinlarda isloyan program tominati ilo
avoz edir.

NFV arxitekturasi ti¢ hissadan ibaratdir:

« Centralized virtual network infrastructure: NFV infrastrukturu ya
konteyner idaroetmo platformasina, ya da hesablama, saxlama vo soboko
resurslarint miicoarrad edon hipervizora asaslana bilor;

o Software applications: Program  tominati  miixtolif ndv  soboka
funksionalligin1 (virtuallasdirilmis soboka funksiyalar1) tomin etmok Uglin
anonavi saboko arxitekturasinin aparat komponentlarini ovoz edir;

« Framework: Infrastrukturun idaro edilmosi vo soboko funksionalliginin
tomin edilmasi Ucglin cgorgiva (¢ox vaxt MANO kimi taninir — idaroetmo,

avtomatlagdirma vo soboko orkestrasiyasi) lazimdir.
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AT&T, China Mobile, BT Group, Deutsche Telekom va bir ¢ox bagqa sirkatlor
daxil olmaqgla xidmat tominatgilar1 konsorsiumu olan Avropa Telekommunikasiya
Standartlari Institutu (ETSI) soboko funksiyalarimin virtualizasiya standart: ideyasini
Ilk dofo 2012-ci ildo OpenFlow Dinya Kongresinds toqdim etmisdi. Bu xidmaot
tominatgilart soboka Xidmatlorinin yerlogdirilmasini suratlondirmok Ugtin bir yol
axtarirdi.

Yeni soboka xidmaotlorinin iso salinmasi alava aparat qutulari ii¢iin yer va guc talob
edon ¢atin proses idi. Enerji vo mokan xarclori artdigca vo bacariqli soboko aparat
muhondislorinin say1 azaldiqca, ETSI komitasi bu problemlorin hor ikisini hall
etmok tclin soboko funksiyalarinin virtuallagdirilmasina miiraciot etdi. NFV
hardware cihazlar {igiin fiziki mokan ehtiyacini aradan qaldirir vo konfiqurasiya va
idaro etmok li¢iin intensiv soboka tocriibasi tolob etmir.

Bu giin ETSI, NFV {giin A¢iq Platforma, A¢iq Soboko Avtomatlasdirma
Platformasi, A¢iqg Manba MANO vo MEF (avvallor Metro Ethernet Forumu) daxil
olmagla bir ne¢o ag¢iq monboali layiho NFV standartlarinin hazirlanmasi tizarindo
isloyir. Standartlar G¢lin rogabatli tokliflari olan bir cox muxtalif togkilatlar xidmot
tominatgilariin soboko funksiyalarinin virtuallasdirilmas: ilo rahat olmasini
¢otinlogdirdi. Bununla bels, bu gin miassisa sobokalorinin siratlo genislonan
mirakkabliyi va taloblari sobabindan populyarligi artir.

NFV soboko xidmotlorini xiisusi aparat cihazlarindan, program tominati ilo
miayyan edilmis sobokolosmodon vo ya SDN-don ayirsa da, marsrutlasdirma,
siyasotin mloyyan edilmasi Vo proqramlar kimi sobokoys nozarot funksiyalarini
soboko yoOnlondirmo funksiyalarindan ayirir. SDN ilo virtual soboko idaroetma
mustavisi trafikin hara gondarilocayins gorar verir vo biitiin sobokoalori bir siiso panel
vasitosilo programlasdirmaga imkan verir. SDN sobokoya nozarat funksiyalarini
avtomatlasdirmaga imkan verir ki, bu da sobakanin dinamik is yiiklarina tez cavab
vermosini mimkin edir. Program tominat1 ilo mioyyan edilmis soboko ya virtual
sobokonin, ya da fiziki sobokoanin Ustlinds otura bilor, lakin virtual sobakanin
islomasi Ggun SDN tolob olunmur. Hom SDN, hom do NFV islomok (cin

virtuallasdirma texnologiyasina asaslanir.
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Coxsayh giris modullari. Coxlu giris vahidi (MAU) token ring sobokosinda
markoazi markaz rolunu oynayir. Agilli ¢oxstansiyali giris vahidi (SMAU) termini
modulun 1§ stansiyalarina qosulmalarda nasazliqlar1 tapmaq vo nasaz stansiyalari
biitlin sobokadon tocrid etmok qabiliyyatine malik oldugda da istifads olunur.

MAU modullart yalniz asagidaki funksiyalar1 yerino yetira bilon token ring
sobokalarindos istifads olunur:

*is stansiyalarmi fiziki ulduz topologiyas1 daxilinds mentiqi halqaya

birlosdirmok;

* halga otrafinda marker vo ¢orgivalori kd¢ilirmok;

*informasiya signallarini giiclondirmok;

» marker halgasini genislondirmok ti¢iin ardicil zoncirlordo birlosdirin;

« verilonlorin diizgiin harakatini tomin etmak;

* nasaz qovsagqlarla oslagali portlar1 sondiiriin.
Coxlu giris modulu sobokodoki stansiyalari isaro halgasina birlogdiron morkozdir.
MSAU abbreviaturasi bozon onu toyin etmok ti¢iin istifado olunur.

Biitiin soboko cihazlar tipik olaraq Tip 1, 2 (qoruyucu) vo ya 3 (qoruyucusuz)
burulmus ciit kabeldon istifado etmoklo MAU modulu vasitosilo igsaro halgasina
qosulur. MAU modulu fiziki ulduz topologiyasini hoyata kecirorok kadrlari bir
govsaqdan digorina Otiiriir, lakin montiqi olaraq ¢or¢ivolor halgada olan kimi horokot
edir. MAU modulu morkozi morkez rolunu oynayir vo OSI Fiziki vo Molumat
Baglantis1 miistovilorindos igloyir.

on sado MAU modulu sokkizo godor kabel seqmentini birlogdirir. ©On son
modullarda qovsaqlar1 birlosdirmok tigiin 16 port var. MAU modulu passiv vo ya
aktiv morkoz kimi ¢ixig edo bilor. Passiv hub yalniz stansiyadan stansiyaya signal
otlriir. Signal har dofo MAU-dan kegondo gismon zoaifloyir vo maksimum soboko
Otlirma gabiliyyotini azaldir. Masolon, passiv qovsaqlart vo Tip 3 (UTP) kabellori
olan bir soboko real olaraq 72-don ¢ox qovsagi birlosdira bilmoz. (Leconte M., 2018)

Aktiv qovsaq (active hub) hor dofs ndvbati qovsaqda horakat etdikds signallari
borpa edir, sinxronlasdirir vo giiclondirir. Noticodo Uzaq qovsaqlar iki dofodon ¢ox

giicli signal alir. Dastoklonon qovsaqlarin sayimi artirir; bu halda aktiv hub
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tokrarlayict kimi isloyir. Aktiv MAU-lardan istifads edorken Tip 3 kabel
sabokasindo 150-yo godor, Tip 1 vo ya Tip 2 kabel sobokasindo iso 260-a qoador
qovsaq ola bilor. 3-cl tip kabeldon istifado edorkon qovsaglarin maksimum say1 1
va 2-ci novlordon istifado etdikdon daha azdir. Bu onunla izah olunur ki, 3-cl tip
kabeldo titromo adlanan xeyli yiiksok signal tohrifi olur.) vo istonilon MAU
modulunda girig portu - Ring In (RI) vo Ring Out (RO) portu. Bu portlar sizo MAU
modullarim1 birlosdirmoys imkan verir. MALI modullarint birlogdirmoak tigiin
istifado olunan kabellor pat|H kabellori, qovsagt MAU modulu ilo birlogdiron
kabellar isa lob kabellori adlanir. RI va RO portlar1 arasindaki baglantilar slave is
stansiyalarinin sobokoya qosulmasina imkan veron isaro halgasinin genislonmasini
tomin edir. Coxlu MAU modullarindan istifado edorkon, birinci modulun RI portu
ikinci modulun RI portuna qosulur vo biitiin modullar birlosdirilona gador belo
davam edir.

Korpu (Bridge) — sobokalor arasinda paketlorin Gtiiriilmasi vasitasi (lokal),
OSI modelinin iki asag1 miistovisinds isloyir vo saboko miistovili protokollar t¢iin
soffafdir. Paket filtrasiyasini, soboko daxilindo yerloson alicilar li¢lin paketlori
sobokodon buraxmamagi, homg¢inin marsrutlasdirma codveline uygun olaraq
paketlori basqa sobokoyo vo ya codvalds linvang1 olmadiqda biitiin digor sobokalora
yonlondirmoyi hoyata kegirir. Marsrutlasdirma codvoli adston daxil olan paketin
monbo linvani asasinda 6z-6ziino dyronma prosesinds tortib edilir. Korpiilor bir nego
meyarlara gora tosnif edilir:

Protokol miistovisino gora:
* MAC Layer Korpiilori media girisino nozarat alt qatinda isloyir vo eyni
arxitekturaya malik (eyni paket formatlar1 ilo) sobakolori birlosdirmoys imkan verir;
* MMC-Layer Korpiilori miixtolif arxitekturali (Ethernet - Token Ring -
Arcnet) sobokolori birlosdirmoys imkan veron montiqi ke¢id idaroetmo alt
miistovisinds isloyir. (Jluxaues B.A, 2014)

[zlomo alqoritmine gora:
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» Soffaf marsrutlasdirma (soffaf) - korpiiniin 6zii biitiin qovsaqlarin yerini
xatirlayaraq hor bir paket iiclin marsrutu miioyyon edir. Ethernet sobokalorindo
istifado olunur;

« Source Routing — paket izi paket monbayinin 6zii torafindon {invan hissasina
daxil edilir. Tokeng Ring-ds istifads olunur;

Serveras miinasibatda:

* daxili korpli (Internal Bridge) - miixtolif soboko adapterlorino qosulmus
seqmentlor arasinda paketlorin yonlondirilmosini tomin edon server program
tominatinin bir hissasi;

« xarici korpi (External, Stand-alone Bridge) - ayrica qurgu.

Qosulmus sobokolor arasindaki mosafoyo goro:

« yerli korpii yaxinliqdak: yerli sobokolori birlogdirir;

* uzaqdan Korpii cografi cohotdon sopolonmis yerli sobokolori
telekommunikasiya vasitolori (xiisusi vo ya dial-up telefon xotlori va s.) vasitosilo
birlosdirir.

Router — miixtolif gobokolorin qovsaqlar1 arasinda olagoni tomin edon vasito,
OSI modelinin soboks miistovisinds foaliyyat gostorir, sobako (mantiqi) tinvanlardan
istifado edir. Sobokolor xeyli mosafodo yerlogo bilor vo paketin otiiriildiiyti yol bir
neco marsrutlagdiricidan kego bilor. Soboko {invani qovsagin yerinin iyerarxik tosviri
kimi sorh olunur. Routerlor goboko miistovili protokollar1 doestokloyir: IP, IPX, X.25,
IDP. Routerin osas xiisusiyyatlori:

* novii: tok vo ya ¢ox protokol, LAN vo ya WAN, Brouter;

* dostoklonon protokollar;

* Otiirmo gabiliyyati;

* qosulmus sobokalorin novlori;

* dostoklonan interfeyslor (LAN vo WAN);

* portlarin sayi;

* sobokoni idara etmok vo monitoring etmak bacarigi. (Kirichek R., 2016)

Slyuz (Gateway) — Istifadagi iigiin soffaf olan tokrarlayicilardan, kdrpiilordon

vo routerlordon forqli olaraq, sliiziin olmas1 goriintir. Sliiz paket formatinin vo
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Olclisiiniin ~ doyisdirilmasini,  protokolun  konvertasiyasini,  molumatlarin
konvertasiyasint hoyata kecirir. Adston boylik yaddasa malik kompiiterdo hoyata
kecirilir. Slizlora niimunolor:

E-mail serverlar: yerli sabokoalor arasinda pogt rabitasini tomin edir. Sliiz adston
soboko omoliyyat sistemi {i¢lin xtisusi MHS-n1 X.400 poct xidmati ilo slagolondirir;

Internet: global internets ¢ixis1 tomin edir;

Node - sobaka interfeysi olan kompiiter (is stansiyasi, server vo ya har ikisi kimi
foaliyyet gostarir), printer va ya sabako interfeysi olan digor paylasilan cihaz.

Fiziki soboks topologiyasi - qovsaqglarin va birlogsmalarin togkili: Avtobus(Bus),
Uziik (Ring), Ulduz (Star), (Mesh), Agac (Tree) va s.

Mbontiqi topologiya molumat axinlarini miioyyon edir. Maontiqi avtobusda
molumat eyni seqmenta qosulmus biitiin qovsaqglar ¢iin eyni vaxtda mévcuddur.
Montiqi halgada molumat qovsaqdan diiyiine ardicil olaraq otiirtiliir. Diiyiin biitiin
paketlori yayimlayir vo ona linvanlananlar1 emal edir. Qovsagda daxili halga ilo

halga vo ya ulduz fiziki topologiyasinda hoyata keg¢irilir. (bykatos A.A., 2019)

FOSIL III. PROQRAMLA IDARO OLUNAN SOBOKOLORIN
KIBERTOHLUK®OSIZLIK HOLLORI
3.1. Programla idara olunan sobokalordo mdvcud tahlikalarin vo
potensial hiicumlarin tahlili.
Ononavi  sobokalorin  holo do istifadesine baxmayaraq, Secuirty Define
Network (Program Tominati ilo Muioayyon edilmis Sobokoalor) vo ya Network

Function  Virtualization (Seboks  Funksiyasinin  Virtuallagdirilmasi)  kKimi


http://www.routerfreak.com/software-defined-networking-sdn-part-1/
http://www.routerfreak.com/software-defined-networking-sdn-part-1/
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konsepsiyalar onlar1 avoz etmays baslayir. Bugunki xidmeat vo programlarin bir
¢oXu, Xususon do buludla slagoli oldugda, SDN olmadan isloya bilmoz. SDN
(Software-Defined Networking) molumatlarin paylanmis yerlor arasinda asanligla
harokat etmasino imkan verir ki, bu da bulud proqgramlar: ti¢iin vacibdir. SDN-nin
toklif etdiyi surrat va geviklik sayasinds o, uzaq saytlar arasinda malumatlarin tez vo
asanligla otiiriilmosini tolob edon konar hesablama vo Osyalarin interneti kimi
inkisaf etmokdo olan tendensiyalar1 va texnologiyalar1 dostokloya bilir.

Program tominati ilo muoyyan edilmis sabaka molumat miistoavisini (data layer)
Vo idaraetmoa mistovisini (control layer) ayirmaqla soboko infrastrukturunu oasasli
sokilda doyisdi. Bu memarliq doyisikliyi maraqli problemlara sobab olan sabokalarin
yenidon proqramlasdirilmasi vo markazlosdirilmis idara edilmasini tomin etmoklo
soboko gatim1 mohkomlondirdi. Adi sobokalorlo migayisado Secuirty Define
Network (Program Tominati ilo Mioyyan edilmis Sobakalor) tohliikasiz saboka kimi
goriinsa da, 0, halo do hassasdir vo yerlosdirmos ilo bagli ciddi problemlarls Uzlosir.
Ustalik, Malumat miistavisini (Data layer) va Idaroetmo miistovisinin (Control layer)
ikiya bolunmasi yeni tohllikasizlik problemlori agir.

Security Define Network (Program Tominati ilo Miayyan edilmis Sabokalor)
ananavi sabokalords geviklik vo programlasdirma problemlorini aradan galdirmaq
ticlin sobokoys miiasir proqramlasdirila bilon funksiyalar olave etmok (gln
standartlasdirilmis va ya ardicil tatbiq progqramlasdirma interfeysi APl (Application
Programming Interface) toklif edir. Bundan olava, Secuirty Define
Network (Program Tominat1 ilo Muioayyon edilmis Sobokoalor) soboko xidmati
itifadogiloro daha cevik, idaro oluna bilon vo programlasdirila bilon soboko
arxitekturas1 oldo etmoyo komok edir. SDN-lorin bu xususiyyatlori Idaroetmo
mustavisinin (Control layer) glclondirmoys kdmoak edir vo sobokonin funksiyalarini
dinamik sokilds doyisdirmok ti¢iin soboka topologiyasinin global goriiniisiinii hoyata
kecirir. Secuirty Define Network (Program Tominati ilo Mioyyon edilmis Sabokalor)
daha morkazlosdirilmis sokilds idars etss do, indi ham akademik, ham da sonaye
mitoxassislori torafindon yeni tosdiqini tapmisdir. Bunun sabobi, tohllkasizliyin

bltin midistavilorda, xususon do bulud sobokalori vo peer-to-peer ( Peer-to-peer va
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ya P2P kimi muoayyan edilir. Peer barabar demokdir. Bu, iki vo ya daha ¢ox miistori
arasinda moalumat mubadilasi Ggun istifads olunan sobaka protokoludur) sabokalori
kimi yeni dizayn edilmis soboka sistemlarinds boyiik narahatliq dogurmasidir. Buna
gOro do, Ustunliuklorin sayina baxmayaraq, Secuirty Define Network (Program
Tominati ilo Miayyon edilmis Soboakalar)-lor genislonmo, etibarliliq, nazaratgilorin
yerlosdirilmasi vo gecikmo do daxil olmagla bir ¢ox 0ziinomoaxsus soboko
tohllkasizliyi problemlarina malikdir. Bundan alavs, bir sira tohliikasizlik hiicumlari
digor todqgiqatcilar torofindon do arasdirilmis. Monfi torofi, Secuirty Define
Network (Program Tominat1 ilo Mioyyan edilmis Sobokalor) mustaviloring
tohlikasizlik hiicumlarinin artmasi potensiali osas narahatliq dogurur. Axin
gaydalarinin  ardicilligi, nozarotgi zoifliyi, qanunilik, zororli programlar,
standartlagdirilmig vo simala vo conuba istigamotli kommunikasiyalar daxil olmagla
tohlikasizlik tohdidlorinin artan potensiali Secuirty Define Network (Program
Tominat1 ilo MUayyan edilmis Sabokalar) funksiyalari, komponentlori va sobakalarin
ac1q proqramlasdirila bilmasi ilo bagl oan yaxs1 tocriibalorin olmamasi sabobindan
bas verir. Secuirty Define Network (Program Tominati ilo Mioayyan edilmis
Sabokalar) -nin ¢ox qath arxitekturasina géra mixtalif mustovilora tohlikasizlik
tohdidlori farglidir:

Tatbigi mustavi (Application layer) idarsetmo mistavisi kimi do tanmir va
SDN arxitekturasinda an st mastavisidir. Tartibat¢ilar torafindon hazirlanmis biitiin
biznes va tohllikasizlik programlar1 bu mustavids icra olunur. Bu mustoavi tarafindon
idaro olunan programlar firewall totbiqi, giriso nozarot, yiik balanslasdiricisi,
mudaxilonin garsisinin alinmasi sistemi (Intrusion prevention systems), miidaxilonin
askarlanmasi sistemi (Intrusion detection systems) vo saboko virtualizasiyasindan
ibaratdir.

Totbiqi mistovisi simala bagli API (Application Programming Interface)
istifado edoarok Idarsetma miistavisi (Control Layer) ilo alaga qurur. SDN totobiqi
mustavisindo ¢oxsayli soboko xidmotlori yerlosir ki, bu da xakerlorin hadof
monbayidir. Bu mistovido an ¢ox yayilmis tohlikasizlik tohdidlori autentifikasiya,

avtorizasiya, giriso nozarst vo hesabatliliqdir.
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Control mustavisi SDN nozaratgisindon vo ya soboko amaliyyat sistemindan
NOS (Network operating system) (Saboka amaliyyat sistemi asason is stansiyalarini,
fordi komputerlori vo boazi hallarda yerli sobokoys qosulmus kéhno terminallari
dostoklomak Uglin nozards tutulmus kompiiter amoaliyyat sistemidir) ibarat olan
Application mistavisi ilo Data mistovisi arasinda vasitagidir. Bu mustavinin Gmumi
mosuliyyati paketlorin yonlondirilmasi va routing ilo bagli gorarlar gabul etmoklo
biitiin sobokonin funksionalligimi idaro etmokdon ibarotdir. Idaroetma miistovisi
conuba gedon API-dan istifado edorok asagi mustovisi (Data) ilo alagoa qurur. Bu
mustovi montigqi morkozlosdirilmis nozarstgi sayssinds yalniz gorar gobul etmok
Uclin mosuliyyat dasiyir. Buna goro do biitiin sobokodos zarorli tapsiriglar: yerino
yetirmak ticilin asanliqla hodoaflonir. Bu mistovidoki asas tohliikasizlik problemlori
icazasiz totbiglor, axin qaydasinin dayisdirilmasi, siyasatin totbiqi vo yonlondirma
siyasatinin kosfidir. Molumat mustovisi fiziki acgarlar vo virtual acarlar kimi
yobnlondirici cihazlarin  toyin edilmis siyasatlorino uygun olaraq paket
yonlondirilmasi t¢lin cavabdehdir.

Infrastruktur mistavisi (molumat mistovisi) Ethernet kegidlori vo
marsrutlasdiricilar daxil olmagla bir nega fiziki vo virtual soboko qurgularindan
ibarotdir. Data layer kimi tanmir. Molumatlarin Gtiiriilmasi bu mustavinin asas
moasuliyyatidir. Onlarin istifads etdiyi interfeys, idaroetms gatinda yerloson nazaratgi
ilo qarsiligh alags yaratmaq tigiin Southbound API adlanir. OpenFlow Protokolu an
cox yayilmis Southbound API protokoludur.

Yeni soboko texnologiyalar1 avvallor movcud olmayan tohlikalori togdim eds
bilor vo ya hotta voziyyati daha da pislosdira bilor. ©nonovi sobokalordo mévcud
hiicum vektorlar1 ilo yanasi, nazaratgilor vo Control mustovisine qosulmalar SDN
Ucln unikal olan yeni tohllkasizlik problemlari gotirir. Tok zoiflik ¢oxlu ziyana
sobab ola bilar, ona goro do tohlikasizlik SDN-do qurasdirilmis osas komponent
olmalidir. SDN nozaratgisi vasitasilo, xakker sobokayo tam nozarat edils bilor.

Xakkerlor yiksak dayarli hadafo dogru gedirlor, ona gora da nazaratgini tok
ugursuzluq néqtasi kimi tark etmok o godar da yaxsi fikir deyil. Control mistavisini

moarkazlosdirmoaklo, SDN biitiin soboka Gizarinds milkommal nozarati tomin eds bilor,
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lakin 0, hom do idaraginin is yiikiinii artira bilor, ¢lnki tohlikasizlik ol ilo
yerlosdirilmoalidir.

Proqramlasdirila bilanlik: Avtomatlasdirma vo ¢evikliyi artirmaq TUgiin
morkazlosdirmo sobokalori asanligla programlagdirmaga imkan verir. Bu sabokanin
programlasdirilmasi SDN-lorin xarakteridir. Bununla bels, asas omoliyyatlarinin
programlasdirila bilon program tominatina hovalos edildiyi bir-biri ilo alagali sistem
toqdim edildikds, daima yeni zaifliklor togdim olunur. SDN istifadoagilors programli
giris toklif etdikdo daha ¢ox riska maruz qalir. Istifadagilorin “giivonmays” machur
oldugu vo sobokanin agarlari ilo Uglncl toraf proqramlarindan va ya standart asasli
hallordon asili oldugu hali nazardan kegirak. Basqa bir hal, izolyasiya diizgiin hoyata
kecirilmadikda, nozarot molumati vo soboko elementlorinin idara edilmosindon
istifads oluna bilar.

Sabokalarin tokamilt yeni hiicum ndvlari, mioayyan edilmis vo namoalum
risklor yaradir. Halolik faktiki SDN hiicumlari ilo bagli heg bir tarix¢o yoxdur, ona
goro do mévcud zoifliklori mioyyan etmok vo onlardan gorunmag ¢atindi. SDN
arxitekturasini vo onun miimkiin hiicum vektorlarina asagidakilari misal gostarmok
olar:

Network Manipulation: Control midistavisindo bas veron Kkritik hicum.
Tocaviizkar SDN nozaratcisini pozur, yalangi soboko molumatlar: istehsal edir vo
bitiin sobakaya digar hiicumlara baslayir.

Traffic diversion: Bu hicum Data mistavisinds soboka elementlorino bas
verir. Tocavizkar SDN nazarstg¢isini pozur, yalangi saboko molumatlari istehsal edir
Vo bilitiin sobokoya digor hiicumlara baglayir.

App manipulation: Bu hiicum Aplication mistovisinds bas verir. Application
zoifliyindon istifado nasazliga, xidmotin dayandirilmasina vo ya molumatlarin
dinlonmasina sobab ola bilor. Tocaviizkar SDN totbigins yiliksok imtiyazla giris aldo
edo vo geyri-ganuni amoaliyyatlar hoyata keciro bilor.

API istismari: Program komponentinin API-lorindo xakkerro molumatin
icazasiz agiqlanmasina icaza vera bilacak zoifliklor ola bilor. API istismari simala

gedon interfeysda doa bas vera bilar va sobaka axinlarmin mahving sobab ola bilar.
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Traffic sniffing: Sniffing hiicumlar1  xakkerrlor torofindon  soboko
kommunikasiya moalumatlarini oalo kegirmak va tohlil etmok (gin istifads edilon
moshur isuldur. Sniffing ilo xakkerr homginin soboko elementlorindon vo ya
kecidlordon molumatlari dinloys Vo vacib molumatlar1 ogurlaya bilir. Stratli trafikin
oldugu hor yerds sniffing bag vera bilor. SDN-do xakkerr morkoazi nozaratgidon galon
Vo ona gedan trafikin qarsisini almagq ti¢iin sifrolonmomis rabitodon istifados edo bilar.
Oldo edilmis molumatlara sobokods icazs verilon axinlar vo ya trafik haqqinda kritik
malumatlar daxil ola bilar.

Parolun taxmin edilmasi va ya kobud guc: Bu hiicum SDN olmayan
elementds bas vera bilor. Parolun toxmin edilmasi vo ya kobud giic tatbigi ilo
icazosiz istifadaci SDN-o giris olds eds bilor.

Hardware Trojan Attack: Trojan zororli aparat modifikasiyasidir ki, bu da
tocaviizkarin yoluxmus IoT cihazindan istifado edorok cihazda isloyan hassas
molumatlara vo ya program tominatina daxil olmasina imkan verir. Bu moarhalada
tocavizkar dizayn vs ya inkisaf zamani ilkin sxemlari doyisir vo Trojan-in zarorli
harokatlorini aktivlesdirmok tgin tetikleyici mexanizm daxil edir.

Zoararli kod hiicumlari: Zororli kod hiicumlari, zarorli programlar, qurdlar,
casus programlar vo Trojan atlar1 daxil olmaqla hom amoliyyat sistemini, hom do
istifadac¢i progqramini hadafloya bilar.

Dinlama hicumu: Bu, moxfiliya edilon oan ¢ox yayilmus hiicumdur.
Molumatlar1 gézdon kegirarak, tocaviizkar qarsiliqli alagonin mozmununu asanliqla
kosf edo bilor. Trafik sensor sobokasi konfiqurasiyasi haqqinda nozarat molumatini
Otlironda, hansi ki, mokan serveri vasitasilo aldo edilo bilondon daha spesifik
molumatlar1 ehtiva edo bilor, dinloma moxfiliyin qorunmasinin garsisini effektiv
sokilds ala bilar.

Spoofing Attack: Tocaviizkar bir saxtakarliq hiicumunda sobokodoki basqa bir
nodeun soxsiyyatini gobul edir, buna gérs do hamin qovsaq ti¢lin nozards tutulmus
mesajlar1 alir. Normalda bu tip hiicumlar sobakays ciddi ziyan vura bilacok slava

hiicumlara baglamagq ii¢ilin sobakoys daxil olmag tglin hayata kegirilirdi.
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Denial of Service Attack (DoS): Tocaviizkar bu hiicumda sobakanin
somoraliliyini ciddi sokildo asagi sala bilocok biitiin soboko aktivlorini
manipulyasiya etmays calisir. DoS hiicumu da kompiiter resurs hiicumudur. Bu
hicumlar iki grupa boltndr: fordi (tok) DoS va DDoS (Paylanilmig DoS) Tok DoS:
Tocavizkar tok bir qurum olaraq gostorilon obyektin resurslarint bir DoS
hicumunda tlkotmays ¢alisir. Paylanmis DoS: Coxlu tocavizkarlar DDoS
hlicumunda tok obyektdon vo ya tok bir tacaviizkardan istifados edir, hodof masim
coxlu tolablorlo asmaq ti¢iin miixtalif istifadoagiloro guizosto gedirlor. Bu daim
doyison tohliiko manzorasino cavab olarag kibertohliikasizlik Gzro ekspertlor vo
texnologlar bir sira gabaglayici todbirlor vo oks todbirlor hazirlayiblar.
(Abdurahmanov A., 2024).

Man-in-the-middle (MitM) hicumu: MitM hiicumunun arxasinda duran asas
farziyys ondan ibaratdir ki, t¢iinci toraf 6zuniin va ya 0ziindn iki son ndgts arasinda,
adoton miistari ilo homin miistorinin sliizii arasinda sobakoya daxil olmasidir. Bu o
demokdir ki, Internet tiglin nozords tutulan biitiin miistori trafiki artiq tigiincii torof
vasitasilo otirilmolidir. MITM hiicumu, digar hostlarla tamasda olan hodoaf hostdan
alinan molumatlar1 manipulyasiya etmok i¢un istifads edilon bir amoliyyatdir. SDN
sobakasinin yénlondirma-nazarst kegidinds bas verir.

Soboks Funksiyalarmin Virtuallasdirilmas: (Network Functions Virtualization),
aparat resurslar1 ovazino program tominati totbiq etmoklo soboko funksiyalarini
tomin etmoklo soboko sistemlorinin faktiki fiziki komponentlorindo osaslhi
doyisikliklorin qgarsisini  almaq TU¢lin vacib texnologiyadir. Virtuallasdirma
muhitindo avadanligi toqlid etmok mimkindur vo multi-virtual funksiyalar
virtuallagdirma vasitasilo movcud resurslar1 boliisdiirmok vo eyni zamanda
infrastruktura daxil olmaqg gabiliyyatino malikdir. Son zamanlar NFV oasas aparici
quvvalordan biri kimi yaranaraq komputer vo rabito sobokoslorinin miiasir inkigafini
ohomiyyatli dorocods surotlondirir. Baxmayaraq ki, NFV bir cox dGstlnliklora
malikdir, buraya: resurslarin istehlakini optimallagdirmaq, investisiya xarclorina
gonast etmok, amoliyyat somorsliliyini artirmaq vo sobaka Xidmatinin hoyat

dovrindn idara edilmasini asanlasdirmaq tigiin bir sira zaifliklor va tohlikasizlik
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tohdidlori togdim edilocok, bununla da onlarin genislonmasine vo praktikada
istifadasino mane olacag.

Filtirlomo texnologiyalari, programla idaro olunan sobokoalordo  zarorli
mozmunun, spam mesajlarin vo tohlikali veb sohifolorin qarsisini alaraq
Kibertahlikasizliyi va sabakonin bitovItyuna tomin edir. (Zakiyeva N., Mammadov
S., 2024)

Avropa Telekommunikasiya Standartlar Institutu (ETSI) torafindon togdim
edilon naticays asason, NFVis dord asas komponentdan ibaratdir:

Birinci komponent yerlosdirilmis Virtual Soboko Funksiyalarinda (VNF)
virtuallagdirma miihitini tomin edon biitiin program vo aparat resurslarini géstoran
NFV Infrastrukturudur (NFVI). Mosalon, fiziki hesablama, soboks vo yaddas
muxtalif soboko funksiyalar1 arasinda paylasilmaq tligiin virtuallasdirila bilar.

Ikinci komponents Virtual Soboks Funksiyalar: (Virtual Network Functions)
vo Element Idaroetmo Sistemlari (Element Management System) daxildir. VNF-lor
virtuallasdirilmis mihitlords isloyan firewall vo yiik balanslagdiricilar: kimi program
osasli soboka funksiyalaridir. EMS-lor VNF-lori konfiqurasiya edir va idaro edir.
Ucgiincii komponent NFV Idaroetmo va Orkestrasiyan1 (MANO - Management and
Orchestration) gostarir. Bu komponent hesablama, soboka vo saxlama daxil olmagla
NFV miihitinds biitiin resurslar1 idara etmok vo toskil etmok izarinds islayir. Son
komponent Omoaliyyat Dastayi Sistemi/Biznes Dastok Sistemini (Operating Support
System/Business Support System) g0Ostorir. Bunlar faturalandirma prosesi kimi
muxtolif biznes moqgsadlorina cavab vermok Ggin VNF xidmot tominatgilari

vasitosilo hoyata kecirilir. NFV Infrastrukturunda bas vers bilocok hiicumlar:

1. ®moliyyat midaxilosi: Infrastrukturun razilasdirilmis olgatanligi sayesinda,
tohlikasi olan provayder vo ya VNF-nin zarorli istifadogisi soboko trafikini
doyisdirmoklo vo ya =zororli program daxil etmoklo infrastruktur

omoliyyatlarina miidaxils eds bilar;
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2. Zororli provayderlorlo amokdasliq sansi: Soboka infrastrukturu resurslarina
cixis vasitasilo VNF provayderlori sobokonin amoliyyatlarinda istirak edo
bilirlor;

3. Paylasilan resurslardan sui-istifado: Infrastrukturun paylasilan resurslarindan
elo sui-istifade. Paylasilan qaynaglar, bu tohdidlorin prinsipidir. Bu
hiicumlarin halli yollarini tapmagq tigiin istifadogilor U¢iin xtsusi instansiyalar

yaradila va IP {invanlarinin qara siyahist ilo bagli zorarli toloblor yoxlana bilor.

3.2. Programla idara olunan sabakalorda mimkun tahltka va hiicumlara

qarsi effektiv miidafis strategiyalarimin tatbiqi.

Bozi toskilatlar {igiin daha ¢ox is¢i iso gotirmok mimkin ola bilar, lakin bunun
xarclara tasiri var va nazors alinmali olan méveud va ixtisasli bacariqlarin olmamasi
var. Avtomatlagdirma bir secimdir. Belaliklo, SIEM, EDR, XDR vo SOAR-in
yiiksalisi. Onlarin har birins ayrica nzors salaqg:

SIEM (Security Information and Event Management) uzun middotdir
movcuddur. SIEM bir ¢cox monbadon moalumatlart qoabul edir, hadisalori
alagelondirmays kdmak edir vo insan operatorunun naticani tohlil etmasi vo névbati
gorar1 gobul etmasi {igiin hesabatlar1 avtomatlasdirir.

EDR (Endpoint Detection and Response) bu giin XDR vo SOAR-da gorduyiiniiz
avtomatlasdirilmis "cavab" dovriiniin ilk tokrarlamalarindan biridir. Son néqtalor
tohdidlor Ggun izlonilir, tohdidlor uygunlasdirilir vo tohliiko avtomatik olaraq
cavablandirilir, bu da problemlorin aradan qaldirilmas1 addimlarini ohato eds bilar.

XDR (Extended Detection and Response), voziyyati agkar etmok, cavab vermok
Vo dizoltmok {igiin yalniz son ndqtalordon daha ¢ox malumat monbayinin izlonildiyi
Vo istifado edildiyi bir uzanti vo ya "extended" agskarlama vo cavab mexanizmi olaraq
goririk. Bu molumat manboloring SIEM, yeni nesil tohliikesizlik divarlari, son
nogtalor vo daha ¢ox sey daxil ola bilar.

SOAR (Security  Orchestration,  Automation and  Response) XDR

funksionalliginin ¢oxuna malikdir, lakin tohlikasizlik qruplarina yiikii azaltmaq


https://www.hillstonenet.com/solutions/hillstone-xdr/
https://www.hillstonenet.com/blog/hs_awards/overall-security-orchestration-automation-and-response-soar-platform-of-the-year/
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ucin hollo zoifliyin idaro edilmosi vo oyun kitablari kimi digor tohlukasizlik
idaraetms proseslorinin avtomatlasdirilmasini alavs edir.

Bu hollori aragdirarkan bir ¢ox ziddiyyatli toriflor var. Bir ¢ox tochizatg1 bu hoallori
(xidmoat olaraq program tominati1) vo ya SaaS adlandirmagi xoslayir va bu, bir ¢cox
hallarda dogru ola bilar, lakin mugayisali yerli hallor qurasdirmaq vo ya xidmati
idaro olunan xidmoat tominat¢isindan oldo etmok mumkundir. Toaskilatinizin
toloblarindan asili olaraq nozors alinmali olan miisbat vo manfi cohatlor var.

Toskilatlar  hans1  yanasmanin  segilocoyini  diggeatlo  arasdirmalidirlar.
Asagidakilar1 nazors almaga doyor:

Hor bir hall Gglin shamiyyatli bir xarc olacaq, buna gore do uzun miiddat arzinds
yerli, SaaS vs ya idars olunan xidmot arasindaki forglori diggstlo arasdirin.

Bunlar “configure and leave” hallori deyil. Bu hallori idars etmok {igiin davamli
tokmillosdirmos talob olunur.

Bu hollori idaro etmok, onlar1 iso go6tirmokdon vo ya onlarla mugavilo
baglamaqdan asili olmayaraq halo do ixtisasli miitaxassislor tolob edir.

Biznes ndqgteyi-nozarindan hoallor nasazliglar vo ya fasilalor olmadan hiicumlarin
Vo ya hacklorin garsisini almalidir.

Mogsad kritik totbiglorin, aktivlerin, Soxsi molumatlarin (PII) vo toskilatin
niifuzunun qorunmasini va saxlanmasini tamin etmakdir.

Extended Detection and Response (XDR) toskilatin biitiin IT miihitindo
tohlikasizliyin vahid goriintisiinii tamin edan yeni nasil kibertohllkasizlik holloridir.
XDR hallari hom EDR-in imkanlarini ehtiva edir, ham da shats dairasini toskilatin
digar saholorino geniglondirir:

Son noqgtalor: Noutbuklar, masalsti kompdterlor vo serverlor kimi cihazlari
stibhali foaliyyato gora izlayir vo qoruyur.

Soboka: Zarorli foaliyyat alamatlori tigiin soboka trafikini izloyir vo tohlil edir.

Bulud: Bulud infrastrukturunu ve tahdidlor Ugln totbiglori izloyir vo tohlil edir.

E-poct: Figsing vo zarorli programlar tglin e-poct trafikino nozarat edir va tohlil

edir.
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XDR son nogtalor, sabakalor vao programlar daxil olmagla bir ¢ox tohlikasizlik
tobogalori lizro molumatlari birlosdirir. Miixtolif tobagslorin bir-birino bagli oldugu
SDN-doa XDR hartarafli tohlikanin agkarlanmasi va cavab verms imkanlarini tamin
edo bilor. XDR SDN infrastrukturu Gzrs tohllkasizlik hadisalarini alagalondirs bilar,
potensial tohdidlorin vahid goriiniisiinii tomin edir vo insidentloro daha effektiv
cavab vermoys imkan verir.

SOAR toskilatlara insidentloro cavab proseslorini avtomatlagdirmaga vo
sadalosdirmoya kdmok edan kibertohliikasizlik hallinin bir névudir. SOAR hallori
is axmimin avtomatlasdirilmas: (Hadisoya cavab veran qruplara triaj, tahlil vo
Mohdudlasdirma kimi insidentloro cavab is axinlarini miioyyon etmoys Vo
avtomatlasdirmaga imkan verir), tohdid Kkosfiyyatinin inteqrasiyas: (Insident
reaksiyasini tokmillogdirmok Ucln tohdid kasfiyyati molumatlarina daxil olmaq vo
istifado etmok Ucln insidentloro cavab veran gruplara imkan verir), isin idars
edilmosixususiyyotlori (Insidento cavab hallarini idara etmok vo izlomok (gtlin
morkazlosdirilmis platforma ilo insidentlora cavab veron qruplari tomin edir),
hesabat vo analitika ehtiva edir (Hadisaya cavab veran gruplara insidentin hacmi va
cavab muiddati kimi insidentlo bagli cavab molumatlarini izlomays va tahlil etmaya
imkan verir).

SOAR platformalar1 Software Defined Networking (proqram tominat1 ilo
miayyan edilmis soboko)-nin dinamik mahitindo ¢ox vacib olan tohlikasizlik
proseslorini avtomatlagdirir vo sadolosdirir. SOAR SDN nozaratgi ilo inteqrasiya
oluna bilor ki, tohlikalora moaruz galan son noqtoalori tocrid etmok vo ya tohlikalori
azaltmaq ti¢lin soboka siyasatlorini tonzimlomok kimi insidentlora cavab todbirlori
avtomatlasdirila bilor. Tohllkasizlik is aximlarimi toskil etmoklo va tokrarlanan
tapsiriqlart avtomatlagdirmagla SOAR SDN-nin dmumi tohlikasizlik voziyyatini
artirir.

Umumilikds, EDR, XDR, SOAR vo DID metodunun SDN tohlikssizlik
strategiyalarina inteqrasiyasi tohdidlorin agkarlanmasi, insidentlora reaksiya vo giris
nozaratini tokmillasdirarok sobokoni inkisaf edan Kibertahliikalora qarsi daha

davaml edir.
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3.3. Programla idara olunan sabakalords monitoring sistemlarinin tatbiqi.
Onanoavi saboks infrastrukturunda SIEM ¢oxsayli saboka tohliikasizlik cihazlarmin
Vo digar aktiv soboko elementlorinin konfiqurasiyasinda ziddiyyatlor naticasindo
yarana bilocok mirakkab problemlar sababindoan tohliikasizlik tahdidlarine effektiv
sokildo avtomatlasdirilmis reaksiya vera bilmir. SDN (Software Defined Networks)
texnologiyasinin yiiksalisi bu problemin hallinds yeni imkanlar agib.

SIEM (Tohlikasizlik Molumati vo Hadisalorin idaro Edilmosi) real vaxt
rejiminda bir ¢ox monbadon daxil olan molumatlar1 birlogdiran, tohlil edon va
alagalondiran tohliikasizlik idarsetms sistemidir. SIEM sistemlori soboka cihazlari,
serverlor, programlar va son noqtalor kimi miixtalif monbalordon log malumatlarini
toplayir va tohlil edir. SIEM molumat gobulu, malumatlarm tahlili, melumatlarin
normallasdirilmasi, korrelyasiya va tohlil, gaydaya asaslanan xsboardarliq, insident
cavabi, molumatlarin saxlanmasi, hesabat, davamli monitoring sistemindon istifado
edorok molumati emal edir.

Tohlikasizlik Malumati vo Hadisa idarsetmo (SIEM) inteqrasiyalar1 hor hansi bir
toskilatin tohliikasizlik arsenalinin vacib hissasidir. SIEM-i digor sistemlora
qosmagla, toskilatlar biitiin mévcud giris malumatlarinin potensial tohdidlor t¢in
izlonilmasini tomin eds va pozuntu bas verdikdo daha somorali cavab vers bilor.
SIEM inteqrasiyalar1 homginin toskilatlara zararli foaliyyati tez agkarlamaga komok
edir vo zorar doymozdon avval tadbir gérmoys imkan verir. SIEM-in toskilatiniz
boyu nozaratds saxlamaga komok eds bilocayi bozi tohliikalor zararli program, fidys
programi, figing, DoS (Xidmatdon imtina) va sairdir. Ragomsal asr inkisaf etdikco,
daha ¢ox kiberhticumlar tohliiks aktorlar1 torafindon toqdim edilir.

Bugiinkd miasir dinyada hortorofli tohlikasizlik sistemino malik olmaq bdittin
Olcult mdossisalor tglin vacibdir. Dulzgin tohlikasizlik sistemi ilo togkilatlar 6z
aktivlorini vo molumatlarini xakkerrlik vo ya ogurluq kimi zororli foaliyyatlordon
goruya bilar. Ustalik, SIEM inteqrasiyalar1 kimi on son texnologiyani inteqrasiya
etmoklo, miossisalor tohlikasizlik  sistemlorinin  effektivliyini artira vo
omaliyyatlarint rovan davam etdira bilorlor. SIEM inteqrasiyas: ilo tohlikoasizlik

sistemlarinin niya bu godor vacib olduguna daha yaxindan nozor salag. SIEM-in
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toskilatiniz boyu nozaratdo saxlamaga komok edo bilocayi bazi tohdidlor zarorli
program, fidys proqramu, figsing, DoS (Xidmatdon imtina) vo sairdir. Ragomsal asr
inkisaf etdikco, daha ¢ox kiberhiicumlar tahliiks aktorlar1 tarafindan tagdim edilir.
Buglnkl miuasir dunyada hortorafli tohliikasizlik sistemino malik olmag butin
Olcult mdoassisalor tglin vacibdir. Dizgin tohlikasizlik sistemi ilo togkilatlar 6z
aktivlorini vo moalumatlarini xakkerrlik vo ya ogurluq kimi zorarli foaliyyatlordon
qoruya bilor. Ustalik, SIEM inteqrasiyalar1 kimi an son texnologiyani inteqrasiya
etmoklo, mioassisalor tohlikasizlik sistemlorinin  effektivliyini artira vo
omoliyyatlarin1 rovan davam etdira bilorlor. SIEM inteqrasiyasi ilo tohlikasizlik
sistemlarinin niys bu godor vacib olduguna daha yaxindan nazar salag.

SIEM integrasiyalar: miiassisalora 6z molumatlar li¢iin alavo gorunma saviyyasi
toqdim edir. Real vaxt rejimindo muxtslif proqramlar arasinda malumat paylagsmaq
Uclin sistemlori birlogdirorok, xakkerrlor vo ya cinayatkarlar kimi icazssiz
qurumlarin hassas molumatlara daxil olmasi vo ya manipulyasiyasi xeyli ¢atinlosir.
Bundan olava, suni intellekt (Al) vo masin dyronmasi (ML) Kkimi oan son
texnologiyalardan istifado etmoklo, toskilatlar tohliikasizlik sistemlorini daha da
guclandira va hor zaman an son tohliikalordon xabardar olmalarini tomin eds bilarlor.

Qabageil Askarlama Imkanlar1 SIEM inteqrasiyalari ilo hortorafli tohlikasizlik
sisteminin totbiginin digar faydasi onun tomin etdiyi qabaqcil askarlama imkanlaridir.
Movcud sistemloari bir platformada birlosdirarak, biznes potensial tohlikslori problems
cevrilmoazdon ovval agkar etmok Ugiin gicli analitik vasitalordon istifado eds bilor.
Masolon, bir sistemds va ya programda stibhali foaliyyat varsa, tohliikasizlik omoaliyyat
moarkazindoki (SOC) cavabdehlor dorhal xobardar oluna bilar ki, hor hansi bir zararin
garsisimt almaq Uglin lazimi addimlar atism. Bu, zororli hicumlar vo ya digor
gozlonilmoaz hallar sebabindon dayanma muddoti vo ya moalumat itkisi riskini xeyli
azaldir. Natico olaraq, SIEM inteqrasiyasi ilo hortorafli tohlikasizlik sistemino sarmayo
goymaq toskilatlar ticlin 6z molumatlarin1 qorumaq vo eyni zamanda zamanla digor
faydalar1 hoyata kegirmok Uciin ola yoldur. Bu hallar potensial tohllikalora garsi alave
gorunma qatini tomin etmoklo yanasi, siibhali foaliyyasti problemo ¢evrilmoazdon avval

askarlamag1 asanlasdirir. Indi hortorafli tohlilkesizlik sistemino investisiya goymaq
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biznesinizin galocak illar ti¢lin tohllikasiz va tahliikasiz galmasini tamin etmoaya kdmoak
edacok.

SIEM Inteqrasiyalar1 no eda bilor? SIEM kibertohlikalori askar etmok vo sistemlorin
omaliyyat saglamligini qorumagq tgiin otraf muhitds goériinmoani tamin etmok Ggin
istifado edilon program hallidir. O, otrafimizda zororli foaliyyat gOstora bilocok
anomaliyalar1 agkar etmok (clin log idarsetmo imkanlarindan vo isullarindan
istifado edir.

Log Management Login idars edilmasi potensial tohliikasizlik risklorini va ya
insidentlorini miayyan etmok Ggun sistem daxilinds muxtalif manbalordan jurnala
asaslanan molumatlarin toplanmasi prosesidir. Bu, SIEM-in asas gabiliyyatidir vo
sisteminizds bas veranlori real vaxt rejiminds izlomoys imkan verir ki, problem
yaranarsa tez todbir gors bilosiniz.

Sabaka Monitoringi va tahlili SIEM inteqrasiyasinin asas torkib hissasidir vo
sisteminizdo soboko foaliyyatini izlomays imkan verir. Beloliklo, siz real vaxt
rejiminda soboka trafikinizin faaliyyatini gors bilarsiniz.

Son nogtenin askarlanmasi Bu Xxisusiyyat sizo bltin son noqtslorinizds
foaliyyatinizo baxmaq imkani1 verir; bu malumatlarin SIEM inteqrasiyasi vasitasilo
gotirilmasi otrafiniza daha yaxsi baxis imkani verir. Son noqtaloriniza nazarst eds
bildiyiniz tGgin tohlikoni askar etmok vo buna uygun cavab vermoak ii¢iin lazim olan
vaxt1 azalda bilarsiniz,

Hadiso korrelyasiyas1 Hadiso korrelyasiyasi sonraki tohlil gun muxtolif
monbolordon golon hadisalori bir-biri ilo slagalondirmoklo bir ¢ox sistem vo ya
sobokolords siibhali foaliyyati agkar etmok Uglin istifado edilon xUsusiyyotdir. Bu,
bir gox SIEM Uglin markoazi xUsusiyyatdir, ona gora do otrafinizdaki digor cihazlarla
no godar ¢cox SIEM inteqrasiya noqtasi olarsa, bir o godor yaxsidir. Korrelyasiya
zororli niyyati gbstoro bilon hadisalor arasinda gizli olagalori vo ya oks halda
askarlanmayan digor tohlikasizlik problemlarini agkar etmoya kOmok edir.

Hiicumun askarlanmasi vo qarsisimin alinmasi1 Hiicumun askarlanmasi vo

qarsisinin alinmasi sistemlari (IDS va IPS) soboka daxilinds icazasiz giris cohdloarini



71

askar etmok Vo ya Xxobordar etmak, ya da onlarin ugurlu olmasinin qarsisint almaq
Uclin nazards tutulmusdur.

SIEM inteqrasiyalar1 loglarin idara edilmasi, soboka monitoringi vo tohlili,
hadisalorin korrelyasiyast vo mudaxilonin agkarlanmasi vo qarsisinin alinmasi
hollori ilo olagolordon istifado etmoklo sobokalori potensial Kkibertahlikalordon
gorumagq Ucin vacibdir. Har bir integrasiya novunun birlikds necs isladiyini basa
diismaklo, tohlikasizlik mitoxassislori, IT administratorlar1 vo texnoloji startaplar
0z sistemlorini icazasiz giris aldo etmok va ya basqa vasitalorlo zarar vurmag istoyan
zororli aktorlardan daha yaxsi qoruya bilocaklor.

SIEM Inteqrasiyalarimn iistiinliiklari istonilon biznesin ragomsal osrdo ugur
qazanmasi ii¢lin onun mohkom tohliikasizlik infrastrukturu olmalidir. Buna nail
olmagq lg¢iin an vacib vasitalordan biri SIEM-dir. Tohllikasizlik arsenalimizdaki digor
alotlorlo SIEM inteqrasiyasi togkilatlarin imumi tohliikasizlik vaziyyatino daha ¢ox
goriinmoasini, eloco do insidentlora cavab vaxtlarinin tokmillosdirilmoasini tomin
etmok l¢lin nazards tutulub.

Takmillosdirilmis Hadisalora Cavab Vaxti SIEM inteqrasiyasinin osas
ustunluklarindan biri insidentlors cavab muddatini artirmaqdir. Potensial tohdidlori
tez askarlaya vo onlara cavab vers bilon inteqrasiya edilmis platformaya malik
olmagla, toskilatlar insidentlori askar etmok vo onlara reaksiya vermok vo onlarin
vurdugu zarari minimuma endirmak i¢iin lazim olan vaxt1 kaskin sokildo azalda
bilar.

Tahlukasizlik Hadisalarina Artan Goriinma SIEM inteqrasiyasinin basqa bir
ustunliyd  tohlukssizlik  hadisoalorino  artan  gérunudrlikddr. — Sistemlordon,
programlardan, verilonlor bazalarindan vo digor monbalordon log fayllari kimi
coxsayli malumat monbalorini inteqrasiya etmoklo, toskilatlar potensial tohlikalori
daha tez vo dogiq miayyan etmoya kdmok edon otraf muhitin hartorafli gérinttsini
oldo edirlor. Bu saviyyali gorinlrlik ham do toskilatlara tohlikasizlik insidentlorini
onlarin siddatino gors prioritetlosdirmoaya imkan verir ki, onlar ilk ndvbads an tocili

olanlar1 holl etsinlor.
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Qisaca desok, SIEM inteqrasiyalar1 miiassisalora insidentlora cavab maddatini
yaxsilagdirir, tohllkasizlik hadisalorinin daha ¢ox gorinmasini vo mixtalif
tohlikasizlik proseslarinin vo moasuliyystlorinin avtomatlasdirilmasini tomin edir Ki,
bu da son naticads togkilatiniz {igiin daha tahllikasiz mihita gatirib ¢ixarir. ©gar Siz
toskilatinizin kibertohliikasizlik movgeyini giclondirmayin yollarini axtarirsinizsa,
inteqrasiya olunmus SIEM hallina sarmays qoymagi diisiiniin. Bu, sadaca sizo lazim

olan sey ola bilar.

Natica

Yekun olaraqg qeyd etmok olar ki, program tominati ilo idaro olunan
sobokolorin tohliikasizliyi miiasir informasiya texnologiyalar1 diinyasinda son doraco
vacibdir. Todqiqatin tohlili gdstordi ki, bu ciir sobakolorin miixtoalif tohdidlordon, o
climlodon kiberhiicumlardan, zororli proqramlardan vo digor nov tohliikolordon
gorunmasi Usullarmin daim islonib hazirlanmasina vo tokmillosdirilmosino ehtiyac
var. Umumiyyatls, bu dissertasiya isinin noticalori proqram tominati ilo idars olunan
sobokolorin praktiki miihafizosinin tokmillogsdirilmasi vo soboko texnologiyalari
sahasinds tohliikasizlik miistovisinin yliksaldilmasi {igiin istifado oluna bilor.

Artiq geyd edildiyi kimi, program tominati ilo idars olunan sobokalords
tohliikasizlik masolasi aktual olaraq galir vo olave todqigat vo inkisaf tolob edir.

Program tominat1 ilo idaro olunan sobokolorin asas problemlori vo zoifliklori
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miioyyan edilmis, onlardan bazilorini asagidaki tokliflorlo aradan qaldirmaq vo ya
azaltmagq olar:

» Monitoriq sistemlorinin ~ (SIEM) Soboko  funksiyalarinin
virtuallasdirilmas1 (NFV) inteqrasiyasi;

» Suni intellekt vo masin Oyronilmasi metodlar: ilo dostoklonmis
Avtomatlasdirirlmis  monitoring  (Soar) sistemlorinin  soboko
funksiyalarimin virtuallasdurlmasinda tatbiqi;

> Sini intellektin totbigi ilo virtullagdirilmis soboks funksiyalarinda
yaranan problemlarin halli;

» Program tominati ilo idaro olunan sobokalor Uglin tohliikasizlik
modellorinin hazirlanmasi;

» Program tominati ilo idara olunan sobakalords tohliikesizlik tisullarinin
mugayisali tahlili;

» Program tominati ilo idara olunan sobokalora hiicumlarin tasirinin va
onlarin garsisiin alinmasi tsullarinin 6yranilmasi;

» Program tominati ilo idaro olunan sobokalori daxili vo xarici
tohlikalordon gorumagq tigiin strategiyalar hazirlanmas;

» Program tominat1 ilo idaro olunan sobokalorin tohlikasizlik
mustavisinin giymotlondirilmasi vo mihafizonin yaxsilagsdirilmasi tiglin
todbirlarin toklif edilmasi;

» Program tominat1 ilo idaro olunan sobokoalorin tohlikasizliyinds

mdvcud tendensiyalar vo onlarin tacriibays tasirinin dyronilmasi.
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Xulasa

Miuasir dinyada program tominati ilo idars olunan sobokalor toskilat vo
mioassisalorin ayrilmaz hissasine ¢evrilib. Bununla bels, onlarin istifadssi artdiqca,
sirkotin sistemi vo molumatlar1 ii¢lin ciddi noaticaloro sobab ola bilacok yeni
tohlikalor va zaifliklor yaranir. Bu dissertasiya isinin magsadi program tominati ilo
idaro olunan sobokalorin tohlikasizliyinin tomin edilmasi Usul vo vasitalorini
oyronmokdir. is movecud tohliika va risklori tahlil edir vo onlar minimuma endirmok
Ucln hall yollar1 toklif edir. Hiicumlarin agkarlanmasi vo qarsisinin alinmasi {igiin
alotlor, hoamginin molumat sizmasi vo icazasiz girisdon gorunma mexanizmloari do
Oyranilir. Bu tadqiqatda aparilan nozori vo praktiki todgigatlar osasinda da naticalor

oldo edilmisdir. Bu naticalor asasinda elmi vo praktiki tokliflor irali strtllb.
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Pe3rome

B coBpeMeHHOM MHpe TPOrpaMMHO-YIIPABISEMbIE CETU CTAIM HEOTHEMIIEMOM
YaCThIO OpraHu3alui u npeanpusatrii. OqHaKko, ¢ yBEIUYECHUEM UX UCTIOJIb30BaHUS,
BO3HUKAIOT HOBBIE YIPO3bl U YSI3BUMOCTH, KOTOPHIE MOTYT IPUBECTU K CEPHE3HBIM
MOCTEICTBUSIM JIJIi CUCTEMBI U JaHHBIX KoMnaHuu. Llenbio naHHOW auccepranuu
SBJISIETCS. MCCIEIOBAHUE METOJIOB W CPEACTB oOecredeHus O0e30MacHOCTH
IpOrpaMMHO-yIIpaBisieMbIX ceTed. B paboTe mpoBOIUTCS aHAIN3 CYIIECTBYIOITUX
yIPO3 U PUCKOB, U MPEIJIOKEHBI PEIICHUS JIJI1 X MUHUMU3AIUU. TakKe U3y4daroTcs
CpeACTBa OOHAPYKEHUS U MPEOTBPAICHUS aTaK, a TAK)KEe MEXaHU3MBbI 3aIUThI OT
yTEUYEeK JaHHBIX M HECAHKIIMOHWPOBAHHOI'O JOCTymna. Takke ObUIM IMOJTyYeHBI
pe3yJibTaThl Ha OCHOBE TEOPETHMUYECKUX W MPAKTUUECKHUX HCCIIECIOBaHUM,
IIPOBEJICHHBIX B HACTOSIIEM HCCIIeIoBaHMU. Ha OCHOBE 3THX pe3ysibTaTOB ObLIN

BBIIBUHYTbBI HAYYHO-IIPAKTUYCCKUC IMPCATIOKCHUS.
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Summary

In the modern world, software-controlled networks have become an integral
part of organizations and enterprises. However, as their use increases, new threats
and vulnerabilities arise that can lead to serious consequences for a company's
system and data. The purpose of this dissertation is to study methods and means of
ensuring the security of software-controlled networks. The work analyzes existing
threats and risks, and proposes solutions to minimize them. Tools for detecting and
preventing attacks, as well as mechanisms for protecting against data leaks and
unauthorized access are also being studied. Results were also obtained on the basis
of theoretical and practical studies conducted in this study. Based on these results,

scientific and practical proposals were put forward.



	Tarix

