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TEXNIKi TAPSIRIQ

Bu texniki tapsiriq sonadi, SCADA (Supervisory Control and Data Acquisition)

sisteminin idaroetmo proseslorinds totbiqi iizro dissertasiya isinin magsadlorini, tadgigat
metodlarii, gozlonilon naticalori vo isin icrasi zamani nozors alinacaq spesifik toloblori
ohato edir.

1. M6évzunun Shamiyyati vo Magsadlori

SCADA sistemlori genis sonaye saholorinds istifade olunur vo onlarin totbiqi
proseslorin monitoringi va idars edilmasi ti¢iin shomiyyatlidir. Dissertasiya isinin
2sas moqsadi asagidakilardan ibaratdir:

SCADA sistemlarinin texniki vo funksional imkanlarinin tadqiqi.

Idaroetma proseslorinds SCADA sistemlarinin totbiginin iqgtisadi vo texniki
tasirinin giymatlondirilmasi.

Miixtalif sonaye sahoalorindo SCADA sistemlorinin effektivliyinin miiqayisali
tohlili.

Azorbaycanda SCADA sistemloarinin totbiqi tizra praktiki tovsiyalorin verilmasi.

2. Tadqigatin Metodologiyasi - Todqiqgat asagidaki metodlarla aparilacaq:

Odobiyyat Arasdirmasi: SCADA sistemlorinin texnoloji inkisafi vo totbiqi
sahasindo mdvcud elmi adabiyyatin vo magalalarin tahlili.

Keyfiyyot Analizi: Idaroetmo proseslorinde SCADA sistemlorinin totbigine dair
miitoxassislorlo miisahiboalorin kegirilmasi va tocriiba miibadiloasi.

Komiyyat Analizi: Statistik molumatlarin toplanmast vo tohlili, SCADA
sistemlorinin  totbigi  noticosindo oldo edilon performans gostaricilorinin
giymatlondirilmasi.

Praktiki Totbiq: Real layiholordo SCADA sistemlorinin totbiqi tizro praktiki
tocriibalorin 6yranilmasi va tahlili.

3. Tadgiqatin Gozlanilon Naticalori

SCADA sistemlorinin totbiqi ilo olageli texniki vo iqtisadi gostoricilor barado
malumat bazasinin yaradilmasi.

Azorbaycanda SCADA sistemlorinin  totbigi  liglin - metodik tdvsiyalorin
hazirlanmasi.

SCADA sistemlorinin  miixtalif sonaye sahalorinds totbiginin naticalarinin
miiqayisali tahlili.

Idaroetmo proseslorinin  optimallasdirilmast  iigiin  SCADA  sistemlarinin
potensialinin agkara ¢ixarilmasi.



4. Isin Icras1 ticiin Texniki Sortlor

e Resurslar: Tadgigatin aparilmasi iigiin zoruri olan kompiiter vo program tominati,
elmi adabiyyat vo malumat bazalari.

e Miitoxassis Dastayi: SCADA sistemlori {izro miitoxassis maslohotgilarinin istiraki.

e Layiho Toqvimi: Dissertasiya isinin moarholali sokildo hayata kegirilmasi tigiin vaxt
cadvali hazirlanmali vo marhalalar tizra tapsiriglar yerina yetirilmalidir.

5. ©lagoe vo Olagoalondirma

e Dissertasiya Rohbori: Todgigatin istigamotini miioyyonlosdirmok Vo isin
keyfiyyatini tomin etmok iiglin dissertasiya rohbari ilo miitomadi goriislorin
kecirilmasi.

e Elmi Seminarlar: Todgigat naticalorinin miizakirasi vo tokmillosdirilmasi li¢iin elmi
seminar va konfranslarda istirak.

6. Risklorin Idaro Edilmasi

e Mbolumat Manbalorinin Olgatanligi: Malumatlarin alds edilmasinds ¢atinliklorin
yaranmasi halinda alternativ manbalorin miioyyanlosdirilmasi.

e Texniki Problemlor: SCADA sistemlori ilo bagli texniki problemlorin vaxtinda halli
tictin miitoxassislordon dostok alinmasi.

7. Xiilasa

e Bu texniki tapsirig, idaroetma proseslorindo SCADA sisteminin totbiqi tizro
dissertasiya isinin ugurla hoyata kegirilmasi li¢iin asas istigamatlori va talablori
miiayyanlosdirir. Naticada, SCADA sistemlarinin Azarbaycan sanayesinds effektiv
istifadasi va totbiqi tiglin elmi asaslandirilmis tévsiyalorin hazirlanmasi gézlanilir.
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1.1 IXTISARLARIN SiYAHISI
SCADA - Supervisory Control and Data Acquisition
PLC - Programmable Logic Controller - Programlasdirilabilon Mantiqi Kontroller
RTU - Remote Terminal Unit - Uzagdan idaroetma Montagosi
HMI - Human Machine Interface - insan Masin Interfeysi
HCI - Human Computer Interaction - Insan Kompiiter interfeysi
LAN - Local Area Network - Lokal Saboka
SP - Set Point - Tapsiriq Dayari
MV - Manipulated Value - Manipuliyasiya Edilmis Dayor
PV - Process Value - Prosess Dayari
OP - Output Point - Cixis Dayari
ERR - Error - Xota
PiD - Proportional - Integral - Derivative
P - Proportional - Integral
PD - Proportional - Derivative
RTDB - Real Time Data Base - Real Vaxt Malumat Bazasi
Al - Artificial Intelligence (Siini Intellekt)
ML - Machine Learning (Masin Oyronmasi)
ERP - Enterprise Resource Planning (Miiassisa Resurslarinin Planlasdirilmasi)
CPU - Central Processing Unit (Moarkazi Emal Bloku)
RAM - Random Access Memory (Tasadiifi Daxilolma Yaddasi)
ROM - Read-Only Memory (Yalniz Oxunabilon Yaddas)
OS - Operating System (Omoliyyat Sistemi)
XML - Extensible Markup Language (Genislonan Qeyd Dili)

HVAC - Heating, Ventilation, and Air Conditioning (Istilik, Havalandirma vo
Kondisioner)



1.2 GIRIS

Movzunun aktualligt - Miasir dovrdo Sonaye miiassisalorinin  foaliyyatinin
effektivliyinin artirilmasi, enerji vo resurslardan somorali istifado edilmasi va istehsal
proseslarinin avtomatlasdirilmasi an vacib masalalardan biridir. Bu kontekstds, SCADA
(Supervisory Control and Data Acquisition) sistemlori genis totbiq sahasi tapmaqgdadir.
SCADA sistemloari istehsal proseslarini real vaxtda nozarat etmoys, idara etmaya vo
Molumatlar1 toplamaga imkan verir. Bu, mohsuldarlig1 artirmaq, xotalar1 azaldmaq vo
amoaliyyat xarclorini optimallasdirmaq ii¢iin gox dnomlidir. Eyni zamanda, bu sistemlarin
totbiqi informasiya texnologiyalarinin siiratli inkisafi vo Sonaye proseslorinin daha

miirokkab va inteqrasiyali hala golmoasi ilo aktualliq qazanur.

Tadgigatin magsadi va vazifalari - Bu tadqigatin asas mogsadi, SCADA sistemlarinin
idaraetmo proseslorinds totbiginin analiz edilmasi vo onun sonaye miiassisalorindo
somoaraliliyinin artirilmasina tasirinin miisyyanlosdirilmasidir. Bu magsads ¢atmagq ti¢iin

asagidaki vazifolor qoyulmusdur:

e SCADA sistemlarinin texnoloji xiisusiyyatlorinin dyronilmasi.

e SCADA sistemlorinin idaroetmo proseslorina inteqrasiyasi ligiin talob olunan
addimlarin toyin edilmasi.

e SCADA sistemlorinin totbiginin miiassisolords yaratdigi iqtisadi vo omoliyyat
tstlinliiklarinin giymatlondirilmasi.

e Miixtalif sonaye sahalorinds SCADA sistemlorinin ugurlu tatbiqi tizra tacriibalorin
todqiq edilmoasi va analiz edilmasi.

e SCADA sistemlorinin tatbigindas rast goalinan problemlorin vo onlarin hall yollarin

arasdirilmasi.

Tadqiqatin predmeti vo obyekti - Tadqigatin obyekti SCADA sistemlarinin tatbiq
edildiyi sonaye miiassisalori vo onlarin idaraetmo prosesloridir. Toadgigatin predmeti iso

SCADA sistemlarinin bu idarsetmo proseslorina tasiri vo onlarin optimallagdiriimasi
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metodlaridir. Todqiqatin predmeti olaraq segilon SCADA sistemlori, proseslorin
monitoringi, malumatlarin toplanmasi vo analizi, habelo avtomatlagdirilmis idaroetmo

vasitasilo omoliyyatlarin tokmillosdirilmasi aspektinda dyranilocokdir.
Tadqiqat metodlari - Bu todqiqatda asagidaki elmi metodlar istifads olunacag:

e Empirik todqiqat metodlari: Miisahido, miigayiso, 6lgmo Vo tocriibo vasitasilo
SCADA sistemlorinin miixtalif miiassisalords totbiginin analizi.

e Nozori tadqiqat metodlar1: Analiz va sintez, induksiya vo deduksiya, modellogdirmo
metodlar1 ilo SCADA sistemloarinin idaroetmoa proseslorinoe tasirinin  nazari
asaslarinin qurulmasi.

e Modellogdirma vo simulyasiya: SCADA sistemlorinin miixtalif proseslorda

totbiginin naticalorinin prognozlasdirilmasi vo optimallagdiriimasi.

Elmi yeniliyin elementlori - Bu tadgigatda slds edilocok elmi yeniliklor asagidakilari

ohato edacok:

o SCADA sistemlorinin idaroetma proseslorinds somaraliliyin artirilmasina yonalik
yeni yanagmalarin inkisaf etdirilmasi.

e SCADA sistemlarinin tatbiginds rast galinon problemlarin yeni hall metodlarinin
toqdim edilmasi.

e SCADA sistemlorinin miixtalif sonaye sahalorinds totbiqi tizra yeni modellorin vo

metodologiyalarin taklif edilmasi.

Praktiki holl - Bu todgigatin naticolori sonaye miiossisalori iiclin bir sira praktiki

faydalar togdim edacok:

e Istehsal proseslorinin somoraliliyinin artirilmas.
e Omoliyyat xarclorinin optimallagdirilmasi.
o SCADA sistemlorinin tatbigi ilo mohsuldarligin artirilmasi vo Xatalarin azaldilmasi.

e Miiassisalords resurslarin samarali istifadasi va enerji gonasti.
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e Miidafis ti¢iin toqdim edilon naticalor

Bu todgigatin osas miidafio {igiin toqdim edilocak naticalori asagidakilardir:

e SCADA sistemlorinin idaraetmoa proseslaring inteqrasiyasinin metodologiyasi.

e SCADA sistemlorinin sonaye miiossisalorindo somorsliliyin artirilmasima tosiri
barada yeni elmi naticalor.

e SCADA sistemlorinin  totbigindo igtisadi vo omoliyyat istiinliiklarinin

qiymatlondirilmasi.



11

2.1 SCADA sistemi haqqinda iimumi moalumat

SCADA - "Supervisory Control and Data Acquisition” basliglar1 ilo tayin
edilmisdir vo ¢ox genis sahada, hom do sonayenin miixtalif toraflorinds islonir. Bu sistem
mithondislik vo informasiya texnologiyalarinin birlosmosini nozoro alaraq, miioyyon
proseslorin noazarati vo monitoringini hayata kegirir. SCADA sistemlori proseslors aid
verilonlorin toplanmasi, monitoringi, analizi, vo naticalorino goro Qorarlarin verilmasi
liclin istifada olunur. Bu sistemlar enerji idaroetmasi, su tesarriifati, neft vo qaz sonayesi

kimi sahalords genis sokildo totbiq olunur.

SCADA sistemlori - miixtalif sensorlar, kontroller, vo monitorlar vasitasilo
prosesdoki molumatlari toplayir vo bunlar1 ortaq bir morkazds birlosdirir. Bu malumatlar
operatorlar va idaroetmo personali tiglin gostarilon interfeyslor vasitasilo nazarat olunur.
Bu sistemlor proseslords bas veran doyisikliklari monitor edarok, potensial problemlori

oncadoan tayin edir vo miidaxilo etmak tigiin tohliikasizlik nazarati ila islayir.

Bu sistemlarinin asas moaqgsadlori arasinda operativlik, effektivlik va tohliikasizlik
daxildir. Bu sistemlor, is proseslorini avtomatlagdiraraq insan sshvlorini azaldir vo

proseslordoaki verimliliyi artirir.

Bu isdo SCADA sistemlarinin asas foaliyyat sahalarini va istifado mogsadlorini

aydinlataraq oxuculara moagalonin gedisatina dair bir imumi anlayis tomin edir.

SCADA sistemlori, miixtalif sahalords, ham do miixtalif boyiikliikds islor iiglin
totbiqg edilir. Bu sistemlar, sonaye proseslarindon enerji idaroetmasing, su tachizatindan
neft vo gaz monitoringinoe godor genis istifado sahasine malikdir. Isladiklori miioyyan
standart protokollar va texnologiyalar sayasinds, SCADA sistemloari forgli ciir proseslori

nozarst vo monitoring etmoak tigiin adaptasiya edilo bilor.

Bu mosalalora baxarag, SCADA sistemlorinin sahalor arasinda snanovi vo ya
standart totbiqi dstiinliiklari va ¢atinliklori olacaq. Bir neft vo gaz sahasinds totbiq

edildikds, miixtalif protokollar vo tohliikasizlik standartlari tolob olunacag, lakin su
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tosarriifatinda bu standartlar forgli ola bilor. Belaliklo, SCADA sistemlorinin miixtalif

sahoalords optimal tatbiq edilmasi tigiin forgli talablor va gorarlar gézlanir.

Novbati bolmalarda, SCADA sistemlarinin tatbiginds rol oynayan oasas funksiyalar,
tolablar, totbig prosesi, faydalar va c¢atinliklor otrafli sokildo miizakira olunacaq. Bu
molumatlar, SCADA sistemlorinin forgli sahoalordo necs totbiq edilo bilacayini vo

potensial problemlori neco aradan qaldiracagini anlamaqda komok edacok.

2.1.1 Idaraetma proseslari vo onlarin shamiyyati

Idaroetma proseslori, har hansi bir isin, sistemo aid proseslorin vo ya malumatin
nozarst vo idaro edilmasine dair biitiin todbirlori ohato edir. SCADA sistemlari, bu
idaraetmo proseslorinin effektiv vo operativ sokildo yerino yetirilmasinda kritik bir rol
oynayir. idaroetmo proseslari vo SCADA sistemlorinin shomiyyati asagidaki aspektlorda

miuzakira olunur:;

e Proseslorin Monitoringi vo Nozarati: Is proseslori vo sistemlorin real vaxtinda
monitoringi, SCADA sistemlarinin asas funksiyalarindandir. Bu, proseslarin har bir
addiminin noazarstdo saxlanilmasini vo problemlorin tez bir sokildo miioyyan
edilmasini tamin edir.

o Effektivliyin Artirllmasi: SCADA sistemlori, proseslorin avtomatlagdirilmasi vo
optimallagdirilmasinda komok edir. Bu, is proseslorinin effektivliyini artiraraq
zaman va masuliyyatin azaldilmasina imkan verir.

e Verilonlorin Analizi vo Idaroetma: SCADA sistemlori, toplanan molumatlarm
analizi vo bu molumatlarin asasinda verilonlarin idars edilmasi ti¢iin giiclii tisullar
togdim edir. Bu, isin daha dogru gorarlar alinmasina va proseslorin daha effektiv

idaro olunmasina komok edir.
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e Tohliikesizlik: idaraetmo proseslorinin tohliikasizliyi kritikdir. SCADA sistemlori,
proseslarin tohliikasizliyini tomin etmak tigiin galon malumatlarin monitoringini va
tohliikasizlik protokollarinin yerina yetirilmasini dastokloyir.

e Yeniliklorin Idaro Edilmasi: idaroetma proseslori, yeniliklorin vo texnologiyalarin
effektiv bir sokildo idara edilmosindo shomiyyatli bir rol oynayir. SCADA
sistemloari, bu yeniliklorin somarali bir sokilds totbiq edilmasinds vo monitoringinds

komok edir.

Idaroetma proseslori vo SCADA sistemlorinin ohomiyyati, miixtalif saholords is
tohliikasizliyi, effektivlik vo effektiv idaragilik tomin etmokdadir. Bu, miixtalif sonays
sahoalorinda, infrastruktur idareetmoasinds vo digor bir ¢ox miihiim saholordo geyri-
miimkiin olan problemlari minimal saviyyaya endirir va is proseslarini Somorali bir sokilda

idara edir.

Idaroetmo proseslori vo SCADA sistemlorinin ohomiyyoti, miixtolif sahslordo
miixtolif formada goriiniir. Bu sistemlor, enerji, su, neft vo gaz, kommunikasiya, transport
vo s. kimi saholords forgli formada totbiq olunur. Idarsetmo proseslorinin effektiv vo
somorali idaro edilmasi, is tohliikesizliyini artirir vo Sonayenin global keyfiyyot

standartlarina cavab veran, inkisaf etmis bir infrastrukturun yaradilmasina komok edir.

SCADA sistemlori, miihandislik sonatlori vo informasiya texnologiyalarmin
birlosmasi ilo isloyon kompleks bir avtomatlagdirilmis noazarst sistemidir. Bu sistemlor,
proseslorin avtomatlasdirilmasi, monitoringi, analizi vo naticalarina asasen gorarlarin
verilmosi iigiin istifade olunur. Idareetma proseslori vo SCADA sistemlorinin bir-birini
dostoklomasi, miixtalif sahslords is tohliikasizliyini, effektivliyi vo effektiv idaroetmoni

tomin etmokda asas rol oynayir.

Novbati bolmalards, SCADA sistemloarinin funksiyalari, tatbiq ti¢iin taloblar, tatbiq
prosesi, faydalar1 vo ¢otinliklori, yeni masalalor, standartlar, ugurlu layihalor vo miiasir

todgigatlar haqqinda otrafli malumat verilocok. Bu molumatlar, SCADA sistemlarinin
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miixtalif sahalords neca totbiq edils bilacayini, an yaxsi praktikalar1 vo miiasir inkisaflari

anlamagq ti¢lin oxuculara oalava bir perspektiv tamin edacok.

2.1.2 SCADA sisteminin asas funksiyalari
Bir SCADA sistemi yigcam sokildo gotiirsok dord osas funksiyadan ibaratdir:

1. Molumat toplanmasi

2. Sobokalasmis molumat kommunikasiyasi
3. Moalumatin taqdim edilmasi

4. Nozarot

Bu funksiyalar, dérd nov SCADA komponenti tarafindan icra olunur:

Idaro olunan sistemlo dogrudan slage quran sensorlar (ya digital ya da analog) vo

nozarat releloridir.

Uzaq telemetriya bolmoloari (RTU-lar) - Bunlar xiisusi yerlar vo mévgelards sahaya
yerlosdirilmis kigik kompiiterlosdirilmis bolmalardir. RTU-lar sensorlardan molumatlar:
toplamag tgiin lokal toplama mantagelori kimi xidmot edir vo nozarat relelerina amr

gondarmok tigiin talimatlarini yerino yetirir.

SCADA iist bolmalari - Bunlar SCADA sisteminin moarkazi prosessoru kimi xidmat
edon daha boyiik kompiiter birlosmaloridir. Ust béliimlor sistemo insan interfeysi tomin
edir va sensor girislorina cavab olaraq idara olunan sistemi avtomatik olaraq tanzimlayir.

SCADA iist boliimiinii sahadoki RTU-lara gosan kommunikasiya sobokasidir.

Bu nozoriyyslorin  totbigi, avtomatlasdirma vo nozarot  sistemlarini
tokmillasdirmoys komok etmisdir. Nozarat olunan komponent vs ya proses blok diagram
ilo tomsil edilir, ki, sokil 1-da gostarilib. Giris signali sabab alageasini tamsil edir, hargand,
cixis signali prosesin tasir alagasini tamsil edir, ki, bu da giris signalinin istanilon ¢ixis

signal dayisoning, ¢ox zaman giic ¢argivasinds togkil edilmasini tomsil edir.
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Sakil 1. Nozarat edilon proses

2.1.3 Nasillara gora siniflandirma
SCADA sistemloari ti¢ nasil arzindos inkisaf edib:
« BIRINCI NOSIL: "MONOLITIK"

Birinci nasil zamaninda hesablama oasas sistemlor torofindon hoyata kegirilirdi.
Sobokalor SCADA inkisaf etdiyi zaman movcud deyildi. Beloliklo, SCADA sistemlori
basqa sistemlara qosulmayan miistaqil sistemlor olmusdur. Genis Sahali Sobakalor daha
sonra RTU tachizatgilar tarafindon RTU ilo alage yaratmaq tigiin hazirlanmisdir. O zaman
istifado olunan kommunikasiya protokollar1 asason patentli idi. Birinci nasil SCADA
sistemlori geri gayidish idi, ¢iinki yenilonmis osas sistem birbasa asas sistem Xotalari

halinda Bus saviyyasinds alagalandirilirdi va istifads olunurdu.
« IKINCI NOSIL: "PAYLANMIS"

Hesablama bir ne¢o montogoys dagidilmisdir ki, onlar bir LAN wvasitosilo
alagolonmis va hoqigi vaxtda malumat paylagmisdir. Hor montage miioyyan bir vozifodo
mosuldur, belalikla da har bir mantagonin hacmi va qiymati Birinci Nasil istifads olunan

giymatdon asagidir. Sobaka protokollar1 halo do asason patentlidir, bu da bir hissaya digget
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yetiran har hansi bir SCADA sisteminda ciddi tohliikalora sabab olur. Protokollar patentli
oldugu iiciin, SCADA qurasdirmasinin tohliikasiz oldugu neco dogiglosdiracok ¢ox az
insan vardir, bunlar miialliflor vo xakerlordir. Hor iki torof do tohliikasizlik masalalarini
susmaga maraqlidir, bu da bir SCADA qurasdirmasinin tohliikesizliyinin ¢ox tohliikasiz

toxmin edilmasina sabab olur, agar har halda nozoars alinsa belso.
« UCUNCU NBSIL: "SOBOKOLOSMIS"

Bu, hazirda istifads olunan nasil SCADA sistemlaridir ki, onlar konilli torafindan
nazarat olunan patentli miihito nisbaton agiq sistem qurulusu kimi istifads edirlor. SCADA
sistemi a¢iq standartlar vo protokollarindan istifado edir, buna goéro do funksional
WAN-a nazaran yayilmisdir. A¢iq sistemi istifado etmoklo ¢ap printerlor, disk drayverlori
va digor drayver kimi {igiincii torafli periferik cihazlar1 daha asan qosmaq miimkiindiir.
Internet Protokolu (IP) kimi WAN protokollari, asas mantago Vo kommunikasiya tachizati
arasinda olage yaratmagq ti¢iin istifado olunur. Standart protokollarin istifads edilmasi va
¢ox sayda sobokolosmis SCADA sistemlorinin Internetdon olgatan olmasi naticasindo,
sistemlor uzaqdan siber hiicumlarin tohliikasindon mosuldur. Ancag, standart
protokollarin istifads edilmasi va tohliikasizlik texnikalarmin istifads edilmasi, toxminan
zamaninda tomir vo yenilomolor alsaqg, standart tohliikasizlik iyilasmalarinin SCADA

sistemlarina uygun oldugu demokdir.

2.1.4 Verilanlarin Toplanmasi va Monitoringi

SCADA sistemlorinin on asas funksiyonlarindan biri, miixtalif sensorlar, kontroller
va monitorlar vasitasilo proseslordoki malumatlarin toplanmasi va monitoringidir. Bu
funksiya, is proseslorinin davamli nazarstds saxlanilmasini vo potensial problemlorin tez

bir sakildo miiayyan edilmasini tamin edir.

Verilonlorin Toplanmasi1 - SCADA sistemlari, sensorlar, kontroller, vo digor

cihazlar ardicilligi ilo miixtalif molumatlar1 toplamaq tigiin dizayn edilmisdir. Bu
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molumatlar, prosesds bas veran doyisikliklori, temperatur, tozyiq, sixliq, axin va s. Kimi

fiziki doyisanlari 6lgan sensorlar vasitasilo alds edilir.

Monitoring vo Gostarma - Toplanan moalumatlar, operatorlar vo idaroetms personali
iclin monitor vo gostarilmok iizra bir interfeysdo goriiniir. Bu interfeys vasitosilo, is
proseslorinin real vaxtinda monitoringi vo proseslords bas veran doayisikliklarin izlonmasi
miimkiindiir. Operatorlar, problemlori agkar etmok vo operativ miidaxilo etmok tigiin bu

monitoru istifado edirlor.

Alarm vo Idaroetma - SCADA sistemloari, prosesds bas veran xiisusi hadisalori vo
ya sortlori agsag1 diison sensor doyorlorini asagi saviyyado nozarat etmok {igiin istifado
olunan alarm sistemlari ilo tachiz edilir. Bu alarm sistemlori, operatorlara va idarsetmoa
personalina alava nozarat imkanlar1 tomin edir vo proseslordaki potensial problemlori tez

bir sokildo miioyyanlosdirmays komoak edir.

Verilonlor toplama vo monitoring funksiyast - SCADA sistemlorinin osas
funksiyalarindan biridir vo proseslarin effektiv vo somorali bir sokilds idars edilmasini
tomin etmokds ohamiyyatli bir rol oynayir. Bu funksiya is proseslarinin effektivliyini
artirir vo proseslordoki potensial problemlarin tez bir sokildo miioyyan edilmasins komok

edir.

Verilanlar toplama va monitoring, SCADA sistemlarinin an kritik funksiyalarindan
biridir ¢linki proseslords bas veran dayisikliklori, problemlori vo potensial risklori tez bir
sokildo miiayyan etmokdo ohamiyyatli rol oynayir. Bu funksiya, proseslorin operativ
nozaratds saxlanilmasini vo operator va idarsetma personalinin proseslorin davranigini

reallagdirmasini tamin edir.

Verilonlor toplama vo monitoring prosesinds istifado olunan sensorlar vo
monitorlar miixtolif torofdasglar vo protokollar ilo uygunlasdiriimalidir. Bu, miixtolif
cihazlar vo sistemlor arasinda borabor kommunikasiyanin tomin edilmasini vo

molumatlarin effektiv sokilds toplanmasi vo paylasilmasini tomin edir.
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Ayrica SCADA sistemlorinin verilonlor toplama va monitoring funksiyasi, somarali
Vo effektiv bir sokildo molumatlarin géstarilmasini do tomin edir. Operatorlar va idaraetmo

personali, kompleks molumatlar1 anlaya bilocoklori interfeyslorlo tomin edilir. Bu,

proseslorin reallasdirilmasi vo effektiv idara olunmasi tigiin shomiyyatli bir ssmoralilik vo
istedad yaradir. (Sokil 2)

SCADA sistem elementlorifSCADA
SCADA Operator
Terminal

B, -

Sistem idaresetmada
toanzimlayici

A\

Alarm Monitorinq

(R
Masafadlcan
rry 1JGR) Gl

Girisdaki 6lcamaler

Sakil 2. SCADA sistem elementlori

Novbati bolmolorda, SCADA sistemlorinin digor osas funksiyalari, totbiq iiglin
toloblar, totbiq prosesi, faydalar1 va ¢atinliklori, giincal masalslar, standartlar, ugurlu
layiholor vo miiasir todqiqatlar haqqinda otrafli malumat verilocokdir. Bu molumatlar,

SCADA sistemlarinin nazords tutulan mogsadlora alverisli sokildo neca totbiq edilo
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bilocayini vo effektiv bir sokildo neco istifado olunacagini aydin etmokdo kdmok

edacakdir.

2.1.5 Analiz vo Hesabatlar

SCADA sistemlori, toplanan molumatlarin analiz edilmasi vo bu molumatlarin
osasinda tohliikasizlik, effektivlik vo proseslorin performansi haqqinda hesabatlarin
hazirlanmasi tigiin giiclii vasitalor tomin edir. Bu funksiya, is proseslarinin performansini
giymatlondirmok, problemlari agkar etmok vo gorar alma prosesino dostok olmaq {igiin

shamiyyatli bir rol oynaynr.

Verilanlorin Analizi - SCADA sistemlari, toplanan molumatlarin analiz edilmasi
tictin miixtalif statistik alstlor vo algoritmlor togdim edir. Bu, proseslorin performansini
giymatlondirmak vo potensial problemlori askar etmok tigiin operatorlara vo idarsetma

personalina atrafli bir anlayis tomin edir. (Sakil 3)

Alinmas) Rl Vizuallasma Analiz
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/ Oyranma
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] Meyil
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Totbia S @

m Hesabatlar

‘ Nazarat tadbirlari '

-f® B

Malumatlarin analizla tahlili

Sakil 3. Analiz vo Hesabatlar



20

Hesabat - SCADA sistemlori, analiz edilmis malumatlar asasinda tohliikasizlik,
effektivlik, vo performans hesabatlar1 hazirlamaq tgiin alotlor do togdim edir. Bu
hesabatlar, idaroetmo qruplarina, miihandislora va digar nozarot torofdaslarina proseslorin

performansi haqqinda atrafli malumat toqdim edir.

Tohliikasizlik va Risk Analizi - SCADA sistemloari, prosesda bas veran tohliikalorin
va risklarin analiz edilmasi tiglin do istifado olunur. Bu, is tohliikesizliyini artirmaq vo

proseslorda potensial risklori azaltmagq {i¢iin shomiyyatli bir alotdir.

Analiz va hesabatlagdirma funksiyasi, SCADA sistemlarinin somarali idaraetmo va
proseslarin effektiv monitoringini tomin etmokds shamiyyatli bir rolu oynayir. Bu
funksiya, is proseslorinin performansini giymatlondirmak, potensial problemlori askar

etmok va proseslorin effektivliyini artirmagq tigiin kritikdir.

SCADA sistemlarinin analiz vo raportlasdirma funksiyasi, is tohliikasizliyini vo
effektivliyini artirmaq ti¢iin shamiyyatli bir alotdir. Bu funksiya, proseslorin davranisini
anlamaq, performansi1 giymoatlondirmak vo potensial problemlori 6ncadon askar etmok

liciin operatorlar vo idaraetmoa personalina otrafli bir malumat tomin edir.

Bununla birlikda, SCADA sistemlarinin analiz vo hesabatlasdirma funksiyasimnin
somoaraliliyi vo effektivliyi, molumatlarin dogru sokilda tohlil edilmosi, dogru vaxtda
dogru insanlara taqdim edilmasi vo uygun vaziyyat tohliikasizliyinin tamin edilmasi ilo
baglidir. Miivafiq alqoritmlor, modellor va statistik analizlor SCADA sistemlari torafindan

istifado olunur vo bu malumatlarin miivafiq deyarlora ¢evrilmasi iigiin faydalidir.

Hesabatlasdirma, digar nozarot vo idaroetmo torofdaslari ilo molumatlarin
miibadilasini vo gorar alma prosesina dostok olmagmi tomin edir. SCADA sistemi
torofindon hazirlanan hesabatlar, idaroetmo torofdaslarina, miihondislora vo ya digor
miihiim torofdaslara gondorilo bilor. Bu hesabatlar, proseslorin performansini miizakira
etmok, tohliikasizlik vo effektivlik mosalalorini giymatlondirmak vo proseslordoki

potensial inkisaf sahalorini miiayyanlosdirmak iigiin istifads olunur.
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Novbati bolmoalords, SCADA sistemlarinin diger funksiyalari, tatbiq ti¢iin talablor,
totbiq prosesi, faydalari vo ¢otinliklori, yeni masalalor, standartlar, ugurlu layihalor vo
milasir todgiqatlar haqqinda otrafli molumat verilocokdir. Bu molumatlar, SCADA
sistemlorinin is proseslarinin nazarat vo monitoringinds neca effektiv sokilds istifads

olunacagina dair daha doqiq bir anlayis tomin edacokdir.

2.1.6 idaraetma va Kontrol

SCADA sistemlori, proseslarin nozarsti vo monitoringinds oldugu kimi, proseslorin

effektiv idaro olunmasi vo nazarat altinda saxlanilmasi {igiin do istifads olunur.

Uzagdan idaroetmo - SCADA, uzaqgdan idaroetmo funksionalligi ilo miixtolif
saholorda proseslori uzagdan noazarat etmok imkani verir. Bu, operatorlarin vo idarsetma
personalinin proseslari uzagdan izlomalorine vo omrlor gondormalarina imkan verir, bu da

operativlik va effektivliyi artirir.

Avtomatik Nozarot - SCADA sistemlori, avtomatik nozarat funksiyonalligi ilo
proseslorin avtomatik olaraq idars olunmasina imkan verir. Sensorlar vasitasilo toplanan
molumatlar asasinda sistemlor avtomatik olaraq gorarlar vers bilar va proseslori avtomatik

sokilda tonzimlaya bilor.

Alarm vo Nozarot Xobardarligi - SCADA, proseslordoki kritik hadisalori askar
etmok vo operatorlara vo idaroetmo personalina alarm vo xabordarliq géndormok tigiin

istifado olunan bir alarm sistemi do tomin edir.

Gostarilon Vaziyyst - SCADA interfeyslori, proseslorin gostarilon vaziyyatini,
cihazlarin vo sistemlorin foaliyyatini géstormak ii¢iin istifado olunur. Bu, operatorlarin

proseslori daha yaxindan izlomasine va idara etmasine komoak edir.

SCADA sistemi, kompleks proseslorin avtomatlasdirilmas: vo effektiv nazarot

olunmas iigiin ohomiyyotli bir alotdir. Idaroetms vo kontrol funksiyonlari, proseslorin
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operativ vo samoarali bir sokildo idara edilmasini tomin edir, buna goéro do miixtolif

saholords genis sokilds istifads olunur,

SCADA sistemlarinin idaraetma vo kontrol funksiyonlari, is proseslarinin somarali
vo effektiv idaro olunmasmna imkan verir. Bu funksiyonlar, miixtolif sahalordon
mithandislik proseslarina, enerji infrastrukturuna, su tosarriifatina va digar sahalora godar
genis istifado olunur. Idareetma v kontrol funksiyalar1, proseslarin avtomatiklosdirilmasi,
uzaqdan noazarat, alarm vo xabordarliq sistemlori, effektiv idaroetms totbiglori vo daha

coxunu tomin edir. (Sakil 4)

Klient sistemlar idareetma meantagasi Artiriimig SQL DB
- SCADA Serverlari Server

saTiyy?si o
[ |
e

Sokil 4. Idaroetmo vo Kommunikasiya

SCADA sistemloarinin idaraetma vo kontrol funksiyalari, proseslorin effektivliyini
artirmaq, monimsomoalori azaltmag, vo proseslorin operativ sokildo idara edilmasins
imkan verir. Bu funksiyalar, operatorlarin vo idarsetma personalinin proseslori daha
yaxindan izlomasing, problemlori tez bir sokildo miiayyan etmasino vo effektiv

tonzimlomolara imkan verir.
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Novbati bolmoalords, SCADA sistemlarinin diger funksiyalari, tatbiq ti¢iin talablor,
totbiq prosesi, faydalari vo ¢otinliklori, yeni masalalor, standartlar, ugurlu layihalor vo
milasir todqiqatlar haqqinda otrafli molumatlar verilocokdir. Bu malumatlar, SCADA
sistemlorinin istifadosinin genis spektrini vo onlarin miixtalif sahalordoki totbigini

anlamagq ti¢lin oxuculara olava bir perspektiv tomin edacokdir.

3.1 SAHO SOViYYOSIi

Bu soviyys avtomatlagdirma iyerarxiyasimin an asagi saviyyasidir vo sensorlar va
aktuatorlar kimi saho cihazlarindan ibaratdir. Sensorlar, avtomatlagsdirmanin “gézlari va
qulaglar1”, temperatur, tazyiq, siirat, gidalanma va s. hagqinda moalumatlari toplayir, onlari
elektrik signallaria g¢evirir vo ndvbati Soviyyaya otiiriir. Bu saho cihazlarinin asas vazifasi

monitoring va tohlil {igiin proseslar Vo masinlar hagqinda moalumatlari 6tiirmakdir.

Buraya homginin elektrik vo ya pnevmatik signallar vasitasilo novbati Saviyya
torafindon idara olunan vo onlar1 harokoto c¢eviron aktuatorlar daxildir. Aktuatorlar
badanin azalalaring banzayir, bu da insanlarin atraf miihitlo alags qura bilmasinin yegans
yoludur. Aktuatorlar klapanlari, relelori, miiharriklori, nasoslari va digar cihazlar1 yandirir

Vo ya sOndiiriir vo ya proseslori idara etmok iiglin onlarin ¢ixislarini tanzimlayir.

3.1.1 Noazarat rejimlari

Prosesin sabit nozarat olunmasi tigiin bes nozarat rejimi nozors alinmalidir. Proses

nozarati tigiin istifads olunan bes asas nozarat rejimi:

e On-Off
e Modulyasiya
e Aciq Dovra

e Feed-forward
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e Bagli dovro
On-Off nozarati:

Prosesi nazarat etmonin an gadim yolunun sads agma vasaitlori istifads etmok idi.
Bu sadoco Ag vo Bagla sortlori veran vaziyyatlors aid olur. Bu nozarat foaaliyyatinin bir
noviinin olmasina gore, bu da iki movge noazarsti kimi adlandirilir. Bu on-off
nazaratgisinin miitkommal olmas: tigiin proses ayar nogtesinin (SP) altinda olan 6lgma
zamani proses A¢iqdir vo manipulyasiya edilmis doyiskon (MV) maksimum doayarindadir.
SP-nin yuxarida olmas: halinda, nazarat¢i Baglanmis vo manipulyasiya edilmis doyor
(MV) minimumdadir.

Modulyasiya nazarati:

Ogar bir nazaratginin ¢ixis signali bir doyar araliginda harokat eds bilorss, 0 zaman
bu modulyasiya nozarati olur. Modulasiya nazarati yalniz miisyyan bir isloma arahiginda
bas verir. Modulasiya limitlori yuxar: vo asagi limitlori olmahdir. Modulyasiya noazarati
addim nozaratindon daha sads bir nozarat novidir - bu, aciq ve baglh dovra nozarot

sistemloarinds istifada oluna bilar.
Aciq dovra:

Ac1q dovra noviindaki nozarat sistemi 6ziini diizoltmir, Proses Dayiskaninin (PV)
idarasindo gormok olar. Bu, nozarat foaliyyatinin (nozarst¢i ¢ixis signali OP) Proses
Dayiskaninin (PV) vo ya yiik dayisikliklorinin bir funksiyas: olmamasi sabobindadir.

Sistem hamisa agi1qdir va nazarat giris dayiskanindan asili olaraq prosese cavab verir.
Feed-forward noazarati:

Bir feed-forward nozarati, idarsedilon dayiskonlarin diizaltmasini gozlayan va gixis
dayiskoninin tohvil verilmasini tolob edon noazarst noviidiir. Bu, PV dogrudan nozarat

faaliyyatinds istifads olunmadig: ti¢iin agiq dévra nazarsti formasi kKimi goriniir.



Bagli dovra vo ya feedback nazarati:

Bagli dovra nazaratin mogsadi, PV-nin SP ilo miigayisasi iigiin PV-ni 6lgmoakdir,

ki, bu istonilon va ya moagsad doyari vo avtomatik bir nazaratginin Cixis (OP) dayarinin

doyismasina sobab olan bir nozarat foaliyyatini toyin etmokdir.

Oksor hallarda, error (ERR) ifadasi OP dayarini hesablamagq iiciin istifads olunur.

ERR=PV-SP

Ogar ERR=SP-PV istifado olunmalidirsa, nozarat¢i tors nozarot foaliyyati iigiin

qurulmalidir.

3.1.1.1 PID nazaratin asas funksiyalari

Tapsirig noqgtesi-

~harakat dayiganlari

—

Proses-harakat
dayisanlari

¥
P s s i
: \ Xota squal PII? .
\../ prosesi algoritmi
W
idareetma L,
'_.Manual-harakat_ﬂ harakat QPOS P
—»{ dayisanleri deyisenleri | QNEG P
e
MAN

Sokil 5. Standart PID Controller funksiyasinin icmali
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Bir ¢ox nozarat tapsiriglarinda, shomiyyatli proseslori tosir edon bir ¢ox element
var, ancag signal emal: funksiyasina do yiiksok talablor goyulur. Hagigi nazaratgi ilo
borabor, PID alqoritminin funksiyalar1 ayar noqtesini vo proses doayiskanlorini
sartlondirmoak {igiin vo hesablanmis manipulyasiya edilmis dayiskoni yenidon nazardon
kegirmok ticiin do qurasdirilir. Yuxarida Sokil 5-do daimi nazarst prosesi ii¢iin ekran

gostorilma vo monitoring funksiyalarini gostorir.

Biitiin PID algoritmina malik nazaratgilor ii¢ osas cavabdan ibaratdir: nisbi (vo ya
gazanc), integral (vo ya sifirlama), vo téromo. Hor biri bu cavablardan prosesin

foaliyyatina gora alqoritm tizarinds islayir. (Sakil 5)
Proporsional

On asas cavab proporsional, yaxud gazanc, cavabidir. Bu, prosesi nazarat etmanin
osas vasitesidir. Avtomatiak nozaratci, Xota ilo nisbatli bir todbir olaraq nozarst¢inin
cixisin diizaltmoalidir. Diizoltmo, avtomatik nozarst foaliyyatinin baslangicindaki ¢ixis

dayarindan baslayir.

Output (Cix1is) =ExG +k
Haradaka:

e Output (Cixis) = prosess gondarilon signal

e E = xota (6lgma va tayin edilmis nogto arasindaki farq)

e G =Qazanc

e k = manual sifirlama, 6lgma toayin edilmis nogtoys borabar oldugu zaman gixis

doyari
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Prosesin ¢ixisi, proses dl¢moasi, tayin edilmis noqte vo ya manual sifirlamanin bir
dayisikliko sabab oldugu zaman dayigacokdir. ©gor proses dlgmasi, tayin edilmis néqgte

vo manual sifirlama sabit saxlanilirsa, ¢ixis sabit olacaqdir. (Sakil 6)

Manual
Reset
Tapsiriq Noqgtasi-
Set Point C
IXIS
/ 7
— A& ou=e*c 2
Olgiilan
dayisenler

Proses [

Sakil 6. Yalniz proporsional algoritmdon istifads edon nozarat dévrasi

Proporsional nozaratin bir niimunasi asagidaki sokilda géstarilon dayiskanliya sahib
bigaqli bir saviyys olabilir. Proses dlgmalari, bigagin bir ucuna tasir edir va digar ucunda
bagl olan valfs tosir edir. Pivotun movageyi gazanci tayin edir va pivotu sola kogiirtmok,
proses 6lgmasinda verilon bir dayisiklik ti¢tin valfin horokat etmasindon dolay: gazanci

artiracaqdir. (Sakil 7)

Artma < >Azalma
Qazanc

Klapan

Proses olgcmalari

Sokil 7. Yalniz tors foaliyyat gostoron miitonasib nozarstgi kimi istifads edilon qol
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Proporsional offset

Nisbi, yalniz offseti nozarat eds bilor. Yalniz manual sifirlamanin tonzimlonmasi
ofseti aradan qaldirar. Asagidaki Sokil 8-do mayenin axini tankda daxil vo ¢ixan
noazaratginin nozaroti altinda axib. Axin miistoqil oldugu nazars alinarag, onu saviyye

nazarata yiik kimi nazardon kegirmok olar.

Bir pompalama, axin1 nazarat etmok iigiin istifado olunur va bu, nozarst¢inin

cixisina nisbatlidir.

AxIin-Giris

L3
L2

L1

AxINn-Cixis %

Sakil 8. Proporsional saviyyaya nazarat

Tankdaki saviyyanin tayin edilmis nogtasi 50% oldugu tigiin, ¢ixis 50% ham axin axist,
hom da axin axigi 500 gpm-dir. Sonra axisin axist 600gpm-dan artirildigini diistinsak,
tankdaki saviyyanin axin1 daha ¢ox yiiksalocayi taninir. Saviyys artdiqca, klapan agilacaq
va daha ¢ox axis gedacak. Qazanc 2-dirsa, maye saviyyasinds hor bir faiz artimi klapani
2% agacaq vo axig1 20gpm artiracag. Belalikls, saviyyas 55% (5% xota) olduqda, ¢ixis 60%
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toyin edilocak va axis 600gpm, daxil olan axisla eyni olacaqdir. Saviyys daha sonra sabit
olacaqdir. 5% xota ofset olaraq taninir . Bununla birlikds, gqazanc sonsuz olmur. Oksor
dongiilordos, istifado edilo bilocok gazancin miqdarina mohdudiyyst qoyulur. Bu

mohdudiyyat asildiqda, dévrs sabitlonacokdir.
Integral novii (Reset)

Integral amaliyyati normal sartlords ¢ixis signalinda heg bir offset istiqamatindon
yardim alarag nisbi nozarati idara etmok iigiin istifado olunur. Buna qarsi nozarati
nozardon kegirir (XO9TA=0). Hom nisbi, hom do inteqral prosesi idaro etmok {igiin

birlogdirilo bilor. Bu birlosmaya Pl-nazarat deyilir.

I-Nozarat tigiin Formula:

fx \T
OP =| | [ERR dt
\T int / -
O

Pl-Nozarat li¢clin Formula:
& \T
OP =| — | [ERR dt +(K * ERR + MAUAL)
\I int J ~
O

Tin-Inteqralin zaman sabitidir.
Toroma nozarati (D)

Toramo, PID nazaratinin dgiinci va son elementidir. Bu, prosesin (vo ya Xota)

dayisiklik daracasina cavab verir. Téromolor normal soraitds yalniz prosese tatbiq olunur.

Toroma nazaratinin yegana magsadi, bagh dovra nazarst sisteminas sabitlik slava
etmokdir. Téromo nazaratinin (D-Nozarat) migdar: proses doyiskonin dayisim daracasine
(va yasiirat) nisbatdir. D-Nazarat, nozarat dovrasindas sabitliyi artirmag tigiin istifads edilo

bilor, ancaq bu, axmin dayisim daracasini artirmaq giymatins olur.
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D-Nozarat 6ziinds heg bir mogsado malik deyil, homiso P-Nozarat vo ya Pl-Nozarat
ilo birlosmados istifado olunur. Bu, bir PD-Nozarat vo ya PID-Noazarato naticalonir.
D-Naozarat oksor hallarda tolob edildikds PID-Nozaratds istifads olunur.

D-Nozarat {i¢iin formula:

OP =K *Tder (dERR /dt)

3.1.2 Sensor sistemlar

Sensorlarin qurasdirilmasinda bir nega fargli se¢cim mimkiindiir vo hor bir segim,
miihita, magsads vo biidcaya bagli olaraq dayisir. Qapali gonda maye saviyyasinin nozarat
edilmasi magsadi ils istifads edilo bilacok bazi uygun sensor novlarindan istifads etmok

olar.

Saviyya Sensorlar1 - Qapali ¢an icindoki maye saviyyasini 6lgmak tigiin saviyya
sensorlar: istifado oluna bilar. Bu sensorlar, ultrasonik sensorlar, radar sensorlar, basing
sensorlari vo ya digear sensorlari kimi c¢esidlona bilor. Hor bir sensor néviiniin 6z

avantajlar1 vo mahdudiyyatlori mévcuddur.

Tozyiq Sensorlari — Toazyiq sensorlari, su saviyyasini tayin etmak {iciin istifads
oluna bilar. Qapali gandanin i¢indaki suyun tozyigini 6lgarak saviyyani tayin etmok tigiin

istifado oluna bhilor.

Tutum Sensorlar - Tutum sensorlar, gapali gandanin daxilindoki maye saviyyasini
toyin etmok igiin istifadoe oluna bilor. Bu sensorlar, suyun elektrikli xiisusiyyatlorin

doyisikliklari tayin edarak saviyyani 6l¢a bilor.

Magnit Sensorlar - Magnit sensorlar, sensor ilo alageli olarag maye saviyyasini
6lgmoak ticiin istifads oluna bilor. Magnit sensorlarinin vaziyyatini tayin edoarok, saviyyani

toyin etmoya komok eds bilor.
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Ultrasonik Sensorlar - Ultrasonik sensorlar, su saviyyasini 6l¢mok tigiin effektiv
bir tisuldur. Bu sensorlar, saviyyani tayin etmok ticiin ultrasonik dalgalarin yayilmasi vo

gayitmasi prinsipinds asaslanir.

Bu sensor novlari tok bir sensorun tatbig edilmasi vo ya bir neg¢a sensorun
kombinasiyasi ila istifads oluna bilar. Hor bir sensor noviiniin 6ziinamaxsus xiisusiyyatlori
vao mahdudiyyatlari var va miihitin spesifik talablarina cavab vermoak iigiin secilmalidir.
Istifado olunan sensor noviiniin, dogiglik, dayamighhg, istifade miiddati vo maliyyo

saviyyasi kimi faktorlar doyarlondirilmalidir.

Olgmo, bir obyektin uzunlug va ya coki kimi 6zalliklorinin bir birliys nishoton
hacmi ila taxmin edilmasi kimi tayin edilo bilor. Olgma, adaton bir metr v ya kilogram
Kimi bir standart ilo obyekti miigayiso etmok {igiin kalibre olunmus bir 6lgmo alati,

masalan, ¢okidon istifado etmoani ohato edir .

Olgmo cihazinin se¢imi, idaro olunacaq proses néviine vo proses iiciin istifado
olunacaq materiallara baglidir. Sonadlonmis saviyya monitoringi halli ti¢iin an optimal
secimin secilmasina tasir edon bir ¢cox fiziki vaziyyatlor va totbiq doyisonlori var. Fiziki
voziyyatlarin bazilari temperatur, tozyig vo ya vakum, tiindliik, sas, vibrasiya, mekaniki

tozyiglor kimi.

Saviyya sensoru signali gebul edir vo sonra transmiter vasitasilo signali PID

nazarateisini nazarat vo monitoring tigiin oxuna bilon formata cevirir.

3.1.2.1 Axin sensoru

Axin sensoru, mayenin axin doracasini hiss etmak tigiin bir cihazdir. Tipik olaraq,
axin sensoru axin metrindo, Vo ya axin qeydgisi olaraq istifado olunan hissadir ki, mayenin
axinini qeyd edir. Biitiin sensorlar ti¢iin oldugu kimi, bir 6l¢limiin miitloq dogrulugu

kalibrasiya funksionalini talob edir. Miixtolif név axin sensorlart vo axin metrlori
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movcuddur, buna daxil olanlar axin torafindan itirilon bir hissonin vaziyyatini hiss eda
bilon, vo ya dairavi potensiometr, vo ya buna banzar bir cihazi islods bilon sensorlar1 shato
edir. Digor axin sensorlari, horokoatli orta torofindon yaradilan istilik transferini 6lgon
sensorlara asaslanir. Bu prinsip axinin 6l¢iilmasi tigiin mikrosensorlar tigiin iimumi olan
bir prinsipdir. Axin 6lganlar, onlar tizorinds axin edon sivinin siiratini 6lgon velocimeters
adli cihazlarla alagolidir. Hava axinmin 6l¢iilmasi iigiin ¢oxalma asasli interferometriya
tez-tez istifado olunur, amma mayelordo, axinin 6lgiilmoasi tezdir. Basqa bir yanasma,
axinin Ol¢iilmosi ticiin Doppler osasli metodlardir. Hall effekt sensorlar da istifado oluna
bilor, va ya axin torafindon itilmis bir flapper vanada, vo ya fanede, vanenin vaziyyatini
hiss etmoak tigiin.(Sakil 9)

Sokil 9. Sarfiyyat 6lgon

3.1.2.2 Tazyiq sensoru

Tozyig sensoru toxminon gazlar vo ya mayelorin tozyiqini Ol¢iir. Tozyiq bir
mayenin genislomasini dayandirmagq ti¢iin talob olunan qiivvonin ifadasidir va asason bir

birlik sahada qilivve kimi ifadsa olunur. Bir tozyiq sensoru adston bir transdiiser kimi
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foaliyyat edir - tozyigo bagli kimi bir signal yaradir. Bu magalonin magsadi ii¢iin, bels bir

signal elektrikli olur.

Tozyiq sensorlar1 nazarat Vo monitoring ti¢iin minlarlo giindslik totbigatda istifado
olunur. Tazyiq sensorlart homginin maye/qaz axini, siirat, SU Soviyyasi Vo yiiksoklik Kimi
digor doyisonlori birbasa 6l¢mak ti¢iin dolay1 olaraq istifads edilo bilar. Tozyiq sensorlari
olavo olaraq tozyiq transdiiserlori, tozyiq gondoricilori, tozyiq gondoaronlor, tozyiq

gostaricilori vo piozemetrlor, manometrlor kimi adlar altinda da tanimarlar. (Sakil 10)

e N

Sakil 10. Ragomsal Hava Tazyiq Sensoru

Toazyiq sensorlari texnologiyada, dizaynda, performansda, totbigo uygunlugda vo
giymatda dramatik olaraq farglons bilor. Miihafizokar bir gostarici ilo, diinya miqyasinda

50-don artiq texnologiya va an az1 300 sirkot tozyiq sensorlart istehsal edir.

Ayrica, tozyiqdoki ¢ox yiiksok siiratli dayisikliklari oks etdiron dinamik rejimda
6lgmoak tliglin nozards tutulmus bir tozyiq sensoru kateqoriyasi da mévcuddur. Bu tip

sensorlarin niimunoa tatbiglori, miharrik silindirinde yanma tozyiqginin vo ya Qaz
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turbininds ol¢iilmasidir. Bu sensorlar adaton kuartz kimi piezoelektrik materiallardan
istehsal edilir. (Sakil 11)

Sokil 11. Digital Barometrik Tozyiq Sensoru

Bozi tozyiq sensorlari, niifuzlarinin misahido olundugu trafik nozarot
kameralarinda tapilanlar kimi, ikili (ag1q/sondiir) sokildo foaliyyat gostarir, yoni tozyiq
sensoruna tozyiq totbiq edildiyinds, sensor elektrik dovriinii basa ¢atdirmaq vo ya kasmoak

ticiin isloyir. Bu nov sensorlar hamg¢inin tozyiq qurasdiricisi adlanir. (Sakil 12)

Sakil 12. Silikon piezorestiv tazyiq sensoru

Tozyiq sensorlar 6lgdiiklori tozyiq araligi, islomo temperatur araligi vo an asasi
olcdiiklari tozyiq noviine gora siniflondirilo bilor. Tozyiq novii baximindan, tozyiq

sensorlar1 bes kateqoriyaya boliina bilor:

Miitlaq tozyiq sensoru - Bu sensor mitkommoal bosluq tozyigs (0 PSI va ya tozyiq
yoxlugu) nisbaton diger tozyiqi 6l¢iir. Daniz saviyyasinda atmosfer tozyigi vakuumla
miiqayisads 101.325 kPa (12.7 PSI) toskil edir.



35

Gauge (gostaris) tazyiq sensoru - Bu sensor miiayyan bir makaninda miayyan bir
atmosfer tozyigina nisbaton tozyiqi 6lgmok iiclin kalibre edilo bilocayi tiglin miixtalif

totbiglords istifads olunur.

Bir tozyiq manometri, gostorilmasi ti¢lin bir niimunadir. Tozyiq manometri 0 PSI

gostardiyinda, hagigoton tozyiq aninda 12.7 PSI (atmosfer tozyiqi) olur.

Vakuum tazyiq sensoru - Bu sensor miioyyan bir mokaninda atmosfer tozyiqi ilo

miiqayisods daha az tozyiqi 6lgmak iigiin istifads olunur.

Bu, sonayanin vacib salahiyyat monbayi ola bilar, ¢iinki sonays bir vakuum
sensorunu ya atmosfer tozyigino (masalon, miisbat manometri tozyiqi 6l¢mok) istinad

etmok va ya mitkommal boslugla miiqayisada nisbaton tozyiq 6lgmak iigiin istifado edo

bilor.

Diferensial tozyiq sensoru - Bu sensor iki va ya daha ¢ox tozyiq arasindaki forgin,
misal ii¢ilin, bir yag filterinin tizarindoki tozyiq diismoasini 6l¢iirkoan sensor olaraq tatbiq
olunan iki vo ya daha ¢ox tozyiq arasindaki forqi Olgiir. Diferansial tozyiq homginin

tozyiqli anbarlarda axin vo ya Saviyyani 6l¢gmok ticiin istifads olunur.

Mohiirlanan tazyiq sensoru - Bu sensor, daniz saviyyasi tazyiginas nisbatan tozyiqi
6lgmok tiglin avvalcadan istehsalgilar torafindon kalibre edilmis olmasina baxmayaraq,

gostaris tozyiq sensoru ilo eynidir.

Axin 6lgmasi - Bu, tazyiq sensorlarinin venturi effekti ilo birlogdirilmasi vasitasi ilo
aximi 0lgmoak ticiin istifadasidir. Foarqli agiglig1 olan iki segmenti olan bir venturi borusu

arasinda diferensial tozyiq Olctliir.

Iki segment arasindaki tozyiq forginin dl¢iisii dogrudan da venturi borusundan axin
daracasina nishaton ¢akilir. Toazyiq farginin nisbaton kigik olmasi sababindan genis icma

tozyiq sensoru asasan talob olunur.
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3.1.2.3 Saviyya / Darinlik 6l¢masi

Bir tozyiq sensoru carayanin saviyyasini hesablamagq tigiin do istifads oluna bilor.
Bu texnika genis olaraq batmis bir cismin (moaSalon, dalgici vo ya donizalti kimi)
dorinliyini 6lgmok ii¢lin istifado olunur vo ya bir su qovasinin i¢indoki mozmunun
Saviyyasini 6lgmoak tiglin (masalon, su kiiloyi kimi). On ¢ox totbiq liglin, axin saviyyasi
dogrudan tozyige nisbaton ¢okilir. Tozyiq altinda olan tozs su iigiin, igindokilor atmosfer
tozyiqi altinda oldugundan, 1 psi =27.7 inH20/ 1 Pa=9.81 mmH20. Belo bir 6l¢gma iigiin

asas eynilik asagidaki kimi tosnif olur:
P=pxg*h
Burada,
P = Toazyiq,
p = Sivinin s1xligt,
g = Standart grafitasiya,
h = Tazyiq sensorunun tlizarindoki maye siitununun yiiksakliyi

Saviyyanin test edilmasi - Bir tozyiq sensoru sistem sizintisinin sabablarinin tozyigin
diismasini hiss etmok ti¢iin istifado oluna bilor. Bu, miiqayisads tozyiq istifado edarok
bilinon bir s1zint1 ilo miigayisa etmok vo ya zamanla tozyiq doyisikliyini 6l¢gmok vasitasilo

asasan hoyata kegirilir.

3.1.3 Aktuatorlar

Bir aktuator, ¢coxu sanaye proseslorinds istifads olunan vs ya elektrik signalin1 PID
nazaratgilorindan, masalon, PLC-dan, fiziki bir vaziyyasts ceviran cihazdir. Onlar adaton
motorlar: idars etmak iigiin sigallarin oldugu PLC ¢ixisina gosulurlar. Motorlar: baslamaq

ticiin istifads edilon starter, an ¢cox PLC ¢ixisina qosulan aktuatorlardan biri ola bilor. PLC
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¢1X1$1N1N Vaziyyatina gora, motor starteri ya motora giic verir vo ya giiciin motora axmasini

aradan galdirir.

Sokil 13. asagida niimuns olarag gostorilmisdir vo burada digerlori ondan su
cokararkan, bir tankin su soviyyasini sabit yiiksoklikdo saxlamagin niimunssidir. Bu
hadaflomok tigiin, giris axini sabit saxlamaq ii¢tin manipulyasiya edilocokdir. Bir proses
modelinin dayari, ¢ixisin giris tadbirlarina neca cavab veracayini gostarmak tigiin bir yol
tomin etmosidir. Bu, prosesi tasir edon fiziki vo kimyavi ganunlara osaslanan riyazi

modelo malik olmagla hayata kegirilir.

—_—

2

Girig klapanin idarasi T I e )
— |y, — A q,

~ | —p Canda idaraedilan

_ i saviyya (¢ixis-output)
h

d
: Vaziyyatden asili
olaraq saviyyanin
azaldilmasi

Q,

—

Kasigma sahasi

Maye ila dolu tankin idaraetma sxemi

Cixis klapani

Tankdaki
¢ixan maye
axini=Q2

Tachizat tazyiqi

Girls - Cixis=h
idargetmasi=Y_> Giris | Tank » tank
(klapanin klapant |12 daxil olan iyyasi
saviyyasli
agllmasi) maye axini=Q1 o
(idaraolunan
dayisenler)

Sokil 13. Tank prosesinin elementar blok diagrami
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Yuxaridaki niimuna, hacmi A olan agiq bir tanki gostorir ki, bu tanka nizamlaya va
ya manipulyasiya edilo bilon Q1 gazi verilir. Tankdan olan axin R ragomini olan bir
klapandan kegir va ¢ixis axim Q2-dir. Tankdaki su saviyyassi vo ya tozyiq bast H kimi
geyd edilir. Tankdaki su saviyyasinin artmasi, ¢ixis Q2-nin artmasina sabab olacaq v su

saviyyasi, ¢ixis Q2 va giris Q1-1n borabor oldugu zaman sabit olacaqdir.

Prosesin blok diagrami Sakil 13-da gostarilmisdir.

3.1.3.1 Selenoid Klapan

Selenoid klapan, gazlarin, mayelosdirilmis gatilarin, mayelorin axinini agaragq,
baglayaraq vo ya gismon manes toradorok tonzimloyon bir cihazdir. Bir prosesin
avtomatik idars edilmasi lazim olduqda, selenoid klapanlar istifads olunur. Onlar miixtalif
tip cihaz vo avadanliglarda getdikco daha ¢ox istifado olunurlar. Klapanlarin segilmasi
asason idara olunacaq totbigdon asilidir. Klapanlar sonaye, harbi, ticari, yasayis vo

nogliyyat daxil olmagla miixtalif tatbiglordos istifads olunur.

Selenoid klapanlar elektrikls idara olunur va elektriklondirildikds va ya elektrikdan
cixarildigda klapanin agiq vo ya bagl vaziyystdo olmasina sobab olur. Aktuator
elektromaqnit soklini alir. Elektriklondirildikds, magnit sahasi yaranir va bir hissasi va ya
firlanan armaturu yay horokoatina qarsi ¢okir. Valfin bu hissasi vo ya firlanan armaturu

elektrikdan ¢ixarildigda 6z ilkin vaziyyatine qayidir. (Sokil 14)

Sokil 14. Selenoid Klapan
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4.1 KONTROL SOViYYOSi

Bu saviyys miixtalif sensorlardan proses parametrlorini toplayan CNC masinlari
kimi mixtalif avtomatlagdirma nozaratgilorindon ibaratdir. Avtomatik idaraedicilor daha
sonra emal edilmis sensor signallar1 vo program vo ya idaroetmo texnikasi osasinda

aktuatorlar1 idaro edir.

Programlasdirila bilon moantiq nozarotgilori (PLC) sensor girislori osasinda
avtomatik idaroetmo funksiyalari tomin eds bilon on ¢ox istifado edilon vo davamli
sonaye nazaratgilaridir. Onlar CPU, analoqg va rogamsal I/O-lar va rabito modullari kimi
miixtalif modullardan ibarotdir. O, texniki isciloro prosesdo miioyyan avtomatik
omoliyyatlar hoyata kegiron idaroetmo funksiyalarini vo ya strategiyalarini

programlasdirmaga imkan verir.

Bu soviyyads avtomatik cihazlar va monitoring sistemlari nazarat va tonzimloma
funksiyalarini asanlasdirir. Bunlara Insan Masin Interfeyslori (HMI), Paylama Idaroetma
Sistemlari (DCS) vo miixtalif parametrlorin monitoringi, istehsal hodaflorinin tayin
edilmosi, tarixi arxivlosdirmo vo masinin iso salinmasi vo dayandirilmasi iigiin nozarat

nozarsti Vo molumatlarin toplanmasi (SCADA) cihazlari daxildir.

4.1.1 Proqramlasdirilabilon Mantiqgi Kontroller

Programlasdirilabilon montiqi kontrolleri (PLC) ya da programlasdirilabilon
nozaratgi, fabrik montaj xottinds, vo ya isiq aparatlarinda mexaniki proseslorin
avtomatlasdirilmas: tgiin istifado olunan rogomsal kompiiterdir. PLC-lor bir ¢ox
sonayelerds vo masinalarda istifads olunur. Umumi magsadli kompiiterlora nozors
alindiginda PLC, miixtalif giris va ¢ixis diizonloamalari tigiin dizayn edilmisdir, otrafindaki
temperatur doracalaring, elektrik gurultusuna gars: reaksiya, vibrasiya vo zarbays garsi
davamliliga malikdir. Masinin amaliyyatin1 nazarat etmak ti¢iin programlar tipik olaraq

batareya ilo dostoklonmis vo ya adi yaddasda saxlanilir. Bir PLC, naticalorin miiayyan bir



40

zaman ¢oargivasindoa giris sortlorino cavab olaraq verilmali oldugu bir hagiqi zaman
sisteminin nimunasidir, oks halda naticalor noticasindo moagsads uygun olmayan

amoliyyat ortaya ¢ixar.
4.1.1.1 Proqramlasdirilmasi

Osas forq digar kompiiterlordon PLC-larin tohliikali sorait tigiin zirehli olmasidir
(toz, nam, istilik, soyuq) va genis giris / ¢ixis (G/C) diizonlomasi imkanini verir. Bunlar
PLC-ni sensorlar va aktuatorlara qosur. PLC-lar mohdudlasdirici acarlar, analog proses
dayiskonlori  (masalon, temperatur vo tozyiq), vo kompleks mdovge sistemlorinin
maovgelarini oxuyur. Bazilori masin vaziyyatinds istifads edilir. Aktuator terafinds, PLC-
lor elektrik motorlari, pnevmatik vo ya hidravlik silindirlori, miqgdarl: relelori,
selenoidlori vo ya analog cixislar isladir. Giris / ¢ixis diizaltmolori sads bir PLC-o
yerlasdirilo bilar, ya da PLC-o qosulan kompiiter sabokasino sahib olan xarici G/C

modullar: ola bilor.

IEC 6931-3 standart1 altinda, PLC-lor standart asasli programlasdirma dillari
istifads edarok programlasdirila bilar. Bazi programlanabilon nazaratciys icaza verilon bir
qrafik programlasdirma notasi olan Satirlorin Funksiya Diagramlar1 mévcuddur. Ilk
olaraq, oksar PLC-lor Elektromekanik Nozarot Paneli cihazlarini (masalon, relenin
kontaktlar1 vo bobinlari) imitasiya edon Ladder Logik Diagram Programlama modelinda
istifado olunurdu ki, PLC-lor onlar1 avozloyirdi. Bu model hal-hazirda cox azdir. IEC
6931-3 hazirda programlasdirila bilon nazarat sistemlori ii¢iin bes programlasdirma dili
toyin edir: FBD (Funksion bloku diaqrami), LD (Ladder diagrami), ST (Diizlondirilmis
motn, Pascal programlasdirma dilina oxsar), IL (Instruksiya siyahisi, montaj dili ilo oxsar)
va SFC (Sira funksiyon cadvali). Bu texnolojilar amaliyyatlarin moantiqi taskilatina vurgu

edirlor.

PLC programlasdirmasinin asas mantiqi konseptlori biitiin istehsalgilar {igiin

miixtolif olmasina baxmayaraq, I/O {invanlandirma, yaddas toskilati vo instruksiya
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dostlari farglori PLC programlarinin miixtalif istehsal¢ilar arasinda tamamilo miibadilo
olunmaz etmosina saboab olur. Hotta eyni istehsalginin eyni mahsul xattinds daxil olmagla,

miixtalif modellor bir-birino dogrudan uygun olmaya bilor.

Digar osas forq kompiiterlordon PLC-lora yaxin sortlordo zirehli olmalaridir (toz,
nom, istilik, soyug kimi kaskin soraitlor) vo genis giris-/cixis (I/O) diizolonlori {igiin
imkanlar tomin edirlor. Bu diizalonlor PLC-ni sensorlar vo aktorlara qosur. PLC-lor
mohdud anahtarlari, analog proses dayisanlorini (masalon, temperatur va tozyiqg kimi), vo
kompleks yerlosdirma sistemlorinin moévgelarini oxuyur. Bozilori masin goriisiindan
istifado edir. Aktor torofindo PLC-lor elektrik motorlar, pnevmatik vo ya hidravlik
silindirlor, magnit releylor, solenoidlor vo ya analog c¢ixislar islodir. Giris-/cixis
diizalonlari sads bir PLC-nin iginds qurasdirila bilar, vo ya PLC-do qurasdirila bilan bir

kompiiter sobokasing alave I/O modullari baglanmis olar.

4.1.1.2 Giris-Cixis modullari

Kigik bir PLC-nin daxili olaraq giris va ¢ixislar tigiin sabit bir ndmrads baglantilari
olacaq. Tipik olarag, agor asas modelds Kkifayot godor I/O yoxdursa, genislonmalor

movcuddur.

Modular PLC-lar farqli funksiyalara malik modullarin qoyuldugu bir ¢argivaya
malikdir. Prossesor va I/0 modullarinin se¢imi miiayyan totbiq {i¢iin tonzimlonir. Bir ne¢o
signal bir program tarafindon idara oluna bilor va minlarla giris vo ¢ixisa malik ola bilar.
Boyiik zavodlar ii¢iin molumatin konara yayilmasina imkan veran xiisusi yiiksok siiratli

seriyal1 /O link istifada olunur, ki bu da kabel xarclorini azaldir.

Ragomsal va ya ayr1 signallar sadaca ON va ya OFF signali (miivaqqgsti 1 va ya 0,
Dogru va Yasil, hor biri) verorak ikili acar kimi faaliyyst gostorir. Fotoelektrik sensorlar,

idaro ditymalari va limit agarlari, ayr1 bir signal tamin edon cihazlarin niimunaloridir.
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Gorginlik vo coroayanlar bu ayr signallart ON va bir digorini OFF kimi miioyyan bir

araliqda toyin etmok ticiin istifads olunur.

Masalan, bir PLC 24V DC 1/O istifads eds bilor, burada 22V DC-don yuxari
dayarlor ON-i, 2VDC-don asag1 doyarlor iso OFF-u tomsil edir, vo orta doyarlor miiayyon
edilmomisdir. 11k olaraq, PLC-lar ayr1 I/O-lara malik idi.

Analog signalar sifirdan tutulur vo tam 6lgii arasinda dayori olan sas kontrollari
kimi davranir. Bu doyorlor tipik olaraq PLC torafindon tam 6l¢iilor (sayilar) kimi torciimo
olunur, cihazin vo molumatlari saxlamagq ti¢iin movcud olan bitlorin sayina gora daracalori
doyisir. PLC-lor timumilikds 16 bit isaralonmis ikili prosessorlardan ibarat oldugu ti¢iin,

tam doayorlor -32,768 va +32,767 arasinda mahdudlasir.

Cadval 1. Klapan vaziyyatinin modulun ¢ixig gorginliyino uygunlugu:

Analoq dayaer cixigsla analoq signal muqgayisasi
Klapan Vaziyyati | Gerginlik cixis signal Cixisda klapan
dayarlari
Tam Aglq 10 32,767
50% 5 16,384
40% 4 13,107
30% 3 9,830
20% 2 6,553
10% 1 3,276
Bagl ’ ¥
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Tozyiq, temperatur, axin va ¢oki Kimi dayarlor analog signalar torafindon tomsil
olunur. Analog signallar, proses signalinin doyarina nisbi miiayyan bir mortobado
gorginlik va carayan istifado eda bilor. Masalon, analog 4-20mA vo ya 0-10V girisi bir
integer dayori olan 0-32767-5 gevrils bilar.

Bir analoq signal ¢ixisi, bir doyiskon siirat drayverine 4 ilo 20 milliamperlik bir
signal gondara bilar ki, bu da motorun siiratini analog signal modulundan alinan analog

signal nisbatindos idars etmak tigiin istifads olunur.

4.1.1.3 Saviyyanin idara edilmasi

Yalniz rogomsal signallar istifads edarok, PLC-nin iki ragemsal girisi var: gapaq
acarlarindan (Asagi Soviyys Vo Yuxart Saviyys). Su saviyyasi agarin tstiinds oldugu
zaman, o kontaktlar1 baglayir va bir signali giriso kegirir. PLC, tanka daxil olan suyun

klapanin1 agmaq va baglamagq ti¢iin bir rogomsal ¢ixisdan istifads edir.

Su soviyyesi kifayot godor asagi enano kimi ki, Asagr Saviyyo float agar
sondiriildiiyiinds, PLC gapagin agilmasi tigiin Klapan: agar. Su saviyyasi kifayat godor
yiiksok enana ki, Yuxari Saviyyas acgari isladiyinda, PLC suyun qovsaginit dayanmag iigiin
acir. Bu hissa, mohir (kilidlanma) logikasinin bir niimunasidir. Qurasdirilan bir sort

dovrani agarsa, ¢ixis bir dovrads bagl galir.

4.1.1.4 istifadaci interfeysi

PLC-lor konfiqurasiya, xobordarliq hesabati vo ya giinlilk nazarat mogsadi ilo

insanlarla alags qurmaq tigiin ehtiyac duya bilar.

Bunun ii¢iin Insan-Masin Interfeysi (HMI) istifado olunur. HMI-lar homginin MMI-
lor (Insan-Magin Interfeysi) vo ya GUI (Qrafik Istifadogi Interfeysi) kimi adlandirilir.
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Sado bir sistem istifadagi ilo alage yaratmaq tigiin diiymalar va isiglarn istifads edo
bilor. Moatn ekranlar1 vo qrafik toxunma ekranlart da moévcuddur. Daha kompleks
sistemlor, PLC-nin bir kommunikasiya interfeysi ilo alagolondirildiyi bir kompiiterdoa

qurasdirilmis proqramlasdirma vo nazarat proqramindan istifado edir.

4.1.1.5 SCADA ilo kommunikasiya

PLC-lorin daxili kommunikasiya portlar1 var. Adi olarag 9-pin RS-232, lakin
se¢moali olaragq EIA-485 va ya Ethernet istifads olunur. Modbus, BACnet va ya DF1 adi
olaraq kommunikasiya protokollarindan biri olaraq daxildir. Digar se¢imlor DeviceNet va
ya Profibus kimi miixtolif saho sobokolorini ohato edir. istifado oluna bilocok digor

kommunikasiya protokollar1 List of automation protocols siyahisinda verilmisdir.

On ¢oxu miiasir PLC-lor bir kompiiterds isloyan bir SCADA (Noazarat vo Malumat
Toplama Sistemlari) sistemi va ya veb brauzer kimi diger sistemlarls bir soboka tizarinds

kommunikasiya eds bilarlor.

On ¢oxu yeni nasil PLC-lar SCADA (Nozarat vo Malumat Toplama) sistemi isladan
bir kompiiter vo ya veb brauzer kimi basga bir sistemlo sabaka tizarinde kommunikasiya
edo bilor. Iri G/C sistemlorinda istifads olunan PLC-lor prosessorlar arasinda peer-to-peer

(P2P) kommunikasiya eda bilar.

Bu, kompleks bir prosesin miixtalif hissalarinin miistagil nozarato malik olmasina
imkan verir, ham do alt sistemlorin kommunikasiya baglantisi {izarinds koordinasiya
etmosino imkan verir. Bu kommunikasiya baglantilar: ayrica slave HMI cihazlar: iigiin do

(masalan, dityms panellori va ya PC novii is yerlari) ¢ox istifads olunur.
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5.1 NOZAROT VO MONITORINQ SOViYYOSi

Bu saviyyados avtomatik cihazlar vo monitoring sistemlori nozarst va tonzimlomoa
funksiyalarini asanlasdirir. Bunlara Insan Masin Interfeyslori (HMI), Paylama idaroetma
Sistemlari (DCS) vo miixtalif parametrlorin monitoringi, istehsal hadaflarinin tayin
edilmosi, tarixi arxivlosdirmo Vo masinin iso salinmasi vo dayandirilmasi iigiin nozarat

noazarati vo moalumatlarin toplanmasi (SCADA) cihazlar daxildir.

5.1.1 Remote Terminal Unit

Bir Uzaqdan Idareetma Terminal Bloku (RTU) ya da Uzaq Terminal idarsetmosi,
fiziki diinyadaki obyektlori, telemetriya molumatlarini sistema Gtiirarak vo ya sistemdon
alinan nozarot mesajlar1 osasinda oslagoali obyektlorin vaziyyatini doyisdirarak, bolgalora
yayilmis nozarot sistemi vo ya SCADA sistemlori ilo interfeysloson, mikroprosesor

nozaratli elektronik bir cihazdir.

5.1.1.1 SCADA RTU alagasi

SCADA RTU-nuzun biitlin yerli avadanlqla slage qurmasi vo Sonaye miihitinin
miisahidasiz soraitinds yasamagi ti¢iin doyarlondirmalarini almaq vacibdir. Bu keyfiyyatli

bir RTU-dan gozlays bilacayiniz bir yoxlama siyahisi:

Kifayatli tutum - Saytdaki avadanliglar1 dastoklomak {igiin kifayatli tutumda bir
RTU segilir, amma reallagdirilacaq tutumdan ¢ox olmamalidir. Hor saytda, miibahisasiz
bir dovr arzinds gozlonilon genislonmaya dostok ola bilon bir RTU istanilir, amma istifado

edilmoyan slavs tutuma biidcs sarf etmok sadaca israf olar.

Sort miihit, temperatur vo nam ekstrimalarina qarsi qorunma bacarg —
Sistemdo avadanliglarin neco isladiklorini bilmok lazimdir. Unutmayaq ki, SCADA

sistemin tosirindo an etibarli element olmalidir.



46

Tahliikasiz dublikat enerji tachizati - SCADA sisteminizin 24/7 islomasi vo

dayanmammasi tolob olunur. RTU-un batareyali enerji vo ideal olaraq iki enerji girisi

dostoklomalidir. (Sokil 15)
@ Remote
Terminal Unit

SCADA Master

Wide Area Network

N’e Area Network
Remote
Terminal Unit

Wide Area Network

Remote
: Terminal Unit

Sokil 15. SCADA RTU olagosi

Dublikat alaga portlar: - Saboka olagasi, SCADA amoliyyatlarinda enerji tochizati
godar ohomiyyatlidir. ikinci bir serial port vo ya daxili modem, LAN zoiflondikda bels
RTU-nuzu onlayn saxlamaga komok edacakdir. Bundan slave, miixtalif alags portlari olan

RTU-lar LAN kogiirmo strategiyasini asanligla dastoklayirlor.

Qeyri-qoruyucu yaddas (NVRAM) - Program vo/ya firmware saxlamaq t¢iin
NVRAM-a nazor saliriq ki, giic itonds belo molumat1 saxlayir. Yeni firmware, tez-tez
LAN {iizorindo NVRAM saxlamaga asan sokilds yiiklona bilar, belsliklo RTU-larimizin

imkanlarini asir1 sayda sayt ziyarati etmoadon yeniloya bilorik.
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Agilh nazarat - Yuxarida geyd etdiyimiz kimi, miitoxassislor SCADA il uzaglari,
sensor girislorine proqramli cavablar asasinda yerli sistemlori 6z baslara idaro edo

bilarlar. Bu har tatbigat tigiin tolob olunmaz, amma boazi istifadagilor iigiin alverisli olar.

Hoaqiqi vaxt saati - Molumatlarin diizgiin tarix/saat 6lgmasi li¢iin RTU-un hagiqi

vaxt saatina sahib olmasini tomin etmok lazimdir.

Nazaratci timer - RTU-nun enerji itirilmasindon sonra avtomatik olarag yenidan

baglamaq tigiin nozaratci bir timers sahib oldugundan omin olmaq lazimdir.

Bu molumatlari goz oniindon kegirarok, spesifik toloblorini garsilayan vo Sonaye

miihitinizda giivanilir omaliyyati tomin edon bir SCADA RTU se¢a bilarik.,

5.1.2 Insan Magin Interfeysi (HMI)

Insan-Masin Interfeysi vo ya HMI, insan operatoruna proses moalumatlarini togdim

edon va insan operatorunun prosess nozarot etdiyi aparatdir.

HMI adston SCADA sisteminin verilonlor bazasi vo program proqramlari ilo
alagolondirilir ki, bu da planlagdirilmis texniki xidmat prosedurlari, logistik malumat,
miioyyan Sensor vo ya masin l¢iin otrafli sxemlar vo ekspert sisteminds nasazliglarin
aradan qaldirilmasi tGigiin tolimatlar kimi trend, diagnostika moalumatlar1 vo idareetma

molumatlarini tomin edir.

HMI sistemi, adaton, malumatlari amaliyyat heyatino grafik olarag, mimik diagram
soklinda toqdim edir. Bu o demokdir ki, operator idars olunan zavodun sxematik tasvirini
gora bilor. Masalan, boruya qosulmus nasosun sokli operatora nasosun isladiyini va bu
anda borudan na godor maye ¢okdiyini goéstora bilor. Bundan sonra operator nasosu
sondiiro bilor. HMI programi real vaxtda borudaki mayenin axininin azalmasini

gostaracok. Mimik diagramlar proses elementlarini tamsil etmok tigiin xatt qrafikasi va
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sxematik simvollardan ibarat ola bilor vo ya animasiya simvollari ilo 6rtiilmiis texnoloji

avadanliglarin rogomsal fotosakillarindan ibarat ola bilar.

SCADA sistemi tigiin HMI paketi adaton operatorlarin va ya sistema texniki qullug
is¢ilorinin bu noqtalorin interfeysdo tomsil olunma torzini doyisdirmok {igiin istifads etdiyi
rosm proqramini ehtiva edir. Bu tasvirlor ekrandaki svetofor kimi sads ola bilar. Sahadoki
faktiki svetoforun vaziyyatini vo ya goydoalondoki biitiin liftlorin vo ya domir yolundaki

biitiin qatarlarin vaziyyatini oks etdiran ¢oxproyektorlu displey kimi miirokkabdir.

Temperatur (C) - 23.12 ~ Dilymaler
Saviyya (m) - 0.22 E Bfgur::qa
@(@ 0.29Bar ! Trip
A =
{Faydali su} @Qp/ 0.14Bar \g—-\;< Suzulmusg

Sakil 16. Coanda maye saviyyasinin doyismasi

oksar SCADA tatbiglorinin vacib hissasi hayacan signallarinin idars edilmasidir.
Sistem hayacan hadisasinin na vaxt bas verdiyini miiayyan etmak ti¢iin miioyyan hoyacan

sartlorinin tomin edilib-edilmomasina nozarat edir. (Sokil 16)

Signal hadisasi askar edildikdon sonra bir va ya bir nec¢o tadbir hoyata kegirilir
(masalan, bir va ya bir ne¢a hayacan gostaricisinin aktivlesdirilmasi va balka da rahbarlik
Vo ya uzaq SCADA operatorlarinin molumatlandirilmasi iigiin e-pogt vo ya matn
mesajlarinin yaradilmasi). Bir ¢ox hallarda, SCADA operatoru hayacan hadisasini gobul

etmali ola bilor. Bu, boazi hayacan gostaricilorini sondiira bilor, digar gostaricilor iss
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hayacan vaziyyati aradan qaldirilana qodar aktiv qalir. Signal sortlori bunlar ola bilor .
Agiq - masalan, hayacan noqtosi NORMAL vo ya ALARM doyarino malik ragomsal
status noqtasidir va digar analoq ve ragomsal ndqtalordoki doyarlora asaslanan formula ilo
hesablanir. SCADA sistemi doyarin olub-olmamasina avtomatik nazarat edos bilor. Analoq
noqtodo homin ndqto ilo alageli yiiksok vo asagi hodd doyarlorindon konarda yerlosir.
Signal gostaricilorine misal olaraq diiymo, ekrandaki pop-up qutusu va ya ekranda rangli
Vo ya yanib-sonon saha (bu, avtomobildoki "yanacaq ¢oni bos" isigina bonzar sokildo
horakot edo bilor). Hor bir halda signal gostaricisinin rolu miivafiq todbir goriilmasi {igiin
operatorun diggatini sistemin “hayacanli” hissasina calb etmokdir. SCADA sistemloarinin
layiholondirilmosinds qisa miiddat orzinds bas veran hoyacan hadisslori kaskadinin
6hdasindan galmok iigiin diggatli olmaq lazimdir, oks halda asas sabab (anlasilan an erkon
hadiso olmaya bilar) sas-kiiyds ito bilor. Toassiif ki, bir isim kimi istifado edildikds,
'hayacan' sozii sonayedo Kifayat godor sarbast sokildo istifado olunur. Belalikls,
kontekstdon asili olaraq bu, hayacan ndqtasi, hayacan gostaricisi va ya hayacan hadisasi

monasini vera bilor.

5.1.3 SCADA arxitekturasi
Hardware Architecture

SCADA sisteminin osas hardware hissalari iki asas toboagoys bolinir: "mistori
tobagasi™, insan-masin interaksiyasina xidmat edir va "molumat server tabagoasi™, asasan
proses malumat nazarat faaliyyatlorini idars edir. Moalumat serverlori proses nozaratgilori
vasitasilo saho cihazlar ilo alage qururlar. Proses nozaratgilori, masalon, PLC-lar,
moalumat serverlarino ya dogrudan, ya da Siemens H1 kimi patentlasmis, ya da Profibus
Kimi patentlosmomis sobokalor vo ya saho avtobuslari vasitesilo baglanir. Moalumat
serverlori bir-birilo vo mistori stansiyalarina Ethernet LAN vasitasilo gosulur. Sokil 17.

tipik hardware arxitekturunu gostorir.
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Sokil 17. Tipik Hardware Arxitekturasi

Software Architecture
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SCADA mohsullart miixtalif vazifalori yerina yetira bilon va bir vo ya daha ¢ox

serverda yerlosan real-vaxt verilonlor bazasi (RTDB) asasinda qurulmusdur. Serverlor,

molumat oldo etmo vo idareetmodo (nazarstgilori sorjulama, xsboardarlhiq yoxlama,

hesablama, geydloma va arxivloma kimi) masuliyyatdadirlor, imumiyyatlo onlara bagh

olan parametrlor tizorinda nazarat edirlar.

Bununla birlikda, miiayyan vazifalor ii¢ciin moxsus serverlor (masalon, tarixei,

moalumat geydlayicisi, xobardarlig amalo gatirici) do olabilir. Sokil 18-do mahsul tgiin

timumi olan bir SCADA sturkturu gostarir.
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Sokil 18. Umumi Program Arxitekturasi

5.1.3.1 Malumatlarin alinmasi

Bozi sensorlar sads hadisalari 6lgiir, ki bunlar diiz on/off agar1 ilo miisahids oluna
bilor, buna diskret giris (vo ya rogomsal giris) deyilir. Masalon, bizim cihazin
istehsalgisinin sado modelindo, is1g1 yandiran acar diskret giris olardi. Hoqiqi hayatda,
diskret girislor, avadanhgin isloyir va ya sonmasi kimi sads hal igiin va ya kritik bir
tezisdo giiciin konara ¢ixmasi Kimi goriinon alarmlar kimi sado vaziyyatlori 6l¢mok iigiin
istifado olunur.
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Sokil 19. Conin vizual goriiniisii

Bozi sensorlar daha miirokkab voziyyatlori 6l¢iir ki, bu monba 6l¢iisiiniin dogru
olmasi vacibdir. Bu analoq sensorlar elo sensorlardir ki, bunlar bir garginlik va ya hazirki
girisdo davamli doayisikliklori askar edos bilarlor. Analoq sensorlar, goriinon tanklardaki
maye saviyyalori, batareyalardaki gorginlik saviyyalori, temperatur va diger dayiskonlari
nozarat etmok tigiin istifado olunur ki, bunlar davamli bir giris araliginda olgtlo bilar.
(Sakil 19)

Oksar analoq dayiskonlor iigiin, alt vo iist soviyys toyin edilmis normal bir araliqg
moveuddur. Masalan, server otaginda temperaturun 60 vo 85 Faranheit doracasi arasinda
galmasini istanilo bilor. Temperatur bu araligin yuxari vo asagi Sarhadindon koanar
getdikdo, bir alarmi gostoracokdir. Daha miirokkab sistemlords, analoq sensorlar tigiin
dord signal alarm: miioyyonlosdirilir ki, bunlar Osas Alt, Kicik Alt, Kicik Ust vo Osas Ust

alarmlarint miiayyanlosdirir.
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5.1.3.2 Molumat kommunikasiyasi

Bizim cihazin istehsal¢isinin sado modelinds, “soboka" sadaca agarin panel isigina
catdiran tellordon ibaratdir. Hogiqi hayatda bir morkazi idaraolunan birdan ¢ox sistemlori
izlomok tigiin sensorlardan toplanan biitin moalumatlart nagl etmok igiin bir

kommunikasiya sabokasins ehtiyac var.

Ovvalki SCADA sobokalari radio, modem vo ya mohdud serial xatlor vasitasilo
olago qururdu. Hazirda iso SCADA molumatlarini Ethernet vo SONET iizorinds IP-2
goymagin meyillori var. Tohliikasizlik sobablarilo, SCADA molumatlari hassas

molumatlar agiq interneto ¢ixmadan bagli LAN/WAN-larda saxlaniimalidr.

Hogiqi SCADA sistemlori sadoco elektrik signallari ilo alagelonmir. SCADA
molumatlar: protokol formatinda sifrolonir. ©vvalki SCADA sistemlori, mohdud
patentlogmis protokollara asaslanirdi, amma hazirda meyil agiq, standart protokollar vo

protokol mediasiya istigamatindadir.

Sensorlar vo nozarot relelori 6zbasina protokol kommunikasiyas: yarada
bilmayacok godor sado elektrik cihazlardir. Belaliklo, sensorlar vo SCADA sabokasi
arasinda bir interfeys tomin etmak ti¢iin uzaq telemetriya vahidi (RTU) talob olunur. RTU
sensor girislorini protokol formatina sifralayir va onlari SCADA masterina yonlondirir.
No6vbati dofada RTU protokol formatinda nazarat amrini masterdan alir va uygun nozarat

releloring elektrik signallarini otiiriir.

5.1.3.3 Malumatin tagdimati

Bizim model SCADA sisteminds yalniz agari aktivlosdirildikds yanacaq isiq kimi
bir gostorici element var. Bu agig-aydin bir sokildo minlarlo ayri isigin isifldamasini

izlomok miimkiin deyil va bir isig panelini sadacs izlomok {igiindiir.
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Hagigi bir SCADA sisteminda, insan operatorlara master stansiya, bir HMI (insan-
Masin Interfeysi) vo ya bir HCI (Insan-Kompiiter interfeysi) adi verilon Xxiisusi bir

kompiiter vasitasilo hesabata verilir.

SCADA master stansiyasi bir necoa forgli funksiyaya malikdir. Master daimi olaraq
biitiin sensorlar1 izloyir va operatora "alarm" oldugunda xsbardarliq edir yoani bir nozarat
faktoru miiayyan olunmus normal islomoanin xaricinds isloyands Xxsbordar edir. Master
idara olunan sistem tigiin otrafli bir baxis togdim edir va istifadagi taloblorina cavab olaraq
daha atrafli molumatlar taqdim edir. Master hamginin sensorlardan toplanan malumatlarda

molumat emal1 hoyata kegirir - 0, hesabat geydlarini saxlayir vo tarixi geyd edir.

6.1 SCADA sisteminin tatbiqi

SCADA (Supervisory Control and Data Acquisition) sisteminin tatbiqi tigiin talab
olunan bazi asas moanbalar, donanim va yazilim talablari ilo baglidir. Bu bélmada, SCADA

sisteminin donanim v yazilim toloblori hagqinda otrafli molumat verilocokdir.

6.1.1 Tachizat vo Qeydiyyat Talabloari
Tochizat Tolobloari:

Server vo Isloyici Komponentlor - SCADA sistemi iiciin serverlor vo isloyici
komponentlar talab olunur. Serverlar, malumatlarin toplanmasi, islonmasi va depolanmasi
liciin istifada olunur, islayici komponentlar iso monitoring va kontrol funksiyonlar ti¢iin

istifado olunur.

Kommunikasiya Infrastrukturu - SCADA sistemi, sensorlar, kontroller vo digor
cihazlarla kommunikasiya qurmaq tgiin effektiv bir soboks infrastrukturuna ehtiyac
duyur. Bu, Ethernet, Wi-Fi, GSM va ya diger kommunikasiya protokollari ilo tomin edilo

bilor.
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Sensorlar vao Kontroller - Proseslarin faaliyyatini nozarst etmok ii¢iin sensorlar vo
kontroller tolob olunur. Bu sensorlar, sixliq, temperatur, tozyiq, axim, voltaj kimi

moalumatlar1 toplamagq ti¢iin istifads olunur.

Sokil 20. Supervayzer goriiniisii

IT Tohliikesizlik Todbirlori - SCADA sistemi, molumatlarin tohliikasizliyini tamin
etmok ti¢giin uygun IT tohliikasizlik tadbirlari ilo tochiz olunmalidir. Bu, malumatlarin

sifralonmasi, giris nazarati va sistem monitoringi kimi tadbirlari shata edir. (Sakil 20)
Qeydiyyat Talablori:

SCADA Idaroetmo Tathigi - SCADA sistemlori iiciin xiisusi idaroetmo tatbigi talob
olunur. Bu tatbigq, molumatlarin toplanmasi, monitoringi, analizi, hesabatlasdirilmasi va

nozarati liglin talob olunan funksionalliglar1 tamin etmalidir.

Verilonlar Analiz Tatbigi - Molumatlarin analizi vo hesabatlagdirilmasi {i¢iin xiisusi
verilanlar analiz tatbigi talob olunur. Bu totbiq toplanan molumatlari tahlil etmoak, statistik

analizlor aparilmasi va effektivliyi gqiymatlondirmok ti¢iin lazimli alatlori tomin etmoalidir.
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Kommunikasiya Protokollar1 - SCADA sistemi, miixtalif cihazlar vo sistemlarlo

kommunikasiya qurmaq ti¢lin miixtalif kommunikasiya protokollarmi dastoklomalidir.

Bu, MODBUS, DNP3, OPC vs ya diger standart protokollar1 ohato eds bilor.

SCADA sisteminin totbiqi ligiin bu tochizat vo geydiyyat tolablori, sistemdos effektiv
va samoarali bir nozarat vo monitoring prosesinin tomin edilmoasino komok edir. Bu
toloblora uygun sokilds cavab vermok, sistemin diizgiin sokilda foaliyyat gdstarmasins vo

proseslorin effektiv idara olunmasima komok edir.

SCADA sisteminin totbiqi iiclin tolob olunan tachizat vo geydiyyat talablori,
sistemin effektiv vo somarali foaliyyat géstarmasini vo proseslorin dogru sokilda nozarat
olunmasini tomin edir. Bu taloblora uygun sokildo cavab vermok, sistemdo gorarliligi,

tohliikasizliyi vo effektivliyi artirir. (Sokil 21)

. Qe ([ | | || . \ /
1 : o

HMI/SCADA sisteminin

Datgiklar PLC-lar va ya RTU-lar i e T, )

; : Z . panelinin gorunisi
Verlianian PLClora vo Yenlaplan S(;AoA. istismar terminalindan
ya RTU-lara géndarir sistemina daxil edir

nazarat va idaraetma

ol ila daxiletma PLC-lar va ya RTU-lar HMI/SCADA sisteminin

Verilanlari PLC-lara va Verilanlari SCADA kompiiteri
ya RTU-lara gondarir sistemina daxil edir is stansiyasindan

nazarat va idarsetma

Sokil 21. SCADA sisteminda malumatlarin diizgiinliiyii
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Idaroetmo totbiginin vo kommunikasiya protokollarinin uygun sokilda tochiz
edilmosi proseslorin effektiv nozarat olunmasina imkan verir. Bu, malumatlarin diizgiin
sokildo toplanmasi, monitoringi, analizi vo noazaroti iiclin vacibdir. Olavo olaraq,
tohliikasizlik todbirlarinin yerino yetirilmasi do kritikdir, ¢linki SCADA sistemloari dorhal

har sahads kritik infrastrukturlari nazarst etmak tigiin istifads olunur.

Totbiq prosesi zamani, SCADA sistemlorinin tochizat vo geydiyyat taloblorinin
diizgiin sokilda doyarlondirilmasi vo qurasdirilmasi miihiim rol oynayir. Diizgiin qurulmus
vo tonzimlonmis bir SCADA sistemi, proseslorin effektiv nozarot olunmasi,
tohliikasizliyin tamin edilmasi va operativ reaksiyanin artirilmasi tigiin shamiyyatli bir alot

olaraq foaliyyat gostarir.

Novbati bolmalorda, SCADA sistemlorinin faydalar1 vo ¢atinliklori, uygun
mosalolor, standartlar, ugurlu layiholor vo miiasir todgiqatlar haqqinda daha otrafli
molumatlar verilocokdir. Bu molumatlar, SCADA sistemlorinin istifadosinin giinliik

tatbigini va inkisafin1 daha yaxindan anlamaga komok edacokdir.

6.1.2 Kommunikasiya Talablari

SCADA sistemi, miixtolif cihazlar vo sistemlorlo kommunikasiya qurmaq {igiin
giiclii va etibarl bir soboka infrastrukturuna ehtiyac duyur. Islok olan sensorlardan alinan
molumatlarin, kontrollerin verdiyi amrlarin va diger uygun molumatlarin serverlara va
isloyicilora catdirilmasi vo oks etdirilmasi iiglin effektiv bir kommunikasiya tomin
edilmalidir. Asagida SCADA sistemi ti¢lin ohamiyyatli kommunikasiya talablori

siralanmisdir:

Soboko Tohliikasizliyi - SCADA sistemlori, isloyicilor arasinda molumatin
tohliikasizliyini tamin etmak {igiin giiclii saboka tohliikasizliyi tadbirlarine ehtiyac duyur.
Bu, molumatlarin sifralonmosi, giivonli giris nozaroti, fayllarin sifralonmasi vo digor

tohliikasizlik prosedurlarini ohato edir.
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Protokollarin Dastoklonmasi - SCADA sistemlari, miixtalif cihazlar va sistemlarlo
kommunikasiya qurmaq ti¢lin miixtalif kommunikasiya protokollarmi dastoklomalidir.
Bu, MODBUS, DNP3, OPC, BACnet vo ya digor standart vo sonaye spesifik protokollar

ohata edir.

Uzun Moasafali Kommunikasiya - SCADA sistemlori, uzun masafalora effektiv
sokildo molumat gondoro bilocok kommunikasiya tomin etmolidir. Bu, miixtolif

kommunikasiya texnologiyalarini, masalon, Wi-Fi, GSM, GPRS, VSAT va s. daxil edir.

Yiiksok Tohliikosizlik Standartlar1 - ©hamiyyatli olan tohliikesizlik standartlari,
molumatlarin  gondarilmasi vao Qobul edilmasi zamani totbiq olunmalidir. Bu,
molumatlarin ~ sifrolonmasi, autentifikasiya, vo sistemlorin  moéhkomlondirilmasi

tadbirlarini ahato edir.

SCADA sistemi ti¢iin shamiyyatli olan kommunikasiya talablari, sistemin effektiv
vo somarali foaliyyatini tomin edir. Miivafiq soboko infrastrukturu vo tohliikasizlik
todbirlorinin olmasi, malumatlarin dogru sokildo 6tiiriilmasini, nazarat olunmasini va
proseslarin effektiv idars olunmasini tomin edir. Bu, SCADA sisteminin tatbiqinin ugurlu

Vo 1s9 yarar olmasini saglayir.

SCADA sistemlarinin totbigi t¢iin tolob olunan kommunikasiya taloblari,
molumatlarin effektiv sokilda toplanmasi, islonmasi, nazarat olunmasi vo monitoringins
imkan verir. Bu taloblor, miixtalif kommunikasiya protokollariin dastoklonmasi, saboka
tohliikasizliyi, uzun moasafoli kommunikasiya imkanlarmin tomin edilmasi vo yiiksok

tohliikasizlik standartlarinin yerina yetirilmasini shato edir.

Ogar SCADA sistemlori miixtalif cihazlar, sensorlar va sistemlorlo effektiv sokildo
kommunikasiya qurmagi bacarmirsa, bu proseslarin nazarat olunmasi vo monitoringi
vacib molumatlari itiro bilor. Belaliklo, uygun kommunikasiya tohliikasizliyi vo
protokollarinin toamin edilmasi, SCADA sistemlarinin faaliyyatinin tohliikosiz vo somarali

olmasini tomin edir.
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Novboti bolmoalords, SCADA sistemlorinin totbigi ti¢iin tolob olunan digor
aspektlor, totbiq prosesi, faydalar1 va ¢atinliklari, yenilonmis masoalalar, standartlar, ugurlu
layiholor vo miiasir todgiqatlar haqqinda otrafli molumatlar verilocokdir. Bu molumatlar,
SCADA sistemlarinin miixtalif sahalordo neco effektiv sokilds istifado olundugunu va

inkisaf etdiyini daha yaxindan anlamaga komok edacokdir.

6.1.3 SCADA Protokollar:

Bir SCADA sistemi i¢inds, RTU nozarat noqtalorini islatmak tigtin amrlori gobul
edir, analoq ¢ixis saviyyalarini tayin edir vo sorgulara cavab verir. O, status, analog vo
comlonmis moalumatlart SCADA master stansiyasina toqdim edir. Gondarilon malumatlar
toyin olunmus {invanlandirma xaricinds he¢ bir modada tayin olunmur. Unvanlandirma
SCADA master stansiyasinin verilonlor bazasi ilo uygunlasdirilmasi ii¢iin hazirlanmigdir.
RTU, hoqiqi diinyada hansi unikal parametrlorin izlonildiyini bilmir. O sadaco bozi
noqtalari izloyir vo molumati yerli tinvanlandirma somasinda saxlayir. SCADA master
stansiyasi, sistemin bir hissasidir ki, RTU noémrali 27-nin birinci status noqtasinin
milayyan bir yanacaq noqtasinin statusu oldugunu "bilmalidir*. Bu, indiki istifads olunan

utilitar sonayadoki asas SCADA sistemlari va protokollarini toamsil edir.

Hor bir protokol iki mesaj cargasindan va ya ciitlitytindan ibaratdir. Bir corgo master
protokolu olaraq toskil olunan, master stansiyasi baslatma vo ya cavab li¢iin etibarli
ifadalori daxil edir va digar corge RTU protokolu olaraq toskil olunan, RTU-nun baslaya
bilacayi va cavab vers bilacayi etibarli ifadslari daxil edir. ©ksar hallarda, lakin biitiin
hallarda, bu ciitlor malumat vo ya amoaliyyat {i¢iin sorgu va ya talob va tosdiglayici cavab

kimi nozordo tutula bilor.

Master va RTU arasinda olan SCADA protokolu RTU-nun intellektual Elektron
Cihaz (IED) kommunikasiyasi ti¢iin effektiv bir model toskil edir. Hal-hazirda sanayado

bir necoa fargli protokol istifads olunur. On populyar olanlar Beynalxalq Elektrotekhniki
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Komissiyas1 (IEC) 60870-5 seriyasi, xiisusilo do IEC 60870-5-101 (on ¢ox 101 kimi
taninan) vo Dagilmis Soboka Protokolu versiyasi 3 (DNP3) -diir.

6.1.3.1 IEC 60870-5-101

IEC 60870-5 bir nego romz formatini vo miixtalif saviyyalords tomin edilo bilocok
xidmatlari toyin edir. IEC 60870-5, effektiv sokildoa RTU-lar, metrlar, relalor va digar
Intellektual Elektron Cihazlar (IED-lor) daxilinds totbigine iiglii mohsuldarliq strukturu
(EPA) referans modelino asaslanir. Homginin, IEC 60870-5, OSI totbigat mortobasi ilo
totbigat proqrami arasinda yerloson istifadogi moartobasi {igiin asas totbiq funksionalligini
toyin edir. Bu istifadagi mortobasi, saat sinxronizasiyasi va fayl kdglirma kimi funksiyalar
iclin uygunluq olave edir. Asagidaki tasvirlor, baza IEC 60870-5 telekontrolu nagl

protokolu toyinat dovriindoki bes sanadin asas sahasini tomin edir.
6.1.3.2 DNP3

Protokollar cihazlarin bir-birilo danigdigi qaydalari tayin edir vo DNP3, noqto A-
dan noqto B-o molumatlarin serial kommunikasiya vasitosilo Gtiiriilmosi {igiin bir
protokoldur. Osasan elektrik sirkatlori kimi utilitarlar torafindon istifads edilmisdir, amma

digar sahalords do uygun sokilds islayir.

DNP3 xiisusilo SCADA RTU-lari ilo alagoli cihazlar arasinda kommunikasiya {i¢iin
inkisaf etdirilmisdir vo hom RTU-dan-1ED-o, hom do master-dan-RTU/IED-a tomin edir.
Bu, elektrik utilitelerinin bir sira digor istifadagilorin alava toloblorini qargilamaq ti¢iin
IEC 60870-5 standartlarinda yer alan ti¢li mohsuldarhiq strukturu (EPA) modelina

asaslanir va onun talablarini garsilamak ti¢iin bazi doyisikliklar edir.
DNP3 asagidaki magsadlarls inkisaf etdirilmisdir:

Yiiksok malumat doagigliyi - DNP3 malumat linki saviyyassi, IEC 60870-5-1 (1990-

02) romz formati FT3-iin bir variantini istifado edir. Hom molumat linki soviyyasi
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romzlari, hom do tothiq soviyyasi mesajlar1 tosdiglonmis xidmaot istifado edorak otiiriilo
bilor.

Daxili struktur - DNP3 tothiq soviyyssi obyekto osaslanir vo miixtolif

implementasiyalar1 imkanlandiran bir struktura malikdir, ancaq uygunlugu qoruyur.

Bir ne¢a tatbiq strukturu - DNP3 bazi rejimlords istifads oluna bilar, buna daxil

olmagla:

e Yalniz poll olunmus
e Poll edilmis xabardarliq ilo hesabat
e Hoddi-olava xabardarliq ilo hesabat

e 1-ciilo 3-cii rejimlorin qarisigi

6.1.4 SCADA sisteminin tatbiqi prosesi

Eksperimental maye dasinma sistemi nasos qurgusu, toxminon 15 metr
uzunlugunda 1 diiym diametrli 6tiirlicti borular vo mayenin borularla dasinmasi zamani
diismoni — itkini kompensasiya etmok tigiin qurasdirilmis uygun idaroetma valflari ilo
miixtalif forgli yerlordo yerlogson vahid analog sensorlardan ibaratdir. Laboratoriya
miqyaslh todqiqat qurulusunun fiziki tosnifatlarin1 géstoron vo biitiin borulari istiqgamot
yollar1 ilo birlikdo nozarstlori olan avadanliglarin faktlarin1 niimayis etdiron yerli

intellektli blok diaqram1 Sokil 22-do gostorilmisdir.

Proses sahasi, biri elektrik nasosu, 0.1-3 kg/cm? (03-15 psi) araliginda olan
differensial tozyiq otiirticiisii va tozyiq tonzimlayici klapani ehtiva edon bélmo, digari isa
0-1800 Iph araliginda olan orifis axin 6lgan, nasos va axin tanzimlayici klapani ehtiva
edon iki bolmodon ibarstdir. Proses zavodu iso salindigda, avvalCo rezervuar tanki
tutumunun 20%-i godar dolur vo sonra elektrik nasosu tankdan maye ¢okmok ii¢iin

harakata gatirilir vo maye har bir bélmaya 6tiiriiliir. Maye borulardan kegmays basladigda,
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uygun tozyiq Vo axin Otiirliciisii cari tozyiq Vo axin siirati malumatlarini I/O hub modul
stansiyasina gondorir. Dasinma zamani oOtiiriilon mayenin tozyiqini vo axin siiratini
tonzimlomok iiclin idaroetmo klapanlarin agilmasi vo baglanmasi /P konvertoru
torofindon idara olunur ki, proses tankindan bosalana godor uzun mosafali dasinma
miiddatinds toyin olunmus effektiv araliq limitlari qorunsun. (Sokil 22-do gostorildiyi
kimi). Yerli intellekt, proses sahasinin parametrlorini high limit voziyyatino ¢atmadan

avval tanzimloyacak va idars edacakdir.

Pressure-10s
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miihandis interfeysi

Sokil 22. Proses Uciin Blok Diaqram

Bu is, PID noazaratgisi istifado edorok yerli intellektin inkisafi vo totbiqi tizerindo
durdugu ii¢iin dizayn edilmis yerli intellekt, DCS/SCADA HMI vasitasila tozyiq vo axin
stiratini ayr1 bir dovrada uzaqgdan izlays vo idars eds bilar, hansi ki, markozi serverdoan
asili olmayaraq qarsiliqli ehtiyat konfiqurasiyasi ilo miistaqil bir stansiya kimi iglaya bilar
Vo miivafiq idarsetmo klapanlarinin amaliyyatini tanzimlayarak tazyiq va axin siiratinin

arzu olunan is noqtalarine ¢atmasina imkan verir. (Sakil 23)
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Sokil 23. Maye dasinma sistemi

6.1.4.1 Yerli intellektual SCADA c¢arg¢ivasinin funksional tatbiqi
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PID nozarotgisi istifado edorok yerli intellektual SCADA sistemi maye dasinma

sisteminin eksperimental qurulusu i¢iin inkisaf etdirilmisdir vo bu axin va tozyigin
uzagdan nozarat va idars olunmasi ilo moasgul olmagq ii¢lin Sakil 24-do gostorilmisdir. Bu
SCADA, mayenin axin siirati ilo olagodar tozyiq parametrlorinin miistaqil interfeys
ckranlarini ohato edon, Sokil 23 vo 24-da gostarilon kimi, funksional slava se¢imlar tamin
edir. Inkisaf etdirilmis SCADA sistem mesaj banneri, qrafik goriiniislii qrafiklor vo

idaraetmo xiisusiyyoatlori, trend goriiniisii, brauzer ¢ubugu vo ayarlama pancarasi kimi

daha funksional utilitet se¢imlori toklif edir.



64

Sokil 24. Tank Saviyyasinds Idaroetmo Blok Sxemi

Sistem Mesaj Gostoricisi Pancorasi, alarmim varligini ranglo va omoliyyat
diiymolarinin isiglanmasi ilo gorsalliklo tosvir edir vo mesajin gostoricisi olur. Sistem
Mesaj Gostaricisi Pancarasi, daima SCADA HMI-nin bashiginda gostarilir, belaliklo digor
pancaralar tarafindan gecikdirilmoayacakdir. Brauzer gubugu planlanmis tapsiriglari icra
etmoak ticiin proses vo manipulyativ pancaralori ¢cagirmaq ticiin istifads edilir. Homginin,
vaziyysta  yoOnlondirilmis  manipulyativ  pancaralorin  vo  proses hiyerarxik
konfiqurasiyalarin siyahisin1 agac kimi sokildo gostorarak, biitiin proses zavodunun

asanligla islomasine imkan verir. Qrafik xiisusiyyatlor goriiniis aloti cihazlarin voziyyatini
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qrafik sokildo gostarir va xiisusi foaliyyata gatirilo va izlona bilor. Idaroetma xiisusiyyoti
grafik poancoarasi, alatli plaglarin otrafli sorh edilmosi ilo funksiya bloku aminliklorini

gostorir.

6.1.4.2 Tazyiq va axin nazariyyasi ii¢iin sistem modellesdirma

Maye dasinma sisteminin modellesdirilmasi {i¢iin, agiq dovro strukturundaki eyni
clir maye tazyiqi vo axin siirati doyisikliklarini aldo etmok magsadi ilo nazarat klapanin
acilmasini doyisdirarok kegici cavab qiivvayini izah edon kegici cavab oyrisi geydo alinir.
Bu ag1q dovra tacriibasi, nazarat klapaninin agilmasinin iimumi agilmanin 10%-i civarinda
oldugu zaman mayenin tozyiginin maksimum doracads oldugunu vo axinin minimum
doyarda oldugunu va nazarst klapaninin agilmasimin 100% -2 ¢atdig1 zaman tam oksina

oldugunu gostorir. (Sokil 25)

Sokil 25.Fardi olaraqg SCADA sisteminda tozyiq vo sarfiyyat dovrasi
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Acgiq dovra testi, nazarat valfinin faizlorini xottililiys ayarlamagla aparilir. Ik axin
stirati 179 Iph va tozyiq 2.2 kg/cm? olaraq qabul edilon tocriiba analizlor axin siirati vo
tozyiqin sabit bir vaziyyato catdigimi goston geyri-miicorrad noticalor geydo alinaraq

aparilir.

Nozarot klapanin faizlori {izorinds agilan agiq dovro oxumalari, 100% nozarot
klapan1 agilmasi {igiin on son axin siirati Vo tozyigin 1792 Iph va 0.22 kg/cm? oldugunu
ortaya qoyur. Ik ndvbade model xiisusiyyatlorinin (proses qazanci Kp vo proses zaman
sabiti TP) hesablanmasi ligiin nozarot valfi agilma faizlori lizro a¢iq dovro oxumalar

Centum CS 3000 vasitasilo aparilmigdir.

Oldo olunan molumatlar Sokilda gostarilir vo olds edilmis molumatlar Cadval 2-do
togdim olunur. Tazyiqg va axin siirati liglin gqiymatlondirilmis model parametrlori Codval

2-0a verilmisdir.

Cadval 2. A¢Iq dovra analizleri-Miixtalif klapan agiimalarinda tazyiq va sarfiyyat

idaraolunan klapanin Sarfiyyat Tazyiq (in
acllma faizi (in Iph) Kg/Cm?)
(in %)

10 179 2.20
20 230 1.92
30 373 1.83
40 468 1.71
30 585 1.48
60 157 1.21
70 919 0.91
80 1137 0.55
90 1429 0.36
100 1792 0.22
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7.1 Bulud Hesablama Texnologiyasimn SCADA sisteminda tatbiqi

Bulud hesablama texnologiyasi idaroetmo molumat zonalarinda ¢oxsayli praktiki
totbiglora malikdir. Tatbig ssenarilorino miistori xidmati, elektrik enerjisi marketingi,
video nozarot, omokdasliq ofisi vo ERP daxildir. Totbiq saholorina iso ofislor, tomir
sirkatlori, enerji stansiyalari, tolim moktablori vo is ofislori daxildir. Bulud hesablama
texnologiyasinin idaroetmo molumat zonalarinda totbiqi elektrik enerjisi miiossisalorinin
IT resurslariin istifadasini vo amoliyyat vo texniki xidmat somaraliliyini shomiyyatli
doracads artirmigdir vo bulud hesablama totbiginin elektrik enerjisi sanayesinds totbiqi
noticosindo yaxsi iqtisadi vo sosial faydalar oldo edilmisdir. Bulud hesablama
texnologiyasinin istehsal nozarot zonalarinda da miizakiro vo todqiqat aparilir. Elektrik
enerjisi sisteminin sosial va igtisadi istehsal vo hoyatda son daraca shamiyyatli olmasi
sobabindan elektrik enerjisi sisteminin istehsal nazarst zonalarinda bulud hesablama iizra
todqigat vo tocriibalor konservativ sokilds aparilir, az sayda todgigat naticalori va tatbiq

hallar1t moévcuddur.

Bulud hesablama modellorinin istiinliiklori, potensial risklor giymatlondirilir va
elektrik enerjisi SCADA sistemindo populyar bulud hesablama texnologiyalarinin
movcudlugu tahlil edilir vo bulud hesablama modellarinin elektrik enerjisi SCADA
sistemindo istifado edilo bilocayi hartorafli arasdirilir. Bu mogalods son olaraq elektrik
enerjisi SCADA sisteminds bulud hesablama modellarinin tatbiqi arxitekturas: dord qat
asasinda (infrastruktur gati, resurs idaraetma gati, bulud xidmat qat1 va tatbiq qat1 daxil
olmagla) va alt1 totbig (modellor, molumat, axtaris, planlama, hesablama va garsiligl

chtiyat) tizarinds tosvir edilir.

Yuxaridaki analizo osason, bulud hesablama texnologiyalarinin yeni nasil elektrik
enerjisi SCADA totbigat sistemlori tigiin Agilli Sobokanin yeni inkisaf istiqamati olacag.
Lakin movcud ononavi elektrik enerjisi SCADA sistemlari halo do elektrik enerjisi
paylayict bazarinda genis bir paya malikdir. Yuxarida qeyd olunan problemlar davam

edocok va bulud hesablama texnologiyasi asasinda yeni nosil Agilli Soboks paylayan
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totbigat sistemlori halo do arasdirma, todqiq vo inkisafin ilk morhalasindadir. SCADA
sisteminds mdvcud problemloari hall etmok va bulud hesablama paylayan vo monitoring
sisteminin dogiq tatbhigindon avval mdvcud elektrik enerjisi SCADA sistemindo sual
keciricisiz ke¢id vo inkisafini toamin etmoak ii¢lin bulud hesablama texnologiyalarindan

istifado etmoak ¢cox monali vo dayorlidir.

Eksperimental ¢aligmanin imumi fikri ononavi elektrik enerjisi SCADA
sistemlorinin bulud hesablama platformalarinda faaliyyst testlorini basa catdirmaq va
elektrik enerjisi SCADA sistemlorinin asas totbiq modullarin1 bulud hesablama
platformalarinda birlosdirarak onlarin uygunlugunu, etibarliligini, tohliikasizliyini vo real

vaxti dogrulamaqdir.

Bu ¢alismanin asas mogsadlari ananavi SCADA sistemlarini va bulud hesablama
platformalarii birlosdirmok tigiin hall yollarinin dizayn vo inkisafi, hamginin anonavi
elektrik enerjisi SCADA xidmatlorinin bulud hesablama platformalarinda sinaq va tosdiq
edilmasidir. Bu ¢alisma bulud hesablama platformalar1 vo onanavi elektrik enerjisi
SCADA sistemlarinin birlogdirilmasinin uygunlugunu, etibarliligini, tohliikasizliyini vo
real vaxtini qiymatlondirir, elektrik enerjisi SCADA sistemlarinin bulud hesablama
platformalarina doyisiklonmis toloblorini tam sokildo basa diisiir vo bulud hesablama

memarligi asasinda elektrik enerjisi SCADA sistemlorinin inkisaf istigamatini toklif edir.

7.1.1 Eksperimental Todqiqatin Umumi Halli

OpensStack bulud idarsetma platformasina asaslanan bu platforma sobaka funksiyasi
virtualizasiya (SFV) arxitekturasini inteqrasiya edir, performans vo yiiksok mévcudluq
iclin dastayi artirir vo ham IT, ham do bulud hesablama taloblorino cavab veran

inteqrasiya edilmis IKT bulud idarsetmsa platformasidir.



69

Sokil 26-da platformanin sistem arxitekturasini gostorir. Bu platformanin osas

xiisusiyyatlori bunlardir:
1) Agiqdir - agiq va birlesdirilmis resurs idaraetmasi

2) Yiiksok performans - yiiksok performansl virtualizasiya tiglin SFV toloblorina

cavab veron virtual hesablama performansinin optimallagdirilmasi

3) Yiiksok etibarliliq - virtual maginlarin canli miqrasiyasi, gozatei, istisna barpast,

uzaqdan yenidon baslatma vo nazarat qovsagi klaster funksiyalari

4) Yiiksok istifado oluna bilorlik - avtomatik yeniloma yerlosdirilmasi, real vaxt

alarm1 vo performans statistikalari.

IMS EPC Enterprise
ASee wee VNFO
I OpenStack AP t AWS API I Extended API

W A R AR R R R R e e il T a
' OpenStack ' Extended func lum- Z"
HA/LE

Enhanced
resounce
scheduling

ZTE virtualization resources

Yaddasin
Virtuallagdiriimasi

Sabaka
Virtuallagdiriimasi

Hesablamanin

| 3-cii teref

: virtual vasite Virtuallagdiriimasi
v E——

L] ¢ — .

Universal Enterprise- Storage Network ATCA
DR grad blade

Idaraedilmasi

Sokil 26. Bulud texnologiyasinin sistem arxitekturasi
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API - application program interface - totbigi program interfeysi

EPC - evolved packed core - inkisaf etmis paketlonmis niivo

IMS - IP Multimedia Subsystem - IP Multimedia Alt Sistemi

NaaS - network as a service - Xidmati soboko

NFV - network function virtualization - sobokos funksiyasinin virtuallagdirilmasi
SDN - software-defined network - program tominati ilo miioyyon edilmis soboko

VNFO - network functions virtualization - soboks funksiyalarinin virtuallasdirilmasi

Bu, on son kompiiter rabito texnologiyasi, molumat bazasi texnologiyasi, obyekt
yoniimlii texnologiya, komponent texnologiyasi, internet texnologiyasi vo dinamik server
texnologiyasini istifads edarok vo CORBA vasita program spesifikasiyalaria, IEC61970
CIM/CIS, IEC61968, IEC61850 vo beynolxalg SO.A standartlarina uygun olaraq inkisaf

etdirilon yeni nasil elektrik enerjisi SCADA sistemidir.

SO.A va zaif bagh Ul dizaynini istifado edarok, DF-8000 sistemi elektrik enerjisi
sisteminds dispetger molumatlarinin artan inteqrasiyasi trendino uygun olaraq, biitiin
sistemin vahid amaliyyat, monitoring, idarsetma vo texniki xidmatini tomin edir. DF8000
sistemi beynalxalq va yerli bazarlarda yiiksok qiymotlondirilmisdir vo sanayeda tasirli bir

movqe aldo etmisdir.

Sistem testlori iiglin tolob olunan hesablama, saxlama vo soboks resurslar1 bulud
hesablama platformasindaki resurs sistemi ilo tomin edilir vo bunun asasinda DF8000

sistemi integrasiya edilir.
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Sokil 27-do DF8000 sisteminin analoji saboka strukturunu gostarir. Tarix serveri,
SCADA serverlari (taloba gora bir nego dost yerlosdirils bilar, bu eksperimentds bir dost
yerlosdirilmisdir), on torof toplama serverlori vo PAS serverinin virtualizasiya

yerlosdirilmasi bulud hesablama platformasinda hoyata kegirilir.

11
Bulud Texnologiyasi

Database . . i H
Server SCADA server ~ SCADA server | SCADA server ~Simulyasiya | I$ stansiyalarina

Tarixge Qrup 1 Qrup 2 Qrup 3 Server gondaris

d . '
Maglstral
kecid :
PAS
server

Front-end Front-end Front-end
alda olunan inf. alda olunan inf. alda olunan inf.
Server qrup 1 Server qrup 1 Server qrup 1

Sakil 27. SCADA program sisteminin montiqi soboka halli

Sistem ikili Ethernet arxitekturasindan istifado edir. Sistem etibarliligi taloblorino
cavab vermak iiciin yuxarida geyd olunan hor bir server novii tigiin (PAS serveri vo
simulyasiya serveri istisna olmagla) iki server yerlosdirilmolidir. Iki virtual server
miixtalif fiziki masinlarda yerlasdirilorak ananavi klasterlorinin etibarliliq funksiyasini

hoyata kegirir.

Sistemo eksperimental test liciin simulyasiya molumatlari yaratmaq moaqgsadilo
simulyasiya serveri yerlosdirilib. Idareetmo sisteminin dispetcer master sistemino uygun

olaraq (2015-ci ils godar 4.3 milyon istifadagi tigiin elektrik sabakasinin giicii 15 GW-dan
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¢oxdur) malumat hacmi 500,000 nogtadir. Simulyasiya molumatlar1 yaratma serveri bulud
hesablama platformasi tarafindon tomin edilon soboka vasitasilo 6nco malumat toplama
serverino qosulur. Eksperimental resurslarla mohdudlasdirildigi iiglin - serverlora
resurslarin ayrilmasini tomin etmok mogsadils, is stansiyalarinin planlasdirma resurslari
bulud hesablama platformasinda tomin edilmir va is stansiyalari adi kompiiterlor vasitasilo

planlagdirilir.

7.1.2 Fiziki Soboka Halli

Sakil 28 - do gostarir ki, sistem hesablama sistemi vo nozarat hissasine boliiniir.
Nozarat hissasinds iki garsiligli ehtiyat idaroetma serveri yerlosdirilib vo bu serverlor
yiiksok siiratli ikili Ethernet vasitasilo hesablama diiyiinlorini idaro edir. Tohliikasizliyi

tomin etmoak ti¢iin nozarat hissasi va hesablama sistemi (vo ya is hissasi) izolyasiya olunur.

| is stansiyalarina
, gondaris

Swileh =wilch Hesalblama
plani

2 _— ... - :
Servers :

v Control

Swilch Swilch . & m
m PO _Switch_~Swiich
' Control

o plane

Switeh " Switch

T - =

Anbar 1 ,.v,_.,.HN

.

Sokil 28. Eksperimental miihitds bulud hesablama platformasinin fiziki sobaka halli
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Nozarot hissosi bulud hesablama platformasinin idarsetmoa Vo monitoring

funksiyalarin1 hoyata kegirir.

Hesablama sistemi hesablama serveri, saxlama serveri, yiiksok siiratli Ethernet vo
dispetger is stansiyalarindan ibarstdir ki, bunlar bulud hesablama platformasinin asas
fiziki resurslaridir. Bu hall {i¢ hesablama serveri, iki hissali yiiksok siiratli Ethernet, bir

dost yiiksok performansli saxlama cihazlari vo iki dispetcer is stansiyasini ohato edir.

7.1.3 inteqrasiya Olunmus Moantiq Strukturu

Sokil 29 bulud hesablama platformasit vo SCADA sisteminin montigi inteqrasiya
arxitekturasin1 gostorir. Bulud hesablama platformasi, bulud tohliikesizliyi, resurs
sobokasi, amaliyyat idaroetmasi vo virtual masin planlasdirma idaraetmasi funksiyalarini
ohato edoan asas xidmatlori tomin edir. Qirmizi noqtali qutu igarisinds olan funksiyalar bu

eksperimentds istirak etmir.

Sakil 29-do gostarilon mantiq soboks strukturuna uygun olarag, bulud hesablama
platformasi SCADA sistemino hesablama, saxlama vo sobokos resurslari, omaliyyat
sistemlori, molumat bazalar1 vo diger platform program tominatlarini virtual masin
planlasdirma idaraetmosi vasitasilo tomin edir vo nohayat bulud hesablama platformasinin
asas xidmatlorini hoyata kecirir. Elektrik enerjisi SCADA program tominati sistemi
miixtalif funksiyalarini hayata kegirmoak tigiin alagoli totbiq sistemlarini ananavi sokilda
virtual masin tizorindo yerlosdirir. Codval 3 vo 4 test platformast miihitini vo

konfiqurasiyalarini gostarir.

LCalegory Varsion

Server (15 Hed Har Linux (64-hit) 6.2
Client (35 Windows 7T Flagship Edition
Database Oracle 1lg (11.2.00.1.00
Netwaork 1000 Mbps

Cadval 3. Sinaq test platformasinin program konfiqurasiyalari
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¥Table 2. Logical server configurations and performance parameters of the experimental test platform

Server name Function Number of virtual machines Major performance indicator

Hislory server Saves historical data and electric power model data 2x1 CPU: 2.80 GHz, quad-core, Memory: 32 GB, Disk: 375 GB
SCADA server Processes data and gives alarms in real time 2x1 CPU: 2.8 GHz, dual-core, Memaory: 8 GB, Disk: 75 GB
Front-end acquisition server  Collests data and manages RTU communications 2x3 CPU: 2.80 GHz, dual-core, Memory: 8 GB, Disk: 75 GB
PAS server Performs application computing and provides application services 1 CPU: 280 GHe, dual-core, Memory: 8 GB_ Disk: 300 GE
Simulation server RTU simulation || CPU: 2.70 GHe, dual-core, Memory: 8 GB, Disk: 75 CB

CPU: central processing unit  RTU: remote terminal unit  SCADA: supervisory control and data acquisition

Cadval 4. Mantiqi server konfiqurasiyalar1 vo eksperimental test platformasinin

performansi
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AGC: automatic generation control DMS: distribution management system PDM: produet data management
API: application program interface DMTF: distributed management task force PTS: dispatcher training system
AVC: automatic voltage control EMS: energy management system SCADA: supervisory control and data
CRM: customer relationship management ERP: enterprise resource planning acquisition
system MIS: management information system WAMS: wide area measurement system

Sakil 29. bulud hesablama platformasinin inteqrasiya olunmus program arxitekturasi

Vo eksperimental miihitds elektrik enerjisi SCADA sistemi
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8.1 YEKUN

Ononavi IT test naticalari ilo miigayisado, SCADA/ERP sistemi iizorinds bulud
hesablama platformasina osaslanan funksiya, performans test naticalori, sistemin elektrik
sobokasi omoaliyyatlarinin hoqiqi ehtiyaclarini qarsiladigint gostorir vo bazi indikatorlar,
masalon, soboko yiikk dasima doracasi, ananavi IT sistemino nisboton daha yaxsidir.
Funksiya, performans vo tozyiq testlori naticalorindon goriiliir ki, SCADA sistem
programinin bulud hesablama platformasinda qurasdirilmasi tatbigi va sistem real vaxtin
tolobatlarini uygunlasidirilib miiasir tolobatlar1 qarsilamaq miimkiindiir. ©lava olaraq,
virtual masimlarin canli kogiiriilmoasi, fordi Xotalarin yenidon qurulmasi, izlayici kimi
tohliikosizlik funksiyalart kimi etibarliliq funksiyasi testlori ugurla aparilmisdir, sistem
etibarliligi elektrik enerjisi SCADA sisteminin toloblorini qarsilayir. Bu tocriibo asasinda,
bulud hesablama platformasina asaslanan elektrik enerjist SCADA sisteminin agsagidaki

ustunluklori var:

e Bulud hesablama virtualizasiya texnologiyasi ilo sistem platform resurslari
enerji sobokasinin datalarina goroa asason aydinlanir.

e Paralel molumat gobulu sistemlori aparat limitlorini asagi salmaq {igiin
istifado  olunur, molumat qobulunun giiclinii artirir, golocok sistem
genislonmasini sadolosdirir vo sistem resurs istifadosini effektiv sokilda
artirir.

o Paralel real vaxt molumat emal sistemlori vo paylanilmig molumati saxlama,
molumat emal tutumlarini dayarli sokilds artirir.

e Totbiq programi, saxlama vo malumat resurslari xidmat Kimi tomin edilir va
bulud hesablama imkanlarin1 tam istifado edarok resurs istifados xarclarini
substantial sokilds azaldir.

e Bulud hesablama virtualizasiya texnologiyasi resurs istifadogilori vo resurs

monbasi arasinda oslagoni azaldir, belaliklos istifadagilar artiq miiayyan resurs
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monbayina bagli olmur vo sistem idaragisi IT resurslarinin tomir vo

yenilomoasi ilo istifadagilorin tizarinds tosirini azaldir.
SCADA sistemi ilo Bulud sistemloarinin alagelondirilmasinin miimkiinliiyti:

Texniki Miimkiinliikk: Bu tocriiba, bulud sistem platformunun elektrik giicii
SCADA sisteminin uygunlasdirilma, real zamanliliq vo etibarliliq toloblorini qarsiladigini
gostorir. Texnoloji inkisaf trendlari vo bazar talablari ilo uygun olaraq, bu texniki olaraq

somarali oldugunu vo miimkiin oldugunu gostarir.

Iqtisadi Miimkiinliik: Bulud sistem platformunun xiisusiyyatlori, effektiv resurs
istifadasi, enerji sarfali istifads vo effektiv tomir kimi, enerji sobakalarinin yenilonmasi,
islorin davamlilig1, yeni xidmatlorin siiratli totbiqi vo timumi mosrafo azaldilmasi talablori

ilo uygun olaraq, iqtisadi olaraq somaralidir.

Tohliikasizlik Miumkiinliiyti: Elektrik Giici SCADA sistemi, profesionallara
moxsus 6zal bulut platformasi asasinda qurulub va bulut tohliikesizliyi funksiyalari ila
giiclondirilmisdir. Bu, elektrik sabokasinin hassas infrastrukturlarinin qorunmasini tamin
edir vo buna gora do bulut bilisim miihitinds tohliikasizlik imkanlarinin miimkiinliiyiinii

gostarir.
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9.1 NOTIiCO

Idaroetmo proseslorindo SCADA sistemlorinin totbiqgi méovzusunda aparilan
todqiqat gostordi Ki, bu sistemlar sonaye miiassisalarinin samaraliliyini va tohliikasizliyini
artirmaqda miithiim rol oynayir. SCADA sistemlori vasitosilo real vaxt rejimindo
molumatlarin toplanmasi vo analizi, proseslorin avtomatlasdirilmast vo uzaqdan idare
edilmosi miimkiin olur. Arasdirmalar gostarir ki, SCADA sistemlarinin totbigi amoliyyat
Xarclorini azaldir, mohsuldarhig: artirir vo avadanliglarin nasazligini minimuma endirir.
Bu sistemlor, homginin, operativ qorarlarin gobul edilmasini tomin edorak, insan
faktorundan gaynaglanan sahvlorin garsisini alir. SCADA sistemlari hom enerji, ham do
su tochizati, neft-qaz sonayesi, istehsal vo digor saholordo genis totbig olunur.
Azorbaycanda da SCADA sistemloarinin totbiqi tigiin potensial boyiikdiir vo bu sahada
praktiki tovsiyalorin verilmosi vacibdir. Todgigat naticalori gostorir ki, diizgiin tatbiq
olunan SCADA sistemloari ilo miiassisalords idaraetma proseslorinin optimallagdiriimasi
miimkiindiir. Noticads, bu sistemlarin istifadasi miiassisalarin ragabat gabiliyystini artirir
Vo iimumi iqtisadi inkisafina tohfa verir. Galocokda daha genis todqiqatlarin aparilmasi va

yeni texnologiyalarin inteqrasiyasi ilo SCADA sistemlarinin somaraliliyi daha da artirila

bilor.

Bu dissertasiya isindo idaroetmo proseslorinde SCADA sistemlarinin tatbiginin
texniki, igtisadi vo amaliyyat baximindan tasirlori arasdirtlmisdir. 9sas magsad SCADA
sistemlorinin miixtolif sonaye saholorinds necs totbiq olundugunu, bu tatbiglorin
naticalorini va potensial faydalarmi qiymoatlondirmak olmusdur. Aparilan todgiqat

naticasinds asagidaki asas naticalor alds olunmusdur:

e Texniki Naticolor: SCADA sistemlori vasitosilo proseslorin real vaxt
rejiminda monitoringi vo idara olunmasi miimkiin olmusdur. Bu sistemlar
PLC vo RTU kimi komponentlorin inteqrasiyasi ilo miiassisalorin

omaliyyatlarinin tam avtomatlasdirilmasini tomin etmisdir. HMI-lorin
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istifadasi iso operatorlara proseslori daha asan vo effektiv sokildo idara
etmoyo imkan yaratmisdir.

Iqtisadi Naticolor: SCADA sistemlorinin tatbigi naticosindo miiossisalorda
omoaliyyat xarclori shomiyyatli dorocods azalmisdir. Bu, asason enerji
somoaroliliyinin  artirilmasi,  omoliyyatlarin =~ optimallagdirilmast ~ vo
nasazliglarin vaxtinda askar edilorok aradan galdirilmasi ilo alagodardir. ROI
analizlori gostormisdir ki, SCADA sistemlorino edilon investisiyalar qisa
miiddat orzinds 6ziinii dogruldur.

omoliyyat Noticalori: SCADA sistemlorinin totbigi ilo avadanliglarin
nasazliq hallar1 azalmis vo proseslorin fasilasizliyi tomin olunmusdur.
Bununla yanasi, proseslordo insan miidaxilosi azaldilmis vo bu da insan
faktorundan gaynaqglanan sshvlorin garsisini almigdir. Naticado, istehsal va
xidmat keyfiyyati yiiksolmisdir.

Tohliikosizlik Naticolori: SCADA sistemlari tohliikssizlik tadbirlarinin
avtomatlagdirilmasina vo real vaxtda izlonmasino imkan yaratmisdir. Bu
sistemlar, hamg¢inin, potensial tohliikalorin erkan morholods agkar olunaraq
aradan qaldirilmasina gorait yaratmisdir. Bu da tmumi tohliikasizlik
Saviyyasini yiiksoltmisdir.

Azorbaycanda Totbig: Azarbaycanda SCADA sistemlarinin totbiqi ti¢lin
genis potensial mévcuddur. Enerji sektoru, su tachizati, neft vo qaz sonayesi
kimi sahalordo SCADA sistemlarinin tatbigi ilo miihiim irsliloyislor oldo
oluna bilor. Bu sahads praktiki tovsiyslorin verilmasi va yerli miitoxassislorin
talimi zaruridir.

Golaocok Perspektivior: Galocokdo SCADA sistemlorinin daha da inkisaf
etdirilmasi va yeni texnologiyalarin inteqrasiyasi ilo Somarsliliyin artirilmasi

miimkiindiir. IoT, IIoT va siini intellekt texnologiyalarinin SCADA
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sistemlorina inteqrasiyasi bu sistemlorin imkanlarin1 daha da genislondira
bilor.

Noatico etibarilo, SCADA sistemlorinin idaroetmo proseslarinds totbiqi
miiassisalorin omaliyyatlarini1 daha effektiv, tohliikasiz vo igtisadi cohotdon
somorali edir. Bu sistemlorin genis totbiqi iso timumi iqtisadi inkisafin
stiratlondirilmoasi baximimdan miihiim shomiyyat kasb edir. Bu sobabdon,
SCADA sistemloarinin totbiqinin daha genis miqyasda yayilmasi va tadqiq

olunmasi Azarbaycan senayesinin inkisafi li¢iin ¢ox vacib masaladir.
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