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Ixtisarlarin siyahisi
VLAN — Virtual Local Area Network;
IP — Internet Protocol,
SSH — Secure Shell;
DHCP — Dynamic Host Confiquration Protocol;
WAP — Wireless Application Protocol;
WLC — Wireless LAN Controller;
WAN — Wide Area Network;
PT — Packet Tracer;
IOS — Internetwork Operation System;
RIP — Routing Information Protocol,
EIGRP — Enhanced Interior Gateway Routing Protocol;

IDPS — Intrusion Detection and Prevention Systems (Midaxilonin Askarlanmas: va

Qarsisinin Alinmasi Sistemlari);

DLP — Data Loss/Leak Prevention (Malumat Itkisinin Qarsisimin Alinmasu);
DAC — Discretionary Access Control (Ixtivari Giris Nazarati);

RBAC — Role-Based Access Control (Rol Osasli Giris Nozarati);

ABAC — Attribute-Based Access Control (Atribut Osasli Girig Nazarati);
MAC — Mandatory Access Control (Macburi Giris Nazarati);

CCTV — Closed Circuit Television (Qapali Dovrali Televiziya);

UPS — Uninterruptible Power Supply (Fasilasiz Enerji Tachizat);

OSPF — Open Shortest Path First.



Giris

Movzunun aktualhgl. Korporativ sirkot soboko infrastrukturunun dizayni,
simulyasiyast vo tohlili isinin aktuallifi bugiinkii texnoloji osasli biznes
monzorasindo boyiik oshomiyyat kosb edir. Bir-birino bagli sistemlors vo verilonloro
osaslanan prosesloro artan etibarla, yaxsi dizayn edilmis soboko infrastrukturu
miixtolif sobolor vo yerlordo hamar vo somorali kommunikasiya, molumat otiiriilmosi
vo omokdaghgi tomin edir. Simulyasiya vo tohlil vasitosilo potensial darbogazlar,
zaifliklor vo miqyasliliq problemlari miioyyan oluna va proaktiv sokilds hall oluna
bilar, fasilolori minimuma endirir vo imumi soboko performansini optimallasdirir.
Bu hortorofli yanasma bizneslors mohsuldarligi artirmaga, omsliyyatlari
sadologdirmoys vo getdikco bir-bir1 ilo olagoli vo dinamik bazarda rogabot

Ustiinliiyilinii gorumaga imkan verir.

Isin magsadi. Toskilat daxilindo molumat vo resurslarin somorali vo tohliikesiz
harokatini tomin etmokdir. Soboka arxitekturasini diggatlo tortib etmoklo sirkotlor
onlarin amaliyyat ehtiyaclarin1 vo golocok boylimasini dastokloyon etibarli va
geniglono bilon infrastruktur yarada bilorlor. Simulyasiya miixtolif soboko

ssenarilarini va konfiqurasiyalarini sinaqdan kegirmoys imkan verir.

Tadgiqat metodlar1 vo texnologiyalari. Tezis texnologiyasi, Drag&Drop,
Iyerarxik Saboko Dizayni, Soboko cihazlarmin diizgiin kabellarlo birlosdirilmasi,
VLAN-larin yaradilmasi va portlara VLAN nomralarinin toyin edilmasi, Alt sobaka
vo IP iinvanlanmasi, Inter-VLAN marsrutlasdirmanin konfiqurasiyasi, DHCP
Serverinin konfiqurasiyasi, SSH konfiqurasiyasi, texnologiyalarindan,simulyasiya

va layiholondirmo metodlarindan vo analiz morhalasindon istifads edilmisdir.

Isin strukturu vo hacmi. Is 97 sohifodon ibarotdir. 5 fosil vo 14 paraqrafdan
toskil olunub. 150 sokil vo 1 cadvel mdveuddur. Isda 10 adobiyyatdan istifads olun-

musdur.
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I FOSIL. CISCO PACKET TRACER PAKET SOBOKO SIMULYASIYASININ
TOTBIQININ USTUNLUKLORI

1.1. Cisco Packet Tracer sobaka modellomasi

Sobokada serverlor, marsrutlagdiricilar, kommutatorlar kimi cihazlar fiziki olaraq
istifado etmok ovazing, virtual muhitds real miihit soraitine yaxin simulyasiya etmoyo
imkan veron programlar mdvcuddur. Bu fasildo Cisco Packet Tracer proqrami
(Sok.1.1) ilo korporativ sirkotin soboka modellosdirilmasi vo tohlili aparilacaqdir.
Packet Tracer Cisco Systems iciin isloyan Dennis Frezzo torofindon hazirlanmis

sobaka protokolu simulyatorudur [1,2].
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Sakil 1.2. Yonlondirma cihazlar
Bu nisanlar marsrutlasdiricilar1 (Sok.1.2) vizual sokildo tomsil etmok va xisusi
marsrutlagdirici modellarini mioyyan etmok va se¢cmok tgin sdratli istinad tamin
etmok tctn istifads olunur.
Umumi Router Ikonunun isarssi iimumi marsrutlasdiricini tomsil edir vo tez-tez
xiisusi dizayni vo ya seriyasi olmayan asas marsrutlasdirict modellari Ugln istifado

olunur. O, adaton Kigik dairalor va ya kvadratlarla tomsil olunan goxsayli port vo ya
7



interfeyslori olan diizbucaqli formaya malikdir. Cisco 1941 marsrutlagdiricisi nisani
Cisco 1941 seriyali marsrutlagdiricini tomsil etmok Ugln istifado olunur. O, adaton
forgli ayri kinclari olan diizbucaqli qutuya bonzayir vo 6n torofdo "1941" model
nomrasini gostorir. Xiisusi nisanlar vo onlarin goriinlisii programin versiyasindan va
yenilomoalorindon asili olaraq doayisa bilar.
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Sokil 1.3. Kegidlor
Cisco Packet Tracer-do kegid nisanlart (Sak.1.3) sobaka topologiyalarinda istifado

uclin movcud olan mixtalif kegcid modellarinin grafik tasvirloridir. Bu nisanlar agarlari
ayani sokilda tosvir edir va xisusi kegid modellarini miayyan etmok va segmok Gglin
suratli istinad tamin edir.

Umumi kegid nisanimin isarasi tmumi kecidi tomsil edir va tez-tez xiisusi dizayni
Vo ya seriyasi olmayan asas kecid modellori Gcun istifade olunur. O, adston kigik
kvadratlar vo ya dairalorlo tomsil olunan goxsayli portlar vo ya interfeyslori olan
diizbucaqli formaya malikdir. Cisco Catalyst 2960 ke¢id nisan1 Cisco Catalyst 2960
seriyali agarlar1 tomsil edir. O, adaton forgli ayri kiincleri olan diizbucaqli qutuya
banzayir va 0n tarafds *2960" model ndmrasini gostarir. Cisco 3560 kec¢id nisan1 Cisco
Catalyst 3560 seriyali acarlar1 tomsil etmok Ugln istifads olunur. O, Cisco Catalyst
2960 ikonasina oxsar dizayna malikdir, lakin 6n torofdo model nomrosi "3560"
gostoarilir. Cisco 3750 kegid nisan1 Cisco Catalyst 3750 seriyali acarlar1 tomsil edir. O,
adaton yuvarlag kinclari olan diizbucaqli formaya malikdir va 6n torafds "3750" model
nomrasini gostarir. Cisco 2960 Yigcam Kecid Ikonasi: Cisco 2960 Yigcam kegid
isarasi Cisco Catalyst 2960 agarlarmin yigcam modellarini tomsil etmok Ugiin istifados

olunur. Digar kegid niganlar ilo miiqayisads daha kigik forma faktoruna malik ola bilar.
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Sakil 1.4. Qovsagqlar.




Qovsaglar (Sok.1.4) cihaz alagoelori Ugln alave portlar tomin etmoklo sobokanin
ohato dairasini genislondirmok Ucguin istifado olunur. Molumat paketlorini yalniz
nozordo tutulan aliciya yonlondirmok dgtin intellekto malik olan acarlardan fargli
olarag, hublar yayim rejimindo islayir. Malumat paketi morkazas ¢atdiqda, o, tokrarlanir
Vo nazords tutulan toyinat yerindon asili olmayaraq biitiin qosulmus cihazlara
gondoarilir. Bu o demokdir ki, hub-a qosulmus biitiin qurgular har bir paketi gobul edir
Vo paketin onlar Ggun nozordo tutulub-tutulmadigini miioyyon etmok ayri-ayri
cithazlardan asilidir.

Qovsaglar imumiyyatlo acarlardan daha az samarali hesab olunur, ¢linki onlar
daha ¢ox toqqusma vo soboka sixlig1 yaradir. Birdon ¢ox cihaz eyni vaxtda malumat
Otirmaya ¢alisdiqda togqusmalar bas verir vo bu, soboko performansinin azalmasina
sobob olur. Qovsaglarin kommutatorlar kimi soboko trafikini idaro etmok imkani
olmadigi t¢iin onlar paketlori xususi cihazlara prioritetlosdiro vo ya yonlondire

bilmazlor.

[Wireless Devices]
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Sakil 1.5. Simsiz qurgular.

Simsiz cihazlar (Sok.1.5) fiziki kabellora va ya simli birlogmoalors ehtiyac olmadan
malumat Oturs vo mibadilo eds bilon elektron cihazlara aiddir. Bu cihazlar radio
dalgalar1 vo ya infraqirmizi signallar kimi simsiz texnologiyalardan istifado edorok
molumatlarin efir dalgalari {izorindon 6tlrtlmasi va gabul edilmasi Ugln istifads
olunur.

Cisco Packet Tracer-do soboka topologiyalarinda miixtalif név simsiz cihazlari
tomsil etmok Uclin mixtslif simsiz cihaz nisanlart mdvcuddur. Bu nisanlar simsiz
cihazlar1 vizual olaraq tomsil edir vo simsiz sobokoalorin dizayninda vo
simulyasiyasinda komok edir.

Simsiz Router Tkonu: Bu isare ananavi simli marsrutlasdiricinin funksionalligin
simsiz giris imkanlart ilo birlogdiran simsiz marsrutlagdiricini tomsil edir. O, adaton

ondan ¢ixan simsiz siqnal dalgalar1 olan diizbucaqli qutuya banzayir.



Simsiz Giris Noqtasi (WAP) Ikonu: Simsiz giris ndqtasi simvolu simsiz cihazlarm
simli sobokoya qosulmasina imkan veran cihazi tomsil edir. O, adston ondan ¢ixan
simsiz siqnal dalgalar ilo Kigik kvadrat vo ya diizbucaqli qutuya banzoyir.

Wireless LAN Controller (WLC) Ikonu: Simsiz LAN nozarotci ikonu simsiz
sobokados ¢oxsayli giris nogtalarini idars edon va idars edon markozlosdirilmis cihazi
tomsil edir. O, adoton simsiz signal dalgalar1 olan diizbucaqli qutuya bonzayir vo
gostarilon alavo idarsetma xisusiyyatlorina malik ola bilor.

Simsiz Miistori Ikonu: Bu isaro simsiz sobokoys qosulan noutbuk vo ya smartfon
kimi simsiz miistori cihazin1 tomsil edir. O, adaton noutbuk vo ya mobil telefon kimi
cihazin formasina banzayir.

Idmfme 5 avd F 525 A

[Connections]
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Sakil 1.6. Kabellor

Cisco Packet Tracer-do soboko cihazlar1 arasinda miixtalif ndv olagalori tomsil

etmok Ggiin muxtalif olage nisanlar1 (Sok.1.6) mévcuddur. Bu nisanlar edilon alage
névind vizual olaraq tesvir edir vo soboka topologiyalarinin layihalondirilmasi va
simulyasiyasina komok edir. Cisco Packet Tracer-ds rastlasa bilacayiniz bozi Umumi
olags nisanlar1 bunlardir:

Ethernet Baglantis1 Ikonu: Bu isaro soboko cihazlari arasinda simli Ethernet
baglantisin1 tomsil edir. O, adaton har iki ucunda birlasdiricilari olan Ethernet kabelina
banzayir.

Serial Baglant1 Ikonu: Serial qosulma nisam tez-tez marsrutlasdiricilar vo ya
digar saboka cihazlarini birlagdirmok ti¢iin istifads olunan serial slagani tomsil edir. O,
adaton har bir ucunda serial konnektoru olan kabels banzayir.

Konsol Baglantis1 ikonu: Konsol baglantis1 ikonu saboka cihazlarinin komanda
xatti interfeysina (CLI) daxil olmaq Ggtin istifads edilon konsol baglantisini tomsil edir.
O, adatan bir ucunda konsol konnektoru, digarinds isa serial konnektoru olan kabels
bonzayir.

Fiber Optik Baglant1 ikonu: Bu isars yilksak stiratli va uzun mosafoli moalumat
10



Otirilmasi Ugln istifads olunan fiber optik alagoni tamsil edir. Adatan har iki ucunda
fiber optik birlosdiricilori olan kabels banzoyir.
Simsiz Baglant1 ikonu: Simsiz olago nisam1 soboko cihazlari arasinda simsiz

alagoni tomsil edir. O, adoton simsiz signallar1 tomsil edon ayri Xatlors vo ya dalgalara

banzayir.
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Sakil 1.7. Son istifadaci cihazlari.
Cisco Packet Tracer tipik soboko infrastrukturunda olan muxtalif név soboko
cihazlarin1 simulyasiya etmok vo tomsil etmok tgun istifads edilo bilon muxtslif son
cihazlar (Sok.1.7) toklif edir. Bu son cihazlar real soboka cihazlarinin funksionalligini

Vo davranisini toglid etmok Uglin nazards tutulmusdur.

EEI P4 LI

[Security]
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(Select a Device to Drag and Drop to the Waorkspace)

Sokil 1.8. Tohliikasizlik cihazlari.

Cisco Packet Tracer istifadogilora soboka tohllikasizliyi konsepsiyalarini (Sok.1.8)
todgiqg etmoys vo simulyasiya etmoays imkan veron mixtalif tohliikasizlik
xususiyyatlari vo funksiyalari ehtiva edir. O, xiisusi tohlikasizlik cihazlar1 va ya alstlori
ilo eyni saviyyali tohllkasizlik xtsusiyyatlorini toklif etmass do, simulyasiya edilmis
sobaka muhitinds tohliikasizlik konfiqurasiyalarini 6yronmak va tothig etmoak Ugiin

platforma togdim edir.

o @ = =
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;Ij.}’ :-'t;’ PT0oud| PREmgty Modem | Modem

[WAN Emulation]
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Soakil 1.9. Qlobal sobakoanin elementlori.
Cisco Packet Tracer istifadacilora program daxilinds Wide Area Network (WAN)
(Sak.1.9) olagalorini simulyasiya etmoys imkan veron WAN emulyasiya xtsusiyyatlori
toklif edir. Bu xususiyyatlor istifadagilora virtual WAN baglantilar1 yaratmaga, WAN

texnologiyalarin1 konfiqurasiya etmaya Vo cografi cohotdon Sopolonmis yerlards

11



soboko davranisini simulyasiya etmoayo imkan verir. Cisco Packet Tracer-do PT Bulud
(Packet Tracer Cloud) istifadagilora bulud asasli sobokadon istifads edorok Genis Saha
Sabokasi (WAN) alagoalorini simulyasiya etmays imkan veran xususiyyatdir.

PT Cloud WAN baglantisim1 simulyasiya edorak, internet izorindon bir ¢ox
soboka yerini birlosdiran virtual saboka xidmati tominatgisini tomsil edir. PT Bulud,
adoton marsrutlagdiricilar vo ya soboko yerlori arasinda soboko topologiyasinda
yerlosdirilon Paket Izlayicisinda bir cihaz kimi tomsil olunur. WAN baglantisini
asanlagdiran bulud asasli xidmot tominat¢is1 kimi ¢ixis edir.

Simulyator ekraninda istifado edocayimiz soboka cihazlar sol alt kiincda texniki
xususiyyatlori ilo birlikds verilmis modellar secilorok sokildo gostorilon bos yers
surtklo vo burax idarasi ilo yerlogdirilo bilor. Qurgular1 bir-birino baglamaq {igiin
istifado edilon kabel tipi secildikdon sonra qosulacaq modelin iizorino kliklomokla
portlar miayyan edilorak alaga qurulur. Bu dizayn yalniz real miihitds fiziki slagays

barabardir va sonra konfiqurasiya parametrlori cihazlarda totbig olunacaq [3,4].
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EEASOCrAh @01 QaanBm EEE ?

Zaas g s o d SN

=" Logical)(| | Physical)x 925,y 222

PCRT
PCO
&> 2850, ?4:
1ot Seatch1
Routerd !
pCAT
ect

Tims: 00:28:22( () ()
dmfoe * s B3RS v’

= 1

Sakil 1.10. Packet Tracer-do soboka dizayni
Bir router, acar vo iki komputerdan ibarat sads bir soboka dizayni (Sak.1.10) tgln
asagidaki kimi bir topologiyadan istifado edarok (Sok.1.11) paketlorin orta ¢atdirilma

muddatini 6lgmoak mimkundar.
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Sokil 1.11. Soboka topologiyasina aid bir nlimuna
Konfiqurasiya (Sok.1.12) parametrlori Ucln kecid vo marsrutlasdiricinin 1P

tinvanlart vo port baglantis1 parametrlar cihazda 10S amoaliyyat sisteminin komanda

Xatti interfeysi nisaninda kodlanir [5].

Physical ~ Config  CLI  Attributes
—

10§ Command Line Interface

—-— System Configuration Dialog ——-

Would you like to enter the initial configuration dialog? [vyes/no]l: no

Press RETURN to get started!

Router>en

Routerfconf t

Enter configuration commands, one per line. End with CNIL/Z.
Router (config) #int g 0/0

Router (config-if)#ip add 10.10.10.1 255.255.255.252

Router (config-if) #no sh

Router (config-if)#
$LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state to up

Router (config-if) #exitc
Router (config) #

Copy Paste

Sokil 1.12. Router konfiqurasiyasi.

Kompiiterlorin IP iinvanini toyin etmok Gciin (Sok.1.13) kompiter simulyasiya
interfeysinda toriflor aparilir.

Physical  Config _Desktop  Programming  Attribules Physical  Config _Deskiop  Programming  Attrbutes
> Configuration
Interface FastEthemet0 ~ Interface FastEthemet) v
IP Configuration IP Configuration
O bHeP O Static O pHep O static
Pyt Address 19216813 IPvd Address 192.168.1.2
e 266 255 255 0 Subnet Mask 255.265.255.0
ubnet Mas § z
Default Gateway 192.168.1.1
Default Gateway 9216811
DNS Server 0.0.0.0
DNS Server 0.0.0.0

IPv6 Canfiguration
IPv6 Configuration

() Automatic O static
(O Automatic © Static |Pv6 Address J
IPv6 Address ! Link Local Address FE0-260:47FF FEB9-C580
Link Local Address FE80::20A:41FF:FECB:E3CE Default Gateway
Default Gateway DNS Server
DNS Server 302.1X.
802.1X () Use 802 1X Security
() Use 8021 Secuiity Authentication MD5
Authentication MD5 Usemame
Usemname Password
(0 Top O Top

Sakil 1.13. IP konfiqurasiya parametrlari.
13



Kompiiterin komanda ekranindan sobokonin movcudluguna noazarat etmok Ugin
digor soboka elementlarino ping paketi gondorilir (Sok.1.14). Miisahids olunan vaxt
kompiiterdon marsrutlasdiriciya 1 millisaniys, komplterdon kompitera iso 1

millisaniyadon az olaraq mioyyon edilmisdir [4].

< PCo = [m] X |t pct = O
Physical  Config _Desktop  Programming  Attributes Physical  Config _Desklop  Programming  Attributes
(Command Prompt Command Prompt

Tracer PC Command Line 1.0

O Top [ Tep

Sakil 1.14. Komputerin omr ekrani

1.2. Real muhitds sebaka modelinin analizi

Simulyasiya mdhitinds tortib etdiyimiz eyni soboko topologiyasini, onun iki
komputer, kecid vo marsrutlasdirici ilo qarsiligl alagesini miisahids etmok Ugln real
miihit yaradilmigdar.

Simulyasiya mihitinds oldugu kimi, konfiqurasiya parametrlarini etmoak Ugln
marsrutlagdiricidan baglayaraq cihazda saboka (invanlari va port baglantisi parametrlori
IOS omoliyyat sisteminin komanda xotti interfeysi poncarasindo Putty totbiqi
(Sok.1.15) vasitasilo edildi.
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Category:

Session Basic aptions for your PuTTY session
T: 'm?'"g Specty the destination you want 1o connect to
= Teminal )
1 Keyboard Seial line Speed
gl coM1 9600
L Features Connection type:
= Window "'Raw () Telnet (O Rlogin (7' SSH @ Serial
i~ Appearance
| Behavieur Load, save or delete a stored session
i~ Translation Saved Sessions
i Selection
' Colours " [
Defaut Settings
Connection Load
| Data [ save
i~ Provey
i~ Telnet Delete l
i~ Flogin
#- SSH
Sedel Close window on ext
Always Never @ Only on clean ext
[ moe | [ open || conca |

Sakil 1.15. Putty konfiqurasiya ekrani.
Saboka kartindaki kompiiterlorin IP tinvanini tayin etmok (Sok.1.16, Sok.1.17)

Uciin hor bir kompdter tgln fordi identifikasiya aparilir.

M i fa rd Drev Masa A =
| — —ry
™y ere! &4 agilarn Ozpbiden o -
M bt | Paviagm
K
Lo B = — L = b
Bajicia It Profokolts siieirm 4 (TP 304 Closlikder .
Trksmie
[ p
e
dejil
E deorur degimdyion, [P averiarme onomadi sl y i
- sajapabirmnir. Ay haide, 7 syeriamiricr & paneicnm bapormanr
ek Enjim hirk Iipamat i ok
Bajlsitda: 5 E
el ok i [P sdres o
W Agargriahi [F adreer bl
F ores N & ]
Ak o) madhed 5 55 IR, 0 | s Lvie: barn b @ Be ginbndig pe de skm
daramvisn o gegd: ¥.5E.m
0 Apadiciaki [N surscu adr i bl PR louarun vey s Eadlaren.
T archiien DS e
T p— . ) fazsc dure aripin vrgs paslaym evarlanrs dedsphon
|
= e
Bl = Clorken tyades defn i Sy faema bl gitar achirir
lnturrat fapeel
Wirdd st Glwrn Tanam Iptal

Sakil 1.16. PC-1 IP tinvaninin torifi
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Sokil 1.17. PC-2 IP tinvaninin torifi.
Kompiiterin komanda ekranindan sabokonin mévcudluguna nazarat etmok dglin
digar soboka elementlarina ping paketi gondarilir (Sok.1.18). Miisahids olunan vaxtin
komputerdon marsrutlagdirictya 1 millisaniyadon, kompiterdon kompdltera iso 1

millisaniyadoan az oldugu miiayyan edilib.

B (=B kayapk.

Sokil 1.18. Kompiiter marsrutlasdiricisi arasinda paket gondarma vaxti.
Routerdan (Sok.1.19) kompiterlara géndarilon ping paketinin giris vaxtlart da 1

millisaniys olaraq 6l¢alda.
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Sokil 1.19. Routerdan komputera paketin 6turilms vaxt.

1.3.. Sabaka topologiyalarinda informasiya miibadilasi protokolunun

qarsilasdirilmasi.

Sobokads marsrutlagdirma funksiyasi rabito protokollart vasitasilo hoayata
kecirilir. Hor bir rabito protokolunda bu funksiyalar fargli sokilda yerina yetirils bilor
Va soboka performansini doyiso bilar [6].

Sadbs bir topologiyada sobakolor arasindaki performans forqi iki marsrutlagdirma
protokolunun soboka performansini, paketin gedis-golis miiddstini va integrasiya
vaxtin1 O6lgmoklo miisahido edilo bilor. Bu sobobdon sobokoado RIPV2 vo EIGRP
marsrutlasdirma protokollarinin cavablar1 yalniz marsrutlasdiricilardan ibarat olan
dord sado soboko topologiyasinda miisahido edilmisdir [7]. Topologiyalarda ping
paketinin gondarilma vaxtlart vo on uzaq mosafalor arasinda marsrutlagdiricinin
integrasiya muddatlori 6lctldu.

e Halqga Topologiyasinda RIPv2 vo EIGRP Performansi

Halga topologiyasinda paketlarin gondarilmasinin iki fargli yolu secila bilor. Buna
go6ra do, ping paketinin géndarilmasini segarkon dayarlor paketlori marsrutlasdirici 0-
dan marsrutlagdiric1 2-ya va ya an uzaqda olan marsrutlasdirici 3-0 gondarmokls 6l¢tle
bilar.

Halga topologiyasi (Sak.1.20) li¢iin RIPv2 rabits protokolunda paketin ayrilmasi
17



Vo ¢atma vaxti comi 11 millisaniys orzindo tamamlanur.

e ~ | Smulation Panel & x
Fa0/18 ml Boertiise
//:'m,:er. N Vis. Time(sec) LastDevice AtDevice Type Info
Rog” it : 0000 - Rowted  1cve [l
&9 5 | 0.003 Routed  Routed ICvP [l
ey 0 Rafterl 0.006 Router] Router2 1P [l
Sy | 0.008 Route2 Routen  1cnve [l
\ 1 - 0011 Routerl Routett  JCvP [l
Fa0 g g Fo0/1
e o
ute

Reset Smulation| 7] Constant Deay Shptred

Sakil 1.20. Halqga topologiyas1 RIPv2 paketinin gedis-golis vaxti.

Sobokadoki diger qurgular haqqinda marsrutlagdirma molumatlart  hoalo
Oyranilmoadiyi tiglin sobokays yeni qosulmus bir marsrutlasdiricida yalniz birbasa
qosulmus sabokalorin molumatlart moévcuddur. Bunu "Show IP route" omri ilo
miisahido edo bilarik.

"IP marsrutlasdirmasin1  aradan qaldir" omri aktivlesdirildikdon sonra,
marsrutlasdiricinin marsrutlasdirma codvalindoki dayisikliklor ekranda geyd olunacag.
Bu yolla, marsrutlasdirmaya daxil olan vo ya marsrutlasdirma cadvalindon ¢ixan
sabokalari dorhal miisahids edos bilarik.

RIPv2 protokolunda (Sok.1.21) halga topologiyasi ligiin inteqrasiya vaxti 69
saniys olaraq milayyan edilmisdir. Basqa sozlo, 0, bu middat arzinds biitiin qosulmus

sobokalori agkarlaya bilib vo paketlori gondarib gebul etmays hazir olub.

H 10S Command Line Interface

Sakil 1.21. Halqa topologiyast RIPv2 inteqrasiya vaxti.
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Eyni sokilds, halga topologiyasinda EIGRP ping paketinin (Sok.1.22) gedis-golis

vaxti 8 millisaniya Kimi 6l¢ildi vo miisahido edildi.

< » | Sendation Pened & x
Fo0/1 8 mm Event List
//iou er S Vis. Time(sec) LastDevice AtDevice Type Info
F007 gl T 0.000 Routedt  1CMP [l
=z~ e 0.003 Routed  Routerd 1CMP [l
&y oy :
Rovtlest sakturi 0.006 Router Routerz  Icve [l
oLt
Fa0)1{ / 0007  Route?  Routen IcwvP [l
\ i ® 0008 Routes] Routed  1cMP [l
Fa0 /0y jreoit
g
uter.
a ~ Caphtured to:
Reset Simuation Constant Delay 150,275 5

Sakil 1.22. Halqga topologiyast EIGRP paketinin gedig-golis vaxti
Halga topologiyasi {igiin EIGRP protokolunda inteqrasiya (Sok.1.23) middati 44

saniys olarag misyyon edilmisdir.

Froees R T
| Physeal | Config | cu
10§ Command Line Interface

Paste

Sakil 1.23. Halqa topologiyast EIGRP inteqrasiya vaxti.

e lerarxik Topologiya RIPv2 vo EIGRP Performansi

ferarxik topologiyada paketlor marsrutlasdirict 0-dan 3 vo vya 4-ci
marsrutlagdirictya on uzagq mosafolora gondarilo bilor. Olgma naticoesinds RIPv2
marsrutlagdirma protokolu (Sok.1.24) ii¢iin gedis-golis miiddati 13 millisaniys olaraq

toyin olundu.
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Sokil 1.24. Ierarxik topologiya RIPv2 paketinin gedis-golis vaxti.
[erarxik topologiyada RIPv2 marsrutlasdirma protokolunda inteqrasiya miiddoti

(Sak.1.25) 65 saniys miisahids edilmisdir.

o
R e e . @ _acaman]
‘ Physcal | Config  cU

10S Command Line Interface

Coor Faste

Sokil 1.25. Terarxik topologiya RIPv2 inteqrasiya vaxti.
Terarxik topologiyada EIGRP protokolu iigiin ping vaxt1 (Sok.1.26) 11 millisaniy

olaraq toyin edilmisdir.

Back Aumn Caare | Play. Capare | Tormard

Sokil 1.26. Ierarxik topologiya EIGRP paketinin gedis-golis vaxti.
lerarxik topologiya iiciin inteqrasiya miiddoti EIGRP protokolunda 44 saniys
arzinds tamamlandi (Sok.1.27), bu RIPv2-dan xeyli gisa idi.
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Sokil 1.27. Ierarxik topologiya EIGRP inteqrasiya vaxti.

e Sin Topologiyasi RIPv2 vo EIGRP Performansi

Performans doayisikliyi paketlorin oan uzaq moasafolor arasinda gondarilmasi ilo
olctldiiyti ticlin, sin topologiyasi liciin asagidaki topologiyada 0-dan marsrutlasdiriciya
4-3 godar simulyasiya cihazinda ping paketinin galis vo getmo vaxti miisahids olunur,

Digor topologiyalarla mugayisads, marsrutlasdirict qurgu arasinda montigi
moasafoya gbro bu topologiyada paketin on uzaq cihaza gondorilms vaxti daha
yuksokdir. RIPv2 protokolunda ping paketi 17 millisaniyadon sonra osas

marsrutlasdiriciya catdi (Sok.1.28).

CTENONUADED 2

s
3
g
I EEER L

Catsed
XA X2

Sakil 1.28. Sin topologiyasi RIPv2 paketinin gedis-galis vaxti
RIPv2 protokolunda sin topologiyasi ligiin inteqrasiya vaxti 69 saniya olaraq
miisahido edilmisdir (Sok.1.29).
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Sakil 1.29. Sin topologiyasi RIPv2 inteqrasiya vaxti.
Sin topologiyast EIGRP protokolu ilo tortib edildikdo, miisahido edilon paket
marsrutu RIPv2 protokolundan daha gisa miiddatds tamamlandi (Sok.1.30) va bu dayar

13 millisaniys kimi olguldu.

a0k Aon e Teamt !
- aan Postedd fiamd W |
Caotred b

0| 1 Comsant Delay
Pt b v oy

Sakil 1.30. Sin topologiyasi EIGRP paketinin gedis-doniis vaxti.
EIGRP ils inteqrasiya vaxti (Sok.1.31) eyni topologiyada miisahids edilon RIPv2-

don dstiin olmagla 44 saniys idi.

[Secwwe 0 T TS
‘ Physcai | Conflg | Ct
l 10S Command Line Interface

| o s

Sakil 1.31. Sin topologiyasi EIGRP inteqrasiya vaxti.
e Ulduz Topologiyasi RIPv2 vo EIGRP Performansi
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Ulduz topologiyasinda, marsrutlasdirict 0 digor marsrutlagdiricilardan borabar
mosafodo oldugundan, bu vaxti miioyyan etmok U¢ln hor hansi on uzaq
marsrutlasdiriciya paketlorin gondarilmosi kifayot edocokdir. Buna goéro do, biz
simulyasiya qurgusunda marsrutlagdirict 0-dan 3-cii marsrutlagdiriciya paketlor
gondordiyimiz zaman, RIPv2 marsrutlasdirma protokolunun gedis-golis vaxtr 8
millisaniya kimi mioyyoan edilir (Sok.1.32).

~ | Seudason Parel 8 x
Event List

Vs Time(sec) Last Device AtDevice Type Info

aEE 0,000 routed  1cvp [l
0.001 Routed  Routed  ICMP [l

0.0 Routerl Routerd ICMP .

113
‘\ , 0,004
~ Rowterl  ICMP [l

e 0.005 Router3 ¢
Fal 1“[ \ - 008 Routerl Rowter) ICMP .
/ Fa0/1

Sakil 1.32. Ulduz topologiyasi RIPv2 paketinin gedis-galis vaxti.
Eyni sokilda, bu marsrutlasdirma protokolunda inteqrasiya miiddati 66 saniys

olaraq miisahids edilmisdir (Sok.1.33).

Sakil 1.33. Ulduz topologiyasi RIPv2 inteqrasiya vaxti paketinin gedig-golis
vaxti.
Ulduz topologiyasindaki EIGRP protokolu iigiin ping vaxti RIPv2 protokolu ilo
eyni idi vo 7 millisaniys olaraq tayin olundu (Sok.1.34, Sak.1.35).
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Reset Smuaton Coestant Delay

Sakil 1.35. Ulduz topologiyasi EIRP inteqrasiya vaxti

RIPv2 vo EIGRP protokollarinda halqa, iyerarxik, sin vo ulduz topologiyalari
aragdirilmis, paketin gedis-golis vaxtlari va inteqrasiya middatlori 6l¢iilmiisdiir.

Topologiyalar arasinda ulduz topologiyasi cihazlar arasindaki mosafonin qisa
olmas1 sobabindan digar topologiyalardan daha yaxsi performans gostormis va sin
topologiyasindaki cihazlar arasinda masafonin daha ¢ox olmasi sobabindon gedis-golis
muiddati daha uzun middatds tamamlanmisdir.

RIPv2 protokolu ilo hazirlanmis topologiyalarin gedis-galis vo integrasiya
muddatlorinin EIGRP protokolundan daha uzun tatbiq edildiyi miisahido edilmisdir.
Sado topologiyalarda marsrutlasdirma protokollari arasinda inteqrasiya miiddatlori bir-
birino yaxindir.Miisahids olunsa da, EIGRP RIPv2-dan daha slverisli oldugunu siibut
etdi (Cadval 1.1).
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Dayisanlar Gedis - Galis vaxti Inteqrasiya vaxti
Topologiya Novii RIPv2 EIGRP RIPv2 EIGRP
Halga topologiyasi 11ms 8ms 69,93s 44 52s
ferarxik topologiya 13ms 11ms 65,82s 44.61s
Sin topologiyasi 17ms 13ms 69,90s 44,625
Ulduz topologiyasi 8ms ms 66,225 44 ,38s

Cadval 1.1. RIPv2 vo EIRP performansinin miiqayisasi.
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I1 FOSIL. KORPORATIV SOBOKODO TOHLUKOSIZLIYIN
ASKARLANMASI VO ONLARA QARSI MUBARIZONIN IDARO
OLUNMASI

2.1. Firewall texnologiyalari va onlarin xarici tohlUkalordon qorunmasinda

effektivliyi

Mdasir bir-biri ilo alagosli diinyada soboka tohlikasizliyi boylk oshamiyyat kasb
edir. Taskilatlar, miiassisalor va fardlar Uinsiyyat, malumatlarin saxlanmasi va malumat
mibadilasi tgtin boylk 6l¢lide kompiiter sabakalarina etibar edirlor. Bununla bels, bu
etibar onlar1 hakerlor, viruslar, zarorli programlar vo icazesiz giris cohdlori kimi
mixtalif xarici tohlikalora do moruz qoyur. Bu risklori azaltmaq tcun firewall
texnologiyalart sabaka tohllkasizliyi G¢iin miuhim vasitslor kimi ortaya ¢ixdi. Bu yazi
muxtalif nOv firewall texnologiyalarini vo sobakalori xarici tohliikalordon gorumaqda
onlarin effektivliyini aragdirmaq mogsadi dastyir.

Firewall Texnologiyalarinin névlori: Firewalllar etibarli daxili soboka ilo
etibarsiz xarici soboko arasinda manes rolunu oynayir, daxil olan vo gedon soboka
trafikini suzir vo idaro edir. Hor birinin 6z mexanizmlori vo imkanlar1 olan bir ne¢o
nov firewall texnologiyasi var [10]:

a) Paket Filtrloma Firewalllari: Paket filtrloma firewalllar1 OSI modelinin saboka
qatinda (Layer 3) isloyir. Onlar avvalcodon miiayyan edilmis qaydalar vo ya
filtrlor osasinda fordi molumat paketlorini yoxlayirlar. Bu filtrlor monbo IP
tinvani, tayinat IP {invani, port ndmralari va protokollar kimi meyarlara asasan
paketo icazo verilmoasini vo ya bloklanmasini miiayyanlosdirir. Paket filtrlomo
firewalllar1 sado vo somorali olsa da, paketlorin mazmununu yoxlamaq
gabiliyyati yoxdur va IP saxtakarligi kimi miiayyan ndv hiicumlara hassasdirlar.

b) Vaziyyath Taftis Firewalllari: Dinamik paket filtrlomo firewalllar1 kimi do

tanman voziyysto uygun yoxlama firewalllar1 paket filtrlomo imkanlarini alavo
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kontekst molumatlandirmasi il birlasdirir. Bu firewalllar sabaka alagalarinin
vaziyyatini izloyon vaziyyot codvolini saxlayir. Onlar paket moazmununu
yoxlaya, har bir olagonin vaziyyatini izloys vo trafiko icazo vermok vo ya
bloklamagla bagli daha agilli qorarlar gobul edo bilorlor. Soboko trafikinin
kontekstini tohlil edorok paket siizgacindon kegiron tohlikasizlik duvarlari ilo
mulgayisado voziyyoto uygun yoxlama firewalllar1 tokmillogdirilmis
tohlukasizlik toklif edir.

c) Toatbig saviyyali firewalllar: Proxy firewall kimi do taninan totbiq saviyyali
tohliikasizlik divarlar1 OSI modelinin tatbiq saviyyasinds (Layer 7) islayir. Onlar
miistorilor vo serverlor arasinda vasitagi rolunu oynayir, bittin daxil olan va
gedon trafiki olo kegirir vo yoxlayir. Soboko paketlorinin - mozmununu
aragdiraraq, bu firewalllar daha otrafli tohlUkasizlik siyasatlorini totbiq eds vo
Xususi program saviyyasindoki hiicumlara qarst qoruma tomin eds bilar.
Bununla bels, bitin trafikin proksilosdirilmasi ilo bagli olave emal Xorclori

soboka performansina tasir gostors bilar.

Firewall Texnologiyalarinin Effektivliyi: Firewall texnologiyalari sobokalorin
xarici tohliikalordon gorunmasinda miihiim rol oynayir, lakin onlarin effektivliyi
muxtalif amillordon asilidir:

v' Giriso Nozarat: Firewalllar togkilatlara hansi soboka trafikina icazo verildiyini vo
ya bloklandigin1 miiayyan etmok ii¢iin giriso nozarat siyasatlorini mioayyan
etmoys imkan verir. Bu siyasatlori totbiq etmokls, tohliikasizlik duvarlar
icazasiz giris cohdlarinin, zarorli foaliyyatlorin vo soboko mudaxilalarinin
qarsisini ala bilar. Optimal mihafizoni tomin etmok Ggtin effektiv konfiqurasiya
Vo firewall qaydalarinin miintozom yenilonmasi vacibdir.

v Tohllikonin askarlanmasi vo garsisinin alinmasi: Qabaqcil tohlliko askarlama
imkanlari ilo tachiz edilmis tohlikasizlik divarlari zorarli programlar, viruslar vo
mudaxilo cohdlori kimi muxtalif név tohdidlori miayyan edib blok eds bilar.
Dorin paket yoxlamasi, miidaxilonin agkarlanmasi sistemlori (IDS) va
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mudaxilonin garsgisinin alinmasi sistemlari (IPS) kimi xtsusiyyatlor hiicumlarin
askarlanmasi vo garsisinin alinmasinda firewalllarin effektivliyini artirir.

v Daimi Yenilomoalor vo Baxim: Yaranan tohlikaloro qars: effektiv qalmaq tiglin
tohlikasizlik divarlari on son tohlikasizlik yamalari, proqram tominati
yenilomoalori va tohliiko kasfiyyati lentlori ilo mintozom olarag yenilonmalidir.
Bundan olava, firewall geydlorinin monitoringi vo dévri auditlorin aparilmasi
soboko tohlUkasizliyino Xxalal gotiro bilocok potensial zoifliklori vo ya
konfigurasiya Xotalarin1 miiayyan etmaya kdmok eda bilar.

Firewall texnologiyalari toskilatlar1 vo soxslori xarici tohlikalordon goruyan
soboka tohliikasizliyinin avazsiz komponentloridir. Muvafiq firewall hallarini tatbiq
etmoklo bu ciir togkilatlar 6z sobokalarini gorumaqg tcgun gucli midafia mexanizmi
yarada bilorlor. Firewall texnologiyalarinin effektivliyi danilmaz olsa da, onlarin
qiisursuz olmadigin1 vo mudaxilonin askarlanmasi sistemlari, sifraloma protokollar: vo
iscilorin - molumatlandirilmas:  tolimi  kimi  digar tohlikasizlik toadbirlori ilo
tamamlanmali oldugunu gobul etmok vacibdir [8].

Firewall texnologiyalarinin maksimum effektivliyini tamin etmok tglin togkilatlar
asagidaki an yaxsi tacriibalori nozors almalidirlar:

e Toskilatlar 6z sobokalorini gorumaq tglin gucli mudafia mexanizmi yarada
bilorlor. Firewall texnologiyalarinin effektivliyi danilmaz olsa da, onlarin
qisursuz olmadigmi vo mudaxilonin askarlanmasi sistemlori, sifroloma
protokollar1 vo isgilorin molumatlandirilmasi talimi kimi diger tohlikasizlik
tadbirlari ilo tamamlanmali oldugunu qabul etmok vacibdir.

¢ Firewall texnologiyalarinin maksimum effektivliyini tomin etmok Gglin toskilatlar
asagidaki on yaxs1 tacribalori nazors almalidirlar:

e Fordi Konfiqurasiya: Firewalllar togkilatin xtisusi tahllkasizlik talablarina uygun
olarag konfiqurasiya edilmalidir. Buraya giriso nozarat siyasatlorinin mioyyan
edilmasi, mivafiq geydiyyat va monitoring qaydalarinin yaradilmasi va sobokanin
chtiyaclarina uygunlasdirilmis miidaxilonin qarsisinin alinmasi sistemlarinin

totbiqi daxildir.
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Daimi Monitoring vo Baxim: Potensial tohllkasizlik insidentlorini dorhal askar
etmok vo onlara cavab vermok dgln tohllkosizlik duvart geydlorinin vo
xabardarliglarinin davamli monitoringi vacibdir. Bundan slava, zaifliklori aradan
qaldirmaq vo optimal performanst tomin etmok Ug¢ln program tominati
yenilomoalori, tohllikasizlik yamalar1 Vo gaydalara baxis kimi miintazom texniki
xidmot tapsiriglari yerino yetirilmalidir.

Tohdid Kosfiyyatmin Inteqrasiyasi: Tohliko kosfiyyati molumatlarinin
firewalllara inteqrasiyasi onlarin yaranan tohlUkolori agkar etmok vo bloklamag
gabiliyyatini artira bilor. Malum zororli IP-lor, domenlar va hiicum niimunalori
hagqinda on son molumatlarla yenilonmoklo toskilatlar inkisaf edon
kibertohliikalora qars1 miidafislorini giclondirs bilarlor.

Istifadogi molumatlandirmas1 vo tolimi: Firewalllarin qabaqcil imkanlarina
baxmayarag, onlar insan sohvlorinin vo ya daxili tohlikalorin garsisini ala
bilmirlor. Figing cohdlorini tanimaq, giiclii parollardan istifado etmok va
tohliikasiz axtaris vordislorini tothig etmok kimi soboka tohliikasizliyi Gglin an
yaxs1 tacriibalor barads iscilorin maariflondirilmoasi ugurlu hiicumlarin ehtimalini
azaltmag tc¢tin ¢ox vacibdir.

Layli Miidafio Strategiyasi: Firewalllar ¢oxsayli tohlikasizlik tadbirlarini 6ziinds
birlosdiron laylt miidafio strategiyasinin bir hissasi Kimi nozordan kecirilmalidir.
Firewalllart miidaxilonin agskarlanmasi vo garsisinin alinmasi sistemloari, antivirus
programi, soboko seqmentasiyast vo guclu autentifikasiya mexanizmlori ilo
birlosdirmok midafio qatlarmi alave edir vo mivaffagiyyatli pozuntu sanslarini
azaldir.

Yekun olarag, firewall texnologiyalar1 soboko tohliikasizliyinin vacib

komponentlaridir vo xarici tohdidlora qars1 kritik birinci miidafis Xattini tomin edir.

Mivafiq firewall hallorini tatbig etmokla, onlar effektiv sokildo konfiqurasiya etmoklo

Vo on yaxsi tocribslora omol etmoklo toskilatlar soboka tohliikasizliyi vaziyyatini

ohamiyyatli daracads artira bilar. Bununla bels, yadda saxlamaq lazimdir ki, firewall

mustaqil hollor deyil vo soboko mihafizosinin ¢oxsayli aspektlarini ohato edon
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hortorofli tohliikasizlik strategiyasinin bir hissasi olmalidir.

2.2.Hiicumun askarlanmasi vd qarsisinin alinmasi sistemlari vo onlarin

sabaka tahlUkasizliyinda rolu

Muasir bir-biri ilo alageli diinyada soboko tohlikasizliyi hom fordlor, hom do
toskilatlar {i¢iin kritik bir problemo ¢evrilmisdir. Kiber tohdidlorin vo miirokkob
hiicumlarin sayinin artmasi moxfi molumatin maxfiliyi, btovllyl vo slgatanligr tigiin
ohomiyyatli risklor yaradir. Bu risklori azaltmaq Ggun Intrusion Detection and
Prevention Systems (IDPS) soboko infrastrukturlarmin zarorli foaliyystlordan
qorunmasinda miihiim rol oynayir (Sak.2.1.).

Intrusion Detection System (IDS) Intrusion Prevention System (IPS)
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Sokil 2.1. Hiicumun Askarlanmasi Vo Qarsisinin Alinmasi Sistemlari (IDPS)

Hiicumun askarlanmasi vo qarsisinin alinmasi sistemlori soboko miuhitinda
icazasiz giris cohdlorini, zararli faaliyyatlori vo siyasot pozuntularini askar etmok vo
onlara cavab vermok (¢lin nazords tutulmus tohlikasizlik mexanizmloridir. Onlarin
asas mogsadi potensial tohllikalori misyyan etmok vo onlarin sabokanin butovIityini
pozmasinin garsisini almaqdir. IDPS sobaka trafikina nazarat etmok, anomaliyalar1 vo
ya malum hiicum nidmunalarini miayyan etmok vo askar edilmis tohdidlori azaltmaq
Uctin mavafiq tadbirlor gérmak iigiin avadanliq, program tominati vo analitik tisullarin

birlosmoasindan istifado edir.
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Soboka tohliikasizliyinds IDPS-in rolu g¢oxsaxalidir. Birincisi, IDPS soboka
trafikino davamli olaraq nozarat etmoklo vo onu mudaxilo slamatlori vo ya zororli
davranislar tigiin tohlil etmakls proaktiv mudafio mexanizmi kimi xidmot edir. Sobaka
paketlarini yoxlayarag, IDPS mixtalif név hiicumlari, o cimlodon soboka skanini, port
skanini vo kobud giris cohdlorini askar eds bilor. Bu real vaxt rejiminds monitoring
ugurlu miidaxila riskini minimuma endirmoklo potensial tohllkalori tez askar etmoyo
vo onlara cavab vermaya imkan verir [9,10].

Ikincisi, IDPS ononovi firewall va antivirus hollorini tamamlayaraq olavo
tohlikasizlik saviyyasini tomin edir. Firewall paket basliqlarini1 aragdiraraq sobakaya
girisi idara edir, antivirus proqgrami isa malum zararli kodun miayyan edilmasine va
bloklanmasina diqqot yetirir. Bununla bels, bu oanonavi tohlikasizlik todbirlori
murokkab hiicumlari va ya sifir giin zaifliklorini agkar etmok Ugln kifayst olmaya bilar.
Digor torofdon, IDPS soboka paketlorinin mozmununu tohlil eds, onlarin faydali
yukin( zararli kod va ya normal saboka trafikindon kenara ¢gixan davranig niimunalori
Uciin yoxlaya bilor. Bu proaktiv yanasma sobokanin Gmumi tahllkasizlik vaziyyatini
artirir.

Bundan olave, mocburi kockinlor insidentloro reaksiya vo mohkoma-tibbi
aragdirmalara komok edir. Tohllikasizliyin pozulmasi halinda, IDPS hiicumun
xarakteri, tosiro moruz galan sistemlar vo potensial zaifliklor hagqinda doyarli molumat
veran xabordarliglar vo jurnal fayllar1 yaradir. Bu jurnallar insidentdon sonraki tahlil,
tocaviizkarin tsullarmin miiayyan edilmasina kdmok etmok, pozuntunun daracasini
muoayyan etmok va golacok hadisalorin garsisini almaq ti¢iin barpa tadbirlorini hoyata
kecirmak uclin istifade edilo bilor. Insidentloro reaksiya vo mohkomo-tibbi analizi
asanlasdirmaqla, IDPS togkilatlara tohlikasizlik tocriibalorini tokmillosdirmays vo
oxsar tohlikalara gars1t miidafislorini guclondirmoys kdmok edir.

Qeyd etmok vacibdir ki, IDPS mistaqil hall yolu deyil, hartorafli saboka
tohllikasizliyi strategiyasinin torkib hissasidir. Onlar firewall, antivirus proqramu,
tohliikasiz soboka arxitekturast vo istifado¢i molumatlandirma tolimi kimi digar
tohlukasizlik todbirlari ilo birlikda yerlosdirilmalidir. Bu elementlori birlasdirarak

32



toskilatlar miixtalif nov tohdidlors garsi layli miidafioni tomin edon dorin midafio
yanasmasi qura bilarlor [8,10].

Notica olaraq, Hiicumun Askarlanmasi vo Qarsisinin Alinmasi Sistemlori soboka
trafikini aktiv sokildo izlomokls, potensial mudaxilolori agkar etmoklo vo icazosiz
girisin garsisini almaqla saboka tohllikasizliyindo miihiim rol oynayir. Onlar oansnavi
tohlukasizlik todbirlorinin effektivliyini artirir, real vaxt rejimindo tohllkonin askar
edilmosini tomin edir vo insidentlora cavab vo mohkomo-tibbi arasdirmalara komok
edir. Optimal saboka tohliikasizliyini tamin etmok glin togkilatlar inkisaf etmokda olan
tohliiko manzarasino cavab veron vahid tohllkasizlik strategiyasinin bir hissosi kKimi
IDPS-lorin yerlosdirilmoasini nozordon kegirmalidir. IDPS vo digar tohliikasizlik
texnologiyalarinin imkanlarindan istifado etmoklo, fordlor vo toskilatlar 6z

sobokalarini, molumatlarini vo mumi rogomsal aktivlorini daha yaxsi qoruya bilarlor,

2.3. Sobokanin seqmentasiyasi va potensial tahliikasizlik pozuntusunun

tasirinin azaldilmasiin ahamiyyati

Molumatlarin pozulmasi va Kibertohliikalorin getdikca tokmillosdiyi bugtinkii bir-
biri ilo alagali dlinyada toskilatlar 6z hassas molumatlarini qorumaq {iigiin hartorofli
tohlikasizlik todbirlori gormalidirlor. Potensial tohlikasizlik pozuntusunun tasirini
azaltmaqda miithiim rol oynayan miithim strategiyalardan biri gabokanin
segmentlogdirilmosidir. Soboka seqmentasiyasi (Sok 2.2.) tohliikasizliyi artirmagq, girisi
idara etmok Vo pozuntu halinda tacaviizkarlarin yanal harokatini mahdudlasdirmaq
ticin kompiiter sobokasinin daha kicik, tocrid olunmus alt soboakoalora bolinmasini

nazoardo tutur.
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Sokil 2.2. Sabokanin seqmentasiyasi

Ik névboda soboko seqmentasiyasi soboko infrastrukturu daxilinds manealor
yaratmagla tocaviizkarlara qarsi alavo mudafio gatini tomin edir. Sabokani ¢oxsayli
segmentlora bolmoklo togkilatlar hassas molumatlar1 vo ya giymatli ogli milkiyyati
saxlayan serverlor kimi kritik resurslari tocrid edo bilor. Pozulma halinda, bu
segmentlosdirmo  tocaviizkarin  goboka daxilindo yanal horokot imkanlarini
mohdudlasdirir, onlarin digor segmentlors icazoasiz giris aldo etmoasino mane olur. Hotta
bir segment tohliiks altina diigso bels, tosirin garsisini almaq olar va sabakonin galan
hissasi qorunur, potensial zarar va itkilori azaldir.

Bundan olava, soboka seqmentasiyasi toskilatlara timumi tohllikasizliyi artiraraq,
inca donali giris nozarati siyasatlorini hayata kegirmoya imkan verir. Istifadogilorin vo
ya cihazlarin rolu va talablorina asason muxtalif segmentlora mixtalif tohlikasizlik
saviyyalari va giris hiiquqlar1 tayin edilo bilor. Masalon, toskilatin is¢ilare, qonaglara
Vo xarici podrat¢ilara hasr olunmus seqmentlori ola bilor, onlarin har biri mixtalif
saviyyali giris imtiyazlarina malikdir. Bu danavar nazarst hlicum sathini minimuma
endirir va icazasiz istifadagilorin kritik resurslara daxil olmasini mahdudlagdirir. [9,10]
Olava olaraq, har bir seqmentin spesifik ehtiyaclarma va risklorina uygunlasdirilmis
Midaxilonin Askarlanmasi vo Qarsisinin Alinmasi Sistemlari (IDPS) vo ya Malumat
Itkisinin Qarsisinin Almmasi (DLP) sistemlori kimi seqmento xas tohliikasizlik
siyasatlori totbiq oluna bilar.

Nohayat, sabokonin seqmentasiyasi tahliikasizlik pozuntusu halinda insidentlora

cavab vermok va saxlama soylorini asanlasdirir. Tagkilat bir segmentds pozuntu vs ya
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siibhali foaliyyat askar etdikds, 0 seqmenti tez bir zamanda tocrid eds, slava zararin
qarsisini ala vo imumi sobokoya tasirini minimuma endirs bilor. Segmentlosdirilmis
arxitektura tohlikasizlik qruplarina biitiin sobokoni pozmadan saylarini insidentin
qarsisini almaq, sababi aragsdirmaq vo barpa todbirlorini hayata kecirmays yonaltmaya
imkan verir. Bu, cavab middoatini yaxsilasdirir, dayanma miiddstini azaldir vo
toskilatin tohlikasizlik insidentindon tez sagalmaq qabiliyyatini artirir. [9]

Notico olaraq, soboko seqmentasiyast maneolor yaratmaq, giris nozarotini
guclondirmak, uygunluq talablorina cavab vermok vo insidentlora cavab vermoklo
potensial tohlikosizlik pozuntularinin tosirini azaltmaqda miithiim rol oynayir.
Sabokani daha kigik, tocrid olunmus seqmentlara bélmoklo, toskilatlar hiicum sathini
ohomiyyatli dorocodo azalda vo icazesiz girisi mohdudlasdira bilor. Getdikco
murokkablagan tohlike monzarasinds soboko seqmentasiyasi toskilatlara 6z dayarli
aktivlorini qorumaq, biznesin davamliligimi qorumaq vo Kkibertohllikaloro qarsi

dayanigliliq yaratmagq salahiyyatini veran mihim tohliikasizlik todbiri kimi dayanr.

2.4. Girisa nazarat mexanizmlari va onlarin sabaka resurslarina icazali

girisin tomin olunmasinda rolu

Giriso nazarat mexanizmlori (Sok.2.3.) soboka resurslarina solahiyyatli girisin
tomin edilmasinds miihiim rol oynayir. Ragomsal sistemlorin yayilmasi vo soboka
mhitlorino olan etibarin artmasi ilo hassas molumatlarin qorunmasi vo icazasiz girisin
qarsisinin alinmasi zarurati boylk shamiyyat kasb edir. Giriso nozarat mexanizmlori
istifadagi imtiyazlarini idara etmok, tohliikasizlik siyasatlorini tathig etmak va giymatli
soboka resurslarini qorumagq tigiin ¢orgive tomin edir. Bu yazi miixtalif giriso nozarat
mexanizmlorini vo onlarin  soboks resurslariin  moxfiliyini, bitdvldyini va

algatanligini1 qorumaqda shomiyyatini arasdirmaq moqsadi dastyir [9].
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Sokil 2.3. Girisa nozarat mexanizmi

Girigo nazarat xiisusi resurslara daxil olmaga cohd edon soxslors vo ya qurumlara
icazalorin verilmasi vo ya rodd edilmasi prosesidir. Bu, tohlikasizlik siyasatlorine
uygunlugu tomin etmok Ucun istifadagilorin soxsiyyatlorinin autentifikasiyasini,
horokatlorina icazo verilmasini vo faaliyystlorinin yoxlanilmasini ohato edir. Girigo
nozarat mexanizmlarini totbiq etmoklo toskilatlar icazosiz giris, daxili tohdidlar va
molumatlarin pozulmasi ilo bagl risklori azalda bilar.

Giriso nazarat mexanizminin birinci novl ixtiyari giris noazaratidir (DAC)
(Sak.2.4.). DAC-da resurs sahibi resursa kimin daxil ola bilacayini vo hans1 harokatlori
yerina Yyetiro bilacayini mioyyan edir. Bu model fardlora giris hiiquglarini va
icazolorini tayin etmoklo 6z resurslart {izorinds nazarsti hoyata kegirmoys imkan verir.
Bununla bels, DAC-1n mahdudiyyatlari var, ¢linki o, istifadaginin ixtiyarina ¢ox etibar
edir va bu, uygun olmayan va potensial olaraq etibarsiz giris nozarati gorarlarina sobab

ola bilor.

Discretionary Access Control (DAC)

e MGy ﬂ<
No access Access control

Access control

Sokil 2.4. Ixtiyari giris nozarati (DAC)
DAC mohdudiyyatlorini aradan galdirmaq {i¢iin macburi giris nazarati (MAC)
(Sak.2.5.) tothiq edildi. MAC-da giris qorarlar1 resursun tosnifati vo hassaslhigina vo
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istifadacginin tohlikasizlik rasmilosdirilmasina asaslanir. [9,10] Bu model, fordi
secimlordon asili olmayaraq, giriso nazarat siyasatlorinin sistem boyu ardicil olaraq
totbig edilmasini tomin edir. MAC adaton hoarbi vo hékumat sektorlart kimi yiiksok
hossas molumatlarin qorunmasinin vacib oldugu miihitlords istifados olunur.

Mandatory Access Control (MAC)
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Sakil 2.5. Macburi giris nozarati (MAC)

Rol asasl giris nazarati (RBAC) (Sok.2.6) basqa bir genis yayilmis girig nazarat
mexanizmidir. RBAC istifadagilora toskilat daxilindaki rollarina asasen icazalor tayin
edir. Fordi giris hiiquqlarinmi idara etmok avazina, RBAC rollar1 miiayyan etmays vo
onlar1 miivafiq imtiyazlarla olagelondirmays diqget yetirir. Bu yanasma oxsar
mosuliyyatlari olan istifadagilori qruplasdirmaq vo onlarin rol taloblori asasinda giris
vermoklo girisin idaro edilmosini asanlagdirir. RBAC giriso nozarat siyasatlorinin
somarali idars olunmasini tamin etmoaklos tohliikasizliyi yaxsilasdirir va inzibati xarclori

asanlasdirr.
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Sokil 2.6. Rol asasl giris noazarsti (RBAC)
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Qeyd etmoyo doyar basqa bir giris nozarat mexanizmi atribut asasli giris nazaratidir
(ABAC) (Sok.2.7.). ABAC giris noazarati ilo bagl gorarlar gobul edarkon istifadagi
atributlari, resurs atributlar1 vo atraf miihit soraiti kimi ¢oxsayli atributlari nazars alaraq
daha inco bir yanagma totbiq edir. Bu model toskilatlara girig vaxti, yer vo istifadogi
davranis1 kimi kontekstual molumatlari 6ziindo birlosdiron mirokkab siyasatlori
muayyan etmaya imkan verir ki, girisin verilmasi va ya rodd edilmasini mioyyan etsin.
[10] ABAC xususilo mirokkab va inkisaf edon mihitlorda girige nozarat igiin ¢evik vo

dinamik coarciva tomin edir.

Attribute-Based Access Control

Sokil 2.7. Atribut asasl giris nazarsti (ABAC)

Giriso nazarat mexanizmlori tok bir yanasma ilo mohdudlasmur, lakin ¢ox vaxt
xususi tohliikasizlik taloblarina cavab vermak iigiin goxsaylt modellarin birlogsmasindan
istifado edir. Masalon, soboko istifadagi rollarini va icazalorini idara etmok Ugln
RBAC-dan istifads eda bilar, eyni zamanda yiiksok moxfi malumatlar tGizorinds ciddi
nozarati hayata kegirmok Gctin MAC-1 birlesdira bilor. Giriso nazarat mexanizminin
secimi resurslarin hassasligl, tonzimlayici toloblor vo toskilatin risk istah1 kimi
amillordon asilidir.

Yekun olaraq, giriso nazarat mexanizmlori sobokoa resurslarina salahiyyatli girisi
tomin etmoak Ggtin ¢ox vacibdir. Onlar istifadagi imtiyazlarini idara etmok, tahliikasizlik
siyasatlorini totbiq etmok vo giymotli malumati qorumaq tigilin ¢orcive tomin edir.
Miivafiq giriso nazarat mexanizmlarini tatbiq etmoklo toskilatlar icazasiz giris, daxili
tohdidlor vo molumatlarin pozulmas: ilo bagl risklori azalda bilor. Istor ixtiyari giris

nozarati, istar macburi giris nozarati, istor rol asasli giris nozarati, istorso do atribut
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asashi girig nazarati olsun, har bir mexanizm toskilatin imumi tohlikasizlik voziyystine
tohfo verir vo molumatlarin  moxfiliyinin, butévliyldnin vo mévcudlugunun

qorunmasinda miihiim rol oynayir. saboka resurslari.

2.5. Malumat markazlari, server otaqlar1 vo saboka skaflar1 kimi soboko

infrastrukturu dgan fiziki tahltkasizlik tadbirlari.

Miasir rogomsal asrda soboka infrastrukturu bittin 6l¢ili toskilatlarda miihiim rol
oynayir. Malumat morkazlori, server otaglari vo sobokoa skaflari fiziki tahlikalordan
qorunmali olan hassas melumat va avadanliglari saxlayir. Bu hayati aktivleri gorumag
uclin guclu fiziki tohllkasizlik todbirlarinin hayata kecirilmoasi vacibdir. Bu mogalo
sobaka infrastrukturunu qorumag, malumat va sistemlarin moxfiliyini, butovltyini va
olgatanligimi tomin etmok Ug¢in istifado edilo bilon muxtolif fiziki tohllikasizlik
todbirlorini arasdirir[8,9,10].

1. Girisa Nazarat Sistemlari: Giriso nozarat sistemlori soboka infrastrukturunun
fiziki tohllkasizliyini qorumag tgtin asasdir. Asagidaki tadbirlor hayata kegirilo bilor:

a) Biometrik Dogrulama: Barmaq izi va ya irisin skan edilmasi kimi biometrik

identifikasiyanin hoyata kecirilmasi mohdud orazilora daxil olan soxslarin
muayyan edilmasi Vo yoxlanmasi {igiin yiiksak tohliikasiz tsul tomin edir. Bu,
icazasiz giris riskini shomiyyatli doracados azaldr.

b) Agilli Kart Sistemlari: Agilli karta asaslanan girigo nazaroat sistemlori giris aldo

etmok Gcun istifadagilordon 6z etimadnamalori ilo kodlanmis unikal kart1 tagqdim

etmayi tolob edir. Bu sistemlor giris hadisalarini izlays va geyd eds, monitoring
va audit faaliyyatlorina kdmok eds bilar.

¢) Acar Kartlar va PIN Kodlar: Unikal fordi identifikasiya nomralori (PIN) ilo

birlogon agar kart sistemlori alava tohliikasizlik soviyyasini tomin edir. Moxfiliyi

gorumag tgun PIN-lar mitamadi olaraq doyisdirils bilar va asas kartlar itirildikda

V2 ya ig¢inin igdon ¢ixarilmasi halinda asanligla lagv edils bilor.
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2. Video Nazarat: Video nozarat sistemlori sobaka infrastrukturuna icazesiz girisin
monitoringi vo qarsisinin alinmasinda miihiim rol oynayir. Asagidaki miilahizolor
muhtmdur:

a) CCTV Kameralari: Qapali dovroli televiziya (CCTV) kameralar1 giris

noqtalori, server raflori vo avadanliq otaqlar1 kimi kritik sahalari shato etmak tcln

strateji sokildo yerlosdirilmalidir. Geco gOrmo gabiliyyatine malik yiksok
keyfiyyatli kameralar hor zaman aydin goriintiilori tomin edir.

b) Harakat Sensorlari: Nozarat sistemi ilo inteqrasiya olunmus harokat sensorlari

qadagan olunmus orazilordo g0zlonilmoz harokat askar edildikdo xobardarliglar

isa sala va video ¢akilisloari ¢oka bilar.

¢) Uzagdan Monitoring: Canli kamera lentlarina vo uzaq yerlordon geyds alinmis

kadrlara giris real vaxtda gorlinmoni tomin edir vo potensial tohlikasizlik

pozuntularina tez cavab vermays imkan verir.

3. Perimetr Tahllkasizliyi: Malumat markazlorinin, server otaglarinin vo soboka
skaflarinin perimetrinin miihafizosi icazesiz girigin garsisin1 almaq tgiin vacibdir.
Asagidaki tadbirlor perimetrin tohlikasizliyini artirir:

a) Qulincoynatma va manealar: Hasar, darvazalar vo turniketlor kimi fiziki

manealor giris noqtalarinin sarhadlarini miiayyan etmak va onlara nazarat etmok

ticiin quragdirilmalidir. Bu manealor ¢okindirici rol oynayir va yalniz salahiyyatli
iscilora girisi mohdudlasdirir.

b) Hiicumun askarlanmas: sistemlaori: Perimetrdo midaxilonin askarlanmasi

sistemlarinin yerlosdirilmasi tohlikasizlik iscilorini hasarlar1 kasmok vo ya

manealora dirmasmaq kimi har hansi pozuntu cohdlorini askarlaya vo xobordar
edo bilar.

c) Mihafizacilor: Giris noqtolorine nozarot edon, patrul aparan vo potensial

tohllkasizlik insidentlorina cavab veran tolim kegmis tohlikasizlik is¢ilorinin iso

gotirilmasi olave fiziki tohllikasizlik saviyyasini artirir.
4. Otraf Miihita Nazaratlar: Soboks infrastrukturunun qorunmasi yalniz icazasiz
girisdon gorunmaqgdan daha ¢oxunu ohats edir. Avadanliglarin diizgiin islomasini va
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uzunomurlaliyinid tomin etmok iiglin optimal ekoloji soraitin saxlanilmasi ¢ox
vacibdir:

a) Temperatur va RUtubatin Monitoringi: Moalumat markozlorinda, server

otaglarinda vo goboko skaflarinda temperatur vo rltubat sensorlarinin

qurasdirilmasi, real vaxt rejimindo monitoring ve avadanliglarin isina Xalal gatira
bilocok dalgalanmalar zaman1 xobardarliq etmoys imkan verir.

b) Yanginsondiirma Sistemlori: Sprinklerlor vo ya gaz esasli sondiirmo Kimi

avtomatik yanginsondiirme sistemlarinin totbiqi saboks infrastrukturuna yanginla

bagli ziyan vurma riskini azaldir.

c) Fasilasiz Enerji Tochizati (UPS): UPS sistemlarinin elektrik kasilmasi va

gorginlik doayismalorina garst qoruyucu vasitalorin yerlosdirilmasi, potensial

avadanliq zodalonmasinin vo ya malumat itkisinin garsisinin alinmasi.

Saboka infrastrukturu tglin fiziki tohllkasizlik tadbirlori, 0 ciimladon malumat
morkazlori, server otaglari vo goboko skaflari hossas molumatlarin vo Kritik
avadanliglarin gorunmasi ii¢lin hayati shomiyyat kasb edir. Giriso nazarat sistemlorini,
video nozarati, perimetr tohllkasizliyini va otraf mihito nozarsti birlosdiran ¢ox
Saviyyali yanasma icazasiz giris, ogurluq, vandalizm va otraf mihit tohlikalori ilo bagh
risklori azaltmaga komok edir. Bu fiziki tohllikasizlik tadbirlorini hayata kegirmoklo
toskilatlar 6z soboka infrastrukturunun maxfiliyini, bitovliyund va slgatanligini tomin
edo bilarlar.

Qeyd etmok vacibdir ki, fiziki tohlikasizlik tadbirlori glicli kibertohliikasizlik
tocrubalori ilo birlikdo hoyata kecirilmalidir. Fiziki tohlikasizlik todbirlori fiziki
tohdidlara qarsi qorunma tamin etsa do, Kiber tahliikalor da shomiyyatli risklor yaradir.
Buna gora da, fiziki va kibertshliikasizlik tadbirlarini birlogsdiron kompleks yanasma
vahid tohlukasizlik movgeyi tglin ¢cox vacibdir.

Fiziki  tohllkasizlik  todbirlorinin  effektivliyini  giymatlondirmak  va
tokmillogdirilmoasi lazim olan sahalori mioyyan etmok Ug¢ln mutomadi olaraq
giymatlandirmalar vo auditlor aparilmalidir. Tohlikasizlik protokollar: va prosedurlar
sonadlagdirilmali vo soboks infrastrukturuna ¢ixist olan biitiin is¢ilors ¢atdirilmalidir.
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Iscilorin fiziki tohliikesizliyin qorunmasinda 6z rol vo mosuliyyatlorini basa
diismoaloarini tamin etmok ti¢lin davamli talim vo maariflondirms proqramlar1 hoyata
kecirilmalidir [8,9].

Bundan olava, fiziki tohlikasizlik texnologiyalar1 vo an yaxs1 tocribalor izra an
son iraliloyislordon Xxobordar olmaq vacibdir. Texnologiya inkisaf etdikco yeni
tohdidlor yarana bilor vo tohllkasizlik todbirlori buna uygunlagdirilmalidir. Fiziki
tohlikasizlik tadbirlarini mitomadi olaraq nozordoan kegirmak vo yenilomok toskilatlara
potensial zaifliklorin qarsisin1 almaga komok edacak.

Yekun olarag, malumat markozlori, server otaqglart vo soboko skaflari daxil
olmagla saboka infrastrukturunun qorunmasi giiclii fiziki tohlikasizlik tadbirlori talob
edir. Giriso noazarat sistemlori, video nozarat, perimetr tohliikasizliyi va otraf mihits
nozarat hortorofli fiziki tohllkosizlik strategiyasinin miihiim komponentloridir. Bu
todbirlari hoyata kegirmoklo toskilatlar icazasiz giris, ogurluq, vandalizm va atraf muhit
tohlikalori riskini minimuma endirarak, saboks infrastrukturunun diizgiin islomasini vo

tohliikasizliyini tamin edo bilor.
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I FOSIL. KORPORATIV SIRKOTIN SOBOKO INFRASTRUKTURUNUN
LAYTHOLONDIRILMOSI VO SIMULYASIYASI

3.1. Korporativ sirkatin saboka infrastrukturunun layihalandirilmasi

Dissertasiya isinin praktiki hissesi olaraq, biz miiasir korporativ bir sirkotin IT
infrastrukturunu layihalondirib, onun neca isloyacayini hoyata kegiracayik.

Bu infrastruktur 3 martabali binadan ibarstdir. Birinci martabads {i¢ $6ba (hiiquag,
timumi iglar va logistika), ikinci martabads ti¢ soba (Maliyya, HR va Satig/Marketinq),
ticlincl mortoboada iso IT vo Admin yerlosir. Beloliklo, dizayn vo icra zamam
asagidakilar nozors alinmalidir;

eHor moartaboni birlosdiron ii¢ marsrutlagdirici, yoni 3 odad Router olmalidir

(hamus1 IT departamentinda server otaginda yerlosdirilmalidir).

e Biitiin marsrutlasdiricilar (routerlar) serial DCE kabelindan istifads edarok bir-

birina qosulmalidir.

eRouterlor arasinda goboko 10.10.10.0/30, 10.10.10.4/30 vo 10.10.10.8/30

olmalidir.

eHor moartabado bir switchin olmasi lazimdir (miivafiq martobados yerlosdirilir).

eHor moartobada noutbook va telefonlara qosulmus Wi-Fi sobakalori olmalidir.

eHor bir s6bads printerin olmasi gozlanilir.

eHor bir sobanin asagidaki detallarla forgli VLAN-da olmasi gozlanilir;

e1-ci mortabo;

- Hlqug - VLAN 80, 192.168.8.0/24 sabokasi

- Umumi islor - VLAN 70, 192.168.7.0/24 sobokosi

- Logistika - VLAN 60, 192.168.6.0/24 sobokasi

e2-Ci martabo;

- Maliyys - VLAN 50, 192.168.5.0/24 sobokasi

- HR- VLAN 40, 192.168.4.0/24 sobokasi
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- Satig/Marketing - VLAN 30, 192.168.3.0/24 sobokasi

e3-cl moartaba;

- Admin- VLAN 20, 192.168.2.0/24 sobokasi

- IT- VLAN 10, 192.168.1.0/24 sobokasi

eMarsrutlar1 avtomatik elan etmok iiglin marsrutlasdirma protokolu kimi OSPF-
don istifads edilmalidir.

e Sobokodoki biitiin cihazlarin DHCP serveri kimi konfiqurasiya edilmis miivafiq
router ilo IP tinvanini dinamik sokildos alda etmasi lazimdir.

e Sobokadaki biitiin cihazlarin bir-biri ilo slage saxlamasi lazimdir.

e Tohliikasiz sokilda uzagdan daxil olmaq tigiin biitiin marsrutlasdiricilarda SSH
konfiqurasiya edilmalidir.

oIT departamentindo Test-PC adli PC-ni fa0/2 portuna slava etmoli vo uzagdan
girisi yoxlamagq {igiin ondan istifado edilmalidir.

eYalniz Test-PC-nin fa0/2 portuna daxil olmasina icazo vermok dgln port
tohliikesizliyini IT departamentindo switch (giin konfiqurasiya edilmolidir
(baglanma rejiminin pozulmasi ilo mac-iinvani alds etmoak Gi¢iin sticky-mac adres

Usulundan istifads edilmoalidir).

Toatbiq olunacaq IT Texnologiyalari

1.  Cisco Packet Tracer istifado edorok soboks topologiyasinin yaradilmasi.

2. lIyerarxik Soboko Dizayni.

3. Soboka cihazlarinin diizgiin kabellorls birlogdirilmasi.

4.  VLAN-larin yaradilmas1 va portlara VLAN ndmralarinin tayin edilmasi.

5. Alt soboka vo IP tinvanlanmasi.

6. Inter-VLAN marsrutlasdirmanin  konfiqurasiyasi1 (Router on a stick
technology).

/. DHCP  Serverinin  konfiqurasiyast  (Router’da = DHCP  Server
konfiqurasiyast).

8. Tohllkasiz Uzaqdan giris tigiin SSH konfiqurasiyasi.
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9.  Switchlordos switch portunun tohlikasizliyinin vo ya Port-Tohllkasizliyinin
konfiqurasiyasi.

10. WLAN va ya simsiz gsobokonin konfiqurasiyasi (Cisco Access Point).

11. Host Cihaz Konfiqurasiyalari.

12. Soboks Olagesinin Sinaq vo Yoxlanmasi.

Golin korporativ sirkat sobokomizi dizayn etmoys vo konfiqurasiya etmoys
baslayaq. Bunun tigiin avvaldo do geyd etdiyimiz kimi Cisco vendorunun “Cisco Packet
Tracer” simulation tool’dan istifado edacayik. Bu tool’u yiiklayib vao qurasdirmagq iiglin
Cisco’nun rasmi veb-sahifasino daxil olarag, oradan geydiyyatdan ke¢cmali vo daha
sonra bu tool’u yiiklomaliyik. Bu marhalalori etdiyimizi nozars alaraq, “Cisco Packet
Tracer” simulation tool’u agaq.

Ik ndvbads yuxaridaki dokumentasiyada da qeyd etdiyimiz kimi, infrastruktur 3
mortobadon ibaratdir vo hor mortobado do miivafiq sobalor foaliyyat gostorir, bu
sababdon biz bu 3 mortobani fiziki sokilds soboka tizorinds birlosdirmak ticlin 3 adad
Router’dan istifado edacayik. Yoani, bu 3 odod Router hor biri bir mortabays
cavabdehlik dasiyacaq. Router’lart yerlosdirmok {iciin  “Network Devices”
bélmasindon Router segcmaliyik (Sok.3.1): burda 2911 modeli tam sokilda bizim
toloblorimizi garsilayacagina goro onu secirik. Bu modeldon 3 donasini Cisco Packet

Tracer’ds is masasina yerlogdirak.

Time: 00:22:40((D) (M|
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~ 2 Wf~~1 — — — — T | | =~ M=M= =
"M e e e e e e e s Ul \
a321 | 1941 | 2901 || 2911 | 81910 lB1sHGw | 829 || 1

240 | |PT-Router] PTEmply | 1841 | |2620XM) | 262

_fmﬁ()‘

Sokil 3.1. Routerin secilmasi
Daha sonra Router’larin iizorina clickloyark onlart cavabdehlik dagiyacagi

moartobalors uygun adlandiraq (Sok.3.2).
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‘ Corporative Network Project

5]
2911
F1-Router

%] 7
2011 b
F2-Router . EZRE’;J‘EI

Sakil 3.2. Roterlarin adlandirilmasi

Bundan sonra kegok digor marhalays, yoni dokumentasiyada qeyd olundugu kimi
Routerlar1 serial DCE cable vasitasilo bir-birina birlogdirmaya. Bunun Ggun Packet
Tracer’da “Connection” bélmasina galmali va oradan Serial DCE cable’l se¢moaliyik.
Serial cable’lar Routerlarda yalniz Serial interface’lors qosulur. Router’lar bir-birilori
ilo Serial cable vasitasilo alage saxlayir. Bu sobabdon da biz bu labda bu routerlari serial
cable vasitasilo bir-birina birlosdiririk. Router’da yerloson Console va ya Auxilary
portlara daha sonra Ethernet, FastEthernet, Gigabitethernet, 10GigabitEthernet kimi
interface’lara bu cable’1 qosa bilmarik tobii ki, ¢iinki bu interface’lars uygun olan cable
deyil. Serial Cable’lar yalniz Serial Interface’lora qosulur. Router’larda default olaraq
Serial Interface olmadigma gora Ilk ndvboda Serial Interface’lor olava etmoliyik
Routerlara.

Serial interfeyslari qosmaq iigiin ilk névbado routera klikloyirik vo fizikal taba
galirik. Serial interfeysin qosulmasi iigiin avvalca router sondirilmalidir. Daha sonra
“HWIC-2T” modulunu routera alavs edirik (Sok.3.3) (DRAG&DRORP vasitasi ilo). Bu
modulu bos yuvaya slavs etdikdon sonra router’t yandiririq. Eyni oamaliyyatr digor

routerlarda da yerins yetiririk.

F‘hzslcal Config CLI Attributes

MODULES Physical Device View
Original Size

HWIC-1GE-SFP Zoom In
2 HWIC-2T
HWIC-4ESW

HWIC-8A
WIC-Cover
GLC-LH-SMD

Sakil 3.3. “HWIC-2T” modulunu routera alavo edirik
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3.2. Korporativ sirkatin saboka infrastrukturunun simulyasiyasi

Serial interfeyslori qosdugdan sonra névbati proses routerlar’ bir-biri ilo Serial
DCE kabelindan istifado edorok qosmaqdir. Serial DCE kabelinin gosulmasi {igiin
“CONNECTION” bsliimiindan Serial DCE kabelini segirik (Sok.3.4) va router izoring
golib miivafiq Serial Interfeyso birlosdiriririk. Birlasdirdikdon sonra yekun routerlar

arasi alago bu cir gorsanacak:

Corporative Network Project

2911- Auxiliary
F1-Roul@ Console
@ GigabitEthemet0/0
I GigabitEthemet0/1
@ GigabitEthernet0/2
_ — © Serial0/0N0
) @ Serial0/0/1 =
2011 '29 11
F2-Router F3-Router

Sakil 3.4. Serial DCE kabelinin se¢ilmasi
Router’lar arasi yekun dizayn (Sok.3.5.):

Corporative Network Project

1

291
F1-Router

— T T
2011 b4

2911
F2- t
2-Router F3-Router

Sokil 3.5. Yekun dizayn
3. Ik morholads, Place Note-dan istifade edorok dokumentasiyada verilon

tapsiriga uygun olaraq miivafiq sobakalari router’lar arasinda geyd edirik (Sok.3.6).

‘ Corporative Network Project ‘

2911
F1-Router

10.10.10.0/30 10.10.10.4/30

lﬁf‘i L) =
2011 10.10.10.8/30 "12917
F2-Router F3-Router

Sakil 3.6. Sabokalarin routerlara geyd edilmasi
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4. Indi sira har martobayas uygun olaraq switch-in qurasdirilmasidir (Sok.3.8). Hor
moartaboya bir switch qurasdirilmalidir. Bunun ii¢iin Cisco Packet Tracer-da Network
Devices bolmosinds Switch tabina kegirilir vo buradan uygun switch segilir (Sok.3.7)

(Biz 2960 model switch segacayik).

Time: 01:15:21((5) [ |
= ey | H | H i
El P K Jedla—E 3 LA
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2960 10515

Sakil 3.7. Switch-in secilmasi

Corporative Network Project

10.10.10.0/30

4 %
2860-24TT

. -
F2-Switch o mater 10.10.10.8/30 2011 2960-24TT
F3-Router F3-Switch

Sakil 3.8. Switch-in qurasdirilmasi

Switch-lori uygun maortoboloro yerlosdirdikdon sonra, sira onlart miivafiq
routerlarla birloagdirmokdadir. Bunun ii¢iin “Connection” bélmasina golib avtomatik

qosulmani sega bilarik (Sok.3.9).

Time: 01:23:08( | ]

@'QEIU(-:J){ A E 2 =S
N i
:: —

Automatically Choose Connection Type

Sokil 3.9. Avtomatik qosulmanin se¢ilmasi
Secdikdan sonra switch ilo muvafiq router-1 birlosdiririk (Sak.3.10).

Corporative Network Project

2960-24TT
F1-Switch

10.10.10.0/30

10.10.10.4/30

2950-2_‘“1 291 2060-24TT
F2-Switch F2-Router 10.10.10.8/30 e F3-Switch

Sokil 3.10. Switch ilo router-un birlosdirilmasi
5. Har mortabo laptoplarin vo smartfonlarin qosulmasi {igiin Wi-Fi sobaka ilo

tomin olunmalidir. Bundan olave, hor departamentdo bir odod soboka printeri
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qurasdirilmalidir. Qeyd etmisdik ki, birinci mortobado 3 departament mdvcuddur
(hiiquq, tmumi islor, logistika). Homginin ikinci martabods 3 departament (maliyys,
HR, Satig/Marketing) va l¢uncl moartobads do 2 departament (admin, IT) olacag.

Bitlin mortobalords yerlogon hor departament Gctin bir PC va bir printer (Sok.3.11)

dizayn etmoyo baslayaq:

Time: 00:02:46((5) | W

Imsme 2l i=aEo02
T T
ﬂ ﬁ m % NetworkController
Sakil 3.11. PC v printerin dizayni

Dizayni bitirdikdon sonra onlar1 kabellosdirmays baslayaq vo bunun dgln

avtomatik kabellogmadon istifado edok (Sok.3.12):
‘ Curpura[lve‘-rtletwufkplwecl ‘ é-ﬂ_____ w[arﬂ

Sokil 3.12. Avtomatik kabellagsmonin istifadasi
Yuxarida qeyd etdiyimiz kimi laptop vo smartfonlarin Wi-Fi sobokasine baglana
bilmosi G¢un Wi-Fi sobokasi qurasdirmaliyiq. Bunun ti¢lin har moartobays mivafiq
olaraq Access Point dizayn edok. Access Pointlari dizayn etmoak ti¢iin Network Device

bolmasindon Access Point tabina galorok uygun Access Pointi se¢ok (Sok.3.13):

Time: 00:17:21(() | )

iy
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FE L PR K lertleralealealt ettt i
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Sokil 3.13. Access Point-in se¢ilmasi
Dizayn etdikdon sonra Access Pointlori mivafiq moartobadoki switch-lara

quragdiraq (Sok.3.14).
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Accessfoint-PT =

F2-Accdss-Point 2011
~ F3-Rauer )
Prirter- 10.10.10.0/30 10.10.10.4/30
Printer
C wic

— 5=
2911 : 2
10,10 10 8/30 201
F2-Router F1-Router

L
AccessPoint-PT
F1-Access-Poirt

Printer3

Sakil 3.14. Access Point-larin switch-lora qurasdiriimasi
Indi iso topologiyan1 qarisdirmamagq iigiin martobalari vo departamentlori uygun
olaraq “Draw Rectangle” ilo dizayn edok (Sok.3.15).
p—

AccessPoirt FT
F3-Aecess-Poat

o
Accessron 2T
Fi-Aecess Pont

Sokil 3.15. “Draw Rectangle” ilo dizayn edilmasi

Yekun sokildon do gOriinduyu kimi, martabalori vo departamentlori yuxarida
verdiyimiz tapsiriga asason ayirdiq.

Yuxarida tapsiriqda verilon VLAN’lar1 da “Place Note” ilo geyd edok har bir
departaments uygun olaraq; har departaments uygun olacaq VLAN’lar1 “Place Note”
ilo bir-bir geyd etdik (Sok.3.16) dizayn soklindo;

S =
iy WLAH 30 AccessPont. | o = 7 Py PT
PCE 192.168.3.0/24 it =

Urnur igler

VLAN 80
192.168.8.024

Sokil 3.16. VLAN’lar1 “Place Note” ila bir-bir geyd edilmasi

51



Indi ndvba konfiqurasiya hissesindedir ki, bu dizaynda qeyd etdiklorimizi ilk
novbads reallasdiraq, konfiqurasiya edok vo daha sonra ndvboti tapsiriqlart yerino
yetirok. Konfiqurasiya marhalosino baslamaliyiq Indi. Bildiyimiz kimi, Router’lar
Serial DCE kabel vasitasilo bir-birilorina birlosdiriliblor. Bu router’lar arasinda soboka
traffikinin aktivlogsmoasi tiglin “clock rate” funksiyasini Serail DCE interface’lordo
aktivlesdirmoliyik. Bir-birina qosulmus 2 router arasinda yalniz birindo “Clock Rate”
funskiyas1 goriiniir vo homin goriinan interface’ds bu aktiv olunmalidir.

Routerlor kontekstinds saat tezliyi marsrutlasdiricinin CPU-nun islomo siiratine
aiddir. Saat tezliyi herts (Hz) ilo 6lculir vo o, marsrutlasdiricinin molumat paketlorini
emal eda vo amrlari yerina yetira bilmao stiratini mioyyoan edir.

Saat tezliyi tez-tez mixtalif marsrutlagdirict modellarinin emal gliciini migayisa
etmok Ucun istifado olunur, daha ylksok saat surotlori Gmumiyystlo daha yaxsi
performanst gostorir. Bununla bels, nlivalorin say1 vo yaddasin miqdar1 kimi digor
amillorin do marsrutlagdiricinin {imumi performansinda shomiyyatli rol oynadigini
geyd etmok vacibdir.

Bozi hallarda, saat tezliyi marsrutlasdiricida seriyal interfeysinin siiratini
tonzimlomok Gcglin do istifado edilo bilor. Bu, adoton marsrutlagsdiricinin
marsrutlasdiricinin standart siirotindon daha asag siiratlo molumat géndaran bir cihaza
qosuldugu hallarda edilir. Interfeysdo saat tezliyini toyin etmoklo, marsrutlasdirici
molumatlarin miivafiq siiratlo Gtlrtilmasini toamin eds vo har hans1t malumat itkisinin va
ya sahvlarin qarsisini ala bilar.

Birinci, “F3-Router”a kec¢ok; va onun “CLI (Komandasi Line Interface)” mode nu
acaq ki, amrlar toplusu ils biz bu router’i konfiqurasiya etmoys baslayaq va onun Se
0/0/0 interface’na daxil olag. Bunun tgln:

Enable komandasi’dan istifado edorok, kegid edirik privilege mode’a vo
“configure terminal” komandasi ilo kegirik global konfiqurasiya rejimins va burdan da
interface’i qeyd edorok interface’s daxil olurug vo “no shutdown” komandasi ilo
Router’in bu interface’in yandiririq (Sok.3.17). Tohliikasizlik sabablarine gore
Router’in biitiin interface’lari default olarag sonali olur.
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Router>en

Routersconf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #int se 0/0/0

Router (config-if) #no sh

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Router (config-if)#

Sakil 3.17. Router’in interface’in yandirilmasi
Eyni seylori se 0/0/1 interface’i va gig 0/0 interface’lari tiglin do edok;
Bunlar1 edondan sonra sira, F3-Router’da olan DCE interface’lar iigiin clock rate’i
konfigurasiya etmokdadir. Birinci se 0/0/0 interface’s kegok (Sok.3.18): va “clock rate

?”” qoyaraq amra baxagq:

Router (config) #int se 0/0/0
Router (config-if) #clock rate ?
Speed (bits per second

1200

2400

4800

S600

15200

38400

56000

24000

72000

125000

128000

148000

250000

500000

800000

1000000

1300000

2000000

4000000

<300-4000000> Choose clockrate from list above
Router (config-if) #clock rate

Sokil 3.18. se 0/0/0 interface’s kegid

Yuxardaki sokildo gdrsenon clock rate parametrlorindon birini seca bilorik;

64000°1 secok; eynisini digor serial interface Ugln do edok; bu konfiqurasiyani
bitirondon sonra “write memory” amri ilo etdiyimiz konfiqurasiyani cihazin flash
memory’na yaddasa verak; ya da “do wr” komandast ils. Homginin “hostname”
komandasi ilo router’in adini doyisorok “F3-Router” edok vo eyni configi digear
router’larda da edarok hostname’larin doyisok.

Kegok “F1-Router’a; burda da eyni qayda ilo ilk ndvbado router’in biitiin
interface’lorin yandiraq va agar dce interface movcuddursa onda clock rate parametri
toyin edok; amma goriiriik ki, bu router’in heg bir dce interface’i yoxdur.

Kegok “F2-Router”a, burda da eyni configlori edok Router’in biitiin aktiv
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interface’lorin yandiraq vo movcud olan bir dce interface’do clock rate parametrin toyin
edok; burda da clock rate parameter olarag 6400 bps toyin edok; etdiyimiz
konfiqurasiyani1 yaddasa vermays unutmayad;

Bu konfiqurasiyalar1 edondon sonra goriiriik ki, routerlar arasinda olan alagolor
qurmizidan yasila dogru dayisib, hamginin switch vo router arasindaki alagelor do
elodir. Bunun sobobi odur ki, router’larn biitiin aktiv interface’lorini yandirdiq
(Sok.3.19);
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Sakil 3.19. Router’larin biitiin aktiv interface’lorinin yandirilmasi

Indi, switch’loro kegorok onlarda VLAN konfiqurasiyasina baslaya bilorik
(Sak.3.20);

Kegok, 1-ci mortobado yerloson, “FI1-Switch”s baxaq. Bildiyimiz kimi 1-ci
mortabads 3 departament movcuddur va harasinin 6z forqli VLAN’1 var. Switch’s
clickloyib, “CLI” rejimo kegok. Bunlari etmomisdon ovval biitiin switch’larin
hostname’in 6z martabalorine uygun doyisok, “hostname” omri ilo. Indi sira VLAN’lar1
konfiqurasiya etmokdodir. Birinci baslayaq, “Umumi islor” departamentindon, bu
olmalidir 80-ci VLAN’da, hamin departamentds olan pc vo printer “F1-Switch”in fa
0/2 va fa 0/3 interface’larina qosulubdur. Demali biz switchin bu portlarini 80ci VLAN
etmoaliyik; bunun {igiin Switch’ds yazaq global konfiqurasiya rejiminda:

Int range fa 0/2-3 -- bu komandasi ilo 2ci va 3cl portlara eyni anda daxil oluruq

Switchport mode access -- bu komandasi ilo hamin portlar1 access mode’a
keciririk. Birmonali olaraq comp,printer, ip phone kimi avadanliglarin qosuldugu
portlar access rejimdo olmalidir. Amma switch’larin bir-birina qosulduglari portlar

trunk rejims kegirilir. Ciinki access mode’da olan portdan yalniz 1 VLAN barasinda
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data vo molumat gedir. Lakin trunk rejimds olan portdan 1’don ¢ox VLAN barasinds

informasiya axini kegir;

Switchport access vlan 80 --- bu komandasi ilo iSo hamin portlar1 80-ci Vlan’a

salirg.

Fl-Switch(config) #

Fl-Switch(config)#

Fl-Switch(config)#int ran

Fl-switch(config)#int range fad/2-3
Fl-switch(config-if-range) #swit
Fl-Switch(config-if-range) #switchport m
Fl-switch(config-if-range) #switchport mode a
Fl-Switch(config-if-range) #switchport mode access
Fl-switch(config-if-range) #sw
Fl-switch(config-if-range) #switchport 3
Fl-switch(config-if-range) #switchport access v
Fl-switch(config-if-range) #switchport access vlan 80
% BAccess VIAN does not exist. Creating vlan 80
Fl-Switch(config-if-range)#

Sakil 3.20. fa 0/2 va fa 0/3 portlarinin 80-ci VLAN-a salinmasi

Eyni konfiqurasiyan “Hiiquq” departamenti iigiin edok. Homin departament 70-
ci Vlan’da olmalidir.fa0/4 va fa 0/5 portlar (Sak.3.21);

Fl-Switch(config)#int range fal/4-5
Fl-Switch(config-if-range) #swit
Fl-Switch(config-if-range)#switchport m
Fl-Switch(config-if-range)#switchport mode a
Fl-sSwitch(config-if-range) #switchport mode access
Fl-Switch(config-if-range) #sw
Fl-Switch(config-if-range) $switchport a
Fl-Switch(config-if-range) #switchport access v
Fl-switch(config-if-range) #switchport access vlan 70
% Access VLEN does not exist. Creating vlan 70
Fl-Switch(config-if-range)#

Sokil 3.21. fa0/4 vo fa 0/5 portlarinin 70-ci VLAN-a salinmasi

Eyni konfiqurasiyan1 “Logistika” departamenti {igiin edok. Homin departament
60-c1 Vlan’da olmalidir. fa0/6 va fa 0/7 portlar (Sok.3.22);

Fl-Switch(config) #int range fa0/6-7
Fl-Switch(config-if-range) #switch

Fl-switch (config-if-range) #switchport a

Fl-Switch (config-if-range) #switchport access m
Fl-Switch(config-if-range) #switchport m

Fl-switch (config-if-range) #switchport mode a
Fl-Sswitch(config-if-range) #switchport mode access
Fl-Switch(config-if-range) #sw
Fl-Switch(config-if-range) #switchport a

Fl-switch (config-if-range) #switchport access v
Fl-switch (config-if-range) #switchport access vlan 60
% Rccess VLBN does not exist. Creating wvlan 60
Fl—Switch(config—if—range)ﬂ

Sakil 3.22. fa0/6 va fa 0/7 portlarinin 60-c1 VLAN-a salinmasi

Yuxarida geyd etdiyimiz kimi, bu portlar access rejimds olmalidir ona gors ki,

homin portdan 1 vlan barasinds info va data kegacok. Amma bu switch’in “F1-Router”a
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birloson portunu biz mitloqdir ki, trunk rejimds koklomaliyik. Ona goéro ki, hamin

interface’dan bu switch’da olan buttin vlanlar barasinda info va data axmalidir ki, biitiin

device’lar bir-biri ilo alago saxlaya bilsin.

Buna géro do “F1-Switch”in fa 0/1 portuna daxil olaraq, homin interface’l “trunk”
rejimds koklayirik (Sok.3.23);

Enter configuration commands, one per line. End with CNTL/Z.
Fl-Switch(config) #int fa 0/1

Fl-Switch (config-if) #switch

Fl-Switch(config-if) #switchport m

Fl-Switch(config-if) #switchport mode t

Fl-3Switch (config-if) #switchport mode trunk

Fl-Switch (config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/1, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/1, changed state to up

Fl-switch (config-if)+#

Sakil 3.23. “F1-Switch”in fa 0/1 portunun interface’l “trunk” rejimdo kdklonmasi

Bali, artiq hazirdir, “F1-Switch”do konfiqurasiya olunan bdtin vlanlar trunk

portdan keca bilacok.

Bunu edondon sonra biitiin konfiqurasiyani yaddasa vers bilorik;

“F2-Switch”a

kecok 1Indi. Burda da 3 VLAN olacaq. Baslayaq

“Maliyya”don,”Maliyya” olmalidir 50-ci VLAN’da (Sok.3.24). Switch’in fa 0/6 vo fa

0/7 portlari.

F2-Switch>

F2-Switch>en

F2-Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
F2-switch (config) #int range fa0/6-7

F2-switch (config-if-range) #sw
F2-Switch(config-if-range) ¢switchport m

F2-switch (config-if-range) $switchport mode a
F2-Switch(config-if-range) #switchport mode access
F2-Switch(config-if-range) ¢sw

F2-Switch (config-if-range) #switchport a

F2-Switch (config-if-range) #switchport access vlan 50
% RBccess VLEN does not exist. Creating vlan 50
F2-switch (config-if-range) #

Sakil 3.24. fa0/6 va fa 0/7 portlarinin 50-ci VLAN-a salinmasi

Daha sonra kegak, “HR” departamenting, bu olmalidir 40-c1 VLAN’da; Switch’in
fa 0/4 va fa 0/5 portlart (Sak.3.25);
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F2-Switch
F2-Switch
F2-Switch
F2-Switch
F2-Switch
F2-Switch

config) #int range fa0/4-5
config-if-range) #swi

config-if-range) #switchport m
config-if-range) #switchport mode a
config-if-range) #switchport mode access
config-if-range) #sw
F2-Switch(config-if-range) #switchport a
F2-Switch(config-if-range) #switchport access vla
F2-Switch(config-if-range) #switchport access vlan 40
% BAccess VLAN does not exist. Creating wvlan 40

Sokil 3.25. fa 0/4 vo fa 0/5 portlarinin 40-c1 VLAN-a salinmasi
NOvbo, “Satig/marketing” departamentidir, bu departament 30-cu VLAN’da

olmalidir. Switch’in fa0/2 va fa0/3 interface’lori bu vlan’a kegmoalidir (Sok.3.26).

F2-Switch(config) #int range fa0/2-3
F2-Switch(config-if-range) #swi

F2-Switch (config-if-range) #switchport m
F2-Switch(config-if-range) #switchport mode a
F2-Switch(config-if-range) $#switchport mode access
F2-sSwitch(config-if-range) $#sw

F2-Switch (config-if-range) #switchport a
F2-Switch(config-if-range) $switchport access v
F2-Switch(config-if-range) $switchport access wlan 30

% Ahccess VLAN does not exist. Creating vlan 30
.. - . - -

Sokil 3.26. fa0/2 va fa0/3 portlariin 30-cu VLAN-a salinmasi

Vo son olaraq, “F2-Switch”in fa 0/1 interface’in yoni router’a birlogon interface’in
trunk rejima kecirmaliyik (Sok.3.27) ki, 6zlinds olan VLAN’larin malumatlarin kegira

bilsin va local sobokads olan digar switch’lars otursun;

F2-switch(config) #int fa 0/1
F2-Switch(config-if)#swit
F2-Switch(config-if) #switchport m
F2-Switch(config-if) ¢switchport mode t
F2-Switch(config-if) #switchport mode trunk

F2-Switch (config-if)#
%LINEPRCTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/1, changed state to down

%2LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/1, changed state to up

Sakil 3.27. “F2-Switch”in fa 0/1 portunun interface’l “trunk” rejimdo

koklonmoasi
V5 edilon konfiqurasiyani yaddasa verak;
Indi kegok “F3-Switch”s, burda 2 VLAN olacag, admin vo IT vlanlar1. Baslayaq,
“IT” vlanindan. IT Vlam olmalidir 10-cu Vlan’da va switch’in fa 0/2 vo fa 0/3
portlarindadir (Sok.3.28) ;
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F3-Switch>en

F3-switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
F3-switch(config) #int range fa0/2-3
F3-Switch(config-if-range) #switch
F3-Switch(config-if-range) #switchport m

F3-Switch (config-if-range) #switchport mode a
F3-Switch (config-if-range) #switchport mode access
F3-Switch (config-if-range) #sw
F3-Switch(config-if-range) #switchport a

F3-Switch (config-if-range) #switchport access v
F3-Switch (config-if-range)#switchport access vlan 10
% Access VLAN does not exist. Creating vlan 10
F3-Switch (config-if-range) $#

Soakil 3.28. fa 0/2 vo fa 0/3 portlarinin 10-cu VLAN-a salinmasi
Kegok “Admin” Vlan’a, bu 20-ci vlan’da olmalidir. Switch’in fa 0/4 vo fa0/5
portlar1 bu vlan’a salinmalidir (Sok.3.29);

F3-Switch(config) #int range fal0/4-5
F3-Switch(config-if-range) #swi

F3-Switch (config-if-range) #switchport m
F3-Switch(config-if-range) #switchport mode a
F3-Switch(config-if-range) #switchport mode access
F3-Switch(config-if-range) #sw
F3-Switch(config-if-range) #switchport a
F3-Switch(config-if-range) #switchport access vla
F3-Switch(config-if-range) #switchport access vlan 20
% Rccess VLAN does not exist. Creating vlan 20
F3-Switch(config-if-range)#

Sakil 3.29. fa 0/4 vo fa0/5 portlarinin 20-ci VLAN-a salinmasi

Bundan sonra, Switch’in router’a baxan fa 0/1 interface’in trunk rejima kegirok

(Sok.3.30);

F3-Switch (config) #int fa 0/1
F3-Switch(config-if) #swit
F3-Switch(config-if) #switchport m
F3-Switch(config-if) #switchport mode t
F3-Switch(config-if) #switchport mode trunk

F3-Switch (config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/1, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet(/1, changed state to up

Sakil 3.30. fa 0/1 interface’in trunk rejimina kKegirilmasi
Konfiqurasiyani yaddasa verak.
Ugurlu sokilds, biitun switchlords, departamentlors uygun olan Vlanlari yaratdiq
Vo onlar1 uygun olduglar interface’lordo koklodik, bundan savayi, switchlorin
magistral portunda trunk rejimini koklodik ki, basga switchlor tG¢lin 6ziindon hamin
vlanlar barasindo malumati kegira bilsin.
Indi Novboe, router’larin interface’lorina IP (invan toyin etmokdadir. ©vvalcodan

tapsiriqda geyd olunan sobokays osason IP {invanlar1 toyin etmoliyik, bizim
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topologiyamizda router’lar arasinda forqli sobokalor movcuddur.

Baslayaq, “F1-Router’dan; Onun 2 serial vo 1 gigabit Ethernet interface’i var.
Kegak, se 0/0/0 interface’na. Fikir versok, F3 ilo F1 arasindaki soboks 10.10.10.4/30
sobokadir. Burda /30 bitmask o demokdir ki, 255.255.255.252 bu subnet’ds, 32-30=2

2 Ustll 2 -2 = 2 dono host ola bilor max, yerde qalan 2 Ip’don biri subnet digari isa

broadcast IP’dir. Bunu ona gors edirik ki, IP’o gonast edok, bos yere IP israfciligi

etmoayak, bizo na godor lazimdirsa, minimum o godar IP islotmaliyik vo buna gore do

subnet toyin etmoliyik. Bu sobabdon, se 0/0/0 interface’na 10.10.10.5 IP adres’i

(Sok.3.31) tayin edak.

Fl-Router>en
Fl-Router#conf t

Enter configuration commands, one per line.
Fl-Router (config) #int se0/0/0
Fl-Router (config-if) #ip addre

End with CNTL/Z.

(
Fl-Router (config-if) #ip address 10.10.10.5 255.255.255.252
(

Fl-Router (config-if) #

Sakil 3.31. se 0/0/0 interface’na 10.10.10.5 IP adres’i tayin edilmasi

“F1-Router”in se 0/0/1

interface’'no  kegok. Bu olmalidir 10.10.10.8/30

subnetinda. Bu interface’s iso 10.10.10.9 IP iinvanin tayin edok (Sok.3.32);

Fl-Router (config) #

Fl-Router (config) #int se 0/0/1
Fl-Router (config-if)#ip address 10.10.10.9 255.255.255.252

Fl-Router(config-if)#

Sokil 3.32. se 0/0/1 interface’na 10.10.10.9 IP adres’i tayin edilmasi

Vo bu konfiqurasiyani yaddasa verib hogigaton do bu IP {invanlar interface’lora

toyin olundumu onu yoxlayaq (Sok.3.33), bunun gtin “sh ip int br” komandasi’dan

istifads edirik; goririk ki, Bali hagigaton ds tayin olunubdur.

Fl-Router#sh ip int br

Interface IP-Address

GigabitEthernet0/0 unassigned
GigabitEthernet0i/1 unassigned
GigabitEthernet0l/2 unassigned
Serial0/0/0 10.10.10.5
Serial0/0/1 10.10.10.9%

Vlanl unassigned
Fl-Router#

OK? Method Status Protocol
YES unset up up

YES unset administratively down down

YES unset administratively down down

YES manual up up

YES manual up up

YES unset administratively down down

Sakil 3.33. IP iinvanlar interface’lara tayin olunub-olunmamasinin yoxlanilmasi

Kegak, “F2-Router”a;

Int se 0/0/0’a daxil olag vo bu olmalidir 10.10.10.0/30 subnetinds, biz bura

10.10.10.1 IP’ni toyin edok (Sok.3.34).
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FZ-Router>en

FZ-Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
F2-Router (config) #int se 0/0/0

F2-Router (config-if) #ip address 10.10.10.1 255.255.255.252
F2-Router (config-if)#

Sokil 3.34. se 0/0/1 interface’na 10.10.10.1 IP adres’i tayin edilmasi
Daha sonra, kegok se 0/0/1 interface’ns vo bu olmalidir 10.10.10.8/30 subnetindo,

biz 10.10.10.9 IP’ni F1-Router’un se 0/0/1 interface’ns toyin etdiyimiz ii¢iin yerde bos
galan 10.10.10.10 IP (Sok.3.35) linvanin bura tayin edacayik;

F2-Router (config) #int se 0/0/1
F2-Router (config-if) #ip address 10.10.10.10 255.255.255.252
F2-Router (config-if) #

Sakil 3.35. se 0/0/1 interface’ns 10.10.10.10 IP adres’i tayin edilmasi
Konfiqurasiyani1 yaddasa veroak vo yoxlayaq (Sok.3.36) gorok IP’lar interface’lora

hagigoatan doa tayin olunub mu. Bali, har sey diizgiindur;

F2-Router#wr
Building configuration...
[OK]

F2-Routers

F2-Router#sh ip int br

Interface IP-Lddress OK? Method Status Protocol
GigabitEthernet0/0 unassigned YES unset up up
GigabitEthernet0/1 unassigned YES unset administratively down down
GigabitEthernet0/2 unassigned YES unset administratively down down
Serial0/0/0 10.10.10.1 YES manual up up
Serial0/0/1 10.10.10.10 YES manual up up
Vlanl unassigned YES unset administratively down down
F2—Router#|

Sokil 3.36. IP linvanlar interface’lora toyin olunub-olunmamasinin yoxlanilmasi

Kecgok, “F3-Router”a

Se 0/0/0 interface’e daxil olaq va bu interface 10.10.10.4/30 subnetinds olmalidir,
bu subnetde do cemi bir IP 10.10.10.6 bosda galdigi li¢iin hamin IP’ni tayin edok bura
(Sak.3.37);

F3-Router>en

F3-Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
F3-Router (confiqg) #

F3-Router (confiqg) #int se 0/0/0

F3-Router (config-if) #ip address 10.10.10.6 255.255.255.252
F3-Router (config-if) #

Sakil 3.37. se 0/0/0 interface’ns 10.10.10.6 IP adres’i tayin edilmasi
Daha sonra kegak, se 0/0/1 interface’e va bu interface 10.10.10.0/30 subnetinds

olmalidir, bu subnetden iss yalniz 10.10.10.2 IP’1 (Sok.3.38) bosda oldugu ii¢iin homin
IP’ni bura tayin edok;
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F3i-Router (contiqg)#

Fi-Router (config)#int se 0/0/1

F3-Router (config-if) #ip address 10.10.10.2 255.255.255.252
F3-Router (config-if) #

Sokil 3.38. se 0/0/1 interface’ns 10.10.10.2 IP adres’i tayin edilmasi
Konfiqurasiyani yaddasa verak vo IP’lorin toyin olundugunu (Sok.3.39) tesdiq
edok:

F3-Router#wr

Building configuration...
[OK]

F3-Router#sh ip int br

Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0 unassigned YES unset up up
GigabitEthernet0/1 unassigned YES unset administratively down down
GigabitEthernet0/2 unassigned YES unset administratively down down
Serial0/0/0 10.10.10.6 YES manual up up
Serial0/0/1 10.10.10.2 YES manual up up

Vlanl unassigned YES unset administratively down down

F3—Routerﬂ

Sakil 3.39. IP iinvanlar interface’lara toyin olunub-olunmamasinin yoxlanilmasi

Belaliklo, routerlarin interface’lari Giglin do IP {invanlar1 tayin etmeyi bitirdik;

“INTERVLAN Routing” — Indi Novbo, InterVLAN Routing’i konfiqurasiya
etmokdadir. Bunu edondon sonra DHCP Server’i konfiqurasiya edirik. Bizdo har
departament forqli VLAN’larda oldugu {igiin, bu o demokdir ki, onlar virtual olaraq
hamisi farqli sobakalordadir. Bildiyimiz kimi, forqli sobakalardaki host’lar bir-birilarin
normalda gbro bilmirlor. Onlarin bir-birini gérmasi Uglin biz mohz “InterVLAN
Routing” koklomaliyik ki, bu VLAN’lar bir-birilorini tanisinlar. Bundan sonra iso, har
VLAN’da olan host’lara avtomatik sokilda IP adresin toyin olunmasi iigiin DHCP
Server qaldirmali vo onu koklomaliyik. IP parametrlors uygun olaraq VLAN’lar da
verilacak.

Daxil olaq, “F1-Router”a:

“InterVLAN Routing” konfiqurasiya etmok iiciin, Ilk ndvbads subinterface’lor
yaratmaliyiq router’da. VLAN noémrasi va IP invan tayin edacayik. Bu subinterface vo
bu IP adres, homin reflektiv VLAN’1n default gateway’i kimi 6ziinii aparacaq, yani
xarici sobokaya ¢ixis1 mohz homin subinterface yerinos yetiracok.

Gigabitethernet 0/0 interface’s daxil olag, subinterface yaratmaq tgin “int gig
0/0.” komandasi ilo Ik ndvbado subinterface icorisina kecmoaliyik. Bildiyimiz kimi, 1-

ci martabadoa 3 departament oldugundan, demali 3 dona fargli VLAN olacaq (Bizds bu
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mortobads 80,70,60 Vlan’lart mévcuddur). Bu sababdon, birinci yazaq, “int gig 0/0.80”

homin subinterface’i yaradaq (Sok.3.40). Subinterface’in ugurla yarandigini goriiriik;

Fl*Router(confié)#int gig 0/0.80

Fl-Router (config-subif) #

$LINK-5-CHANGED: Interface GigabitEthernet0/0.80, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.80, changed state to up

Fl-Router (config-subif) #

Sokil 3.40. “int gig 0/0.80 homin subinterface’i yaradilmasi

Bundan sonra, “encapsulation dotlQ 80” komandasi ilo encapsulation’u
aktivlosdiririk. Homin VLAN’da, vlan némrasi burda mitloq diizgiin qeyd olunmalidir.
Bundan sonra bu subinterface tgun, IP adres tayin etmaliyik. Bilmaliyik ki, hamin
subinterface’s toyin edacayimiz IP adres, homin VLAN ii¢lin “Default Gateway”
rolunu oynayacaq, xarici sabokaylo alageasini hamin subinterface toyin edacok. 80-cCi
VLAN, 192.168.8.0/24 subnetino sahibdir. Goalin, subinterface ii¢iin IP adres’i
192.168.8.1 kimi toyin edok (Sok.3.41).

Fl-Router (config-subif) #encaps
Fl-Router (config-subif) #encapsulation do
Fl-Router (config-subif) #encapsulation dotlQ ?
<1-4094> IEEE 802.1Q VLAN ID
Fl-Router (config-subif) #encapsulation dotlQ
% Incomplete command.
Fl-Router (config-subif)#encapsulation dotlQ 80
Fl-Router (config-subif)#ip address 192.168.8.1 255.255.255.0
Fl-Router (config-subif)#

Sakil 3.41. Subinterface (iciin 192.168.8.1 IP adres-nin tayin edilmasi

Bu subinterface hazirdir.

Indi kegok, 70-ci VLAN {iciin, subinterface yaratmaga. Eyni qayda ilo davam
edok. 1lk névboda subinterface yaradaq, encapsulation’u hazir edok vo aid oldugu
subnetdan hamin subinterface ti¢iin 1°ci IP’ni verak (Sok.3.42). Bu subinterface
192.168.7.0/24 subnetinds olmalidir.

Fl-Router (config) #int gig 0/0.70

Fl-Router (config-subif)#

$LINK-5-CHANGED: Interface GigabitEthernet0/0.70, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.70, changed state to up
Fl-Router (config-subif) #encapsulation dotlQ 70

Fl-Router (config-subif) #ip address 192.168.7.1 255.255.255.0
Fl-Router (config-subif)#

Sokil 3.42. Subinterface ti¢tin 192.168.7.1 IP adres-nin toayin edilmasi
Kegok, 60-c1 VLAN fii¢iin subinterface yaratmaga. Bu VLAN 192.168.6.0/24

subnetinds olmalidir. Subinterface tiglin IP adres tayin edanda bu subnetden 1°ci IP’ni
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verak (Sok.3.43);

Fl-Router (config) #int gig 0/0.60
Fl-Router (config-subif) #
$LINK-5-CHANGED: Interface GigabitEthernet0/0.60, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.60, changed state to up
Fl-Router (config-subif) #encapsulation dot

Fl-Router (config-subif) #encapsulation dotlQ &0

Fl-Router (config-subif) #ip add

Fl-Router (config-subif)#ip address 192.168.6.1 255.255.255.0
Fl-Router (config-subif) #

Sokil 3.43. Subinterface ligtin 192.168.6.1 IP adres-nin toayin edilmasi

Vo sonda etdiyimiz batin koklomolori yaddasa verak.”F1-Router”da onun

cavabdeh oldugu biitliin VLAN’lar {i¢iin, InterVlan Routing yaratdiq vo kokladik ki,
homin VLAN’da olan hostlar xarici sobokoys ¢ixa bilsinlor. DHCP Serveri’do
konfiqurasiya etdikdan sonra, homin vlan’larin hostlar1 avtomatik IP adres alandan
sonra, bir-birilori ilo kommunikasiya qura bilocoklor baxmayaraq ki, onlar forgli
sobakalardadirlor. Bu zaman, 70-ci vlan’da olan host, 60-c1 Vlan’da olan hostla alago
qura bilacak, ¢lnki InterVIan Router’da routing koklanilib.

“DHCP Server”. Golin, digor router’lara kegmadan, elo bu Router’da “DHCP
Server”i konfiqurasiya edok Ki (Sok.3.44), VLAN’lardaki hostlar avtomatik IP adres
alsinlar vo artiq bir-birilorin heg¢ bir problem olmadan goras bilsinlor. Bildiyimiz kimi,
3 departament var Bizda 1-ci martobads, demali Bizds 3 dona IP pool olmalidir har
departament, vlan ticlin forqli IP hovuzu yaratmaliyiq. ilk névbada, “service dhep”
komandas1 ilo DHCP Service’i aktivlosdirak. “Umumi islor” departamenti iigiin IP pool
yaradag:

“ip dhcp pool Umumi_islar” komandasi ila IP pool’a ad verak;

“network 192.168.8.0 255.255.255.0” komandasi ilo, IP poola aid olacaq subnet’i
geyd edirik;

Indi Novbo, bu network iigiin default gateway’i gdstormokdir, Default gateway isa
bizim bu VLAN {igiin yaratdigimiz subinterface’s tayin etdiyimiz IP Gnvan olacag, yani
192.168.8.1/24 adres’i;

“default-router 192.168.8.1”

“dns-server 192.168.8.1” — DNS Server iinvanini da elo Default Gateway’do olan

subinterface’in invanin gostoririk;
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Fl-Router (confiqg) #service dhcp
Fl-Router (config) #ip dhcp pool Umumi Isler

~

% Invalid input detected at '*' marker.

Fl-Router (config) #ip dhcp pool Umumi isler

Fl-Router (dhcp-config) #network 192.168.8.0 255.255.255.0
Fl-Router (dhcp-config) #default-router 192.168.8.1
Fl-Router (dhcp-config) #dns-server 192.168.8.1

Fl-Router (dhcp-config) #

Sakil 3.44. Router’da “DHCP Server”i konfiqurasiya edilmasi

Bu departament ii¢iin, pool hazirdir.
Kegok “Hiiquq” departamenti tiglin DHCP Server koklomaya (Sok.3.45). Eyni
gayda ilo davam edocok, sadaco diizgiin VLAN vo subneti, default gateway iinvani

gostarmok lazimdir;

Fl-Router (config) #ip dhcp pool Hugqug

Fl-Router (dhcp-config) #network 192.168.7.0 255.255.255.0
Fl-Router (dhcp-config) #default-router 192.168.7.1
Fl-Router (dhcp-config) #dns-server 192.168.7.1

Fl-Router (dhcp-confiqg) #

Sakil 3.45. “Hiiquq” departamenti {igiin IP pool hazirlanmasi
Bu departament Uciin do IP pool hazirladiq. Indi N&vbo, “Logistika”
departamentinin Vlan’1 iiglin IP pool hazirlamaqdadir (Sak.3.46), homin departament
60-c1 Vlan’dadir vo subneti 192.168.6.0/24diir, Default gateway vo DNS server {invani

Kimi iso bu vlan iiglin yaratdigimiz subinterface’i géstarmaliyik;

Fl-Router (config) #ip dhep pool "Logistika™
Fl-Router (dhcp-config) #network 192.168.6.0 255.255.255.0
Fl-Router (dhcp-config) #default-rote
Fl-Router (dhcp-config) #default-rou
Fl-Router (dhcp-config) $¢default-router 192.168.6.1
Fl-Router (dhcp-config) #dns

Fl-Router (dhcp-config) #dns-server 192.165.6.1

Fl-Router (dhcp-config) #end

Fl-Router#

%5YS-5-CONFIG I: Configured from console by console

Fl-Routerfwr
Building configuration...

Sakil 3.46. “Logistika” departamenti ti¢iin IP pool hazirlanmasi
Burda da yaratdiq, bundan sonra bu router’daki konfiqurasiyani yaddasa vers
bilorik. Yaratdigimiz IP pool’lara baxmagq {i¢iin iso “sh ip dhcp pool” komandasindan
istifado edak (Sok.3.47): gordiylimuz kimi 3 adad ip pool var, yaratdigimiza uygun
olarag, “Umumi islor”, “Hiiquq” vo “Logistika” hamsi da 6z network vlan’dadir

diizgiin olarag. Halo heg bir cihazi bura qosmadigimiza géra bu pool’lar aktiv deyil;
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Pool Umumi isler

Total addresses
Leased addresses
Excluded addresses
Pending event

Current index
182.168.8.1

Pool Hugug

Total addresses
Leased addresses
Excluded addresses
Pending event

Fl-Router#sh ip dhcp pool

Utilization mark (high/low)
Subnet size (first/next)

Utilization mark (high/low)
Subnet size (first/next)

100 / 0
0/ 0
254

none

1 subnet is currently in the pool
IP address range
192.168.8.1

Leased/Excluded/Total
- 152.168.8.254 0 /0 / 254

100 / 0
0/ 0
254

0

0

none

1 subnet is currently in the pool
current index IP address range
192.168.7.1 192.168.7.1 - 192.168.7.254

Pool Logistika

Utilization mark (high/low) 100 / O
Subnet size (first/next) -0/ 0
Total addresses ;254
Leased addresses 0
Excluded addresses 0
Pending event : none

1 subnet is currently in the pool
Current index IP address range
192.168.6.1 162.168.6.1
Fl-Router#|

- 192.168.6.254

Leased/Excluded/Total
0 /0 / 254

Leased/Excluded/Total
0 /0 / 254

Sakil 3.46. IP pool’lara baxmagq ii¢iin “sh ip dhcp pool” komandasinin

istifadasi
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IV FOSIL. KORPORATIV SIRKOTIN SOBOKO INFRASTRUKTURUNUN
ANALIZI

4.1. Korporativ sirkatin sabaka infrastrukturunun IP iinvanlarimin analizi

Galin bunu test edok gorok diizgiin isloyir mi, “Umumi islor” , “Hiiquq” vo
“Logistika” departamentin PC’larinds IP config’i “dynamic” edok (Sok.4.1) ki, ilk
ndvbado DHCP Server’don IP adres ala bilsinlor.

“Umumi islor” departamentinda olan PC gérdilyiimiiz kimi ald1 vo hogigatondo

8.0 subnetindan IP aldi, Default router vo dns server’ds diizgiin geyd olunubdur;

L e

Physical Config Deskiop Programming  Affributes

Interface FastEthernet0
IP Configuration

@® DHCP O Static DHCP request successful
IPv4 Address 192.168.8.2

Subnet Mask 265.255.255.0

Default Gateway 192.168.8.1

DNS Server 192.168.8.1

IPv6 Configuration

O Automatic @® Static

IPv6 Address [ 7]

Default Gateway |

|
Link Local Address |FEBO' 201:C7FF:FE4B:890A ‘
|
|

DNS Server |

802.1X
[J Use 802.1X Security
Authentication MD5

Username

O Top

Sokil 4.1. Departamentlorin PC’larinds IP config’i “dynamic” edilmasi

“Hiiquq” departamentini qosaq (Sok.4.2). Gorduyumiz kimi, bu departament
PC’do DHCP Server’dan diizgiin IP config aldi, ilk basda buna 7.0 subnetindon olan
IP toyin edildi.
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B pc2

- o x

Physical Config Deskiop Programming  Atftributes
IP Configuration =
Interface FastEthernet0 ~

IP Configuration

@® DHCP O Static DHCP request successful

IPv4 Address 192.168.7.2

Subnet Mask 255.255.255.0

Default Gateway 192.168.7.1

DNS Server 192.168.7.1

IPv6 Configuration
O Automatic ® Static
IPvB Address [ 1]

\
Link Local Address [FEB0::2E0:F7FF-FEBD:7AB4 |
Default Gateway [ |
DNS Server ‘ ‘

802.1X
[1Use 802.1X Security
Authentication MD5

Username

[ Top

Sakil 4.2. “Hiiquq” departamentinin qosulmasi

Son olaraq, “Logistika” departamentini do qosaq (Sok.4.3). Bu da diizgiin sokildo,
0z subnetina uygun olan IP’ni ald;

B pc3

- o x
Physical Config _Deskiop  Programming  Atfiributes
IP Configuration -
Interface FastEthernet0 v

IP Configuration

® DHCP O Static DHCP request successful

IPv4 Address 192 1686 2

Subnet Mask 255.255.255.0

Default Gateway 192.168.6.1

DNS Server 192 16861

IPv6 Configuration

O Automatic ® Static

IPv6 Address [ [/ |
Link Local Address ‘FESO 20C:85FF FEOA:579A |
Default Gateway ‘ |
DNS Server ‘ |
802.1X

[ Use 802.1X Security

Authentication MD5

Username

[ Top

Sakil 4.3. “Logistika”departamentinin qosulmasi
Indi bu departamentlor forgli vlanlarda, yoni forqli sobokalordo oldugu iigiin
normalda bu vlanda olan PC’lar bir-birilarini géra bilmazlar, biz bunu avvalcadan hall
etdik, “InterVlan routing”i mohz buna goro konfiqurasiya etdik ki, forqli Vlan’larin
niimayandalari “F1-Router” iizarindon bir-birilorin gors bilsinlor. Indi bunu yoxlayaq
gorak, hagigaton da forqli Vlan’larin niimayandalari bir-birilarin géra bilirlar? Bunun
liciin “Umumi islor” departamentinin PC’dan, “Hiiquq” departamentinin PC’na Va

“Logistika” departamentinin PC’na ping ataq (Sok.4.4):
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Asagidaki sokildon gordiuyumdiz kimi, hogigeton do bitin hor sey diizgiin
konfigurasiya olunub, hom DHCP Server, ham Intervlan Routing, hom do soboakanin
dizayni. Bu sabobdon do farqli Vlanlarin niimayandalori bir-birilorin heg bir problem

olmadan tam sokildo g0Oro bilirlar.

® pc1 - ] X
Physical Config Deskiop Programming Aftributes

(Command Prompt

2 with 32 bytes of data:

[ Top

Sokil 4.4. “Umumi islor” departamentinin PC’don, “Hiiquq” vo “Logistika”
departamentinin PC’na ping atilmasi
Indi iss, Logistika vo Hlquqg departamentlori arasindaki slagoni do yoxlayaq
(Sak.4.5) , onlarin PC’larindan bir-birilarino ping atag. Bali heg bir problem olmadan

gordrlor.

P pc2 - m} X
Physical Config Deskiop Programming Aftributes

Command Prompt

C Command Line 1.0

Sakil 4.5. Logistika va Huquq departamentlori arasindaki alaganin yoxlanilmasi
“F1-Router” vo 1-ci martabads olan departamentlords haloki isimizi bitirdik. Biz

burda Vlanlar, subinterface’lar, InterVlan Routing, DHCP Server konfiqurasiya etdik
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vo kokladik. Sonda da biitlin bunlarin diizgiin isladiyini gormok Uctin testlordon

kegirdik. Indi ndvbs eyni tip konfiqurasiyan1 “F2-Router”, yani 2-ci mortobado vo “F3-

Router” 3-cli moartobads yerina yetirmokdadir;

Baslayaq, “F2-Router”dan, yani 2-ci mortobadoki departamentlordan;

“Satig/marketing” departamentinin VLAN’1 ii¢iin, subinterface kofiqurasiya edok

(Sok.4.6) subneto uygun olaraq vo default gateway {invani bu subinterface’s kokloyak;

Sakil 4.6.

F2-Router (config) #int gig 0/0.30
F2-Router (config-subif) #
%LINK-5-CHANGED: Interface GigabitEthernet0/0.30, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.30, changed state to
up

F2-Router (config-subif) #encapsulation dot

F2-Router (config-subif) #encapsulation dotlQ 30

F2-Router (config-subif) #ip ad

F2-Router (config-subif) #ip address 192.168.3.1 255.255.255.0

Satis/marketing” VLAN’1 ti¢iin subinterface kofiqurasiya edilmasi

Indi do “HR” Vlan’1 ii¢iin edok (Sok.4.7):

F2-Router (config) #int gig 0/0.40
F2-Router (config-subif)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0.40, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.40, changed state to up

F2-Router (config-subif) #en

F2-Router (config-subif) #encapsulation

F2-Router (config-subif) #encapsulation dotlQ 40

F2-Router (config-subif) #ip

F2-Router (config-subif) #ip ad

EZ—Router(confiq—subif]#;p address 192.168.4.1 255.255.255.0

Sokil 4.7. “HR” VLAN"1 {igiin subinterface kofiqurasiya edilmasi

“Maliyya” departamentinin Vlan’1 ti¢iin do edok (Sok.4.8):

F2-Router (config) #int gig 0/0.50
F2-Router (config-subif) #
%LINK-5-CHANGED: Interface GigabitEthernet0/0.50, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.50, changed state to up

F2-Router (config-subif) #en

F2-Router (config-subif) #encapsulation d

F2-Router (config-subif) #encapsulation dotlQ 50

F2-Router (config-subif) #ip ad

FZfRouter(confiq—subif)#;p address 192.168.5.1 255.255.255.0

Sakil 4.8. “Maliyys” VLAN’1 ii¢iin subinterface kofiqurasiya edilmasi

Subinterface’lori koklodik, InterVlan routing’in islomosi ii¢iin, Indi do har vlan

ticiin DHCP Server’i konfiqurasiya edok va kokloyok:

DHCP Serveri koklomays “Maliyys” vlan’dan baslayaq (Sok.4.9);

F2-Router (config) #service dhcp

F2-Router (config) #ip dhcp pool Maliyye

F2-Router (dhcp-config) #network 192.168.5.0 255.255.255.0
F2-Router (dhcp-confiq) #default-router 192.168.5.1
F2-Router (dhcp-confiq) #dns-server 192.168.5.1

F2-Router (dhcp-confiqg) ¢

Sakil 4.9. “Maliyys” VLAN’1 iiciin DHCP Server’i konfiqurasiya edilmasi
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“HR” departamenti tigiin (Sok.4.10):

F2-Router (config) #ip dhcp pool HR
F2-Router (dhcp-config) #network 19%2.168.4.0 255.255.255.0

F2-Router (dhcp-config) #dns-server 192.168.4.1

(
(
F2-Router (dhcp-config) $default-router 192.168.4.1
(
(

F2-Router dhcp—config)ﬂ

Sokil 4.10. “HR”VLAN’1 iigtin DHCP Server’i konfiqurasiya edilmasi

“Satis/Marketing” departamenti iigiin (Sok.4.11):

F2-Router (config) #ip dhcp pool Satis/Marketing
F2-Router (dhcp-config) #network 192.168.3.0 255.255.255.0
F2-Router (dhcp-config) #default-router 1%2.168.3.1

F2-Router (dhcp-config
F2-Router (dhcp-config
F2-Router (dhcp-config

#dns-server 1%2.1658.3.1

+
ul

Sakil 4.11. “Satis/Marketing”VLAN’1 ticiin DHCP Server’i konfiqurasiya edilmasi

“sh ip dhcp pool” komandasi ilo yaratdigimiz IP pool’lara nazar yetirok: hor sey

duzgundir (Sok.4.12).

F2-Router#sh ip dhcp pool

Pool Maliyye

Utilization mark (high/low)

Subnet size (first/next
Total addresses

Leased addresses
Excluded addresses
Pending event

100 /0
0/ 0
: 254

I none

1 subnet is currently in the pool

current index
1%2.168.5.1

Pool HR :

Utilization mark (high/low)

Subnet size (first/next
Total addresses

Leased addresses
Excluded addresses
Pending event

1 subnet is currently in the pool
IP address range
192.168.4.1

Ccurrent index
192.168.4.1

Pool satis/Marketing

Utilization mark (high/low)

Subnet size (first/next
Total addresses

Leased addresses
Excluded addresses
Pending event

1 subnet is currently in the pool
IP address range
192.168.3.1

Ccurrent index
192.168.3.1
F2-Router#

IP address range
1%2.168.5.1

- 1%82.165.5.254

100 /0
0/ 0

: 254

H

H

: none

- 192.168.4.254

100 /0
0/ 0

: 254

H

H

: none

- 192.168.3.254

Leased/Excluded/Total
0 /0 / 254

Leased/Excluded/Total
0 /0 / 254

Leased/Excluded/Total
0 /0 /254

Sokil 4.12. IP pool’lara baxmagq ti¢iin “sh ip dhcp pool” komandasinin istifadasi

4.2. Korporativ sirkatin saboka infrastrukturunun DHCP Serverinin is

rejimlarinin tahlili

Indi iso DHCP Server’in diizgiin islodiyini test etmok ticiin ilk névbado
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departament PC’lards “dynamic” qosulmalar1 yoxlayaq (Sok.4.13).
“Satig/Marketing”: har sey diizgiindiir vo topologiyaya uygundur;

Sakil 4.13. “Satis/Marketing” PC-indo “dynamic” qosulmalarin yoxlanilmasi

¥ pcs m} x
Physical Config Deskiop Programming Aftributes
IP Configuration =
Interface FastEthernet0 ~
IP Configuration
@ DHCP O Static DHCP request successful
IPv4 Address 192.168.3.2
Subnet Mask 255.255.255.0
Default Gateway 192.168.3.1
DNS Server 192.168.3.1
IDVR Panfiniratinn

“HR”: har sey diizgiin konfiqurasiya olunubdur (Sok.4.14).

¥ pcs m} X
Physical Config Deskiop Programming  Aftributes
IP Configuration =
Interface FastEthernet0 v
] IP Configuration
@® DHCP O Static DHCP request successful.
IPv4 Address 192.168.4.2
Subnet Mask 255.255.255.0
Default Gateway 192.168.4.1
DNS Server 192.168.4.1

Sakil 4.14. “HR”departament PC-inds “dynamic” qosulmalarin yoxlanilmasi
“Maliyya”: har sey diizgilindiir (Sok.4.15).

Interface
IP Configuration

® DHCP

FastEthernet0

¥ pca - m} x
Physical Config Desktop Programming Aftributes
IP Configuration =

O Static DHCP request successful
IPv4 Address 192.168.5.2
Subnet Mask 255.255.255.0
Default Gateway 192 168 5 1
DNS Server 192.168.5.1

Sakil 4.15. “Maliyya” departament PC-inds “dynamic” qosulmalarin yoxlanilmasi
DHCP Server’in diizgiin isladiyindon amin oldug, indi isa ndvba konfigurasiya
etdiyimiz “Intervlan Routing”in diizgiin isladiyini test etmakdir (Sak.4.16), bunun Gglin
“Maliyya” vlan’da olan PC’doan farqli vlan’larda olan “HR” vo “Satig/Marketing”
departamentindoki PC’lars ping ataq: gérdiyimdiz kimi har sey diizgiin konfiqurasiya
olunub, “Intervlan routing” diizgiin konfiqurasiya olunduguna gora biz, “Maliyys”

vlan’da olan pc’dan forgli vlandaki pc’lari gors bildik.
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C:\>ping 192.168.4.2

Pinging 192.168.4.2 with 32 by

Sokil 4.16. “Intervlan Routing”in diizgiin isladiyinin test edilmasi
“F2-Router” vo 2-ci mortobado do holoki islorimizi bitirdik. Burda
subinterface’lor, DHCP Server, Intervlan Routing konfiqurasiya etdik.
Indi “F3-Router” va 3-cli mortabads olan departament vlan’larma kegok. Burda

da digarlarindoki kimi eyni koklomolari edacayik. IT Vlan (Sok.4.17):

FB—Router(confiéJ#int gig 0/0.10
F3-Router (config-subif) #
%LINK-5-CHANGED: Interface GigabitEthernet0/0.10, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.10, changed state to up

F3-Router (config-subif) #enc

F3-Router (config-subif) #encapsulation dot

F3-Router (config-subif) #encapsulation dotlg 10

F3-Router (config-subif) #ip ad

F3-Router (config-subif) #ip address 192.168.1.1 255.255.255.0

Sakil 4.17. IT Vlan kéklonmasi
Admin Vlan (Sok.4.18):

F3-Router (config)#int gig 0/0.20
F3-Router (config-subif) #
%LINK-5-CHANGED: Interface GigabitEthernet0/0.20, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.20, changed state to up
F3-Router (config-subif) #en
F3-Router (config-subif) #encapsulation do
(
(

F3-Router (config-subif) #encapsulation dotlQ 20
F3-Router (config-subif)#ip address 192.166.2.1 255.255.255.0

Sakil 4.18. Admin Vlan kéklonmasi
DHCP Server: Burda DHCP Server’i koklomoys baslayaq. Bu 2 departament
uciin 2 fargli IP pool yaradaq (Sok.4.19).
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config) #service dhecp
config) #ip dhcp pool IT|
dhcp-config) #network 1%2.168.1.0 255.255.255.0
dhcp-confiqg) #default-router 152.1658.1.1
dhcp-config) #dns-server 152.1658.1.1
dhcp-config) #

Sakil 4.19. DHCP Server-inin kéklonmosi
Indi do “Admin Vlan” iiiin IP pool yaradaq (Sak.4.20):

F3-Router (config) #ip dhcp pool Admin

F3-Router (dhcp-confiqg) #network 192.168.2.0 255.255.255.0
F3-Router (dhcp-config) #default-router 192.1658.2.1
F3-Router (dhcp-config) #dns-server 192.1658.2.1
F3—Router(dhcp—config)ﬂ

F3-Router
F3-Router
F3-Router
F3-Router
F3-Router
F3-Router

Sakil 4.20. “Admin Vlan” {igiin IP pool yaradilmasi
Birinci DHCP Server’in diizgiin igladiyini test edok.
IT Vlan (Sak.4.21):

¥ pcr - m} x
Physical Config Deskiop Programming  Aftributes
IP Configuration -

Interface FastEthernet0

IP Configuration

Sokil 4.21. IT Vlan tGglin DHCP Server’inin diizgiin isladiyinin test edilmasi

Admin Vlan (Sok.4.22):

@® DHCP O Static DHCP request successful.
IPv4 Address 192.168.1.2

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DNS Server 192.168.1.1

Interface
IP Configuration

FastEthernetO

¥ pcg — m]
Physical Config Deskiop Programming Aftributes
IP Configuration

@® DHCP C Static DHCP request successful
IPv4 Address 192.168.2.2

Subnet Mask 255255 255.0

Default Gateway 192.168.2.1

DNS Server 192.168.2.1

Sokil 4.22. Admin Vlan tG¢tin DHCP Server’inin diizgiin isladiyinin test edilmosi
Gordiyliimiiz kimi diizglin isloyir, indi iso “InterVlan Routing”i yoxlayaq
(Sak.4.23), yani farqli vlan’larin bir-birini gérmasini, PC’lardan bir-birina ping ataq:
hor sey problemsiz sokildo, diizgiin islayir.
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C:\>ping 192.168.2.2

>

Pinging 192.168.2.2 with 32 bytes of

Sakil 4.23. “InterVlan Routing”i yoxlanilmasi
Bizo tapsiriq verilmisdi ki, biitiin sobokada hostlar bir-birilarin gora bilmoalidirlar.
Amma biz indi “IT” vlan’da olan PC’don “Logistika” vlan’da olan PC’s ping atsaq
(Sak.4.24) goracayik ki, onlar bir-birilorin gérmdrlor. “Destination host unreachable”

error’un verir.
C: ‘«::rl::il'lc;y 192.

Pinging 192.1

4 (100% loss),

Sakil 4.24. “IT” vlan’da olan PC’dan “Logistika” vlan’da olan PC’5 ping atilmas1
Yani ICMP packet’i default-gateway rolunu oynayan router’a ¢atir vo orda qirilir.
Hotta bunu suibut da edos bilorik. Homin ICMP packet’in Default Gateway’do qirildigini
sibut etmok giin “Logistika” vlan’daki PC’nin IP iinvanma “tracert” edok
(Sak.4.25): Bali dediyimiz kimi, hagigaton do bu ICMP Packet’i default gateway’do

qurilir, onu kega bilmir.

ximum of 30 hops:

0 ms
0 ms
*
0 ms
*

Sakil 4.25. “Logistika” vlan’daki PC’nin IP {invanina “tracert” edilmosi

Bunun isa sobobi ona goradir ki, “F3-Router”i “F1-Router”un daxilinds olan
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sobokalori va vlanlari, subnetlori goro bilmir. Router’larin bir-birilorinin daxilinds olan
sobokalar va vlanlar barodo moalumatli olmasi ti¢iin, bir-birilorinin daxili sobakalorini
go6ra bilmasi Ugln biz har hansi bir dinamiki marsrutlasdirma protokolundan istifads
edorok sobokomizdo olan Dbitiin router’larda onu koklomoliyik ki, router’lar bir-
birilorinin daxilinds olan sobokalori elan elasinlor va digarlori homin elanlar1 6z
“routing table”da geyd etsinlor vo homin sobokalors cavabdeh olan router’i tanisinlar
Ki, hamin lnvana getmok lazim olanda hansi router’a miiraciot edacoklarindon
xabarlori olsun. Bir ne¢o dinamiki marsrutlasdirma protokol’u mdvcuddur. Biz
dinamiki marsrutlasdirma protokolu olaraq “OSPF (Open Shortest Path First)”
secok.

“F1-Router”a daxil olaraq, OSPF’i koklomaya baslayaq (Sok.4.26):

“router ospf 10”-- burda ospf protocol’u aktivlesdiririk vo ona har hansi bir
proses ID toyin etdik, 10 ID’ni toyin etdik, bu biitiin router’larda eyni olacaq bu process
ID;

“network ...” — daha sonra “F1-Router” un cavabdeh oldugu sobakalori burda
geyd edirik ki, elan edon zaman desin ki, man bu sabakalora cavabdehlik dasiyiram.
Topologiyadan baxanda goriiriik ki, “F1-Router” 5 sobokoys cavabdehlik dasiyir,
10.10.10.4/30; 10.10.10.8/30; 192.168.8.0/24; 192.168.7.0/24; vo 192.168.6.0/24
sabokalarina. Birinci 10.10.10.4./30 subnetini elan edok va bu network ti¢iin “area” elan
etmoaliyik, mas, “area 0” se¢ok, backbone area;

“network 10.10.10.4 255.255.255.252 area 0”

Daha sonra, digar sabokalari do eyni bu gayda ils elan edak “F1-Router’da va
sonda yaddasa varak.

Fl-Router>en

Fl-Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Fl-Router (config) #

Fl-Router (config) #router ospf 10

F}—Router(conf?g—router)#network ;O.;O.}O.4 255.255.255.252 area 0
FI Router (confiqroutor) fnotwark 192.160.3.0 255.255.255.0 aces 0
Fl-Router (config-router)#network 192.168.7.0 255.255.255.0 area 0
Fl-Router (config-router) #network 192.168.6.0 255.255.255.0 area O
Fl-Router (config-router) #end

Fl-Router#
%5YS5-5-CONFIG_I: Configured from console by console

Fl-Router#wr

Sakil 4.26. OSPF’inin koklonmasi
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Etdiyimiz “OSPF” konfiqurasiyasina baxmagq ti¢iin bunu etmok {igiin “sh ip ospf
int” , “sh ip ospf” , “sh ip ospf neighbor” kimi command’lardan istifado edo bilarik.
Hal-hazirda basqa heg¢ bir router’da “OSPF”i konfiqurasiya etmoyimizo goro,
“neighbor” command’da heg bir info olds eda bilmoayacayik, amma diger komandalari
lar1 yoxlaya bilorik (Sok.4.27). Gordiiyiimiiz kimi, “Backbone (area 0)”da 5 dono

interface oldugun gostarir va hagigoaton do beladir.

Fl-Router#sh ip ospf
Routing Process "ospf 10" with ID 192.168.8.1
Supports only single TOS(TO0S0) routes
Supports opaque LSA
SPF schedule delay 5 secs, Hold time between two SEFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA 0
Number of DoNctAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length 0
Area BACKBONE (0)
Number of interfaces in this area is 5
Area has no authentication
SPF algorithm executed 4 times
Area ranges are
Number of LSA 1. Checksum Sum 0x0028ec
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0
Number of indication LSA O
Number of DoNotAge LSA 0O
Flood list length 0

Sakil 4.27. “OSPF” konfiqurasiyasina baxilmasi
“F2-Router”: Indi kecok, “F2-Router’da “OSPF”i konfiqurasiya etmayo
(Sak.4.28). Bu router’da 5 sobokaya cavabdehlik dasiyir: 10.10.10.0/24; 10.10.10.8/24;
192.168.3.0/24; 192.168.4.0/24 va 192.168.5.0/24 sobokalorina. Burda da sobokalori

elan elomoyos baglayan zaman “router ospf 10” yoni biitiin router’larda eyni “Process

ID”ni geyd etmoaliyik;

F2-Router (config) #router ospf 10

F2-Router (config-router) #network 10.10.10.0 255.255.255.252 area 0
F2-Router (config-router) #network 10.10.10.8 255.255.255.252 area O
F2-Router (config-router) #net

00:14:19: %0SPF-5-ADJCHG: Process 10, Nbr 192.168.8.1 on Serial0/0/1
from LOADING to FULL, Leading Do

F2-Router (config-router) #network 192.168.3.0 255.255.255.0 area 0
F2-Router (config-router) #network 192.168.4.0 255.255.255.0 area 0
F2-Router (config-router) #network 192.168.5.0 255.255,255.0 area 0
F2-Router (config-router) #

Sakil 4.28. “F2-Router”da “OSPF”i konfiqurasiyast edilmasi

29 ¢¢

Bundan sonra “sh ip ospf neighbor” “sh ip ospf” kimi commandlar’la OSPF
protokolunu monitoring edo bilorik (Sok.4.29); gordiiyiimiiz kimi “F1-Router”in

192.168.8.1 interface’i ilo “OSPF neighborhood” alagasi qurulubdur;
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F2-Router#sh ip ospf process
% Invalid input detected at '"' marker.

F2-Router#sh ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
192.168.8.1 0 FULL/ - 00:00:37 10.10.10.9 Serial0/0/1
F2-Router#sh ip ospf

Routing Process "ospf 10" with ID 192.168.5.1

Supports only single TOS(TOS0) routes

Supports opadque LSA

SPF schedule delay 5 secs, Hold time between two SPFs 10 secs

Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs

Number of external LSA 0. Checksum Sum 0x000000

Number of opague AS LSA 0. Checksum Sum 0x000000

Number of DCbitless external and opaque AS LSA 0

Number of DoNotAge external and opaque AS LSA 0

Sakil 4.29. OSPF protokolunun monitoring edilmasi
“F3-Router”: Indi Novbo, sonuncu “F3-Router’da OSPF”i konfiqurasiya
etmokdadir (Sak.4.30). Bu router iss, 10.10.10.0/30; 10.10.10.4/30; 192.168.1.0/24 va
192.168.2.0/24 sobokalarino cavabdehlik dasiyir. Burda da bu sobokalori elan edan

zaman, area 0 olan backbone area’a salinmalidir.

F3-Router(config) #router ospf 10

F3-Router (config-router) ¢network 10.10.10.0 255.255.255.252 area 0

F3-Router (config-router) ¢network 10.10.10.4

00:20:58: %0SPF-5-ADJCHG: Process 10, Nbr 192.168.5.1 on Serial0/0/1 from LOADING to FULL, Loading Don

% Invalid input detected at marker.

F3-Router (config-router) #network 10.10.10.4 255.255.255.252 area 0
F3-Router(config-router) #network 192.168.1.0 255.255.255

00:21:17: %0SPF-5-ADJCHG: Process 10, Nbr 192.168.8.1 on Serial0/0/0 from LOADING to FULL, Loading
Done

.0 area 0

F3-Router (config-router) ¢network 192.168.2.0 255.255.255.0 area 0

F3-Router (config-router) ¢

Soakil 4.30. “F3-Router”’da OSPF”inin konfiqurasiya edilmasi
Burda da bitirdik OSPF konfiqurasiyani, indi 1se “sh ip ospf neighbor”; “sh ip
ospf process ID”; “sh ip ospf interface” kimi command’lar vasitosilo OSPF”in
statusuna baxa bilarik bu router’da (Sok.4.31):
Gordiiylimiiz kimi “F1-Router”in 2 dona OSPF qonsusu var, hagigston do beladir.
Daha sonra, onun “OSPF Routing” prosesin yerino Yetiron interface’i olan

192.168.2.1°1 gora bilirik;

F3-Router#sh ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
192.168.8.1 0 FULL/ - 00:00:37 10.10.10.5 Serial0/0/0
192.168.5.1 0 FULL/ - 00:00:38 10.10.10.1 Serial0/0/1
F3-Router#

F3-Routerf#sh ip ospf 10

Routing Process "ospf 10" with ID 192.168.2.1

Supports only single TOS(TOS0) routes

Supports opaque LSA

SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
Number of external LSA 0. Checksum Sum 0x000000

Number of opaque AS LSA 0. Checksum Sum 0x000000

Number of DCbitless external and opaque AS LSA 0

Number of DoNotAge external and opaque AS LSA 0

Number of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length 0

Area BACKBONE (0)
Numher of interfaces in this area ia 4

Sakil 4.31. OSPF”in statusuna baxilmasi
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Biz “OSPF” protokol’u konfiqurasiyasin tamamilo bitirdik sobokads olan butln
Router’larda. Ogor, “OSPF” diizgiin konfiqurasiya olunubdursa, biz he¢ bir problem
olmadan fargli martoboalords yerlogon departament VLAN’lardan bir-birina ping ataraq
onlar arasindaki connection’u yoxlaya bilarik (Sok.4.32), agor ping’lor dlizglin getso,
domoali ham connection, ham do konfiqurasiya diizgiin edilibdir.

Golin “IT” departamentinin VLAN’dan “Logistika” departamentinin VLAN’da
olan PC’a ping ataq, OSPF’i konfiqurasiya etmomisdon avvol ping getmirdi, Indi
getmolidi: Bali getdi.

C:\>ping 192.168.6.2

Pinging 192.1 2 with 32 bytes of data:

te round trip t

Minimum = lms, Maximum = 3

Sakil 4.32.“OSPF”-in duizgiin konfiqurasiya olunub-olunmamasinin yoxlanilmasi
Xatirlayirigsa, biz hor departaments bir odod sobako printeri qosmusduq. Indi
galin, bu saboka printerlorinin do avtomatik sokilda IP invan ala bilmasi tglin, onlarda
DHCP’ni aktivlogdirak (Sok.4.33). Biitiin departament’ds olan saboka printerlorini bu

gayda ilo DHCP Server’dan IP address almasini tomin edak;

4

Physical Cunfig Attributes

GLOBAL FastEthernet0
Settings
INTERFACE Port Status @ On
Bandwidth 100 Mbps 10Mbps @ Auto
Duplex Half Duplex Full Duplex @ Auto
MAC Address 0000.0C94.9D27
IP Configuration
© DHCP
) Static
IPv4 Address 192.168.3.3
Subnet Mask 255.255.255.0

Sokil 4.33. Printerlorin IP tinvan ala bilmasi {i¢iin onlarda DHCP’ni aktivlosdirilmasi
Bunlari da edondan sonra, galin iT departament VLAN’dan “HR” Vlan’da olan
sobaka printerina olan connection’u yoxlayaq (Sok.4.34), ona ping ataq: gorduyumiz

kimi, diizgiin sokilds ping gedir, he¢ bir problem olmadan;
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Sokil 4.34. IT departament VLAN’dan “HR” Vlan’da olan soboka printerine
connection’min yoxlanilmasi
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V FOSIL. Korporativ sirkatin saboka infrastrukturunun konfiqurasiyasi

5.1. Korporativ sirkatin sabaka infrastrukturunun Wi-Fi network
konfiqurasiyasi
Xatirlayirigsa, bizo verilon tapsiriqlardan biri do hor mortobads, laptop va
smartphone’larin qosulmasi iiciin miivafiq Wi-Fi sobokosinin yaradilmasi va
konfiqurasiya olunmasi idi. Galin indi bunu kdklomoys baslayaq. Bunun ti¢iin, miivafiq
olarag har mortobays “Access Point” yerlosdirmisdik. Bunu etmomisdon gabaq har
martabays 1 odad laptop, tablet vo smartphone dizayn edok (Sok.5.1).

—
Q\ SatsMarketing 2-ci martaba
= L E L
PCPT
VLAN 30
Pes 192168 3.0/24
=
Laptop-PT
Laptopd
ey
=
2m
F2-Router

TabletPC-PEM AR TPHONE-PT
Tablet PCO  Smartphonet

Sakil 5.1. Laptop, tablet, smartphone dizayni
Amma laptop’a ilk novbado “Wireless module” oslava olunmalidir (Sok.5.2),
bunun ii¢iin laptop’a golib, daha sonra laptop’u sondiiriib, onda ethernet module’u

cixarib, avazina wireless module slavs edib, daha sonra laptop’u yandirmaq lazimdir.

Phxsma\ Config Desktop  Programming  Attributes

MODULES Physical Device View
._—/

WPC300N = Zoomin Original Size Zoom Out
PT-LAPTOP-NM-1AM r
PT-LAPTOP-NM-1CE

PT-LAPTOP-NM-1CFE
PT-LAPTOP-NM-1CGE
PT-LAPTOP-NM-1FFE
PT-LAPTOP-NM-1FGE
PT-LAPTOP-NM-1W
PT-LAPTOP-NM-1W-A
PT-LAPTOP-NM-1W-AC

PT-LAPTOP-NM-3G/4G
PT-HEADPHONE
PT-MICROPHONE

< oL E o 5

Sakil 5.2. Wireless module slavs edilmasi

Daha sonra, “F2-Access-Point”s kecid edok vo burda “Port 1 {izarina golok.
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SSID olaraq, yani Wi-Fi network name olaraq “Floor_2” toyin edok. Authentification
type olarag iso “WPA2-PSK” secok, password olaraq: “Floor@123” toyin edok
(Sak.5.3).

R

Physical Cunﬁg Aftributes

GLOBAL Port 1
Settings
INTERFACE | | |Port Status
Port 0 SSID Floor_2
Port1 ] |[2.4 GHz Channel 6
Coverage Range (meters) 140.00
Authentication
) Disabled (O WEP WEP Key

O WPA-PSK @ WPA2-PSK  PSK Pass Phrase Floor@123
User ID
Password

Encryption Type AES

Sokil 5.3. Wi-fi password toyin olunmasi

Bunu edondon sonra, bu AP’e qosulan cihazlar atilacaq burdan, ¢linki AP’da
konfiqurasiya doyisikliyi bas verib vo yani Wi-Fi network yaradilaraq, password slava
olunub, indi bu molumatlari cihazlarda qeyd edarak, hamin “Floor_2” wi-fi sobokasine
qosulmaq lazimdir. Ilk &nco, laptop’dan baslayaq, laptop’u bu Wi-Fi sobokasino
qosmagq t¢iin, “PC Wireless” bolmasina kegid etmaliyik. Burda da “Connect” tab’na
kecid edarak, refresh etmaliyik ki, yaratdigimiz Wi-Fi network burda goriinsin va biz
ona daxil ola bilok (Sok.5.4). Asagidaki sokildan do, gérdiiylimiiz kimi, yaratdigimiz

“Floor_2” Wi-Fi network’u burda gorsandi, galin indi ona qosulmaga cohd edok.

e

Physical  Config DeskloE Programming  Attributes

Below is a list of available wireless networks. To search for more wireless networks, click
ation about a network, select the wireless network |
bel

N Notebook Adapter Wireless Network Monitor v1.0 wecee. WPC300N

Sakil 5.4. Wi-fi network gorintis

Va bu bdlmads ona tayin etdiyimiz Pre-shared-key, yani, Wi-Fi password’u daxil
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edorok qosulma cohdi edok (Sok.5.5);

WPA2-Personal Needed for Connection

This wireless network has WPA2-Personal enabled. To connect to this network, enter the required
passphrase in the appropriate field below. Then click the Connect button.

Please select the wireless security method used by your
Securit _|
Ml \\PA2-Personal | g iging vireless network.

Pl Pre-shared Key that
il ol Floor@123 Inc[:::‘;'nlwa e-shared Key that is 8 to 63 characters

N Notebook Adapter Wireless Network Monitor vi1.0 meaeivic. WIPC30DON

Sakil 5.5. Wi-Fi qosulma

Bali, hogigoton do laptop “Wireless connection” iizorindon AP’in payladigi

“Floor_2” Wi-Fi network’a ugurla qosuldu. Indi golin diger cihazlar1 qosaq bu
“Floor_2” Wi-Fi gobokasina. Smartphone’dan baslayaq: Config b6lmasinds,
WirelessO tab’a ke¢id edok vo burda “Floor_2” wireless network’a aid malumatlari

geyd edoak, Wi-Fi adi, authentification type vo pre-shared-key (Sok.5.6);

L4

Physical Cunﬂg Desktop  Programming  Aftributes

GLOBAL Wireless0
Settings
Algorithm Settings Port Status 8 0n
INTERFACE Bandwidth 18 Mbps
Wireless0 MAC Address 000A.F337.30EC
3G/4G Celll SSID Floor_2
Biuetooth Authentication
O Disabled O WEP WEP Key
O WPA-PSK © WPA2-PSK PSK Pass Phrase Floor@123
©) WPA © WPA2 UserlD
Password
08021X  Method: MD5
User Name
Password
Encryption Type AES v

Sakil 5.6. Wi-Fi sobakasinin qosulmasi

Va bu konfiqurasiyani edondon sonra, smartphone’da “Floor_2” Wi-Fi network’a
qosuldu ugurlu sokilda.

Indi sira Tablet’i konfiqurasiya edarak “Floor_2” Wi-Fi sobokasine qosmaqdir.
Bunun igiin, “Config” boélmosindo yerloson “WirelessO” tab’a kegid edirik vo
“Floor_2” Wi-Fi sobokasino aid olan konfiqurasiyalari qeyd edirik (Sok.5.7).
Asagidaki sokildon goro bilarik ki, biitiin device’lar ugurlu sokilds “F2-Access-Point”

Uzarindan paylanan “Floor_2” Wi-Fi sabokasine ugurlu sokilds gosulubdur.
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.4

Physical Cnnfig Desktop  Programming  Attributes

GLOBAL Wireless0
Settings
Algorithm Settings Port Status
INTERFACE Bandwidth 18 Mbps
( Wireless0 MAC Address 0060.2F02.A058
3G/4G Celll SsiD Floor_2
Blustaoth Authentication
© Disabled O WEP WEP Key

2 WPAPSK © WPA2-PSK  PSK Pass Phrase Floor@123

User ID

O WPA O WPA2

Password
O 802.1X Method: MD5

User Name

Password
Encryption Type AES

Sakil 5.7. Wi-Fi sabokasinos aid olan konfiqurasiyalar
Floor 1: Indi sira 1-ci martobo tiglin Wi-Fi sobokoasi yaratmagqdir. i1k névbado bu
moartaba Gguin, 1 laptop, 1 smartphone vo 1 tablet dizayn edok. Bunu etdikdan sonra,
“F1-Access-Point”do “Wi-Fi” network yaradaq admi da “Floor_1” toyin edok,
tohliikasiz metod kimi WPA2-PSK se¢ok vo Pre-shared-key olaraq iss “Floor!123”
toyin edok.

Asagidaki sokilds “F1-Access-Point” tizarinds “Floor 17 gOruriik (Sok.5.8).

Physical Conﬁg Attributes

GLOBAL Port 1
Settings
INTERFACE Port Status 8 0n
Port 0 SsID Floor_1
2.4 GHz Channel 6 v
Coverage Range (meters) 140.00 >
Authentication
) Disabled O WEP WEP Key
O WPA-PSK © WPA2-PSK PSK Pass Phrase Floor!123
User ID
Password
Encryption Type AES v

Sakil 5.8. “F1-Access-Point” {izarinds “Floor 17
Indi laptop’dan baslayaraq bu cihazlar1 homin, “Floor_1” Wi-Fi sobakasine
qosaq; ©vvalki kimi, ilk ndvbads laptop’a wireless module slave edok (Sak.5.9).
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| ® Laptop0

Physical Cunﬁg Desktop ~ Programming  Attributes

GLOBAL Wireless0
Settings
Algorithm Settings Port Status 8 0n
INTERFACE Bandwidth 11 Mbps
WirelessO MAC Address 0001.C73A.532E
Bluetooth SSID Floor_1
Authentication
) Disabled O WEP WEP Key
O WPA-PSK © WPA2-PSK PSK Pass Phrase Floor!123
O WPA O WeA2 User D
Password
© 802.1X Method: MD5
User Name
Password
Encryption Type AES ~

Sokil 5.9. Laptop’a wireless module alavo edilmasi
Tableti konfiqurasiya etmoyas baslayaq (Sokil 5.10.) indi do:

| ® Tablet pC

Physical Cunﬁg Desktop  Programming  Attributes

GLOBAL Wireless0
Settings
Algorithm Settings Port Status 8 0n
INTERFACE Bandwidth 18 Mbps
WirelessO MAC Address 0001.97EB.63DD
3G/4G Celll SsSID Floor_1
Bluetooth Authentication
) Disabled O WEP WEP Key
O WPA-PSK O WPA2-PSK PSK Pass Phrase Floor!123
O WPA O WPAZ UserlD
Password
O 802.1X Method: MD5
User Name
Password
Encryption Type AES ~

Soakil 5.10. Tabletin konfiqurasiyasi
Smartphone Ggiin (Sak.5.11):

® Smartphone 0

Physical Curmr_; Desktop  Programming  Attributes

GLOBAL Wireless0
Settings
Algarithm Settings Port Status @ On
INTERFACE Bandwidth 24 Mbps
Wireless0 )| | MAC Address 0010.1196.76A9
3G/4G Celll SsSID Floor_1
Bluetooth Authentication
) Disabled ) WEP WEP Key
2 WPA-PSK  © WPA2-PSK  PSK Pass Phrase Floor!123
O WPA O weA2 UseriD
Password
O 802.1X Methad: MD5
User Name
Password
Encryption Type AES ~

Sakil 5.11. Smartphone konfiqurasiyasi

Floor 3: 3-cu martaba Uglin do eyni gqayda da yerina yetirok “Wi-Fi” sabokasinin
konfiqurasiyasini. Bu mortobads bir dona smartphone dizayn edok, “F3-Access-
Point”do “Wi-Fi” network yaradandan sonra (Sak.5.12).
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L4

Physical Cunﬁg Desktop  Programmini g Aftributes

GLOBAL Wireless0
Settings
Algaorithm Settings Port Status &
INTERFACE Bandwidth 24 Mbps
WirelessO MAC Address 0001.4272. AA17
3G/4G Celll SsID Floor_3
Bluctooth Authentication
) Disabled O WEP WEP Key
O WPA-PSK © WPA2-PSK PSK Pass Phrase Floor#123
O WPA O WPA2 UserD
Password
O 802.1X Method: MDS
User Name
Password
Encryption Type AES

Sakil 5.12. “F3-Access-Point”do “Wi-Fi” network yaradilmasi

5.2. Korporativ sirkatin $abaks infrastrukturunun “SSH” konfiqurasiyasi

Router’lara uzaqdan tohliikasiz sokildo qosulma {igiin, onlarda “SSH” (Secure
Shell - Toklikesiz Shell) konfiqurasiyasmi koklomoliyik ki, IT Vlan’dan biz
Router’lara SSH ilo qosula bilok, daha Router’lara qosulma {i¢lin, onlara directly
yaxinlagsmayaq.

“F1-Router”dan Baslayaq SSH konfiqurasiya etmaya: Ik ndvbada, router’larin
hostname’lari forqli olmalidir bir-birindan, yani router’lar hostname’e malik olmalidir,
biz bunu onedoan etmisdik Xatirlayirigsa, hor bir router’a cavabdeh oldugu mortobaya
uygun hostname toyin etmisdik. Bunu etdikdon sonra, SSH konfiqurasiyasini yerina
yetirmak Ugln bizo “domain name” konfiqurasiyasi lazimdir.

“ip domain-name company” — burda ¢ox zaman domain-name kimi sirkotin adi
istifada olunur.

Domain-name’i konfiqurasiya etdikdon sonra biz ‘“username & password”
konfiqurasiya etmaliyik qosulma tigiin.

“username admin password root123” username vo password’u bu ciir tayin
edok:

Bunu da tayin etdikdon sonra, ndvbati morhals crypto’nu generate etmokdir.

“crypto key generate rsa” — deyak, vo 1024 biTlik crypto key tayin eds bilarik
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tohlikasiz qosulma {i¢iin, yoni qosulma zamani yazacagimiz username & password,
daha sonra qosulmadan sonra gondorilon butin molumatlar 1024 bitlik rsa ilo
sifralonarak gondarilacak Ki, bu da 3-cii saxslorin bizim gondardiyimiz moalumatlari alo
kecgiron zaman, hamin molumatlari oxumasinin qarsisini alacaq, ¢linki géndarilon bltun
molumatlar sifrolonmis sokilda olur ki, hamin sifralomoni do agmaq Uglin 3-cii soxsdo
hom public ham dos private key olmalidir ki, homin key’lari do 3-cii soxsin olo kegirmasi
demak olar ki, gox ¢otindir.

Bunu da edondon sonra, NOvboti morhalo, SSH’i virtual interface’ds
aktivlosdirmokdir. Bunu etmok Ugun:

“line vty 0 15” — bu 0 demakdir ki, eyni zamanda bu router’a 16 virtual connection
yarana bilar. Yani mas, eyni anda 16 dono virtual qosulma imkani1 yaradir router’a.

“login local” — bununla biz, yaratdigimiz “username & password’un bu router’a
qosulmasina imkan yaradiriq.

“transport input SSH” — Bununla iso biz, bu yaratdigimiz virtual qosulmani
SSH’e geviririk, ¢linki default olaraq yaradilan virtual connection “Telnet” iizorindan
gedir, lakin “telnet” tizorindon malumatlar agiq sokildo gedir, yani burda he¢ bir
sifroloma metodu tatbig edilmir, bu sabobdon 3-cii saxslor hamin moalumatlar alo
kecirsolor, molumatlar1 ¢ox rahat sokildo oxuya bilacoklor. Bu sobsbdoan, biz ilk
névbado SSH kokladik router’da, daha sonra virtual slagoni yaradib vo yaratdigimiz
homin virtual slagoni SSH’a transport etdik. Sonda da bu konfiqurasiyani Router’in
yaddasina veririk (Sok.5.13).

Fl-Router(config) #ip domain-name company

Fl-Router (config) #username admin password rootl23

Fl-Router(config) #crypto key generate rsa

The name for the keys will be: Fl-Router.company

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[QK]

Fl-Router (config)#line vty 0 15
*Mar 1 1:23:32.530: %SSH-5-ENABLED: SSH 1.99 has been enabled
Fl-Router(config-line)#login local

Fl-Router(config-line) #transport input SSH
Fl-Router (config-line)#

Sakil 5.13. “F1-Router” konfiqurasiyasi
“F2-Router” — Indi ise, SSH’i 2-ci martobayo cavabdehlik dasiyan Router’da

konfiqurasiya etmoyas baslayaq (Sok.5.14).
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F2-Router(config) #ip domain-name company

F2-Router(config) #username admin password rootl23

F2-Router (config) #crypto key generate rsa

The name for the keys will be: F2Z-Router.company

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

F2-Router(config)#line vty 0 15

*Mar 1 1:26:2.648: %SSH-5-ENABLED: SSH 1.99 has been enabled
F2-Router (config-line) #login local

F2-Router (config-line) #transport input ssh
F2-Router(config-line)#

Sakil 5.14. “F2-Router” konfiqurasiyasi

“F3-Router” — sonda, SSH konfiqurasiyasini 3-cli mortobays cavabdehlik

dasiyan router’da etmoyo baslayaq (Sok.5.15).

F3-Router (config) #ip domain-name company

F3-Router (config) #username admin password rootl23

F3-Router (config) #crypto key generate rsa

The name for the keys will be: F3-Router.company

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[CK]

F3-Router (config) #1ine vty 0 15

*Mar 1 1:28:15.737: %SSH-5-ENABLED: SSH 1.99 has been enabled
F3-Router (config-line) #login local

F3-Router (config-line)#transport input ssh

F3-Router (config-line) #

Sakil 5.15. “F3-Router” konfiqurasiyasi
SSH konfiqurasiyani ugurla yerins yetirdik. Bizo verilon 12-ci tapsiriqda deyilirdi
ki, “IT departamentindo Test-PC adli PC-ni fa0/2 portuna olave etmoli vo uzaqgdan
girisi (SSH) yoxlamagq tiigiin ondan istifado edilmolidir.” Bizim soboks dizaynimizda
bu artiq hazirdir. “IT” departament’do homin PC’ni switch’in fa0/2 portuna qosmusugq.
Sadace PC’nin “config” panel’s daxil olaraq, orda display name olaraq “Test-PC”
edok ilk névbada (Sok.5.16).

— —
‘ ®
Physical Crmf\g Desktop  Programming  Aftributes
i CLOBAL Global Settings
| Settings
| Algorithm Settings Display Name TestPC
INTERFACE
Interfaces FastEthernetd %
FastEthermnet0
Bluetooth Gateway/DNS IPv4
© DHCP
) Static
Default Gateway 192 168.1.1
I DNS Server 192 168 11

Sakil 5.16. Test-PC konfiqurasiya

Indi is9, bu Test-PC’don SSH ilo router’lara uzagdan qosulmani yoxlayaq, gorok

hagigatan islayirmi.
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Cihazlarin Tahllkasizlyi: Amma bunu etmomisdon 0nca ilk ndvbada galin,
biitiin router’larda “console mode (directly qosulma, console cable vasitasila)” vo
“Privileged Mode”a password tayin edok, yani console connection’a kegmok Gc¢Un
bizdan password talab etsin vo olavo olarag privileged mode’a kegmak (¢tin bizdon
alava password talob etsin, bu sobakonin tohllikasizliyi G¢ln vacib mosalalordan biridir:
Baslayaq “F2-Router”dan, igorisino daxil olaqg:

1. Birinci “Console mode”-a username & password toyin edok. Bunun Ggun:

“line console 0” — ona goro “line console 0” yaziriq ki, cihazda comi 1 odod
console port mévcuddur, agar 2 dona console port olsaydi, o zaman “line console 0 17
yazacaqdiq, amma bels sey miimkiin deyil, switch va router’larda comi 1 adad console
port olur, directly qosulma iigiin.

“login local” — yaradacagimiz username&password’u avvalcadon bura tayin
edirik ki, yalniz homin username&password’la cihaza daxil olmaq miimkiin olsun.

“exit”

“username admin password cisco” command’lardan istifado edok (Sok.5.17).

F2-Router (config) #

F2-Router (config) #

F2-Router (config)#line console 0

F2-Router (config-line)#login local

F2-Router (config-line) #exit

F2-Router (config) #username admin password cisco
F2-Router (confiqg) #

Sokil 5.17. “username admin password cisco” komandasi
2. “Privileged Mode” — Indi iso, privilege mode liciin username & password tayin
edok, bunu iso onun Ggun edirik ki, kimsa console giris liclin username
password’u alda edib cihaza daxil olsa belo “privileged mode” {igiin tayin
olunan username & password’u bilmadiyi ti¢lin cihazda he¢ noa eds bilmayacak.
Onu toyin etmok Ggun:
“enable password cisco” — bu amrla, “privileged mode” ii¢iin cisco password’un
toyin edirik;
Indi yoxlayaq gorak isloyirmi (Sok.5.18): gordiiyiimiiz kimi, cihaza daxil olanda
bizdan ilk névbads “Console mode” iiciin tayin etdiyimiz username& password’u

istadi ¢linki, console connection ilo daxil olurug cihaza, hamin username &
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password’u daxil etdikdon sonra cihaza daxil olduq, amma daha sonra “privileged
mode”a kegmok istoyondo bizdon “privileged mode” {igiin toyin etdiyimiz
password’u istoayir, onu da daxil etdikdon sonra, biz privilege mode’a ugurla kego
bilirik.

»

Physical Config CLI  Aftributes

105 Command Line Interface

Press RETURN to get started!

User Access Verification

Username: admin
Password:

F2-Router>en
Password:
F2-Router#
F2-Router#

Sokil 5.18. “privileged mode” {i¢iin cisco password’un yoxlanmasi
Amma bu etdiyimiz konfiqurasiyanin bir manfi torafi var ki, yazdigimiz username

& password’larin heg biri sifralonmir, yani agiq sokilds cihazin yaddasinda saxlanilir,
bunu gora bilmoyimiz {igiin: “sh running config | include password” command’dan
istifado edo bilorik (Sok.5.19): goririk ki, bltin teyin etdiyimiz username &
password’lar goriiniir. Bunun sobobi odur ki, “service password-encryption”u
aktivlosdirmomisik.

F2-Router#

F2-Router#sh run

F2-Router#sh running-config | include password

no service password-encryption

enable password cisco

ugsername admin password 0 cisco
F2-Router#

Sokil 5.19. “sh running config | include password”

Galin indi onu da aktivlosdirib daha sonra yoxlayaq, aktivlosdirmok {igiin “service
password-encryption” command’dan istifads eds bilarik (Sok.5.20). Artiq, password
encryption service’in aktivlogdirandon sonra, gorurik ki, toyin etdiyimiz password’lar
sifralonib, default olaraq “MD5” sifralomo metodu ils sifralanir, bunu da doayisib daha
gucli olan sha256 va.s istifados eds bilorik hatta. Bunu etmok iigiin, “enable algoritm-

type sha256 secret password” command’dan istifado eda bilorik.
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FZ2-Router#sh run

F2-Router#sh running-config | include password
service password-encryption

enable password 7 0822455D0Alée

username admin password 7 0822455D0Al6
F2-Router#

Sokil 5.20. “service password-encryption”
Ogor istayirikss “privilege mode” iigiin birbasa yazdigimiz password sifralonsin,
birdo sonradan “service password-encryption” command’in yazmayaq, bunun {i¢iin
username & password toyin edon zaman, “password” command avozino “secret”

command istifado etmaliyik. Digar cihazlarda da bu smaliyyatlari yerina yetirak.

e “F1-Router” (Sok.5.21)

Fl-Router (config) #line con 0

Fl-Router (config-line)#login local

Fl-Router (config-line) fexit

Fl-Router (config) #username admin password cisco
Fl-Router (config) #

Fl-Router (config) #enable secret cisco
Fl-Router (config) #serv

Fl-Router (config) #service p

Fl-Router (config) #service password-encryption
Fl-Router (confiqg) #

Fl-Router (config) #do wr

Building configuration...

[OK]

Sakil 5.21. “F1-Roter” “secret” komandasi

Islomayini yoxlayaq (Sak.5.22):

| Physical Config CLI Attributes

105 Command Line Interface

| |User Access Verification

| |Username: admin
1 |Password:

Fl-Router>
Fl-Router>en
| |Password:

! |Fl-Router#

7 |Fl-Router#

Sakil 5.22. “F1-Roter” “secret” komandas1 yoxlamag
Digor cihazlarda da etdiyimiz eyni konfiqurasiyalari yerino yetirok. Btlin switch
Vo router’larda tohliikasizlik konfiqurasiyalarini bitirdik.
Indi SSH qosulmani yoxlaya bilarik:
Bunu etmok iigiin “Test-PC”do “Command Prompt (CMD)” bolmasinas kegid
edok. Bura daxil olandan sonra isa:
“ssh -1 username destination IP address” — yoni, username hissasina router’da

yaratdigimiz “admin” username’in yazacaylq, destination IP address yerino 1So
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qosulacagimiz avadanligin IP iinvanini qeyd edacayik. Indi, biz istoyirik ki, bu Test-
PC’dan 2-ci martobays cavabdehlik dasiyan “F2-Router”a qosulaq. Indi sual yarana
bilor ki, biz homin router’in hansi interface’na qosulaq onun axi 5 dons farqli interface’i
(2’li real interface, yerdo galan 3711 iso virtual interface’dir) var. Bu sualim cavabi bizim
soboko dizaynimizda beladir ki, forgi yoxdur hor 5 interface’na SSH (zarindan
qosularaq bu router’i idaro edo bilarik, ¢iinki biz sobokomizds InterVVlan Routing vo
OSPF konfiqurasiya etdiyimizdon forqli Vlan’da olan subnetdon basqga router’in
cavabdehlik dasidigi forgli Vlan’a connection yarada bilorik. Bunun sobabi
sobokomizda hom InterVIan Routing ham do OSPF’i ugurlu sokildo kokladiyimiza
goradir. Yoxlayaq bunu (Sak.5.23):

4

| Physical Config DesktoE Programming  Attributes

[Command Prompt

Packet Tracer PC Command Line 1.0

C:\>ssh -1 admin 10.10.10.1

Password:

Sakil 5.23. OSPF’i ugurlu sokildo kéklonmasinin yoxlanmasi
Goriirtik ki, gosulma oldu va bizdan password istayir, bu password bizim user-
name&password yaradan zaman, toyin etdiyimiz password’dur, bu password’u da

yazaq, bu password’u yazanda goriinmiir, ¢linki qosulma secret sokildadir;

»

Physical  Config _Desktop | Programming  Attributes

JICommand Prompt
ket Tracer PC Command Line 1.0

h -1 admin 10.10.10.1

nds, one per line.

O Top

Sakil 5.24. “F2-Router’in igarisine daxil olunmasi

Yuxaridaki sokildon goriirik ki, “F2-Router’in igarisine ugurla daxil olduq
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(Sok.5.24), daha sonra “privileged mode”a kegmak i¢lin do toyin etdiyimiz password u
yazdiq vo ugurla icorisino kecdik. Indi golin test olaraq, “F2-Router’in igorising
yaratdigimiz virtual interface Uzorindon qosulmani yoxlayaq, albatto ki, bu da ugurla
olacaqg: Boli hagigoton do SSH ilo “F2-Router’a virtual interface tizorindon qosulma
ugurlu oldu (Sak.5.25).

[®

Physical ~ Config Desklue Programming  Aftributes

(Command Prompt

ation commands, one per line. End

Sakil 5.25. “F2-Router’a virtual interface {izarinds qosulma
“F1-Router” — IT Vlan’da olan “Test-PC”don SSH vasistasi ilo “F1-Router”a

qosulmaga cohd edok: gérdiiylimiiz kimi burda da connection ugurlu oldu (Sok.5.26).

Le
Physical ~ Config DESK‘LUE Programming  Attributes

[Command Prompt

1 -1 admin 10.10.10.5

ion commands, one per line. End

Sokil 5.26. SSH vasitoasi ilo “F1-Router”a qosulma
Kegak an sonuncu hall etmaya: “Yalniz Test-PC-nin fa0/2 portuna daxil olmasina
icaza vormak Ugiin port tohliikasizliyini IT departamentinda switch tigiin konfiqurasiya
edilmalidir (baglanma rejiminin pozulmasi ilo mac-iinvani alds etmok (iguin sticky-mac
address Usulundan istifados edilmalidir).”
Yoni, switch’in fa 0/2 portune IT Vlan’a moxsus olan Test-PC’don basqa device

qosulsa homin port avtomatik sonsiin, islomoesin. Bunu da stick-mac address
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texnologiyasi ilo yerina yetiracayik. Umumiyyatlo, bu iisul MAC address hesabina bas
varir, belo ki, “Test-PC” cihazinin mac-address’i homin porta tanidilacaq vo fa 0/2
portuna homin mac address’don forqli mac address’li cihaz qosulan kimi port avtomatik
sdnacak. Bunun sababi odur ki, mac address’lar unikal olurlar.

“F3-Switch”a daxil olag bunu konfiqurasiya etmok (glin vo bu commandlari
yazaq:

“interface fa0/2 ” — command ils, fa 0/2 interface’na daxil olag;

“switchport port-security” — bu command ila, port security’ni aktivlosdiririk bu
interface’ds;

“switchport port-security maximum 1” — bu command’da, deyirik ki, maximum
1 device Ugln port-security islasin.

“switchport port-security mac-adress sticky” — bu command’la, daha biz “Test-
PC” device’in mac address’in manual olaraq alimizlo yazmiriq, deyirik ki, hal-hazirda
porta qosulu olan cihazin mac-address’in 6ziino yapisdir, onu 6ziinds geyd et.

“switchport port-security violation shutdown” — bu command’la deyirik ki,
agar son 6zlnds geyd etdiyin mac-address’dan forgli mac-address’li cihaz bu porta

qosularsa, o zaman portu avtomatik sondiir, disable et (Sok.5.27).

F3-Switch (config) $#int fa 0/2
F3-Switch(config-if) #switchport port-security

F3-Switch (config—if) #sw

F3-Switch(config-if) #switchport p

F3-Switch (config-if) #switchport port

F3-Switch(config-if) #switchport port-security ma
F3-Switch(config-if) #switchport port-security maxo
F3-Switch (config-if) #switchport port-security maxi
F3-Switch (config-if) #switchport port-security maximum 1
F3-Switch (config-if) #switch

F3-Switch(config-if) #switchport p

F3-Switch (config-if) #switchport po

F3-Switch(config-if) #switchport port-security ma
F3-Switch(config-if) #switchport port-security mac
F3-Switch(config-if) #switchport port-security mac-address s
F3-Switch(config-if) #switchport port-security mac-address sticky
F3-Switch (config-if) #=w

F3-Switch (config-if) #switchport por

F3-Switch(config-if) #switchport port-security via
F3-Switch(config-if) #switchport port-security vio

F3-Switch (config-if) #switchport port-security violation sh
F3-Switch (config-if) #switchport port-security violation shutdown
F3-Switch (config-if)#|

Sokil 5.27. “switchport port-security violation shutdown”
Indi hagigoton “port-security”nin bu interface’ds islediyini stibut etmok iigiin, “sh
start” commandin yazaq va konfiqurasiyamiza baxaq: goriiriik ki, hagigoton do fa

0/2°do sticky mac-address aktivdir (Sok.5.28);
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interface FastEthernet0/1

switchport mode trunk

1
interface FastEthernet0/2

switchport access wlan 10

switchport mode access

switchport port-security

switchport port-security mac-address sticky

Sakil 5.28. “sh start”
“sh port-security” kamandasini da yoxlayaq: Boli fa 0/2 interface’ds port-
securityinin hagigoton do aktiv oldugunu goriiriik (Sok.5.29):

F3-Switch#

F3-Switch#sh port-security

Secure Port MaxSecurelddr CurrentRddr SecurityViolation Security Action
(Count) (Count) (Count)

Fal/2 1 0 0 Shutdown

F3-Switchy|

Sokil 5.29. “sh port-security”
Bununla da biz, biitiin tapsiriglari ugurla yerina yetirmis olduq va etdiyimiz butln

dizayn, konfiqurasiyalari, koklomolori bir-bir test’don kegirib, analiz edib hogigoton do

ugurla isladiyini stibut etdik.
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NOTICO

Disertasiyani reallagdirmagq tigiin mévcud uygun sistemlar arasdirilmis vo qarsiya

goyulan mogsadi reallasdirmaq iiglin asagidaki islor goriilmisdiir.

Cisco Packet Tracer soboka modellomoasi;

Real mihitdo soboko modelinin analizi;

Soboks topologiyalarinda informasiya miibadilosi protokolunun qarsilagdiril-
masi;

Firewall texnologiyalar1 vo onlarin sobokalorin xarici tohlikslordon gorunma-
sinda effektivliyi;

Hiicumun askarlanmasi vo qarsisinin alinmasi sistemlori Vo onlarin sobaka
tohllkasizliyinds rolu;

Sobokonin seqmentasiyas1t vo potensial tohlikasizlik pozuntusunun tasirinin
azaldilmasinda shamiyyati;

Giriso nazarat mexanizmlari vo onlarin soboka resurslarina icazali girisin tomin
olunmasinda rolu;

Molumat markazlori, server otaglart vo saboka skaflari kimi soboka infrastruk-
turu Ggdn fiziki tohllkasizlik tadbirlori;

Korporativ sirkatin sobaka infrastrukturunun layihalondirilmasi;

Korporativ sirkatin soboks infrastrukturunun simulyasiyast;

Korporativ sirkatin sobaks infrastrukturunun IP tinvanlarinin analizi;
Korporativ sirkatin saboks infrastrukturunun DHCP severinin is rejimlarinin
tohlili;

Korporativ sirkatin soboka infrastrukturunun Wi-Fi network konfiqurasiyasi;

Korporativ sirkatin saboka infrastrukturunun “SSH” konfiqurasiyas.

Noticads yaradilan simulyasiya ilkin sinaq yoxlamadan kegirilmisdir.
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